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Abstract

The present thesis is focused on identified issues from the banking industry, namely the absence of a
common interface for all banks; issues related to security; or the intermediaries’ dependency for

purchases.

Several bodies are significantly investing in order to resolve these challenges. Among them, one may
highlight the European Commission, which proposes the use of an Application Program Interface (API)
centralised for all e-banking services. This APl was suggested through the Revised Payment Service
Directive (PSD2).

In this thesis, the issues identified were taken into account, and an effort was made to overcome them
through the use of the PSD2. The PSD2 directive was introduced by the European Commission to
resolve many issues in the banking industry. We explored the PSD2 directive through a case study

focused on creating an intermediary payment, and its incorporation in an e-commerce website.

An payment system called NearSoft Payment Provider (NPP) was implemented. It is easily integrable
into a website through a set of widgets, which allows payments through a transactions’ request under
the PSD2 directive. In addition, other features such as payment management between different

accounts, purchase history visualization, and payment security mechanisms were added.

During the development we had the concern of making the platform as easy as possible when it comes
to its expansion, integration and maintenance. There was as well the concerb on properly documenting

all the developed code.

The approach taken was tested according to its usability (8 participants) and ease of integration (2
programmers/developers), producing encouraging results. However, additional tests will be needed in

order to prove the validity of the solution proposed.
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Resumo

Esta tese foca-se em problemas amplamente identificado no sector bancario, a inexisténcia de uma
interface comum para todos os bancos, problemas relacionados com seguranga ou a dependéncia de

intermediarios para realizagdo de compras.

Diversas entidades estdo a investir significativamente para a solugdo dos mesmos. Entre ela a
comissao Europeia, que com o Revised Payment Service Diretive (PSD2), propds a utilizagdo de uma

Aplication Program Interface (API) centralizada para todo os servigos de e-baking.

Nesta tese foram tidos em conta os problemas identificados, e realizado um esforgo para ultrapassa-
los, através da utilizagdo da norma PSD2. A norma PSD2 foi apresentada pela Comissao Europeia com
intuito de resolver diversos problemas no sector bancario. Nesta tese o PSD2 foi explorado, através de
um estudo de caso focado na criagdo de um intermediario de pagamento e sua integragdo num site de

e-commerce.

Foi implementado um servigco de pagamentos ao qual denominamos de NearSoft Payment Provider,
este servigo é facilmente integravel nas aplicagdes de e-commerce através de um conjunto de widgets,
que permitem realizar pagamentos através de um pedido de inicializagdo de transagées, utilizando a
norma PSD2. Adicionalmente foram adicionadas outras funcionalidades como gestao de pagamentos
entre diferentes contas, visualizagao de histéricos de compras e mecanismos de seguranga de

pagamento.

Durante o desenvolvimento tivemos a preocupagéo de tornar a plataforma o mais, facil de expandir,
integrar e manter possivel, houve também um foco em documentar apropriadamente todo o codigo

desenvolvido.

Ao sistema desenvolvido foi realizada uma avaliagdo, de acordo com a usabilidade (utilizando 8
participantes) e facilidade de integragédo (utilizando 2 desenvolvedores) ambos os testes produziram
resultados encorajadores, contudo novos testes serdo obviamente necessarios para provar a validade

da solugao apresentada.
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1. Introducao

A necessidade de armazenar as riquezas com seguranga € sentida ja desde os primdrdios da
humanidade, sendo que inicialmente os templos eram usados para esse efeito. Com o aparecimento
da civilizagdo Grega, comegaram a surgir os primeiros edificios publicos onde se realizavam os
depdsitos e o dinheiro podia ser emprestado. Mais tarde, a civilizagdo Romana adotou as mesmas

praticas [1], resultando na formacgao gradual do atual sistema bancario.

O crescimento da Internet e da sua utilizagdo em massa, na década de 90 [2], levou a criagdo de um
ecossistema favoravel ao surgimento do e-banking. A evolugdo da Tecnologia da Informagéo (TI),
tornou-se o fator mais importante no desenvolvimento futuro dos bancos, sendo que, nos ultimos anos,
a adogao do e-banking como canal de distribuigdo de servigos financeiros comegou a ocorrer em longa
escala. Esta rapida transformagédo dos bancos foi possivel gracas as forgcas influentes no ambiente
econdmico, tais como as inovagdes das Tl e de produtos financeiros, a consolidagao dos mercados

financeiros, a desregulamentacao de intermediagao financeira, entre outros [3].

O sector bancario, tal como acontece em outras areas, esta em constante desenvolvimento. De modo
a que essa evolugao se adapte as novas realidades e aos utilizadores, que cada vez mais pretendem
servicos simples e com mais funcionalidades, existem diversas instituicdes reguladoras que langam

normas e diretivas, de cumprimento obrigatorio, para todos os bancos.

Na Europa, os bancos s&o controlados por entidades como o Banco Central Europeu (BCE) e a
Autoridade Bancaria Europeia (EBA), que contribuem para o trabalho regulatério da Comissao
Europeia. De entre as varias fungdes, estas instituicbes sao responsaveis pelo fornecimento de
assessoria técnica, elaboragao de normas técnicas, e publicagdo de diretrizes e recomendagdes para

assegurar a aplicagcéo consistente e efetiva das regras no Espaco Econdmico Europeu (EEE) [4].

1.1. Definicao do Problema

O setor bancario, assim como outros setores, também enfrenta desafios. No que se refere ao e-banking,
esses problemas podem estar relacionados com diversos fatores desde a seguranga, a
indisponibilidade de uma interface comum fornecida por todos os bancos, ou até mesmo a dependéncia

de intermediarios — PayPall, cartdo de crédito, etc. —, na realizacdo de compras online.

Os sistemas de e-banking estao diariamente sujeitos a varios tipos de ataques, alguns deles até muito
conhecidos como o phishing, pharming, man-in-the-browser, cavalos de troia, entre outros [5]. Estes
ataques de caracter malicioso, possuem objetivos diversos como, por exemplo, aceder aos dispositivos
e/ou dados privados da conta de um utilizador, ou realizar uma transagao fraudulenta [5]. Apesar de

existirem procedimentos que permitam evitar estes ataques, a atengcao que as entidades reguladoras

1 payPal - E um sistema de pagamentos de e-commerce https://www.paypal.com/pt/home.
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tém sobre este assunto leva a que estas lancem normas de seguranga, cuja implementagao é imposta

a todos os bancos.

Ainexisténcia de uma interface comum disponibilizada pelos bancos deve-se muito ao facto da gestao
de conta estar limitada ao sistema de home banking de cada entidade bancaria. Esta condigéo torna-
se inapropriada quando o utilizador pretende gerir diversas contas simultaneamente. Neste caso, o
mesmo tera de aceder as contas separadamente, e s6 depois entdo cruzar a informagao de forma
manual [6]. O facto dos sistemas bancarios ndo disponibilizarem uma API?2 comum, dificulta o
surgimento de novas aplicagdes de gestdo que se adaptem a qualquer banco e a qualquer utilizador,
permitindo aumentar o nimero de funcionalidades disponiveis, desde a comparagédo de pacotes, a
simulagdes, facilidade de transferéncia, etc. Abrir as APIs bancarias significaria trazer imensos
beneficios para o ecossistema bancario, sendo o consumidor o principal beneficiado. O aumento da
concorréncia e da inovagao no setor bancario e o surgimento de uma grande diversidade de servigos
bancarios resultaria numa maior variedade de escolha do consumidor, assim como num servigo mais

bem adaptado aos clientes para fins de pagamento e de consulta das informagdes de conta [7].

Por fim, a dependéncia de terceiros na concretizagao de compras online, torna impossivel a realizagéo
de um pagamento sem intermediarios, sendo sempre forgada a utilizagdo de um Payment Service
Providers (PSP) como, por exemplo, o PayPal, cartdo de crédito, entre outros. Estes intermediarios,
para além de requererem que o utilizador faga mais um registo, tenha mais uma palavra-passe, etc. [6],

estdo sempre associados a um aumento de sobretaxas.

1.2. Solucao do Problema

De modo a solucionar os problemas descritos em 1.1., em outubro de 2015, a Comissao Europeia

aprovou, em Parlamento, uma nova diretiva denominada Revised Payments Services Directive (PSD2).

O PSD2 é o resultado de uma revisao feita a norma lan¢cada em 2007 — Payments Services Directive
(PSD) —, cujos principais objetivos passavam por tornar os pagamentos internacionais mais faceis,
eficientes e seguros, abrangendo todo o tipo de pagamento eletrénico e ndo monetario [8]. Ao rever
esta norma, a Comissao Europeia chegou ao consenso de que havia a necessidade de atualiza-la para
um contexto atual, surgindo entdo o PSD2. Fruto desta atualizagdo, surgem igualmente novos objetivos
como tornar os servigos de pagamento online mais faceis e seguros, proteger os consumidores,
promover pagamentos online mais inovativos e mdveis, e aumentar os direitos dos consumidores, a

competitividade no sistema bancario e as responsabilidades do EBA [8].

O PSD2 ira, portanto, permitir aos clientes dos bancos utilizar qualquer fornecedor de servigcos para
gerir a informagao e os pagamentos das suas contas bancarias. Para que tal seja possivel, os bancos
serdo obrigados a disponibilizar APIs abertas a qualquer entidade que queira desenvolver um software

para o sistema bancario [9]. Com esta norma, dois novos tipos de conceitos sao introduzidos no

2 API (Application Program Interface) - E um codigo que permite que dois programas de software se
comuniquem http://searchmicroservices.techtarget.com/definition/application-program-interface-API.
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ambiente financeiro — Account Information Service Provider (AISP) e Payment Initiation Service
Provider (PISP).

Através do AISP, o surgimento de servicos de anadlise de gastos do utilizador e o cruzamento de
informacgdes de contas em varios bancos tornam-se possiveis, permitindo ao utilizador usufruir de uma

viséo global das suas contas bancarias, agregadas numa so6 plataforma.

O PISP, por sua vez, possibilita a opgdo de pagamento realizada através de uma transferéncia de
crédito online em nome do utilizador. Este novo mecanismo de pagamento torna-se uma verdadeira
alternativa aos pagamentos com cartdo de crédito, pois oferece um servico de pagamento facil e
acessivel a todos, uma vez que o consumidor s6 precisa de possuir uma conta de pagamento online
[10]. Este novos mecanismos de pagamentos tornam-se uma verdadeira inovagdo, uma vez que
permitem que os fundos sejam transferidos diretamente da conta do cliente para a conta do

comerciante, sem que sejam utilizadas quaisquer contas intermediarias [11].

1.3. Estagio

Este estagio foi proposto pela empresa NearSoft Solutions aos alunos do 2° Ciclo do curso de

Engenharia Informatica da Universidade da Madeira.

A NearSoft Solutions € uma empresa sediada na Regido Auténoma da Madeira, que opera na area de
Engenharia de Software. Esta empresa oferece uma diversidade de servigos, nomeadamente
Enterprise Integration, Containers and Microservices Architecture, Nearshore Software Development,

Cloud Migrations, entre outros.

1.4. Objectivos

O principal objetivo deste estagio, € a criagdo de um modulo de suporte a qualquer aplicagao e-
commerce, que funcionara como um PISP e estara de acordo com a norma PSD2, sendo, portanto,
necessaria a utilizagdo de uma API que suporte esta diretiva. Este modulo de suporte permitira ao

utilizador fazer compras online beneficiando do PSD2.

Na segunda fase do projeto, é pretendida a integragdo do AISP no médulo de suporte. Esta integragéo
possibilitara a realizagdo de pagamentos “inteligentes”, tirando partido das informagbes das contas.
Este tipo de funcionalidade caracteriza-se, portanto, pela sugestdo de uma conta de pagamento,

aquando da existéncia de varias alternativas, que tenha fundos suficientes para a realizagao da compra.

1.5. Estrutura do Documento

Este documento encontra-se dividido em seis capitulos.

O capitulo dois apresenta, de forma aprofundada, as questdes que levaram ao langamento da norma
PSD2, pela Unido Europeia (UE), e o préprio conceito de PSD2. E, também, possivel encontrar nesta

secgdo, a descrigdo da arquitetura e das ferramentas utilizadas. O capitulo trés é dedicado a
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abordagem da Engenharia de Software utilizada, assim como aos requisitos do projeto e a exploragao
da API utilizada. Este capitulo contém, ainda, alguns diagramas de sequéncia que demonstram o
processo de funcionamento das partes mais importantes do projeto. O capitulo quatro, por sua vez, é
reservado a implementagéo, e aborda todos os componentes de software implementados no projeto.
No capitulo cinco, encontram-se referida as avaliagbes realizados ao sistema e os resultados obtidos.

O capitulo seis, por fim, apresenta as conclusées desta tese.
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2. Contextualizacao

Neste capitulo, sera abordado mais detalhadamente o problema descrito no capitulo 1 e a proposta de
resolugdo do mesmo, aprovada pela Comissao Europeia — o PSD2. Por fim, sera apresentada uma
descricdo pormenorizada dos objetivos da tese, da abordagem de arquitetura utilizada e das

ferramentas utilizadas na implementacao pratica da mesma.

2.1. Internet Banking

O sistema de Internet Banking, também conhecido como Online Banking, e-banking ou Virtual Banking,
consiste num sistema eletrénico, que permite realizar uma grande diversidade de transacgdes através

de websites ou aplicagbes disponibilizadas pela entidade bancaria [12].

Com o surgimento do primeiro Internet Banking, e face a adesdo massificada por parte dos clientes,
foram muitos os bancos que aderiram a este sistema. Esta forte adesao foi possivel por diversos
fatores, sendo um deles a facilidade e comodidade que o sistema ofereceu. Com banco a distancia de
apenas um login, os clientes ja ndo precisam de se deslocar ao banco, no seu espaco fisico, e esperar
a sua vez para poderem aceder as suas contas. Outros fatores responsaveis por esta forte adesao ao
sistema, sdo a rapidez nas operagdes, que passam a ser feitas quase instantaneamente, e a
disponibilidade do servigo. A dependéncia de apenas uma ligagédo a internet fez ultrapassar o horario

laboral, estendendo-se a um periodo de 24h diarias.

A oferta diversificada de recursos tornou-se igualmente disponivel online. De entre outros, destacam-
se os formularios e as ferramentas de juros e de analise de investimentos, que podem ser
realizadas/consultadas pelo utilizador sem que este tenha de sair de casa. Este acesso online das

contas garante, ainda, uma reducgdo das taxas.

Por fim, o facto de o Internet Banking ser um sistema amigo do ambiente, por reduzir a utilizagao de

papel e dos deslocamentos [13], [14], torna-o um sistema benéfico a sua adesao.

2.1.1. Problemas

Apesar das vantagens apresentadas na secgdo 2.1, os sistemas de Internet Banking também
apresentam diversas desvantagens como, por exemplo, a dificuldade de utilizacdo por pessoas pouco
dotadas de conhecimento tecnolégico; a necessidade de haver grande disponibilidade dos servidores
e da internet; e a oferta de apenas servigcos gerais a todas as pessoas [15], [16]. Contudo, existem
desvantagens mais delicadas que se relacionam com a segurancga; a dependéncia de intermediarios
para a realizagdo de compras online; e a falta de competitividade e unificagdo dos servigos, tendo este

ultimo na sua origem, o facto de ndo existir nenhuma API standard para sistemas de e-banking.

Nos subcapitulos que se seguem, os problemas levantados serdo abordados de uma forma mais

minuciosa, assim como a maneira como estes levaram a Comissdo Europeia a apresentar a norma
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Revised Payment Service Directive (PSD2), que, por sua vez, sera apresentada no subcapitulo 2.1.2
[171.

2.1.1.1. Seguranga

A seguranga é uma questdo muito fragil no que se refere a esta tematica. Sem ela, os servigos de
Internet Banking ficam incapacitados de operar. O bom funcionamento do Internet Banking deve ser
privilegiado a todo o custo, assegurando a protecao dos dados das contas no mesmo. Para que tal
aconteca, torna-se necessario reconhecer os seus principais problemas e tentar encontrar solugdes
que sejam adotadas pela maior parte dos sistemas, de modo a ultrapassar a barreira de seguranga e

permitir que os sistemas de Internet Banking escalem e evoluam para outro nivel [18].

As principais ameagas destes sistemas sédo os ataques de terceiros como, por exemplo, o phishing,

pharming, man-in-the-browser, cavalos de Troia, entre outras atividades nao autorizadas [5].

No que diz respeito ao phishing, este tipo de ataque, geralmente realizado através do e-mail, tem como
objetivo o cliente aceder a uma pagina web falsa, semelhante a do site do seu banco, permitindo aos
hackers conseguir obter informagdes sensiveis, tais como Personal Identification Number (PIN),

passwords, numero de cartdo de crédito, etc. [5], [19].

Quanto ao pharming, este ataque consiste em redirecionar o trafego de um website do Infernet Banking
para outro website falso, sendo o seu objetivo muito semelhante ao do phishing. O pharming pode ser
conseguido através de um ataque ao servidor Domain Name System (DNS?) da instituicdo bancaria ou
da alteragao do arquivo de hosts do computador da vitima, sendo que ambas as formas s&o feitas

através de um ataque malicioso [5],[19].

O man-in-the-browser, por sua vez, é realizado através de uma infecdo do navegador web, com um
cavalo de Troia*. Esta infegdo, faz com que o navegador web fique vulneravel e permita a alteragédo das
paginas. Este tipo de ataques, permite que sejam feitas transagdes fraudulentas, que tém na sua origem
o computador da vitima. Estas transac¢des sao realizadas, sem que o utilizador se aperceba, durante o

tempo em que este se encontra na plataforma do banco [5], [19].

Por fim, os ataques bancarios através de cavalos de Troia podem ser de caracter simples — keyloggers®
— ou mais sofisticados, controlados remotamente. Estes ataques sado disfarcados através de
Engenharia Social, querendo isto dizer que o utilizador pode ser infetado ao clicar num link que aparenta

ser relevante, mas que, no entanto, ndo passa de um meio para a realizagdo de um ataque. Os cavalos

3 DNS (Domain Name System) - Atribuicdo de nomes aos IPs https://www.dns.pt/pt/dominios-2/o-
sistema-dns/

4 Cavalo de Troia - Por¢des software, geralmente enviadas por e-mail na forma anexo ou incluido
num download da Web, mas que podem comprometer informagdes importantes
https://www.tomsguide.com/us/banking-trojan-definition,news-18457.html

5 Keyloggers - Software malicioso que regista a ordem dos cliques no teclado
http://searchsecurity.techtarget.com/definition/keylogger
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de Troia permitem que os hackers acedam a diversas informagdes bancarias importantes como é o

caso das passwords, numeros de cartdes de créditos, entre outros [5], [20].

Apesar de ndo haver uma abordagem totalmente aceite pelas instituicées financeiras para proteger os
utilizadores destes ataques, existem alguns procedimentos imprescindiveis que devem ser tidos em
consideracgdo. Tais procedimentos incluem a utilizagdo de sites certificados e de confianga; a nao
abertura de links, no correio eletronico, cujo remetente seja desconhecido; a utilizagdo de um web
browser com o protocolo de comunicagdo Secure Socket Layer (SSL®, para proteger os acessos ao
Internet Banking; ou, ainda, o uso de uma autentificagdo através de um sistema PIN/Transaction
Authentication Number (TAN). Neste ultimo procedimento, o PIN refere-se a uma senha utilizada para
o login, enquanto que os TANs representa as senhas geradas e enviadas pelo banco ao cliente, sendo

cada senha da lista de TANs utilizada apenas uma unica vez [21].

No que se refere a ataques especificos, existem varias contramedidas que tentam evitar a ocorréncia
dos mesmos. A titulo de exemplo, contra o phishing e o pharming, sao utilizados os certificados digitais,
filtros nas caixas de correios, encriptacdo de informagdes sensiveis, etc. Para proteger os sistemas e
o utilizador contra cavalos de Troia, € recomendada a utilizagdo de Hyper Text Transfer Protocol Secure
(HTTPS) para prevenir a interce¢do dos dados. Outros procedimentos basicos podem ser igualmente
adotados como a utilizagdo de um bom antivirus e o cuidado extra, por parte do utilizador, ao

descarregar software e/ou anexos de e-mail [22], [23].

Existem algumas regras e diretivas gerais, langcadas por entidades reguladoras, que visam o bom

funcionamento dos sistemas de Internet Banking e a proteg¢ao dos utilizadores.

Em 2001, o U.S. Federal Financial Institutions Examination Council, emitiu orientagbes para a
utilizagdo de Multi-Factor Authentication (MFA) e ordenou, ainda, que estas estivessem utilizaveis no
final de 2006 [24].

Em 2012, a European Union Agency for Network and Information Security aconselhou todos os
bancos a utilizarem processos de seguranc¢a onde o utilizador pudesse verificar os dados como, por
exemplo, SMS TAN onde os dados da transacgéo sao enviados juntamente com o numero de TAN por
SMS [25].

A nivel europeu existem diversas leis aplicadas a nivel financeiro, que visam a protegdao e o bom

funcionamento dos bancos [26].

2.1.1.2. Gestao de Diferentes Contas

A gestédo de contas é, também, outro problema que se levanta atualmente. Num cenario em que um
utilizador possui varias contas de débito, e de crédito, em diferentes bancos, se 0 mesmo pretender
realizar a gestdo das contas corretamente, tera de realizar login em todas as contas dos diversos

bancos. Todo este processo faz com que se torne dificil, para o utilizador, ter uma nogao geral do

6 SSL (Secure Socket Layer) Certificados que estabelecem uma conexao segura e confiavel
https://www.digicert.com/ssl/
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patriménio e fazer uma gestdo adequada. Para além disso, também dificulta o desenvolvimento de
aplicacOes financeiras por parte das empresas de desenvolvimento de tecnologia financeira, muitas

vezes denominadas de FinTech (Financial Technology).

Portanto, se as informacdes bancarias estivessem todas agregadas, seria mais facil para as instituicdes
controladoras fazerem célculos como, por exemplo, o calculo do Imposto sobre o Rendimento (IRS) [6],
[27].

A figura 1 ilustra a gestéo isolada de contas no Internet Banking por parte de um utilizador que possui

varias contas em diferentes bancos.

Figura 1 Gestao isolada das contas [6]
2.1.1.3. Dependéncia de Intermediarios

A nivel de pagamentos, no Internet Banking, o cliente é incapaz de realizar um pagamento sem
intermediarios, sendo sempre forcado a utilizar um Payment Service Provider (PSP) que gere as
transagoes entre clientes e comerciantes. De entre os varios PSPs existentes, podemos referir, como
exemplo, o PayPal e o PayMill’. Estes PSP oferecem servicos online de pagamentos eletronicos,
utilizando uma variedade de métodos de pagamento, desde a utilizagao do cartao de crédito, ao débito
direto, transferéncia bancaria, entre outros [6]. Outra fungdo dos PSP é assegurar que as transagbes

sao feitas sem fraudes, sempre garantindo a protegdo do consumidor.

A utilizagio de intermediarios geralmente esta associada a custos, pois, na maior parte das vezes, as

compras estao associadas a taxas que variam entre 1,5 e 3% [28].

Na figura 2 é apresentado um exemplo da impossibilidade de o utilizador iniciar a compra sem que um

intermediario intervenha na mesma.

7 PayMill - Sistema de pagamentos de e-commerce https://www.paymill.com/en/features/
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Figura 2 Entidades presentes num pagamento online [6]

2.1.1.4. Falta de Uniformizagao dos Servigos

Atualmente, a enorme vantagem que os bancos tém, em relagédo as FinTech, e no que diz respeito a
fidelizagdo de clientes e as oportunidades de venda cruzada, é o facto destes possuirem os dados dos

clientes.

As FinTech tém ideias boas e imaginativas. No entanto, veem-se impossibilitadas de as porem a prova,
pela falta de dados dos clientes. Permitir o acesso a terceiros aos dados dos clientes nos diversos
bancos, significa ndo sé que as FinTech poderiam oferecer servigos semelhantes aos dos bancos, mas

mais importante, que surgiriam outras solugbes de pagamento novas e inovadoras [29].

Para haver essa abertura de dados bancarios dos clientes a terceiros, torna-se necessario que os
bancos adiram a uma API standard, que permita uma forma standard de entrada nos bancos. A titulo
de exemplo, na Alemanha, os bancos e outras instituigdes financeiras utilizam uma API aberta, gratuita
e totalmente funcional. No Reino Unido, o Open Banking Working Group (OBWG) publicou
recentemente uma framework para o UK Open Banking Standard, um ponto de partida no processo de

criacdo de uma API bancaria padronizada.

Neste momento, grande parte dos paises da UE encontra-se a trabalhar no sentido de cumprir a
regulamentacdo mencionada na diretiva PSD2, apresentada pela Autoridade Bancaria Europeia (EBA)

e aprovada pela Comissao Europeia [30].

Uma API standard implicaria que os bancos desenvolvessem uma APl comum que ficasse disponivel
publicamente. Abrir as APIs bancarias a terceiros beneficiara imenso o ecossistema bancario,
proporcionando, de certa forma, um aumento da concorréncia e da inovagao no setor bancario, levando,
assim, a um maior grau de escolha do consumidor. Para além disso, fard com que surja uma grande
diversidade de novos servigos bancarios lvadaptados aos clientes, para fins de pagamento e de
consulta de informacdo de conta [7]. Neste sentido, as empresas FinTech serdo fortemente
beneficiadas por haver a possibilidade de aumento do seu valor no mercado ao desenvolverem
aplicagdes que possam ter diferentes focos na area bancaria, adaptando-se aos clientes de qualquer
banco [31].
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Apesar destas mudangas serem do principal interesse das FinTech, também os bancos poderao tirar
partido das mesmas, pois passam a ter a possibilidade de aumentar a quantidade de servigos
oferecidos, conectando-se facilmente a outras APIs do mercado [7]. Contudo, as APIls Open Bank,
podem ser uma ameaga para estes, na medida em que permitem que as empresas FinTech acedam
abertamente aos dados bancarios. Para ilustrar o que aqui foi dito, imaginemos uma startup de FinTech
que decide utilizar uma APl Open Bank para criar uma aplicacdo movel onde os clientes orgamentam
as suas finangas, administram as suas dividas e recebem conselhos de investimentos e financeiros.
Caso o cliente autorize essa aplicagdo moével a aceder ao seu banco livremente, e, ao oferecerem este
tipo de servicos que os bancos nao oferecem, estas empresas poderdo ser responsaveis pela criagao

de um distanciamento entre o cliente e o banco [7].

Portanto, ndo obstante, dos problemas mencionados anteriormente, e face as respetivas resolugdes,
entidades reguladoras, como a Comissdo Europeia e o EBA langaram uma nova diretiva de

pagamentos — a Revised Payment Services Directive (PSD2) —, que ira ser abordada na secgao 2.1.2.

O PSD2 nao so6 veio resolver os problemas referidos como, de certa forma, “abrir’ o sistema bancario,

proporcionando diversas oportunidades que podem estar ao alcance de qualquer pessoa.

2.1.2.PSD2

De modo a resolver os problemas mencionados na secgéo 2.1.1, em outubro de 2015, a Comissao
Europeia aprovou, em Parlamento, uma nova diretiva denominada Revised Payments Services
Directive (PSD2).

Esta norma é uma atualizagao da diretiva langada em 2007 — PSD —, abordada na préxima secgao.

2.1.2.1.PSD

O Payment Services Directive (PSD) é uma diretiva que foi introduzida em 2007, e que se aplicava aos

servigos de pagamento no mercado europeu.

O PSD fornece um quadro legislativo europeu para que os consumidores estejam protegidos, e procura
tornar os pagamentos internacionais mais faceis e eficientes, abrangendo todo o tipo de pagamento
eletrénico e ndo monetério, tais como transferéncias de crédito, débitos diretos, pagamentos com
cartdo, e pagamentos moveis e online [32], [8]. Esta diretiva, também introduz um novo conceito de
prestadores de servicos de pagamento — os Payment Initiation Services —, que nao tém de ser

necessariamente bancos.

O principal intuito do PSD foi aumentar a concorréncia e a escolha dos consumidores. Segundo os
seus termos, os prestadores de servicos de pagamento devem fornecer as informagdes adequadas
aos consumidores; garantir um servigo eficiente e rapido; e compensar o consumidor, caso 0s servigos
nao sejam fornecidos corretamente [8], [33]. Estas regras também estabelecem as bases para a Single
Euro Payments Area (SEPA), permitindo que os consumidores e empresas fagam pagamentos nas

mesmas condigdes.
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2.1.2.2. Motivacao

A Comissao Europeia revisa frequentemente as suas diretivas, com o intuito de verificar se as normas
permanecem de acordo com a realidade atual. Ao rever o PSD, em 2012, foi verificado que esta diretiva
tinha, de facto, trazido alguns beneficios ao setor bancario, dos quais se destacam o aumento da
competitividade com a entrada dos Payments Services, a melhoria das economias de escala, pois
serviu de base para a implementacdo da SEPA, e o aumento da transparéncia com informagao
requerida nas transacgdes [33]. No entanto, uma diretiva deve estar sempre atualizada de acordo com

0 ambiente em que se encontra inserida.

Nestes ultimos anos, verificou-se um aumento de necessidades dos clientes, e um grande
desenvolvimento do mercado e a nivel tecnoldgico. Para fazer face a estas mudancgas, o PSD teve de

sofrer uma atualizagao [33], [8], para o PSD2, de modo a:

e Tornar os servicos de pagamento na internet mais faceis e seguros
e Proteger os consumidores

e Promover pagamentos na internet mais inovativos e mdveis

e Aumentar os direitos dos consumidores

e Aumentar as responsabilidades do EBA para coordenar 0s supervisores

2.1.2.3. Evolugao

O PSD2 entrou em vigor a 12 de janeiro de 2016, e teve um prazo de dois anos para a sua
implementacao no EEE [33]. Na figura 3, é possivel visualizar o cronograma com todas as datas exatas,

desde a tomada de decisao ao prazo maximo de implementagao.

January 2018

January 2016 Deadline for member

PSD? is published January 2017 states of the EU to

in the official Deadline for EBA transpose PSD2

journal of the to submit RTS on as law across 28

European Union. authentication. member states.
2015 2016 2017 2018

Banks have 18 months
to comply to RTS

December 2015 June-Sept 2016 (est.) April 2017 October 2018
EBA released Consultation period EBA RTS adopted Deadline for EBA
discussion paper on draft Regulatory by commission. RTS Compliance
on authentication Technical Standards for ASPS, PSPs
and secure (RTS). and authorities.

communication.

Figura 3 Cronograma PSD2 [6]
De modo a cumprir com a lei, os bancos tém até janeiro de 2018 para implementar certos aspetos do
PSD2, que irdo ser abordados, de forma pormenorizada, nas préoximos secgbes. De entre varios

aspetos, destacam-se a introdugéo de terceiros no sistema bancario; o acesso as informagdes da conta;
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a possibilidade de pagamentos por terceiros; a transparéncia; e os diferentes niveis de transagdo em

determinadas areas [6].

2.1.2.4. Objetivos do PSD2

O PSD2 implementara um novo quadro juridico para todos os membros do EEE. Os principais objetivos

desta diretiva centram-se em [34], [6], [33]:

e Conduzir a inddstria financeira europeia para um mercado de pagamentos integrado e mais
eficiente

e Aumentar os requisitos de seguranca a fim de proteger os consumidores contra fraudes, abusos
e incidentes nos pagamentos

e Criar um ambiente para (novos) fornecedores de servicos de pagamento e aumentar a
competitividade

e Promover a inovacao nos espacos de pagamento e reduzir os custos das transacdes

e Harmonizar os precos e melhorar a seguranca de processamento de pagamentos em todo EEE

De uma forma geral, a ideia base que esta por detras do PSD2 é melhorar a experiéncia do consumidor,
e aumentar a competitividade e a inovagao do mercado, ao mesmo tempo que garante a seguranga do

consumidor.

2.1.2.5. Aspetos Importantes do PSD2
Os subcapitulos que se seguem destinam-se a descrigdo detalhada dos seguintes aspetos:

¢ Eficiéncia e a integra¢@o do PSD2 no mercado;

e Direitos que os consumidores passam a ter com o PSD2;

e Novas oportunidades que surgirdo juntamente com 0 mesmo;
e Seguranca,;

e Mudanca que o PSD?2 trara para o0 panorama competitivo,

2.1.2.5.1. Eficiéncia e Integragao do Mercado

No que diz respeito a eficiéncia e integracdo do mercado, depois da implementacdo do PSD2, este ira

passar a abranger transagdes one-leg e em todo o tipo de moeda.

As transagbes one-leg, sdo transagcdes em que o consumidor, ou o PSP, encontra-se localizado fora do
EEE. Para que as instituigbes de pagamento estejam autorizadas a oferecer servigos de pagamento,
estas terdo de cumprir varios requisitos, principalmente os que se relacionam com a seguranga. Quanto
ao consumidor, este passara a poder realizar compras online sem a necessidade de um cartdo de
crédito. Os PSPs, por sua vez, também terao de preencher certos requisitos, principalmente em relagao
ao capital e a possibilidade de realizacdo de indeminizacbes pessoais. A supervisdo dos servigos
oferecidos pelos PSPs ficara na responsabilidade do Estado-Membro de origem, mesmo que a
transacéo seja feita fora desse pais, reforcando o seu poder e, por sua vez, facilitando a comunicagao

com as autoridades [33], [35].
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2.1.2.5.2. Direitos dos Consumidores

Com o PSD2, os direitos dos consumidores ficardo reforgados, principalmente a nivel de protegéo
contra fraudes e incidentes de pagamentos. Estes, estardo sob prote¢cdo do PSD2, mesmo quando o

PSP estiver fora do EEE, ou a moeda seja diferente do Euro.

O PSD2 permitira tirar partido da reducédo de custos de transferéncias e ampliara a transparéncia das
transacdes. Caso seja necessario, os consumidores passam a ter direito a, pelo menos, 8 semanas
para pedir reembolso de transferéncias por débito direto. Sera ainda proibida a cobranga de taxas
adicionais relacionadas com o uso de cartbes e de taxas de cambio de pagamentos abrangidas pelo
regulamento de Taxas de intercAmbio e da SEPA. Os PSPs terdo um prazo de 15 dias uteis, apés o

recebimento, para responder por escrito as queixas provenientes de clientes.

No que diz respeito a transagdes, cujo valor sé € conhecido posteriormente, como é o caso de aluguer
de viaturas, reservas em hotéis, etc., o individuo que recebe a transagéo sé pode bloquear os fundos

da conta do cliente, caso este tenha conhecimento do valor exato do servigo.

Por fim, os Estados-Membros sao obrigados a recorrer a entidades competentes, como a EBA, entre

outros, para lidar com disputas entre PSPs e clientes [10], [33], [36].

2.1.2.5.3. Novas Oportunidades

As novas oportunidades introduzidas com o PSD2, podem ser resumidas com os dois novos servigos
que surgiram no regulamento do mesmo — o Payment Initialization Service (PIS) e o Account

Information Service (AlS).

O PIS é definido no artigo 4(15) como “Um servigo de iniciagdo de uma ordem de pagamento através
de um pedido do cliente do servigo de pagamento em respeito a uma conta de pagamento detida por

outro prestador de servigo de pagamento.” [37].

O AIS, por sua vez, é definido como “Um servigo online para fornecer informagbes consolidadas de
uma ou mais contas de pagamento detidas pelo utilizador do servigo de pagamento, com qualquer
outro fornecedor de servigos de pagamento ou com mais de um prestador de servigos de pagamento.”
[37].

Estes prestadores de servigos serdao denominados de Payment Initiation Service Providers (PISPs) e
Account Information Service Providers (AISPs), e muitas vezes referidos na sua generalidade como
Third Party Providers (TPP’s).

O PSD2 introduz, ainda, uma outra definigdo — Account Servicing Payment Service Provider (ASPSP)
— que distingue os prestadores de servigos de pagamento que fornecem e mantém uma conta de

pagamento de um cliente, mais precisamente os bancos [33], [33].

O grande objetivo do PISP é simplificar os pagamentos online. Com a nova diretiva, é permitida a opgao

de transferéncia bancaria como alternativa ao cartdo de crédito. O PIS pode ser oferecido juntamente
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com o AIS como meio de transferéncia de fundos de uma conta para outra, com base nas informagdes

relacionadas com a transagao [10], [37], [33].

Como pode ser observado na figura 4, novos prestadores de servigos podem fornecer servigos de
inicializagdo de pagamento diretamente com o Merchant e a conta bancaria do cliente, evitando, dessa
forma, o uso de cartdes de crédito e outros intermediarios. A figura 4 pode, ainda, ser contrastada com
a Figura 2 da secgéo 2.1.1.3, que ilustra a forma como os pagamentos eram realizados antes do
aparecimento do PSD2 [39] .

Client PISP Bank

8 € -m

f
=
o0
Merchant

Figura 4 Esquema representativo do PISP (adaptado de [38])

O AISP tem como objetivo permitir que os consumidores e empresas obtenham uma visdo consolidada
das suas contas, e utilizem ferramentas de analise de transacdes e padroes de gastos, despesas e

necessidades financeiras, de uma forma amigavel [10], [37], [33].

Na figura 6, é possivel observar a gestdo de multiplas contas através de uma unica plataforma, um dos

grandes beneficios dos AISP [6].

AISP
e.g. Dashbozrd
Bank 1
Bank 2
Bank 3
—

Figura 5 Esquema representativo do AISP [6]

Qualquer PSP pode fornecer o servico de PIS e de AlS, desde que tenha a autorizagéo do cliente.

O AIS requer mecanismos de autorizagdo mais moderados, sendo que esta autorizagao pode ser dada,
pelo cliente, para apenas uma unica transagado. No que diz respeito aos ASPSP, os PISP e os AISP
podem confiar nos seus procedimentos de autenticacdo providenciados aos clientes. Os PISP e os
AISP, por sua vez, podem prestar servicos sem dependerem diretamente de um ASPSP, desde que o

cliente providencie a devida autorizacdo. Todos os fornecedores de servigos, quer seja o PISP, AISP
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ou ASPSP, devem respeitar os requisitos de segurancga estabelecidos pela Comiss&o Europeia no jornal

oficial® ou em outros regulamentos técnicos.

Existem ainda padrdes de comunicagao impostos pelo EBA para garantir uma comunicagado segura
entre os PISP, AISP e os ASPSP, e tornar a comunicagdo numa comunicacao standard, de modo a
permitir interoperabilidade tecnoldgica, entre outros intuitos. Caso o PISP promova um pagamento em
que o cliente seja prejudicado como, por exemplo, um pagamento fraudulento, sem efeito, etc., o
ASPSP deve reemboilsar o cliente. Se for provado que a culpa desta ocorréncia foi do PISP, este deve
reembolsar o pagamento ao ASPSP. De acordo com o artigo 46(1), os ASPSP devem notificar o cliente,
caso este pretenda realizar um pedido de pagamento a um PSP com um cartdo de crédito que nao

tenha fundos suficientes para a realizagdo do mesmo [37], [40], [33].

Até agora, era muito dificil para as TPP entrarem no mercado oferecendo servigos acessiveis em larga
escala, pois eram muitas as barreiras existentes. Com o PSD2 e o surgimento dos novos fornecedores
de servigos (PISP, AISP, ASPSP), essas barreiras desapareceram, sendo esperada uma maior
concorréncia e servicos mais baratos em todo o EEE. Contudo, as TPP deverado seguir determinadas
regras, principalmente no que toca a seguranga. A acessibilidade dos dados dos clientes as TPP,

representa uma mudanga significativa em toda a Europa em termos de concorréncia [10], [37].

2.1.2.5.4. Segurancga

Tendo em conta os servigos mencionados na secgao 2.1.2.5.3, as empresas, ou startups, que
pretendam prestar servigos de inicializagao de pagamentos, deverao solicitar uma autorizagao, sendo
que para o servigo de informagéo de conta apenas é necessario um registo. Como parte do processo
de autorizacao e registo, as empresas, ou startups, necessitardo de demonstrar que implementaram

sistemas efetivos de controlo de seguranca, acesso a dados sensiveis e gestao de incidentes [41], [37].

Com o PSD2, todas as instituicbes de pagamento estdo obrigadas a fornecer um documento de
politicas de seguranca, que inclua uma avaliagdo de riscos e as medidas tomadas para proteger os
clientes de fraudes e uso ilegal dos seus dados pessoais. E requerido que, pelo menos uma vez por
ano, os PSP entreguem aos Estado-Membros competentes uma avaliagdo atualizada dos riscos
operacionais e de seguranga, o relatério sobre a adequagao das medidas de controlo implantadas e
estatisticas de fraude relacionadas com os diferentes meios de pagamento. A EBA é a entidade

responsavel pelo estabelecimento e monitorizagédo de orientagbes de medidas de seguranca [33], [37].

Em caso de acidente de grande dimensao a nivel de seguranga ou de operacionalidade, os PSP devem
comunicar ao Estado-Membro respetivo, sem demora. Caso o acidente tenha impacto no interesse
financeiro do cliente, os PSP devem informar o cliente do mesmo e das respetivas medidas de
resolugao [37], [42].

A nivel de autenticagdo, os Estados-Membros devem garantir, antes de cada operag¢ao bancaria, que

o prestador de servicos aplique uma Strong Customer Authentication (SCA), que consiste numa

8 PSD2 - http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32015L2366
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autenticagdo baseada na utilizagdo de dois ou mais elementos de segurancga. Esses elementos séo
categorizados como conhecimento (algo que o utilizador conhece, por exemplo, uma senha), posse
(algo que apenas utilizador possui, por exemplo, um telemével e nimero) e algo especifico do cliente
(algo que o utilizador é ou tem, por exemplo, uma impressao digital ou padréo de iris). Uma vez que
estes elementos sédo independentes, isto €, a violagdo de um ndo compromete os outros, é possivel
proteger a confidencialidade dos dados de autenticagdo. A SCA deve ser feita sempre que o cliente
utilize um AISP, PISP ou ASPSP [43], [37]. Certas operagbes estao livres da SCA como, por exemplo,
um pagamento que nao seja superior ao valor estipulado, ou um pagamento cujo valor acumulado dos
pagamentos sem SCA nio exceda o valor estipulado [44], [45] . Outras operagbes excecionais, em que

nao é necessaria uma SCA, podem ser vistas nos artigos 4(29) ao (31) do PSD2 [43], [37].

Os Estados-Membros devem garantir, ainda, que os ASPSP oferecem mecanismos de seguranga
confiaveis aos PISP e aos AISP. Caso os comerciantes ou os PSP ndo adotem uma autenticagéo forte,

serdo responsabilizados em caso de pagamentos nao autorizados [33],[37].

2.1.2.6. Mudang¢a no Panorama Competitivo

Uma vez implementado o PSD2, e para o bom funcionamento dos novos servigos oferecidos (PISP,
AISP, ASPSP), torna-se fundamental que os bancos comuniquem através de uma API publica. A API
publica do banco sera nao so6 utilizada pelas suas proprias aplicagdes bancarias online, como também
pelas aplicagdes de terceiros, que utilizam as API publicas dos bancos para que tenham acesso a

informacgdes da conta e possam providenciar servigos [6].

Na figura 6, podemos observar facilmente a mudancga do sistema bancario. A esquerda podemos ver o
modelo tradicional bancario antes do PSD2. Neste modelo, apenas as aplicagbes proprietarias tém
acesso a API do banco, que é fechada. No modelo bancario da direita, modelo pos PSD2, podemos

visualizar que as aplicagdes de terceiros podem se ligar a API dos bancos [6].

i H’ n,

Proprietary | Proprietary ‘ /
Apps L Apps : higd Party Apps
\ernal Ap, \niernal Ap,
‘//
Sank pa® Sany par®
BAMK DOMAIN BANK DOMAIN

Figura 6 Panorama bancario antes e apos o PSD2 [6]
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O PSD2 tera um grande impacto no panorama competitivo dos bancos. Antes do PSD2, os bancos
geriam e controlavam os seus proprios dados e aplicagbes bancarias online e moveis. Além disso,

beneficiavam de relacionamentos individuais com seus clientes.

Até entdo, as FinTech e novas Startups, lutavam para conquistar clientes, pois ndo possuiam os seus
dados bancarios. No entanto, com o PSD2, o acesso aos dados bancarios dos clientes é possibilitado,
permitindo a possibilidade de estas empresas entrarem no mercado e oferecer os seus proprios

servicos [6].

2.2. Objetivos Especificos do Estagio/Tese

Tendo em conta os problemas abordados em 2.1.1., e de como o PSD2 os tenta resolver, o grande

objetivo desta tese é utilizar a diretiva PSD2 para criar um Payment Services Provider (PSP).

2.2.1.Fase | - PIPS

A primeira fase deste projeto centra-se entdo na criagdo de um moédulo de suporte a aplicagdes de e-

commerce e/ou outro tipo de aplicagdes que estejam envolvidas em compras de servigos.

Este mdédulo consiste na criagdo de um botdo de compra imediata em aplicagbes e-commerce. Com
esse botédo, o consumidor inicia o pagamento através de um PISP, que, por sua vez, da a instrugao de
pagamento ao banco do consumidor, que autorizou previamente este comerciante, ndo necessitando,
portanto, de fazer mais nada, a ndo ser esperar que o produto ou servigo seja entregue. Para que este
objetivo se cumpra, sera utilizada uma API que suporte a norma PSD2, de forma a que o médulo seja
compativel com qualquer instituicdo financeira, possibilitando aos fornecedores de servico que o

adquirem, efetuar todo o processo de pagamento com o minimo de “friccao” e de forma rapida.

Apés a compreensdo da norma referida, devera entdo ser criada uma API, cujo funcionamento deve

ser testado numa simples pagina web que sirva de simulagdo a um site de e-commerce.

2.2.2.Fase 2 — AISPs (Account Information Service Providers)

Nesta fase é pretendida a sugestao “inteligente” de uma conta alternativa de pagamentos aquando do

ato da compra.

Para clientes que possuam varias contas, o sistema devera escolher/sugerir a melhor alternativa de
pagamento, comportando-se, dessa forma, como um Financial Advisor. Esta funcionalidade, presente
no PSD2, permitird que o botéo criado na fase anterior escolha a conta do cliente em que a quantia
necessaria para a transagao esteja disponivel, excluindo a hipétese da transagao se realizar, caso o

saldo de uma conta seja insuficiente.
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2.3. Arquitetura Utilizada

No que diz respeito a arquitetura, a empresa NearSoft Solutions recomendou a utilizagdo de uma
arquitetura de micro servigos. Este tipo de arquitetura consiste na implementagido de pequenos
servigos, que sao responsaveis por apenas uma unica tarefa, permitindo a escalabilidade e diminuindo

a acoplamento entre os diferentes servigos.

Na figura 7, podemos observar um exemplo de uma arquitetura de micro servigos. O cliente faz um
pedido a APl Gateway e a mesma encaminha o pedido para o micro servigo pretendido. O Service
Discovery é responsavel por listar os servigos e a sua respetiva localizagao, para que o cliente chegue,
de certa forma, mais facilmente ao servico em questdo. O Management, por sua vez, é responsavel

por colocar os micro servigos nos nés adequados e identificar possiveis falhas [46].

Identity
Provider

API

Remote
Service

Gateway

Client

Static Servi
CDN ervice
- Content Management |—» Discovery

Figura 7 Arquitetura Microservicos [45]

2.4. Ferramentas Utilizadas

Para a resolugéo deste projeto, torna-se necessario escolher um leque de ferramentas adequadas a
cada situagdo. As ferramentas escolhidas permitirdo ultrapassar determinados problemas, como a
exploragéo do funcionamento de uma API| Open Bank, facilitagdo do desenvolvimento, realizagado do

deployment do projeto de uma forma facil e eficiente, entre outras.

Nas secgoes 2.4.1,2.4.2,2.4.3 e 2.4.4, ira ser descrito sucintamente cada ferramenta e o porqué dessa

escolha.

2.4.1.0pen Bank API

A escolha da Open Bank API foi uma das decisdes mais importantes do projeto, pois € a APl que
permite utilizar o PSD2. E a partir dela que se torna possivel o acesso aos dados dos bancos ficticios,

que ja possuem APIs abertas e a norma PSD2 implementada, permitindo-nos, dessa forma, simular o
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ambiente PSD2 de uma forma bastante semelhante a real. De uma forma geral, esta ferramenta ira

permitir a preparacao do sistema, fazendo com que este se aproxime de uma aplicacao real.

No que diz respeito a APl Open Bank escolhida, foi-nos recomendado, pela NearSoft Solutions, a

utilizagéo da plataforma Open Bank Project (OBP) °.

A seccao 2.4.1.1 apresenta a descricdo de alguns aspetos do OBP. Posteriormente, irdo ser referidas

outras ferramentas existentes com uma breve descricdo das mesmas.

2.4.1.1. Open Bank Project

O Open Bank Project (OBP) consiste numa plataforma criada pela TESOBE', que fornece APIs
bancarias abertas para terceiros para que estes possam entrar no mercado, uma das quais contempla

0 ambiente PSD2 e de outros ecossistemas financeiros oferecidos pela empresa.

O OBP disponibiliza conjunto de APIs REST open source, disponivel para os bancos que querem que
outras instituicdes financeiras aprimorem a seguranga e ofertas digitais, sem a necessidade de
utilizagado de dados reais de utilizadores.

Na figura 8 podemos visualizar como pode ser utilizado o OBP [47].

2 A

SANK

©
BANK

Figura 8 Diagrama de funcionamento do OBP API [46]

O OBP oferece a possibilidade de serem desenvolvidas aplicagées financeiras num ambiente ficticio,

muito semelhante a um ambiente real. A utilizacdo do OBP é muito vantajosa devido [48]:

e Integracdo das informag¢fes das contas bancarias via API REST
e Uso de um sistema de autenticacdo seguro através da implementag¢éo do OAuth
e Disponibilidade em qualquer sitio

e Interface bancéaria consistente

9 Open Bank Project, open source open banking API https://openbankproject.com/
10 TESOBE - Empresa com sede em Berlim que esta por tras do Open Bank Project
http://tesobe.com/
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Para o desenvolvimento de uma aplicagdo financeira, o fornecedor de servigos deve pedir uma chave
da API para aceder a mesma livremente as contas bancarias dos utilizadores, caso estes o autorizem
[49].

Entre diversas sandboxes??, este projeto oferece uma sandbox para o PSD2, que demonstra a solugédo
PSD2 API, com diversos pedidos que permitem tirar partido da nova norma europeia de pagamentos.
Ao longo da documentacdo da API, é possivel fazer testes aos pedidos e tirar partido das
funcionalidades [50].

Ainda, é disponibilizada uma UTILITY APP em que o utilizador pode aceder a alguns pedidos da API,

de uma forma grafica, tirando partido da simplicidade e menor esforgo cognitivo [51].

Esta ferramenta foi uma das mais importantes do projeto, uma vez que permitiu testar a norma PSD2,
utilizando os pedidos destinados para tal.

2.4.1.2. Outras Ferramentas Open Bank

De entre muitas outras ferramentas Open Bank, podemos destacar as APIs disponibilizadas pela
Nordia'?, banco e grupo financeiro que atua no norte da Europa, e pela Apigee'?, empresa de gestado

de APIs pertencente a Google.

No que diz respeito a API langada pela Nordia — Nordia’s Open Banking Initiative (OBI) APl —, esta é
também uma sandbox que tem como principal intuito familiarizar os desenvolvedores com o OBI, antes
da sua versao oficial. Esta APl também oferece funcionalidades PSD2, tais como os servigos AlS, PIS,

mecanismos de seguranga OAuth, entre outros [52].

A API| desenvolvida pela Apigee consiste também numa versdo sandbox, que esta de acordo com o

PSD2, e que oferece igualmente os servigos PIS e AlS, e utiliza mecanismos de autenticacdo OAuth.

Todas estas Open Bank APls sao boas e completas. No entanto, e na nossa opiniao, nao dispdem de

amadurecimento, organizacéo e leque de funcionalidades que o OBP comtempla [53].

2.4.2.Front-End

Para todo o Front-End deste projeto irdo ser utilizadas as linguagens HTML, CSS e JavaScript (JQuery).
Os topicos que se seguem encontram-se reservados a apresentacdo detalhada de cada uma destas

linguagens.

11 Sandbox - Ambiente de testes com caracteristicas idénticas a um ambiente de producéo
https://smartbear.com/learn/api-testing/what-is-an-api-sandbox/

12 Nordea - Banco e grupo financeiro que atua no norte da europa https://www.nordea.com/en/
13 Apigee - Empresa lider na area das APIs https://apigee.com/about/apigee
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2.4.2.1. HTML

O HyperText Markup Language (HTML) é uma linguagem de programacgao que permite a criagdo de
websites, e caracteriza-se como acessivel, facil de aprender, com muitas funcionalidades e em

constante evolugao.

O “HyperText® refere-se aos links que conectam paginas entre si, dentro ou fora de um dominio. O
“markup” (ex: <img>, <p>, <div>, etc), permite adicionar texto, imagens e outros conteldos as paginas
web. O cédigo HTML geralmente esta entre parénteses angulares <> para diferenciar o cddigo de outro

texto que seja escrito pelo desenvolvedor para dar conteudo a pagina [54], [55].

O HTML consiste num conjunto de cédigos, geralmente denominados por “tags”, que sdo escritos num
ficheiro de texto. Esse ficheiro de texto é depois guardado com a extensao .html e pode ser interpretado
por um browser como por exemplo o Internet Explorer ou o google Chrome. Para uma boa estruturagéao
de uma pagina web, as fags HTML devem ser utilizadas corretamente encadeadas, sendo
provavelmente a tarefa mais complexa [55]. Esta linguagem de programacgao permite estruturar todas

as interfaces web que irdo ser necessarias a realizagao deste projeto.

2.4.2.2.CSS

O Cascading Style Sheets (CSS) é uma linguagem que define a aparéncia da linguagem de marcagao
como por exemplo HTML, XHTML, etc. O CSS permite configurar a maneira como as marcagdes , ou

seja, os elementos contidos num documento de cddigo, séo exibidas [56], [57].

Com a evolugao dos recursos de programacao, as tecnologias passaram a adotar estilos cada vez mais
atrativos para os utilizadores. Com isto, as linguagens de marcacgéo simples, como o HTML, também
passaram a ser mais aprimoradas, nascendo dai o CSS. O CSS permite que as marcagdes num
documento possam apresentar estilos diferentes como a cor, o tipo de letra, a posi¢édo, entre outros.
Esta linguagem permite também uma grande flexibilidade no estilo das marcagdes, uma vez que cada

desenvolvedor pode personalizar o estilo das mesmas [57].

Neste projeto, o CSS tera como objetivo personalizar as paginas HTML criadas.

2.4.2.3. JQuery

O JQuery é uma biblioteca open source de JavaScrip, que tem como principais caracteristicas a rapidez
e o grande leque de funcionalidades. Esta biblioteca torna bastante simples a manipulacdo de
documentos HTML, como tratar eventos, construir animagdes, e processar pedidos Ajax, que irdo ser
amplamente utilizados aos longo do projeto, permitindo assim aceder facilmente a APIs terceiras. Uma
outra vantagem é o seu funcionamento na maior parte dos navegadores [58]. Para a utilizacdo do
JQuery, é fundamental importar a biblioteca para a pagina HTML. Esta importagéo é feita localmente,

ou através de um link para recurso web [59].
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No ambito deste projeto, o JQuery sera utilizado principalmente para comunicar com o servidor, sem
bloguear o cliente, utilizando os pedidos Ajax. Outras funcionalidades, como embutir o codigo HTML

dinamicamente sem fazer reload a pagina, também serao utilizadas.

2.4.3.Back-end

Para o Back-End, foi decidido utilizar o Flask, uma microframework de Python baseada em Werkzeug
e Jinja2. Na seccdo que se segue, podemos encontrar uma apresentacdo mais detalhada desta
ferramenta. Esta ferramenta foi escolhido pela simplicidade que esta oferece na implementacao de API,

para além de que permite a facil utilizacdo da arquitetura REST [60].

Para a persisténcia dos dados, optamos pelo MongoDB, devido a sua flexibilidade, conseguida através
do armazenamento dos dados em formato semelhante ao JSON, e a sua disponibilidade. Nos

subpontos seguintes sera descrito com mais algum detalhe o conceito MongoDB [61].

2.4.3.1. Python Flask’s

O Python é uma linguagem de programacao de alto nivel, interpretada e de propdsito geral. Um dos
principais focos desta linguagem consiste na legibilidade do cédigo. A sintaxe, no Python, ajuda os
programadores a codificar em menos etapas quando comparado com outras linguagens. O Python é
amplamente utilizado em organizagdes, devido aos seus multiplos paradigmas de programacgéo, que
geralmente envolvem programagdo imperativa e orientada a objetos. Possui uma ampla biblioteca
padrao, que faz a gestdo automatica da memoria e dos recursos. O Python oferece ainda uma

diversidade de frameworks, que se ajustam facilmente aos requisitos do programador [62].

A microframework Flask, por sua vez, foi projetada para ser facil de utilizar e estender. Aideia por detras
do Flask consiste na construgdo de uma base sélida para aplicagées web de diferentes complexidades.
A partir dai, é possivel conectar todas as extensdes necessarias. Além disso, podem ser criados e
adicionados mddulos préprios gratuitamente. A suas principais caracteristicas sdo o suporte, secure

cookies, RESTful request dispatching ,desenvolvimento de servidores, entre outras [60], [63].

Um dos intuitos da utilizacdo desta microframework no projeto é a sua capacidade de manipulagdo com

os pedidos HTTP, e a facilidade oferecida na implementacédo de APIs REST.

2.4.3.2. MongoDB

O MongoDB é uma tecnologia de base de dados open source NoSQL, que nao utiliza linhas nem
tabelas como bases de dados relacionais. E composto por uma arquitetura prépria, através do uso de

documentos e colegdes.

Como mencionado em 2.4.3, o MongoDB é bastante flexivel, e o seu formato é semelhantes ao formato
JSON, possibilitando, desta forma, a variagao dos campos de documento para documento e a propria
estrutura que também pode ser alterada ao longo do tempo. Os modelos para os objetos podem ser

definidos diretamente no cédigo da aplicagéo, tornando bastante simples a sua utilizagdo. Para além
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dos beneficios apresentados esta ferramenta € uma base de dados distribuida, assegurando, dessa

forma, uma alta disponibilidade e capacidade de escalar [64], [61].

Devido a sua flexibilidade e simplicidade na utilizagdo, foi decidido usar o MongoDB para dar

persisténcia os dados.

2.4.4.Deployment e documentagao do Sistema

Para o deployment do sistema, foi optada a utilizagdo do Docker!, por ser uma ferramenta bastante
eficiente a nivel do deployment das aplicagdes. No que diz respeito a documentacgao da API do projeto,

sera utilizado o Swagger?®.

Nos préximos pontos, € possivel encontrar uma descricdo mais detalhada das duas ferramentas

mencionadas.

2.4.4.1. Docker

O Docker é uma ferramenta open source, que possibilita a deployment de aplicagdes em containers
autossuficientes, que podem ser executadas na cloud ou localmente. Uma vez utilizado o Docker,
diversos fatores sdo garantidos, desde a seguranga a diminuigdo de custos e ao aumento da
portabilidade. Os micro servigos ajustam-se facilmente aos containers, acelerando o desenvolvimento
e a distribuicdo de uma aplicagado. Quando bem projetada, a arquitetura torna-se muito facil de escalar,
uma vés que o Docker permite definir o nUmero de containers que estdo a correr num determinado
micro servigo. Com o Docker, a aplicagdo pode ser colocada em qualquer cloud, pois as dependéncias

s&o acopladas dentro dos container possibilitante, assim, uma facil portabilidade [65], [66].

Para gerar os container sao utilizadas Docker images, que podem correr em qualquer ambiente

independentemente de serem, ou nao, do OS [66].

Por recomendacdo da NearSoft Solutions, o Docker sera utilizado para fazer o deploy do projeto na

cloud.

2.4.4.2. Swagger

O Swagger oferece uma interface padrdo para o desenvolvimento de APl REST e a sua correta
documentacdo. Uma APl REST, permite a interagdo com servigos remotos sem conhecimento do

cédigo fonte dos mesmos ou grande esforgo de programagao.
O Swagger permite ainda a utilizagdo de duas abordagens — a Top-Down e a Bottom-up.

A abordagem Top-Down, caracteriza-se pela criagao, por parte do utilizador, da definicdo da APl no
Swagger editor, que, por sua vez, possui um detetor de erros. Apos a definicdo desta API, o Swagger

gera entdo a definigdo dos métodos do servidor através do Swagger Codegen.

14 Docker, ferramenta para distribuicdo portatil de aplicagbes https://www.docker.com
15 Swagger, framework para o desenvolvimento de API https://swagger.io/
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A abordagem Bottom-Up permite ao utilizador gerar a definicdo de uma API através de uma APl REST
ja implementada. Esta funcionalidade s6 esta disponivel caso o utilizador esteja a utilizar estruturas
suportadas. O Swagger possui ainda a ferramenta Swagger Ul para a publicagdo da documentagao

completa de uma API [67].

O Swagger foi a ferramenta escolhida para a documentagao da API, devido a sua simplicidade e as
funcionalidade que facilitam a construgao e documentagao de uma API, tornando possivel que a mesma

seja facilmente utilizada por terceiros.
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3. Abordagem/Meétodo

Neste capitulo, ira ser descrita a abordagem escolhida para implementar a solugdo para o problema
abordado (ver secgdo 1.1 e 2.1.1), utilizando a solugéo aprovada pela Comissdo Europeia — o PSD2
(ver secgdo 1.2 e 2.1.2). Nas secgdes 3.1 e 3.2 serdo abordadas a metodologia de desenvolvimento
utilizada e os requisitos da presente tese. Na secc¢éo 3.3, sera apresentada, em detalhe, a exploragao
da API PSD2 do Open Bank Project, que ira permitir a utilizagdo do PSD2. Pro fim, a secgédo 3.4
apresenta alguns diagramas de sequéncia, correspondentes a uma das possiveis implementagdes,

juntamente com a explicagdo dos mesmos.

3.1. Metodologia de Desenvolvimento

Para que o processo de desenvolvimento de software se realize da melhor forma, torna-se fundamental
escolher uma metodologia de desenvolvimento de software. Existe uma grande diversidade de
metodologias, desde a tradicional em Cascata as mais recentes Agile [68]. Nesta tese, e devido a falta
inicial de tempo para o levantamento de todos os requisitos, foi optada por a metodologia de
Prototipagem. Dessa forma, foi possivel utilizar os requisitos existentes para construir um protétipo e

avalia-o com o intuito da aceitagdo do mesmo ou ao estabelecimento de novos requisitos [69].

3.1.1.Metodologia de Prototipagem

A metodologia de Prototipagem é uma metodologia de software, cuja principal ideia é o rapido
desenvolvimento de um protétipo avaliavel, desenvolvido a partir dos requisitos conhecidos. O protétipo
geralmente nao tem grande detalhe, sendo apenas constituido pelas funcionalidades principais. A este
protétipo é feita uma avaliagdo por parte do cliente, resultando na descoberta de novos requisitos.
Através do processo, o cliente consegue ter uma ideia real do sistema, dando, dessa forma, um melhor
feedback aos desenvolvedores. Esta metodologia € normalmente utilizada em projetos de grandes
dimensdes, e com alguma complexidade, em que ndo existe nenhum processo manual que ajude a
compreender os requisitos [69] [70] [71]. Na figura 9, é possivel visualizar o funcionamento desta

abordagem.
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Figura 9 Metodologia de Prototipagem [70]

3.2. Requisitos

Como em todos os projetos de software, a elicitagdo/levantamento de requisitos € uma das etapas
fundamentais. Os requisitos sdo uma etapa muito importante no ciclo de desenvolvimento, pois
permitem dar uma ideia mais concreta do problema em si. No inicio, as pessoas tém uma ideia de alto
nivel do projeto. O ato de olhar para o potencial do projeto, e ver o que se pretende, pode ajudar
significativamente a ter uma ideia mais concreta. Na Engenharia de Software, os requisitos sdo vistos

como as fundagdes do projeto e o sucesso deste depende da qualidade dos mesmos [72].

Inicialmente, a nossa fonte de requisitos era apenas o enunciado da tese. O primeiro passo consistiu
na interpretacdo do enunciado e na verificagdo do que se pretendia. Neste caso, era pretendido a
implementagdo de um modulo de gestdo dos pagamentos, de acordo com a norma PSD2, que
suportasse aplicagdes de e-commerce e/ou outro tipo de aplicagdes onde estivessem envolvidas uma

compra de servigos online.

Uma vez que um dos principais objetivos desta tese consiste na utilizagdo do PSD2, através de uma
API que suporte 0 mesmo, e que esta norma ja tem estabelecidos os seus requisitos, muitos dos
requisitos desta tese estao intrinsecos na legislagdo do PSD2 e na documentagdo da API utilizada. No
que diz respeito a diretiva PSD2, os requisitos estao, de certa forma, dispersos ao longo de vérios
documentos fornecidos pela Comiss&o Europeia. Tais documentos podem ser consultados na pagina

web https://ec.europa.eu/info/law/payment-services-psd-2-directive-eu-2015-2366 pt.

Por sua vez, os requisitos relacionados com a utilizagdo do OBP API, podem ser encontrados na
documentacdo da APl e nas suas instru¢des de utilizacdo, disponiveis em https://psd2-

api.openbankproject.com/.
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Mudando o foco para os requisitos mais importantes, nas subsecc¢des que se seguem serio descritos

alguns requisitos de negdcio, funcionais e ndo funcionais.

3.2.1.Requisitos de Negébcio

Os requisitos de negdcio tém como objetivo, geralmente, definir ou restringir os aspetos que o negdcio

tem como intengao afirmar [73].

Apds uma discussdo com os orientadores deste projeto, foi possivel chegar aos seguintes requisitos

de negdbcio:
Tabela 1 Requisitos de negdcio

RN Requisitos de Negoécio

RN.1 O sistema devera interagir apenas com APls que suportem a norma PSD2

RN.2 O sistema devera ser facil de integrar num site de um vendedor, por exemplo, um botao

que possa ser embebido num site

1. Inserir o botédo devera ser a Unica alteragdo necessaria no site de um vendedor

3.2.2.Requisitos Funcionais

No que diz respeito aos requisitos funcionais, os mesmos estao inteiramente relacionados com o
comportamento e fungbes do sistema, ou seja, com o que o sistema devera fazer [74]. Com base nos
requisitos/objetivos de negdcio apresentados em 3.2.1, e apds diversas discussées com experts na
area do sistema bancario, membros da NearSoft Solutions, consultas da documentacgéao disponivel e
prototipagem foram identificados varios requisitos funcionais, que se encontram apresentados em

varias tabelas.

Na tabela 2, encontram-se apresentados os requisitos funcionais comuns (Commons) a todo o sistema.
Na tabela 3, por sua vez, encontram-se apresentados os requisitos funcionais relacionados com a
gestéo de contas (AIS). Na tabela 4, encontram-se apresentados os requisitos funcionais relacionados
com o pagamento (PIS). Na tabela 5, encontram-se aparentados os requisitos funcionais relacionados
com os papéis (Roles). Os papéis sédo atribuidos de acordo com o tipo utilizador, para permitir ou
restringir certas operagdes no sistema. Nas tabelas 6, 7, 8, encontra-se apresentados os requisitos
funcionais relacionados com os diferentes tipos de utilizadores do sistema, estes podem ser clientes
(Client), administradores (Admin) e ou comerciantes (Merchant). Os clientes sdo os utilizadores do
modulo de pagamento. Os administradores sao os gestores do sistema. Os comerciantes sdo os que
utilizam o médulo de pagamento. Por fim, na tabela 9, sdo apresentas os requisitos funcionais

relacionados com as transagoes realizadas pelo médulo de pagamentos
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Tabela 2 Requisitos funcionais comuns

RFCommons Requisitos Funcionais Comuns

RFCommons.1 O sistema devera disponibilizar todas as operagbes através de uma API

RFCommons.2 | O sistema devera disponibilizar toda a documentagao necessaria a utilizagao da

API

RFCommons.3 | O sistema devera guardar um histérico de todas as operagdes efetuadas

Tabela 3 Requisitos funcionais relacionados com a gestéo de contas, utilizando o AlS do PSD2

RFAIS O sistema devera permitir ao cliente escolher, através do PSD2, a conta com que
deseja efetuar o pagamento
RFAIS.1 O sistema devera apresentar ao cliente todas as contas de pagamento existente:
1. O sistema devera apresentar alguma informacéo detalhada da conta, como
por exemplo o saldo
RFAIS.2 O sistema devera permitir a escolha de uma conta predefinida de pagamentos
RFAIS.3 O sistema devera apresentar as informagées da conta escolhida
RFAIS.4 O sistema devera possibilitar a alteragdo da conta escolhida

Tabela 4 Requisitos funcionas relacionados com o pagamento, utilizando o PIS do PSD2

RFPIS O sistema devera realizar pagamentos utilizando a norma PSD2
RFPIS.1 O sistema devera inicializar a compra ap6és a selecdo da mesma
RFPIS.2 O sistema devera verificar se a conta de pagamento escolhida tem fundos suficientes

para efetuar a compra
1. O sistema devera apresentar uma conta alternativa, se existente, caso a conta

de pagamento escolhida ndo tenha fundos suficientes
2. O sistema devera cancelar a compra, caso nédo existam alternativas
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RFPIS.3 O sistema devera apresentar ao cliente a charge (taxa) inerente a transacao:

1. O sistema devera permitir ao cliente aceitar, ou rejeitar, a charge
2. O sistema devera cancelar a compra, caso a charge seja rejeitada

RFPIS.4 O sistema devera gerar um challenge em situagdes que se justifiquem:
1. O sistema devera apresentar o challenge ao cliente
2. O sistema devera verificar o challenge
3. O sistema devera cancelar a compra, caso o challenge néo seja bem-
sucedido

RFPIS.5 O sistema devera natificar o cliente o resultado da transacéao

Tabela 5 Requisitos funcionais relacionados com os Roles

RFRoles O sistema devera permitir a definicao de Roles

RFRoles.1 O sistema devera atribuir um determinado Role a cada utilizador no momento do

registo

RFRoles.2 O sistema devera possibilitar a criagdo de novos Roles

RFRoles.3 O sistema devera possibilitar a atribuicdo de Roles aos clientes

RFRoles.4 O sistema devera restringir certas operagdes a Roles especificos

Tabela 6 Requisitos funcionais relacionados com os clientes do sistema

RFClient O sistema devera permitir a utilizagao do sistema a qualquer cliente

RFClient.1 | O sistema devera permitir o registo a qualquer cliente
1. O sistema devera atribuir o Role de “cliente” no momento de registo

RFClient.2 | O sistema devera permitir a realizagdo do login aos clientes

RFClient.3 | O sistema devera permitir a associagdo do cliente através das credenciais da conta
do OBP

1. O sistema devera utilizar os dados do OBP do cliente para obter uma
autorizacdo (token) para aceder as contas do mesmo
2. O sistema ndo devera guardar as credenciais do OBP do cliente
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3. O sistema devera guardar apenas a autorizacéo obtida com os dados do
OBP

RFClient.4 | O sistema devera fornecer sempre um feedback ao utilizador

Tabela 7 Requisitos funcionais relacionados com o admin

RFAdmin O sistema devera permitir a sua gestao por parte de administradores

RFAdmin.1 O sistema devera permitir o registo a administradores
1. O sistema devera atribuir o Role de “Admin” no momento de registo

RFAdmin.2 O sistema devera permitir a gestdo dos Roles

RFAdmin.3 O sistema devera permitir a visualizagdo das informagbes de registo de todos os

clientes
RFAdmin.4 O sistema devera permitir a eliminagéo de utilizadores

RFAdmin.5 O sistema devera permitir a visualizagdo das transacgdes dos utilizadores

Tabela 8 Requisitos Funcionais relacionados com o Merchant

RFMerchat O sistema devera permitir a atribuicdo do Role Merchant por parte dos

administradores

RFMerchat1 | O sistema devera permitir a definicdo de uma conta bancaria de recebimento das

transacoes

RFMerchat2 | O sistema devera apresentar a conta de recebimento definida

RFMerchat3 | O sistema devera permitir a associagdo do Merchant a uma determinada conta

Tabela 9 Requisitos funcionais referentes as transac¢des

RFTransactions | O sistema devera permitir a consulta de transagoes

RFTransactions1 | O sistema devera permitir a consulta de transagdes aos clientes

1. O sistema devera permitir a consulta de transa¢6es de uma determina
conta
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RFTransactions2 | O sistema devera permitir a consulta de transagdes dos clientes aos

administradores

RFTransactions2 | O sistema devera permitir a pesquisa dinamica de transagbes

3.2.3.Requisitos nao Funcionais

Os requisitos nao funcionais tém a responsabilidade de especificar a maneira como o sistema devera
funcionar e quais as restricbes do seu comportamento [74]. Os principais requisitos nao funcionais

deste projeto sdo a Segurancga, a Integrabilidade e a Usabilidade.

A Seguranga esta, desde o inicio, inerente as operagdes bancarias e, por isso, ndo poderia deixar de
estar presente nos requisitos nao funcionais; a Integrabilidade, esta relacionada com o facto de se
pretender uma verificagdo do grau de dificuldade que a integracdo do sistema de pagamentos
apresenta para os Merchant, nas suas aplicagcbes de e-commerce; a Usabilidade, por sua vez, é
pretendida para simplificar ao maximo as tarefas do cliente e do Merchant, com o objetivo de verificar
a facilidade de utilizagdo do PSD2.

Nas tabelas 10, 11 e 12 encontra-se apresentados os requisitos ndo funcionais de seguranca,

integrabilidade e usabilidade respetivamente.

Tabela 10 Requisitos ndo funcionais de seguranga

RNFSeguranga O sistema devera ser o mais seguro possivel para o utilizador

RNFSeguranga.1 | O sistema devera possuir uma AP| Key para aceder ao OBP API

RNFSeguranga.2 | O sistema devera utilizar o Direct Login (ver sec¢do 3.3.1) para aceder ao OBP
API

RNFSeguranga.3 | O sistema devera implementar o mecanismo de autenticacdo por foken para

todas as operacgdes

RNFSeguranga.4 | O sistema devera encriptar toda a sua comunicagao utilizando os certificados
SSL

RNFSeguranga.5 | O sistema devera ter as bases de dados autenticadas

RNFSeguranga.6 | O sistema devera minimizar o armazenamento dos dados dos clientes
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Tabela 11 Requisitos ndo funcionais de integrabilidade

RNFIntegrabilidade O sistema devera ser facil de integrar em qualquer site de e-commerce

RNFIntegrabilidade.1 | O sistema devera ser integrado num site de e-commerce com pouco

esforgo

1. O sistema devera ser integrado num site de e-commerce, por um
Engenheiro experiente, num periodo maximo de 10h,
considerando os testes

RNFIntegrabilidade.2 | O sistema devera funcionar em, pelo menos, 90% dos web browsers

Tabela 12 Requisitos nao funcionais de usabilidade

RNFUsabilidade O sistema devera ter o maior grau de facilidade possivel na sua utilizagéo

RNFUsabilidade.1 | O sistema devera ser utilizavel por utilizadores com conhecimentos basicos

em informatica

RNFUsabilidade.2 | O sistema devera possibilitar a associacado de clientes num periodo maximo

de 5 minutos no que se refere a utilizadores comuns

RNFUsabilidade.3 | O sistema devera possibilitar interfaces intuitivas, para que o processo de

definicao/alteragdo da conta de pagamento n&o exceda os 5 minutos

RNFUsabalidade.4 | O sistema devera possibilitar uma boa interface, para que uma compra nao
exceda o periodo maximo de 5 minutos no que diz respeito a utilizadores

comuns

RNFUsabilidade.5 | O sistema devera apresentar uma interface intuitiva, e com grande feedback,

de modo a que o tempo, desde o registo a compra, ndo exceda os 15 minutos

3.2.4.Requisitos do Projeto

Conjugando algumas restricdes/recomendagcbes a implementacdo do projeto, por parte dos
orientadores, foi possivel adicionar mais alguns requisitos, esses requisitos podem ser observados na
tabela 13.
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Tabela 13 Requisitos de Projeto

RP Requisitos do Projeto

RPA1 A documentagao da API devera ser feita utilizando o Swagger
RP.2 O botao devera ser implementado em JavaScript

RP.2 A API devera oferecer uma aplicagdo web que permita fazer os pedidos diretamente

3.3. Open Bank Project — APl PSD2

Como referido na secgao 2.4.1, para a simulagdo de um ambiente PSD2, sera utilizado o Open Bank
Project (OBP) [47]. Esta plataforma oferece uma sandbox PSD2 [51] que possibilita a implementagao
de aplicagdes que estao de acordo com a diretiva PSD2. Esta sandbox resume-se a uma APl REST.

Qualquer desenvolvedor pode utilizar a Open Bank Project APl PSD2 (OBP API) requerendo, apenas,
que este solicite uma APl KEY, apds o registo na plataforma. Essas credencias consistem numa
Consumer Key e Consumer Secret, que sao utilizadas no processo de autenticagao para identificar o

fornecedor de servicgo.

Para aceder a qualquer pedido do OBP API é necessaria uma autenticagdo, que pode ser feita
utilizando o Oauth® ou o Direct Login”. Inicialmente, foi optada a utilizagdo do Oauth, por ser suportado
através de um SDK!8 em Node.js. No entanto, e devido a limitagdes que surgiram relacionadas com a
necessidade de ser preciso guardar os tokens para conseguir acrescentar novos pedidos ao SDK, foi

recomendado, pela equipa do OBP, a utilizagdo do Direct Login.

O Direct Login oferece uma liberdade adicional, o que permitiu desenvolver o software de raiz sem a
utilizagdo do SDK. Para todas as rotas existe um enderego base - https://psd2-

api.openbankproject.com/obp/v3.0.0/ — ao qual é acrescentada a rota do pedido, por exemplo

https://psd2-api.openbankproject.com/obp/v3.0.0/my/accounts.

Os subtdpicos que se seguem, dedicam-se a abordagem da forma como utilizar o Direct Login e alguns
outros pedidos importantes neste projeto. No header de todos os pedidos, deverao estar presentes os
pardmetros — Content-Type e Authorization. O Content-Type devera ser “application/json”. A
Authorization, que identifica o utilizador, devera corresponder a string “Direct Login”, concatenada com
token que provem do Direct Login. A resposta de todos os pedidos é dada pela APl do OBP em formato
JSON.

16 OAuth - https://github.com/OpenBankProject/OBP-API/wiki/OAuth-1.0-Server

17 Direct Login - https://github.com/OpenBankProject/OBP-API/wiki/OAuth-1.0-Server
18 SDK (Software Development Kit) - Por¢éo de software implementado utilizado para o
desenvolvimento de aplicacdes https://techterms.com/definition/sdk
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3.3.1.Direct Login

Para aceder aos diversos pedidos da API, é necessaria uma autenticacdo, que pode ser obtida
utilizando um pedido POST /myl/logins/direct. Neste pedido, o body deve ser deixado vazio e o header

devera conter os seguintes pardmetros — Content-Type e Authorization.

A Authorization, devera obedecer a uma estrutura “DirectLogin username='Username do cliente’,

password="Password do cliente’, consumer_key="Consumer-key do desenvolvedor”.

A consumer_key, identifica o desenvolvedor do Payment Initiation Service Provaider (PISP) ou Account

Information Service Provaider (AISP), também conhecidos como Third-Party Providers (TTP).

O Username e a Password, por sua vez, identificam o cliente que autoriza aquele fornecedor de
servicos de pagamento a realizar o Payment Initiation Service (PIS) ou Account Information Service
(AIS). Como resposta, é obtido um token, que autoriza determinado desenvolvedor de servigos utilizar
livremente os pedidos do PSD2 (PIS e AlS) para o especifico cliente. Esta autorizagdo tem um periodo
de vida de 1 més, necessitando depois ser renovada. Este periodo de vida é definido nos ficheiros de

configuracdo do OBP API pelos administradores da API.

3.3.2.Get Transaction Request Types for Account

Este pedido permite verificar quais sdo os Transaction Request Types de uma conta. Os Transaction
Request Types podem ser SEPA, COUNTERPARTY, FREE FORM ou SANDBOX_TAN.

Por default, as contas criadas na sandbox apenas tém disponivel, sem que seja necessario configurar,
o Transaction Request Type SANDBOX_TAN, que é forma mais comum utilizada em modo sandbox

[50]. Nesta tese, apenas sera utilizado o Transaction Request Type SANDBOX_TAN.

Para cada Transaction Request Type estd definida uma charge, que representa a taxa inerente a
transagao. Os valores da taxa e a moeda correspondente, podem ser obtidos na resposta do pedido.
Para aceder a esta informagdo, €& necessario realizar um pedido HTTP GET
/banks/BANK_ID/accounts/ACCOUNT_ID/Owner/transaction-request-types. @ Os  parametros
BANK_ID e ACOUNT_ID, presentes no path, identificam o banco e a conta em questdo. A resposta a

este pedido correspondera aos Transaction Request Types da conta e a charge correspondente.

3.3.3.Create Transaction Request

O Create Transaction Request é um pedido fundamental neste projeto, pois permite inicializar o
pagamento pela TPP, que é um dos pontos fundamentais do PSD2. Este pedido pode ser feito por

qualquer TPP, devendo satisfazer alguns requisitos do PSD2, nomeadamente [51]:

e O utilizador/cliente devera ser informado da taxa inerente a transacao

e O pedido devera utilizar delegated authentication (OAuth)

De acordo com as regras impostas pela Comissao Europeia, descritas na secc¢édo 2.1.2, caso a valor

da transagao ultrapasse o limite, o status da transagao sera INITIATED, sendo necessario um Answer
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Transaction Request Challenge para que a transagéo seja COMPLETED. Para as transagdes abaixo
desse valor, o status sera COMPLETED, sem que seja necessario o Answer Transaction Request
Challenge. Nesta API, o valor esta predefinido para 100 unidades monetarias, podendo este valor ser

alterado.

Para aceder a este pedido € necessario fazer um pedido POST para o endpoint
/banks/BANK _ID/accounts/ACCOUNT_ID/VIEW_ID/transaction-request-

types/ TRANSACTION_REQUEST_TYPE/ transaction-requests. Alguns dos pardmetros necessarios
ao pedido estdo contidos no path, como sdao exemplos o BANK ID e o ACCOUNT_ID, que
correspondem ao ID do banco e a conta do utilizador/cliente respetivamente. A VIEW _ID corresponde
a view, que é geralmente utilizada para delegar acessos a entidades como accountants, shareholders,

etc.

Neste projeto sera utilizada a default view, muitas vezes designada na documentagdo como OWNER.
O TRANSACTION_REQUEST_TYPE consiste na forma em como ira ser feita a transagao, sendo,
neste caso, a SANDBOX_TAN (ver secgdo 3.3.2). No que diz respeito ao body da transagéo, este sera
estruturado da seguinte forma:
{

"to":{"bank_id":"gh.29.uk", "account_id":"8ca8a7e4-6d02-48e3-a029-
0b2bf89de9f0" },

"value": {"currency" :"EUR", "amount":"10"},

"description":"Good"
}.

O “bank_id“ e 0 “account_id", representam o ID do banco e a conta de destino respetivamente. A
“currency”, identifica o tipo de moeda com que a transagao ¢ feita. O “amount”, por sua vez,
corresponde a quantidade de unidades monetarias. Por fim, a “description” diz respeito a alguma

descrigao que possa estar associada a transagao.

No que diz respeito a resposta do pedido, se tudo for realizado conforme o pretendido, é devolvido um
resumo da informacdo da transacdo, juntamente com o status e o challenge. Caso o status seja
INITIATED, o par&metro challenge contém um conjunto de informagdes necessarias a Answer
Transaction Request Challenge. Por outro lado, se o status for COMPLETED, o parametro challenge

devera ser null.

No préximo tépico sera apresentado o procedimento a ter para concluir transagdes com status
INITIATED.

3.3.4.Answer Transaction Request Challenge

Como foi explicado em 3.3.3, apds o pedido Create Transaction Request, as transag¢des cujo o valor
ultrapasse o limite, deverdo estar identificadas como status INITIATED. De modo a que seja possivel
concluir este tipo de transagdes, o OBP disponibiliza o pedido POST /banks/BANK_ID/accounts/
ACCOUNT_ID/VIEW_ID/transaction-request-types/ TRANSACTION_REQUEST_TYPE/

transaction-requests/ TRANSACTION_REQUEST_ID/Challenge. Os parametros presentes no path,
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nomeadamente o BANK ID, ACCOUNT_ID, VIEW_ID e TRANSACTION_REQUEST_TYPE, sao os
mesmos que os encontrados para o pedido Create Transaction Request (ver secg¢do 3.3.3). O
parametro TRANSACTION_REQUEST ID, refere-se ao ID da resposta do pedido Create Transaction
Request (ver sec¢do 3.3.3). No body do pedido deverao ser apresentados os seguintes parametros:
{

"id":"7e6bc76-7e9d-4553-bc6a-fbd54cb67789",

"answer":"12345"

}

O “id”, corresponde o ID do challenge da resposta ao pedido Create Transaction Request podendo o
parametro “answer” ter qualquer valor. A resposta sera a mesma do pedido anterior, com a diferencga
do status que estard como COMPLETED. Num ambiente real, o Answer Transaction Request Challenge

pode representar um dos passos SCA, um dos requisitos do PSD2.

3.3.5.Get Accounts at all Banks

Um outro pedido bastante importante, principalmente no que se refere ao AISP, é o pedido Get Accounts
at all Banks, que permite obter todas as contas de um utilizador em todos os bancos. Para fazer este
pedido basta fazer um pedido GET /my/accounts. O retorno deste pedido corresponde as informagdes
gerais das contas bancarias, como 0 “account_id” e 0 “bank_id", sem referéncia ao valor monetario
da conta. Caso seja pretendido a consulta de valores detalhados da conta, devera ser utilizado o pedido

Get Account by Id, que ira ser abordado (ver sec¢do 3.3.6).

3.3.6.Get Account by Id

Este pedido, de certa forma, complementa o pedido anterior, quando & pretendido saber informagéao
detalhada a cerca de uma determinada conta, como os valores monetarios da conta e o tipo de moeda.
Para realizar este pedido, é necessario realizar um pedido HTTP GET para o pedido
/my/banks/BANK_ID/accounts/ACCOUNT_ID/account. Os paradmetros BANK_ID e ACCOUNT _ID,
presentes no path, representam o ID do banco e da conta do utilizador. A resposta a este pedido
corresponde as informagdes da conta, como o valor monetario, tipo de moeda, informagdes sobre o
tomador da conta, informacdes de routing necessarias a alguns tipos de Transasctions Request Types,

etc.

3.4. Proposta de Solucao

Com os requisitos iniciais, e os obtidos através das reunides presentes com os orientadores, foi possivel

chegar a uma proposta de solugéo.

Os proximos subtépicos estao reservados a apresentagdo de alguns diagramas de sequéncial®, que
demonstram a proposta de funcionamento, de acordo com os requisitos estabelecidos. Neles, sera

possivel visualizar algumas entidades comuns que comunicam entre si, nomeadamente o NearSoft

19 Diagramas de sequéncia - Diagramas que demonstram um fluxo légico de um sistema,
http://www.agilemodeling.com/artifacts/sequenceDiagram.htm
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Payment Provider (NPP) API, NearSoft Payment Provider (NPP) APP, Open Bank Project (OBP) API, e
por fim o Widget (Payment Button).

O NPP API diz respeito a todo o Back-End do sistema, onde sdo atribuidos os Roles, geridas as
permissdes de cada utilizador, e as autorizagdes, quer de entrada da propria API, quer da comunicagao
com OBP API. E ainda no NPP API que s&o guardados todos os dados do utilizador, necessarios a

realizagédo das transagdes (compras), assim como o registo das mesmas.

O NPP APP, é uma aplicagdo web onde o utilizador pode fazer o registo na plataforma, associar a conta
OBP, escolher a conta de pagamento predefinida e ver o histérico das transagdes (compras). De uma

forma bastante resumida, o NPP APP é a interface visual de uma parte do NPP API.

Por ultimo, o Widget (Payment Button) corresponde aos botées de pagamento que sdo embebidos no
e-commerce website. Este Widget, é responsavel por gerir o fluxo do pagamento, ligando-se também
diretamente ao NPP API.

O OBP API corresponde a API utilizada para usufruir do ambiente PSD2 (ver secg¢do 2.1.2 e 3.3).

3.4.1.0peragoes Comuns a Todas as Operagoes

De forma a ndo sobrecarregar as secgdes, nesta secio serdo explicadas algumas operagdes que sao

comuns a todos os pedidos.

Focando nos pedidos realizados pelo NPP APP e o Payment Widget ao NPP API, todos os pedidos, a
excecao do pedido de registo, devem ser acompanhados por uma autorizacéo (token) que identifique
o cliente. Apesar de ndo estar representado nos diagramas que se seguem, para ndo sobrecarregar 0s
mesmos, em todos os pedidos recebidos pelo NPP é verificado se o cliente tem permissdes para aceder
ao pedido através do seu Role. Para todos os pedidos realizados pela NPP APl ao OBP API é requerida
uma autorizagao (foken), obtida através do Direct Login. Esta autorizagdo e uUnica para cada utilizador,

de forma a permitir identificar o mesmo (ver sec¢éo 3.3.7).

3.4.2.0btencao da APl KEY

O diagrama de sequéncia apresentado na figura 10, representa o processo de obtencdo da API KEY.
Este processo é fundamental para adquirir a autorizagdo para aceder as diversas funcionalidades da
API.
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Figura 10 Processo de obtengéo da API KEY

Aobtencdo da API KEY é feita, inicialmente, antes de qualquer desenvolvimento, através de um registo,

do desenvolvedor, na pagina do OBP (https://psd2-api.openbankproject.com/consumer-registration).

Uma vez obtida a API KEY, torna-se indispensavel salva-la, uma vez que sera necessaria sempre que
seja preciso pedir uma autorizagdo para um determinado cliente, como iremos ver no proximo

diagrama.

3.4.3.Gestao de Associagcao da Conta OBP

Para que o NPP possa realizar operagdes bancarias, para um determinado cliente, &€ necessario que
este esteja associado ao OBP API. Este processo de associacdo, corresponde a obtencdo de uma
autorizacao fornecida pelo OBP API, para que o NPP possa utilizar os dados do utilizador em questéo

nas diversas operagdes bancarias.

O diagrama da figura 11, demonstra o processo de associa¢ao da conta do Open Bank Project (OBP).
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Figura 11 Processo de associacdo da conta OBP com o NPP

Inicialmente, e caso o cliente queira utilizar o NPP, este tem de efetuar um registo com a suas
credenciais. Ap6s o registo, € necessario fazer login para que seja obtida a token (autorizagéo) para
utilizar os diversos recursos do sistema. Para uma utilizagdo produtiva do NPP, é necessario o
utilizador/cliente ter uma conta num dos bancos do OBP?°. Caso o utilizador ja tenha a conta, basta
efetuar a associagdo. O processo de associagdo corresponde ao Direct Login (ver sec¢do 3.3.1).
Através do Direct Login é obtida uma autorizagéo, que permite o NPP poder fazer pedidos ao OBP API
para o utilizador em questao. Esta autorizagdo é armazenada na base de dados, pelo NPP. Em qualquer
momento, se pretendido, o cliente pode remover a sua associagdao, ndao dando mais autorizagéo ao
NPP para o acesso as suas contas bancarias. O processo de remogédo da associagdo pode ser

verificado no diagrama da figura 12.

20 Pode ser efetuado um registo num dos bancos do OBP API, através do seguinte link https://psd2-
api.openbankproject.com/user_mat/sign_up
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Figura 12 Processo de remocéo da associacdo da conta
OBP API

Este processo é baste semelhante ao processo de associagcédo, sendo 0s primeiros passos iguais,

diferindo no intuito que, neste caso, consiste em remover a associagéo.

3.4.4.Integracao com o Merchant

Um dos aspetos obrigatérios de um sistema de pagamento, é permitir uma quantidade diversificada de
Merchants. Esta funcionalidade tras certos desafios, tais como identificar a que Merchant pertence uma
dada compra, definir e atualizar a conta de rece¢éo de pagamentos de um determinado Merchant, entre
outros. De modo a clarificar estes problemas, serd apresentado na figura 13 uma das possiveis

propostas de solugdo, juntamente de uma breve explicagao da légica de funcionamento.

NEARSOFT
PAYMENT

NEARSOFT
PAYMENT

PROVIDER API
(NPP)

PROVIDER (NPP)
WEB APP

MERCHANT REGISTRTAION

VERIFY CREDENTIALS

ADMIN SAVE MERCHANT
CREDENTIALS

SEND REGISTRATION STATUS

Figura 13 Processo de registo do Merchant

Aquando da criagao do registo do Merchant por parte dos administradores, é definida, nesse momento,
a conta de recebimento dos pagamentos e gerada uma KEY que tem com funcao identificar o Merchant.
Essa KEY ¢é utilizada em todos os pagamentos, com o objetivo de identificar o Merchant a que pertence

uma determinada compra, e dar a conhecer o mesmo, para obter os dados da conta de recebimentos
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das compras. A conta de recebimento poder ser alterada pelo Merchant em questado sempre que este

o pretender, e uma vez que se encontre devidamente identificado.

3.4.5.Definir uma Conta de Pagamento Predefinida

A plataforma NPP ira tirar partido do AIS (ver seccdo 2.1.2.5), introduzido através do PSD2,
providenciando funcionalidades relacionadas com a gestdo de informacdo da conta. Uma dessas
funcionalidades, consiste na possibilidade de escolha de uma conta de pagamento predefinida, quando

o utilizador possui mais do que uma conta bancaria.

No diagrama da figura 14, pode ser observada a sequéncia de execuc¢éo das funcionalidades referidas

anteriormente.

NEARSOFT
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NEARSOFT

PAYMENT OPEN BANK

PROVAIDER (NPP) PROJECT API

WEB APP

IPROVAIDER (NPP)
API

— LOGIN —

VERIFY CREDENTIALS [
TOKEN

INTENTION TO
CHOOSE/UPDATE
DEFAULT PAYMENT
A ACCOUNT (TOKEN)

VERIFY AUTHORIZATION

GET ALL BANKING
Costumer ACCOUNTS
(OBP AUTHORIZATION)

ALL BANKING ACCOUNTS
ALL BANKING ACCOUNTS

CHOOSE/JPDATE DEFAULT
PAYMENT
ACCOUNT (TOKEN)

VERIFY AUTHORIZATION [

SAVE/UPDATE DEFAULT BANK ACCOUNT [

CHOOSE DEFAULT
PAYMENT
ACCOUNT RESPONSE

Figura 14 Definicao de uma conta de pagamento predefinida

Se houver o caso em que o cliente pretende alterar, ou definir, a sua conta de pagamentos predefinida,
este tera de fazer um pedido ao NPP API. Apds ser identificado, sdo efetuados pedidos as rotas
Imylaccounts e Imy/banks/BANK_ID/ accounts/ACCOUNT_ID/account, (ver sec¢do 3.3.5 e 3.3.6),
a fim de obter os dados das contas bancarias do cliente, disponiveis OBP APIl. Uma vez presentes os
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dados no NPP API, este cruza os dados e apresenta no NPP WEB APP, para facilitar a escolha por

parte do utilizador/cliente.

Ap6s a escolha do cliente, um novo pedido é feito ao NPP, desta vez por parte da NPP WEB APP, no
sentido de salvar os dados da nova conta de pagamentos predefinida. Esses dados sdo armazenados

na base de dados do NPP, para a eventualidade de ser necessario realizar um pagamento.

3.4.6.Fluxo de Pagamento

Dado que um dos principais objetivos desta tese é a criagdo de um modulo de gestdo de pagamentos,
o PIS (ver secgédo 2.1.2.5), proveniente do PSD2, ndo poderia deixar de estar presente neste projeto.
Este servico tem como principal funcionalidade, a capacidade de inicializagdo de um pagamento
através de um pedido de transagéo, fazendo com que se torne possivel executar pagamentos através

de transferéncias de fundos entre duas contas bancarias.

Ao PIS foi ainda decidido acrescentar funcionalidades do AIS, no fluxo de pagamento, para facilitar a
usabilidade. Desta forma, é possivel adicionar ao fluxo de pagamento a funcionalidade da sugestéao
“inteligente” de uma outra conta, quando a conta de pagamentos predefinida ndo tem os fundos
suficientes para a concretizagdo da compra. Esta funcionalidade pode ser despoletada num cenario em
que o utilizador pretenda comprar um produto num site de e-commerce e escolha pagar com NPP. Nao
tendo os fundos suficientes na conta que configurou como predefinida, e em vez de deixar a compra
em standby para ir ao site da plataforma NPP configurar uma nova conta com fundos suficientes, o
préprio sistema encarrega-se de sugerir outra conta que tenha fundos suficientes, caso esta exista.
Esta sugestédo é feita diretamente da aplicagdo e-commerce, sendo da escolha do utilizador/cliente

aceitar, ou nao.

De acordo com os requisitos, & pretendido um botdo que, aquando de um clique no mesmo numa
pagina e-commerce, realize o pagamento a partir de um PISP, tornando a compra, um ato efetuado
com a menor fricgdo possivel. Contudo, e de acordo com o PSD2, algumas regras tém de ser
cumpridas, como por exemplo a informagdo ao utilizador da taxa da transagao, frequentemente
designada na documentacédo da APl como charge, e a resposta a um challenge em determinadas

circunstancias (ver sec¢do 3.3.2 e 3.3.4).

No diagrama de sequéncia apresentado na figura 15, é possivel observar um dos possiveis fluxos deste

processo.
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Figura 15 Processo de realizacao de um pagamento utilizando o botao do NPP
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Quando o utilizador/cliente clica no botéo “Buy Now” ou “Buy All’, € aberto um pop up (integrado com
os botdes) no site de e-commerce, para fazer login através do NPP, para obter entdo, a autorizagédo
necessaria para realizar todas as etapas do pagamento, uma vez que este permite identificar o

utilizador e obter a autorizacdo do OBP da base de dados.

A primeira etapa que é realizada, corresponde a um pedido ao NPP API para obter a conta de
pagamento predefinida do respetivo utilizador/cliente. Quando o PAYMENT WIDGET recebe os dados
da conta de pagamento predefinida, envia um novo pedido ao NPP API a solicitar todas as contas de
pagamento daquele utilizador que tenham uma quantidade monetaria superior ao valor do produto.
Para tal, o NPP API faz pedidos ao OBP API para as rotas /my/accounts e /my/banks/BANK_ID/
accounts/ACCOUNT_ID/account (ver secgdo 3.3.5 e 3.3.6), e cruza a informagao das contas
selecionando apenas as que tém um valor monetario superior ao valor do produto enviando
posteriormente essas mesmas contas para o PAYMENT WIDGET. La, é verificado se a conta de
pagamento predefinida esta incluida nas contas possiveis de pagamento. Caso esteja contida, o
sistema avanga para a proxima etapa do pagamento com a conta predefinida. Caso nao esteja contida,
€ selecionada uma das possiveis contas de pagamento apresentado ao utilizador a possibilidade. No
pior dos cenarios, caso nao exista nenhuma conta de pagamento disponivel, a transagdo é

automaticamente cancelada.

Uma vez definida a conta de pagamento a ser utilizada para efetuar a compra, e segundo as regras do
PSD2, é necessario informar ao utilizador a taxa inerente a transagdo, muitas vezes designada na
documentacao da API por charge. Para que tal aconteca, o PAYMENT WIDGET realiza um pedido ao
NPP API a fim de obter a taxa correspondente a conta de pagamento definida. O NPP API, por sua vez,
faz um pedido GET ao OBP API para o pedido /banks/BANK_ID/accounts/ACCOUNT_ID
/Owner/transaction-request-types (ver sec¢do 3.3.2) obtendo entdo a taxa da transagdo, que é
posteriormente comunicada ao PAYMENT WIDGET e apresentada ao utilizador, sendo da escolha do

mesmo continuar, ou cancelar, a transacéo.

Posto este processo, o utilizador/cliente fica apto a avangar com a compra, e, para que se conclua, o
PAYMENT WIDGET comunica ao NPP API a intengao de avangar com a mesma. Entretanto, no NPP
API, é verificado de que Merchant corresponde a compra, e sdo obtidos os dados da sua conta de
recebimento. Uma vez obtidos todos os parametros necessarios, 0 NPP API envia o pedido POST
/banks/BANK_ID/accounts/ACCOUNT_ID/VIEW_ID/transaction-request-

types/ TRANSACTION_REQUEST_TYPE/transaction-requests (ver seccdo 3.3.3), com os devidos
parametros, a transagao é executada e o status da transagao é enviado para o cliente, como é possivel
verificar no diagrama anterior. Caso o valor da transagao seja inferior ao valor limite, o status sera
CONCLUDED e o utilizador ¢ informado sobre o sucesso da mesma. Por outro lado, se o status for
INITIETED, é requerida uma resposta a um challenge pelo utilizador. Em ambos os casos, toda a

informacgao essencial a transagéo € salva nos /og e na base de dados das transagdes efetuadas.

Para a resposta ao chellange, o PAYMENT WIDGET envia um pedido ao NPP API que, por sua vez,
faz um pedido POST a rota do OBP API /banks/BANK_ID/accounts/ACCOUNT_ID/VIEW_ID/
transaction-request-types/ TRANSACTION_REQUEST_TYPE/transaction-requests/
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TRANSACTION_REQUEST_ID/Challenge (ver seccado 3.3.4). O challenge € respondido e o
utilizador/cliente é informado do sucesso da transacgdo. Tal como no pedido de inicializagdo da compra,

as informagobes importantes a transagéo sédo igualmente salvas.

3.5. Conclusao

Uma das etapas mais importantes na realizagdo do projeto, foi a definicdo de uma abordagem
metodoldgica coerente. Devido aos escassos requisitos no inicio do projeto, foi determinado, em
conjunto com os orientadores que, a utilizagado da técnica de prototipagem seria 0 caminho a seguir.
Através dela, foi possivel adquirir uma perceg¢ao mais detalhada do projeto e, dessa forma, estabelecer

mais concretamente os requisitos.

Tendo em conta que um dos requisitos fundamentais consistia na construgdo de um maddulo de
pagamento utilizando a norma PSD2, tornou-se fundamental a exploragdo de uma API que suportasse

a mesma. Assim sendo, e por recomendacado da NearSoft Solutions, a API utilizada foi a OBP API.

Para que qualquer desenvolvedor possa utilizar a OBP API, é necessario obter uma API KEY. De forma
a obter uma autorizacao para aceder aos dados de qualquer utilizador/cliente, o Direct Login tem de
ser realizado (ver secgdo 3.3.1). A OBP API disponibiliza uma diversidade de pedidos que permitem a

implementacdo do AIS e o PIS, servigos introduzidos com o PSD2 e que estio presentes neste projeto.

Uma vez definidos os requisitos, e explorada a API, implementagdo da plataforma de pagamentos
passou a ser o foco do projeto. Sendo este um tema inovador que requer algum esforgo de percegéo,
foi optado o uso do desenho de varios diagramas de sequéncia divididos por tarefas. Estes diagramas
de sequéncia (ver sec¢do 3.4), permitem ver ao pormenor algumas das etapas mais importantes que
séo pretendidas no projeto, nomeadamente o fluxo do registo e associagéo do utilizador, a definigdo da
conta de pagamento e o proprio pagamento. Apés a conclusdo do desenho dos diagramas de
sequéncia, foi iniciada entdo a implementagdo do modulo de pagamentos, abordada no préximo

capitulo.
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4. Implementacao

O presente capitulo é reservado a abordagem da implementacdo dos principais aspetos do sistema
desenvolvido. Este pode ser complementado com a seccéo 3.4, onde se encontra a explicagdo dos
procedimentos mais importantes do sistema, através dos diagramas de sequéncia e da interpretagao

dos mesmos.

Como pode ser observado na figura 16, a arquitetura completa deste sistema esta dividida em 4
componentes — NearSoft Payment Provider (NPP) API, NearSoft Payment Provider (NPP) APP,
Payment Widget e Open Bank Project (OBP) API. A comunicagéo destes componentes é feita através
do mecanismo de comunicagao sincrono HTTP [75], utilizando a notagdo JSON. A esta comunicagéo
€, ainda, adicionada o protocolo SSL, de forma a garantir que os dados ndo sejam enviados sem

encriptaco.

O NPP API é uma API RESTful, que contém toda a légica do sistema e que é implementada utilizando
a micro-framework Flask [60]. Este componente, tem a capacidade de resolver/responder os pedidos
do NPP APP e do Payment Widget, sendo também necessaria a comunicagdo com o OBP API, que
utiliza o PSD2, no sentido de realizar as operagdes bancarias do utilizador. O NPP API sera abordado

em detalhe na secgéo 4.1.

O NPP APP, por sua vez, caracteriza-se como uma aplicagdo web onde qualquer pessoa se pode
registar e tirar partido dos servigos de pagamento e de gestdo oferecidos. Esta aplicacdo sera

apresentada com pormenor na secgao 4.2.

O Payment Widget, que sera descrito na secg¢do 4.3., corresponde ao botdo desenvolvido com a

linguagem JavaScript, que podera ser embebido em qualquer site e-commerce.

O OBP API (ver secg¢éo 3.3), corresponde a API externa PSD2 [76].
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Figura 16 Arquitetura do Sistema

4.1. NearSoft Payment Provider API

Como referido anteriormente, o NPP APl é o componente central de todo o sistema, e encontra-se
dividido em varios micro servigos — Auth, User, PISP, AISP, Role, Transactions e Merchant. Cada micro
servico € completamente isolado dos outros, tendo a sua prépria base de dados em MongoDB, ficheiros
de configuragdo, API, requirements, entre outros. As bases de dados dos micro servicos estao
protegidas pelo sistema de autenticacdo do MongoDB, utilizando o mecanismo de autenticacédo
“SCRAM-SHA-1".

De modo a ndo tornar esta secgao exaustiva, ndo serao abordados quaisquer parametros necessarios
aos pedidos dos diversos micro servigos. Assim sendo, sera apenas apresentado a explicacdo do

propdsito de cada um dos parametros.

Todos o0s micro servicos apresentam uma resolugdo para excegdes que possam acontecer,
apresentando, dessa forma, a informac&o ao utilizador e mantendo execugdo do micro servigo. A
documentacao dos micro servigos foi feita utilizando o Swagger [67]. Desta forma, é possivel aceder a

documentacao e realizar os pedidos numa pagina web.
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Na figura 37 do Anexo C, pode ser visualizado um exemplo da documentagdo de um dos pedidos.
Todos os micro servigos tém um registo log de todas as operagdes realizadas. A figura 39 do Anexo C,

ilustra um exemplo do ficheiro log do micro servigo PISP.

Existem algumas operagdes que sdo comuns a maior parte dos micro servigos, e que operam como
decorators que “decoram” os pedidos. Na linguagem Python de programacgéo, um decorator € uma
fungao que recebe uma outra e estende o comportamento da mesma, sem modifica-la explicitamente.
Os decorators sao geralmente utilizados para adicionar uma determinada funcionalidade a uma ou mais
fungdes [77]. Neste sistema, existem trés decorators diferentes, sendo um para verificar a autorizagao
do utilizador/cliente dentro do sistema, outro para gerir a autorizagdo de aceder ao OBP API e outro

para a verificagao do Role do utilizador.

Focando um pouco na autorizagdo no sistema, é fundamental que a maior parte dos pedidos estejam
sujeitas a uma autorizacao através de um authorization token. A esse authorization token é necessario
fazer uma verificagdo, que é conseguida através da comunicagdo entre o decorator, que auténtica os
clientes dentro do sistema, e o micro servico Auth. E durante essa comunicagdo que o determinado
authorization token é enviando. O micro servigo Auth, por sua vez, verifica a validade do authorization

token e identifica o cliente enviando de volta a sua identificagao.

No que diz respeito a autorizagao para aceder ao OBP API, este decorator esta apenas presente nos
micro servicos AISP e PISP. A sua fungéo é utilizar a identificagdo do utilizador que se encontra no
sistema, e que é obtida através do decorator que verifica a authorization token no sistema, para obter
a autorizagao para aceder ao OBP API, que por sua vez esta armazenada na base de dados do micro

servigco User (ver secgédo 3.3.1 € 3.4.3).

Por fim, o decorator que verifica os Roles, permite, ou nega, o aceso ao utilizador a certas
funcionalidades do sistema. Para que tal acontega, € utilizada a identificagdo do utilizador, através de
um pedido ao micro servigo Role, para obter os seus Roles. Depois de obtida a lista de todos os Roles,
para determinado utilizador, é verificado se o Role necessario para aceder a funcionalidade esta na

mesma.

Nos pontos que se seguem encontram-se apresentados alguns aspetos importantes de cada um dos

miCro servigos.

4.1.1.Auth

O Auth é um micro servigo inteiramente dedicado a autenticagédo e autorizagao, sendo disponibilizada

uma rota para cada uma das tarefas.

Na figura 17, é possivel visualizar as rotas disponibilizadas através da documentacéo da API gerada
pelo Swagger [67].
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Auth Show/Hide  List Operations = Expand Operations
fauthentication Get authentication

fauthorization Get authorization

Figura 17 Pedidos disponibilizadas pelo Micro Servico Auth

Ao utilizar o pedido GET /authentication, é atribuido um authorization token com uma determinada
validade, que identifica cada utilizador/cliente. O pedido GET /authorization recebe um authorization
token e apods a sua verificagdo, autoriza, ou ndo, a entrada no sistema. Este pedido é utilizado pelo

decorator que permite a entrada no sistema.

4.1.2.Role

O Role, é responsavel pela gestdo completa dos Roles dos utilizadores. Tirando partido do MongoDB,
foi possivel adicionar um array de utilizadores a cada documento Mongo associado a um determinado
Role, abstraindo o resto do sistema dos mesmos. Esta abstragdo é importante por ndo comprometer
as informacgdes dos utilizadores, caso deixe de existir algum Role ou seja adicionado um novo. Este

micro servigo contém trés Roles inicialmente definidos e “Customer”, “Merchant”, “Admin”.

O Role “Customer’ é atribuido a todos os clientes no momento de registo. Este € o Role mais basico
do sistema permitindo apenas, caso esteja associado ao OBP API, efetuar pagamentos e gerir as

contas bancarias.

O Role “Merchant’, é atribuido aos diferentes comerciantes que utilizam o Payment Widget. Este role
permite identificar a que comerciante pertence uma determinada compra e configurar as contas de
recebimento das transagdes por parte dos comerciantes. Este Role apenas pode ser atribuido pelos

“Administradores”.

O Role “Admin” é o role que tem mais permissdes no sistema, podendo gerir Roles, utilizadores,
transagbes dos utilizadores, eliminar utilizadores, entre outros. Este Role é atribuido apenas a
utilizadores que estejam registados como administradores, através de um pedido exclusivo para o

registo.

Na figura 18, sdo ilustrados os diversos pedidos deste micro servico.

Show/Hide  List Operations =~ Expand Operations

Role
role Post new permission

Irole/all Get all permissions

Irolel{role_name} Get permission

E Iroleluser/{user_id} Get user permissions

Irolel{role_name}/permissions/user/{user_id} Change user permissions

Figura 18 Pedidos disponibilizadas pelo Micro Servico Role
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Os pedidos POST /Role e /Role/{Role_name}/permissions/user/{user_id}, permitem adicionar um
novo Role e/ou atribuir um determinado Role a um determinado utilizador. Estes dois pedidos sé podem

ser acedidos por utilizadores que tenham o Role de “Admin”.

No que diz respeito ao pedido GET /Role/user/{user_id}, este pedido retorna os Roles de um
determinado utilizador, e é utilizado pelo decorator que faz a verificagcdo dos mesmos. Os restantes

pedidos permitem retornar todos, ou apenas um determinado Role.

4.1.3.User

O User agrega as tarefas relacionadas com o utilizador/cliente. E este micro servigo que gere as agdes

do utilizador, pelo préprio ou pelo administrador, e a associagao no OBP API.

Na figura 19, sdo ilustrados os pedidos disponibilizados pelo User.

User Show/Hide | List Operations | Expand Operations
[userfaccount Delefe user account
[userfaccount Get user account
luserfaccount/obp/authorization Get authorization in open bank project
[userfadmin/register Create admin account on Nearsoft Payment Provider
[user/all Get all users by admin
luser/login Logs user into the Nearsoft Payment Provider
[user/obp/associate Delete user association on Open Bank Project
[userf/obp/associate Associate user with Open Bank Project to use PSD2
luser/register Create user account on Nearsoft Payment Provider
@ [userf{user_idj/account Delete user by admin

Figura 19 Pedidos disponibilizados pelo Micro Servigo User
O pedido POST /user/admin/register visa ao registo dos administradores no sistema.

O pedido e POST /user/register, destina-se aos clientes e/ou Merchants, sendo que os Ultimos tém

permissdes adicionais, fornecidas pelos “Admin” através do Role de “Merchant’.

O pedido POST /user/obp/associate refere-se a associagao do cliente com o OBP API (ver secg¢édo
3.4.3). Arealizagao do pedido DELETE /user/obp/associate, faz com que o cliente deixe de ter a sua

conta OBP API associada, ndo permitindo mais 0 acesso aos seus dados bancarios por parte do NPP.

O pedido GET /user/account/obp/authorization, tem como objetivo a verificagdo, por parte do
decorator que verifica a autorizacdo do OBP API, da autorizagao do utilizador para aceder ao OBP API.

Caso o utilizador/cliente esteja associado a autorizagao é retornada.

Os pedidos DELETE /user/{user_id} e GET /user/all, sao pedidos de gestdo que apenas podem ser
realizados por utilizadores que detenham o Role de “Admin”. Estes pedidos, permitem eliminar um

determinado utilizador e retornar a lista de todos os utilizadores registados no sistema.
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Os pedidos GET e DELETE /user/account, podem ser efetuados por qualquer utilizador do sistema e

permitem retornar ou eliminar a propria conta.

4.1.4.AISP

Este micro servigo gere as informagdes das contas bancarias, possibilitando ainda a definicdo de uma
conta de pagamento predefinida. O AISP utiliza diversos pedidos PSD2 do OBP API para apresentar
ao utilizador os dados das suas contas bancarias. A base de dados deste micro servico armazena os

dados da conta de pagamentos predefinida pelo utilizador/cliente.

Na figura 20, pode ser verificado quais os pedidos possiveis de fazer ao micro servico.

AISP ShowiHide = List Operations = Expand Operations
3 /aisp/bank/accounts Get Accounts at all Banks
(aisp/payment/bank/account/default Get default payment account
Cis  (aisp/payment/bank/account/default Post default payment account
E {aisp/payment/bank/accounts Get the payment bank accounts

Figura 20 Pedidos disponibilizadas pelo Micro Servigo AISP

Os pedidos POST e GET /aisp/payment/bank/account/default, tém como func¢ao adicionar/atualizar

a conta de pagamentos predefinida e retornar a mesma, respetivamente.

O pedido GET /aisp/payment/bank/accounts, retorna todas as contas que tém fundos suficientes para
arealizagao de um pagamento num determinado valor. Este pedido ira permitir apresentar, ao utilizador,
uma alternativa no momento de pagamento, no caso de a conta de pagamentos predefinida nao tiver

fundos suficientes.

O pedido GET /aisp/bank/accounts, por sua vez, agrega a informacao de varios pedidos ao OBP API

e retorna a informagao detalhada de todas as contas do utilizador em todos os bancos.

4.1.5.PISP

No que diz respeito ao PISP, este micro servico é responsavel pelos pagamentos. E nele que sdo
realizadas as trés etapas fundamentais do pagamento, nomeadamente a apresentacédo da charge, a
inicializacdo do pagamento e o answer challenge (secgbes 2.1.2, 3.3 e 3.4.6 para mais informagbes
sobre os trés passos). Na figura 21, é possivel visualizar os pedidos disponibilizados por este micro

Servico.
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PISP Show/Hide  List Operations ~ Expand Operations

Ipisp/bank/{bank_id}/account/{account_id}/answer-challenge Answer challenge to conclude fransaction
3@ /pisp/bank/{bank_id}/account/{account id}/charge Get payment charge
Ipisp/bank/{bank_id}/account/{account_id}/initiate-transaction-request nitiate fransaction request

Figura 21 Pedidos disponibilizados pelo Micro Servi¢co PISP

Os pedidos deste micro servigo baseiam-se nas trés etapas do pagamento.

A primeiro etapa é o pedido GET /pisp/bank/{bank_id}/account/{account_id}/charge, que retorna o

valor da charge correspondente a uma determinada conta bancaria.

A segundo etapa, ¢é a inicializaggo do pagamento através do pedidos POST

/pisp/bank/{bank_id}/account/{account_id}/initiate-transaction-reques.

A terceira e ultima etapa, que pode, ou néo, existir (ver secgdo 3.3.3 e 3.3.4), corresponde ao answer
challenge que €& processado através do pedido POST /pisp/bank/{bank_id}/account/

{account_id}/answer-challenge.

4.1.6.Transactions

O micro servigo Transactions sdo responsaveis por gerir 0 armazenamento das transagbes, como

compras, efetuadas pelo NPP.

Na figura 22, é possivel verificar os pedidos que sao disponibilizados por este micro servigo.

Transactions_record ShowHide | List Operations = Expand Operations
ftransactions_record/bank/{bank_id}account/{account_id}/transactions Get user transactions by bank and Account
ftransactions_record/bank/{bank_id}/account/{account_id}/transactions Post transaction record

(]
!
c
7
[1:]

ftransactions_record/search r transactions by Account

Qaagan

ftransactions_record/transactions Delete user transaction
G ftransactions_record/transactions Get user fransaction
=Sl (transactions_record/user{user_id}/transactions Get user transaction by admin

Figura 22 Pedidos disponibilizados pelo Micro Servi¢o Transactions

No que diz respeito ao pedido POST /transactions_record/bank/{bank_id}/account/
{account_id}/Transactions, este pedido é realizado para efetuar o armazenamento das transagdes

efetuadas pelo micro servigo PISP.

O pedido GET /transactions_record/bank/{bank_id}/account/{account_id}/transactions, por sua

vez, retorna todas as transagdes de um cliente de uma determinada conta.

Os pedidos GET e DELETE /transactions_record/transactions, sao responsaveis por retornar e

eliminar todas as transagbes. Além destes pedidos, € também possivel retornar todas as transagdes
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de um cliente através do pedido GET /transactions_record/user/{user_id}/transactions. No entanto,

este pedido apenas pode ser efetuado por utilizadores que tenham o Role de “Admin”.

O pedido POST /transactions_record/search, por sua vez, retorna as transacgbes filtradas por

parametros de pesquisa, que podem existir isoladamente ou em simultaneo.

4.1.7.Merchant

O micro servigo Merchant foi criado com intuito de gerir as informagdes dos varios comerciantes que
possam existir. Dessas informacgdes, destacam-se a conta bancaria, que devera receber os fundos

correspondentes aos produtos vendidos e a KEY de identificagdo do Merchant.

Os pedidos disponibilizados por este micro servico podem ser visualizados na figura 23.

Merchant Show/Hide | List Operations — Expand Operations
/merchant/account Get the Merchant account
/merchant/account/{key} Get receiver bank account
vl /merchant/receiverfaccount Update merchant receiver accont
Gl /merchant/{merchant_id}account Create an merchant account

Figura 23 Pedidos disponibilizados pelo Micro Servico Merchant

O pedido POST /merchant/receiver/account, corresponde ao pedido de criacdo do Merchant. Este

pedido apenas pode ser efectuado por utilizadores que tenham o Role de “Admin”.

O pedido GET /merchant/account, permite ao Merchant obter os dados da sua conta. Este retorno de
dados da conta do Merchant pode ser igualmente conseguido através do pedido GET
/merchant/account/{key}. Contudo, este pedido pode ser realizado também por clientes devidamente

autenticados.

O pedido POST /merchant/receiver/account, por fim, permite ao Merchant atualizar a conta bancaria

de recebimento dos pagamentos.

4.2. NearSoft Payment Provider (NPP) APP

Tendo em conta grande parte da l6gica do NPP APP, que ja foi abordada na seccédo 3.4, esta secgao
apenas fara referéncia dos aspetos em falta e apresentara a interface grafica das partes mais

importantes da aplicagao.

As primeiras etapas a serem efetuadas por um cliente que queira utilizar os servigos do NPP, consistem

no registo e no login. Essas duas etapas podem ser visualizadas no Anexo C, figura 35 e 36.

Considerando que o cliente/utilizador esté registado no OBP e tem, pelo menos, uma conta bancaria,
caso este pretenda realizar pagamentos de compras online utilizando o NPP, basta preencher um
pequeno formulario de associagao (ver secgdo 3.4.3). Na figura 24, é possivel ter uma perceg¢ao da

view de associagao.
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TRANSACTIONS DEVELOPER LOGOUT

NEARSOFT PAYMENT PROVIDER
ASSOCIATE YOUR OPEN BANK ACCOUNT

4 Open Bank Username

duarte_tese

@ Open Bank Password r

sesssanins

@ Confirm Open Bank Password

Figura 24 View de associa¢do da conta NPP com a conta OBP
Caso o utilizador ja se encontre associado, este pode escolher/alterar a conta de pagamentos

predefinida.

Na figura 25, é possivel visualizar pop-up que possibilita a escolha/alteragdo da conta de pagamento

predefinida.

Choose a new default payment account!

Bank_id: at02-0061--01

Account_id: negative_teste

Currency: EUR

Amount: -2024.00

Bank_id: psd201-bank-x--uk

Account_id: 2018

Currency: EUR

Amount: 152929.87

Figura 25 View com modal de escolha da conta de pagamento predefinida

Considerando a hipotese de que o utilizador ja tenha escolhido a conta de pagamento predefinida, é-
Ihe apresentada uma view com os dados da conta escolhida; um botao “Change” com a possibilidade
de alterar a conta. Além disso, existe a possibilidade de remover a sua associagao no OBP API, através

do botao “Remove Association”.

Na figura 26 pode ser observada a view referida.
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HOME TRANSACTIONS DEVELOPER LOGOUT

YOU HAVE ALREADY CHOSEN ONE DEFAULT PAYMENT ACCOUNT!

Hello,

we hope you are
enjoying our services!

Your default account: 1f you wish fn rémcve

the association in OBP
Bank_id: psd201-bank-x—-uk you can do so by clicking
on the following button.

Account_id: 2018

REMOVE
You can change the default payment account on the "Change” button!
CHANGE

Figura 26 View com a conta de pagamentos predefinida

Quando pretendido, o utilizador pode consultar as suas transagdes realizadas. Esta consulta é feita por
conta bancaria, com o intuito de o utilizador adquirir uma melhor perce¢cdo dos seus gastos nessa

determina conta.

Na figura 27, é possivel visualizar um exemplo do histérico de transacdes realizadas. Existe ainda uma

HOME PSD2 DEVELOPER LOGOUT

Description Amount Status Date

Amazon Cloud Cam Security Camera, Works with Alexa 119.99 COMPLETED Sun, 13 May 2018
09:47:11 GMT

Amazon Cloud Cam Security Camera, Works with Alexa 119.99 INITIATED Sun, 13 May 2018
09:46:58 GMT
Echo Dot (2nd Generation) - Black 49.99 COMPLETED Sun, 06 May 2018

17:24:55 GMT

Figura 27 View com o registo das transagdes realizadas pelo NPP

seccao dedicada as informacgdes de desenvolvimento. Nesta pagina, é apresentada uma hiperligacao
para a documentagdo das APIs dos diversos micro servigos. Desta forma, torna-se possivel que

qualquer pessoa, que queira desenvolver a sua propria aplicagao, possa utilizar a API desenvolvida.

4.3. Payment Widget

O Payment Widget consiste em dois botdes de pagamentos, que realizam o pagamento de um ou varios

produtos, utilizando o PSD2 e com a menor fricgdo possivel. Para testar o Payment Widget foi
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desenvolvido um website, que simula uma aplicagdo e-commerce, utilizando a framework de PHP,
Laravel [78].

Neste capitulo, iremos apresentar algumas views do website desenvolvido, sendo, contudo, o principal
objetivo compreender a forma como o Payment Widget pode ser utilizado numa aplicagao de e-

commerce.

Quanto ao site de e-commerce, este € uma aplicagao, onde existe uma lista de produtos que podem

ser comprados pelo utilizador.

Na figura 28, é possivel ter uma percecgéo da view onde estao dispostos os diversos produtos.

Products

Echo Dot {(2nd Generation) - Black

Dash Cam, 4 Inch HD IP5 Screen
1080p Dash Cam, Car Recorder,
Dashboard Camera with G-
Sensor, Parking Monitoring, HDR
Night Vision , Loop
RecordingMotion Detection

This item dees not ship to Portugal.
Please check...Leam more

€99.99

Amazon Cloud Cam Security

echo dot c  Warks with Al
Sl Al 16 et This item does not ship to Portugal -amera, Works with Alexa
Please check...Learn more This item does not ship to Portugal.
!m L4 . €49.99 Please check...Learn more
' = L £119.99

iOttie Easy One Touch 4
Dashboard & Windshield Car
Mount Helder for iPhone X 8 §
Plus 7 Plus 65 Plus 6 SE
Samsung Galaxy S9 S9 Plus S8
Plus 58 Edge 57 56 Note 8 55E

This item ships to Portugal. Want it
Thursday, Apr...Learn more

€24.95

Caso o utilizador tenha interesse num determinado produto, e pretenda mais informagéo acerca do

mesmo € apresentada uma view com informag&o mais detalhada como é possivel observar na figura

29.

Figura 28 View com a lista de produtos
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Products

Echo Dot (2nd Generation) - Black

This item does not ship to Portugal. Please check
e C O other sellers who may ship internationally. Ships
from and sold by Amazon Digital Services LLC
=T’“' Gift-wrap available. Learn more

L Add Alexa to any room in st

Price: €49.99

W Add to Cart

Figura 29 View com o produto detalhado

Nesta view, sao apresentadas duas possibilidades ao utilizador, sendo a de adicionar o produto ao
carrinho procedendo a sua compra mais tarde, e a de comprar no momento com o botao “Buy Now”
desenvolvido por ndés e embebido neste site. Caso o utilizador/cliente escolha a opg¢ao “Buy Now”, o

pagamento é realizado seguindo o fluxo de pagamentos abordado na secgéo 3.4.6.

Por outro lado, se o utilizador decidir aceder as compras do carrinho, é-lhe apresentada a view ilustrada

na figura 30.

Products

Product Description Price Quantity

Echo Dot (2nd Generation) - Black €49.99 2
echodot

Add Alexa 10 ary room

This item does not ship to Pertugal. Please check...Learn
more

Dash Cam, 4 Inch HD IPS Screen 1080p Dash Cam, €99.99 2
Car Recorder, Dashboard Camera with G-3ensor,

Parking Menitoring, HDR Night Vision , Loop

RecordingMotion Detection

1L ]
5|
-
a
a
A

This item does not ship to Pertugal. Please check...Leamn
mare

Subtotal:299.96

Figura 30 View de apresentacéo do carrinho de compras

Neste cenario, o utilizador tem a opc¢do de proceder ao pagamento dos produtos individualmente,
clicando no botédo “Buy Now”. Se a quantidade for maior do que um, o fluxo de pagamento (ver sec¢do
3.4.6) é repetido por essa quantidade, sendo necessario que o utilizador faga login apenas uma unica
vez. Por exemplo, se o utilizador/cliente tiver dois produtos no carrinho, o fluxo de pagamento sera

repetido duas vezes e o login é realizado apenas um unica vez.
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Se o utilizar pretender realizar a compra total dos produtos, basta clicar botao de pagamentos “Buy All’,
e as compras serdo efetuadas. Neste caso, para cada produto é executado o fluxo semelhante ao fluxo

do botédo “Bay Now”, explicado acima, sendo necessario realizar login apenas uma vez.

4.3.1.Etapas do Pagamento

Quando um dos botdes referidos anteriormente é despoletado, a compra & automaticamente
inicializada. Uma das etapas mais importantes no processo da compra € a verificagdo da autorizagao,
que é feita através de um login. O formulario de login consiste num pop-up que se abre

automaticamente, como € possivel observar na view da figura 31.

Enjoy the Nearsoft payment services

Login

2 Email
@ Password

& Login

Dont have an account?

Figura 31 Login no NPP

Ao longo do processo de pagamento, quando a conta bancaria predefinida ndo tem fundos suficientes,
€ necessario dar a conhecer ao cliente as informagdes da confirmagdo de uma conta bancaria
alternativa a predefinida, caso exista. Além da conta predefinida € necessario apresentar a charge, e 0
challenge, quando necessario (ver seccédo 3.3.4). Para tal aconteca, foi implementado um pop-up de
confirmacéo. Na view apresentada na figura 32, é possivel visualizar um exemplo do pop-up de

confirmacgao.
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Payment Provider

The purchase of "Dash Cam, 4 inch HD IPS Screen.

Cancel Yes

Figura 32 Confirm dialog de aceitacao da charge

Aquando da conclusdo/cancelamento da compra, ou falta de fundos para a realizagdo da mesma, o

utilizador é informado através de um pop-up de alerta. Este pop-up de alerta é apresentado durante 4
segundos desaparecendo depois automaticamente.

Na figura 33, encontra-se a ilustragcao do referido pop-up de alerta.

Nearsoft Payment Provider

The purchase of "Dash Cam, 4 Inch HD IPS Screen..." was made
successfullyl

(

Figura 33 Alert dialog a informar o sucesso da transacao

Os pop-up de login, confirmacao, alerta e o loader estao integrados com o botao de pagamento.
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4.3.2.Integracao do Payment Widget

No que diz respeito a integracdo do Payment Widget, foi tentado, ao maximo, diminuir o esforgo da
mesma. O Payment Widget € composto por sete scripts, em que um deles, o buy_buttons.js,
corresponde aos botdes “Buy Now” e “Buy All’, que sao implementados em JavaScript, e que englobam
toda a légica do pagamento em si. Foi criado um ficheiro de configuracao (config.js), onde é possivel

definir/alterar alguns parametros de configuracao.

Cinco ficheiros CSS sao utilizados para formatar a apresentagdo dos componentes, nomeadamente os
botdes (buttons_style.css), pop-up de login (login_modal.css), pop-up de confirmagao

(confirm_box.js), pop-up de alerta (alert_box.js) e ainda o loader (loader.css).

E de salientar que o Payment Widget vem integrado com todos os componentes referidos

anteriormente, para dar feedback ao utilizador a cerca do progresso de transagéo.

Os botdes de pagamento “Buy Now” e “Buy AlIl’, tém apenas duas diferencas entre si — o0 nome e 0
local onde séo colocados. Todo o resto é partilhado entre os dois, incluido a implementagao para os
dois botdes. Para que os botdes de pagamento funcionem devidamente, existem alguns requisitos que
tém de ser satisfeitos. Estes requisitos sdo pequenas mudancas necessarias no ficheiro de
configuragcdo, nos métodos de “retorno” da compra e na nomenclatura dos pardmetros do formulario.

Os requisitos necessarios a integragao referidos anteriormente sao:

e Cada produto devera conter um formulario, com inputs, com os dados dos seguintes
parametros: amount, currency, product_name, product_id e quantity. O amount e a currency,
como o préprio nome indica, correspondem ao valor e a moeda do produto. O product_name,
refere-se ao nome do produto. O product_id corresponde ao ID do produto, que pode se tornar
necessario para retirar o produto do carrinho. Por fim, o parAmetro quantity devera indicar a
guantidade do produto que é pretendido ser comprado. Por default, esse valor podera ser
definido como 1 correspondendo a uma Unica unidade.

o A classe do formulario dos produtos, deve ser comum ao parametro product_form do ficheiro
de configuragéo (config.js). Este requisito é importante para embeber o botdo “Buy Now” no
produto, e para aceder aos inputs do formulario, quando o botdo “Buy Now” é despoletado. A
classe do formulario do produto, é ainda utilizada para aceder aos dados de todos os
formularios, quando o botao “Buy All” é despoletado, uma vez que este recolhe dados de todos
os formularios.

e Ao botado “Buy All", e uma vez que ndo estara presente em qualquer formulario, é necessario
definir a classe da <div> onde é pretendido embeber o botdo. Essa classe também deve ser
definida no ficheiro de configuracao.

e A responsabilidade de retirar os produtos do carrinho, apés a compra da mesma, devera ser
da aplicacdo e-commerce. Para tal, basta implementar o método cart_remove, localizado na
parte inicial do script buy buttons.js, que recebe o objeto do produto que foi comprado,

product_purchased, como pardmetro no seguinte formato:
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amount: "49.99",
currency: "EUR",
product name: "Echo Dot (2nd Generation) - Black",
product_id: "1"
}

e ApOs finalizada a compra, quer de um produto individual quer do carrinho completo, é também
da responsabilidade do site de e-commerce atualizar o estado da pagina. Essa alteracao pode
também ser feita implementando o método return_from_purchase(), presente igualmente na
parte inicial do script buy_buttons.js.

e Osficheiros .css sdo adicionados a pagina através do script buy_buttons.js. No entanto, estes
ficheiros tém de fazer parte do projeto. Dessa forma, o path dos ficheiros, que devera ser
comum a todos os ficheiros .css, tem de ser adicionado no ficheiro de configuragéo config.js.

e A KEY que identifica o Merchant, também deve se encontrar definida num parametro do

ficheiro de configuragdo MerchantKey, que se encontra a null por predefini¢éo.

e O script buy_buttons.js deve ser adicionado no header de todas as paginas que necessitem
conter um dos botées embebidos.

4.4. Conclusao

No capitulo 3, foram tomadas varias decisdes importantes relativas a metodologia que iria ser utilizada
no projeto. Foram, ainda, tidos em consideragdo diversos procedimentos importantes, desde o
levantamento de requisitos ao estudo da APl PSD2 e a proposta de solugéo definida. Esses passos

foram fundamentais para a implementagao, tema abordado no presente capitulo.

A metodologia, consistiu em encontrar uma abordagem de engenharia para desenvolver a proposta de
solugdo. A nossa abordagem consistiu num Back-End completamente isolado do Front-End. Para o
Back-End ao qual intitulamos de NearSoft Payment Provider API (ver sec¢ao 4.1), foram desenvolvidos

varios micro servigos em Python, utilizando a microframework Flask [77].

No que diz respeito ao Front-End, este encontra-se dividido em dois moédulos — NearSoft Payment
Provider APP (ver secgéo 4.2) e Payment Widget (ver secgédo 4.3). A NearSoft Payment Provider APP,
consiste no local onde os clientes, que pretendam usufruir dos servigos de pagamento e de informagao
de conta, podem gerir as suas informagdes. O Payment Widget, por sua vez, consiste numa espécie
de Plug-in?*, que contém botdes de pagamento de acordo com o PSD2. Este Plug-in encontra-se
implementado em JavaScript, e pode ser embebido em qualquer aplicagcdo e-commerce. Uma vez
implementados os componentes, torna-se fundamental incluir a fase de avaliagao. Esta fase permitira
verificar os requisitos mais importantes e testar a implementagéo das funcionalidades. Por este ser um
procedimento com um elevado grau de importancia neste tipo de projetos, o capitulo 5 sera dedicado

a abordagem do mesmo.

21 Plug-in - Segmento de software que permite aumentar as funcionalidades do software existente.
https://www.computerhope.com/jargon/p/plugin.htm
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5. Avaliacao

A avaliagcdo é um processo fundamental neste tipo de projeto, pois permite verificar se os requisitos
foram cumpridos. Os requisitos de seguranca, usabilidade e integrabilidade, foram considerados os

requisitos nao funcionais mais importantes deste projeto.

A nivel da seguranca, este requisito € um dos mais comuns nos sistemas de pagamento online. Neste
projeto, e por opcdo da empresa NearSoft, ndo foi dado muito enfase a seguranga, uma vez que o
principal objetivo era explorar a norma PSD2 e verificar a facilidade da sua implementagao. Contudo,
para que o sistema nao ficasse demasiado vulneravel, foi optada pela utilizagdo dos protocolos de SSL,
sistema de autenticagdo JWT?? e a utilizacdo de um mecanismo de seguranga nas bases de dados,

como referido no capitulo 4.

Aos requisitos de usabilidade e facilidade de integragao foi dado um foco especial com o intuito de
avaliar a utilizagao dos sistemas de pagamento que suportem o PSD2, e se os mesmos sao facies de

integrar nas aplicagdes de e-commerce.

As préximas secgdes sao destinadas a abordagem detalhada da avaliagdo realizada para estes

requisitos, e dos os resultados obtidos.

5.1. Usabilidade

A avaliagdo da usabilidade teve como principal objetivo, determinar a percetibilidade do sistema a
facilidade de aprendizagem, e de operacao, e o nivel de atragdo do mesmo para os utilizadores. Dessa
forma, foi avaliada a interface do sistema, e outros fatores humanos que afetam a maneira como as
pessoas utilizardo o sistema, garantindo sempre que o design (layout e sequéncia, etc.) permita que as

fungdes de negdcios sejam executadas da maneira mais facil e intuitiva possivel [79].

A primeira etapa realizada nesta avaliagédo, consistiu na escolha daqueles que seriam os possiveis
utilizadores do sistema. Esta escolha, recaiu maioritariamente para utilizadores que pertencem a faixa
etaria de entre 20 e 40 anos, e que utilizam frequentemente equipamentos tecnoldgicos, tendo mesmo
a maioria ja realizado compras online. Para este tipo de teste, foi possivel a recruta de oito avaliadores,

que seréo identificadas de P1 a P8.

Nas préximas secgdes € possivel encontrar uma descricdo sobre em que consistiu esta avaliagao, e

quais os resultados obtidos.

5.1.1.Teste

O teste de usabilidade foi realizado individualmente com os participantes.

22 JWT (JSON Web Tokens) - Forma compacta e segura de enviar informagéo através da web
https://jwt.io/
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No inicio, foi feita uma breve descricdo do projeto, assim como uma referéncia do PSD2. A segunda
etapa, consistiu numa apresentagéo da plataforma, ou seja, do NPP APP e do Payment Widget (ver
seccdo 4.2 e 4.3). Apds esta introdugao, foi entdo discutido o procedimento do teste, ou seja, foi
explicado que seriam fornecidas certas tarefas aos utilizadores que, por sua vez, deveriam realiza-las

seguindo a abordagem tradicional “Think Aloud” [80].
As tarefas foram escolhidas de forma a testar as operagdes mais importantes, nomeadamente:

1. Aceder a plataforma NPP e fazer um registo na mesma.
Associar na plataforma NPP, a conta OBP fornecida.
Escolher de entre duas contas bancérias criadas, uma conta de pagamentos predefinida
(default).
Aceder a Umazon e realizar a compra de um produto que custasse mais de 100€.
Fazer uma nova compra de qualquer outro produto.

Consultar o histérico das compras.

No que diz respeito a realizagdo das compras, foi determinado propositadamente que, aquando da
realizacdo da segunda compra, os participantes ndo tivessem fundos suficientes na conta de
pagamentos predefinida. Esta decisdo, justifica-se com a necessidade de fazer aparecer a sugestéo

de uma conta alternativa no momento do pagamento.

Quanto a realizagao das tarefas, e enquanto o participante realizava cada uma delas, foram anotados
os aspetos mais relevantes como a contabilizagdo do tempo e possiveis erros cometidos. No fim de
cada tarefa, foi debatido, juntamente com os participantes, os aspetos que poderiam ser melhorados,

a avaliagcao da aparéncia da interface e a facilidade de realizagéo do teste.

Apds a conclusdao de todas as tarefas, foi também solicitado ao participante que realizasse o

questionario relacionado com System Usability Scale (SUS).

O SUS, é um dos questionarios mais conhecidos utilizados em UX. Este tipo de questionarios deve ser
dado a realizar aos avaliadores, apés o fim da sessao de testes [81]. Este questionario € composto por
10 afirmagdes, as quais os participantes devém atribuir uma avaliagdo que varia de 1 a 5, sendo 1

correspondente a discordo completamente e 5 a concordo plenamente.
As afirmagdes do SUS seguem-se na seguinte lista:

Eu acho que eu gostaria de usar este sistema com frequéncia.

Achei o sistema desnecessariamente complexo.

Eu pensei que o sistema fosse facil de usar.

Eu acho que irei necessitar do apoio de um técnico para poder usar este sistema.

Eu encontrei as varias funcdes neste sistema que foram bem integradas.

Eu pensei que havia muita inconsisténcia neste sistema.

Eu imagino que a maioria das pessoas aprenderia a usar este sistema muito rapidamente.

Eu encontrei este sistema muito complicado de usar.

© 0 N o gk~ w NP

Eu me senti muito confiante usando este sistema.
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10. Eu precisava aprender um monte de coisas antes que eu pudesse utilizar este sistema de forma
facil.
O enunciado, entregue aos avaliadores, assim como as informacgdes recolhidas e o questionario de

SUS, esta presente no Anexo A.

5.1.2.Resultados

Tendo em conta o tempo de realizagdo das tarefas, o grafico 1 dispde o tempo médio, em minutos,

para a realizagao de cada uma delas.

Tempo médio da realizacao das tarefas
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Gréfico 1 Tempo médio necessério para realizacdo das tarefas

Através do grafico 1, podemos inferir que em média as tarefas foram realizadas de forma rapida. Se
considerarmos uma tarefa agregada, em que um utilizador sem conta no NPP pretende realizar um
pagamento com o mesmo, o tempo de realizacdo da mesma pode ser obtido através da soma do tempo
das 4 primeiras tarefas. Dessa forma, arredondando o tempo de execugao das tarefas as unidades,

temos um tempo total de 13 minutos (3+3+3+4) no pior dos caso.

No que diz respeito a facilidade e ao aspeto da interface, a média das avaliagbes, para cada uma das
tarefas, numa escala de 1 a 10, sendo 1 correspondente a pouco facil e/ou com um mau aspeto, e 10

a facil e/ou com bom aspeto, pode ser visualizada no grafico 2.
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Gréfico 2 Classificacédo da facilidade e aspeto da interface

Os resultados para estes dois aspetos da interface foram muito positivos, ficando, na maior parte dos
casos, acima dos oito pontos. Contudo, e observando o grafico com alguma ateng¢éo, podemos verificar
que a facilidade da interface obteve sempre uma melhor média. Esta tendéncia pode ser corroborada
com a observagao e dialogo com os avaliadores, em que estes mostraram muito agrado na facilidade
de operar do sistema, deixando, no entanto, ciente que o aspeto da interface poderia ser melhorado,

principalmente no que diz respeito ao preenchimento dos espagos vazios da interface da aplicacao.

Através da observacao e do didlogo, foi ainda possivel tirar outras conclusées muito importantes de

aspetos que poderiam ser melhorados.

Atitulo de exemplo, na tarefa 1 os utilizadores, em vez de tentarem fazer um registo no NPP, tentaram
realizar o login com as credenciais do OBP, que eram necessarias na tarefa 2, para a associagdo da

conta NPP com a conta OBP.

Na tarefa 2, um dos utilizadores recomendou utilizar apenas um campo para a password em detrimento
do uso de dois. Outra observacgao relativa a esta tarefa refere-se com o facto de os participantes nao

perceberem, de todo, qual seria o objetivo da associagédo da conta OBP.

Quanto a tarefa 3, alguns avaliadores sugeriram que, aquando da apresentagéo da conta predefinida
de pagamentos, deveriam ser apresentados mais dados informativos acerca da conta bancaria (P2:

“Podiam ser apresentados todos os dados da conta de pagamentos predefinida.”).

Analisando a tarefa 4, o resultado obtido foi muito bom, tendo os avaliadores gostado da nova forma
de realizar pagamentos. No entanto, foram sugeridas ainda algumas recomendag¢des como, por

exemplo, a existéncia de outros idiomas a escolha.

Atarefa 5, por sua vez, revelou-se um fator surpresa para os avaliadores. Isto pode ser explicado tendo
em conta a tarefa 4, em que estes tiveram de realizar uma compra no valor de 100€, usando uma conta

bancaria com saldo contabilistico de 120€. Ao procederem a uma segunda compra, de valor superior a
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20€, valor atual do saldo, a conta predefinida de pagamentos deixa de estar disponivel por ndo conter
os fundos suficientes. Assim, o sistema, em vez de invalidar ou cancelar a compra, levando o utilizador
a ter de definir uma nova conta de pagamentos, sugere uma conta bancaria alternativa de pagamento
(caso existente), permitindo, desta forma, a continuagédo da compra. Esta funcionalidade fez com que
a tarefa recebesse criticas bastante positivas, tendo apenas sido recomendada uma apresentagao mais

intuitiva da conta de pagamentos predefinida.

Por fim, no que diz respeito a tarefa 6, esta tarefa foi a que mais recomendacgbes obteve. Estas centram-
se no facto de ser necessario proceder a escolha de uma conta antes de ser possivel visualizar as
transacdes, fazendo com que se torne complicado, caso o utilizador queira consultar transagdes de
diversas contas. Outras recomendagfes remetem para a adicionagdo de um sidebar com filtros, para
que o utilizador possa visualizar as transag¢des que pretende, independentemente da conta e sem sair

da view (P5: “Deveria estar disponivel um filtro de pesquisa.”).

5.1.2.1. System Usability Scale

Em termos do SUS, através do grafico 3 podemos aferir a média das avaliagdes, numa escala de 1 a

5, atribuidas pelos avaliados.

Média das avaliacdes do SUS

Afirmacdo 10 I

Afirmacéo O I ——

Afirmacéo 8 I

Afirmacéo 7 I ——

Afirmacéo 6 NI

Afirmacéo 5 I ——

Afirmacéo 4 I

Afirmacéo 3 I —

Afirmacéo 2 I

Afirmacéo 1 I ——

0 1 2 3 4 5 6

Gréfico 3 Resultados da avaliagdo SUS

Uma vez que as Afirmacgdes se encontram escritas através de fases positivas e negativas, € impossivel
obter uma classificagéo linear em que 1 seja o pior nivel da escala e 5, o melhor. Dessa forma, de modo
a facilitar a interpretagdo dos resultados, foram apresentados, no grafico 3 as médias de cada uma das

Afirmagdes.

Os resultados desta forma demostram que os participantes utilizariam o sistema (Afirmagdo 1). A

complexidade do sistema é facilmente ultrapassavel (Afirmacao 2). No que diz respeito a facilidade de
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uso (Afirmacgao 4), os utilizadores consideram o sistema facil de utilizar, ndo sendo necessario o apoio
técnico para a utilizagédo (Afirmacéo 5). Focando-nos na integragao do sistema (Afirmacao 5), a maioria
dos utilizadores classificou esta componente com a escala maxima, considerando, dessa forma, o
sistema bem integrado e sem inconsisténcias (Afirmacéo 6). Os avaliadores classificaram, ainda, o
sistema como facil de aprender (Afirmagéao 7) e facil de utilizar (Afirmacgéo 8). Quanto a confianga na
utilizagado do sistema (Afirmacéo 9), pode ser inferido que os avaliadores se sentiriam confiantes. Por
fim, os utilizadores acham que nao necessitariam de aprender muitas coisas para utilizarem o sistema
(Afirmagéao 10).

De modo a ser possivel obter uma avaliagdo mais concreta, foi decido aplicar o algoritmo de
interpretacdo de resultados do SUS. Para tal, a média das avaliagbes impares foi subtraida por 1
unidade. Quanto as avaliagbes pares, estas foram subtraidas a um valor constante de 5. Apods
subtraidas devidamente as unidades, somou-se as pontuagbes de cada uma das questdes e

multiplicou-se por 2.5.

O resultado de todas as operagdes tem um valor maximo de 100. Se o resultado obtido for inferior a
68, considera-se que o sistema tem problemas de usabilidade. Por outro lado, se o resultado for
superior a 68, o sistema é considerado “facil de utilizar”. Caso o resultado ultrapasse 80,3, o sistema é

tido como “muito facil de utilizar” [82].
Na fungéo que se segue é possivel visualizar a aplicagao do algoritmo e o seu resultado.

SUS = ((4,6-1) + (5-1,5) + (3,8-1) + (5-1,5) + (4,8-1) + (5-1,3) + (4,4-1) + (5-1,5) + (3,9-1) + (5-1,6)) *
2,5

SUS =85, 25

Tendo em conta o valor obtido, podemos concluir que o sistema esta muito facil de utilizar. Obtendo

uma classificagcao A (a maior) da escala do SUS [82].

5.1.2.2. Erros Obtidos

Em relagdo a existéncia de erros no sistema, ndo foram encontrados quaisquer erros de cddigo, tendo

0s micro servigos mantido a sua execugao durante todos os testes.

No que diz respeito a erros de funcionamento, houve um caso em que um dos avaliadores falhou nos
dados de associagao e o loader nao parou a sua execugao. Ainda em relagéo ao loader, no momento

do registo e do login, este ndo se iniciou.

5.2. Facilidade de Integracao

O principal objetivo da avaliagdo da facilidade de integragéo, consistiram na verificagdo da facilidade

com que o Payment Widget (ver secgao 4.3) pode ser integrado na aplicagdo de e-commerce.

Para a realizagdo deste teste, foi necessario recrutar profissionais com algum conhecimento na area

de desenvolvimento de software. Encontrou-se dessa forma dois desenvolvedores juniores, recém-
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licenciados em Engenharia Informatica, com pouca experiéncia. Os participantes serao identificados

como P1 e P2.

5.2.1.Teste

O objetivo deste teste foi verificar o requisito nao funcional — “Facilidade de Integragédo” —, verificando
o grau de facilidade da integragdo do Payment Widget numa aplicagdo de e-commerce. Para tal, foram
fornecidos aos avaliadores dois elementos de software, um site de e-commerce com um botéo de

pagamento tradicional e o Payment Widget.

Num momento inicial, foi explicado o cédigo fonte do site de e-commerce pois, num ambiente real, os
desenvolvedores que irdo integrar a componente de pagamento serdo os administradores das

aplicagbes de e-commerce com conhecimento do seu codigo fonte.

Apds a explicagdo, foi fornecido aos desenvolvedores alguma documentagédo explicativa de como

integrar o Widget. O teste fornecido aos avaliadores pode ser consultado no Anexo B.

Enquanto que os avaliadores realizavam o teste, foi mantido um didlogo com os mesmos, no sentido
de perceber o que estes estavam a pensar. Desta forma, foi possivel anotar aspetos do procedimento

dos avaliadores que eram importantes.
No final do teste, foram ainda questionados alguns aspetos adicionais importantes.

Para que este teste ndo se tornasse exaustivo, os métodos cart_remove e return_from_purchase, cuja
sua implementagéo deve ser realizada pelos administrados da aplicagdo de e-commerce (ver secgédo

4.3.2), foram fornecidos aos avaliadores, encontrando-se implementados.

5.2.2.Resultados

A nivel do tempo decorrido na realizagao do teste, o resultado superou as espectativas. Em média, os
avaliadores conseguiram integrar o Payment Widget em 26 minutos. Contudo, se estes tivessem de
implementar os métodos referidos na secgdo anterior, o tempo decorrido seria maior, pois 0s

participantes necessitariam de compreender mais uma parte do cédigo.

Num ambiente real, a implementagdo dos métodos cart_remove e return_from_purchase, podera nao
ser um problema para os desenvolvedores, porque, para além do desenvolvedores estarem por dentro

do seu cédigo fonte, parte dessas tarefas ja se encontram implementadas.

Durante a integragdo Payment Widget, nao foram verificados quaisquer erros, revelando-se um sinal
muito positivo. No decorrer do teste, as maiores dificuldades encontradas foram o preenchimento, no
ficheiro de configuragéo, da classe do formulario de compra e da “div’ para o botdo “Buy AlIl’, pois era

necessario incluir a notagaéo “.nomeDaClasse” e os avaliadores colocaram “nomeDaClasse”.

Uma outra dificuldade, prendeu-se na adigdo dos ficheiros ao projeto, devido a um dos avaliadores
tentar utilizar o caminho absoluto dos ficheiros, em vez de adicionar os ficheiros a pasta do projeto e

colocar o caminho relativo.
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No final do teste, foi questionado aos participantes se existiam algumas dependéncias que podiam ser
evitadas, ao que ambos responderam que é dificil fazer este procedimento em menos passos (P1: “Ndo
existe forma de fazer isto em menos passos.”). Quando questionados por recomendagdes, um dos
avaliadores referiu que as dificuldades encontradas poderiam ser ultrapassadas se o teste se

encontrasse mais bem documentado.

5.3. Discussao

Através dos resultados obtidos ja nos foi possivel inferir algumas conclusdes sobre ambos os testes.

Nos testes de usabilidade, os resultados foram muito positivos. O sistema foi considerado, pelos
avaliadores, como muito facil de utilizar, sendo, no entanto, necessario fazer algumas melhorias

sobretudo na interface.

Nos testes de facilidade de integragao, o sistema também se mostrou facil de integrar, ndo tendo os
avaliadores mostrado dificuldades significativas, nem sugerido grandes melhorias. Contudo, para que
seja possivel obter conclusbes mais completas, seria necessario realizar este teste com mais

participantes e com alguma experiéncia e em outras aplicagdes de e-commerce.

Em relagdo ao que estdvamos a espera, os resultados foram muito positivos, principalmente do ponto
de vista de facilidade de utilizagdo, uma vez que o paradigma de utilizagdo deste sistema de pagamento

diverge do paradigma dos sistemas de pagamento tradicionais.

A nivel da facilidade de integracdo, os resultados foram dentro do esperado, pois foi dado énfase a
essa parte durante o processo de desenvolvimento. No entanto, ndo foi conseguido que a integragao
fosse um processo trivial, muito devido as dependéncias inerentes aos botbes e aos produtos

disponibilizados nas aplicagbes de e-commerce.

A nivel das melhorias que poderiam ser feitas para que o sistema fosse utilizavel num ambiente real,
seria necessario fazer uma revisdo da interface, em termos de aspeto. Para tal, seria fundamental a

contratagdo de uma equipa de designers graficos para auxiliarem o processo.

Uma outra melhoria que afeta um pouco a usabilidade, e que devera ser implementada ainda nesta
fase, € a consulta do histérico de compras. Esta melhoria & prioritaria, ndo sé por nao serem
apresentadas quaisquer informagdes sobre o Merchant nas transagbes, como também por ser
necessario escolher previamente a conta que foi utilizada, ndo existindo possibilidade de utilizar

qualquer filtro de pesquisa, tornando-se um incomodo, caso existam muitas compras efetuadas.

5.4. Melhorias

Devido a falta de tempo, decidimos implementar apenas as melhorias essenciais, que neste caso tém
a ver com a usabilidade. Dessa forma, foi decidido melhorar a apresentagéo do histérico de compras

efetuadas pelo NPP.
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No que diz respeito as melhorias, ficou determinado adicionar informagdes do comerciante no qual foi
feita a transacgdo; apresentar todas as transagdes em detrimento das transagdes de uma determinada
conta; e implementar uma barra de pesquisa lateral, que possibilitasse a pesquisa por conta bancaria
e por intervalo de tempo. A pesquisa implementa € uma pesquisa Ajax?® sem qualquer botdo de

pesquisa, e esta permite ainda ser realizada por um ou diversos parametros em simultaneo.

Para além das melhorias na apresentacdo do histérico de compras realizadas, foi acordado
implementar alguns procedimentos importantes do Regulamento Geral de Prote¢cédo de Dados (RGPD),
que entrou em vigor em 25 de Maio de 2018 [83]. Dessa forma, qualquer utilizador que se registe no
nosso sistema, tem de aceitar os termos e condigdes do RGPD. O sistema esta, ainda, de acordo com
os artigos 17 e 20 do RGPD.

De acordo com o artigo 17, direito ao esquecimento, os utilizadores podem solicitar que toda a sua

informacao pessoal seja eliminada [84].

O artigo 20, por sua vez, diz respeito ao direito de portabilidade dos dados, isto significando que, a
qualquer momento, os utilizadores podem solicitar todos os seus dados, tendo os detentores dessa

informacao o dever de fornecer os mesmos e num formato legivel.

Para implementar o artigo 17, foi decidido criar um ficheiro JavaScript que faz diversos pedidos a API,
de modo a remover a conta predefinida de pagamento, bem como o registo das compras realizadas, e
a eliminacgdo da propria conta. Esse ficheiro € acionado através de um click event do botédo destinado
a eliminagao dos dados pessoais. Apds os dados serem eliminados, o utilizador € encaminhado para a

pagina de login, ndo podendo fazer qualquer operagédo sem voltar a se registar.

O artigo 20, também foi implementado através dum ficheiro JavaScript, que é acionado através de um
click event. Nesse ficheiro, sdo feitos igualmente diversos pedidos a API, no sentido de obter as
informagdes da conta de pagamento, do histérico de compras e da conta do utilizador. Essas

informacgdes s&o utilizadas para construir um ficheiro JSON, que é descarregado automaticamente.

Na figura 34, encontra-se apresentada a view da pagina do utilizador. Nela, o utilizador pode consultar

0 seu historico de compras, assim como acionar um dos artigos do RGPD.

23 Ajax - Update a web page without reloading the pagehttps://www.w3schools.com/xml/ajax_intro.asp
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PSD2 DEVELOPER LOGOUT

Description Amount Status Merchant Date

Amazon Cloud Cam Security Camera, Works with Alexa 119.9% COMPLETED Umazon Tue, 12 Jun
2018 20:33:
GMT

Amazon Cloud Cam Security Camera, Works with Alexa 119.99 INITIATED Umazon Tue, 12 Jun
2018 20:33:
GMT

Echo Dot (2nd Generation) - Black 49.99 COMPLETED Umazon

Search

Account

Begin date of the interval

12/06/2018

End date of the interval

dd/mm/aaaa

GDPR

According with Art. 17 GDPR Right to
erasure (‘right to be forgotten”)

EMOVE

According with Art. 20 GDPR Right to data

portability
EXPORT

Figura 34 View correspondente a pagina do utilizador
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6. Conclusao

Esta tese foca-se em problemas amplamente identificados do sector bancario como, por exemplo, a
inexisténcia de uma interface comum para todos os bancos, problemas relacionados com a seguranga
ou a dependéncia de intermediarios para realizagdo de compras. Diversas entidades estao a investir
significativamente para a resolugcdo dos mesmos. Entre elas podemos destacar a Comissao Europeia,
que propds uma API centralizada para todo os servigcos de e-banking com o PSD2. O estudo desta API

foi o foco central desta tese.

Esta secgao encontra-se dividida em sete secgdes, onde serdo discutidas as contribuigdes que esta
tese teve nos sistemas de e-banking, as ferramentas, os métodos utilizados, a implementacéo, a

avaliagéo, por fim, as ligdes aprendidas e o trabalho futuro.

6.1. Contribuicoes

Nas secgbes que se seguem irdo ser referidas algumas contribuigdes obtidas através da realizagao

desta tese.

6.1.1.Contribuicao 1

O problema inerente a dependéncia de intermediarios na realizacdo de compras online foi um dos
aspetos tidos em conta nesta tese. Para a resolugédo do mesmo, foi utilizada a APl PSD2 e o servigo
inerente ao PSD2 — o PIS.

O PIS é um servigo que foi introduzido com o PSD2, no sentido de resolver os problemas relacionados
com a inicializagéo de pagamentos e com as dependéncias excessivas com intermediarios no momento
do pagamento de compras online. Através deste novo servigo, foi implementado um conjunto de botdes
—“Buy Now” e “Buy Al —, que tém a capacidade de realizar um pagamento, diretamente entre o cliente
e o comerciante. Estes botées contemplam componentes visuais adjacentes, que sdo integradas

conjuntamente nas aplicagcdes de e-commerce.

6.1.2.Contribuicao 2

A nivel da inexisténcia de uma interface de gestdo comum a todos os bancos, 0 nosso sistema também
utiliza uma das solugdes introduzidas pelo PSD2, no sentido de resolver esse género de problemas.
Esta solugao corresponde ao AlS, através do qual é possivel, a qualquer cliente, obter uma visualizagao
agregada e centralizada de todas as suas contas. Nesta tese, e através do servigo AIS, foram
implementadas algumas funcionalidades que agregam informagdes de diversas contas como, por
exemplo, a possibilidade do utilizador configurar uma conta de pagamentos predefinida e a

apresentagao do histérico de compras, independentemente da conta em que a compra foi realizada.
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6.1.3.Contribuicao 3

A abordagem tida nesta tese ndo se focou no requisito nao funcional — seguranga —, pois ndo era um
requisito da mesma. Contudo, foi decidido implementar opcionalmente a comunicacao, utilizando o
protocolo de transporte HTTPS, um sistema de autenticacado através de JWT, assim como bases de
dados autenticadas com algoritmos de seguranga. Esta abordagem de seguranga complementa-se

com 0s mecanismos de seguranga intrinsecos a API PSD2.

6.2. Ferramentas Utilizadas

No que diz respeito as ferramentas utilizadas, a nivel de Back-End a combinagdo do MongoDB [61],
Python Flasks [60] e Swagger [67] revelou-se muito positiva, tendo sido possivel construir um SDK com
varios micro servigos e estabelecer a comunicagao devida entre eles. Com a utilizagdo do Swagger, foi
possivel acrescentar, de forma simples, a documentagao e a possibilidade de realizar os pedidos
diretamente no HTML.

A nivel do Front-End, foi optado pelo isolamento do mesmo, sendo desenvolvido inteiramente nas
linguagens HTML [54], CSS [56] e JavaScript [59], sem qualquer framework. Esta escolha nao foi,
contudo, a melhor, devido a grande quantidade de pedidos estabelecidos entre o Front-End e o Back-

End e a construgao dindmica dos elementos da DOM2* mediante a resposta obtida.

Para testar o PSD2, foi utilizada a sandbox do OBP®° que contem uma API. Esta APl encontra-se
completa, na medida em que oferece um conjunto diversificado de pedidos para o PSD2, e tem um
excelente suporte, sendo mesmo possivel colocar questoes aos desenvolvedores no Slack 25. Tendo a
sua principal desvantagem a indisponibilidade do OAuth 2.0, que é um requisito do PSD2, como

mecanismo de autenticagao na API.

6.3. Método

O método de desenvolvimento utilizado, foi 0 método baseado em Prototipagem (ver seccdo 3.1.1).
Esta abordagem foi benéfica no inicio, pois os requisitos ndo estavam bem claros, e os orientadores
nao dispunham de muito tempo para definir exaustivamente todos eles. Contudo, esta metodologia
apresentou alguns problemas, por surgirem, em certas alturas, novos requisitos que fizeram com que

certas partes do desenvolvimento e da escrita fossem refeitas diversas vezes.

Dada a inovagao do state-of-art, qualquer método de desenvolvimento muito formal seria complicado
de seguir. Contudo, um método agil como o Scrum [85] talvez fosse o mais indicado, pois permitiria

organizar melhor a implementagao e os requisitos.

24 Document Object Model — Modelo em arvore com os objetos da pagina HTML
https://www.w3schools.com/js/js_htmldom.asp
25 Slack Open Bank https://slack.openbankproject.com/
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No inicio, seriam levantados os requisitos, juntamente com os orientadores. Com esses requisitos era
gerada uma lista de tarefas a serem realizadas, conhecida como Product Backlog, onde pode haver
opcionalmente uma priorizacdo das mesmas, antes da inicializagdo do Sprint. Uma vez finalizado o

Sprint, uma nova reunido seria agendada, para realizar o Sprint Review e definir o préximo Sprint [85].

6.4. Implementacao

Tendo em conta os objetivos definidos no enunciado da tese (ver sec¢do 2.2), os mesmos foram
implementados na sua totalidade, desde a criagdo de um modulo de suporte, as aplicacbes de e-

commerce (fase 1) e a sugestao inteligente da melhor opcédo do pagamento (fase 2).

Durante a implementacao dos objetivos, foi decido adicionar certas funcionalidades que favoreceram a
arquitetura do sistema. Dessas funcionalidades, temos um micro servigo para a gestao dos Roles, que
permite adicionar ou remover um Role facilmente do sistema. Para a autenticagdo, existe um micro
servico dedicado a essa funcionalidade, possibilitando, a qualquer momento, a adigdo de robustez a
nivel de seguranca. Foi criado, ainda, um micro servigo para a gestdo das informagdes do Merchant
em que facilmente podem ser adicionadas novas funcionalidades de gestdao. Também foi acordado
separar o pagamento e as informagdes da conta bancaria, através de dois micro servigos diferentes,
fazendo com que possam ser adicionadas novas funcionalidades relacionadas com o pagamento (PIS)

ou com a gestédo de contas de forma simples (AIS).

Adicionalmente, o facto dos micro servigos implementados construirem uma APl REST documentada
através do Swagger [67], faz com que 0 nosso sistema funcione igualmente com SDK, possibilitando,

a qualquer desenvolvedor, desenvolver um Front-End com ferramentas a escolha.

Uma outra vantagem, consiste no facil deployment no Docker [65] dos micro servigos, uma vez que
estes foram desenvolvidos a pensar nesse cenario. Por exemplo, no projeto ja se encontra, para cada
micro servi¢o, um ficheiro com os requirments (bibliotecas necessarias), e outro de configuragdo com
os IPs, para a comunicacao entre os diferentes micro servicos, e para a configuracao das bases de

dados.

6.5. Avaliacao

Para validar a implementacdo do projeto, foram realizados dois tipos de avaliagbes. A primeira, foi
realizada tendo em conta a usabilidade, realizado com intuito de perceber a facilidade de utilizagdo e o
apelo estético geral do sistema. A segunda, foi de caracter mais técnico, com o objetivo de verificar com

que facilidade o Payment Widget pode ser integrado numa aplicagdo de e-commerce.

O teste de usabilidade, consistiu na realizagdo de uma lista de tarefas fornecidas aos avaliadores, para
que estes a executassem (ver secgdo 5.1). Esta avaliagédo foi muito positiva, visto que mostrou que os
utilizadores conseguem utilizar o sistema com alguma confianga e consideram-no facil de utilizar,
sendo, contudo, necessario melhorar ligeiramente a interface com base no feedback dos participantes.

Para complementar esta avaliagcéo, foi pedido aos participantes que avaliassem o sistema de acordo
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com a escala SUS [82]. Os resultados desta avaliagado, indicam que o sistema tem uma usabilidade
“muito boa” nota A (de A a F) [82] (ver seccdo 5.1.2).

A facilidade de integracdo foi avaliada por dois desenvolvedores juniores. Esta avaliagdo, também
demonstrou que o sistema pode ser integrado facilmente (ver secg¢édo 5.2.2). Porém, seria necessario
recrutar mais avaliadores, de preferéncia administradores de aplicagdes de e-commerce, de forma a

testar a integragdo numa aplicagao real.

6.6. Licoes Aprendidas

Apés a elaboragdo desta tese, & possivel fazer um balango geral dos conhecimentos que foram
aprendidos, principalmente no que diz respeito aquilo que voltaria a utilizar da mesma forma no futuro

e ao que faria de forma completamente diferente.

O conceito mais importante aprendido neste projeto foi, sem duvida, o conceito de APl REST, pois este
foi necessario para a exploragdo da APl PSD2 do OBP [76] e para a criagdo de uma API prépria para

o sistema de pagamento.

No futuro, voltaria a utilizar o Python Flask [60], para a constru¢gao de uma API, pela sua simplicidade,
flexibilidade e pelo facto de a maior parte das funcionalidades poderem ser adicionadas aos pedidos
através de decorators [77]. Esta condigao faz com que o cédigo se torne muito simples de organizar,

ficando uma implementacgéao limpa, e facil de manter.

A nivel de persisténcia de dados, a utilizagdo do MongoDB [61], teve um resultado positivo. Este tipo
de base de dados, permite uma grande flexibilidade na definicdo do modelo de dados, devido a
inexisténcia das relagbes. Além disso, € possivel realizar certas abstragdes no modelo de dados, que
permitem alteracbes de forma facil, possibilitando upgrades nas plataformas. O MongoDB contempla,
ainda, um mecanismo de gestao das bases de dados, através de Roles e permissdes muito flexiveis e

Uteis para gerir as bases de dados.

No que diz respeito a documentacao da API, um outra experiéncia enriquecedora consiste na utilizagdo
do Swagger [67]. Esta ferramenta torna trivial a elaboragdo da documentagdo de uma API, gerando
automaticamente o HTML da documentagdo da APl com a possibilidade de executar os pedidos

diretamente no HTML gerado.

Um dos pontos menos positivos, durante o desenvolvimento, foi a ndo utilizagéo de testes adequados.
Sempre que um pedido era alterado, tornava-se necessario voltar a introduzir todos os dados
novamente para testar o mesmo. Contudo, esta condigdo poderia ser faciimente ultrapassada através
da realizacdo de testes unitarios na API. Estes testes iriam permitir que, quando um pedido fosse
alterado, apenas fosse necessario executar os testes relacionados com o mesmo, efetuando, quanto

necessario, alteragées pontuais ao teste.

Anivel do Front-End, a decisao de implementar o mesmo em JavaScript, CSS e HTML, sem a utilizacao

de uma framework de Front-End, nem de CSS, revelou-se uma opgao pouco acertada, pois tornou-se
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muito complicado organizar os ficheiros e estabelecer uma ordem sequencial para os eventos em
JavaScript, devido a sua natureza assincrona, principalmente quando é executado um pagamento em
que sao realizados seis pedidos a API para cada compra (se o botdo “Buy AIl’ é clicado com 10
produtos, sdo 60 pedidos). Além disso, sem a utilizagdo de uma framework, € muito dificil obter uma

aplicagao multiplataforma.

6.7. Trabalho Futuro

Para tornar o sistema utilizavel num ambiente real, e melhorar a qualidade de implementacéo, robustez

€ seguranga, seriam necessarias diversas melhorias.

Uma vez que o tempo nao foi suficiente para a implementagdo completa, foi dissidido deixar algumas
melhorias e funcionalidades para trabalho futuro. Na lista que se segue, encontram-se apresentada as

tarefas classificadas como “trabalho futuro” por ordem decrescente de prioridade:

1) Revisé@o da seguranga do sistema, nomeadamente a utilizagdo de certificados confiaveis,
criacdéo da autenticagéo utilizando o OAuth 2

2) Avaliacdo da seguranca do sistema por uma empresa certificada

3) Utilizagdo do SCA

4) Realizacao de testes unitarios do sistema

5) Teste com uma API de um banco real

6) Revisdo do layout da interface com o intuito de deixar o sistema mais apelativo

7) Implementagdo de novas funcionalidades relacionadas com gestdo de contas. Por exemplo,
realizacdo de movimentos entre as contas, consulta dos movimentos, entre outras operagcfes
relacionadas

8) Criacdo de uma interface de administrador

9) Criacdo de uma interface de Merchant

10) Criacéo de aplica¢cdes moveis para Android e 10S
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8. Anexo

8.1. Anexo A - Testes de Usabilidade

Estes testes tém como principal objetivo verificar a usabilidade da plataforma NearSoft Payment

Provaider e do seu botdo de pagamento.

Para a realizagao do teste, foi criada uma conta na plataforma Open Bank Project, a conta tem com
username: “user_test x” e password: “aB-1234567". Dentro dessa conta, estdo disponiveis 2 contas

bancarias em 2 bancos diferentes ambas com 120€ depositados.

Algumas das tarefas dependem de outras, dessa forma as tarefas essenciais serao realizadas primeiro.

Pede-se que ao realizar as tarefas “pense alto”, de forma a que seja retirado o maximo de informagéo.

12 Tarefa: Aceda a plataforma NPP e fagca um registo da mesma.
22 Tarefa: Associe na plataforma NPP, a conta OBP fornecida acima.

32 Tarefa: Escolha das duas contas cridas para vocé, como acima referido, uma conta de pagamentos
predefinida (default).

42 Tarefa: Aceda a Umazon e realize uma compra de um produto que custe mais de 100€.
52 Tarefa: Faga uma nova compra de qualquer produto.

62 Tarefa: Consulte o histérico das compras.

Tarefa Tempo de Tempo de fim N° Tentativas Avaliagao Avaliagao
inicio da Interface da
(1a10) facilidade
(1a10)

1
2
3
4
5
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Tarefa = N° Bugs @ Informagao do bug

Tarefa Anotacoes importantes
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—_

. I think that | would like to use this system frequently.

B

1. Strongly Disagree 2. 3. 5. Strongly Agree

O O @) O O

2. | found the system unnecessarily complex.

w

1. Strongly Disagree 2. 5. Strongly Agree

O O O O O

w

. I thought the system was easy to use.

1. Strongly Disagree 2. 3. 4 5. Strongly Agree

O O O O O

4. | think that | would need the support of a technical person to be able to use this system.

B~

1. Strongly Disagree 2. 3. 5. Strongly Agree

O O @) O O

5. | found the various functions in this system were well integrated.

§=8

1. Strongly Disagree 2. 3. 5. Strongly Agree

O O @) O O

[+2]

. | thought there was too much inconsistency in this system.

1. Strongly Disagree 2. 3. 4. 5. Strongly Agree

O O O C O

7. I would imagine that most people would learn to use this system very quickly.

A

1. Strongly Disagree 2. 3. 5. Strongly Agree

O O O O O

8. | found the system very cumbersome to use.

1. Strongly Disagree 2. 3. 4 5. Strongly Agree
O O O O O
9. | felt very confident using the system.
1. Strongly Disagree 2. 3. 4, 5. Strongly Agree
O O O Q Q

10. | needed to learn a lot of things before | could get going with this system.

-~

1. Strongly Disagree 2. 3. 5. Strongly Agree

O Q Q O Q
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8.2. Anexo B - Testes de Facilidade de Integracao

Neste teste é pretendido verificar a facilidade de integracdo de um botao de pagamentos num site de
e-commerce, e testar o seu funcionamento.

Para este teste sédo fornecidos um website de e-commerce e o botdo de pagamento que sera integrado
no website. O website encontra-se na diretoria /test/e-commerce_website, o botdo por sua vez
encontra-se na diretoria /test/button. O botdo é composto por 2 pastas, uma delas /test/button/js
contém os ficheiros JavaScript, a outra, /test/button/css corresponde aos ficheiros CSS.

Preparagao para o teste:

Antes da realizagéo do teste, sera feita uma breve explicagdo do cédigo do site de e-commerce, uma
vez que num ambiente real os desenvolvedores que ira integrar o botdo estdo dentro do codigo do
website.

Tarefa a realizar:

E pretendido neste teste integrar o componente botédo no website e testar o seu funcionamento. Para
tal devem ser seguidas as seguintes instrugdes:

e Os scripts (/test/button/js/buy_buttons.js e /test/button/js/config.js) devem ser
adicionado no header de todas as paginas que necessitem de conter um dos botbes
embebidos.

e Os ficheiros .css sdo adicionados a pagina através do script buy_buttons.js, no
entanto estes ficheiros tém de fazer parte do projeto, o caminho que devera ser comum
a todos os ficheiros .css. Para tal, tem de ser adicionado no ficheiro de configuragéo
config.js no parametro ”css_path”.

e Cada produto devera conter um formulario com inputs com os dados dos seguintes
parametros: amount, currency, product_name, product_id e quantity.

e A classe do formulario dos produtos que deve ser comum ao parametro
”product_form” do ficheiro de configuragao (/test/button/js/config.js).

e Para o botdo “Buy All", é necessario que seja definido a classe da <div> onde é
pretendido embeber o botdo, no parametro ”buy_all” do ficheiro de configuragéo.
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Questionario:
Data e hora de inicio:
Data e hora de fim:

Foram encontradas inconsisténcias? Quais?

Foram encontrados bugs? Quais?

Existem dependéncias desnecessarias? Quais?

Maior dificuldade?

Notas importantes:
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8.3. Anexo C - Imagens

Enjoy the Nearsoft services

SIGNUP

@ Confirm Password

W Aceits os termos descritos em

# SIGNUP

Figura 35 Formulério de registo

PSD2  DEVELOPER

Enjoy the Nearsof

LOGIN

2 Email

® Password

& LOGIN

Don't have an account?

Figura 36 Formulario de Login
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fuseriobp/associate Associate user with Open Bank Project to use PSD

Implementation Motes

Through this route the Mearsoft Payment Provider requests an authorization of the Open Bank to use the PSD2
{payments, consultations) routes for that user.

Case the user does not have Cpen Bank PS02 SandBox Account must

1 - Sign Up here Open Bank PS02 SandBaox - Sing Up

2 - After Signed Up the user must create one bank account

3 - Now, the user must be fill the association form with Open Bank PSD SandBox credentials

Im this roment the Mearsoft Payment Provider have authorization to do payments for that user

Authorization is mandatory

To get athorization:

1 - Login

2 - Copy token from response

3 - Click on authorize on this page

4 - Paste the token into the text input

Responze Class (Siatus 200) [ !
Successful association Mearsoft Payment Provide with Open Bank

Mode!  Example Valus

“response”: “string®

i

Responss Cantent Type [Sgplcatonzen ¥ |

Parameters

Parameter alus Drescaiption Parameter Type  Dal Type
usernamne {required) |  Open Bank Username formData undefined
password [required) |  Open Bank Password formData undefined
eorfir- frequired] | Confirm Open Bank farmData undefined
pazsword Password

Figura 37 Documentacéo do pedido de associagdo no OBP API
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sp/bank/<bank_id>/account/<account_id>/answer-challenge: User Sasf2d32e5a28cléfBccl342 answer challenge of transaction 160d23ed-bbe5-45d%-bl

sp/bank/<bank_id>/account/<account_id>/charge: User Sasfl47deda2fcleéffccl33c get the charge for BANK ID=psd20l-bank-x--uk
sp/bank/<bank id-/account/<account_id>/initiate-transaction-request: User Sasefld47deSa2fcléffccl3idc initiate a transaction

and RCCOUNT_ID 20
request on BANK II

sp/bank/<bank_id>/account/<account_id>/answer-challenge: User DSaeil47debalfcléfBccl33c answer challenges of transaction l12ba%720-blEa-4aad-ac

sp/bank/<bank_id>/account/<account_id>/charge: User Sasfl47deda2fcleéffccl33c get the charge for BANK ID=psd20l-bank-x--uk
sp/bank/<bank_id>/account/<account_id>/initiate-transaction-request: User Sasfld7deda2fcleffccli33c initiate a transaction
sp/bank/<bank_id>faccount/<account_id>/charge: User 5asfl4i7deba28cleSBccl33c get the charge for BANK ID=psd20l-bank-x--uk
sp/bank/<bank_id>/account/<account_id>/initiate-transaction-request: User 5asfld7de=5a28cléB8ccl33c initiate a transaction
sp/bank/<bank_id>faccount/<account_id>/charge: User 5asfl4i7deba28cleSBccl33c get the charge for BANK ID=psd20l-bank-x--uk
sp/bank/<bank_id>/account/<account_id>/initiate-transaction-request: User 5asfld7de=5a28cléB8ccl33c initiate a transaction
sp/bank/<bank_id>faccount/<account_id>/charge: User 5asfliTdeSa28cleéf8ccl33c get the charge for BANEK ID=psd20l-bank-x--uk
sp/bank/<bank_id>faccount/<account_id>/initiate-transaction-request: User 5aefld7deba28cléf8ccl33c initiate a transaction
sp/bank/<bank_id>faccount/<account_id>/charge: User 5aff47dbeSa2dc2beldeédd0e get the charge for BANE ID=psd20l-bank-x--uk
sp/bank/<bank_id>/account/<account_id>/initiate-transaction-regquest: User 5aff47dbeSa28cibé0dedd0e initiate a transaction

and RCCOUNT_ID 200
request on BANK II
and ACCOUNT_ID 200
request on BANK II
and ACCOUNT_ID 200
request on BANK II
and ACCOUNT_ID 200
request on BANK II
and ACCOUNT_ID fal
request on BANK II

sp/bank/<bank_id>faccount/<account_id>/answer-challenge: User 5S5aff47dbeSa2fc2beldédS0e answer challenge of transaction (0féb3%acl-affe-4e5a-b!
sp/bank/<bank id>faccount/<account_id>/charge: User 5affdTdbe5a28c2bé0d6d%0e get the charge for BANK ID=atl2-bank-x--01 and ACCOUNI_ID fabic

sp/bank/<bank_id>faccount/<account_id>/initiate-transaction-request: User 5aff47dbeSa28cib60deédd0e initiate a transaction

request on BANK II

sp/bank/<bank_id>faccount/<account_id>/charge: User 5affdTdbe5a28c2bé0d6d%0e get the charge for BANK ID=atl2-bank-x--01 and ACCOUNI_ID fabic

sp/bank/<bank_id>/account/<account_id>/initiate-transaction-regquest: User 5aff47dbeSa28cib60dédd0e initiate a transaction
sp/bank/<bank_id>faccount/<account_id>/charge: User 5aefld7de5a23cléS8ccl33c get the charge for BANK ID=psd20l-bank-x--uk
sp/bank/<bank_id>faccount/<account_id>/initiate-transaction-regquest: User 5asefl47deS5a28clé88ccl33c initiate a transaction
sp/bank/<bank_id>/account/<account_id>/charge: User 5aefld7deda2dcléS8ccl33c get the charge for BANEK ID=psd20l-bank-x--uk
sp/bank/<bank_id>/account/<account_id>/initiate-transaction-request: User 5aefld7de5a28cléfdccl33c initiate a transaction

request on BANK II
and ACCOUNT_ID 200
request on BANK II
and ARCCOUNT_ID 200
request on BRNK II

sp/bank/<bank_id>/account/<account_id>/answer-challenge: User Saefld47deSa2icléiSccli3c answer challenge of transaction 955cd208-£335-45c7-5i

Figura 38 Ficheiro Log do micro servico PISP
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