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Resumo

Este projeto de Mestrado em Engenharia Informatica, visa a analise e implementacdo
de uma monitorizacdo distribuida numa instituicdo Governamental, de envergadura
consideravel, com especificidades e caracteristicas préprias. A monitorizacdo de rede e
servicos de grande dimensdo, além da escala, apresenta desafios de como organizar os
dados monitorizados de forma eficiente e eficaz. A obteng¢ao de dados de equipamentos
e servicos remotos apresentam, por vezes, flutuacdes grandes, dependendo das redes
de interligacdo. Outro problema, é a necessidade de servidores centrais de grande
capacidade para a monitorizacdo e processamento de todas as métricas de
monitorizacdo. Uma abordagem diferente a esta forma de monitorizacao, é a utilizacdo
de varios equipamentos de monitorizagdo, nas tarefas de agrega¢dao de dados e de
processamento de informac3do. E sempre necessario, a luz de cada cendrio, organizar
essa estrutura de monitorizagao da forma mais adequada e eficiente.

Palavras-Chave: Monitorizacdo de Redes Distribuidas, Gestdo de Sistemas e Redes,
Alarmistica, Instituicdo Governamental, Métricas de Monitorizacdo, Zabbix.
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Abstract

This project for the Master's Degree in Informatics Engineering aims to analyze and
implement distributed monitoring in a government institution of considerable size, with
its own specificities and characteristics. Monitoring large networks and services, in
addition to their scale, present challenges in terms of how to organize the monitored
data efficiently and effectively. Obtaining data from remote equipment and services
sometimes present large fluctuations, depending on the interconnection networks. The
need for large central servers to monitor and process all the sensors is another problem.
A different approach to this form of monitoring is to use several monitoring devices and
the tasks of data aggregation and processing. It is always necessary, in the light of each
scenario, to organize this monitoring structure in the most appropriate and efficient
way.

Keywords: Distributed Network Monitoring, System and Network Administrator, Alarm,
Government Institution, Metrics for Monitoring, Zabbix.



UNIVERSIDADE da MADEIRA

Agradecimentos

Aproveito a oportunidade de poder agradecer e dar uma palavra de apreco a todos
os que, duma forma ou de outra, contribuiram e suportaram a evolucdo de toda esta
dissertagao.

Quero agradecer especialmente ao orientador Eduardo Miguel Dias Marques, pela
confianca depositada e oportunidade para realizacdo de uma dissertacdo desta
natureza, pelos esclarecimentos de dulvidas sempre oportunos, suas direcdes e
observagdes com a sua experiéncia profissional e pessoal. Agradecer especialmente nos
momentos menos bons, pelo seu espirito de lideranga e de incentivo, por nunca ter
desistido e ter sido e ser, um segundo pai ao longo n3o sé neste projeto, mas ao longo
destes anos.

Agradeco a cooperacdo da instituicdo Governamental, em especial ao Engenheiro
Duarte da Silva Correia pela sua disponibilidade e suporte. Agradeco a partilha da sua
experiéncia profissional, conselhos pessoais fundamentais no crescimento profissional
e pessoal, tendo sido imprescindivel ao longo das varias etapas do projeto.

Também quero agradecer aos meus colegas de trabalho em especial a Engenheira
Manuela P3o, pela sua disponibilidade em demostrar o seu conhecimento como gestor
de redes, tendo sido também fundamental na recolha de informacdo para posterior
analise no projeto. Um especial agradecimento a todos os docentes da Universidade da
Madeira na drea das redes, desde o Professor Filipe Freitas o Engenheiro Marcos a
Professora Lina Brito pela forma como transmitiu conhecimentos ao longo das suas
aulas e cadeiras, forma essa que fez surgir um especial apreco pela area de gestdo de
sistemas e redes.

A todos estes que direta ou indiretamente contribuiram para a concretizacdo deste
projeto o meu Muito Obrigado!



/4111’?

.
UNIVERSIDADE da MADEIRA
Conteudo
Resumo
Abstract

Agradecimentos
Conteldo
Lista de Figuras
Lista de Tabelas
Lista de Abreviaturas

1. Introducao

1.1.
1.2.
1.3.
1.4.

2. Estado da Arte

2.1
2.2.

2.2.1.
2.2.2.
2.2.3.
2.2.4.

2.3.
2.4
2.5.

3.1
3.2.
3.3.
3.4.
3.5.
3.6.

3.6.1.

3.7.

4. Proposta Arquitetural

v

Vil

X

Xl

1

Contexto 2
Objetivos 2
Metodologia 2
Organizagao 3
4

Gestdo de Redes 5
Arquiteturas de Gestdo de Redes 7
Arquitetura de Gestdo OS/ 9
Arquitetura de Gestdo TCP/IP 10
Arquitetura de Gestao TMN 12
Arquitetura de Gestdo Baseada na Web 13
Arquiteturas de Monitoriza¢do Centralizadas 14
Arquiteturas Monitorizagao Distribuidas 15
Conclusdo 17
3. Anadlise da Rede Institucional 18
Descricao dos Sites da Instituicdo Governamental 19
Rede e Interligacdo 20
Servicos Aplicacionais 23
Datacenters 23
Monitorizacdo da Instituicdo Governamental 24
Especificagdo dos Requisitos 25
Requisitos 26
Conclusdo 28
29

Proposta de Arquitetura de Monitorizagao 30

4.1.

<



UNIVERSIDADE da MADEIRA

4.1.1.
4.1.2.
4.2.
4.2.1.
4.3.

5. Implementacao

5.1.
5.1.1.

5.1.1.1.
5.1.1.2.
5.1.1.3.
5.1.1.4.

5.2.
5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.2.5.
5.3.
5.4.

6. Analise e Resultados

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

7. Conclusdo

7.1.

Referéncias

Anexos

Comunicacgao entre Proxys e Servidor

Comunicagao entre Proxy e Dispositivos

Estrutura da Informacao

Visualizagdo da Informacgao

Conclusao

Pesquisa e Selecao Plataforma Monitorizacao

Plataforma Zabbix

Arquitetura

Templates

NotificacOes e Alertas

Visualizacdo Grifica

Configuracdo da Plataforma

Datacenters

Sites Rede Privativa

Estrutura da Informacao

Templates

NotificacOes e Alertas

Visualizagdo Gréfica

Conclusao

Arquitetura

Datacenters

Sites Rede Privativa

Estrutura da Informacao

NotificacOes e Alertas

Visualizagdo Gréfica

Conclusao

Trabalho Futuro

Anexo A — Procedimento de Instalagao Zabbix
Anexo B — Instalagdo Mddulo SSL Zabbix server
Anexo C — Encriptacdao Comunica¢cdes com Zabbix server

Anexo D — Procedimento Monitorizagdo LXC Container

32
33
34
34
35
36
37
41
41
43
44
45
46
48
50
57
59
62
64
67
68
69
71
74
75
76
77
78
79
80
81
84
84
87
88
89



UNIVERSIDADE da MADEIRA

Anexo E — Procedimento Monitorizacao Website

91

\



UNIVERSIDADE da MADEIRA

Lista de Figuras

Figura 2.1:
Figura 2.2:
Figura 2.3:
Figura 2.4:
Figura 2.5:
Figura 2.6:
Figura 2.7:
Figura 2.8:
Figura 2.9:

Componentes de aplicacdo de gestdo de redes, adaptado de [9].....cccccveeeevcrrveeenneen. 5
Modelo de gestdo Gestor-Agente, adaptado de [9]......ccceeeeieeeiiiiieeeeciiee e, 7
Sub-modelos de gestao de redes, adaptado de [9]. ....ccoecveeeviiieeiiiiieee e 8
Modelo de Gestdo TCP/IP, adaptado de [9]. ..ccceeeeeeeereeieeee et 10
Arquitetura do protocolo SNMP, adaptado de [9]. ....ccccvrrireeeii i, 11
Hierarquia da arquitetura de gestao TMN, adaptado de [9].......cccccvreeveeeeeecnnrneenen. 12
Abordagem integrada para gestdo baseada na Web, adaptado de [9].................... 13
Abordagem com proxy para gestao baseada na web, adaptado de [9]................... 13
Arquitetura monitorizacdo centralizada genérica. ........cccocoveeeeciieeeecciiee e, 14

Figura 2.10: Comparacdo de arquitetura centralizada(a) e distribuida(b), retirado de [33]...... 15

Figura 2.11: Telemetria de rede In-Band distribuida hierarquicamente por SDN controlo,

Y= Te Lol o [ [ 3 RSP T TSRO URPTTN 16
Figura 2.12: Arquitetura SWItCh PA. .......coouiiiii et e e e re e e 16
Figura 3.1: Distribuicdo dos sites da instituicdo Governamental. .........cccoccveviiciieeeniiieeccciee, 19
Figura 3.2: Infraestrutura da rede privativa da instituicdo Governamental.............cccvvevennennn. 20
Figura 3.3: Arquitetura de interligacao da rede privativa aos datacenters...........ccceccvveeecnnnennn. 21
Figura 3.4: Largura de banda dos equipamentos routers / firewall nas ultimas 24 horas......... 21
Figura 3.5: NUmero de sessdes TCP estabelecidas nas Ultimas 24 horas. ......cccccecvveecveeccieeenenn, 22
Figura 3.6: Esquema geral dos datacenters da instituicdo governamental..........ccccecvveevninenn. 23
Figura 3.7: Sistema de pedido de assisténcia da instituicdo Governamental. ..........ccccccuveenneen. 24
Figura 4.1: Arquitetura geral para monitorizagao da instituicdo Governamental...................... 30
Figura 4.2: Arquitetura de comunicagao entre proxys € Servidor. .......cccecvveeerreeeerncieeessineeens 32
Figura 4.3: Arquitetura de comunica¢do monitorizagdo entre proxys e dispositivos. ............... 33

Figura 5.1:
Figura 5.2:

Figura 5.3:
Figura 5.4:
Figura 5.5:
Figura 5.6:
Figura 5.7:
Figura 5.8:

Arquitetura geral da plataforma monitorizagao Prometheus, retirado de [42]....... 37

Arquitetura para alta disponibilidade da plataforma Prometheus, retirado de [42].

................................................................................................................................... 38
Arquitetura geral da plataforma monitorizagao Nagios Core, retirado de [43]....... 38
Exemplo de um dashboard da plataforma Grafana........cccccceeeeeciiiiinciec e, 39
Vertentes de monitorizacao da plataforma Zabbix. ......ccccccovvveviiiiiiicciieiee e, 39
Competéncias da plataforma de monitorizacdo ZabbiX. .......c..cccceevveeiiicieeecciiieeeens 41
Fluxo de geracdo de uma agdo com base na anadlise do Zabbix server. ................... 41
Arquitetura de monitorizacdo com utilizacdo de ProxXys. ....cccccceeeecureeeeeeeeeieccvvnnnenn. 42

Vil



[

UNIVERSIDADE.dIa.r:AADEIRA
Figura 5.9: Agente ZabbiXx N0 MO0 PASSIVO. ....c.uviiiiiiiiiiiiiiiie et saaee e 42
Figura 5.10: Agente Zabbix N0 MO0 @tiVO. ......ccuiiiiiiiiiiiiiiiie e 43
Figura 5.11: Vertentes que os templates possuem na plataforma monitorizagao Zabbix......... 43
Figura 5.12: Associacao de templates na plataforma monitorizagdo Zabbix. ...........ccvveeenneenn. 44
Figura 5.13: Escalonamento do envio de notificagdo / alerta. ......ccceeeeveeereeereecreeneecee e, 44
Figura 5.14: Exemplo de dashboard na web interface da plataforma Zabbix. ..........ccceeeeunnee.. 45
Figura 5.15: Arquitetura de monitorizacdao servidor ZabbiX. ........ccccocuveeiriiiiiiiciieeccceee e, 47
Figura 5.16: Arquitetura de recolha de métricas de monitorizacdo nos datacenters................ 48
Figura 5.17: Criacdo dos grupos contento os sites da instituicdo Governamental..................... 51
Figura 5.18: Templates criados para os tipos de routers, nos sites da instituicao. ........cc.c..c..... 52
Figura 5.19: Fine tuning dos templates criados para os routers da instituicdo.........cccceeevrureennn. 52
Figura 5.20: Visdo geral da queue do servidor ZabbiX. ........cccceeiiiiriiieieiniiiee e 53
Figura 5.21: Dashboard dindmico acerca dos 265 routers da institUica0.......cccevevveecieercreernnnn. 53
Figura 5.22: Procedimento para redes de gestao, dos sites da instituicao. .......c.ccceecvveerrinrnennn. 54
Figura 5.23: Recomendagao da topologia dos switches, nos sites da instituicdo. .......cccecuveeen. 55
Figura 5.24: Visao geral da documentagdo na plataforma Netbox, da instituicdo..................... 56
Figura 5.25: Exemplo pratico da finalidade da estrutura da informagdo. ........cccceeeecieeeeccnnnennn, 58
Figura 5.26: Associacao de templates consoante o tipo de servidor. .......ccccceeveieeeenciiieeeccieenn. 60
Figura 5.27: Exemplo otimizacdo da base de dados no template. .......cccoecuvveeeicieeeeeciiee e, 60
Figura 5.28: Criacdo de triggers especificos consoante a criticidade. ..........cccoecvveeeiciieeeeinneenn. 61
Figura 5.29: Exemplo de template criado com associagao a outros templates. .........cccceeuueeeen. 61
Figura 5.30: Definicdo do meio de notificagdao, com base no tipo de alerta. .......ccceccvvveeeennnnn. 62
Figura 5.31: Notificagdes da monitorizagao, com integragdo no Microsoft teams................... 63
Figura 5.32: Integragao efetuada com a plataforma de comunicagdo Telegram.........cccceeuveenn. 63
Figura 5.33: Dashboard com estado global dos acessos a internet da instituigdo. .................... 64
Figura 5.34: Dashboard com estado global dos tuneis IPsec da instituicdo. ........ccceevvveerrinnnenn. 65
Figura 5.35: Dashboard com visao global da arquitetura de firewalls da instituigao................. 65
Figura 5.36: Dashboard com servigos criticos para os 265 sites da instituicdo. ........cccceevveennneen. 66
Figura 5.37: Dashboard com as temperaturas de ambos datacenters da instituicao................ 66
Figura 6.1: Interligacdo rede privativa aos dataCcenters. .......cccocveeeeiciieeieiieee e e 70
Figura 6.2: Grafico de monitorizagdo das UPS nos datacenters. .......cccceeeccvveeeeiieeeeccieeeeeiieeenn, 71
Figura 6.3: Detecdo de falhas de configuracdo através da monitorizagdo.........cccceeecuvveeeeinvnnenn. 72
Figura 6.4: Correcdo dos servigos criticos para os 265 sites da instituicao. .......ccccceevvveeeicneennn. 72
Figura 6.5: Impacto no servidor Zabbix, apds alteragdo monitorizacdo para os sites................ 74
Figura 6.6: Exemplo de busca de informacado baseada em grupos. .......cccccveeevcieeeenciveeeeiienenn. 75

VI



q;’/’—'

.
UNIVERSIDADE da MADEIRA
Figura 6.7: Comparacgao de alertas com correlagao e sem correlagao. ......ccccevvcveeeencrveessinenennn. 76
Figura 6.8: Ecrda com a monitorizagdo da instituicdo Governamental.......ccccccevvveirncceeeeninnennn. 77



/4111/’/%—'

.
UNIVERSIDADE da MADEIRA
Lista de Tabelas
Tabela 1: Analise das plataformas em relagdo aos requisitos prioritarios. .......ccccoeeveeeieceeeeenns 40
Tabela 2: Requisitos de sistema para plataforma monitorizagdo Zabbix. .......ccccceeevvveeiicnneennns 46
Tabela 3: Comparacgao de monitorizagado site 1, centralizada e distribuida. ..........cccceeveiveeennns 69
Tabela 4: Comparagdo de monitorizagao site 2, centralizada e distribuida.........ccccccovvveeeenenn. 69
Tabela 5: Nimero de quebras de servigo, nos datacenters na institUicao........cccceevvvercveennnnnn. 73



UNIVERSIDADE da MADEIRA

Lista de Abreviaturas

AJAX
API
FCEE
CEE
CPE
CPU
CVE
DDNS
DHCP
DNS
FCAPS
GUI
HTTP
HTTPS
ICMP
IMPI
ISO
ISP

JSON
LDAP
LTS
MIB
NAT
OoID
PHP
QoS
RMON
SD-WAN
SMS
SMPT
SNMP

Asyncronous JavaScript And XML
Application Programing Interface
Faculdade de Ciéncias Exatas e da Engenharia
Ciéncias Exatas e da Engenharia

Customer Premises Equipment

Central Processing Unit

Common Vulnerabilities and Exposures
Dynamic DNS

Dynamic Host Configuration Protocol
Domain Name System

Fault Configuration Accounting Performance Security
Graphical User Interface

HyperText Transfer Protocol

HTTP Secure

Internet Control Message Protocol
Intelligent Platform Management Interface
Intertional Organization for Standardization
Internet Service Provider

Information Technology

JavaScript Object Notation

Lightweight Directory Access Protocol

Long Term Support

Management Information Base

Network Address Translation

Object IDentifier

PHP: Hypertext Preprocessor

Quality of Service

Remote Network MONitoring
Software-Defined Wide Area Network
Short Message Service

Simple Mail Transfer Protocol

Simple Network Management Protocol

Xl



SSH
SSL
TCP
TMN
UDP
Ul
UPS
VM
XML

B el

UNIVERS‘IB‘:;IE ldIa.I‘:AADEIRA
Secure SHell
Secure Sockets Layer
Transmission Control Protocol
Telecommunications Management Network
User Datagram Protocol
User Interface
Uninterruptible Power Supply

Virtual Machine

eXtensible Markup Language

Xl



UNIVERSIDADE da MADEIRA

1. Introducao

Com o crescimento de novos utilizadores e aumento das suas necessidades a nivel de
servicos, a drea de gestdo de sistemas e redes tem vindo a mostrar-se cada vez mais
fundamental na gestao desta nova exigéncia, que os novos utilizadores vdao impondo
cada vez mais nas areas das tecnologias da informacdo (TI) [1]. O desenvolvimento das
redes foi acompanhando a exigéncia dos seus utilizadores e servicos, fazendo com que
estes possuam mecanismos mais robustos e fiaveis, mas também mais complexos.
Cuando existe uma falha na rede, determinados servicos deixam de estar disponiveis
aos seus clientes. Este tipo de falhas implica custos e reducdo de produtividade, e, é
nestas situa¢des, que a monitorizacdo dos varios servicos duma rede é necessario [2].
Devido a esta complexidade acrescida, a gestao de sistemas e redes teve a necessidade
de garantir que seus sistemas estariam operacionais, garantindo aos seus clientes uma
utilizacdo fluente e fiavel através de mecanismos de monitorizacdo. Sistemas de
monitorizacdo mais convencionais possuem uma grande limitacdo, muitas das vezes
transmitindo apenas informacdo sobre se o equipamento estara ligado ou ndo,
informagdes essas que ndo sao muito Uteis para um administrador de sistemas e redes
[3]. A monitorizagcdo de uma rede necessita duma alarmistica e previsibilidade robusta,
a qual auxilie o administrador de rede a detetar problemas que possam surgir, antes que
estes de facto acontegam.

A instituicdo Governamental onde este trabalho foi realizado possui, de forma dispersa,
uma monitorizacdo primitiva dos seus mais variados servigos como, secretarias, escolas,
datacenters, entre outros. Atendendo as suas caracteristicas proprias, pretende
desenvolver uma monitorizacdo distribuida, que colmate as suas necessidades
particulares da propria instituicdo.

A solucdo eleita deve comportar-se como uma plataforma de gestdo fortemente
escalavel, robusta e o mais completa possivel dentro de um conjunto de solucdes bem
definidos. O desenvolvimento de componentes adicionais, visa cobrir alguns aspetos
especificos da rede propria da instituicio Governamental. Tera de estar preparada para
situagdes de ocorréncias previstas e fortemente escaldveis, dentro de processos bem
definidos, debatidos ao longo de reunides com Engenheiro Duarte da Silva Correia e com
Professor Eduardo Miguel Dias Marques.

Este capitulo descreve o Projeto de Mestrado em Engenharia Informatica, o propdsito e
ambito do projeto desenvolvido. Enumera os objetivos delineados para médio e longo
prazo, e apresenta a metodologia de trabalho adotada a cumprir com instituicdao
Governamental. Sintetiza os capitulos e a distribui¢cdo respetiva ao longo do documento.

Pagina 1
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1.1. Contexto

Este projeto de Mestrado em Engenharia Informatica assenta na area da gestdo de
sistemas e redes, mais concretamente na monitorizagdo distribuida de sistemas. Serdo
descritas as plataformas de gestao e monitorizagdo como solugao integrada, como
resposta as necessidades dos gestores de rede na monitorizacdo de uma infraestrutura
distribuida.

1.2. Objetivos

Os objetivos inicialmente definidos visam a instalagdo de uma plataforma para
monitoriza¢cdo de uma rede distribuida. E pretendido a definicio de processos que
levam a configuragdao da monitorizagdo de datacenters e servicos de rede, como
também dos processos de manutencdo e definicdo de elementos a monitorizar.

O objetivo principal é, efetivamente, focar-se na monitorizacado distribuida completa de
datacenters e aprimorar todo o processo de gestdo de redes com a monitorizacdo e
alarmistica necessarias. Isto implicara pesquisar, analisar e comparar plataformas de
gestdo vigentes e selecionar a plataforma que melhor se enquadra no cenario descrito.

1.3. Metodologia

A metodologia adotada para o presente projeto de Mestrado foi composta por 4 etapas:

1. Recolher e estudar dados da infraestrutura da instituicdo Governamental,
tendo por base a documentacdo facultada e respetivas reunides com o
Engenheiro Duarte da Silva Correia.

2. Pesquisar e analisar plataformas que melhor se enquadram tendo em conta as
caracteristicas e exigéncias da infraestrutura de rede e servicos da instituicdo

Governamental.

3. Implementar a solugao de gestao integrada, com componentes desenvolvidos
para colmatar as lacunas identificadas.

4. Testar a solugdo implementada e reajustar parametros e/ou procedimentos de
acordo com os resultados obtidos.

Pagina 2
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1.4. Organizacao

O presente documento encontra-se perfazendo num total de 7 capitulos, incluindo o
capitulo atual, organizado da seguinte forma:

Capitulo 1: Introducdo — contextualizacdo do problema, onde é apresentado os
objetivos delineados, como também a metodologia adotada para conclusdo do Projeto
de Mestrado em Engenharia Informatica.

Capitulo 2: Estado da Arte — apresentacao tedrica de modelos, arquiteturas e conceitos
de gestao e monitorizacdo de redes.

Capitulo 3: Analise da Rede Institucional — descri¢cdo da infraestrutura de rede e servigcos
da instituicdo Governamental, e andlise dos sistemas de monitorizacdo existentes.
Analise das lacunas identificadas e elaboracdo de requisitos.

Capitulo 4: Proposta Arquitetural — apresentacdo da proposta de arquitetura, como
solugdo de monitorizacdo para a instituicdo Governamental, tendo por base os
requisitos elaborados e respetiva analise da rede institucional.

Capitulo 5: Implementacdo — configuracdo da solucdo aplicada ao cendrio da
infraestrutura e servicos da Instituicdo Governamental, assim como abordagem
realizada ao problema de gestdo existente.

Capitulo 6: Analise e Resultados — reflexdo sobre a arquitetura e métodos vigentes na
monitorizacdo da instituicdo Governamental. Minuciar se os problemas inicialmente
identificados estdo ultrapassados e o seu porqué.

Capitulo 7: Conclusdo — retrospetiva geral do trabalho efetuado, salientando dire¢Ges a
tomar para trabalho futuro.

Pagina 3
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2. Estado da Arte

As redes informaticas norteiam cada vez mais o sucesso empresarial,
independentemente da dimensdo do negdcio e da complexidade da infraestrutura que
as suportam [4]. Quando uma infraestrutura de rede falha, organizagdes e clientes por
ela abrangidos deixam de poder comunicar. Esta situacdo implica custos e reducdo de
produtividade, e é nestas situagdes que uma monitorizagdo se torna necessario [5].

Nas ultimas duas décadas, verificou-se um aumento da utilizacdo da internet, do uso de
aplicagdes que utilizam esta infraestrutura e, mais recentemente, a utilizagdo de
servicos na propria internet (Cloud Computing), conduzindo a necessidade de
implementacdo de arquiteturas e sistemas de monitorizagao [6] [7].

Toda esta multiplicidade trouxe a necessidade de impor normas universais definidas
através de modelos de referéncia, como é o caso do modelo Open Systems
Interconnection (0S/) [8]. Estes modelos especificam como é efetuada a comunicacdo
entre dispositivos, e descrevem os mecanismos usados na troca de informacdo [9].
Arquiteturas de monitorizacdo distribuidas sdo conhecidas por serem desafiadoras na
analise de dados em tempo real, especialmente quando o nimero de itens a monitorizar
aumenta [10].

A gestdo de redes é uma area fundamental, a qual garante um bom funcionamento de
uma infraestrutura de rede. A gestdao de redes é no fundo um servigo que, com auxilio
de diversas aplicagdes, ferramentas e dispositivos, tem o objetivo de auxiliar os gestores
de redes, na tarefa de monitorizagdo e manutengao dos diversos pontos que constituem
uma rede [11]. Ainterligacdo de dispositivos em rede implica a comunicagdo entre estes,
mesmo quando heterogéneos e/ou de fabricantes distintos [9].

O presente capitulo apresenta e descreve aspetos fundamentais da gestao de redes, das
funcBes de gestdo (2.1) as arquiteturas de gestdo em redes (2.2) e, por fim, as
arquiteturas de monitorizacdo centralizada (2.3) e distribuida (2.4), onde serdo
apresentados os componentes base de cada uma das arquiteturas. Serdo descritos
modelos de referéncia e arquiteturas de gestdo respetivas, para que o leitor reina o
conhecimento necessario para se contextualizar e perceber o propdsito e ligagdo a cada
um dos topicos abordados.
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2.1. Gestao de Redes

Foi j4 em meados dos anos 80 que surgiu o modelo de gestdo de redes denominado
FCAPS [12]. O termo foi apresentado pela International Telecommunication Union
Telecommunication Standardization Sector (ITU-T), ex-Consultative Committee for
International Telephony and Telegraphy (CCITT), para auxilio na gestdo de redes de
telecomunica¢Ges e como acrénimo para as 5 fungOes de gestdo padronizadas pela
International Organization for Standardization (ISO) na gestdao de redes de dados: Fault,
Configuration, Accounting, Performance e Security como representado na Figura 2.1
[13].

)
I

4 N

[ Interface de Utilizador ’

. Gestéo de Gestéo de Gestao de "
[Gestaode Falhas} { Configuragao J [ Contabilizagao ] [ Desempenho } [GestaodeSegurang%

\ Aplicagdo de Gestao /

A

y
o

Componentes de Rede

Figura 2.1: Componentes de aplicacdo de gestdo de redes, adaptado de [9].

E através das funcdes de gestio, e da intera¢do entre elas, que se classifica a informagao
recolhida pela aplicacdo de gestdo. Esta informacdo, proveniente de componentes de
rede tais como hardware e software, é analisada e apresentada na interface de
utilizador mediante a configuracdo estipulada pelo utilizador.

Existiu a necessidade de universalizar através de normas e especificacbes como
determinados topicos deverdo ser abordados e implementados. Para tal, foram
desenvolvidos varios modelos de referéncia que abordam esta tematica, entre os quais
0 mais reconhecido é o FCAPS. Este modelo veio padronizar as cinco fung¢des de gestao
mais importantes, Fault, Configuration, Accounting, Performace e Security [14].

As responsabilidades das funcdes de gestdo estdo distribuidas de acordo com o dmbito
de cada area funcional, descritas abaixo [15].
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Gestdo de Falhas (Fault Management) — A gestdo de falhas é uma das areas
funcionais mais importantes na gestdo de redes, permite a detecdo de erros
através da monitorizacdo e registos de eventos para andlise futura. O
diagnodstico de erros é feito através duma analise e identificagdo dos mesmos,
a qual permite efetuar uma filtragem de alarmes onde, por sua vez, é possivel
determinar a causa destes [2]. Caso seja, possivel a gestdo de falhas pode vir a
resolver alguns problemas de forma auténoma [16].

Gestdo de Configuracdo (Configuration Management) — A gestdo de
configuragdo congrega um conjunto de fungdes para a recolha e alteragao de
informagdo de uma dada configuragao de um sistema, mantendo sempre um
registo ao longo do tempo, quer a nivel de hardware ou software [2] [8]. A
recolha de informacdo obtida podera ser usada para a construgdo de
visualizacGes topograficas da rede, como a obtencdo de informacdo detalhada
sobre dispositivos e cablagem, para resolucdo de problemas recorrentes.

Gestdo de Contabilizagdo (Accounting Management) — A gestdo de
contabilizacdo é responsavel pelo registo da utilizacdo dos recursos em redes
comerciais, com o objetivo de taxar os seus utilizadores e/ou grupos que
usufruam destas mesmas. Com base no registo efetuado, é possivel obter-se
padroes de utilizacdo de recursos, podendo estabelecer politicas e quotas de
utilizacdo para grupos ou utilizadores envolvidos [15].

Gestdo de Desempenho (Performace Management) — A gestdo de
desempenho congrega as fungbes de recolha e tratamento de dados sobre o
comportamento dos objetos monitorizados. E com base nesses dados obtidos
gue é feita a andlise e detecdo de anomalias e previsibilidade, auxiliando assim
no processo de tomada de decisdes. E essencial no suporte de atividades de
configuragdes para a gestao de falhas e planeamento da rede [17].

Gestdo de Seguranga (Security Management) — A gestdo de seguranca
monitoriza e controla os mecanismos de seguranca implementados nos
sistemas de gestdo da rede. Este define e implementa as politicas de seguranca,
em zonas criticas onde é efetuada uma analise de risco de problemas de
seguranca que possam surgir, promovendo a confidencialidade e a integridade
dos dados na rede. O levantamento dos requisitos de seguranca ajuda na
configuracdo e atribuicdo de permissGes adequadas, na monitorizacdo e registo
de situagbes particularmente relevantes sobre recursos de maior
confidencialidade [17] [9].
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2.2. Arquiteturas de Gestdo de Redes

Foram desenvolvidas vdrias arquiteturas de gestdao de redes sobre as quais serdo
abordados aspetos importantes referentes as arquiteturas de gestdo OSI, TCP/IP, TMN
e arquitetura de gestdo baseada na Web.

Uma arquitetura de gestao de redes é essencialmente composta por um sistema,
sistema gestor e um sistema gerido. A arquitetura de gestdo consolida o modelo Gestor-
Agente mostrado na Figura 2.2, descreve a interligacdo entre os elementos e detalha o
método de comunicac¢do levado a cabo pelo protocolo de gestdo [17].

Sistema Gestor

______________ Entidade de | —
Gestéo :

Rede .

Agente ](J ok Dispositivos
Sem Agente

T‘L Proprio
E—

ly| Dispositivo X
~———

/
de Gestgo \
—_——

Dispositivo Y

Base de Dados
de Gestao

~—
Sistema Gerido Sistema Gerido

Figura 2.2: Modelo de gestao Gestor-Agente, adaptado de [9].

O sistema gestor é a entidade de gestdo que pede dados de interesse aos sistemas
geridos, enquanto o sistema gerido é o dispositivo que inclui um agente para fornecer
dados e notificar o sistema gestor. Os dispositivos de rede que nao implementam
protocolos de gestdo, sdo geridos por agentes proxy, que traduzem a¢ées do ambiente
nativo para o ambiente externo [9].
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As arquiteturas de gestdo descritas ao longo deste capitulo comportam modelos de
informagdo, modelos organizacionais, modelos de comunicagao e modelos funcionais
especificos, pelo que o modelo Gestor-Agente engloba nestes quatro sub-modelos de
gestdo suplementares como representado na Figura 2.3.

Modelo

Organizacional

Dominio 1 Dominio 2

Sistema A Sistema B

(Gestor) (Agente)
Comunicagao - P Sis}\e}alma

—> | Fungoes de —_— —> | Fungbes de
MIB S ) Gestédo << € Gestéao
Sistema
(Operagoes de
Gestao)

Y
Modelo de Modelo de
Informagao Comunicagao

Figura 2.3: Sub-modelos de gestao de redes, adaptado de [9].

Modelo Funcional

O modelo de informacdo, contém dados para a descricdo e modelacdo dos objetos
geridos. Estes dados incluem sintaxe, semantica, definem propriedades e relacdes, e
fazem o mapeamento entre a informacdo da MIB e os recursos por ela descritos [9].

O modelo organizacional define os dominios de gestdo e estabelece as
responsabilidades intra e interdominios. Distribui objetos geridos e especifica as
responsabilidades e os papeis, como gestor, das entidades de gestdo envolvidas. Aqui
sdo considerados aspetos de contabilizacdo, de segurancga, aspetos administrativos e
politicos.

O modelo de comunicagdao determina a sintaxe e a semantica de comunicagao, e
especifica os métodos usados na troca de informacdo. Aqui, sdo também definidos os
protocolos e servicos disponiveis para a configuracdo de objetos geridos, abstencdo de
estados e envio de notificacdes.

O modelo funcional divide a tarefa de gestdo em varios componentes com
funcionalidades dedicadas. Descreve os servicos e os objetos geridos relevantes de cada
uma das funcbes de gestdo, e identifica a relacdo estabelecida entre elas para a
concretizacdo das funcionalidades esperadas.
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2.2.1. Arquitetura de Gestao OS/

A arquitetura Open Systems Interconnection (OSl) é considerada uma arquitetura de
referéncia langada pela Organization for Standardization (ISO), a qual permite a
comunicacdo entre diferentes sistemas através de protocolos standard [3]. E com base
nesta diretiva que a arquitetura de gestao OS/ surgiu. A arquitetura gestao OS/, serve
também de base para a arquitetura de gestdo TMN (Telecomunication Management
Network) uma arquitetura para gestdo distribuida, sendo esta a primeira arquitetura a
incorporar os 4 submodelos, e por isso, considerada uma referéncia arquitetural para a
gestdo de sistemas em rede [18]. Os 4 submodelos incorporados pela arquitetura OS/
sao o modelo funcional, informagdo, organizacional e de comunicagao [19].

O modelo de informagdo usa uma abordagem orientada a objetos para modelar os seus
recursos relevantes a gestdo. Estes sdo agrupados em classes com outros objetos que
partilham os mesmos atributos. A heranga permite que um objeto seja uma instancia de
uma classe ou subclasse de uma ou mais superclasses. Os dados armazenados seguem
a notacgdo Abstract Syntax Notation One (ASN.1) e constituem a MIB local do sistema
gerido [20].

O modelo organizacional é baseado numa gestdo cooperativa e distribuida, estando
interligado com o modelo de comunicacdo. Neste, o sistema gestor (Gestor) e o sistema
gerido (Agente) interagem através de protocolos de gestdo para a execugdo de
operacdes nos objetos geridos [8].

J4 0 modelo de comunicacdo é uma representacdo sistematica, idealizada, do processo
de comunicacdo das arquiteturas de gestdo [4]. Este possui 3 areas de gestdo distintas
com diferentes tipos de protocolos e servicos de comunicagdo, gestao de sistemas
(Systems Management), gestdao de camada (Layer Management) e operacao de camada
(Layer Operation) [13].

Por fim, o modelo funcional incorpora as 5 areas funcionais no modelo FCAPS, para
atender as necessidades especificas da gestdo. ldentifica, para cada uma das areas, as
funcionalidades, ou seja, o conjunto de fungdes de gestao de sistema auxiliares
relevantes correspondentes [9].
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2.2.2. Arquitetura de Gestdo TCP/IP

A arquitetura de gestdo TCP/IP serve de base a grande maioria das solugdes de gestido
para redes e comunicagao de dados. Esta arquitetura tem por base o modelo Gestor-
Agente, onde o gestor desempenha o papel de cliente e o agente o papel de servidor. E
através desta base estipulada, que é feita a troca de informacgOes entre estes, através
dos protocolos mais comuns para gestdo tais como SNMP (Simple Network
Management Protocol) como podemos ver representado na Figura 2.4 [9].

SNMP
=
SNMP

Figura 2.4: Modelo de Gestdo TCP/IP, adaptado de [9].

Os agentes proxy, omissos na arquitetura de gestao OS/, permitem a gestao de recursos
que nao tenham um agente préprio ou que ndao suportem os mesmos protocolos de
comunicacao e gestao.

O modelo de informacdo ndo segue o paradigma orientado a objetos presente na
arquitetura de gestdo OS/, e ndo se incorporam modelos organizacional e funcional
muito distintos. Este especifica a estrutura genérica da informacao de gestdo, que estd
organizada a gestdao MIB.

A MIB representa a arvore de registo que contém os dados de gestdo do sistema gerido.
Um nd, também conhecido por Object IDentifier (OID), identifica um objeto de gestao.

O modelo de comunicacdo, assenta no protocolo de gestdao SNMP, padrao da Internet,
com trés tipos de operacdes de comunicacdo: Gestor-Agente, Agente-Gestor e Gestor-
Gestor. Na comunicagdao Agente-Gestor, o agente notifica ao gestor a ocorréncia de
situagdes particularmente relevantes com traps sem solicitagdao prévia. A comunicagao
Gestor-Agente, o gestor acede a MIB do agente para consultar ou modificar objetos
geridos. A modificacdo de objetos geridos é levada a cabo pelo agente, que indica o
resultado das operacdes pedidas.
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Figura 2.5: Arquitetura do protocolo SNMP, adaptado de [9].

As mensagens SNMP contém um cabegalho e um Protocol Data Unit (PDU). O cabegalho
especifica a versao do protocolo e o nome da comunidade SNMP para autenticagao. A
PDU esta associada a comunicacdao, com formato e conteludo diferente para cada
operacao.

A primeira versdao, SNMPv1, dispde das 4 operagdes Get-Request, Get-Next-Request, Set-
Request e Trap. A segunda versao, SNMPv2, permite ao Gestor desempenhar o papel de
Agente e ao Agente desempenhar o papel de Gestor, em intera¢des devidas. E mais
seguro, oferece um modelo de informacdo com suporte para novos tipos de dados, e
um modelo de comunicagdo com suporte para as duas novas operacoes Get- Bulk-
Request e Inform-Request. A terceira versdo, SNMPv3, resolve as questdes de
segurancas adiadas pelas versdes precedentes dado que as tecnologias propostas para
o SNMPv2 nao se revelaram totalmente seguras [5].
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2.2.3. Arquitetura de Gestao TMN

A arquitetura de gestdao TMN foi desenvolvida nos anos 80 e teve como principal
objetivo possibilitar a gestdo integrada e homogénea de um conjunto heterogéneo de
redes, que normalmente compdem as redes utilizadas por operadoras de comunicagdo
[9]. Este tipo de arquitetura permite proporcionar uma estrutura de rede organizada
com interligacdo de diversos tipos de sistemas de administracdo, operacdo e
manutencdo, em equipamentos de telecomunicacdes, usando uma arquitetura
standard e interfaces normalizados.

Esta é baseada no conceito de “Overlay Network”, onde a gestdo de redes de
telecomunicacdes é efetuada através de uma rede de gestdo distinta a qual possui
suporte para uma gestdo integrada. O facto de este tipo de gestdo possuir uma
hierarquia de gestdao faz com que esta possua um fluxo de informacdo especifico e
previsto, como podemos verificar na Figura 2.6.

Business
Management

Service
Management
/ Network Management \

/ Element Management \
/ MNetwork Element \

Figura 2.6: Hierarquia da arquitetura de gestdo TMN, adaptado de [9].

As fatias inferiores da piramide concentram funcdes de gestdo mais granulares, e as
fatias superiores comportam funcdes de gestao tangentes as grandes linhas de acdo do
operador de telecomunicacgdes [17].

A gestdo dos elementos de rede (Element Management) monitoriza o nivel de
desempenho dos elementos de rede. A informagao recolhida é armazenada numa base
de dados e analisada por fun¢bes de gestao de nivel superior.

A gestdo de rede (Network Management) comporta aspetos de conectividade,
desempenho, encaminhamento da informacdo, congestao e falhas de rede.

A gestdo de servigos (Service Management) é responsavel por construir, monitorizar e
manter servicos procurados pelos utilizadores. A gestdo de utilizadores, a contabiliza¢do
de recursos e a qualidade se servigo contratada sdo aspetos de interesse neste nivel de
gestao.

Por fim, a gestdo de negdcio (Bussiness Management) envolve decisGes que afetam o
desempenho do negdcio. Aqui temos a andlise de custos e lucros, analise de adesdo e
analise de servicos bem conseguidos.
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2.2.4. Arquitetura de Gestao Baseada na Web

A arquitetura de gestdo baseada na web utiliza os web browsers como terminais de
gestdo. Utilizar-se os webs browsers como consolas de gestdo trouxe uma maior
facilidade de se poder aplicar fungdes de gestdao, em qualquer lugar sobre qualquer
plataforma. Existem dois tipos de abordagens para uma gestdo baseada na web, a
abordagem integrada e abordagem com proxy.

A abordagem integrada para gestdo baseada na web, representada na Figura 2.7, é util
para redes de pequena dimensdo, pois evita a utilizacdo de uma plataforma de gestao
com o proposito de auxiliar nas atividades de gestdo [1].

Navegador
Web

HTTP

Figura 2.7: Abordagem integrada para gestdo baseada na Web, adaptado de [9].

A abordagem com proxy para gestao baseada na web, representada na Figura 2.8 é Util
para redes de maior dimensdo, com dispositivos centralizados responsaveis por
recolher, correlacionar e processar grande volume de dados.

Os dispositivos centralizados responsaveis por recolher, correlacionar e processar
grande volume de dados, comportam custos, mas substituem ferramentas de gestdo
tradicionais com uma plataforma de gestao complexa, robusta e completa.

Plataforma de Cliente com
Gestédo com Servidor Navegador
Web Web
Protocolo de
Gestéo
Protocolo'de “\ Protocolo de

Gestéo \ Gestéo

Figura 2.8: Abordagem com proxy para gestdo baseada na web, adaptado de [9].
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2.3. Arquiteturas de Monitorizacao Centralizadas

As primeiras arquiteturas de monitorizacdo de servicos e infraestruturas de redes,
tinham por base um sistema centralizado, onde um Unico ponto ficaria responsavel
pelos processos de recolha e tratamento de informacgdo de toda infraestrutura e servigos
[11]. Estes processos de recolha e andlise de informacdo tém por base as funcdes de
gestdao referidas anteriormente, com a utilizacdo de protocolos standard para
monitorizacdo de sistemas e redes de uma dada infraestrutura [21]. Esta arquitetura é
composta por uma maquina, tipicamente um servidor dedicado, para monitoriza¢do dos
servicos e infraestruturas de rede [22]. Na Figura 2.9, tem-se a representacdo de uma
arquitetura centralizada genérica, que representa o ponto central, onde se da o
processamento, recolha e tratamento das métricas duma dada infraestrutura [23].

Client Client

[—
DB on

Instance

Figura 2.9: Arquitetura monitorizacdo centralizada genérica.

A arquitetura de monitorizacdo centralizada é comumente utilizada devido a sua
simplicidade de implementacdo e manutencado. Contudo, esta é considerada ineficiente
a nivel de escalabilidade [24]. Com a expansdo nas Ultimas décadas nas areas das
Tecnologias de Informacéo (Tl), esta arquitetura demostrou possuir grandes limitacdes,
no que toca a sua escalabilidade e fiabilidade para ambientes e servicos que tém por
base sistemas distribuidos [25] [10] [26].
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2.4. Arquiteturas Monitorizacao Distribuidas

As arquiteturas de monitorizacdo distribuidas sdo fortemente utilizadas em cloud
providers, devido as suas caracteristicas proprias, de servicos e infraestruturas [27].
Como afirmado inicialmente, uma falha na rede ou num servico implica perdas de
producdo e, consequentemente enormes custos financeiros [28]. Este problema é um
dos principais motivos, pelos quais a monitorizagao das infraestruturas de cloud [29] sao
fundamentais para a garantia da qualidade do servigo aos seus utilizadores [30]. As
arquiteturas de monitorizagdo distribuidas surgiram devido a necessidade de evolugdo
dos mecanismos de monitorizacdo, face a expansdo das redes de dados [31]. Estas
arquiteturas tém demonstrado grandes capacidades de escalabilidade, no que toca ao
balanceamento de grandes fluxos de dados e informacdo, tornando a tarefa de
monitorizacdo consequentemente mais complexa [29] [30].

Uma arquitetura de monitorizacdo distribuida caracteriza-se pela dispersdo da
monitorizacao dos servicos e da infraestrutura de rede, com maquinas designadas por
proxies, como representado na Figura 2.10 [32]. Estes elementos da arquitetura de
monitorizagao sao posicionados em diversos pontos chave da infraestrutura,
responsabilizando-se por funcdes de monitorizacdo especificas e definidas pelo
administrador, adequadas a zona de rede e servigos a monitorizar [21].

messages messages

messages

(a) (b)
Figura 2.10: Comparacdo de arquitetura centralizada(a) e distribuida(b), retirado de
[33].

Desta forma, os processos de recolha e analise dos dados de monitorizagao sao mais
flexiveis, escaldveis e/ou distribuidos [34]. A flexibilidade e agilidade na gestdo de todos
estes mecanismos em simultaneo, permite aplicar configura¢des a varios servicos de
monitorizacdo de uma forma agilizada, podendo aplica-las a tipos de equipamentos
fisicos, ou até mesmo a infraestruturas de rede geograficamente distintas [33] [35].

Dependendo da dimensdo da organizacdo e servigos, podem possuir a segmentacdo
além de pontos da rede especificos, como na camada aplicacional. Esta abordagem é
muito comumente utilizado em cloud providers [10] onde, devido a enorme quantidade
de redes privativas internas e externas, € utilizada uma monitorizacdo que percorre até
a camada aplicacional, para seus utilizadores e servicos [36] [31]. Este tipo de
abordagem permite criar mecanismos de monitorizacao [37] mais robustos, devido a
forma segmentada como a monitorizacao esta a ser efetuada [38].
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Em [8], os autores propdem uma solu¢do para a monitorizacdo distribuida em redes
definidas por SDN (Software-defined networking) através da telemetria in-band, onde
os dados de monitorizacdo sdo obtidos diretamente nos dispositivos da rede, em vez de
serem transmitidos para um ponto central.

Global SDN
DS

controller
SDN SDN
~—_» controller-2
controller-1i | i'
Core Switch
IR I
T
Aggregate L ;
Switches ASS : AS4
ﬂa D Access a" : ] i a P
52 s4l ss switches S7 158 g 1510; 111512
Rack Rack Rack Rack Rack Rack Rack Rack Rack Rack Rack Rack
Data center-1 Data center-2

Figura 2.11: Telemetria de rede In-Band distribuida hierarquicamente por SDN
controlo, retirado de [35].

Para superar as limitacdes da telemetria tradicional em banda, é proposta uma
abordagem de INT (In-band network telemetry) distribuida hierarquicamente. Esta
solugdo utiliza o data plane centralizado légico, como o Software Defined Networking
(SDN), para distribuir tarefas de processamento e analise da INT entre multiplos
switches, garantindo monitorizacdao de redes mais escaldvel e eficiente. A Figura 2.11
mostra duas linhas a vermelho e a verde, onde ambas mostram o processamento ao
nivel de data plane, enquanto a azul mostra as atualizacdes a nivel do data plane.

No [39], os autores apresentam uma arquitetura de monitorizacdo de redes definidas
por SDN (Software Defined Network), baseada no controlador ONOS (Open Network
Operating System), utilizando a telemetria In-band (INT). A INT permite a recolha de
informacdes detalhadas sobre o estado da rede, diretamente do data plane,
proporcionando monitorizacdo em tempo real e de alta granularidade.

Queues Match
> Buffers Action

Ingress Modification
+ Egress Selection

DIMOI>TMO

Egress Modification

Figura 2.12: Arquitetura switch P4.

A implementacdo desta arquitetura no ONOS, combinada com dispositivos
programaveis através da linguagem P4, permite a recolha e analise de dados de
monitorizagao em tempo real. Isso possibilita a dete¢ao de eventos e anomalias na rede,
de forma mais agil e precisa, melhorando a capacidade de resposta e a gestdo da
infraestrutura de rede.
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2.5. Conclusao

Neste capitulo, foram apresentados e descritos os aspetos fundamentais da gestdo
de redes, as areas funcionais FCAPS, o modelo de gestdo Gestor-Agente e as arquiteturas
de gestdo OS/, TCP/IP, TMN e a arquitetura de gestdo baseada na web [18].

As arquiteturas de gestdo consolidam o modelo Gestor-Agente, andlogo a arquitetura
cliente-servidor. A arquitetura de gestdo OS/ foi a primeira a incorporar os submodelos
referidos anteriormente, nomeadamente modelo de informacdo, modelo
organizacional, modelo comunicacional e, por fim, modelo funcional [9]. Esta serviu de
base para a definigdo de outras arquiteturas de gestdo. A arquitetura de gestdo TCP/IP,
referéncia nas solugOes de gestdo para redes de comunicacdo de dados, suporta agentes
proxy para gestdo de recursos sem agente préprio ou que ndao suportem os mesmos
protocolos de comunicacdo e gestdo. A arquitetura de gestdao TMN tem como objetivo
a gestdo homogénea de redes heterogéneas comuns nas areas das comunicagoes [40].

A diferenciacdo entre arquiteturas de monitorizacdo de redes centralizadas e
distribuidas, baseia-se principalmente em aspetos como desempenho, escalabilidade,
tolerancia a falhas e complexidade de implementacao.

Na arquitetura centralizada, o desempenho pode ser limitado pela capacidade do
servidor central. A falha no servidor central, pode resultar na perda de monitorizacao,
pois todos os dados e processos dependem de um Unico ponto. Isso cria um ponto de
falha Unico, tornando a monitorizagdo vulneravel a interrupgdes. E geralmente mais facil
de implementar e gerir, pois a monitorizagdao e o controle sdo realizados em um Unico
ponto, o que simplifica a configuracdo e a manutengdao. Possui desafios de
escalabilidade, onde a medida que o numero de dispositivos na rede cresce, o servidor
central precisa de mais capacidade de processamento e armazenamento.

Por outro lado, a arquitetura distribuida permite o processamento local em varias
instancias ou nds de monitorizacdo, reduzindo a carga em qualquer ponto. E
inerentemente escaldvel, pois permite que novos ndés de monitorizacdo sejam
adicionados conforme necessario, melhorando laténcia e a capacidade de resposta,
essencial para redes dindmicas e de grande porte [41] [9]. Mesmo que um nd de
monitorizagao falhe, os outros podem continuar a operar, garantindo uma continuidade
de servigo de monitorizagao. Por sua vez, requer uma coordenagao mais complexa entre
0s nos, especialmente em relagdo a sincronizacdo de dados e a consisténcia das
informacdes, aumentando a sua complexidade de implementacado e gestdo.

O préximo capitulo ird descrever e detalhar a problematica existente em torno da
infraestrutura e servicos da instituicdo Governamental, e, ird especificar os requisitos
gue servirdo para a proposta de arquitetura de monitorizacdo para a instituicao
Governamental.
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3. Andlise da Rede Institucional

Este capitulo propde-se a descrever e analisar a rede institucional que suporta os
servicos e as aplicacbes utilizadas e desenvolvidas da instituicdo Governamental.
Pretende, ainda, caracterizar os problemas identificados e os desafios para uma
monitorizacdo completa da rede e dos sistemas de informacao.

A instituicdo Governamental providenciou o desenvolvimento dos servigos digitais nas
ultimas décadas e, tendo sob a sua responsabilidade o suporte a uma populacdo de mais
de 250 mil pessoas, integra nos seus quadros quase 5 milhares de funcionarios, a operar
em centenas de locais espalhados geograficamente por duas ilhas atlanticas. Pode-se,
entdo, considerar que esta possui uma infraestrutura tecnoldgica de envergadura
consideravel, podendo estar na categoria de grande empresa/institui¢do.

Esta infraestrutura pode-se ainda considerar como sendo bastante heterogénea,
constituida por multiplas entidades de natureza e necessidades diferenciadas, desde
secretarias regionais a escolas primdrias, bdsicas e secunddarias, centros civicos,
institutos publicos, entre outros mais, dispersos geograficamente ao longo de duas ilhas.
A cada local especifico, designado de site, existe uma ligacdo exclusiva e dedicada, onde
a interligacdo com outos sites da rede fornecida por um operador contratado pela
instituicdo Governamental. O acesso a Internet é efetuado, através por outro
fornecedor de servicos de interligacao a Internet.

Os servicos prestados, direta e indiretamente, as populagdes das ilhas, é efetuado pelas
suas diversas entidades dispersas ao longo da regido, onde se utiliza tal como referido
anteriormente uma rede interna dedicada para comunicacao entre estas, bem como
utilizagao de diversos servigos a partir dos datacenters da instituicdo Governamental.
Quando existe uma falha na rede, determinados servicos deixam de poder estar
disponiveis tanto aos seus préprios utilizadores bem como a populacdo, sendo que este
tipo de falhas implica custos e reducdo de produtividade e, é nestas situacdes, que a
monitorizacdo dos varios servicos de uma rede é necessario.

A apresentagao anterior pretendeu descrever sucintamente a dimensao geral da rede
institucional da entidade Governamental, referindo algumas das suas particularidades e
ajudando a melhor compreender o contexto do problema. De seguida, as proximas
seccOes pretendem adicionar detalhes sobre os varios sites da instituicdo
Governamental (3.1), a forma como estes se encontram interligados (3.2), quais os
servigos aplicacionais utilizados na instituicdo (3.3), quais as caracteristicas dos seus
datacenters (3.4) e sua atual monitorizacdo (3.5) e, por fim, a elaboracdo dos requisitos
para a proposta de arquitetura de monitorizacdo (3.6).
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3.1. Descricao dos Sites da Instituicao Governamental

Os sites da instituicdo Governamental, tal como referido anteriormente, sdo bastante
heterogéneos, ou seja, de dimensdes e forma de utilizacdo de rede muito distintas, e
encontram-se espalhados geograficamente ao longo da regido, sendo que, a data de
maio de 2024, existiam cerca de 265 sites. Uma forma de categorizar cada um destes
sites é pela organica institucional e podem ser segmentados da seguinte forma: servicos,
institutos, escolas, conservatdrio e formacado. A sequéncia apresentada foi dos sites de
maior dimensao para os de menor dimensao, onde na Figura 3.1, acrescenta-se a
informacdo da quantidade de sites por grupo.

Servigos do Governo
Escolas \ J Escolas Basicas
Secundarias com Pré
4 . N
Institutos % 85
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" Formacéo
Conservatoérios Profissional

%6 %2

Figura 3.1: Distribuicdo dos sites da instituicdo Governamental.

Estas entidades possuem caracteristicas proprias e distintas umas das outras de acordo
com a natureza das suas func¢des, com um total aproximadamente de cinco mil
funciondrios no quadro da fungao publica regional. As principais diferencas entre estes
sites sao essencialmente os tipos de servicos que possuem, como o acesso a internet é
efetuado e a disponibilizacdo de equipamentos aos seus utilizadores.

O utilizador normal da instituicdo Governamental possui um computador de trabalho e
um telefone VoIP (Voice over Internet Protocol) associado, possui de igual modo acesso
ao sistema de impressdao como também ao sharePoint para consulta de documentos. O
acesso a Internet de cada um dos sites da instituicdo é via a rede dedicada que interliga
os datacenters da entidade Governamental que, por sua vez, disponibilizam varios links
de acesso a internet a partir destes. Existem determinados sites, como é o caso das
escolas secunddrias e conservatérios, onde face as suas necessidades especiais,
possuem circuitos de internet locais e, nestas situacdes, é por esta via que o acesso é
efetuado. De igual modo, existem determinados sites que face a natureza
Governamental possuem a sua independéncia na aquisicdo de equipamentos, fator este
gue permite que estes sites equipam os seus utilizadores, como é o caso dos institutos.
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3.2. Rede e Interligacao

A instituicdo Governamental possui uma rede interna exclusiva e dedicada que
interliga todos os sites aos seus datacenters, permitindo assim o acesso a recursos
partilhados entre todos estes. Esta rede interna é designada por rede privativa da
instituicdo Governamental, possuindo varios agregadores espalhados ao longo das ilhas,
que se interligam aos dois datacenters da instituicdo Governamental através de dois
routers industriais.

Todos 0s 265 sites da instituicao Governamental possuem um router onde interliga pelo
menos a um dos agregadores referidos anteriormente. Existem dois tipos de routers nos
sites da instituicdo Governamental, um destes possui apenas uma ligacdo a um
agregador, e o outro possui duas ligacOes a dois agregadores distintos por questdes de
redundancia. Os locais que possuem o router com redundancia aos agregadores da rede
privativa sdo, tipicamente, locais que possuem mais de cem utilizadores.

A comunicacdo de toda a rede privativa é efetuada através do protocolo de routing BGP
(Border Gateway Protocol), que interliga aos datacenters da instituicdo Governamental.

' Servigos do Escolas
Secretarias Governo Secundarias
. ﬁ Escolas Basicas

Institutos 1° Ciclo

Ligagdo Redundante

Agregadores

C
ST
@Y %

®
AN

Router Industrial Router Industrial

Rede
Privativa

Datacenter Datacenter

A

Figura 3.2: Infraestrutura da rede privativa da instituicdo Governamental.

A Figura 3.2 representa, de modo geral, a arquitetura da infraestrutura de rede da
instituicdo Governamental, sendo constituida por dois datacenters que albergam toda a
infraestrutura e servigos da instituicdo. As linhas vermelhas representam a comunicagdo
bidirecional entre os datacenters suportada por fibras escuras e dedicadas com
finalidade de garantir alta disponibilidade.
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Os routers industriais presentes em cada um dos datacenters da instituicdo
Governamental, Figura 3.3, recebem todas as ligacdes dos varios agregadores
espalhados ao longo das ilhas. Estes routers interligam por sua vez ao router / firewall
do datacenter da instituicdo Governamental e, é a partir desta, que sdo efetuadas as
verificacbes de seguranca de toda a instituicdo. A arquitetura da rede privativa foi
projetada para alta disponibilidade onde em caso de falha de um dos datacenters é
efetuada automaticamente a comutacdo das comunicacdes para o datacenter
disponivel. Apesar da rede privativa ser propriedade da instituicdo Governamental, a
sua gestdo e monitorizacdo é da responsabilidade de um provedor de servicos externo.
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Figura 3.3: Arquitetura de interligacdo da rede privativa aos datacenters.

Nos equipamentos routers / firewalls da instituicdo Governamental tem-se o registo
da quantidade de trafego existente e quais as suas horas de maior consumo dos recursos
nos datacenters. Tem-se registado os maiores picos de largura de banda, que cresce, de
uma forma exponencial cresce a partir das 8 horas da manha até as 12:30 horas, com
registo de maior consumo entre as 11 horas e as 12 horas da manha, na ordem dos
2Gbps como podemos verificar na Figura 3.4.
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Figura 3.4: Largura de banda dos equipamentos routers / firewall nas ultimas 24 horas.
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Todo este trafego advém, além dos dois datacenters da instituicdo Governamental,
dos cerca 265 sites remotos existentes que utilizam a rede privativa.

Tal como os registos de largura de banda, possui-se também registo do nimero de
sessoes estabelecidas que, em média, rondam as 300 mil sessdes, nas horas de maior
utilizacdo dos recursos da rede privativa da instituicdo Governamental. A Figura 3.5
mostra a evolugdo do niumero de sessdes TCP estabelecidas nas ultimas 24 horas num
dia de semana do més de agosto.
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Figura 3.5: NUmero de sessdes TCP estabelecidas nas ultimas 24 horas.

O acesso a internet dos sites da instituicdo Governamental é efetuado através dos
datacenter, que recebem todas as ligacdes da rede privativa e, através de regras de SD-
WAN (Software-Defined Wide Area Network), encaminha-as para a Internet. Estas regras
sdo definidas com base no tipo de rede ou na camada aplicacional, de maneira a garantir
uma melhor utilizagdo dos recursos no acesso a internet. Pode-se dar como exemplo a
utilizagcao de links de Internet especificos para a utilizagdo de manuais digitais nas
escolas da instituicdo.

Face a criticidade de acesso a Internet, nos datacenters da instituicio Governamental
existem varios circuitos de acesso a Internet, de ISP (Internet Service Provider) distintos,
garantindo desta forma alta disponibilidade inclusive no acesso a internet de toda a
instituicdo Governamental.

(Espaco deixado em branco propositadamente)

Pagina 22



UNIVERSIDADE da MADEIRA

3.3. Servicos Aplicacionais

A instituicido Governamental possui uma enorme diversidade de servicos, onde a
vasta maioria passa pela gestdo e disponibilizacdo de armazenamento recorrendo a
servicos de partilhas de ficheiros, pela disponibilizacdo de recursos para programas e
servicos governamentais para disponibilizacdo publica, entre outros mais. Face a sua
natureza Governamental, existe a preocupacdo de garantir a integridade e
confidencialidade da informagao disponibilizada e armazenada. Esta diversidade de
servicos e entidades dispersas geograficamente pelas ilhas, apresentam uma
complexidade acrescida.

Existem servicos bdasicos comuns na vasta maioria dos sites da instituicdo
Governamental como é o caso sistema de telefone VolP (Voice over Internet Protocol) e
sistema de impressdo centralizado.

3.4. Datacenters

A instituicdo Governamental possui dois datacenters que albergam toda a sua
infraestrutura, designados por datacenter A e datacenter B. De maneira a garantir a alta
disponibilidade e questdes de redundancia, os datacenters possuem mecanismos de
sincronizagdao entre estes, permitindo o funcionamento de toda infraestrutura da
instituicdo Governamental somente com um dos datacenters ativo. A ligacdo entre
todos estes pontos da infraestrutura é estabelecida através da sua rede privativa, com
ligacGes exclusivas, ndo partilhadas por operadores ISP (Internet Service Provider),
incluindo as respetivas ligacGes entre o datacenter A e datacenter B. Ambos datacenters
possuem diversos equipamentos, nomeadamente: servidores dedicados para
virtualizacdo; routers; switches; e storage para armazenamento de dados, que tem por
base a arquitetura de hiper convergéncia. Possuem servicos de operadores para acessos
a internet como também das comunicacOes telefénicas, mais concretamente os SIP
Trunks (Session Initiation Protocol Trunking) de diversos ISP (Internet Service Provider)
distintos.

Presidéncia :
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Figura 3.6: Esquema geral dos datacenters da instituicdo governamental.
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3.5. Monitorizacdo da Instituicao Governamental

Face a envergadura da infraestrutura da instituicido Governamental, podemos
afirmar que esta é considerada uma rede de tamanho consideravel dispersa ao longo
das ilhas atlanticas. Esta caracteristica enfatiza a complexidade na sua monitorizagao,
desde a camada fisica a aplicacional. O facto de esta possuir servicos heterogéneos ao
longo de diversas entidades de natureza e fins distintos, realca a heterogeneidade
existente em toda a organizagdo. A instituicdo Governamental até recentemente apenas
possuia mecanismos de monitorizacdo basicos que, na sua maioria, passavam por obter
o status code de alguns websites de maior importancia para a instituicdo. As
monitorizacdes dos datacenters da instituicdo Governamental eram quase inexistentes.
Na grande maioria das vezes, os administradores de sistemas e redes sé sabiam
efetivamente de alguma situagdo andmala quando os utilizadores reportavam a
existéncia de servigos indisponiveis.

A monitorizagdo existente baseava-se, muitas vezes, na detegao por parte do utilizador,
e através do seu sistema interno de pedido de assisténcia técnica. Assim, o problema
era devidamente detetado e, por sua vez, intervencionado. A Figura 3.7 mostra o
programa interno da instituicdo Governamental, a que os seus utilizadores recorrem.
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Figura 3.7: Sistema de pedido de assisténcia da instituicdo Governamental.

As monitorizagdes dos equipamentos presentes nos datacenters da instituicdo
Governamental eram monitorizadas pelos administradores de sistemas e redes,
efetuando /ogin nos proprios equipamentos e analisando os logs, confirmando se o
equipamento esta operacional ou ndo. Este método ndo é considerado produtivo, visto
possuir-se centenas de equipamentos em cada um dos datacenters, e ser um processo
mona4tono e moroso.

Existem servicos correlacionados com a area administrativa, que, face a inexisténcia de
monitorizagdo, traziam perda de produtividade para os seus utilizadores, por exemplo
quando o sistema de impressdao aquando ficava indisponivel, entre outros.
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3.6. Especificacao dos Requisitos

Tendo em consideragdo o que foi referido ao longo deste capitulo, note-se a
importancia da adogao de um modelo de gestao de redes e sistemas, que auxilie o gestor
de sistemas e redes, na execuc¢do e monitorizacao da rede da instituicio Governamental,
a fim de garantir e melhorar a qualidade dos servicos prestados a todos os seus
utilizadores.

Devido as caracteristicas proprias da infraestrutura da instituicdo Governamental, a
solugdo devera permitir a centralizacdo da gestdo dos varios equipamentos e servicos
gue constituem a rede da instituicdo e, ao mesmo tempo, permitir a implementacao
distribuida do sistema de monitorizagdo, face as suas caracteristicas préprias da sua
rede. Esta diversidade de servicos e entidades dispersas geograficamente ao longo das
ilhas, apresentam uma complexidade na sua monitorizacdo, apresentando grandes
flutuacoes devido a forma dispersa como estes servicos estdo ao longo da regido. A
solugdo integrada terda de possuir um conjunto de caracteristicas base, que
complementam as fragilidades identificadas na rede da instituicio Governamental,
sendo essas caracteristicas a fiabilidade, robustez e escalabilidade. Este ultimo ponto é
deveras critico, pois a solucdo terd de suportar uma vasta diversidade de equipamentos
e servicos, com caracteristicas préprias e protocolos préprios.

A solucdo integrada terd de possuir uma forte componente de previsibilidade e
alarmistica, permitindo assim o envio de notificacdes aos gestores de sistemas e redes
aquando existe alguma falha na rede, tornando assim a sua intervengao mais célere e
eficaz, diminuindo tempos de indisponibilidade de determinados servicos. A
previsibilidade é também um ponto deveras importante, pois tendo em conta os
standards na monitorizacdo de uma rede atualmente, a solugdo integrada devera prever
determinados problemas na rede e notificar o gestor, antes que estes de facto
acontegcam.

Serd necessario permitir a monitorizagdo dos datacenters da instituicio Governamental,
onde de uma maneira central, terd de ser possivel ter-se a nocdo geral de todos os
equipamentos constituintes de ambos datacenters, como também possuir-se uma
nocdo da escalabilidade dos recursos existentes. Este ultimo ponto é deveras
importante, pois ira permitir a instituicdo Governamental planear atempadamente a
aquisicao de recursos para os datacenters, tendo por base a monitorizagao existente,
garantindo desta forma, capacidade de escalabilidade para novos servigos e projetos.
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3.6.1. Requisitos

Indo de encontro ao que foi referido anteriormente, de seguida apresentaram-se os
requisitos necessarios, que deverdo estar presentes na arquitetura de monitorizacao
integrada.

De uma forma geral, a plataforma de monitorizagdao devera contar com um conjunto de
funcionalidades base que correspondem aos seguintes requisitos funcionais:

RF1:
RF2:
RF3:
RF4:
RF5:
RF6:
RF7:
RF8:
RF9:
RF10
RF11
RF12

Proporcionar uma monitorizagdo centralizada e distribuida;
Suportar os protolocos SNMP, ICMP e outros relacionados;
Visualizar todos os problemas existentes na rede;

Oferecer uma interface simples e intuitiva;

Permitir associagao de ficheiros MIB;

Receber e processar traps;

Indicacdo do estado dos equipamentos e servicos;
Suportar a monitorizacao a nivel aplicacional;

Execucdo de comandos remotos e automaticos;

: Suportar a monitorizagao para a virtualizagao;

: Permitir a configuragao e personalizagao das notificagdes;

: Evitar o envio de notificacbes desnecessarias e/ou duplicadas;

Tera de permitir a definicdo e/ou configuracdo de alguns aspetos especificos, a qual
permitam ao gestor de redes obter uma maior personalizacdo e flexibilidade na
configuracdo e definicdo de alguns parametros da rede, tais como:

RF13:
RF14:
RF15:
RF16:
RF17:
RF18:
RF19:
RF20:
RF21:

Dispositivos e grupos de dispositivos;

Monitoring templates para recolha e monitorizacdo de dados;

Itens a monitorizar e triggers;

Gréficos personalizados, com possibilidade de partilha;

Utilizadores, grupos de utilizadores e permissées respetivas;
Dependéncia de equipamentos e servigos;

Notificagdes para utilizadores e grupos de utilizadores;

NotificagOes por correio eletrénico e outras plataformas relacionadas;

Mapas de rede personalizados;
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A plataforma de monitorizagao integrada tera de disponibilizar ao gestor de redes a
visualizagdo dos varios parametros da rede, tais como:

e RF22: Estado da rede num todo;
e RF23: Dispositivos e grupos de dispositivos;
e RF24: Monitorizagdo dos multiplos sites;

O gestor de redes terd de monitorizar, na plataforma de monitorizagdo integrada, os
varios equipamentos e servicos que constituem a sua rede entre os quais:

e RF25: Dispositivos heterdgenos;
e RF26: Software instalado nos dispositivos monitorizados;
e RF27: Servicos e conteudos de servicos;

e RF28: Maquinas virtuais e LXC containers;

Por fim, a solugdo integrada para a plataforma de monitorizacdo tera de ser:

e RF29: Preferencialmente livre e open-source;

e RF30: Suportar alta disponibilidade;

e RF31: Fortemente escalavel;
Nesta seccdo apresentou-se, de forma sucinta, os requisitos funcionais que terdao de
estar presentes na proposta da arquitetura de monitorizagdo para a instituigao

Governamental. Estes foram elaborados tendo por base a andlise da infraestrutura
desta, como também as suas necessidades e dificuldades quando ocorre uma falha.
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3.7. Conclusao

Neste capitulo discriminou-se e contextualizou-se a atual infraestrutura de rede da
instituicdo Governamental, onde se verificou as suas caracteristicas e suas limitagdes.
Descreveu-se o caso de estudo para o presente projeto, onde se salientou a sua
dimensdao, nomeadamente as infraestruturas e servicos, como também se destacou
aspetos Unicos e pertinentes de uma organiza¢gdo Governamental, caracteristicas estas
qgue tornam a tarefa de monitorizacdo complexa, mas fundamental para o
funcionamento normal da instituicdo Governamental.

Constatou-se que, no desenrolar dos anos, 0s servicos sobre a rede da instituicdo
Governamental tiveram um crescimento enorme e esperado face a evolucdo
tecnologica, fazendo consequentemente que a sua infraestrutura se tornasse complexa
e de igual modo critica. Com a recente aquisicdo da sua prépria rede privativa, houve
uma centralizagdo de todos os servigos da instituicao e uma partilha central dos recursos
a partir dos seus datacenters. Esta centralizacdo veio permitir responder a demanda
existente de servigcos para os seus 265 sites, contudo trouxe um ponto critico em caso
de falha nos seus datacenters. A monitorizacdo de todos os servigos e infraestruturas
dos datacenters da instituicdo Governamental é deveras um dos pontos mais
fundamentais para a monitorizagao, devido aos constrangimentos e consequéncias em
caso de falha de um destes. Em suma, coma centralizagao dos servigos da instituigao
Governamental nos seus datacenters, na situacdao de falha destes, toda a instituicdo
Governamental fica sem servicos.

Os sites possuem caracteristicas distintas e prdprias umas das outras de acordo com a
natureza das suas fungdes. Esta infraestrutura pode-se considerar como sendo bastante
heterogénea, constituida por multiplas entidades de natureza e necessidades
diferenciadas, dispersas geograficamente ao longo das ilhas atlanticas. Esta
heterogeneidade torna complexa a implementacdo de sistemas de monitorizagdo
convencionais, fazendo consequentemente que a arquitetura de monitorizacdo deva
estar preparada para tamanha diversidade de dispositivos, servicos e suas
particularidades e especificidades de monitorizagao.

A arquitetura de monitorizagao tera de permitir a centralizagao da gestao de todos os
dispositivos e servicos da infraestrutura da entidade Governamental, como também
permitir mecanismos de monitorizacdo distribuidos, face as caracteristicas da
infraestrutura da rede privativa da instituicdo Governamental. Tera de ter em conta o
tamanho da equipa que possui a responsabilidade na gestdo e monitorizacdo dos
sistemas, sendo necessario a definicdo de procedimentos que auxiliem os gestores de
sistemas e redes no processo de tomada de decisao.

O proximo capitulo descreverd a proposta da arquitetura de monitorizacdo para a
instituicdo Governamental, tendo por base os requisitos aqui definidos e especificidades
mencionadas da sua natureza Governamental.
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4. Proposta Arquitetural

Este capitulo sintetiza a proposta arquitetural de monitorizacdo para a rede de
grande dimensdo da instituicio Governamental, tendo por base a caracteristicas e
requisitos referenciados no capitulo anterior. Ao longo do capitulo serdo aprofundados
em detalhe aspetos relacionados com a forma como a arquitetura estd segmentada,
nomeadamente grupos, alertas e notificagbes, disposi¢ao da informagdo e fluxos de
comunicac¢ao da prépria arquitetura.

A arquitetura proposta suportard requisitos, previamente identificados, importantes
para o funcionamento normal da instituicdo Governamental, para auxilio dos seus
gestores de sistemas e redes na tomada de decisdo. No caso da escalabilidade sera
necessario assegurar o facil crescimento da arquitetura de monitorizacdo e disposicdo
clara de toda informacdo em tempo real. Suportard uma componente forte resiliente a
falhas, principalmente nas infraestruturas dos datacenters da instituicao
Governamental face a sua criticidade. A segmentac¢do dos dispositivos / servicos por
grupos é um dos principais pontos fundamentais para a instituicdo Governamental para
a célere busca e visualizagdo da informagao pretendida. Os grupos definidos tiveram por
base o tipo de dispositivos, servicos e localizacdo, permitindo assim uma facil
identificacdo e busca de dispositivos e/ou servicos por site da instituicdo
Governamental.

A recolha dos dados de monitorizacdo tera por base os protocolos de monitorizacdo
baseada em gestor-agente e protocolos convencionais de monitorizagdo como por
exemplo SNMP (Simple Network Management Protocol). Os protocolos utilizados
suportardo a monitorizacdo de mais baixo nivel, como é o caso do hardware, e a
monitorizagao aplicacional. Devido a criticidade e sensibilidade da informagao,
mecanismos de seguranga para encriptagdo dos dados de monitorizagdo sao
necessarios, implementando assim mecanismos de seguranga que garantam a
confidencialidade dos dados de monitorizacdo de toda a rede da instituigao
Governamental.

De seguida, as proximas secgdes irdo detalhar os varios pontos constituintes da proposta
arquitetural, nomeadamente a sua arquitetura geral (4.1), a forma como ¢é efetuada a
comunicacdo entre proxys e servidor (4.1.1), como é assegurada a seguranca da
informacdo critica entre estes, a segmentacdo dos grupos baseada em tipos de
dispositivos e/ou tipos de servicos (4.2), e o tipo de informacdo disponibilizada para
auxilio de tomada de decisGes aos gestores de sistemas e redes da instituicdo
Governamental (4.2.1).
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4.1. Proposta de Arquitetura de Monitorizacao

Tendo por base o referido anteriormente, efetuou-se o planeamento da arquitetura
de monitorizacdo. A arquitetura tera de suportar a monitorizacdo dos diversos servicos
e dispositivos heterogéneos de toda a infraestrutura da instituicdo Governamental,
incluindo os seus datacenters, garantindo uma monitorizacdo robusta e fidvel
independentemente das diferentes naturezas e especificidades que cada site da
instituicdo Governamental possui.

Proxy GRM
Escolas
Secretarias Presidéncia Secundarias
Escolas Basicas
Institutos 1° Ciclo
=2
) e
N ey
/ Rede \
Privativa E
Datacenter Datacenter
A High Availability B
. Proxy Sys l . Proxy Net | . Proxy Sys | . Proxy Net |

Figura 4.1: Arquitetura geral para monitorizagao da instituicdo Governamental.

Na Figura 4.1 tem-se representado a arquitetura geral para a monitorizacdo de toda a
infraestrutura e servicos incluindo os seus datacenters da instituicdo Governamental. A
arquitetura é constituida pelo servidor central, a qual tera a cargo o armazenamento e
analise de toda a informacao obtida pelos proxys, e pelos préprios proxys presentes em
cada site da instituicdo Governamental.

Face a necessidade de garantir uma forte resiliéncia a falhas na sua infraestrutura mais
critica da instituicdo Governamental, a monitorizacdo dos seus datacenters é
assegurada por dois proxys distintos, o de sistemas (Proxy Sys) e o de redes (Proxy Net),
em regime de alta disponibilidade. Ambos os proxys possuem fun¢des de monitorizacao
distintas, sendo que o de sistemas possui caracteristicas direcionadas para a
monitorizacdo de sistemas tais como servidores, storage e camada aplicacional,
enguanto o de redes possui caracteristicas direcionadas para switches, routers e acess
points. Esta segmentacdo de monitorizacdo nos datacenters da instituicao
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Governamental permitira a utilizagdo dos recursos das maquinas de proxys mais
eficientemente. De igual modo, o servidor central estd em regime de alta
disponibilidade, garantindo assim a continua monitorizacgdo mesmo em cenarios de
falha de um dos datacenters da instituicdo Governamental.

Os proxys permitirdo a implementacdo de uma monitorizacdo distribuida que, por sua
vez, terd a cargo a recolha das métricas e, porventura, envio ao servidor central. Estes
serdo instalados nos sites pertencentes a rede privativa da instituicdo Governamental,
onde irdo monitorizar, na infraestrutura do respetivo local, métricas tais como uptime
dos dispositivos, dispositivos offline, laténcia, retransmissao de pacotes, perda de
pacotes, pardmetros estes que permitirdo obter-se uma visdo geral sobre a qualidade
da infraestrutura de rede dos sites da instituicdo Governamental. A nomenclatura para
cada proxy tem por base o tipo de site, nomeadamente se é uma secretaria, instituto,
escola basica ou secundaria e o ID Unico do site da instituicio Governamental. Cada site
possui um /D Unico onde sera utilizado também para juntar ao tipo de proxy que irdo
existir. Abaixo fica a nomenclatura de base para os proxys que ficardo nos 265 sites da
instituicdo Governamental:

e Proxy Inst-043 — Proxy de um site categorizado como Instituto com o ID Unico
043.
e Proxy Grm-001 — Proxy de um site categorizado como Secretaria com o /D Unico

001.

e Proxy Esc-057 — Proxy de um site categorizado como Escola Basica com o ID

Unico 057.

e Proxy Sec-002 — Proxy de um site categorizado como Escola Secundaria com o
ID Unico 002.

e Proxy Con-094 — Proxy de um site categorizado como Conservatéria com /D
Unico 094.

e Proxy Pre-012 — Proxy de um site categorizado como Presidéncia com o /D Unico

012.

O servidor central ird receber, de iniUmeros proxys, as métricas recolhidas a partir dos
sites que constituem a rede privativa da instituicdo Governamental e efetuar a analise
das mesmas com base nos valores esperados e/ou definidos. Numa situacdo andmala,
ird emitir uma notificacdo, nos meios definidos, para os gestores de sistemas e redes,
sobre a situagdo detetada. De maneira a garantir a robustez, fiabilidade e integridade
da arquitetura foi também delineado que as comunicagdes entre os proxys e o servidor,
utilizardo protocolos de encriptagdao dando assim uma maior seguranga na troca da
informacao entre estes.

Pagina 31



UNIVERSIDADE da MADEIRA

4.1.1. Comunicacao entre Proxys e Servidor

A encriptacdao das comunicacdes entre proxys e servidor é obtida com recurso a
utilizacdo de PSK (Pre Shared Key), onde sdo utilizadas chaves random com comprimento
maximo de 256-byte. Este método ira garantir que todo o trafego, incluindo as métricas
recolhidas pelos proxys e os ficheiros de configuracdo dos equipamentos que sdo
enviados a partir do servidor, toda essa comunicacdo e informacdo esta devidamente
encriptada, aumentando assim os niveis de seguranga da arquitetura proposta.
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Figura 4.2: Arquitetura de comunicacao entre proxys e servidor.

A Figura 4.2 representa detalhadamente como a comunicacdo é efetuada entre o
servidor e os proxys. Os proxys, que estardo ao longo dos 265 sites da instituicdo
Governamental, irdo enviar todas as métricas obtidas e receber instrucGes a partir do
servidor, onde todo este fluxo de comunicacdo ird estar encriptado, garantindo assim a
confidencialidade dos dados de monitorizagdo de toda a instituicdo Governamental.

Os proxys terao a capacidade de, em caso de perda de comunicacdao com o servidor,
continuamente efetuar a monitorizacdo das métricas e armazena-las internamente,
para que quando for restabelecido a comunicacdo com o servidor, lhe reenviar. Este
modo permitira oferecer uma maior resiliéncia a arquitetura proposta, garantindo a
integridade dos dados de monitorizacdo mesmo no cendrio de quebra de comunicacdo
com o servidor.
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4.1.2. Comunicacao entre Proxy e Dispositivos

O processo de recolha das métricas de monitorizacdo de cada proxy utilizara sempre
que possivel, o modelo gestor-agente assim como os protocolos de monitorizagao
tradicionais como o SNMP (Simple Network Management Protocol). Devido a
centralizacdo dos seus servicos nos seus datacenters, a maior parte da infraestrutura
existente nos sites da instituicdo Governamental é constituida por equipamentos de
rede, tais como routers, switches e access points, e equipamentos tais como impressoras
e computadores.
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Figura 4.3: Arquitetura de comunicacdo monitorizacao entre proxys e dispositivos.

A Figura 4.3 mostra o fluxo de comunica¢do de cada proxy desde os dispositivos e/ou
servicos que estd a monitorizar até ao servidor. Podemos constatar a roxo o fluxo da
monitorizagdo por parte do proxy aos dispositivos e/ou servigos existentes no referido
site, e a verde o envio de todo esses dados para o servidor. Esta segmentacdo de fluxo
de comunicagdes entre proxys, servidor e dispositivos e/ou servicos a monitorizar € um
dos pontos principais para proposta de arquitetura distribuida ser fortemente escalavel.
Esta separagao permite o ndao afunilamento dos meios de comunicagdao normal de
monitorizagao dos dispositivos com o servidor, ficando este a cargo na totalidade dos
proxys.

A escalabilidade na arquitetura proposta é assegurada através desta separacdo e
definicdo dos fluxos de comunicacdo entre dispositivos e servidor, permitindo assim
também uma melhor e eficaz utilizacdo dos recursos do servidor para a analitica dos
dados obtidos a partir dos diversos proxys existentes na instituicdo Governamental.
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4.2. Estrutura da Informacao

A estrutura da informacdo definida tem uma estrutura top down légica e coerente de
maneira auxiliar os gestores de sistemas e redes no processo de tomada de decisdo.
Deste modo, foi elaborada uma organizagdao da informagdao da monitorizagao, a qual
tem por base trés principais parametros nomeadamente:

e Site—ID Unico de cada site da instituicdo Governamental;
o Dispositivos como switches, routers, impressoras e access points
presentes em cada site.

e Sistemas — Dispositivos e/ou servicos geridos pela equipa de sistemas;
o Dispositivos como hipervisors, servidores, armazenamento passando
desde a camada de hardware até a aplicacional.

e Datacenter - Dispositivos e/ou servicos com a gestdo da equipa de redes;
o Dispositivos como switches, equipamentos e ligacGes de ISP, routers e
firewalls.

A separagdo por site permitira ndo sé a facil filtragem de dados de monitorizagao, como
também a criagdo de grupos de utilizadores e notificagdes por site, segmentando
também a responsabilidade de intervencdo por locais.

Os parametros distintos de sistemas e datacenters, permitirdao de igual modo dividir a
responsabilidade de intervengado e gestao dos dispositivos pelas equipas existentes da
instituicdo Governamental. De igual modo a filtragem de informacdo mais logica é
repartida consoante o tipo de dispositivo e/ou servico, tornando assim o processo de
obtencdo de informacdo mais eficiente.

4.2.1. Visualizacdo da Informacao

A visualizacdo da informacdo tera de possuir dados agregados de todos os sites da
instituicdo Governamental, contendo informagao relevante que demostre, em tempo
real, o seu atual estado. Tera de conter informagao clara e pertinente, onde todos os
servicos considerados criticos para o funcionamento da instituicdo Governamental,
terdo de ser facilmente interpretados, para uma maior celeridade na identificacdo da
causa da anomalia.

A informacdo referente aos datacenters da instituicdo Governamental tera de permitir
aos gestores de sistemas e redes a visualizacdo geral do seu funcionamento, através de
dados agregados, como também ajudar no processo de tomada de decisdo,
nomeadamente na anadlise dos limites dos recursos atuais dos datacenters. Este ultimo
pormenor ira fazer com que a instituicdo Governamental possa antecipar necessidade
de renovagdo e/ou aquisicdo de mais recursos tendo por base a monitorizacdo dos seus
datacenters.
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4.3. Conclusao

Este capitulo apresentou e discriminou a proposta de uma arquitetura de
monitorizacdo distribuida para a instituicdo Governamental, tendo por base a analise
efetuada no capitulo anterior. A arquitetura proposta teve como base a necessidade de
uma arquitetura resiliente a falhas, fortemente escaldvel, que auxilie os gestores de
sistemas e redes no processo de tomada de decisao quando uma anomalia é detetada.
A presente proposta teve em consideragdao mecanismos resilientes a falhas inclusive nos
datacenters da instituicio Governamental, face a sua criticidade na disponibilizacdo de
servicos para os seus 265 sites. O servidor e os proxys dos datacenters estdao em regime
de alta disponibilidade, garantindo assim a integridade dos dados de monitorizacdo da
instituicdo Governamental, mesmo num cenario de falha total de um dos seus
datacenters. A segmentacdo da monitorizacdo dos dispositivos e/ou servicos nos
datacenters da instituicdo Governamental através de dois proxys distintos tem como
finalidade uma melhor eficacia no fluxo de dados de monitorizacdo e recursos
computacionais dos proxys com base no tipo de monitorizacao.

A nomenclatura para os proxys teve por base a categorizacdo dos sites da instituicao
Governamental, onde utilizou-se essa categorizacdo junto com o /D Unico de cada site.
A arquitetura proposta definiu também os fluxos de comunicacdo entre proxys e
servidor, onde, devido ao tipo de informacdo sensivel que passa na instituicdo, foram
definidos protocolos que garantam a encriptacdo de todos os dados de monitorizacao
da instituicdo Governamental garantindo assim a sua confidencialidade. De igual modo
foi também estabelecido o fluxo de comunicagdao da monitorizagao dos sites da
instituicdo Governamental desde o proxy ao servidor, onde sera utilizado sempre que
possivel o modelo gestor-agente e, por fim, os protocolos convencionais de
monitorizacdo como é o caso do SNMP (Simple Network Management Protocol).

A nivel da estrutura da informagao foram definidos trés parametros de base
nomeadamente sites, sistemas e redes. Estes parametros irdo permitir o agrupamento
da informacdo por local, por tipo de dispositivo e/ou servico, permitindo uma eficaz
divisdo da responsabilidade de intervencdo, por locais ou equipas. Esta segmentacdo
sera benéfica no envio de notificacbes de forma mais eficiente as equipas com a
responsabilidade na gestdo das areas em concreto. A visualizagdo da monitorizacdo da
instituicdo Governamental tera de possuir dados agregados, dos seus sites e
datacenters, que auxiliem os gestores de sistemas e redes no processo de tomada de
decisdo, ndo sé aquando de uma anomalia como também na gestdo dos recursos dos
datacenters da instituicdo Governamental.

O préximo capitulo descrevera a implementacdo da arquitetura de monitorizacdo para
a instituicdo Governamental, tendo por base a proposta arquitetural definida neste
capitulo.
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5.Implementacao

Este capitulo pretende detalhar o processo de implementacdo da proposta
arquitetural de monitorizagao distribuida para a instituigdo Governamental,
referenciada no capitulo anterior, na sua infraestrutura de datacenters e respetivos
sites. Numa primeira fase serd necessario efetuar uma pesquisa e sele¢do de software
open-source, a serem equacionados como plataforma de monitorizacdo, de acordo com
os requisitos definidos na arquitetura e monitorizagdo da instituicdo Governamental.

Os datacenters sdao considerados a infraestrutura mais critica da instituicao
Governamental, face a centralizacdo dos servicos de todos os 265 sites nestas
infraestruturas. Deste modo, a monitorizagao dos datacenters foi definida como a
primeira prioridade na implementagdo da arquitetura de monitorizagao distribuida. Esta
prioridade fez com que fosse necessario efetuar um procedimento de monitorizagao
para diferentes tipos de equipamentos que compdem o datacenter da instituicao
Governamental. Esta definicdo de procedimentos é fundamental na garantia da
padronizacdo de monitorizacdo de dispositivos e/ou servicos ao longo de toda a
infraestrutura da instituicdo.

Serd necessario garantir a segmentacdo de toda a informacgdo obtida, fazendo-a com a
criacdo de grupos tendo por base os trés parametros referenciados no capitulo anterior,
isto é, sites, sistemas e redes. Ao longo da implementacdo foi necessario efetuar-se
reajustes aos templates de monitorizacdo de acordo com as orientacdes fornecidas
pelas equipas de gestores da entidade Governamental. Estes reajustes sdo importantes
para a garantia de uma monitorizagao fiavel e fidedigna aos seus gestores de sistemas e
redes, para que quando receberem um alerta e/ou notificagdo, se possa garantir que é
realmente uma situacdo importante e ndo uma situacdao meramente informacional sem
gualquer tipo de impacto para a instituicdo Governamental.

Os sistemas de notificagdo / alerta terdo de suportar diversos tipos de media,
assegurando o envio das notificacdes para grupos de utilizadores e para os sistemas de
visualizacdo da infraestrutura de monitorizacdo da instituicdo Governamental. A
disposicdao da informacdo sera efetuada com recurso a dashboards dindamicos, onde a
informacgdo é atualizada em tempo real, dando enfase a dispositivos e/ou servigos
criticos para o funcionamento normal da instituicao.

As proximas secgdes irdo sintetizar a pesquisa e seleg¢do do software de monitorizagao
para a proposta da arquitetura de monitoriza¢do (5.1), a implementacdo da plataforma
de monitorizagdo (5.2) a qual englobara os seus datacenters, sites remotos, estrutura de
informacgdo, templates criados e, por fim, expor como que todos os dados de
monitorizacdo estdo representados graficamente (5.3).
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5.1. Pesquisa e Selecao Plataforma Monitorizacao

Apds a definicdo dos requisitos para a arquitetura de monitorizagdo distribuida,
efetuou-se uma comparacao e analise das plataformas de monitorizacdo open-source
atualmente existentes, tendo se restringido esta analise as plataformas Prometheus,
Naggios Core, Grafana, Zabbix e Icinga. Neste subcapitulo ird constar a comparacao
entre as ferramentas de monitorizacao integradas, quais os critérios usados na avaliacdo
de ambas, definidos em reunido com os responsaveis pela gestdao e monitorizacdo da
instituicdo Governamental.

Efetuou-se uma pesquisa da documentacao oficial sobre cada uma destas plataformas
open-source e verificou-se que todas estas possuem pontos fortes, distintos umas das
outras. No caso do Prometheus? verificou-se que é uma ferramenta bastante completa,
possuindo mecanismos de autodescoberta na rede, possuindo a possibilidade de criagdo
de templates especificos para determinados hosts e/ou servicos.
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Figura 5.1: Arquitetura geral da plataforma monitorizagao Prometheus, retirado de
[42].

A Figura 5.1 mostra a arquitetura geral da plataforma Prometheus, retirada da sua
documentacdo oficial, onde podemos verificar que esta utiliza para visualizacdo dos
dados de monitorizacdo a ferramenta Grafana. O Prometheus possui a capacidade de
ser configurado para a alta disponibilidade, tal como representado na Figura 5.2,
cumprindo deste modo, um dos requisitos delineados na proposta de arquitetura de
monitorizagao.

! https://prometheus.io/
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Figura 5.2: Arquitetura para alta disponibilidade da plataforma Prometheus, retirado de
[42].

A plataforma de monitorizacdo Nagios Core? é das mais maduras open-source
atualmente existentes, face a sua longevidade. Esta tem suporte para varios plugins para
efetuar a recolha de métricas de monitorizagdo, de varios tipos de hosts e/ou servigos.
Nao possui qualquer tipo de dependéncia na sua arquitetura de outros softwares para
o seu funcionamento. A visualizacdo dos dados é através da sua prépria interface grafica,
permitindo a total personalizacdo dos dados de monitorizacdo.
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Figura 5.3: Arquitetura geral da plataforma monitorizagao Nagios Core, retirado de [43].

O Nagios Core [43] possui a possibilidade da utilizacdo do seu prdprio agente em
maquinas Linux, fazendo com que seja possivel centralmente pela plataforma,
configurar ac6es automaticas com base em eventos.

O Grafana® é uma ferramenta que ajuda na visualiza¢cdo dos dados obtidas de forma
rapida e intuitiva. Tem como grande vantagem a utilizacdo de dashboard pré
configurados para tipos de hosts e/ou servigos. A Figura 5.4 mostra um exemplo de um
dashboard base para servidores web.

2 https://www.nagios.org/
3 https://grafana.com/
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Figura 5.4: Exemplo de um dashboard da plataforma Grafana.

Apesar da plataforma Grafana destacar-se a nivel da representagao dos dados
obtidos, esta simplesmente efetua um tratamento da informacdo com base na recolha
dos dados a partir de uma outra plataforma. A recolha das métricas de monitorizacao
terd de ser efetuada por uma outra plataforma para que o Grafana possa se integrar, e
efetuar o tratamento desses mesmos dados, para grafismos pré configurados.

O Zabbix* é uma plataforma de monitorizacdo polivalente, a qual possui a integracdo
com imensas marcas e servi¢cos. Tal como o Nagios Core, este possui o seu proprio
agente tanto para Windows como para Linux, fazendo com que seja possivel obter-se
métricas de monitorizacdo mais precisas e despoletar acdes de forma automatica.

== =3 ®=
D) S NA)
[= &) ==] %, {0}
S — @&
Network and server Cloud deployments  APIs and websites Services and |0T devices and
infrastructure applications sensors

Figura 5.5: Vertentes de monitorizacdo da plataforma Zabbix.

Esta possui capacidades de alta disponibilidade e esta preparada nativamente para
monitorizacdo distribuida, com a utilizacdo de proxys na sua configuracdo. Possui
capacidade de criagdo de modelos de monitorizagdo especificos para hosts e/ou
servicos, tornando desta forma a monitorizacdo diversificada consoante as necessidades
de monitorizagao.

4 https://www.zabbix.com/
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O Icinga é uma plataforma de monitorizagdo relativamente recente, em que sua
origem advém de um fork a partir do Nagios Core. Tem como grandes caracteristicas o
suporte para alta disponibilidade, agente proéprio e sistema de interface grafica interno
e personalizavel, para disposicdo dos dados de monitorizacdo entre outros mais.

Apds reunido com o0s responsdveis pela gestdo e monitorizagdo da instituicdo
Governamental, ficou estabelecido que a plataforma de monitorizacdo seria decidida
entre Nagios Core e Zabbix. Para tal, com base nos requisitos estabelecidos, foram
definidos os requisitos prioritarios. Foi a partir destes, que foi efetuada a comparagado
entre as duas plataformas, de maneira a chegar-se a uma tomada de decisao.

Numa primeira fase recolheu-se, a partir da documentacdo oficial de cada uma das
plataformas, as caracteristicas e funcionalidades das mesmas sendo que, na grande
maioria destas, ambas possuem as mesmas caracteristicas. Apds este levantamento,
com base nos requisitos definidos para a proposta arquitetural, realizou-se uma analise
sobre todos estes requisitos sdao cobertos, com base nas caracteristicas e
funcionalidades de cada uma das plataformas referidas.

A Tabela 1 representa um quadro resumo dos requisitos considerados mais importantes
/ prioritarios, definidos em reunides com os responsaveis pela monitorizagdo e gestdo
da instituicdo Governamental, para a selecdo da plataforma de monitorizacdo que
melhor se enquadra nos requisitos definidos na proposta arquitetural, onde verifica-se
se sdo cumpridos nas plataformas descritas.

Nagios Core Zabbix

RF1 - Monitorizagdo centralizada e distribuida
RF3 - Visualizar todos os problemas

RF4 - Interface simples e intituitiva

RF5 - Associagao ficheiros MIB

RF14 - Templates para recolha de dados

RF18 - Dependéncia de equipamento e servigos
RF20 - Notificagdes por email e outros

RF21 - Mapas Personalizados

RF24 - Multiplos Sites

RF29 - Open-source

x| IS KKK
CKKKRKKKKKKK

Tabela 1: Andlise das plataformas em relagao aos requisitos prioritarios.

Apds a analise, verificou-se que dois dos requisitos considerados prioritarios ndo tém o
devido suporte, na plataforma Nagios Core, pois esta ndo possui facilidade na criagdo e
importagao de templates de monitorizagdo ao invés da plataforma Zabbix. A plataforma
de monitorizagdao Nagios Core possui capacidade de implementagdao de monitorizagao
distribuida, contudo é necessario a aquisicdo de licencas pagas, ndo cumprindo o
requisito de uma plataforma totalmente open-source. Face a um dos principais fatores
da infraestrutura da instituicdo Governamental ser a enorme diversidade de
equipamentos e servigos heterogéneos, em reunido com os responsaveis pela gestao e
monitorizagao da instituicdo Governamental, foi decidido adotar a implementagdo da
plataforma de monitorizagao Zabbix.
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5.1.1. Plataforma Zabbix

Serd utilizado por base o relatdrio da Licenciatura em Engenharia Informatica [44],
onde foram atualizados alguns pontos de acordo com a evolucdo da plataforma, onde
todas as imagens utilizadas sdo documentacao da plataforma Zabbix.

O Zabbix é uma plataforma de monitorizacdo open-source que efetua a monitorizacao
de inUmeros parametros de uma rede desde servidores, maquinas virtuais e
equipamentos de rede. A sua monitorizacdo é efetuada através de alguns protocolos
especificos da plataforma, como de outros mais conhecidos para a monitorizacdo de
dispositivos em rede.

cLOUDS
O: CONTAINERS
Q P VIRTUAL MACHINES
SERVICES D\

— (| P —@ HARDWARE

@ & ®

APPLICATIONS DATABASES

Figura 5.6: Competéncias da plataforma de monitorizacdo Zabbix.

51.1.1. Arquitetura
A sua arquitetura conjuga varios elementos para a monitorizacdo de uma rede, tais
como um servidor, uma base de dados, um web interface, varios proxys e, por fim,
agentes e/ou protocolos de monitorizacdo convencionais, onde todos estes estdo
interligados e sincronizados para o envio e rececdo das métricas obtidas de dispositivos
e/ou servigos na rede.

Zabbix Server

O Zabbix server é o ponto central de processamento de todas as métricas recolhidas na
rede. Este possui a funcdo de pedir, receber e armazenar todos os dados obtidos. E na
analise destes dados que pode despertar um trigger, ou seja, uma acao que pode ser
desde o envio de um simples email a uma agdo automatica como reiniciar um servico.

E também através do Zabbix server que existe uma interagdo com Zabbix proxy e
agentes, que também podem originar triggers tal como referido anteriormente.
HOST ACTION

= |- -
)l e

E-mail, Sms

Item

Item

Restart service,start server ~ €&—

Figura 5.7: Fluxo de geracdo de uma acdo com base na analise do Zabbix server.
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Zabbix Proxy

O Zabbix proxy a semelhanga do Zabbix server, efetua a recolha de informagao dos
dispositivos na rede, onde os pedidos sao feitos e processados no Zabbix proxy. Isto
permite efetuar uma distribuicdo de carga entre o Zabbix proxy e Zabbix server, onde os
equipamentos que estdo a ser monitorizados através do proxy, os seus dados recolhidos
sdo armazenados temporariamente neste, onde por sua vez é enviado para o Zabbix
server.

ZABBIX

Firewall PROXY

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Figura 5.8: Arquitetura de monitorizacdao com utilizacdo de proxys.

Agente Zabbix

Zabbix agent é um tipo de processo para monitorizacdo de um host préprio da
plataforma Zabbix. Este é diretamente instalado no host, onde irda proceder a recolha
dos dados localmente para posterior envio ao Zabbix server ou Zabbix proxy, a fim de
estes analisarem os mesmos. Zabbix agent é um mecanismo extremamente eficiente na
recolha de dados do host, devido ao seu uso de ‘native system calls’ na recolha de
informacao.

A plataforma Zabbix estruturou o Zabbix agent em dois modos: passivo e ativo. A
principal diferenca entre estes dois tipos de agente estd na forma como estes
comunicam as métricas entre o Zabbix server ou Zabbix proxy, sendo que ambas devem
ser utilizadas para casos distintos.

O agente Zabbix no modo passivo as métricas recolhidas sdo obtidas pelo server ou
proxy ao Zabbix agent. O server ou proxy comporta-se como um poller, utilizando o
protocolo TCP na porta 10050, efetuando pedidos ao Zabbix agent de dados como
podemos verificar na Figura 5.9. A vantagem deste tipo de abordagem é a isencdo na
parte do host de qualquer processamento de dados ficando este somente de
corresponder aos dados solicitados pelo Zabbix server ou Zabbix proxy.

Request: CPU load

Zabbix agent

Zabbix server Response: 1.9¢ Request frequency
is given by server

Figura 5.9: Agente Zabbix no modo passivo.
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O agente Zabbix no modo ativo, a forma como sdo obtidas as métricas do host é
diferente aguando do modo passivo. Neste, o Zabbix agent efetua o pedido ao Zabbix
server ou Zabbix proxy, acerca que parametro é para ser transmitido, e com base na
resposta, o agente envia o respetivo valor como podemos verificar na Figura 5.10. A
grande vantagem deste tipo de abordagem incide no fato de o processamento estar do
lado do agente, reduzindo, por sua vez, a carga no Zabbix server.

Request: What to check?

Response: CPU load ZCble cgenf

Zabbix server Request frequency

_ is given by server
CPU load: 4.32

Figura 5.10: Agente Zabbix no modo ativo.

51.1.2. Templates

A plataforma de monitorizagdo Zabbix possui inUmeros templates base para varias
situacGes e equipamentos a monitorizar na rede. Um template é um conjunto de
condi¢Oes associados a itens, triggers, graficos, aplicacbes, ecras, discovery rules e web
scenarios que, num todo, efetuam a monitorizacdo de um host ou outro servico. A
escolha do template devera ser feita tendo em conta a finalidade do que se pretende
monitorizar e quais os componentes que o host possui (hardware e software). Deste
modo, todos os hosts e/ou servicos terdo de estar associados obrigatoriamente a um
template para respetiva monitorizagdo.

z

m

3
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.

DEVICES & APPLICATIONS
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[ | TEMPLATES | =]
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Figura 5.11: Vertentes que os templates possuem na plataforma monitorizacdo Zabbix.

A criacdo de raiz de templates especificos é possivel para dispositivos ou servigos,
trazendo uma maior configuracdo, rigor e personalizacdo no tipo de dados recolhidos,
sendo também possivel a importacdo de templates através do formato XML.
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E possivel associar templates a outros templates ja criados, como demostrado na
Figura 5.12. Isto traz como vantagem, caso seja necessario, a alteracao de parametros
do template em massa, fazendo com que todos os hosts associados a esse template
automaticamente possua a respetiva alteragdo.

Template_MySQL
Template_Bacula £ b3 Template_Apache

Template_Linux

1 Template_JBoss
Template_Postfix

Template_MailServer Template_WebServer Template_AppServer

Mail Server #1 Mail Server #2 Web Server Application Server

Figura 5.12: Associacdo de templates na plataforma monitorizacdo Zabbix.

5.1.1.3.  Notificacdes e Alertas

O envio de alertas gerados para os respetivos responsaveis é uma das fun¢gdes mais
criticas na monitorizacdo duma rede. A plataforma Zabbix possui esta caracteristica
fazendo com que seja possivel informar e atuar em situacdes mais criticas. As
notificacdes / alertas podem ser enviadas para utilizadores Zabbix como também para
grupos de utilizadores em especifico, permitindo assim o escalonamento dos alertas
dentro da instituicao.

O envio de uma notificacdo podera ser feito através de diferentes canais de
comunicacdao desde um simples email a um SMS entre outros. Uma notificagcdo é
essencialmente uma sequéncia de eventos originados ao longo da plataforma Zabbix,
onde na sua origem estd associada um trigger de um determinado host.

78

Figura 5.13: Escalonamento do envio de notificacdo / alerta.
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5.1.1.4.  Visualizagao Grafica

A monitorizagao é efetuada através duma interface web, onde é possivel visualizar
toda a infraestrutura de rede com os respetivos hosts e seus parametros associados em
tempo real. E através da monitorizacdo da interface web que é possivel verificar, por
ordem cronoldgica, os valores obtidos dos varios hosts ao longo do tempo, sendo que
esta ficara armazenada até um maximo de 2 anos por defeito.

Production MongoDB backend MangoDB resident memory

2024-11-26 02:18:59 PM

oo cen e e 4107.00MB

Memory: resident

MongoDB Prod: Request rate

2024-11-26 02:18:59 PM

0.38Rps |

Requests, rate

MongoDB Prod: Wired tiger cache Container Host CPU utiization Container Host memory utlization

2024-11-26 02:18:59 PM

75.62KB \ ) )

WiredTiger cache: bytes

0% © 37.39 %
CPU utilization Memory utilization

Contoner .|| Conwnar. Contaner. Corta soor.. | Conaner. Contaor . Continer Container Host CPUMemory

Contoar, . Contaner Contner . Comamsc..  Conaer...  Cantaner.  Cotaner

Figura 5.14: Exemplo de dashboard na web interface da plataforma Zabbix.

Para uma monitorizacdo mais personalizada, a plataforma Zabbix permite a criacdo de
dashboards pelo utilizador. Possui a caracteristica de poder clona-los para a
monitorizacdo de varios pontos da rede, desde hosts, dispositivos de rede, servigos
aplicacionais entre outros, servindo de base para outros dashboards. Na Figura 5.14 esta
representado dados agregados de um cluster.

Além da monitorizacdo e métricas dos hosts, é através da web interface que permite
visualizar um quadro resumo da rede monitorizada, os relatdrios gerados, verificar e
alterar as configuracdes implementadas quer nos hosts quer no Zabbix.

De seguida, ir-se-a passar para a fase de implementacdao da plataforma Zabbix na
instituicdo Governamental.
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5.2. Configuracao da Plataforma

O inicio da implementacdo da plataforma de monitorizagdo para a instituicdo
Governamental, comecou pela anadlise da quantidade de métricas que esta iria
monitorizar. Esta anadlise é fundamental para a atribuigao dos recursos corretos tanto
para o servidor como para os proxys. Efetuou-se uma analise da documentacao oficial
da plataforma de monitorizacdo Zabbix e, para o ambito da monitorizagao da instituigao
Governamental, delineou-se a utilizacdo de uma instalacdo considerada de grande
dimensdo, por parte da documentacdo oficial do Zabbix. Estimou-se que apds a
monitorizacdo de toda a infraestrutura e servicos, esta rondaria cerca das 90 mil
métricas. A Tabela 2 mostra um excerto da documentacdo oficial da plataforma Zabbix,
gue demonstra os requisitos que o sistema devera possuir em prol das quantidades de
métricas de monitorizacao.

Tamanho da Instalagdo = Métricas de Monitorizagdo = CPU/vCPU cores Meméria (GiB)

Pequeno 1000 2 8
Médio 10 000 4 16
Grande 100 000 16 64

Muito Grande 1 000 000 32 96

Tabela 2: Requisitos de sistema para plataforma monitorizacdo Zabbix.

O servidor Zabbix foi instalado utilizando o sistema de virtualizagdo Proxmox, num LXC
container Debian 11 Bulleye. Foi utilizado um servidor dedicado para o efeito, com cerca
de 20 cores e 32GB de RAM. Para o LXC Container que ira conter o Zabbix server, foi
atribuido cerca de 16 cores e 16GB de RAM, onde foi tido em conta a tabela de requisitos
disponivel na plataforma Zabbix. Estas caracteristicas para o servidor Zabbix permitem
arecolha e andlise de cem mil métricas por segundo. A opgdo da virtualizagdo da prépria
infraestrutura de monitorizagao, prende-se com o fato de a instituigdo ndo ficar “presa”
ao servidor fisico onde a aplicacdo ird ficar alojada, permitindo assim de uma forma facil
migrar a parte virtual ndo sé entre servidores que possuem virtualizagdao, como também
entre datacenters da propria instituicdo Governamental.
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\a Container: Debian 11 (Bullseye)

Backups Snapshot Mode

.RAM: 16GB Backup (Every 3 hours)
.CPU: 16 Core
. Disk: 60 GB

¢ Retention Policy

(All from Last 1 Week)
6035LTS | mmm

Send Proxy

Send Collected Config

Data
Send Proxy

Config Send Collected
Data
\a Container: Debian 11 (Bullseye) \; Container: Debian 11 (Bullseye)
Backups Snapshot Mode
-RAM: 4GB (Every Day at 01:10h & 01:15h) -RAM: 4GB
.CPU: 4 Core Backup Backup .CPU: 4 Core
. Disk: 15GB . Disk: 15GB
Active Mode Retention Policy Active Mode
603518 | (All from Last 1 Week) z 6.0.35-LTS

Figura 5.15: Arquitetura de monitorizagao servidor Zabbix.

A Figura 5.15 mostra a arquitetura inicialmente implementada nos datacenters da
instituicdo Governamental, contendo numa primeira instancia o servidor e os dois
proxys para a monitorizagao dos equipamentos e servigos presentes nos datacenters da
instituicdo. Foram, desde logo, estipulados os mecanismos de backups da prdpria
infraestrutura de monitorizagao, garantindo assim uma maior resiliéncia em situagdes
onde seja necessario recorrer aos backups. De igual modo, foi estipulado a politica de
retencdo de backups do sistema de monitorizacdo, onde foi definido o armazenamento
total de todos os backups da ultima semana. O servidor central da plataforma Zabbix ira
agregar toda a informacdo de monitorizacdo da instituicdo Governamental, deste modo,
foi estipulado fazer backups de trés em trés horas, minimizando assim o tempo de perda
de informacdo em caso de reposicao de um backup.

O processo de instalacdo da plataforma Zabbix nos LXC Containers foi efetuado com
base na documentagao oficial da propria plataforma. De maneira a garantir maior
suporte a longo prazo, foi decidido a instalacdo do Zabbix 6.0 LTS (Long Term Support).
Esta decisdo garante o suporte da plataforma de monitorizagao até 28 de fevereiro de
2027. Para o motor de base de dados, foi utilizado o software MariaDB, onde de igual
modo foi seguida a documentacdo oficial do mesmo no processo de criacao da base de
dados, utilizadores e respetivos privilégios. Os proxys foram configurados para funcionar
no modo ativo, isto &, os proxys vao enviar as métricas recolhidas diretamente para o
servidor Zabbix. Este mecanismo ird fazer com que se poupe recursos do lado do
servidor, visto ndo ter de tratar do processo de ‘polling’. Nos anexos encontra-se
informacdo detalhada e documentada do procedimento de instalacdo efetuado.
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5.2.1. Datacenters

Os primeiros dispositivos a serem monitorizados foram todos os equipamentos
pertencentes a ambos os datacenters da instituicdo Governamental. Para tal, foi
efetuado o levantamento de todos os equipamentos presentes nestas infraestruturas,
onde de seguida, definiu-se os grupos que irdo ser criados na plataforma de
monitorizagdo. Estes grupos irdo permitir uma segmentacgdo de equipamentos/métricas
de monitorizagdo por datacenters, tipo de marca de dispositivo, tipo de servigos e sites,
dando assim aos gestores de sistemas e redes uma forma estruturada e organizada para
filtragem de informacdo de forma eficiente.

Foi delineada a utilizacdo do agente Zabbix LTS (Long Term Support) para respetiva
recolha e envio de informacdo na grande maioria da infraestrutura dos sistemas da
instituicdo Governamental, nomeadamente servidores e sistemas de virtualizacdo. Esta
decisdo teve por base os resultados obtidos na monitorizacdo em servidores Windows e
Linux, utilizando o agente Zabbix e outro utilizando o protocolo SNMP (Simple Network
Management Protocol). Verificou-se uma maior facilidade e escalabilidade nos dados
obtidos a partir do agente Zabbix ao invés da utilizagao do protocolo SNMP. Face as suas
autodescobertas standard presentes no agente Zabbix, este obteve informagdes quer a
nivel de hardware e software mais precisas nos servidores e sistemas de virtualizacdo.

Face a situacdo exposta anteriormente, foi entdo embutido na arquitetura de
monitorizacdo a utilizagdo, sempre que possivel, do agente Zabbix para respetiva
recolha e envio de informacdo entre o proxy, e os dispositivos tais como servidores e
sistemas de virtualizacdo.

@ Container: Debian 11 (Bullseye) @ Container: Debian 11 (Bullseye)

.RAM: 4GB .RAM: 4GB
.CPU: 4 Core .CPU: 4 Core

.Disk:  15GB .Disk:  15GB

z 6.0.35-LTS 7 6.0.35-LTS

\ Send Collected
Request Collected
Send Collected Request Collected Data 9 Data
Data Data
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Data
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Data
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Figura 5.16: Arquitetura de recolha de métricas de monitorizagdo nos datacenters.
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A Figura 5.16 mostra a definigdao base para a recolha das métricas de monitorizagao
entre dispositivos e/ou servicos para com os proxys do datacenter. Ao nivel dos
equipamentos em que ndo é possivel efetuar-se a instalacdo do agente Zabbix, como é
o caso de switches e routers, foi estipulado a utilizacdo do protocolo SNMP (Simple
Network Management Protocol). Face a criticidade e sensibilidade da informacdo dentro
do datacenter, foi de igual modo estipulado a utilizacdo do protocolo SNMPv3,
garantindo deste modo a confidencialidade dos dados de monitorizagao.

Abaixo fica discriminado os parametros standard para a monitorizacdo SNMPv3:

e SNMP version: SNMPv3
e Security Level: authPriv
e Authentication Protocol: SHA256
e Privacy Protocol: AES128
Para cada equipamento a ser monitorizado via SNMPv3, foi definida a nao reutilizagao

de usernames e passwords de autenticacdo, elevando desta forma os niveis de
confidencialidade dos dados de monitorizagdo.
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5.2.2. Sites Rede Privativa

Apds a monitorizagdo da infraestrutura mais critica da instituicdo Governamental, os
datacenters, passou-se para a monitorizacao dos 265 sites. A maquina utilizada para
proxy, foi um Raspberry Pi3 model B, com o sistema operativo Debian 11 Bullseye, que
ficou instalado no site, para recolha de todas as métricas dos dispositivos e servicos de
rede neste alojados.

Em reunido com os responsdveis pela gestdo e monitorizacdo da instituicdo
Governamental, foi definido que métricas teriam de ser monitorizados, estando abaixo
a discriminacdo destas, por categorias de equipamentos:

e Switches:

o Uplinks;
Largura de banda consumida;
Retransmissdo de pacotes (/n / Out);
Uptime;
Versao de firmware;
Anomalias de hardware;

0O O O O ©O

* Routers:

o Uplinks;
Largura de banda consumida;
Retransmissdo de pacotes (/In / Out);
Uptime;
Versdo de firmware;
Anomalias de hardware;

0O O O O O

e Impressoras:
o Uptime;
o Niveis dos tonners;
o Nivel de Papel;
o Versao de firmware
o Anomalias de hardware;

e Access Points:

o Uptime;

A definicdo da monitorizacdo das portas dos switches, apenas para os seus uplinks,
advém da quantidade de notificagcdes / alertas, que os gestores de sistemas e redes
receberiam como, por exemplo, um utilizador a reiniciar o seu dispositivo.
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Com base na definicdo dos parametros a monitorizar nos sites da instituicdo
Governamental, foi configurado na plataforma Zabbix um grupo contendo todos os sites
da instituicdo Governamental como podemos ver na Figura 5.17.

ost groups

Monitoring
Services
Inventory
Reports
Configuration
Host groups
Tempiates
Hosts
Maintenance

Actions

Figura 5.17: Criagdo dos grupos contento os sites da instituicdao Governamental.

Foi solicitado um novo requisito por parte dos responsaveis pela gestdo e monitorizacdo
da instituicdo Governamental, nomeadamente a criacdo de um subgrupo, contendo
todos os sites que contenham escolas basicas e secundarias da instituicdo. Assim, a
organizacao dos grupos de sites da instituicdo ficou da seguinte forma

e CPEs — Grupo contendo todos os sites da instituicdo Governamental;

o CPEs — Escolas — Subgrupo contendo todas as escolas basicas e
secundarias da instituicdo Governamental;

Tal como referido anteriormente, cada site da instituicdo Governamental possui um
router que interliga, por sua vez, a sua rede privativa. Para a monitorizagdo dos routers,
numa fase inicial, foi utilizado o template de base da plataforma Zabbix, através do
protocolo SNMP. Apds a conclusdo da monitorizagdo dos 265 routers dos sites da
instituicido Governamental, foram criados de raiz dois templates, para os dois modelos
existentes de routers. Estes templates possuem de base os parametros inicialmente
definidos pelos responsaveis pela gestao e monitorizacao da instituicdo, como podemos
ver na Figura 5.18, como também reajustes na frequéncia com que determinadas
métricas sdo obtidas, garantindo dados de monitorizacao mais precisos. Este aumento
de frequéncia com que determinadas métricas sdo obtidas, permite notificar os gestores
de redes de uma forma mais célere, quando é detetada alguma anomalia.
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ZABBIX « = Templates
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Figura 5.18: Templates criados para os tipos de routers, nos sites da instituicdo.

A Figura 5.19 mostra as configuracdes efetuadas num dos templates dos routers,
onde, tendo em conta o tipo de métrica e sua importancia, a frequéncia com que esta é
obtida foi incrementada. Inicialmente, estas métricas estariam a ser obtidas com uma
frequéncia de 5 em 5 minutos, o que ndo permitiria aos gestores de redes, serem
notificados de forma célere aguando de uma anomalia. Face as caracteristicas do
Zabbix, esta alteracdo foi aplicada em massa para todos os 265 routers da instituicdo,
alteracdo essa, que teve um grande impacto na base de dados e no préprio servidor
Zabbix. Com esta alteracao, foi necessario aumentar a base de dados do servidor Zabbix,
8 vezes o inicialmente alocado, e efetuar ajustes avancados na prdpria base de dados
como cache e numero de threads alocados, face a demanda da quantidade de dados
gue estaria a processar. Na propria plataforma Zabbix, foi necessario efetuar-se fine
tuning nas suas proéprias configuracdes, alocando mais threads de acordo com o tipo de
analise que é efetuado no servidor, isto é, no caso dos routers dos sites da instituicao,
como a sua monitorizacdo tem por base o protocolo SNMP, foi necessario alocar mais
threads ao servidor para a andlise e processamento deste tipo de dados, diminuindo
desta forma os tempos de queue no servidor, tal como representado na Figura 5.20.

As configuragdes de fine tuning na plataforma Zabbix, foram efetuadas tendo por base
a analise de logs da proépria plataforma. A documentagao existente nao sintetiza que
valores deverdo ser atribuidos consoante o tipo e quantidade de dados, tornando a sua
configuracdo ardua.

ZABBIX « x ltem prototypes

© Monitoring netif speediiHighSpeed (FSNMPINDEXG) SNMP agent
Ve ! netif out emorsffOutErTors (#SNMPINDEX] SNMP agent
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Configuration : netifin mors[inErmors (#SNMPINDEX]] SNMP agent

Host groups netilin discardsfifinDiscards #SNMPINDEX]] SNMP agent

I Templates netif ouififHCOutOctets HSNMPINDEX)] SNMP agent

Hosts : Inte netiLin[fHCInOctets #SNMPINDEX]] SNMP agent

Maintenance

Figura 5.19: Fine tuning dos templates criados para os routers da instituicdo.
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Figura 5.20: Visdo geral da queue do servidor Zabbix.

Apds a monitorizagao de todos os routers que constituem os 265 sites da instituigdao
Governamental, foi criado um dashboard que agrega a informacdo de todos estes,
demostrando de forma clara o seu estado geral. Este dashboard tem a particularidade
de ser dindmico, ou seja, informa problemas existentes nos routers da instituicdo é
automaticamente lancada. Além desta particularidade, foi configurado um mapa com
as ilhas atlanticas, onde através do geomap, possui-se a localizacdo de cada site da
instituicdo Governamental, com a representacdio dindmica do seu correto
funcionamento, auxiliando assim os gestores de redes a identificar que sites estdo com
problemas.

A forma como o dashboard foi organizado teve por base reunifes efetuadas com
membros das equipas de redes da instituicdo Governamental, onde se definiu a
representacdo visual apenas de situacles criticas que colocassem em causa o seu
funcionamento, como por exemplo a perda de comunicacdo de um router.
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Figura 5.21: Dashboard dindmico acerca dos 265 routers da instituicdo.
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Com o avangar na monitorizacao, foi identificado desde logo um problema em todos
os sites da instituicdo Governamental, pois ndo estava implementada a segregacdo das
redes de gestdo das de dados, fazendo com que a gestdo dos equipamentos de rede
estivesse junto com gestao das redes de dados. Esta situacdo causou grandes
transtornos no processo de implementagao, visto ndo ser vidvel a sua implementagao
face as caracteristicas sobretudo complexidade e dimensdo da rede privativa da

instituicdo Governamental.

Deste modo, foi necessario elaborar um procedimento de padronizacdo de todos os 265
sites da instituicdo Governamental, onde houve uma separacao a nivel de redes de
gestdo, como de redes padrdes, como por exemplo, rede das impressoras, rede access

points, rede loT e VolP.
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Figura 5.22: Procedimento para redes de gestao, dos sites da instituicao.
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A Figura 5.22 mostra o procedimento elaborado para a segmentacao e padronizacao
dos 265 sites da instituicdo Governamental, a nivel das redes de gestdo dos
equipamentos e/ou servicos. Foi também definido, aquando da correcdo da parte logica
dos equipamentos, a implementacdo sempre que possivel da topologia de rede em
estrela, como representado na Figura 5.23. Esta recomendacdo de topologia ira trazer
uma maior resiliéncia e fiabilidade as redes internas de cada site da instituicdo
Governamental, devido a ndo se possuir qualquer tipo de switch dependente de outro.
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| |
| |
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Figura 5.23: Recomendacdo da topologia dos switches, nos sites da instituicao.

Outro ponto fundamental para a implementacdao da monitorizacdo dos 265 sites de
instituicdo Governamental, é a documentacao das redes de gestdo que sao utilizadas ao
longo dos seus sites. Este fator é importante, para uma correta gestao e monitorizagao
de todos os equipamentos e servicos ao longo dos seus sites. Foi identificado que a
instituicdo Governamental possuia lacunas na documentacdo das suas redes, tornando
assim o processo de implementacdo da monitorizagdo moroso.

Assim, foram implementados e definidos procedimentos de documentacdo das redes
de toda a instituicdo Governamental, ndo s6 apenas dos sites remotos como também
dos seus datacenters, com auxilio da plataforma open-source Netbox. Para a
documentagao total da infraestrutura de rede da instituigdo Governamental, foi
necessario ir a cada um dos sites e documentar manualmente todos estes.
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Figura 5.24: Visao geral da documentagdo na plataforma Netbox, da institui¢ao.

Durante este processo de documentacdo, foram identificadas varias lacunas, como
por exemplo a duplicacdo de enderecamentos de rede, redes legacy em produc¢do entre
outras mais. A Figura 5.24 mostra a visdao geral de todo o processo de documentacao
efetuado em toda a instituicdo Governamental onde, como podemos verificar, foram
documentados mais de 1500 enderecos IP ao longo de toda a sua infraestrutura, o que
mostra bem a dimensao da rede.

Apesar da definicdo dos procedimentos, a sua correcao nos 265 sites da instituicao
Governamental é um processo extremamente demoroso, face a sua pequena equipa e
impacto que estas alteragdes trazem nos sites. Devido a esta situagao, em reunido com
os responsaveis pela gestdo de monitorizacdo da instituicdo Governamental, foi
delineado numa fase inicial, efetuar-se a monitorizacdo dos sites da instituicdo
Governamental apenas dos seus routers, usando por base a arquitetura de
monitorizac¢do centralizada.
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5.2.3. Estrutura da Informacao

A estrutura da informacdo dos dados de monitorizacdo teve por ldgica a segmentacao
dos sites remotos da sua rede privativa, os seus datacenters e todos os dispositivos e
servigos em torno dos sistemas. A forma como os grupos foram delineados, foi para
efetuar-se filtragens baseadas no tipo AND, de maneira que os gestores de sistemas e
redes possam de forma rdpida e clara, possuir toda a informacdo necessaria, para um
cendrio em concreto. Deste modo, criou-se as seguintes categorias globais, na
plataforma Zabbix, para a organizacdo da informacdo de monitorizacdo da instituicdo
Governamental:

e CPEs:
o CPEs - Escolas;

Este grupo e subgrupo, tal como explicado anteriormente, tem como objetivo identificar
cada um dos 265 sites da instituicdo Governamental. Cada site possui um /D Unico
interno da instituicdo, ID esse, que é utilizado para efetuar a designacdo do local.

e Datacenters:
o Datacenter A;
o Datacenter B;

O grupo datacenters tem como finalidade, a facil segmentacdo da informacdo de
monitorizacdo por datacenter. Esta abordagem tem como vantagem, a rdpida listagem
de todos os dispositivos e servicos dependentes de cada um dos datacenters.

e Network/Switches:
o Switches — Aruba;
o Switches — Cisco;
o Switches — Ubiquiti;
¢ Network/Access Points:
o Access Points — Ubiquiti;
o Access Points — Aruba;
o Access Points — TP-Link;
e Network/Routers:
o Routers — Cisco;

Os dispositivos de rede estdo estruturados baseados no tipo de equipamento e respetiva
marca. Esta forma de organizacdo, tem como objetivo a rapida listagem de
equipamentos de uma dada marca ao longo de toda a instituicdo Governamental.

e Servidores:
o Servidores — Windows;
o Servidor — Linux;

e Storage:
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e Containers:
o LXC Containers;
o Docker Containers;
e Maquinas Virtuais:
o Maquinas Virtuais — Windows;
o Maquinas Virtuais — Linux;
e Servidores Web:
o Web Engine — Apache;
o Web Engine — Nginix;
o Web Engine — Tomcat;
o Web Engine — IIS;

Por fim, os grupos associados aos sistemas foi estruturado com base no tipo de
dispositivos e servicos. Este possui mais categorias comparativamente aos anteriores,

visto que, no caso dos sistemas, a estrutura da informacdo foi desde a camada de
servidores a camada aplicacional.

)
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M@  Machines J
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Figura 5.25: Exemplo pratico da finalidade da estrutura da informacao.

A Figura 5.25 mostra um exemplo pratico de como a estrutura da informagao efetuada
funciona, no caso dos sistemas, onde tem-se uma maquina virtual com servicos web
instalados. Podemos verificar que, com esta forma da organizacdo, é possivel os
administradores de sistemas e redes efetuam filtragens por dados de monitorizacdo por
dispositivos ou por servigos, de forma facil e intuitiva. Permite também responder a uma
nova demanda na instituicio Governamental, que é ter o inventario de todos os
softwares instalados em seus datacenters, para uma maior celeridade em resolver
problemas de seguranga relacionados com CVE (Common Vulnerabilities and Exposures).
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5.2.4. Templates

Desde cedo, em reunides com os responsaveis pela gestdo e monitorizacdo da
instituicdo Governamental, foram estipulados templates de monitorizagdo muito
especificos tendo em conta a natureza prdpria que alguns sistemas possuem para a
disponibilizagdo de servicos a seus clientes. Deste modo, desde o inicio da
implementagao da plataforma Zabbix, foram desenvolvidos templates de monitorizagao
especificos para windows server, hipervisors, domain controllers e print servers. Além da
monitorizacdo essencialmente baseada no sistema operativo, foi também definida a
monitorizacdo de servicos considerados relevantes para o dia-a-dia da instituicdo
Governamental, como é o caso dos motores web, bases de dados e servicos muito
especificos como, por exemplo, tomcat.

Na plataforma Zabbix os templates criados foram organizados em grupos, baseados no
tipo de servico a que pertenciam. Abaixo fica a lista de alguns templates e grupos criados
e configurados na plataforma Zabbix:

e Templates/Operating System: e Templates/Storage:
o OS Hyper-V Server by Zabbix Agent; o QNAP by SNMP;
o OS Proxmox by Zabbix Agent; o NetApp AFF by SNMP;
o OS Linux by Zabbix Agent; o NetApp FAS by SNMP;
o OS Linux by Zabbix Agent Active; e Template/Power Systems:
o OS VM Windows server by Zabbix o APC Smart-UPS by SNMP;
Agent; o APC PDU by SNMP;

o 0S VM Windows server by Zabbix
Agent Active;
e Templates/Applications:
o Windows IIS server by Zabbix Agent;
o Apache server by Zabbix Agent
o Nginx server by Zabbix Agent;
o

e Template/Printers:
o Cannon C5540 by SNMP;
e Template/Routers:

o Cisco 892F by SNMP;
o Cisco ISR4451-X by SNMP;

Windows Print server by Zabbix e Template/Network Devices:
Agent; o Cisco Switches by SNMP;
o Windows Domain Controller by o TP-Link Switches by SNMP;
Zabbix Agent; o Unifi Switches by SNMP;
e Templates/LXC Containers: o Unifi Access Point by SNMP;
o Aruba Acces Point by SNMP;

o LXC Container by Zabbix Agent;
o LXC Container by Zabbix Agent Active;

A grande maioria dos templates usou de base os disponibilizados pela plataforma Zabbix
e outros a partir da propria comunidade Zabbix. Os templates foram alterados de acordo
com as necessidades inicialmente definidas pelos responsaveis pela gestdo e
monitorizagao da instituicdo, como também pelas equipas de redes e sistemas da
instituicdo, como por exemplo o tempo para ser enviado um alerta, em caso de situagao
critica.
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A Figura 5.26 representa, de forma resumida, como foi definida a associagao de
templates aos servidores, a qual teve por base o tipo de servidor e sistema operativo.
Os templates baseados em sistema operativos foram profundamente modificados face
a quantidade de dados de monitorizacdo que ndo acrescentavam valor. A titulo de
exemplo o servico windows update, despoletava alertas quando este servigo terminava
a sua funcgdo, ndo trazendo qualquer tipo de valor a monitorizacao.
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Figura 5.26: Associagao de templates consoante o tipo de servidor.

Ao longo da implementacgao, foi necessario efetuar ajustes nos templates utilizados, de
maneira a garantir uma maior eficiéncia de armazenamento. Tem-se, como exemplo,
apenas registar o dia e hora que o dispositivo se desligou e ndo guardar na base de dados
continuamente que este esta “online”. Estes pormenores foram tidos em consideracado
e tiveram grande impacto na dimensdo da base de dados. A Figura 5.27 mostra como
exemplo uma destas configuracdes onde, para o caso do template dos LXC Containers,
existe uma métrica de monitorizagdo que regista a ultima data que o Container reiniciou,
onde so armazena efetivamente as datas de boot aquando existe um reiniciar.

ZABBIX «*® ltems

Preprocessing 2
Monitoring
Preprocessing steps

Services . 1: Regular expression system boot (%)

Inventory v 2 Discard unchanged with heartbeat

Reparts
Type of information  Character
Configuration
Update
Host groups

Templates

Figura 5.27: Exemplo otimizacdo da base de dados no template.
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Nos templates criados foi necessario efetuar-se ajustes nos triggers, face a
criticidade de alguns destes para o bom funcionamento da instituicdo Governamental.
A Figura 5.28 mostra como exemplo, a configuracdo de um trigger para servidores
windows, que possuem o sistema de virtualizacdo Hyper-V e faca parte do cluster da
instituicdo. Com base em reunifes com a equipa de sistemas, existiu a necessidade de
efetuar a monitorizagcdo de um parametro do cluster, parametro esse que informa sobre
o atual funcionamento do servidor no cluster. A consequéncia deste servigo com
anomalia, poderia significar todo o cluster da instituicao parar, face a sua criticidade o
alerta foi categorizado como high.
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= Inventory Name Inherited  all  Yes No
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Information Average Disaster

Configuration Stalus | all  Ensbled  Disabled
Host groups

Templates

Hosts

Maintenance

Actions. > Cluster Service is Down

Event corelation Warming
Discovery
Administration =

Warning

Figura 5.28: Criacdo de triggers especificos consoante a criticidade.

Os templates criados seguiram as guidelines da documentacdo da plataforma Zabbix,
efetuando associacOes entre estes. Estas associacGes irdo permitir, de uma forma
centralizada, efetuar alteragdes em massa. A Figura 5.29 representa o diagrama geral
de um dos templates criados de raiz para a instituicdo com respetivas associagdes.
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Figura 5.29: Exemplo de template criado com associacdo a outros templates.
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5.2.5. NotificacOes e Alertas

A instituicdo governamental utiliza como meio de comunicac¢do principal os servicos
da Microsoft, onde a alarmistica foi integrada com os seus servicos. A equipa técnica que
possui a responsabilidade da manuteng¢ao e monitorizagdo da infraestrutura da
instituicdo Governamental, definiu que um dos métodos a receber a alarmistica por
parte da monitorizacdo, serd através de um canal no Microsoft Teams, onde foi definido
sete categorias para os tipos de notificacdes / alertas nomeadamente:

e CPEs:
o Routers de cada um dos sites da instituicdo Governamental;
e Firewalls:
o Dispositivos que constituem a arquitetura das firewalls;
e Power Systems;
o Equipamentos elétricos presentes nos datacenters;
e Servers:
o Servidores fisicos e virtuais presentes nos datacenters;
e Storages:
o Equipamentos de armazenamento presentes nos datacenters;
e Switches:
o Equipamentos de switching presentes nos datacenters;
e Websites:
o Monitorizagdo dos sites da instituigdo Governamental;

Deu-se principal foco a monitorizacdao dos datacenters da instituicdo, face ao facto de
estes serem o ponto central para a disponibilizacdo de todos os servicos, para os seus
265 sites espalhados ao longo da sua rede privativa. Foi, de igual modo, definido apenas
receber notificagGes / alertas com a categoria de disaster, high e average no canal do
Microsoft teams e, para notifica¢des criticas, foi configurado outro meio de notificacao,
através do telegram com a utilizacdo de bots, para que os gestores de sistemas e redes
sejam notificados a partir do seu telemoével.

Notification
Media

Disaster -
- /ﬁ—)[ Telegram }
(@ A ! ;

High 5 —
- Microsoft P o
(g J e e
e a { Teams ﬁ1 ]

Average

Alerts Category

Figura 5.30: Definigdo do meio de notificagdo, com base no tipo de alerta.
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A Figura 5.31 mostra a configuragao efetuada integrando a plataforma Zabbix com a
plataforma de comunicagcdo Microsoft Teams. Esta integracdo tem como finalidade
atribuir acesso a utilizadores que, de acordo com as suas responsabilidades na
instituicdo, terdo meios de serem notificados aguando de uma anomalia onde é
necessario a sua intervenc¢do, diminuindo o tempo com que determinados servigos
ficam indisponiveis aos seus utilizadores.
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Figura 5.31: NotificacGes da monitorizacdo, com integracdo no Microsoft teams.

Na Figura 5.32, mostra a integracao efetuada na plataforma de comunicagdo Telegram,
onde foi configurado pormenores como icones a verde e a vermelho, para auxiliar os
gestores de sistemas e redes a relatar efetivamente que dispositivos e/ou servicos estdo
com anomalias e se estes ja foram ultrapassados.
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Figura 5.32: Integracdo efetuada com a plataforma de comunicagdo Telegram.
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5.3. Visualizacao Grafica

A informacdo de toda a monitorizacdo da instituicdo Governamental, foi tratada e
exposta ao longo de varios dashboards dinamicos, com finalidades especificas de acordo
com as necessidades dos administradores de sistemas e redes. Estes dashboards ao
longo do tempo sofreram alteracdes, tendo por base reunides com os gestores de cada
area, tornando-os mais minimalistas, contudo mostrando dados agregados que dessem
a visibilidade de toda a infraestrutura da instituigdo Governamental.

Assim foram criados varios dashboards que demostram dados agregados de toda a
infraestrutura da instituicdo, onde vamos abordar os considerados mais criticos:

e Internet de toda a instituicao Governamental;

e Arquitetura de firewalls de ambos datacenters;

e Servicos criticos para os 265 sites da instituicdo Governamental;
e |[nfraestrutura core dos datacenters;

Na Figura 5.33 tem-se a representacdo global dos varios links de acesso a internet da
instituicdo Governamental, de ambos os seus datacenters. A construcdao deste
dashboard foi, no seu topo, apresentar o histérico de problemas agregados, onde caso
o gestor de sistemas e redes pretenda efetuar uma correlacdo de eventos, o dashboard
ja esta preparado para auxiliar nesse sentido. Os dashboards sdo dinamicos, fazendo
com que, em caso de anomalia num dos links de acesso a internet, este
automaticamente ird mudar os estados de alive, representado a verde, para down
ficando este representado a vermelho. Esta forma simples de representar os dados de
monitorizacdo, permite aos gestores de sistemas e redes, facilmente identificar as
anomalias e suas consequéncias para a instituicio Governamental.

1. Firewalls Architecture
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Figura 5.33: Dashboard com estado global dos acessos a internet da instituicdo.
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1. Firewalls Architecture Editdashboard = 3%
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IPsec Tunnels - Download

IPsec Tunnels - Upload

Figura 5.34: Dashboard com estado global dos tuneis IPsec da instituicao.

Outro dashboard criado, Figura 5.34, e considerado critico para o funcionamento
normal da instituicdo, sdo as varias ligacGes a outras instituicdes / servicos através de
tuneis IPsec. A criacdo deste dashboard seguiu as mesmas caracteristicas que as dos
links de acesso a internet, onde neste podemos constatar a representacao visual de um
dos tuneis IPsec em baixo, representado a vermelho com o termo down.

Hearlbeat ««+ = SD-WAN Stalus  IPsec/VPN Status  Private Network

Firewalls Architecture - Heartbeat

Firewalls Achitecture

Datacenter - Datacenter |

Primary Role STh el Primary Role

HA1 - HA1 -
HA2 -

Figura 5.35: Dashboard com visao global da arquitetura de firewalls da instituicado.

A Figura 5.35 demostra toda a infraestrutura de firewalls da instituicdo, de ambos
datacenters, onde foram representados todos seus links de ligacdo. Estes reagem
dinamicamente em caso de anomalia, informando os gestores de redes mais
precisamente para a causa da situacao.
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1. Firewalls Architecture
/
Hearlbeal  SD-WAN Stalus  IPsec / VPN Stalus | | Privale Nefwork +==

Private Network Services Status History
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Windows DNS Service on

Private Network Architecture - Services
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Figura 5.36: Dashboard com servicos criticos para os 265 sites da instituicdo.

A Figura 5.36 representa o dashboard criado com os servigos categorizados como
criticos para o normal funcionamento dos 265 sites da instituicdo Governamental. Os
servicos considerados criticos sdo servicos que tém impacto direto nos mais de 5 mil
utilizadores da rede privativa, como por exemplo DNS (Domain Name System) em
secretarias e escolas, servidores de relégio e o servidor central de impressdes da
instituicdo. Tal como os dashboard anteriores, este é dinamico alterando a sua
representacdo visual de cada um destes servicos, quando é detetado uma anomalia.

A monitorizagao de servigos criticos dos datacenters da instituigdo, como as UPS
(Uninterruptable Power Supply) e temperaturas, foram tidas em conta na elaboragdo de
um dashboard especifico, que representa o estado geral de ambos os datacenters. A
Figura 5.37 representa as temperaturas de ambos os datacenters, onde foi tido em
consideracdo a representacdo das zonas quentes e zonas frias destes.

1. Firewalls Architecture

/
Hearbeat ~ SDWANStals  IPsec/VPN Stalus  Private Network | Datacenter Temperatures ===

- Cold and Warm Zones
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Figura 5.37: Dashboard com as temperaturas de ambos datacenters da instituicdo.
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5.4. Conclusao

Este capitulo discriminou e contextualizou a pesquisa efetuada de plataformas de
monitorizacdo, como plataformas propicias a solugdo de arquitetura de monitorizagdo
para a instituicdo Governamental. Apds o estudo e andlise comparativa das varias
plataformas propostas, foi delineada a decisdo entre as duas plataformas Nagios Core e
Zabbix. Para o apuramento final, foi estipulado junto com os responsaveis pela gestao e
monitorizagao da instituicdo Governamental, os requisitos considerados prioritarios,
para poder-se efetuar-se a comparagdo entre ambas as plataformas. Apds analise final,
verificou-se que a plataforma Zabbix foi selecionada a implementar como solugdo, a
arquitetura de monitorizacdo da instituicdo Governamental. Foi sintetizado o
funcionamento da arquitetura da plataforma de monitorizacdo Zabbix, quais os seus
componentes principais e como estes interagem entre si, demostrando funcionalidades
e capacidades da plataforma, pertinentes para a implementagao na instituigao.

A configuracdo da plataforma Zabbix na infraestrutura da instituicdo Governamental,
iniciou-se na parte core da proposta da arquitetura, a qual teve por base o servidor e os
dois proxys, para ambos os datacenters. Foram estabelecidos os meios de comunicacao,
entre servidor e proxys, como também politicas de backups da infraestrutura de
monitorizacdo. Apds a configuracdo da base de monitorizagdo da plataforma Zabbix,
efetuou-se a monitorizacdo de ambos os datacenters da instituicdo, onde se definiu a
utilizacdo sempre que possivel do agente Zabbix e a utilizacdo do protocolo SNMP, com
medidas que salvaguardem a confidencialidade dos dados.

A monitorizacdo dos sites da rede privativa da instituicio Governamental demostrou
fragilidades nas suas redes de gestdo, onde ndo existia qualquer tipo de segregacdo
destas, com as redes de dados existentes. Esta situagao fez com que fosse necessario
efetuar-se a definicdo de procedimentos de padronizacdo e documentacdo, para todos
0s 265 sites da instituicdo Governamental, desde a segmentagao légica de redes, como
de topologias de rede recomendadas. Esta situagdo trouxe grandes transtornos a
implementacdo da monitorizacdo distribuida dos proxys, ao longo dos 265 sites da
instituicdo, levando a uma tomada de decisdo junto com os responsaveis pela gestdo e
monitorizacdo da instituicdo Governamental, a efetuar-se numa primeira instancia a sua
monitorizacdo tendo por base a arquitetura centralizada.

A estrutura de informacdo de toda a monitorizacdo da instituicdo teve por base a
definicdo de grupos e subgrupos, baseados em dispositivos e/ou servigos. Abordou-se a
definicao e utilizagao dos templates, como estes foram alterados baseados no tipo de
criticidade, como também os sistemas de notificacdo e alerta. Por fim, demostrou-se a
criagdo dos dashboard dinamicos, que tiveram por base os servigos criticos da instituicao
Governamental.

De seguida, o préximo capitulo apresentara a analise e resultados, da implementacao
da arquitetura de monitorizagdo distribuida na instituicdo Governamental, tendo por
base as métricas recolhidas ao longo dos varios meses.
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6. Andlise e Resultados

Este capitulo pretende efetuar uma andlise da arquitetura implementada na
infraestrutura da instituicdo Governamental, validar com base nos resultados obtidos se
a solucdo suprimiu os problemas / necessidades da instituicdo a nivel de monitorizacgdo,
apresentando critérios de avaliacdo de suporte.

Atualmente a, monitorizacdo esta a recolher e a analisar cerca de 80 mil métricas por
segundo, onde engloba toda a infraestrutura da instituicdo Governamental, incluindo os
dois datacenters e os routers dos seus 265 sites.

As proximas seccoes irdo sintetizar a analise da proposta arquitetural de monitorizacdo
para a instituicdo Governamental (6.1), a reflexdo sobre a monitorizacdo dos
datacenters (6.2), os seus sites da rede privativa (6.3), como a estrutura da informacdo
auxiliou os gestores da instituicdo (6.4), como estes estdo a receber, com base na
plataforma de monitorizagdo as notificagcdes / alertas (6.5) e, por fim, o tratamento dos
dados de monitorizacdo e como estes sdo expostos, para auxiliar a analise das equipas
de gestdo da instituicdo Governamental (6.6).
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6.1. Arquitetura

A arquitetura atualmente implementada na instituicdo Governamental possui um
misto, onde no caso dos datacenters possui uma monitorizacdo distribuida e, no caso
dos sites remotos da instituicdo, possui monitorizacao centralizada.

Para analise da proposta arquitetural, foram implementados em dois sites da rede
privativa da instituicdo Governamental, dois proxys para respetiva monitorizacdo. O
intuito destes proxys é efetuar-se uma comparagdo com as métricas de monitorizacdo a
partir dos datacenters, com as métricas a partir do site. O esperado tedrico é obter umas
métricas muito similares, face ao facto de a instituicio Governamental possuir uma rede
privativa interna. Deste modo, definiu-se os seguintes parametros para comparacdo das
métricas obtidas:

e Tempo de laténcia;
e Trafego de monitorizagdo;
e Resiliéncia perdas de comunicacao;

Existe a nuance em caso de falha da rede privativa, onde a monitorizacdo dos sites a
partir dos datacenters fica comprometida, ao invés de uma monitorizacdo com a
utilizacdo de um proxy no site. Em caso de falha da rede privativa, o proxy continua a
recolher métricas de monitorizacdo e guarda estas localmente e, apds retornar
comunicagao com o servidor central, envia-as estas para que possam ser processadas.
Esta caracteristica é considerada a maior diferenciadora, no caso particular da
instituicdo Governamental, da abordagem de monitorizagao centralizada da de
distribuida.

Site 1 — Aproximadamente 200 trabalhadores.

A . Traf e .
Laténcia ra' eg? de~ Resiliéncia
Monitorizacao
Proxy 0.1ms 184Kbps Independ'ent.e da
rede privativa
Centralizada 0.39ms 240Kbps Depend(.ente‘- da rede
(datacenter) privativa

Tabela 3: Comparacao de monitorizacao site 1, centralizada e distribuida.

Site 2 — Aproximadamente 50 trabalhadores.

A . Traf e .
Laténcia ra' eg? de~ Resiliéncia
Monitorizacao
Proxy 0.1ms 47Kbps Independ'ent.e da
rede privativa
Centralizada 0.31ms 80Kbps Depend(.ente‘- da rede
(datacenter) privativa

Tabela 4: Comparacao de monitorizacao site 2, centralizada e distribuida.
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As Tabelas 3 e 4, mostram a comparacao efetuada na monitorizacdo dos routers de
cada site, usando a abordagem centralizada e distribuida com uso de um proxy.
Efetuando uma analise das tabelas, conclui-se que o ponto diferenciador das duas
abordagens, relativamente a rede da instituicdo Governamental, esta definido sobre
dois parametros nomeadamente, trafego de monitorizacdo a ser enviado pela rede
privativa e dependéncia da monitorizacdo dos sites da propria rede privativa. Os valores
de laténcia obtidos ddo informacdo apenas do tempo de resposta desde o datacenter
ao referido site.

A Servigos do Escolas
Secretarias Governo Secundarias

Escolas Basicas

Institutos 1° Ciclo

\ Ligagdo Redundante

e ) I

s S -

. Agregadores
(A
3 R)
S/ BGR > \’

Router Industrial Router Industrial

Rede
Privativa

Datacenter Datacenter

=
A B

Figura 6.1: Interligacdo rede privativa aos datacenters.

A Figura 6.1, mostra a arquitetura global de funcionamento da rede privativa da
instituicdo Governamental, onde como explicado anteriormente, todo o trafego dos 265
sites da instituicdo, é dirigido sempre para os datacenters. A rede privativa tem por base
uma arquitetura centralizada, isto é, todo o trafego inclusive interno de cada site, é
direcionado sempre para os routers / firewalls presentes nos datacenters da instituigao.
Esta é a forma como a instituicdo possui mecanismos de inspecao de seguranca para
todos os seus 265 sites, contudo esta arquitetura faz com que a proposta de arquitetura
de monitorizacdo distribuida possua apenas relevo no melhoramento da quantidade de
trafego de monitorizacdo que é enviado ao longo da rede privativa até aos seus
datacenters, e o acrescento de uma resiliéncia face a ndo estar dependente da
infraestrutura da rede privativa da instituicdo Governamental, isto é, permite a alocacao
tempordria dos dados de monitorizacdo nos proxys, mesmo em caso de perda de
comunicagao com os datacenters da instituicao.
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6.2. Datacenters

Com a monitorizacdo dos datacenters da instituicido Governamental, permitiu
possuir-se uma maior no¢ao dos recursos disponiveis e indicadores de qualidade da sua
infraestrutura. Os proxys dedicados para a monitoriza¢do dos sistemas e redes, permitiu
efetuar ajustes a nivel da plataforma Zabbix, consoante o tipo de métricas de
monitorizacdo, mas também auxiliar no processo de definicdo de procedimentos, tanto
para as equipas de sistemas como para as equipas de redes.

A monitorizacdo de ambos datacenters da instituicdo Governamental, encontra-se em
producdo desde novembro de 2021, incluindo todos os seus servidores fisicos, virtuais
e equipamentos de rede. Foi implementada a monitorizacdo de equipamentos
considerados criticos, pertencentes aos datacenters, como é o caso das UPS
(Uninterrupltible Power Supply) e sistemas de ar condicionado. A monitorizacao destes
sistemas criticos permitiu aos gestores de sistemas e redes saber o estado destes
equipamentos, como também prever, em situa¢gdes andmalas ao funcionamento do
datacenter, quanto tempo de intervencdo possuem até existéncia de quebra de
servicos. A monitorizacdo deste tipo de equipamentos permitiu, de igual modo,
implementar medidas corretivas para um balanceamento de carga térmica e elétrica nos
datacenters da instituicdo, melhorando a eficiéncia e fiabilidade dos proprios
datacenters. A Figura 6.2, mostra o tempo que uma das UPS presentes num dos
datacenters da instituicdo possui em caso de falha elétrica, dando informac&es Uteis aos
gestores de sistemas e redes.

ZABBIX « & UPS Battery runtime remaining

Q

® Monitoring
Dashboard
Problems
Hosts on
Lalest data
5m 505
Maps
Discovery 5m 405
Services
Inventory

Battery runtime remaining  [all]  6m

Figura 6.2: Grafico de monitorizacdo das UPS nos datacenters.

A monitorizacdo dos datacenters da instituicdo Governamental, permitiu evidenciar
varias lacunas existentes, que levavam a perda de performance e/ou a quebra de
servicos. Estas situacOes surgiram tendo por base a monitorizacdo implementada e a
respetiva correlacdo dos dados de monitorizacdo, com as configuracbes dos
equipamentos e/ou servicos. Estas irregularidades fizeram com que fosse necessario
elaborar novas arquiteturas de implementacdo nos datacenters da instituicdo
Governamental, arquiteturas essas corretivas, desde a camada fisica a aplicacional.
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Uma das situagdes andmalas detetadas foi nos switches core dos datacenters da
instituicdo Governamental, os quais ndo tinham configuracdes a nivel de STP (Spanning
Tree Protocol), fazendo com que, por cada 1Gbs de trafego efetuado nos datacenters,
800Mbs seria descartado devido ao STP. Esta situacdo causava grandes transtornos a
nivel de performance, principalmente quando os seus servidores de armazenamento
efetuavam sincronismos entre si. A Figura 6.3 mostra os graficos, que foram utilizados
para a correlacdo dos dados de monitorizacdo com os de servidores e equipamentos de
rede. Tendo por base a monitorizacdo, foi possivel identificar a causa direta desta
situacdo e, posteriormente, aplicar medidas corretivas.

© Monitoring

3 Administration

Figura 6.3: Detecdo de falhas de configuracdo através da monitorizacao.

Um dos servicos fornecidos através dos datacenters da instituicdo, para todos os 265
sites da sua rede privativa é o servico de DNS (Domain Name System). Com base na
monitorizacdo, foi detetada uma falha na sua arquitetura. Sempre que um
administrador efetuava uma atualizacdo no servidor DNS, esta atualizacdo fazia com que
tivesse impacto nos 265 sites, trazendo quebra de servico no acesso a internet. Com
base na correlacdo dos dados de monitorizacdo e configuracdo dos domain controllers,
identificou-se que a arquitetura em producdo ndo possuia mecanismos de redundéancia.
Com base nesta situacdo, foi desenvolvida uma nova arquitetura corretiva de domain
controllers, para a instituicdo Governamental, onde se aplicou a redundancia a nivel da
camada aplicacional e da camada fisica. Na Figura 6.4 tem-se a representacao dos
servicos considerados criticos, que os datacenters da instituicao disponibilizam aos seus
265 sites. Tendo em conta o ambito, implementou-se servidores redundantes em
clusters distintos, representados a vermelho e a azul, aumentando a resiliéncia dos
servicos criticos dos 265 sites da instituicdo Governamental.

Figura 6.4: Correcdo dos servicos criticos para os 265 sites da instituicao.
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A monitorizacdo dos datacenters fez com que se diminuisse os tempos que
determinados servicos ficavam indisponiveis para a populacao e respetivos utilizadores
ao longo dos 265 sites da instituicdo Governamental. A Tabela 5 representa situacOes
que comprometeram e/ou tiveram quebra de servigo, tendo por base os relatdrios
internos da instituicdo Governamental, para a populacdo e/ou para os 265 sites da
instituicdo, situacdes estas que tiveram como causa direta servicos dependentes da
propria instituicdo Governamental.

Ano Numero de falhas
2021 17
2022 4
2023 3
2024 0

Tabela 5: Numero de quebras de servi¢o, nos datacenters na instituicao.

Apesar da evolucdo na monitorizagdo dos datacenters da instituicdo Governamental, ter
sido efetivamente uma melhoria na prestagdao de uma melhor qualidade de servigo, nao
sO a populacdo em geral como aos seus 265 sites, existe campos a refinar. Uma das
situacbes que requer reformulacdo é a monitorizacdo dos servidores de
armazenamento. Devido a complexidade que estes servidores possuem,
nomeadamente clusters independentes e mecanismos de sincronizacdo, a
monitoriza¢do precisa de todos estes é de igual modo complexa. E necessério efetuar
uma monitorizagao deste tipo de sistemas, mais proximo do nivel aplicacional, face ao
tipo de informagbes que é obtido nestes equipamentos através da sua MIB nado ser
suficiente.
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6.3. Sites Rede Privativa

A monitorizacdo dos 265 sites da instituicdo Governamental encontra-se numa forma
prematura, estando na maior parte dos sites da instituicdo, circunscrita apenas ao router
que interliga a sua rede privativa. O fato do projeto de monitorizacdo ter detetado
lacunas bdsicas nos sites da instituicdo Governamental, nomeadamente segmentacao
das redes de gestdo e de dados, e documentacao das redes internas, tornou o processo
de monitorizacdao extremamente drduo e moroso.

O router de cada site da instituicdo Governamental, € monitorizado utilizando o
protocolo SNMP. Todo o trafego do referido site é, por sua vez, encaminhado através da
rede privativa da instituicdo, para os datacenters, disponibilizando varios servigos
internos e o acesso a internet. Quando existe uma falha no router, todos os utilizadores
e equipamentos, ficam sem comunicagdes do site em questdo. Deste modo, face a sua
criticidade, foi aumentado a frequéncia das métricas de monitorizacdo, de minuto a
minuto, para trinta em trinta segundos. Esta pequena alteracdo teve um grande impacto
na analise das métricas, no servidor Zabbix, devido ao fato de aumentar imenso a sua
anadlise, face ao todo dos 265 sites da instituicdo Governamental.

GPU and RAM Utilization Values processed per second Utilization of data collectors Utilization of internal processes
14% 2 0% 100%

0%

Cache usage Value cache effectiveness

0% 45Kvps
0 Kws
35 Kvps
30Kwps
25 kups
ks
15Kvps

10Kups

Figura 6.5: Impacto no servidor Zabbix, ap6s alteracdo monitorizacdo para os sites.

Quando esta alteracdo foi implementada, fez com que o servidor central de
monitorizacdo “craschasse”, devido ao facto de ndo estar a conseguir analisar imensas
métricas por segundo. Assim, foi necessario efetuar fine tuning na plataforma Zabbix,
onde se teve de efetuar uma analise mais detalhada, com base no tipo de métrica
obtida, classificando-a sobre que tipo de protocolo esta a usar, nomeadamente /ICMP,
SNMP, HTTP, HTTPS entre outros, e tipo de dado obtido INTEGER, FLOAT, clear text,
service status. Através desta analise, foi necessario aumentar o numero de threads por
tipo de métrica de monitorizacdo, no servidor Zabbix. A Figura 6.5, mostra graficamente
o impacto que estas alteragdes tém diretamente no servidor Zabbix, onde podemos
verificar um aumento das métricas analisadas por segundo, a passar da ordem das 400
para mais de 1500.
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6.4. Estrutura da Informacao

A estrutura de informacdo implementada auxiliou os gestores de sistemas e redes no
processo de andlise de toda a infraestrutura e servicos da instituicdo Governamental.
Anteriormente a monitorizacdo através da plataforma Zabbix, estes efetuavam o login
em inumeros dispositivos e/ou portais, para saber o estado dos mesmos. Com a
implementacdo da plataforma, estes conseguem personalizar grupos de dispositivos
e/ou servicos, os quais mostram dados agregados sobre o estado destes. A Figura 6.6
mostra na plataforma Zabbix, onde com base nos grupos definidos e implementados, é
possivel aceder a informacdo de cada um destes de forma mais eficiente.

ZABBIX <« & Hosts
V Zabbix Servers & Proxys CPEs PowerSystems Firewalls || VolP Infrastructure NTPs Servers
Q

Name Status  Any  Enabled  Disabled
Monitoring

Hostgroups PDUs x UPS x Tags And/Or  Or

Dashboard
Problems
Hosts

‘Show hosts in maintenance Show suppressed ¢
Latest data
Maps

Severity  Not dassified Waming

Discovery

Information Average
Services
Inventory
Reporis

Configuration

Administration

Figura 6.6: Exemplo de busca de informacdo baseada em grupos.

As alteracOes efetuadas tendo em conta a proposta arquitetural, para organizacao da
informacgdo, acabou por criar mais subgrupos baseados em tipo de dispositivos e
servicos, para ir de encontro com as necessidades da instituicdo Governamental. O fato
desta alteracdo ter sido efetuada, permitiu a instituicdo a partir da plataforma de
monitorizacdo, saber exatamente que dispositivos e/ou servicos possui na sua
infraestrutura, podendo aplicar operacdes AND para refinar ainda mais a sua pesquisa.

Esta forma de estruturacdo de informacdo tornou benéfica para a instituicdo, na gestao
e planeamento de recursos dos seus datacenters e seus 265 sites. Os equipamentos e/ou
servicos adquiridos pela instituicdo nos ultimos meses tiveram como base, a analise dos
dados de monitorizacao da plataforma Zabbix, que auxiliou os gestores no processo de
tomada de decisao.
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6.5. NotificagcOes e Alertas

O sistema de notificacGes e alertas implementado na instituicdo Governamental,
permitiu possuir-se mecanismos mais céleres aguando de uma anomalia é detetada.
Pelo fato de nado existir anteriormente um sistema de notificacdes aos gestores de
sistemas e redes, a sua comparacdo com o atual é uma evolugdo enorme. Numa fase
inicial de implementagao, as notificagdes enviadas pela plataforma Zabbix nao estavam
a ser refinadas, pelo que os gestores de sistemas e redes recebiam todo o tipo de
notificacOes. Esta situacdo causou transtornos, pois fez com que ndo se desse a devida
importancia as notificacoes recebidas. Esta situacdo fez com que fosse necessario,
reformular varios templates de dispositivos e servigos, e manipular determinados
triggers, como prioritarios aquando da geracdo de um alerta. Assim, com base nas
reunides com as equipas de sistemas e redes, o sistema de notificagdes passou apenas
para os trés niveis mais criticos da plataforma Zabbix.

Constatou-se que muitas das notificagdes recebidas sao efetivamente validas, contudo
nao sendo possivel a sua resolugdo imediata, fez o que os gestores de sistemas e redes
acabassem por ndo dar a devida atengao a este tipo de alertas. Um exemplo pratico
desta situacao foi a geracdo de uma notificacdo de falha critica de hardware de uma das
UPS no datacenter. Devido a UPS ser considerado um componente critico para o
funcionamento do datacenter, este tipo de notificacdo é considerado como disaster,
elevando a notificacdo para todos os gestores da instituicdo. Quando este tipo de
situacGes leva meses a ser efetivamente resolvido, faz com que a monitorizacdo
existente seja negativa e prejudicial, levando com que equipas desvalorizem os sistemas
de alerta. Para estas situagdes, é necessario existir uma tomada de decisdao por parte
instituicdo, em prol da deterioragdo dos sistemas de alerta as suas equipas.

Sem Dependéncias Com Dependéncias

Problema Real:
Disco Cheio

Investiga a causa real de multiplos
problemas

e Ignora notificagdes pendentes

e Ignora notificagdes na monitorizagdo
gréfica

Figura 6.7: Comparagao de alertas com correlagdo e sem correlagao.

E necessdrio efetuar um melhor refinamento na causa dos alertas, isto é, trabalhar nos
templates dos dispositivos e servicos, na correlacao de triggers, permitindo desta forma
um sistema de notificagdes mais eficiente. Esta situacao ira fazer com que, os gestores
de sistemas e redes sejam mais céleres a identificar a root cause da anomalia.
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6.6. Visualizacao Grafica

O grafismo elaborado na plataforma Zabbix permitiu as equipas de sistemas e redes
possuirem de uma forma intuitiva, a no¢do global do funcionamento dos servicos e
infraestruturas da instituicdo Governamental. Os mapas apresentados sao dinamicos e
rotativos, auxiliando a que gestores de sistemas e redes possuam uma visdao geral do
funcionamento dos seus datacenters, links de acesso a internet, servicos criticos para
seus 265 sites da rede privativa, entre outros mais. A Figura 6.8 mostra a instituicao
Governamental a utilizar os dashboard criados, tendo como base informagdes Uteis
definidas pelas equipas de gestores, em ecrds de 55 polegadas direcionados para as
equipas de sistemas e redes, onde com o sistema rotativo vai alterando entre os varios
dashboards criados.

—
f“;W’*‘IM"'\'HY"\‘IW"“W- p

Links ISP (Download)

Links 1SP (Upload)-

Figura 6.8: Ecrd com a monitorizacdo da instituicdo Governamental.

E necessario também aprofundar e melhorar a criacdo de dashboards automaticos,
através dos préprios templates da plataforma Zabbix. Contudo, é necessario numa
primeira fase, uma definicdo mais rigorosa, de que métricas sao efetivamente
necessarias para a monitorizacdo, de maneira a evitar o desperdicio de recursos, no
tratamento de informagao que ndo é relevante para os administradores.

Esta em falta a apresentacdo de dados agregadores para superiores hierarquicos, onde
de uma maneira de mais alto nivel, sem muito detalhe técnico, possam analisar de forma
intuitiva e saber exatamente o estado de toda a infraestrutura e servicos da instituicdo
Governamental.
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6.7. Conclusao

No que diz respeito a andlise da proposta arquitetural, apesar das vantagens que uma
arquitetura distribuida possui, no caso da instituicdo Governamental, devido a sua
propria rede privativa, demostrou que o grande propdsito da arquitetura distribuida ndo
veio a trazer muito impacto na monitorizacdo. A rede privativa da instituicao
Governamental faz com que todos os sites considerados remotos, do ponto de vista
légico, sdo essencialmente uma extensdo das diversas LANs existentes, fazendo com que
os pontos fulcrais de uma arquitetura distribuida ndo se notassem como esperado.

Apesar desta analise, confirmou-se que uma abordagem distribuida tem vantagens
mesmo na situacdo de uma rede privativa pois, em caso de falha desta, a utilizagdao de
um proxy de monitorizagao por cada site remoto, faz com que nao se perca as métricas
de monitorizagdo, mesmo quando ndo exista comunicagao com o servidor central, para
anadlise e tratamento dos dados de monitorizagao.
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7.Conclusao

A realizacdo desta dissertacdo contribui para aprofundar, compreender e aplicar
conceitos fundamentais da gestdo de sistemas e redes em contexto real. Foi efetuada
uma andlise exaustiva de toda a infraestrutura e servigos de toda a instituicao
Governamental, de maneira a identificar na sua esséncia, e as suas necessidades, que a
monitorizagao necessitava de cobrir. A instituicdo Governamental teve um crescimento
enorme e esperado face a evolugdo tecnoldgica, fazendo consequentemente que a sua
infraestrutura se tornasse complexa e de igual modo critica. A recente aquisicao da sua
propria rede privativa trouxe uma centralizacdo de todos os servicos da instituicdo, e
uma partilha central dos recursos a partir dos seus datacenters. A monitorizacdo de
todos os servigos e infraestruturas dos datacenters da instituicdao Governamental é
deveras um dos pontos mais fundamentais para a monitorizacdo, devido aos
constrangimentos e consequéncias em caso de falha de um destes.

O estudo efetuado sobre modelos de gestdo de sistemas e redes, como também de
arquiteturas de monitorizagao centralizadas e distribuidas, veio a permitir efetuar-se
uma proposta arquitetural fundamentada e coesa, com processos de comunicagao bem
estipulados, indo de encontro com os modelos de gestdo previamente estudados. A
implementacdo da plataforma de monitorizacdo veio a demostrar fragilidades na
instituicdo, que obrigou a elaboracdo de procedimentos internos de padronizacdo,
documentacdo e execucgdo transversalmente em toda a instituicdo Governamental.

A implementacdo arquitetural teve em consideracdo mecanismos resilientes a falhas
inclusive nos datacenters da instituicdo Governamental, face a sua criticidade na
disponibilizacdo de servicos para os seus 265 sites. Esta em producdao ha mais de 3 anos
e meio, com a obtengao de mais de 80 mil métricas por segundo. Trouxe uma melhoria
significativa a instituicdo Governamental, diminuindo as quebras de servigos, e
proporcionando medidas corretivas tendo por base a monitorizagao. A prépria rede
privativa da instituicdo Governamental veio a demostrar que a abordagem de
monitorizacdo distribuida, tal como delineada em sede de proposta arquitetural,

demostrou possuir vantagens em casos muito especificos.

A implementacdo da plataforma de monitorizagcdo na instituicdo Governamental, foi
considerada um sucesso, face a melhoria significativa na qualidade dos seus servicos a
todos os 265 sites, como também no auxilio dos gestores de sistemas e redes no
processo de gestao e tomada de decisao
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7.1. Trabalho Futuro

Existem varios pontos deste projeto de dissertacdo que irdo necessitar de um
trabalho continuo e permanente, como é o caso da otimizacdo dos templates utilizados
para monitorizagao dos sites. Esta otimizagdao é um processo demorado, e continuo visto
ser necessario um trabalho conjunto com as equipas de manutengao e monitorizagao
para efetuar ajustes finos, de acordo com a criticidade definida pela equipa, como
também que aspetos pretendem que sejam efetivamente monitorizados.

Com as recentes atualizacbes da plataforma de monitorizacdo Zabbix, onde em
setembro de 2024 saiu versdo 7.0 LTS, existe a possibilidade de, a curto prazo, efetuar-
se a atualizacdo dos sistemas principais de monitorizacdo, para utilizacdo de novas
features tais como otimizacdo de dashboards, para uma maior visualizacdo do estado
dos servigos, como também novas implementagdes de seguranga como é o caso do TFA
(Two Factor Authentication).

Pretende-se melhorar os mecanismos atuais de visualizacdo do estado geral da rede, de
maneira que a equipa responsavel pela monitorizacdo e gestdo da instituicdo
Governamental analise de forma facil e fluente o estado atual da rede e servigos.
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Anexos

Anexo A — Procedimento de Instalacao Zabbix

# Procedimento Instalacdo Zabbix Server 6.0-LTS (Debian 11 Bullseye)
# Procedimento Desenvolvido por Lisandro Marote
# Version 1.0 (25/11/2021)

# Atualizar os repositdérios do LXC Container
apt update

apt upgrade

dpkg-reconfigure tzdata

# Instalar PHP 7.4

# N&do instalar PHP 8.0 ou 8.1, zabbix crasha com estas versdes.
apt install libapache2-mod-php7.4

apt install php7.4-fpm

apt install php7.4-cgi

apt install php7.4-common

# Actualizar os repositdédrios do LXC Container
apt update
apt upgrade

# Instalar PHP 7.4
apt install php7.4

# Instalacdo de mais bibliotecas do PHP (necessarias para o Zabbix
Server)

apt-get install php7.4-

{fpm,bcmath,bz2,intl,gd, mbstring,mysqgl,zip,curl,ldap,xml}

# Instalacdo e Ativacédo do Médulo Apache
apt install apache2

systemctl start apache2

systemctl enable apache2

systemctl restart apache2

# Verificar o estado o servico
systemctl status apache2.service

# Adicdo dos Repositérios e instalacdo MariaDB 10.6 Stable (Utilizar
os repositdérios do Porto, os de Lisboa possuem problemas)

apt-get install software-properties-common dirmngr apt-transport-https
# Importar as keys do MariaDB

apt-key adv --fetch-keys
'https://mariadb.org/mariadb release signing key.asc'

# Adicionar o repositério para futuras atualizacdes (este passo poderé
ser realizado doutra forma, adicionando na directoria
/etc/apt/sources.list.d)

add-apt-repository 'deb [arch=amd64,i386,arm64,ppcbdel]
https://mirrors.up.pt/pub/mariadb/repo/10.6/debian bullseye main'

apt update

apt upgrade

# Instalar MariaDB server
apt-get install mariadb-server

# Fazer o procedimento de instalacdo "segura" do MariaDB server
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mysql secure installation

# Dar enable ao servico aquando a mégquina arrancar
systemctl enable mariadb

# Forma alternativa de configurar as actualizacdes do MariaDB server:
# Editar o ficheiro sources.list e comentar com "#" o repositdédrio da
MariaDB server
nano /etc/apt/sources.list

#deb [arch=1386,ppc6del,arm64, amd6d]
https://mirrors.up.pt/pub/mariadb/repo/10.6/deb>

#deb-src [arch=1i386,ppc6del,armb64,amd64]
https://mirrors.up.pt/pub/mariadb/repo/10.6>

# Criar um ficheiro 'MariaDB.list' no directdrio
/etc/apt/source.list.d/

cd /etc/apt/sources.list.d/

touch MariaDB.list

# Adicionar o seguinte dentro do ficheiro 'MariaDB.list'
nano MariaDB.list
# MariaDB 10.6 repository list - created 2021-11-25 08:30 UTC
# https://mariadb.org/download/
deb [arch=amd64,1386,arm64,ppcodel]
https://mirrors.up.pt/pub/mariadb/repo/10.6/debian bullseye main
deb-src https://mirrors.up.pt/pub/mariadb/repo/10.6/debian
bullseye main

# Criacdo duma base de dados 'datazabbix' para o utilizador
'adminzabbix' com a password 'Ursinho2022@'

mysgl -u root -p

DebianUpdatel024@

create database datazabbix character set utf8mb4 collate utf8mb4 bin;
create user adminzabbix@localhost identified by 'Ursinho2022@';

grant all privileges on datazabbix.* to adminzabbix@localhost;

flush privileges;

quit;

# Obter os repositdédrios mais recentes do Zabbix 6.0-LTS

wget https://repo.zabbix.com/zabbix/5.0/debian/pool/main/z/zabbix-
release/zabbix-release 5.0-1%2Bbullseye all.deb

dpkg -1 zabbix-release 5.0-1l+bullseye all.deb

apt update

apt upgrade

# Instalacdp do Zabbix server, Agent e Zabbix frontend

apt install zabbix-server-mysqgl zabbix-frontend-php zabbix-apache-conf
zabbix-sqgl-scripts zabbix-agent

systemctl restart apache2

# Importar para a base de dados os ficheiros do Zabbix

zcat /usr/share/doc/zabbix-sql-scripts/mysqgl/create.sql.gz | mysgl -u
adminzabbix -p datazabbix

Ursinho2022@

# Editar o ficheiro zabbix server.conf e colocar de acordo com a base
de dados

nano /etc/zabbix/zabbix server.conf

DBHost=localhost
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DBName=datazabbix
DBUser=adminzabbix
DBPassword=Ursinho2022@

# Reiniciar e ativar os seguintes servicos
systemctl restart zabbix-server zabbix-agent apache?2
systemctl enable zabbix-server zabbix-agent apache?2

# Editar ficheiro de configuracdo do PHP e colocar como se segue:
nano /etc/php/7.4/apache2/php.ini

[Date]

; http://php.net/date.timezone

date.timezone =Europe/Lisbon

post max size = 32M
max execution time = 300
max_input time = 300

memory limit = 256

# Editar o ficheiro do zabbix apache e tirar de comentdrio
data.timezone

nano /etc/zabbix/apache.conf

php value max execution time 300

php value memory limit 256M

php value post max size 32M

php value upload max filesize 2M

php value max input time 300

php value max input vars 10000

php value always populate raw post data -1
php value date.timezone Europe/Lisbon

# Iniciar os Sevicos Zabbix Server e Agent, e ativar estes no arranque
do sistema

systemctl start zabbix-server zabbix-agent

systemctl enable zabbix-server zabbix-agent

systemctl restart apache2

# Abrir o Browser e iniciar o processo de conclusdo do Zabbix 6.0 da

seguinte forma:
https://IP_da maquina/zabbix
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Anexo B — Instalacao Modulo SSL Zabbix server

# Colocacdo de um SelfCertificated no Zabbix Server
# Procedimento Desenvolvido por Lisandro Marote
# Version 2.2 (01/12/2021)

# Criar o Diretdério para Armazenar as Chaves com as Permissoes
Corretas

mkdir -p /etc/apache2/ssl/private

chmod 700 /etc/apache2/ssl/private

# Gerar o Certificado e Chave para o Frontend Apache

openssl req -x509 -nodes -days 3650 -newkey rsa:4096 -keyout
/etc/apache2/ssl/private/zabbix VLANIl.key -out
/etc/apache2/ssl/zabbix VLANl.crt

# Editar o Ficheiro do apache2/ssl/apache-selfsigned

cp /etc/apache2/sites-available/default-ssl.conf zabbix-https-
VLAN1.conf

nano /etc/apache2/sites-available/zabbix-https-VLANLl.conf

<VirtualHost 10.1.222.246:443>

DocumentRoot /usr/share/zabbix

ServerName 10.2.4.1

SSLCertificateFile /etc/apache2/ssl/apache-
selfsigned.crt

SSLCertificateKeyFile /etc/apache2/ssl/private/apache-
selfsigned. key
</VirtualHost>

# Ativar o Apache HTTPS e ativar o seu médulo
alzensite zabbix-https-VLANl.conf

azenmod ssl

azenmod rewrite

systemctl reload apache2.service

# Configuracdes avancadas de seguranca (Para o utilizador ndo ver
dados acerca do Servidor de apache aguando ocorre um 404 na pagina)
nano /etc/apache2/conf-available/security.conf

ServerSignature Off

ServerTokens Prod

# (Versdo 7.4 por defeito ja& tréas esta definicdo desativa)

nano /etc/php/7.4/apache2/php.ini

expose php = Off

# Boa Pratica de Seguranca para o Zabbix
nano /etc/apache2/conf-available/zabbix.conf
<IfModule mod alias.c>

Alias /UMazabbix /usr/share/zabbix
</IfModule>

# Remover o Ficheiro index.html
rm /var/www/html/index.html

# Reiniciar todos os Servicos e verificar o seu status
systemctl restart apache2

systemctl restart zabbix-server

systemctl restart zabbix-agent
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Anexo C— Encriptagao Comunicacdes com Zabbix server

# Encriptacdo dados enviados entre Host (Zabbix-Agent) e o Zabbix
Server

# Procedimento Desenvolvido por Lisandro Marote

# Version 1.1 (13/10/2020)

# Criar uma pasta 'zabbix' no directdério /home/zabbix
cd

cd /home

mkdir zabbix

cd zabbix

# Criar a chave .psk
# Copiar a Key gerada que foi gravada no ficheiro secret.psk
openssl rand -hex 32 > secret.psk

# Atribuir os privilégios ao utilizador zabbix
chown zabbix:zabbix secret.psk
chmod 640 secret.psk

# Editar as configuracdes do Zabbix-Agent
nano /etc/zabbix/zabbix agentd.conf

# Colocar os parametros tal como se segue
TLSConnect=psk

TLSAccept=psk

TLSPSKIdentity=Paladino Encryption
TLSPSKFile=/home/zabbix/secret.psk

# Reinicar o servico Zabbix-agent
systemctl restart zabbix-agent

# Na GUI do Zabbix Server, dirigir-se as configuracdes do host
clicar no host =-> Encrpyption

# Colocar as configuracdes da seguinte forma:

Conections to host: PSK

Conections from host: PSK

PSK identity: Paladino Encryption
PSK:

doea2acd4e07897262abce384931£324a03d4e71aa35fad49afc46588b1788ac06
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Anexo D — Procedimento Monitorizacao LXC Container

# Procedimento Instalacdo Zabbix-Agent 5.0-LTS em LXC Containeres
(Debianl0 buster)

# Procedimento Desenvolvido por Lisandro Marote

# Version 3.2 (16/09/2021)

# Adicionar os repositdérios do Zabbix mais recente na magquina

wget https://repo.zabbix.com/zabbix/5.0/debian/pool/main/z/zabbix-
release/zabbix-release 5.0-1%2Bbuster all.deb

dpkg -i zabbix-release 5.0-1l+4buster all.deb

apt update

# Instalacdo do Zabbix Agent na Maguina
apt-get install zabbix-agent

# Editar o Ficheiro de Configuracdo do Zabbix Agent e colocar os
Pardmetros do Zabbix Server

# *hkkhkkhkkhkhkhkhkhkkkkkk kKK NOTA IMPORTANTE *khkkhkkhk kA hkhkkkkkk kKK

# Dependendo da VLAN onde estd o Dispositivo Colocar o IP do Zabbix
Server que se enquadra:

# VLAN 1 (Docentes): 10.1.222.246

# VLAN 2 (Alunos): 10.2.42.16

# khkkhkA kA Ak hkhkhkhkkhkhkhkhhkh *hkkhkhkhkhhhhhxhkkkhkh*x*x

nano /etc/zabbix/zabbix agentd.conf

Server=10.2.4.6

ServerActive=10.2.4.6

Hostname=Container Hostname

# Criar o ficheiro 'UserParameter LXC.conf' no directério
/etc/zabbix/zabbix agentd.d/UserParameter LXC.conf

# Este ficheiro ird permitir a recolha das métricas como CPU,RAM e
Swap corretas a partir dum LXC Container.

cd /etc/zabbix/zabbix agentd.d/

touch UserParameter LXC.conf

nano UserParameter LXC.conf

# Colar dentro do ficheiro 'UserParameter LXC.conf' o seguinte:
# User Parameter for LXC Containers

# Developed by Lisandro Marote
# Version 3.2 (16/09/2021)

UserParameter=ct.memory.size[*],free -b | awk '$ 1 == "Mem:"
{total=$ 2; used=$ 3; pused=(($ 3*100)/$ 2); free=$ 4; shared=$ 5;
buffers=$ 6; available=$ 7; 1f("$1" == "") {printf("%$.0f", total )}
else {printf("%£.0£f", $1 "" )} }'

UserParameter=ct.swap.size[*],free -b | awk '$ 1 == "Swap:"
{total=$ 2; used=$ 3; free=$ 4; pfree=($ 4*100/$ 2); pused=($ 3*100/$
2); 1f("S1" == "") {printf("%.0f", free )} else {printf("%.0f", $1 ""

)b !
UserParameter=ct.cpu.num[*] ,nproc
UserParameter=ct.reboottime[*],uptime
UserParameter=ct.lastboot[*],who -b
UserParameter=ct.uptime[*],uptime -p
UserParameter=ct.datatime[*] ,date '+%s'
UserParameter=ct.operatingsystem|[*],cat /etc/os-release

# Ligar o Servico Zabbix Agent e dar Enable aquando a Magquina se Ligar
service zabbix-agent start
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systemctl enable zabbix-agent
systemctl restart zabbix-agent.service
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Anexo E — Procedimento Monitorizacao Website

# Procedimento para monitorizacdo
# Procedimento Desenvolvido por Lisandro Marote
# Version 1.3 (06/04/2022)

# Criar uma pasta 'zabbix' no directdério /home/zabbix
cd

cd /home

mkdir zabbix

cd zabbix

# Criar o script 'checkssl.sh'

# Editar e colar o script baseado na biblioteca openssl
touch checkssl.sh

nano checkssl.sh

data="echo | openssl s client -servername $1 -connect $1:5{2:-443}
2>/dev/null | openssl x509 -noout -enddate | sed -e 's#notAfter=##'"

ssldate="date -d "${data}" '+%s'"’

nowdate="date '+%s'"

diff="$((${ssldate}-S${nowdate}))"

echo $((${diff}/86400))

# Atribuir os privilégios ao utilizador zabbix de execucdo
chown zabbix:zabbix checkssl.sh
chmod a+x checkssl.sh

# Para testar o funcionamento do scrip basta fazer o seguinte:
./checkssl.sh uma.pt

# Editar as configuracdes do Zabbix-Agent
nano /etc/zabbix/zabbix agentd.conf

# Colocar os parametros tal como se segue
AllowKey=system.run[/home/zabbix/checkssl.sh *]

Server=127.0.0.1,

IP DO ZABBIX SERVER OU ZABBIX PROXY O IP DE LOCALHOST TEM DE ESTAR O
BRIGATORIAMENTE

# Reinicar o servico Zabbix-agent
systemctl restart zabbix-agent

# Na GUI do Zabbix Server, dirigir-se as configuracdes do host
Host name O nome do Website sem qualquer HTTPs (Exemplo: uma.pt)
Interfaces Agent 127.0.0.1

# Dirigir-se a TAB 'Macros' e adicionar as duas Macros:

{SSITE STRING} Value: "universidade"

UMA PARTE DA STRING QUE SE APANHA DO FRONTEND DO WEBSITE (Exemplo:
universidade)

{$SITE_ URL} Value: "uma.pt"

O_WEBSITE SEM HTTPS SOMENTE O NOME MAIS SECO

# Dirigir-se a TAB 'Templates' e adicionar o seguinte:
Template Web-Monitoring
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# Se a monitorizacdo de onde vai ser executado o agent tem encriptcéo
é necessario configurar.

# Na GUI do Zabbix Server, dirigir-se as configuracdes do host

clicar no host =-> Encrpyption

# Colocar as configuracdes da seguinte forma:

Conections to host: PSK

Conections from host: PSK

PSK identity: Paladino_ Encryption
PSK:

déea2ac4e07897262abce384931£324a03d4e71aa35fa49%9afc46588b1788ac06
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