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Resumo

O presente relatorio foi concebido no ambito do projeto realizado na empresa Grupo ACIN,
nomeadamente na plataforma GTS (Global Trusted Sign) que é prestadora de servicos de
confianca, para a concluséo do curso de Mestrado em Engenharia Informatica, da Universidade da

Madeira.

Este projeto tem com principal objetivo a reestruturagdo da plataforma GTS, de modo a utilizar
tecnologias mais recentes, adicionar novos requisitos, tal como a compra de diversos produtos em
simultaneo, nomeadamente através de um carrinho de compras. Tem também o intuito de separar
o front-end do back-end, uma vez que a plataforma antiga foi implementada seguindo uma
estrutura MVC, o que ira melhorar o método de desenvolvimento.

Neste relatdrio ira ser abordado o processo de desenvolvimento seguido, desde a analise de
requisitos, fluxogramas e prototipos, até a implementacdo das diversas areas, assim como a

elaboracdo dos testes automatizados da plataforma.

Sera também discutido o produto final implementado, assim como 0s constrangimentos
encontrados durante o desenvolvimento do mesmo e os requisitos que ndo foram possiveis alcancar
atempadamente. O resultado, foi uma plataforma que permite a compra e geracao de certificados

digitais, que serdo posteriormente utilizados para assinar digitalmente documentos.

Palavras-chave: Aplicacdo Web, Back-end, Front-end, RestAPI, React, Processo de
Desenvolvimento de Software, Engenharia de Software, Métodos Ageis, Testes unitarios, Testes

de integracéo






Abstract

This report was conceived within the project carried out in the company Grupo ACIN, namely in
the GTS (Global Trusted Sign) platform, which is a provider of reliable services, for the

completion of the master’s course in Computer Engineering, at the University of Madeira.

This project has as main objective of restructuring the GTS platform, to use the latest technologies,
add new requirements, such as the purchase of several products at the same time, namely through
a shopping cart. It is also intended to separate the frontend from the backend, since the old platform

was implemented following an MVC structure, which will improve the development method.

This report will address the development process followed, from the analysis of requirements,
flowcharts, and prototypes to the implementation of the various areas, as well as the elaboration

of the automated tests of the platform.

The final product implemented will also be discussed, as well as the constraints encountered during
its development and the requirements that were not possible to achieve in time. The result was a
platform that allows to purchase and generate digital certificates, which will later be used to

digitally sign documents.

Keywords: Web Application, Backend, Frontend, RestAPl, React, Software Development

Process, Software Engineering, Agile Methods, Unit Tests, Integration Tests



Vi



Acrénimos

AES — Advanced Encryption Standard
API — Application Programming Interface
CA — Certificate Authority

CRL — Certificate Revocation List

CSR — Certificate Signing Request

DES - Data Encryption Standard

DSA - Digital Signature Algorithm

ECC — Elliptic Curve Cryptography

GTS — Global Trusted Sign

MD — Message Digest

MVC — Model-View-Controller

OCSP — Online Certificate Status Protocol
OTP — One Time Password

PKI — Public Key Infrastructure

RC — Rivest Cypher

RSA — Rivest-Shamir-Adleman

SHA — Secure Hash Algorithm

SPA — Single Page Application

SSL — Secure Sockets Layer

TX — TrustedX

VA — Validation Authority
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“Your work is going to fill a large part of your life, and the only way to be truly satisfied is to do
what you believe is great work. And the only way to do great work is to love what you do. If you
haven't found it yet, keep looking. Don't settle. As with all matters of the heart, you'll know when

you find it.”

— Steve Jobs

A0s meus pais e irmas que sempre me apoiaram nesta jornada
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1. Introdugao

Durante milhares de anos, desde o inicio da civilizagdo, que as pessoas com um enorme poder
na sociedade, tais como reis, rainhas, generais, tiveram a necessidade de efetuar comunicac6es
eficientes de modo a governar com seguranca as suas propriedades e exércitos. Era fundamental
que esta informacdo nao caisse nas méaos erradas, uma vez que poderia colocar em perigo o seu
patriménio e povo. Foi o receio desta ameaca constante, que motivou o impedimento de terceiros
conseguirem visualizar de forma légica e percetivel o conteddo da informacéo. Por sua vez, levou
ao desenvolvimento de técnicas para disfarcar e esconder os dados de carécter confidencial, de
modo que apenas o0 emissor e o destinatario tivessem acesso a informacéo.

Uma das primeiras abordagens utilizadas para “esconder” a informacao, teve origem no século
5 aC, sendo utilizada por Histiaeus para enviar uma mensagem de ataque do exercito persa, rapou
a cabeca de um servo e tatuou a mensagem no couro cabeludo do mesmo. Aguardou que o cabelo
voltasse a crescer e enviou-o entdo para o destinatario da informacao, com a instrucao de que para
ter acesso a esta, deveria voltar a rapar o couro cabeludo do servo para conseguir ler a mensagem.
[1]

Alguns anos mais tarde, ocorreu outro exemplo, no ano de 480 aC quando o rei espartano
Demarato precisava enviar informac@es para a sua terra Esparta, pois tinha sido exilado da Grécia.
De modo a conseguir fazer chegar a informacgéo sobre um ataque persa, e para precaver que a
mensagem fosse intercetada pelos guardas persas, Demerato rapou a cera de umas tabuas de
madeira, escreveu a mensagem pretendida e voltou a cobrir as tdbuas de madeira com cera. Desta
forma, as tabuas de madeira conseguiram passar pelos guardas persas ao longo da estrada sem
causar qualquer problema. Quando chegou ao destino, a rainha Gorgo mandou rapar a cera e
conseguiu ler a mensagem enviada. [1]

Os exemplos anteriormente mencionados utilizam uma técnica denominada por
esteganografia. [2] Esta deriva de duas palavras gregas: steganos que significa coberto e graphien
que significa escrever. Tal como estas palavras indicam, a estenografia tem como objetivo ocultar
uma determinada informacéo, tal como a existéncia de uma mensagem.

Outra técnica semelhante é a criptografia, sendo que ambas tém o objetivo de “esconder” a
informacdo, contudo sdo realizadas de maneiras distintas. A criptografia oculta o significado da
mensagem, dando enfase a privacidade, enquanto a esteganografia como ja referido oculta a
existéncia de qualquer informacdo. Este trabalho foca-se entdo na criptografia e na sua utilizacéo
nos dias que correm.

Denomina-se de criptografia a ciéncia que estuda a arte de comunicar confidencialmente. [1]
A criptografia também deriva de duas palavras gregas: kryptos, que significa oculto e graphein
que significa escrever, ou seja, foi criada para proteger informacfes sensiveis do acesso nao
autorizado de terceiros, isto €, de pessoas que ndo sdo 0 remetente nem o destinatario dessas
informagdes e dados. Esta serve ndo apenas para assegurar a confidencialidade do contetdo de
mensagens, dados e informacdes, mas também a integridade (contra alteragdes do contetido) e
autenticidade. [3] Neste processo temos presente a encriptagdo da informacdo, que é a
transformacéo de forma reversivel dos dados de forma a torna-los ilegiveis, e a desencriptagédo que
€ 0 processo inverso para voltar a colocar os dados legiveis.



Ap0s a descricdo do conceito referido anteriormente, € possivel identificar que a mesma pode
ser divida em dois tipos, criptografia simétrica e criptografia assimétrica, das quais irdo ser
posteriormente exemplificadas. Dentro da criptografia simétrica, é efetuada a diferenciacéo entre
cifra de substituicdo e cifra de transposicao. [4]

Os sistemas mais simples de criptografia, eram elaborados através da reorganizagdo do
alfabeto, sendo este a chave que possibilitava a descodificacdo da informacédo presente na
mensagem. Para desencriptar o contetdo seria necessario verificar o padréo utilizado na repeticao
dos caracteres e equiparar com a frequéncia das palavras de um certo idioma. [5]

1.1 Criptografia Antiga
1.1.1 Hierdglifos

O exemplo mais antigo conhecido da criptografia tem perto de 4.000 anos, tendo
acontecido por volta do ano 1900 aC, segundo Nicholas McDonald, do Departamento de
Engenharia Elétrica e de Computacdo da Universidade de Utah. [6] Este ocorreu na cidade egipcia
de Beni Hasan no timulo de Khnumhotep Il, quando o seu escriva fazia a decoracdo do mesmo,
ao desenhar hierdglifos que representavam a vida do seu mestre. Os hieroglifos eram o estilo de
escrita utilizado pelos egipcios, onde os simbolos, denominados por glifos representavam as
diferentes ideias, palavras ou letras. [7] Em uma parte especifica da decoracdo, o escriva substituiu
0s simbolos hierdglifos normais por outros novos que pareciam ndo fazer qualquer sentido.

N&o se sabe ao certo o motivo pelo qual este procedimento foi realizado, contudo existem
varias teorias para esta acdo. Uma delas tem a ver com o fato de que apenas as classes altas do
Egipto sabiam ler e escrever, assim ao tornar o processo mais dificil de entender, seria possivel
utilizar este ato como um mecanismo de protecdo, de modo a esconder as mensagens e rituais
sagrados das pessoas “comuns” que poderiam ter aprendido o que um determinado glifo poderia
simbolizar, uma vez que muitos dos textos poderiam ser religiosos, assim como dos ladrdes de
timulos. [8] Existe também a teoria que isto poderia ser um divertido enigma para as pessoas
resolverem, de modo a instiga-las a ler os hieréglifos. [7]
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Figura 1 - A mensagem oculta de MenetKhufu [6]
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1.1.2 Scytale ou Bastdo de Licurgo

No ano 500 aC temos outro registo de criptografia na cidade grega de Esparta, onde 0s
gregos ndo se limitaram apenas a substituir alguns simbolos aqui ou ali, mas desenvolveram um
dispositivo para efetuar a criptografia. Uma vez que 0s espartanos estavam continuamente em
guerras de modo a conquistar novas terras e proteger o territorio atual, era necessario um meio
para efetuar e receber comunicagdes de forma segura e confidencial. Foi desta necessidade que
surgiu entdo o scytale ou bastdo de Licurgo, que era bastdo de madeira com um pergaminho de
papel fino enrolado em forma espiral. [7]

O primeiro passo seria enrolar o pergaminho a volta do scytale e, em seguida, proceder a
escrita longitudinal da informacdo que iria ser transmitida. Apds a conclusdo da mensagem, o
pergaminho era desenrolado e a informacé&o ficava incompreensivel. Assim, caso fosse intercetado
por outra pessoa gque ndo o destinatario, esta ndo saberia o significado do que estava escrito no
pergaminho. Para o destinatario conseguir interpretar a mensagem teria de possuir um bastdo com
0 mesmo comprimento e diametro, de modo a alinhar todas as letras, decifrando assim o seu
conteudo.

O scytale forneceu aos espartanos um meio seguro de comunicacao e foi entdo, um dos
primeiros exemplos da denominada cifra de transposicdo. Neste tipo de cifras, a ordem das letras
ou simbolos é trocada, sendo possivel decifrar o procedimento invertendo o processo [7]

Figura 2 - Scytale ou Bast&o de Licurgo [9]

1.1.3 Cifra de César

Uma vez que ndo eram apenas 0s espartanos que estavam constantemente em guerra, também
Julio César, o imperador romano, precisou de arranjar uma alternativa para comunicar com oS Seus
oficiais até ao seu assassinato em 44 a.C. Assim, entre 60 e 50 aC, as tropas de César comandadas
por Cicero estavam em apuros e perto de se render, contudo César precisava avisa-los que chegaria
em breve e eles deveriam resistir. Com receio que as tropas inimigas intercetassem a sua mensagem
e soubessem que os ia ajudar, eliminando o fator surpresa, César criou entdo uma técnica de
substituig&o.

Esta consistia na substituicdo de cada letra pela terceira letra que a acompanha no alfabeto, tal
como exemplificado na tabela seguinte.
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Tabela 1 - Cifra de César [10]

Susan Meyer [7] indica o procedimento a seguir para resolver uma frase criptografada com
a cifra de César, sendo que o principal objetivo € descobrir o nimero de lugares que as letras foram
deslocadas. O primeiro passo é escrever a mensagem, e de seguida escreve-la novamente
substituindo cada letra pela letra correspondente duas casas a frente. Caso a frase ainda ndo faca
sentido, o processo deve ser repetido, avancando uma casa em cada letra até as palavras
comecarem a ser familiares. Depois de ser possivel ler corretamente uma palavra, é possivel
descobrir entdo o nimero de lugares que as letras foram deslocadas e aplicar a toda a mensagem.
E possivel ver abaixo o exemplo elaborado por Susan.

NUmero Mensagem

de lugares

deslocados

0 LIPPS
XLIVI

1 KHOOR
WKHUH

2 JGNNO
VIGTG

3 IFMMP
UIFSF

4 HELLO
THERE

Tabela 2 - Resolu¢do da Cifra de César [7]

Este é assim um exemplo de uma cifra de substituicdo, uma vez que a partir da informacéo
original, cada caractere é trocado por outro caractere, que pode ser de diferentes alfabetos, desde
0s conhecidos aos inventados. [7]

1.2 Criptografia Moderna

1.2.1 Codigo Morse

Em 1835 foi desenvolvido por Samuel Morse, o inventor do telégrafo, o cédigo Morse que
é um alfabeto cifrado em sons, sinais elétricos, ondas sonoras ou sinais visuais curtos e longos.
Esta técnica pode entdo ser utilizada com outro método criptografico para aumentar a seguranca.
Embora atualmente possa ser um sistema obsoleto, foi amplamente utilizado durante o século XX.

4



cm | J cmmm| G ser [Deemmam
mtee K =m¢m T = 3ecomm
meme L omee | com 4 cocom
mee M == |\ coem |5 cocoe

- TOMMOODI>»

.o R +=- 1immme ==

Figura 3 - Codigo Morse [58]

1.2.2 Enigma

Até a revolucdo industrial, a maioria dos sistemas criptograficos eram limitados a calculos
feitos a mao ou com dispositivos simples. Apds este periodo e com a chegada das grandes guerras
mundiais, houve a necessidade de desenvolver sistemas mais eficazes de comunicagdo segura.

Um dos exemplos com mais éxito e mais conhecido foi a maquina Enigma. Esta foi
desenvolvida por Arthur Scherbius em 1918 e utilizada pelo exército alem&o durante a Segunda
Guerra Mundial, dada a necessidade de comunicarem com as tropas e a marinha.

Esta maquina era composta por cinco cilindros numerados, cada um com 26 posi¢oes que
representavam cada letra do alfabeto. [11] Dentro da maquina apenas era inserido trés dos cinco
cilindros. Os soldados tinham um livro, onde tinham as configuracfes da maquina para cada dia
do més, para todos os dias a maneira de desencriptar o codigo ser diferente e todos 0s meses
recebiam um novo livro com as configuragdes de cada dia desse més. Apesar de todos os esforcos,
em 1933 Alan Turing conseguiu desencriptar a Enigma. [12]

Figura 4 - Maquina Enigma [59]



1.3 Criptografia Digital

Até a Segunda Guerra Mundial a maior parte das técnicas criptogréaficas eram apenas
utilizadas com fins militares. Contudo apds a guerra, as empresas ficaram “atraidas” pela
criptografia, de modo a conseguirem proteger o0s seus dados das empresas rivais. Foi ai que no
inicio dos anos 70, a IBM juntou um grupo de pessoas que desenvolveram o DES - Data
Encryption Standard — como algoritmo padréo criptogréfico.

No presente, a esséncia da criptografia mantem-se. Contudo de uma forma mais sofisticada
e complexa com férmulas matemaéticas, os algoritmos, aplicados na codificagdo da informagé&o.

Segundo Simon Singh, “Ja foi dito que a Primeira Guerra Mundial foi a guerra dos quimicos,
porque o0 gas mostarda e o cloro foram empregues pela primeira vez, e que a Segunda Guerra
Mundial foi a guerra dos fisicos, porque a bomba atdmica foi detonada. Da mesma forma, tem sido
argumentado que a Terceira Guerra Mundial seria a guerra dos matematicos, porque oS
matematicos terdo controle sobre a proxima grande arma de guerra - a informacéo”. [13]

A criptografia ¢ muito mais do que apenas “dificultar” a leitura da informagéo, tornou-se
um enorme negocio no século XXI. Ha medida que vamos cada vez mais utilizando a “cloud” e
que muitos servicos estdo 14 alojados, assim como as comunicacfes digitais que efetuamos, é
necessario criptografar toda a informacéo de modo a ndo ser acessivel. Os exemplos mais simples,
mas também os que mais utilizamos, é por exemplo os emails, ou as redes sociais como o Telegram
ou WhatsApp.

Um dos casos mais mediaticos da atualidade, envolvendo a criptografia, aconteceu a 2 de
Dezembro de 2015 num dos piores tiroteios nos Estados Unidos da América. O casal Syed Rizwan
Farook e a sua esposa Tashfeen Malik atiraram e mataram 14 pessoas na cidade californiana de
San Bernardino, e deixaram aproximadamente outras 21 pessoas feridas. [14]

O casal colocou-se em fuga ap6s esses atos, contudo foram mais tarde intercetados e
abatidos pela policia. No decorrer da investigacdo, o FBI pretendia obter mais informacdes sobre
0 que levou a estes atos, assim como possiveis futuros acontecimentos semelhantes caso existissem
cumplices. O FBI tentou proceder ao desblogueio do iPhone 5C que era propriedade do Farook,
contudo sem sucesso. Como alternativa, solicitaram a Agéncia de Seguranca Nacional (NSA) que
tentasse invadir o smartphone, mas também nao obtiveram éxito devido aos recursos de seguranca
avancados implementados pela Apple no equipamento.

Assim, o FBI achava que a Unica solucédo seria a colaboracdo da Apple para desenvolver
uma nova versao do sistema operativo iOS presente no equipamento, que apds a sua instalacdo
desativasse 0s recursos de seguranca de modo a permitir o acesso ao smartphone pelo FBI e assim
conseguir obter toda a informacéo presente no mesmo.

Contudo a Apple recusou tal pedido, nomeadamente o seu CEO Tim Cook, uma vez que
isto iria criar um grande precedente e seria uma enorme violagéo da privacidade dos seus clientes
e subscrevendo que “Os mesmos engenheiros que criaram uma forte criptografia no iPhone para
proteger nossos utilizares seriam, ironicamente, ordenados a enfraquecer essas protecdes e tornar
nossos utilizares menos seguros.”

Com esta decisdo por porte da Apple, o FBI nédo teve outra solugdo sendo procurar outra
alternativa. Esta recaiu sobre a contratacdo de hackers que conseguiram encontrar vulnerabilidades



na criptografia do sistema operativo iOS e aceder ent&o a todos os dados presentes no equipamento,
contudo n&do haveria nada que fosse importante para a investigagéo.

Este caso mostra-nos que por mais que um sistema de criptografia seja aprimorado, existe
sempre a possibilidade do mesmo ser inspecionado ao pormenor, de modo a verificar onde pode
existir uma falha que permita conceder o acesso a informacdo. Tanto os criadores de um
mecanismo criptografico como quem tenta decifrar o sistema, recorrem a Vvérias técnicas para
ajudar no processo, desde a matematica a tecnologia, nomeadamente com a ajuda do computador.
Este esforco por parte de ambos, seja para de um lado ocultar a informacéo e por outro de tentar
descobrir as informagdes que a mesma contém, sdo um grande enriquecimento para o
desenvolvimento tecnoldgico.

E uma vez que atualmente os negécios sdo cada vez mais efetuados pela Internet,
principalmente neste momento que enfrentamos uma grande pandemia, as medidas de seguranca
implementadas para proteger as empresas e 0s clientes devem ser cada vez mais aperfeicoadas.

A criptografia é entdo a maneira mais segura de proteger 0s nossos dados e este trabalho
tem como objetivo desenvolver uma plataforma de venda de certificados digitais. Estes nédo
ocultam a informagdo, como foi demonstrado na maioria dos casos até agora, mas permitem
autenticar os dados que um emissor pretende transmitir ao destinatario, garantindo que ndo havera
nenhum intermediario que efetua alteraces na informacéo.

1.4 ACIN

Este projeto faz parte de uma das plataformas criadas pelo Grupo ACIN, homeadamente a
GTS (Global Trusted Sign). Sendo assim, daqui em diante, iremos nos referir a GTS como a
entidade na qual este trabalho esta englobado.

O Grupo ACIN conta com mais de 20 anos de experiéncia na area das Tecnologias da
Informacdo, tendo como objetivo a criacdo e manutencao de plataformas na cloud e foi criado em
1999. Fazem parte do Grupo ACIN as seguintes plataformas:

GTS - prestadora de servicos de confianca, disponivel em globaltrustedsign.com
acinGov — plataforma eletronica de compras publicas, disponivel em acingov.pt
iParque — software de gestdo de estacionamentos, disponivel em iparque.pt

iMed — software de gestdo clinica, disponivel em imed.pt

iGest — software de faturacdo, disponivel em igest.pt

Compras do Estado — oportunidades de negdcio, disponivel em comprasdoestado.pt
iFreg — software de gestdo de freguesias, disponivel em ifreg.pt

iDok — software de gestdo documental, disponivel em idok.pt

iRH — software de gestdo de assiduidade, disponivel em irh.pt

PayPay — solugdo de pagamentos, disponivel em paypay.pt

Ilink — EDI (Electronic Data Interchange) e faturacao eletrdnica, disponivel em ilink.pt
omeutaxi — software de faturacdo para motoristas de taxi, disponivel em omeutaxi.pt



1.4.1 Servicos de criptografia na ACIN

A GTS é “uma prestadora de servicos de confianca, credenciada em Portugal pelo Gabinete
Nacional de Seguranca e implementada em conformidade com o Regulamento EU N.° 910/2014,
que ir4 colocar ao seu dispor 4 servigos de confianca, nomeadamente Selos Temporais,
Certificados Qualificados de Assinatura Digital, Certificados Qualificados de Selos Eletronicos e
Certificados de Autenticagdo de sitios web”. [15]

Ou seja, a GTS como plataforma pertencente ao Grupo ACIN, esta certificada “como
prestadores de servigos de confianca, credenciada pelo Gabinete Nacional de Seguranca e
implementada em conformidade com o Regulamento eIDAS”. [16]

Relativamente aos produtos disponibilizados pela GTS, os Selos Temporais garantem a
data e hora de um evento, tal como a criacdo, envio ou rececdo de um documento digital,
garantindo que o documento existia naquele determinado momento e provando que nao foi
modificado.

Os certificados SSL, autenticam um dominio web, agregando-o0 a uma pessoa singular ou
coletiva, sendo esta a detentora do certificado emitido. De uma forma simplificada, os certificados
SSL sdo o motivo de quando vamos a um website e verificamos que ao lado do endereco aparece
um “cadeado verde”. E utilizado principalmente por empresas e utilizadores que pretendem
legitimar os seus dominios web, transmitindo uma maior confiangca a quem navega nos seus
websites. Aumentam também a seguranca dos dominios, o que ajuda na prevencdo de ataques
phishing.

https:/fwwe.seusite combr
N -
» e
j _—
Moy N
Momes de Cartdes de Senhas
usuario crédito

Figura 5 — Certificado SSL [17]

Por sua vez os Selos Eletronicos destinam-se a pessoas coletivas. Estes podem ser
equiparados ao carimbo de uma empresa ou o selo branco de um organismo publico. Este
certificado é semelhante a assinatura eletrénica, contudo apenas pode ser emitido para empresas e



ndo por pessoas singulares. Pode ser utilizada em documentos digitais, assinaturas de email,
declarac0es eletrdnicas, etc.

Por fim temos a Assinatura Eletrénica, ja referida no ponto anterior que confirmam a
identidade do seu proprietéario, seja pessoa singular (designando-se por Certificado Digital
Qualificado Singular) ou coletiva (Certificado Digital Qualificado Coletivo). Para utilizadores
pertencentes a uma ordem profissional existem os Certificado Digital Qualificado Profissional que
também pode ser singular ou coletivo. A Assinatura Eletronica pode ser utilizada para submeter
propostas de compras publicas, submeter documentos em portais do Estado, representar a sua
organizacdo com valor probatdrio, assinar emails como representante de uma organizacao, etc.

1.5Problema

Sendo a GTS uma aplicacéo de venda centralizada de certificados digitais, precisa de estar
constantemente atualiza com as novas tecnologias e produtos que fazem parte da criptografia.

Quando a plataforma da GTS foi desenvolvida, nem todos os requisitos e funcionalidades
foram devidamente explicitos. Isto levou a que com o passar do tempo fosse necessario estar
constantemente a adaptar a plataforma com as novas necessidades, o que limita o seu
desenvolvimento.

O desenvolvimento anterior foi realizado segundo o padrdo de arquitetura de software
MVC com a framework Codelgniter. O padrdo MVC é um acronimo de Model-View-Controller
ou Modelo-Vista-Controlador e foi criado por Trygve Reenskaug, que descreveu como deve ser
efetuado a sua implementacdo no seu artigo “Applications Programming in Smalltalk-80: How to
use Model-View-Controller”. [18] Utilizando este padrdo é possivel dividir o projeto em
responsabilidades bem distintas.

O modelo é o responsavel por receber os pedidos do controlador e responder ao mesmo, é
responsavel pela parte légica e por efetuar o CRUD (create, read, updade, delete — em portugués
criar, consultar, atualizar e apagar) a informacéo presente na base de dados. Por sua vez a vista é
a responsavel pela apresentacdo dos dados ao utilizador, tais como os resultados do modelo,
imagens, tabelas, formularios, etc. E esta que vai interagir com o utilizador e também recolher os
dados por ele inseridos e enviar para o controlador. O controlador € entdo quem define o
comportamento da aplicacdo, gerindo o modelo e a vista, assim como a transicdo entre ambos, e
verificando as acdes efetuadas pelo utilizador.

Uma das desvantagens deste padrao relaciona-se com o fato de ser necessario mais tempo
para modelar a aplicacdo e por consequente mais tempo para desenvolver uma nova
funcionalidade. Para o programador ndo existe distincdo de back-end (programador responsavel
por implementar a parte logica e comunicacbes da aplicagdo) e front-end (programador
responsavel por implementar a parte visual da aplicacdo), sendo que quem desenvolve é full-stack
(programador que implementa tanto a parte légica como a parte visual da aplicacéo). Este é assim
um dos motivos para renovar a aplicagdo em outra linguagem.

A plataforma atual permite um modelo de neg6cio de revendedores que bonifica quem
publicitar com sucesso o produto. Contudo, o desenvolvimento atual obriga a que todo o processo
seja efetuado diretamente no site.



Um dos maiores entraves da plataforma neste momento, deve-se ao facto de ndo ser
possivel efetuar a compras de varios produtos em simultaneo. Assim sendo, se o utilizador
pretender adquirir mais que um produto, terd de preencher a documentacéo varias vezes, ha maioria
dos casos com a mesma informagéo, assim como efetuar pagamentos separados.

Além disso, os testes automatizados ndo foram implementados na plataforma anterior, o
que aumenta a possibilidade de ocorrerem erros inesperados, que poderiam ser detetados
antecipadamente.

Por ultimo, a plataforma existente possui credenciais de autenticacdo para o PKI de
assinatura de documentos e outras credenciais de autenticacdo para a parte privada da propria
plataforma, o que confunde o utilizador sobre 0s seus proprios dados.

1.6Solucao

De modo a resolver os problemas apontados no ponto anterior e apds alguma ponderacéo,
chegou-se a conclusdo de que o mais assertivo seria o planeamento de uma nova plataforma que
colmatasse as fragilidades da plataforma anterior.

De salientar que durante a elaboracdo deste projeto, sera implementado o maximo de
funcionalidades possiveis previstas, contudo € importante realgar que é pretendido no minimo
deixar o processo de compra dos produtos completamente funcional.

Foram elaboradas diversas reunides com todos os setores envolvidos, desde o
departamento de contabilidade, o departamento de apoio ao cliente, o departamento de marketing,
0 departamento de design, o gestor de produto e a administracdo para elaborar os requisitos
necessarios a um update da plataforma, de acordo com a experiéncia adquirida pela plataforma
atual e do feedback do departamento de apoio ao cliente, consoante o feedback dos mesmos.

A solucdo passa entdo pela constru¢cdo de uma nova plataforma recorrendo as novas
tecnologias, de modo a obter uma aplicacdo rapida, eficaz, de facil manutencédo e que seja pratica
a adicdo constante de novas funcionalidades. Para tal procedimento, ird ser feito o estudo de
diversas ferramentas e tecnologias de modo a averiguar a mais adequada para a elaboracdo da nova
GTS, de modo a colmatar as falhas anteriormente referidas.

A sua construcdo seguird um rigoroso processo de desenvolvimento e modelacdo de
software. Este deverda incluir o levantamento e analise dos requisitos, levantamento das tecnologias
a utilizar (como ja referido anteriormente), arquitetura utilizada, processo de design (desde os
protétipos de baixa fidelidade aos mockups), planeamento das tarefas, implementacdo, testes
unitérios, de integracdo e de usabilidade, implantacdo, documentacéo, etc.

Ap0s todos estes procedimentos, sera expectavel que a plataforma elaborada seja de facil
adicao de novas funcionalidades, que todas as componentes tenham testes unitarios e de integracao
de modo a prevenir o maior numero de “bugs” possiveis, que seja possivel uma melhor gestao dos
revendedores e que seja possivel efetuar a compra de varios produtos em simultaneo. Espera-se
também que apenas exista umas credenciais para acesso a toda a plataforma, de modo a ser mais
pratico para o utilizador final.
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1.7 Estrutura da tese

Esta tese esta organizada em sete capitulos que visam demonstrar o trabalho efetuado ao
longo do desenvolvimento deste projeto.

No capitulo um, temos presente a introducdo da tese, é apresentada a entidade ACIN para
a qual este projeto foi desenvolvido, séo referidos e expostos os problemas que a entidade
identificou e é apresentada uma possivel solu¢do que pretende dar resposta a esses problemas.

No capitulo dois temos a revisdo de literatura que engloba os algoritmos de encriptagéo,
explica o que é uma infraestrutura de chaves publicas e é efetuada uma anélise da concorréncia da
GTS. E explicado também o processo de engenharia de software e é feito um estudo sobre quais
as tecnologias a serem utilizadas neste projeto, onde no fim é descrita qual a opgéo escolhida e que
bibliotecas seréo utilizadas.

No capitulo trés damos inicio a solucéo e é demonstrado todo o processo da engenharia
de software seguido, desde os requisitos a prototipagem.

No capitulo quatro ¢ demonstrado como foi efetuada a implementacdo do projeto,
passando pela forma como a aplicacdo comunica com a API e efetua a autenticacdo, o formulario
de compra, a implementacdo do carrinho de compras, 0 pagamento dos produtos e a geracdo dos
certificados digitais.

No capitulo cinco é apresentado os testes implementados na aplicacdo, sejam eles unitarios
ou de integracdo, o code coverage (percentagem de codigo que possui testes) e 0s testes manuais.

No capitulo seis é apresentada a discussao do trabalho efetuado, passando pelos problemas
apresentados inicialmente e tentando dar resposta aos mesmos. Sdo também enunciados os
requisitos que por algum motivo ficaram em falta e os problemas encontrados no decorrer da
elaboracdo do projeto.

Por fim, no capitulo sete € apresentada a conclusdo deste projeto, a experiéncia que foi a
elaboracdo do mesmo e as perspetivas futuras.

No final do documento é possivel encontrar os anexos que contém informacéo adicional
para complementar o trabalho apresentado nos diversos capitulos desta tese.
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2. Revisdo de Literatura

Nesta seccdo vamos abordar os algoritmos e falar sobre que tipos de algoritmos existem, qual
0 seu propdsito e como sdo utilizados nas assinaturas digitais. Seguidamente sera explicado o que
é uma infraestrutura de chaves pablicas e como estdo os certificados estdo os certificados ligados
a estas.

Sera também apresentada uma analise da concorréncia, analisando as tecnologias utilizadas
por cada uma, assim como os produtos comercializados. Posteriormente sera falado sobre a
Engenharia de Software e descrito 0 processo e as metodologias existentes.

Por fim, serd feito um estudo sobre as tecnologias possiveis de serem utilizadas neste projeto,
assim como as suas vantagens e desvantagens, e que bibliotecas irdo ser utilizadas de modo a
agilizar a implementacgéo do projeto.

2.1 Algoritmos de encriptagao

Atualmente quem pretende desencriptar uma certa informacdo, ndo consegue efetuar esta
tarefa apenas observando os padrdes ou sem a ajuda de “supercomputadores”. Ou seja, para efetuar
este processo é necessario conhecimentos avancados em matematica para compreender 0s
algoritmos utilizados e uma grande poténcia computacional.

Um algoritmo é uma funcdo matematica complexa que executa um conjunto de procedimentos
para efetuar um calculo, ou seja, uma sequéncia de instrucdes, até que uma determinada condicao
se verifique. [19]

Existem varios tipos de algoritmos relevantes para a criptografia, contudo sera apresentado
abaixo 0s que consideramos mais importantes no ambito desta tese.

2.1.1 Algoritmos simétricos

Na criptografia existem dois algoritmos principais, 0s assimétricos e os simétricos [6][7]. Os
algoritmos simétricos, também conhecidos como criptografia de chave secreta, utilizam a mesma
chave, também designada de chave mestra, para encriptar e desencriptar a mensagem, sendo entéo
necessario que todas as partes tenham conhecimento da chave. A manipulacdo dos dados é mais
rapida que nos algoritmos assimétricos pelo facto de que normalmente utilizam chaves mais curtas,
contudo, devido ao facto da chave ser partilhada, ndo sdo tdo seguros como os algoritmos
assimétricos. Os algoritmos que utilizam criptografia simétrica mais conhecidos sdo: DES (Data
Encryption Standard), 3DES, AES (Advanced Encryption Standard) e RC4 (Rivest Cypher).

¢ ¢
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Figura 6 - Algoritmo simétrico [20]
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2.1.2 Algoritmos assimétricos

Por sua vez, os algoritmos assimétricos, também conhecidos por criptografia de chave publica,
utilizam uma chave puablica para encriptar uma mensagem e uma chave privada para efetuar a
desencriptacdo. A operacdo executada por uma das chaves, sO pode ser revertida pela outra.
Enquanto a chave privada € mantida em sigilo, s6 sendo conhecida pelo seu dono, a chave publica
é de acesso geral, disponibilizada e tornada acessivel a qualquer individuo que pretenda efetuar
comunicagdes com o proprietario da chave privada correspondente.

Os algoritmos assimétricos comparativamente com os algoritmos simétricos, sdéo mais lentos
e envolvem maior poder computacional, contudo sdo extremamente seguros. [8] Os algoritmos
assimétricos mais conhecidos s8o o RSA (Rivest-Shamir-Adleman), o DSA (Digital Signature
Algorithm), o EIGamal e o ECC (Elliptic Curve Cryptography).

¢ 4
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o

Partilha da chave publica

Figura 7 - Algoritmo assimétrico [20]

2.1.3  Funcdo hash

Funcdo hash, também conhecida como funcdo resumo, é uma funcao unilateral que manipula
uma dada entrada de dados, de comprimento variavel, e retorna uma sequéncia de bits de
comprimento fixo. Este resultado é também conhecido por valor hash da entrada de dados e
representa de forma concisa a mensagem original. [21]

Sendo uma funcao unilateral, significa que ap6s o célculo do valor hash, ndo € possivel calcular
a informacdo de entrada. Esta deve também garantir que diferentes entradas de dados ndo geram
valores hash iguais. Atualmente, existem duas funcBes hash amplamente utilizadas: MD5
(Message Digest) e SHA-1 (Secure Hash Algorithm). [22]

Funcio hash

Resumo do texto
(digest)

Figura 8 - Fung&o hash [23]

13


https://pplware.sapo.pt/wp-content/uploads/2010/12/crypto_03.jpg

2.1.4 Conclusdo

Neste topico apresentamos 0s algoritmos de encriptacdo e que tipos de algoritmos de
encriptacdo existem. Na GTS é utilizado o algoritmo assimétricos RSA para efetuar a encriptagédo
dos dados.

Falamos também da funcéo hash, que ¢ utilizada para assinar o documento (este processo
serd explicado mais & frente no ponto 2.2.6.1) e garantir a integridade dos dados. Esta é
implementada na plataforma com recurso ao algoritmo SHA-256, que é uma variante do SHA-1.
Outra das utilizagOes da funcdo hash na GTS, é para “esconder” as passwords definidas pelos
utilizadores como meio de autenticacdo, uma vez que assim ndo é possivel saber a que valor se
refere. Quando é feita a autenticacdo, apenas é feito um matching do valor inserido com a hash, a
ver se ambas correspondem.

2.2 Infraestrutura de chaves publica

Uma Infraestrutura de chaves publica (Public Key Infrastructure — PKI), é uma estrutura
publica ou privada que possui um vasto leque de ferramentas necessarias para a criacdo, gestdo,
distribuicéo, uso, armazenamento e revogacao de certificados digitais, assim como pela gestéo das
chaves publicas. [24]

Um PKI deve garantir os principios basicos da seguranca da informacéo, que segundo 0s
padrdes internacionais presentes na ISO/IEC 17799:2005, sendo estes:

e Autenticagdo — garantir a autenticidade dos dados e de quem é proveniente a informacao.

Garante também o ndo repudio, uma vez que 0 emissor é o Unico a possuir a chave privada;

e Confidencialidade — garantir que a informacdo é apenas acedida por quem tenha
autorizacao;

e Integridade — garantir que a informacdo ndo foi alterada, salvaguardo a mesma durante o
processamento dos dados e protegendo de acessos indevidos ou alteragdes acidentais;

e Disponibilidade — garantir que a informac&o esta sempre que necessario disponivel, sendo
necessario backup e redundancia.

2.2.1 Autoridade Certificadora

Numa tipica infraestrutura de chave publica (PKI), o emissor dos certificados é a
Autoridade Certificadora (CA), sendo esta geralmente uma empresa que emite certificados digitais
e que garante a autenticidade e validade dos dados presentes no mesmo.

Uma CA é constituida pelo conjunto do hardware, software e pelas pessoas que trabalham
na emissao e revogacao dos certificados digitais, assim como na emissao e publicacdo de CRL
(Certificate Revocation List ou Lista de Certificados Revogados). [25] Apenas as autoridades
certificadoras podem gerar certificados digitais validos, e sdo estas as Unicas a terem acesso as
chaves privadas dos certificados. Se ocorrer algum problema com a CA, todos os certificados por
esta emitidos podem ficar comprometidos e invalidados.

No caso deste projeto, a autoridade certificadora é a entidade patronal ACIN. [26] E
possivel verificar que o website anterior faz mengdo a eIDAS. Segundo a Adobe [27], “A
Regulamentacdo de Identificacdo Eletronica e Servigcos Confidveis (eIDAS 910/2014/EC) é um
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regulamento Unico e padronizado aplicavel em todos os paises-membros da UE, que fornece uma
estrutura juridica consistente para aceitar identidades e assinaturas eletronicas”. E possivel saber
mais sobre a eIDAS no website do Gabinete Nacional de Seguranca [28].

Esta CA esté estruturada de uma forma hierérquica como ilustrado na Figura 9.

ACIN

ENTIDADE

CERTIFICADORA
RAIZ DA GTS (ROOT CA
GTS)
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ENTIDADES CERTIFICADORA para S TIEEEE

CERTIFICADORA
SELOS TEMPORAIS DA
GTS (TSA GTS)

CERTIFICADORAS CERTIFICADOS
DA GTS (EC GTS) AVANCADOS (EC NQ
GTS)

Figura 9 - Arquitetura da Infraestrutura de Chaves Publicas da ACIN

2.2.2 Certificados Digitais

O conceito de certificado digital foi introduzido por Loren Kohnfelder na sua tese sobre
como facilitar a gestdo de chaves pablicas. [29] Em criptografia, um certificado digital, é de forma
simplificada, um documento eletrénico que comprova que uma determinada chave publica
pertence a uma determina pessoa presente nesse certificado, bem como a realizagdo das transacoes
eletronicas de forma segura.

Além da chave publica, o certificado também inclui como j& mencionado em cima, as
informacdes sobre a identidade do proprietario e a assinatura digital da entidade que emitiu o
certificado. O certificado é assinado pela chave privada da Autoridade Certificadora (CA —
Certificate Authority), de modo a garantir a validade da informacéo do certificado digital.

2.2.2.1 X.509

O formato mais comum para a criacdo da estrutura de dados dos certificados digitais €
determinado pelo X.509, sendo este é definido pelo RFC 5280. [30] Um certificado com a estrutura
padrdo do X.509 é constituido pelos seguintes campos:
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Verséo: versao do certificado X.509, atualmente versao 3;

Numero de série: todos os certificados possuem um numero de série que nao é
necessariamente unico do ponto de vista de todos os certificados existentes, mas é Unico
nos certificados gerados por uma CA, uma vez que é o indicador utilizado para a revogagdo
do mesmo;

Tipo de algoritmo: identificador do algoritmo utilizado pela CA para assinar o certificado,
juntamente com o tipo de funcéo hash utilizada no certificado;

Nome do titular: entidade para o qual o certificado foi emitido;

Nome do emissor: CA que emitiu/assinou o certificado;

Periodo de validade: validade do certificado

Informacdes da chave publica da entidade:

Assinatura da CA: a garantia da CA sobre a veracidade das informacGes contidas no
certificado;

“Centro de Revogacao*: pode ser o local de consulta da CRL — Certificate Revocation List
— Lista de Certificados Revogados, ou o local de consulta do OCSP — Online Certificate
Status Protocol — Protocolo de Status de Certificado Online);

Identificador da chave do titular: extensdo do X.509 que possui um identificador numérico
para a chave publica contida neste certificado;

Identificador da chave do emissor: a mesma ideia mencionada anteriormente, sé que com
relacdo a chave publica da AC gue emitiu o certificado;

Atributos ou extensdes: informacdes extras, como titulos do titular, ordem profissional a
que pertence, etc.

Através da utilizacdo da estrutura anterior, é possivel identificar o titular do certificado digital,

assim ¢

omo as informagdes mais relevantes, sem haver a necessidade de consultar a infraestrutura

de chave publica.

Na imagem seguinte, é possivel verificar um exemplo de um certificado digital e os

elementos que o compdem.

pl Contifstide

Serdl Detsbes  Camnho de orbiosclo

e Cetdiaso i ub Ceniicade E
Garsl Detshes  Caminfods ceriicacks Goral  Detshes  Caminho da coriicachio

LT <Todes > - Yoot ar < Toulon >

G Ielsrmagies do Cerbiade
- . =
1 Wimsboows w3 pryvsan mformas ey sutsienbes para S = s ok
werlias eshe certlicada KON 3 SEra R Biye ey S ricatrs Faibina
Ngorine Rachde amsnabrs  whalld Bigurimo hash de patss Al
e Giokal Trusted S Cor Blaate, e
Wl 2 20 e derenbery de 2000 1505 iy e
B g 20 e deresberg de 20X (505 VA A
18 ssmrie A7 MALRICI TIDERA G Asres
e ARG 0 ] [
it pasra 0 MULRICHD TETUERRA GOLUNELA o Bemsnbrrnn Amchumm wibien L ¥ S E———rm——m— v
Dmsftido por:  Global Trusted Sor Censie stion Sty 01
Wilido de VI M 1Y ILRN
1 . v
Coow pard fchers Copsar para hehers..

> =]

Figura 10 — Exemplo de um certificado
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2.2.3 Autoridades de Registo

Quando ¢é efetuada a compra de um certificado digital, existe a necessidade de autenticar o
titular que pretende adquirir o certificado. Esta funcéo € entdo da responsabilidade das Autoridades
de Registo, ou como designado na ACIN, os Administradores de Registo.

Tal como as Autoridades Certificadoras, também as Autoridades de Registo sédo
constituidas pelo conjunto do hardware, software e pelas pessoas que trabalham na realizacéo
destas funcdes. [25]

No caso dos Certificados Digitais emitidos pela empresa ACIN, a validade dos titulares
podes ser comprovada através de trés formas. A primeira € o preenchimento e assinatura do
formulério de adeséo e envio da documentacdo original para a morada da empresa. A segunda
alternativa € através de uma videoconferéncia com o titular para comprovar a sua entidade. Por
fim e a opcdo mais recente, é a validacao do titular através de uma integracdo com aplicacao do
governo portugués, Autenticacdo.gov. [31] Nesta ultima opc¢éo, o utilizar tem duas alternativas:
pode efetuar a validacdo com um leitor de cartdo de cidaddo, ou através da chave mével digital.
Assim, teremos mais garantias que a informacdo submetida pelo utilizador corresponde a
informagdo real transmitida pelo cartdo de cidadao.

Contudo, em qualquer uma das trés opcdes disponiveis de validacdo, os administradores
de registo efetuam sempre uma validacdo final da informacdo submetida com a informacéo
presente no cartdo de cidaddo, de modo a garantir que o certificado digital que ira ser gerado
contém informacdes fidedignas.

Apbs a definicdo do papel das autoridades de registo, € possivel entdo definir o fluxo do
processo de aquisicdo de um certificado digital, tal como exemplificado na imagem seguinte.

Requisigao

I;] aprovada g

Autoridade Certificadora Certificado Autoridade de Registro

e LCR

Relacdo entre
os componenkes

Certificado
Requisicdo

Publica
Certificado

Q
D

Repositério Usuério

Figura 11 - Fluxo do processo de aquisicao de um certificado digital

O processo € entdo o seguinte: um utilizador pretende efetuar a aquisicdo de um certificado
digital, a autoridade de registo efetua a validagdo dos dados do requerente, apds os dados serem
validados a autoridade certificadora efetua a emissdo do certificado e 0 mesmo é guardado no
repositorio da autoridade certificadora.
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2.2.4 Ciclo de vida de um Certificado Digital

Um certificado digital é assente nos estados seguinte: emitido, revogado e expirado.
Aquando da criacao do certificado digital pela CA, este passa a ter o estado emitido. Quando ocorre
algum problema com o certificado e 0 mesmo tem de ser “destruido”, este passa a ter o estado
revogado. Como ja mencionado anteriormente, os certificados digitais ttm um periodo de validade,
quando esta chega ao fim, o certificado passa a ter o estado de expirado. E da responsabilidade das
CA efetuar a gestdo dos estados dos certificado.

Figura 12 - Ciclo de vida de um certificado digital

2.2.5 Revogacdo de um Certificado Digital

Apds a emissdo de um certificado digital, é expectavel que o mesmo seja utilizado durante
0 periodo completo da sua validade. Contudo, pelas mais diversas razdes, como o
comprometimento da chave privada ou por mera decisdo do seu proprietario, este pode ser
invalidado em um periodo anterior & sua data de validade. Se tal situacdo ocorrer, a CA efetua a
revogacdo do certificado e comunica esse procedimento.

Para a comunicagédo deste procedimento, existem duas alternativas normalmente utilizadas
¢ ja mencionadas anteriormente no “centro de revogacao”. O forma mais simples é através da CRL
(Certificate Revocation List ou Lista de Certificados Revogados), publicando periodicamente em
um repositério a lista dos certificados revogadas. Nesta lista devera constar a data que a mesma
foi tornada publica, o namero de série de todos os certificados revogados pela CA, assim como o
motivo pelo qual o certificado foi revogado. Seguidamente a lista é assinada pela CA garantindo
a autenticidade e integridade da mesma.

Outra solucdo seria a implementacdo do OCSP (Protocolo de Status de Certificado Online).
Este faria os pedidos para a VA (Validation Authority), que recebe o nimero de série do certificado
e vai a base de dados verificar se 0 mesmo esta revogado. A resposta emitida é assinada por um
certificado de modo a garantir a sua veracidade.

A desvantagem da CRL € que esta é atualizada uma vez por dia, sendo que um certificado
revogado hoje, sO seria atualizado amanha. Com o OCSP isso ndo acontece, como o0 pedido é
efetuado diretamente a base de dados, a resposta esta atualizada.

Quando é finalizado o processo de revogacéo do certificado ou quando um certificado esta
expirado, qualquer assinatura que seja efetuado com este certificado ndo é valida, contudo as
assinaturas que foram efetuadas anteriormente permanecem validas.
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2.2.6  Assinatura Digital

Segundo o Decreto-Lei n.° 290-D/99, artigo 2 alinea c) presente no Diario da Republica, a
assinatura digital ¢ um “processo de assinatura eletronica baseado em sistema criptografico
assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um par
de chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra publica, e que
permite ao titular usar a chave privada para declarar a autoria do documento eletrénico ao qual a
assinatura é aposta e concordancia com o seu conteldo, e ao declaratario usar a chave publica para
verificar se a assinatura foi criada mediante 0 uso da correspondente chave privada e se o
documento eletronico foi alterado depois de aposta a assinatura”.

Na assinatura tradicional, é exigido o papel e a caneta para impedir que sejam utilizadas
falsificacdes ou roubo da entidade com recurso a fotocOpias da assinatura original. As rasuras ou
emendas sdo facilmente detetaveis, uma vez que a confirmacao da assinatura é efetuada meramente
por inspecao visual.

No caso da assinatura digital esta inspecdo visual ndo é possivel. Para confirmar a
assinatura é necessario inverter o calculo da mesma e possuir o par de chaves: chave publica e
chave privada.

A assinatura digital assim como a assinatura convencional, pretende garantir
inequivocamente a identidade de quem assina um documento digital, possuindo certificados
digitais. Segundo o Autenticacdo.gov, que é responsavel pela assinatura com o cartdo de cidadé&o,
“A assinatura digital tem a mesma validade legal que uma assinatura a mdo. Uma assinatura digital
possui certificados digitais associados que asseguram inequivocamente a identidade de quem
assina um documento digital”.

Mas afinal o que distingue uma assinatura digital de um certificado digital? Pode existir
alguma confuséo entre os dois termos, contudo sé&o bem distintos apesar de um complementar o
outro. Um certificado digital pode ser comparado a um documento de identificacdo de uma pessoa,
como o cartdo de cidaddo, ou a identificacdo de uma empresa. Com esse documento de
identificacdo € possivel assinar digitalmente documentos.

Por sua vez, a assinatura digital € um método criptografico que garante a autenticidade dos
ficheiros assinados e adiciona valor juridico aos mesmos. Apenas 0s documentos assinados por
certificados digitais emitidos por entidades certificadores reconhecidas, possuem valor juridico.

Com um certificado digital é entdo possivel assinar digitalmente documentos e envia-los
para qualquer pessoa em qualquer parte do mundo. E também possivel aceder a ambientes digitais
de forma segura.

Uma das Gltimas adi¢cdes na empresa ACIN, foi a assinatura de emails. Ou seja, ap0s a
redacdo de um email, € possivel assinar digitalmente 0 mesmo, de modo que o destinatario tenha
a garantia que ndo ocorreram alteragdes naquele email, e que garante também a entidade do
remetente. Outra adi¢do foi a faturacdo eletronica, onde é possivel por exemplo, assinar
digitalmente um lote de faturas.

Podemos entdo concluir que as assinaturas digitais tém imensas vantagens, desde a
validade juridica dos documentos assinados, a simplificacdo do processo de validacdo de
assinaturas pessoais ou empresarias nos cartorios, a poupanca de tempos nestes processos, assinar
digitalmente contratos, efetuar este processo em qualquer sitio com acesso a internet (como por
exemplo o smartphone), etc.
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2.2.6.1 UtilizagGo da fungdo hash nas assinaturas digitais

A assinatura de um documento pode ser efetuada essencialmente de duas formas: document
signing ou hash signing. Enquanto no document signing, o documento é enviado na totalidade para
ser assinado, no caso da hash signing, € feita uma preparacdo do documento que resulta no digest
do mesmo, ou seja, uma representacdo do documento e efetuado o hashing deste. O resultado é
enviado para ser entdo assinado, sendo a hash assinada depois incluida no documento junto com a
componente publica do certificado, de modo a validar a assinatura do mesmo.

A GTS utiliza o0 método de hash signing devido a este ser um método mais rapido, uma
vez que no caso de um documento possuir 10MB por exemplo, em vez de ser necessario enviar
todo o documento para ser assinado, a hash enviada para assinar que representa 0 mesmo, tera
apenas alguns KB. Também desta forma ndo € necessario partilhar a informacéo do documento
para esta ser assinada. O processo de hash signing pode ser visualizado na Figura 13 - Processo de
hash signing baixo.

Funcio hash

Resumo do texto assinado +
com chave privada

|
= — G —

Eesumo do texto
(digest) T Documento assinado

i

Chave privada

Figura 13 - Processo de hash signing [23]

No inicio deste capitulo foram referidos os principios basicos da seguranca. Segundo
Guimaraes [32], é entdo possivel efetuar a correspondéncia do processo anterior com os principios
bésicos da seguranca da seguinte forma:

e Autenticagdo — pelo processo mencionado anteriormente é possivel confirmar se o
documento original esta intacto ou se sofreu alterac6es, devido a comparacao dos valores

hash que apenas € gerado com recurso a chave privada, conseguindo garantir a

autenticidade do documento;

e Integridade — confirmacdo que o documento enviado pelo emissor € 0 mesmo que chega
ao recetor, uma vez que se em algum ponto intermédio do processo o mesmo for
modificado, os valores hash n&o véo coincidir;
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¢ Nao repudio — € possivel garantir o emissor do documento, pelo facto de apenas este Gltimo
ser 0 Uinico a possuir a chave privada.

2.2.7 Conclusao

Neste projeto a infraestrutura de chaves publica (PKI), serd denominada daqui em diante
por TX. Esta é entdo responsavel por emitir e gerir os certificados utilizados nas assinaturas
digitais. Neste topico foi possivel observar como € o processo de aquisicdo de um certificado
digital, desde a validacdo dos dados até a sua emissdo, e também a importancia das funcdes hash
para validarem que o documento ndo foi modificado apds a sua assinatura.

2.3 Andlise da concorréncia

Com recurso ao website wappalyzer foi possivel obter algumas das tecnologias utilizadas
pelos dois principais concorrentes da GTS, assim como a da propria GTS e efetuar uma
comparacéo entre estas que pode ser analisada no exemplo da tabela seguinte. As restantes tabelas
podem ser consultadas no anexo A, ponto 9.1.1.

Bibliotecas de Javascript JQuery

jQuery Ul
core-js

OWL Carousel
PDF.js

Frameworks Ul Bootstrap
animate.css

Biblioteca de Fontes Font Awesome

Google Font API

Tag Manager Google Tag Manager
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Dados analiticos Google Analytics

Facebook Pixel

Google Ads Conversion Tracking
Linkedin Insight Tag

Markting Google Ads

Google Remarketing Tag

Tabela 3 - Tecnologias utilizadas pela GTS

Ap06s uma breve visita aos sites dos principais concorrentes, foram analisados 0s produtos
comercializados e efetuada uma comparacdo de acordo com o mesmo tipo de produto. A mesma
pode ser encontrada também no anexo A, ponto 9.1.2.

2.4 Engenharia de Software

Segundo Marco Tulio Valente [33], a “Engenharia de Software trata da aplicacéo de
abordagens sistematicas, disciplinadas e quantificaveis para desenvolver, operar, manter e evoluir
software.” Ja o Guide to the Software Engineering Body of Knowledge (SWEBOK) [34], que é um
documento elaborado pela IEEE Computer Society (uma sociedade cientifica internacional) e que
tem como objetivo documentar as areas de conhecimento da Engenharia de Software, indica que
estas estéo divididas nas seguintes categorias:

e Requisitos de software

e Design de software

e Construcdo de software

o Teste de software

e Manutencdo de software

e Gestdo da configuragdo de software

e (Gestdo de Engenharia de Software

e Processo de Engenharia de Software

e Modelos e métodos de engenharia de software
e Qualidade de Software

e Prética Profissional de Engenharia de Software
e Economia da Engenharia de Software

e Fundacdes de computacao

e Fundamentos Matematicos

e FundacOes de Engenharia
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Neste capitulo iremos entéo especificar algumas das areas de conhecimento da Engenharia
de Software utilizadas, nomeadamente o processo de desenvolvimento de software e as
metodologias existentes.

2.4.1  Processo de Engenharia de Software

A engenharia de software pode ser organizada em camadas e tem como principal foco a
qualidade do produto final. As restantes camadas sdo 0s processos, 0s métodos e as ferramentas.

Ferramentas >

Meétodos

Figura 14 - Camadas da Engenharia de Software [35]

De modo a dar énfase a qualidade, o software deve possuir caracteristicas tais como:
funcionalidade solicitadas, produto confidvel, boa usabilidade, facil manutencéo, eficiente, facil
integracdo, etc. Na figura seguinte é possivel visualizar as caracteristicas da qualidade segundo a
norma ISO 9126. [36]
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Qualidade Externa

elnterna
1 1 1 1 1 1
Funcionalidade Confiabilidade Usabilidade Eficiéncia Manutenabilidade Portabilidade
Comportamento
. Adequacdo —  Maturidade — Inteligibilidade | }— emrelacioao ||— Analisabilidade |}— Adaptabilidade
tempo
| Acurdcia —Tolerdncia a falhas| f— Apreensibilidade SHlpaains J Modificabilidade | f= Capa(fldade Pais
recursos ser instalado
Conformidade
Interoperabilidade |— Recuperabilidade | |— Operacionalidade | — relacionadaa |}— Estabilidade —  Coexisténcia
eficiéncia
Conformidade .
Seguranga de L relacionada 2 - Atratividade - Testabilidade Capacnda'de.para
acesso o substituir
confiabilidade
Enformidade ?mformidade Conformidade ConformidaF
— relacionada 3 —— relacionada 3 — relacionada 3 relacionada 3
funcionalidade usabilidade manutenibilidade portabilidade

Figura 15 - Caracteristicas de qualidade segundo a norma 1SO 9126 [36]

Segundo Boehm, Brown e Lipow [37], os atributos de qualidade podem ser bem definidos
e distintos segundo um esquema em arvore, na figura seguinte, onde as setas assinalam as
pressuposicBes cada atributo. Ou seja, um software que detenha uma boa usabilidade, ira ser
eficiente e de facil acesso ou confiavel e preciso. Outro exemplo, é se for de facil manutencao,
também sera facil efetuar testes e facil de ser entendido.
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\
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X

\

Facilidade de Modificacdo P Extensibilidade

Figura 16 - Arvore de Caracteristicas de Qualidade de Software (Boehm,Brown e Lipow, 1976)

Foram criadas varias normas que pretentem ajudar no processo de desenvolvimento, contudo
a intencdo ndo é fornecer uma férmula a ser seguida a risca, mas identificar os pontos principais
gue um bom processo deve ter. Um exemplo é a ISO 9001 que tem como principios melhorar o
desempenho e a capacidade de fornecer produtos e servicos que satisfacam os requisitos e
exigéncias. A GTS cumpre toda a regulamentacdo necessaria para ser portadora desta norma.

Na organizacdo em camadas, a parte principal é a camada dos processos, € esta que estabelece
a metadologia de desenvolvimento, efetua a gestdo do projeto e controla os prazos de entrega. Este
processo deve ter em conta pormenores como o tipo aplicacao a ser implementada, o tamanho que
esta vai possuir, a complexidade existente, as caracteristicas da equipa de desenvolvimento, etc.

Um processo de desenvolvimento de software é entdo segundo Macoratti, “Um processo de
software pode ser entendido como um conjunto estruturado de atividades exigidas para
desenvolver um sistema de software”. [38] A implementacdo deve seguir um conjunto de
procedimentos que determinam o seu ciclo de vida.
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2.4.2  Ciclo de vida

Segunda a norma 1SO 12207:1998 o ciclo de vida do desenvolvimento de software € uma
“estrutura contendo processos, atividades e tarefas envolvidas no desenvolvimento, operacgéo e
manutencdo de um produto de software, abrangendo a vida do sistema, desde a definicdo de seus
requisitos até o término de seu uso.”

O processo de desenvolvimento de software esta divido em 5 fases [38]:

1)

2)

3)

4)

5)

Fase de requisitos — onde sdo levantados os requisitos necessarios para 0 projeto,
efetuado um estudo da exequibilidade do mesmo;

Fase do projeto — é efetuado um planeamento de todas as tarefas necessérias para a
concluséo do projeto, assim como a escolha da metadologia a utilizar e os diagramas
e cronogramas necessarios, a prototipagem e o design;

Fase de implementacdo — é implementado todas as funcionalidades existentes nos
requisitos na linguagem de programacéo escolhida;

Fase de testes — sdo construidos testes automatizados, assim como séo executados
testes manuais por beta testers de modo a garantir que tudo funciona como esperado
na integragdo dos diversos modulos;

Fase de producdo e manutengdo — é avaliado o produto final e implantado em
producdo, onde posteriormente sera efetuada a manutencdo e evolucado, entrando num
novo loop das fases anterior.

2.4.3 Metodologias

Para desenvolver o processo anteriomente descrito, existem varios modelos ja desenvolvidos
que podem ser adotados, contudo os mais utilizados sdo: o modelo cascata, 0 modelo espiral, o
modelo incremental. Posteriormente a estes modelos foi adicionado as metadologias ageis. [35]

O modelo cascata, também denominado por ciclo de vida classico, define uma abordagem
sequencial do processo, ou seja, 0 desenvolvimento € efetuado apenas em um sentido e as tarefas
ndo podem ser repetidas. Uma das vantagens deste modelo é que o desenvolvimento apenas
transita para a tarefa seguinte depois do cliente validar que todos os requisitos estdo cumpridos.
Contudo, também € facil verificar que a desvantagem na sua utilizacdo é quando os requisitos ndo
estdo completos, sdo vagos ou provaveis de sofrerem alteracdes. [35]
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Figura 17 - Modelo cascata [38]

No modelo em espiral temos um processo de desenvolvimento em ciclos, sendo que cada volta
é uma das fases do processo. Cada ciclo € divido em quatro etapas: analise dos objetivos e
restricbes, analise de risco, desenvolvimento e por fim avaliagdo das etapas anteriores e
planeamento da seguinte. Como desvantagem, este é um desenvolvimento complexo que consome
mais tempo e recursos. Contudo, temos um planeamento sistematico que permite lidar melhor com
alteracbes no desenvolvimento e onde os problemas mais importantes sdo encontrados
atempadamente. [38]

Andlise das Alternativas

Levantamento das Necessidades

\

-
o~
a \
"\ ]
[ H— o —
|
| T versie s

Implementagdo

- ——

Desenvohimento

Figura 18 - Modelo espiral [39]

J& 0 modelo incremental pode ser visto como uma extensdo do modelo espiral, contudo utiliza
um processo mais exigente. Neste modelo é possivel desenvolver diversos requisitos de forma
paralela, e efetuar a integracdo quando estes estiverem finalizados. Em cada uma das integrac6es
é efetuado todo o ciclo de desenvolvimento de software, de modo a obter um resultado funcional.
Estas integracGes devem ser de dimens@es reduzidas e genéricas de modo a possibilitar a sua
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expansdo e de maneira que seja possivel demonstrar a nova funcionalidade introduzida. Este
modelo também possui uma grande gestdo de custos devido ao elevado numero de iteracdes. Por
outro lado, permite que varios membros da equipa possam trabalhar em tarefas distintas e que se
uma integracdo correr mal, apenas seja necessario corrigir a mesma. [38]

Figura 19 - Modelo incremental [38]

Por Gltimo temos as metodologias &geis, que nasceram da experiéncia de diversos profissionais
na area da engenharia de software. Segundo esta experiéncia, a abordagem utilizada deveria ser
mais focada nas pessoas e nos clientes, sendo adaptaveis a recorrentes alteracdes e que tivessem
prazos de entrega mais curtos. Estas metodologias tornaram-se mais conhecidas em 2001 quando
um grupo de dezassete programadores se reuniram em um workshop na cidade de Snowbird no
Utah. Assim nasceu o Manifesto para 0 Desenvolvimento Agil de Software. [40] Este manifesto
tem definido quatro valores:

e Individuos e interacBes mais que processos e ferramentas

e Software em funcionamento mais que documentacao abrangente
e Colaboracdo com o cliente mais que negociacdo de contratos

e Responder a mudancgas mais que seguir um plano

A metodologia agil pode ser equiparada ao modelo incremental, contudo os periodos de tempos
sdo medidos em semanas, em vez de meses. Um dos principais exemplos da metodologia agil é o
Scrum. No Scrum o desenvolvimento é efetuado por sprints, que sdo ciclos de trabalho
normalmente com uma dura¢do média de um més. Todos os membros do desenvolvimento do
projeto sabem os requisitos do mesmo, o estado atual do projeto. O Scrum Master é o responsavel
pela equipa de desenvolvimento que reiine com o cliente (product owner) para saber 0s requisitos
prioritarios (product backlog). Em cada sprint o Scrum Master efetua uma lista das maiores
prioridades do backlog a serem implementadas e atribui a cada programador.
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Scrum: Reunides diérias de 15 minutos.
Os membros da equipe respondem das

questées basicas
' 1) O que vocé realizou desde a dltima Scrum?
2) Vocé esté tendo alguma dificuldade?
Backlog do Sprint:  ltens pendentes 3) O que vocé ird fazer antes da proxima reunido?

Funcionalidade(s) do Backleg 30 dias

atribuidals) expandidos &‘

ao sprint pela equipe
A nova funcionalidade
& demonstrada no
final do sprint

Backleg do Produto:

Priorizac@o das funcionalidades do produto desejadas pelo cliente

Figura 20 — Metodologia agil Scrum [35]

Na aplicacdo em questdo, sera utilizado o software JIRA?, desenvolvido pela Atlassian para ser
utilizado em projetos ageis, e tem como finalidade a gestdo e monotorizacao das tarefas que serdo
implementadas. Esta ferramenta funciona em sintonia com o Scrum, uma vez que tem uma area
para serem inseridos os requisitos no backlog.

Antes de um sprint comecar, quando o Scrum Master se reline com a equipa, este ird utilizar o
JIRA durante a reunido para definir as tarefas com a equipa. O Scrum Master, tal como ja
mencionado anteriormente, vai ao backlog e verifica o0s requisitos mais prioritarios para serem
implementados durante esse sprint. Na figura seguinte € possivel verificar um exemplo de um
backlog no JIRA, onde as setas a direita simbolizam a prioridade que a tarefa tem, sendo que a cor
vermelha indica uma grande prioridade, a cor laranja prioridade média e a cor verde indica baixa
prioridade.

Backlog
Q Quick filters - Assignea -
= ~ Selected for Development
=
=
;‘ O Investigate power outages 8 sverr0 1
w F Account for antimatter medulator version 1.0 M) SMART-15
0 Run full diagnostic on B-model pawer arrays SMART-5 &
Backlog 23 issue
B Engage the silent drive SUB-TASK OF SMA_ | SMART-30 4

3 Make rockat go now SUB-TASK OF SMA._.

& Reticulate splines SUB-TASK OF SMA.. | SMART-46 1

& Align the gish SUB-TASK OF EMA_,,

£ Adjust API for alert popup | SUB-TASK OF SMA— | £ sw

O Update notifications settings with weather option # SMART-B +

>0 Push notifi s dacumenta 3 sub-tacks |Epieds8] @ smaAT-a

0 Invert palar displacement array SUB-TASK OF SMA.., | SMART-23

Figura 21 - Exemplo do Backlog do JIRA [41]

! Disponivel em https://www.atlassian.com/software/jira
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Durante a reunido, o Scrum Master apds verificar as tarefas com indicacao vermelha, cria um
novo sprint no JIRA, indicando as datas de inicio e fim do mesmo, e arrasta do backlog para cima,
onde estd o novo sprint que ird comegar, € atribui a um programador, ficando na coluna “TO DO”.
Quando o programador comecar a implementar a tarefa, arrasta a mesma da coluna “TO DO” para
a coluna “IN PROGRESS”, simbolizando que ja esta a iniciar a tarefa correspondente. Quando
termina a tarefa ¢ esta ja se encontra testada, o “codigo” € verificado pelo Scrum Master, de modo
a garantir que tudo se encontra organizado e implementado da melhor forma, sendo que a isto
chamamos de “Code Review” ¢ a tarefa ¢ colocada nesta coluna no JIRA. Por fim ap0s validacéo
esta ¢ movida para a coluna “DONE” e o programador passa a tarefa seguinte.

i §@Jira Yourwork Projects Filters Dashboards People Plans Apps m Q Search * Q0 ’3:
E Teams in Space Boa rd Release
Classic software project
Scrum: Teams in S... N
v K Filt v
m - Q  Quick Filters
=
& Roadmap TODOS IN PROGRESS 5 CODE REVIEW 2 DONE 8
& Backiog Engage Jupiter Express for Requesting available flights Register with the Mars Homepage footer uses an
outer solar system travel is now taking > 5 seconds Ministry of Revenue inline style-should use a class
@D Active sprints
SPACE TRAVEL PARTNERS
G 2
12 Reports As € A $ A A 0
Issues Create 90 day plans for all Engage Saturn Shuttle Lines Draft network plan for Mars Engage JetShuttle
departments in the Mars Office for group tours Office SpaceWays for travel
€3 Components SPACE TRAVEL PARTNERS SPACE TRAVEL PARTNERS
&5 Releases Qe BA s ® BA s G As 0
B  Project pages
Engage Saturn's Rings Resort Establish a catering vendor Engage Saturn Shuttle Lines
i i for group tours
[ Additem as a preferred provider to provide meal service group
'SPACE TRAVEL PARTNERS 'SPACE TRAVEL PARTNERS
Project settings
Q Proj 9 A ) A a P T €

Enable Speedy SpaceCraft

Engage Saturn Shuttle Lines

Establish a catering vendor

to provide meal service

as the preferred for group tours

Figura 22 - Exemplo de um sprint no JIRA [41]

Com a utilizacdo desta ferramenta, € facil o Scrum Master e a equipa terem sempre presentes
0s requisitos que sdo necessarios implementar, estando estes no backlog, os programadores sabem
sempre que tarefas precisam de realizar e o Scrum Master consegue diariamente acompanhar a
evolucdo do desenvolvimento através dos estados em que estdo cada tarefa.

Durante o desenvolvimento da tarefa atribuida, serdo também implementados testes unitarios
e de integracdo, recorrendo a ferramenta Jest que serd descrita no ponto 2.6.15. Estes testes
automatizados tém como finalidade, garantir que um determinado mdédulo ira executar uma acao
e produzir uma determinada resposta, assim como garantir também que esse modulo se “encaixa”
perfeitamente com o restante projeto. Estes testes duram segundos ou menos e garantem que novas
implementacdes ndo criaram conflitos com o sistema ja existente. Os programadores sdo também
responsaveis por elaborarem planos de testes manuais, para antes do sprint terminar, os beta testers
executarem esses procedimentos e confirmarem se encontraram algum “bug” que precise de
corregdo, ou se tudo decorreu como previsto.
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1 Test case template

» Process Test case | Step Description Status Expected result  Actual resul
i Logistics Delivery 1 create delivery delivery created
4 2 |print delivery form failed farm printed successfully  form didn't prin
5 3 \print shipping label I in work label printed successfully
4 notify freight forwarder open freight forwarder informed
7 § [freight forwarder picks up delivery open delivery picked up
& Accounting Biling process 1 |Select customer delivery T o abie o find delivery
2 Print invoice I in work.
10 3 |Send invoice to customer | open |
11 4 |Create open item in AR open
12 Sales Customer master data 1 Create new customer
13 2 Change customer data
3 |Block customer failed missing authorization
4 Delate customer I in wiork |

Figura 23 - Exemplo de um plano de testes utilizado na ACIN

Por fim, quando termina o prazo do sprint, a equipa retne-se com Scrum Master e o cliente
para fazer a analise de risco. Esta consiste em um levantamento de todos os problemas que podem
acontecer quando os requisitos implementados forem entregues ao cliente. Cada possibilidade que
possa ser encontrada, tem de ter atribuido uma probabilidade de acontecer e o impacto que pode
causar no produto final.

Se a conjugacdo da probabilidade com o impacto ocorrer em um risco de nivel grave, quer
dizer que algo n&o foi bem planeado/implementado e que precisa de ser rapidamente corrigido. Os
niveis da matriz sdo entdo os seguintes: no nivel 1 temos uma atuagdo ndo prioritaria, no nivel 2
temos uma intervencdo a médio prazo, no nivel 3 temos uma intervencéo a curto prazo, no nivel 4
temos uma atuacao urgente e por Gltimo no nivel 5 temos uma atuacdo muito urgente que requer
medidas imediatas.

Além desta avaliacdo, também € necessario atribuir um responsavel ao risco encontrado, que
caso esta possibilidade suceda, sera esta a pessoa quem deve resolver o problema, logo € também
necessario averiguar antecipadamente a solucdo para o problema que pode acontecer.

[ PROBABILID ADE

Improvavel Raro Ocasional Frequente
SemIncapacidade 2 2 3

incapacidade
temporaria absoluta 2 2 3 4
{=<30dias)
incapacidade
temporaria absoluta 2 3
(> 30 dias)
Incapacidade
permanente ou 3 a
morte

GRAVIDADE

Figura 24 - Exemplo de uma matriz de analise de risco utilizada na ACIN
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2.4.4  Conclusdo

Para o projeto em questdo a metodologia seguida serd a metodologia agil, nomeadamente o
Scrum, sendo que o0 mesmo é também utilizado nos restantes projetos da empresa ACIN.

Na realizacdo das analises de risco, a ocorréncia de riscos de nivel 4 ou superior implica que
ndo seja possivel implementar as funcionalidades seguintes, sem que 0s mesmos sejam resolvidos.

2.5 Escolha das tecnologias a utilizar

Tal como mencionado anteriormente, este trabalho ird ser desenvolvido dentro da empresa
ACIN, que possui algumas restricbes nas ferramentas a utilizar, de modo a obter um maior nivel
de seguranca e qualidade para os seus clientes. Apesar de muitas das ferramentas estarem definidas
a partida, efetuou-se um levantamento das tecnologias/frameworks/bibliotecas mais utilizadas
atualmente de front-end, de modo a encontrar a melhor ferramenta para a solucdo proposta.
Chegou-se a conclusédo de que a escolha cairia sobre as seguintes: React, Angular e Vue.

Nos gréaficos abaixo é possivel visualizar o nimero de downloads das trés bibliotecas por dia
(gréfico 1), assim como por ano (grafico 2). E possivel entdo verificar, que das trés bibliotecas
mencionadas anteriormente, o React é o que teve um maior nimero de downloads diarios e anuais
ao longo do tempo, obtendo um crescimento exponencial e levando uma larga vantagem sobre as
bibliotecas. Seguidamente temos 0 Vue e por fim o Angular.

.react vue .angu\ar

12 000 000
10 000 000
8 000 00O
6 000 000
4 000 000

2 000 000

2016 2017 2018 2019 2020 2021

Grafico 1 - Numero de downloads diario [42] [43]

32



500M

400M

300M

Downloads

200M

100M —

20%4 20° 2089 200 2008 2012 2020
Year

\ —— angular — react — vue

Gréfico 2 - Nimero de downloads anuais [43, 42]

Na tabela seguinte temos o nimero total de downloads das trés bibliotecas entre os periodos
de 12/12/2014 e 31/12/2020, sendo este 0 mesmo periodo do gréafico anterior.

Biblioteca Numero de downloads
React 908,916,130
Vue 172,000,056
Angular 85,596,578

Tabela 4 - Numero total de downloads das trés bibliotecas [44]

Dentro das bibliotecas selecionadas, sé&o apresentados na tabela abaixo as principais
estatisticas de cada uma, tendo sido as mesmas consultadas a 23/03/2021 e estando estas presentes
no maior repositorio de software open-source e de controlo de versdes, o Github. E possivel
verificar desde as estrelas (ranking utilizado na plataforma), o namero de problemas encontrados
por resolver, a data do Gltimo update, a data de criagcdo e o tamanho comprimido de cada uma das

bibliotecas.

Estrelas  Problemas Datigg;‘;imo lc);ti‘gs Tamanho
React 164 400 719 Mar 22, 2021 May 24, 2013 2.8kb
Vue 180 028 564 Mar 1, 2021 Jul 29, 2013 22.9kb
Angular 59 581 467 Mar 17,2021 Jan 6, 2010 62.3kb

Tabela 5 - Comparacdo React, Vue e Angular
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De realcar que toda a informacéo apresentada anteriormente provém dos dados estatisticos
armazenados no maior gestor de pacotes de JavaScript, 0 NPM.?

2.5.1 React

O React € uma biblioteca de JavaScript, que € composta por componentes que sdo pequenos
modulos da aplicacdo. Estes componentes tém estados, que vao sendo alterados consoante as a¢oes
do utilizador, e podem ser reutilizados por toda a aplicacgéo.

Esta é uma biblioteca de pequenas dimensdes, pois é composta essencialmente pelo seu
core. Todas as funcionalidades extra, podem ser adicionadas através de bibliotecas externas.
Contudo, se ndo houver cuidado, o React pode ter varias pequenas dependéncias, ou seja, pequenas
bibliotecas incluidas que podem deixar a aplicacdo final pesada e lenta. Isso acontece, pois, cada
uma dessas bibliotecas sdo implementadas por programadores diferentes, e nem sempre as fazem
com o melhor desempenho e da maneira correta.

O React em si é uma ferramenta simples e facil de se programar, mas a medida que vao
sendo adicionadas funcionalidades e bibliotecas, sua complexidade também aumenta.

As fungdes sdo declaradas em camelCase e os componentes em PascalCase. No React
podemos também integrar o TypeScript.

2.5.1.1 Vantagens

O React é flexivel e livre para definir um padrdo e também facil de migrar entre versoes.
Permite utilizar o javascript, ES6 (javascript moderno com novas funcionalidades), TypeScript,
entre outros, utiliza também o Virtual DOM, o que melhora a performance. Utiliza o JSX que é
uma das caracteristicas do React, onde é possivel escrever HTML e CSS num ficheiro JavaScript,
e além disso possui todos os recursos da linguagem como loops, funcdes de formatacéo, validacdes
e muito mais.

Possui a extensdo para Chrome e Firefox “React Developer Tool”, que mostra os dados
dos estados e os dados da store utilizada, um grande auxiliar como ferramenta de debug e tem a
possibilidade de adicionar mais bibliotecas consoante a necessidade. E mantido pelo Facebook, o
que da uma maior seguranca ao seu suporte a longo prazo. E popular e tem uma extensa
comunidade, que em caso de ddvidas ou problemas, ajuda na sua resolucao.

Pode ser totalmente convertido numa aplicacdo mobile com o React Native e as aplicagdes
React.js sdo faceis de serem testadas. E possivel usar por exemplo o Jest (ferramenta para testes
unitéarios desenvolvida pelo Facebook) e testar assertions, report de coverage e snapshots.

E a maior vantagem é o facto de ser implementada por componentes 0 que permite o
reaproveitamento do cddigo, facilita a sua manutencao, assim como a evolucdo e expansao do
mesmo.

2 Disponivel em https://www.npmjs.com
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2.5.1.2 Desvantagens

O React tem com desvantagem a grande curva de aprendizagem, onde para iniciantes o
fluxo entre componentes pode ficar confuso. Se 0 mesmo néo for pensado com antecedéncia, pode-
se ndo conseguir efetuar a comunicacédo correta entre componentes.

Se o layout estd em constante mudanga é necessario criar novos componentes, nao sendo
possivel reutilizar os existentes. O uso de JSX opde-se ao principio da separacao de linguagens, o
que sendo uma vantagem desta biblioteca, pode ser um pesadelo para 0s novos programadores, ou
até mesmo para quem prefere trabalhar com HTML, CSS e JavaScript separado.

Tal como dito inicialmente, 0 React é uma biblioteca, ndo uma framework. Quer isto dizer
que podera ser necessario utilizar mais bibliotecas ou frameworks no projeto. Pelo ponto anterior,
é provavel haver varias pequenas dependéncias espalhadas por toda a aplicacdo, que no bundle
final, deixa a aplicagdo mais pesada e lenta. Isso acontece porque cada uma dessas bibliotecas séo
feitas por programadores diferentes, e nem sempre é feito com o melhor desempenho e da maneira
correta.

Este apenas oferece solucbes para o front-end e a vantagem de ser livre para definir um
padrdo, pode gerar projetos pouco escalaveis, caso nao seja bem estruturado e planificado. E por
fim a principal ferramenta de gerenciamento global de estado, o Redux, que € usada na maioria
dos projetos, torna a aplicacdo muito complexa, onde para fazer algo simples é necessario seguir
uma série de padrbes e normas que se ndo forem feitas estritamente dentro do padrdo podem gerar
grandes erros.

2.5.2 Angular

O Angular é uma framework de codigo aberto baseada em TypeScript, que utiliza HTML,
CSS e, principalmente, JavaScript. Foi criado pelos programadores da Google e possui uma grande
comunidade.

Este é conhecido por utilizar a arquitetura MVC, a forte modularizacdo do cddigo e por
utilizar o conceito de two-way binding, onde associa um dado na view com o respetivo controller
e vice-versa, possibilitando a alteracdo simultanea dos elementos ligados.

2.5.2.1 Vantagens

O Angular segue a estrutura MVC, que também pode ser substituido pelo Model-View-
ViewModel (MVVM), onde o Controller € trocado pelo ViewModel. Ja a preparacdo do ambiente
é feita via CLI (codigo “pré feito” para o projeto).

Muitos websites utilizam o Angular e este tem uma extensa comunidade. E também
mantido pelo Google, o que oferece muita seguranca.

2.5.2.2 Desvantagens

O Angular tem também uma grande curva de aprendizagem, ndo so sua pela sua estrutura,
como também pela utilizacdo do TypeScript. Caso a SPA (Single Page Application) cres¢a imenso,
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pode haver problemas de performance. Esta também forca a organizacdo, o que pode tirar a
liberdade do programador;

2.5.3 Vue.js

O Vue foi criado pelo chinés Evan You, que trabalhou para a Google em diversos projetos
utilizando o Angular. Este teve a ideia de criar algo semelhante ao Angular, apenas retirando as
funcionalidades que realmente gostava de modo a criar uma framework leve. E entdo uma
alternativa as complexidades do Angular.

Segundo a péagina oficial, o0 Vue “é um framework progressivo para a construcdo de
interfaces de usuario. Ao contrario de outros frameworks monoliticos, VVue foi projetado desde sua
concecdo para ser adotavel incrementalmente. A biblioteca principal é focada exclusivamente na
camada visual (view layer), sendo facil adotar e integrar com outras bibliotecas ou projetos
existentes. Por outro lado, Vue também é perfeitamente capaz de dar poder a sofisticadas Single-
Page Applications quando usado em conjunto com ferramentas modernas e bibliotecas de apoio”.

2.5.3.1 Vantagens

A sintaxe do Vue é simples de utilizar, comparativamente ao Angular e React e possuli
também uma extensdo devTool para debug e desenvolvimento. Comparativamente ao Angular,
ndo forca uma estrutura pré-definida, dando flexibilidade ao programador e possui documentacao
extensa e detalhada.

2.5.3.2 Desvantagens

Comparativamente as duas solucGes anteriormente apresentadas, 0 VVue ndo € mantido de
momento por uma “grande” empresa, inferindo menos confianga em relagdo a futuros updates. A
comunidade é relativamente pequena, o que diminui o ndmero de recursos disponiveis,
comparando com os exemplos anteriores. Alguns dos plug-ins e componentes escritos estdo apenas
disponiveis em chinés.

2.5.4 Tecnologia Escolhida

Apbs uma andlise das escolhas apresentadas anteriormente, a empresa ACIN escolheu
como tecnologia a adotar o React, também conhecido como React.js ou ReactJS. Este ndo € uma
framework mas sim uma biblioteca de JavaScript, open source, usada para construir user interfaces
nomeadamente para aplicacdes de pagina unica. Tem como principal objetivo ser rapido, escalavel
e simples, podendo ainda ser usada em combinacdo com outras bibliotecas ou frameworks de
JavaScript.

O React foi criado em 2011 para o feed do Facebook pelo engenheiro de software Jordan
Walke, que trabalhava na empresa. Em 2013 o cddigo foi tornado publico para programadores e
tornou-se muito popular. Esta biblioteca é utilizada nos sites de grandes empresas tais como o
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Facebook, Instagram, Netflix, Spotify, Uber, Paypal, Imgur, Feedly, Airbnb, SeatGeek, HelloSign,
Walmart, entre outros.

A vantagem de ser utilizada uma biblioteca de front-end ¢é a possibilidade de atualizar o
estado da interface do utilizador, o reaproveitamento do co6digo, maior velocidade de
desenvolvimento e a criacdo de estruturas mais complexas.

2.5.4.1 Hooks

A funcionalidade dos hooks foi langada na verséo 16.8.0 do React, que basicamente oferece
formas de trabalhar com estado, o ciclo de vida e outras funcionalidades sem a necessidade de ter
uma classe.

A grande vantagem dos hooks € a reutilizacdo da logica dos estados entre componentes, assim
como a possibilidade de criar custom hooks para facilitar esta partilha. Outra vantagem é evitar a
confusdo com classes ao ter que utilizar “this”. Ao utilizar hooks, é fornecido aos componentes
funcionais um estado interno e acesso ao proprio ciclo de vida através de uma forma mais direta,
limpa e sendo necessario muito menos codigo.
Para utilizar os hooks no React existem apenas algumas regras especificas:

e Nd&o devem ser utilizados hooks dentro de loops, condi¢Ges ou callbacks;

e Os hooks devem ser chamados apenas em componentes ou fungfes de React, ndo em
fungdes normais de JavaScript e sempre no inicio, ou seja, no nivel mais alto. Isto porque
0 React identifica os hooks de um componente pela ordem em que s&o chamados,
garantindo que sdo renderizados na ordem correta, permitindo ao React preservar o estado
dos hooks apesar das multiplas chamadas do useState e useEffect;

e As variaveis de estado devem ser sempre declaradas aos pares. ex: const [age, setAge];

e Os custom hooks devem ter um nome sempre iniciado por “use” ¢ podem conter outros
hooks.

2.5.4.2 Context API

No React existem varias abordagens para a partilha de informacéo entre componentes. A
forma mais comum e utilizada s&o as props, que sdo a maneira de um componente pai transmitir
informacdo para o filho. Contudo, quando queremos transmitir informacao para componentes que
estdo varios nds abaixo, ndo € viavel transmitir essa informacdo por cada né até porque pode ser
necessario um componente pai necessitar de informacéo do filho.

Deste modo, é necessario utilizar um gestor de estados. O React oferece 3 alternativas, alem das
props ja referenciadas: o Flux, o Redux e o Context API.

Na metodologia Flux, existem varias Stores enquanto 0 Redux armazena o contetdo em apenas
uma Store. A grande questdo destas metodologias, tal como referido nas desvantagens do React, é
terem uma implementacdo mais complexa e que requer diversos procedimentos para guardar algo
simples.

Desta forma, o método preferencial e escolhido para este projeto foi o Context API. O Context
API sempre existiu, mas era instavel e com diversos problemas relacionados a performance. Com
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as novas atualizacdes na versdo 16.3 este procedimento melhorou e facilmente é possivel partilhar
informagdes entre os varios componentes do React. Para a implementacdo deste método apenas
séo necessarias trés coisas: React.createContext, Provider e Consumer. Contudo, para facilitar a
partilha de métodos, é possivel também juntar um reducer (semelhante ao utilizado no Redux)
para verificar as acfes que pretendemos executar.

2.5.4.3 TypeScript

No React para garantir um correto fluxo de dados séo utilizadas PropTypes, ou seja, sdo
utilizados tipos para fungdes e variaveis de modo que os dados que estas recebem, realmente
correspondam ao que foi definido e é suposto receberem. A grande desvantagem de apenas utilizar
PropTypes, € que estas apenas sdo verificadas em runtime, ou seja, 0S erros apenas vao acontecer
a0 executar a aplicagdo. Como alternativa ou complemento existe o TypeScript.

O TypeScript € um superconjunto de JavaScript desenvolvido pela Microsoft que adiciona
tipagem a esta linguagem. A grande vantagem desta ferramenta é a possibilidade de descobrir erros
durante o desenvolvimento e incrementar a inteligéncia (IntelliSense) do ambiente de
desenvolvimento utilizado. Deste modo, é possivel evitar erros que iriam acontecer apenas em
runtime. A magia por detrds do TypeScript é que este é compilado pelo Babel para JavaScript,
fazendo a correspondéncia com a biblioteca de tipos que vem armazenada no TypeScript.

Contudo, existe uma grande desvantagem que podera ter enorme impacto na produtividade
inicial, uma vez que no inicio da aprendizagem é necessario verificar imensas vezes a
documentacdo para perceber alguns conceitos e verificar os tipos das funcGes ou métodos
definidos.

2.5.4.4 CSS

Para a atribuicdo de estilos CSS e um ficheiro HTML, normalmente € feita em ficheiros CSS
separados ou inline, contudo no React temos as seguintes hipdteses: CSS Inline, Styled
Components, CSS Mddulos e Folhas de estilo.

Existe um grande debate sobre o uso de estilos inline, sdéo normalmente utilizados quando
sdo feitas esporadicas alteracbes ou quando € executada uma alteracdo dindmica de uma
propriedade CSS via JavaScript.

Um dos problemas ao utilizar CSS puro inline, é o facto de ndo ter acesso a determinados
recursos nativos do CSS, como pseudo-selectors, pseudo-elements, media queries, keyframe
animations, entre outros. A outra questao deve-se ao facto de o navegador levar mais tempo com
a renderizacdo do CSS nos scripts, pois precisa mapear todas as regras de estilos do componente,
sendo a renderiza¢do com regras ‘normais’ do CSS muito mais rapida.
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Figura 25 - Exemplo de CSS inline

Styled-components é uma biblioteca para React e React Native que permite a utilizacdo de

estilos de CSS como componentes na aplicacdo. Esses estilos sdo escritos com uma mistura de
JavaScript e CSS.
Ao contrario do CSS Inline, com styled-components é possivel ultrapassar as restri¢cdes do CSS
inline, utilizando os recursos nativos do CSS, como pseudo-selectors, pseudo-elements, media
queries, keyframe animations, entre outros, de forma semelhante a que utilizamos com pré-
processadores.

Assim como no CSS Inline, é necessario colocar o cdédigo CSS no mesmo ficheiro do
componente, tornando-o independente da restante aplicacdo, 0 que pode ser uma excelente
vantagem.

Contudo, para a utilizacéo de styled-components, € necessario realizar sua instalacdo, seja
via npm ou yarn. Uma vez instalados, a importacao da biblioteca é realizada no componente onde
serd utilizada.

Figura 26 - Exemplo de styled-components
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Os CSS Modules sao ficheiros CSS onde os nomes das classes sdo definidos no escopo
local, ou seja, apenas estdo disponiveis localmente. Estes ndo sdo uma biblioteca ou ferramenta
externa, mas sim um processo que se utiliza na arquitetura de componentes. Desta forma, os nomes
das classes CSS tornam-se semelhantes a variaveis locais em JavaScript, o que facilita a sua
utilizacao.

A chave para este processo, é que cada componente React possui seu préprio ficheiro CSS,
que esta no escopo do componente. Na compilacdo (build), os nomes das classes locais sdo
mapeados, gerados automaticamente e exportados como um objeto JS para ser utilizado no React.
Para funcionar corretamente, essa técnica requer uma configuracao especifica via Webpack. Nesse
caso, 0 Webpack serd o responsavel por executar toda a magia entre o HTML, o JavaScript e 0
CSS.

import styles from

const Button

Figura 27 - Exemplo de CSS modules

A Ultima forma de usar o CSS dentro de componentes React € o tradicional import de um
arquivo externo CSS onde se concentram todas as regras de estilo. Essa é a forma mais comum de
utilizacdo em qualquer aplicacdo, seja em React ou outro tipo de framework, e que mantém os
ficheiros CSS independentes do cédigo HTML e JavaScript, além de ndo ser necessario nenhuma
instalacdo ou configuracdo extra. Esta serd a escolha maioritaria neste projeto, tal como utilizado
no anterior.

Figura 28 - Exemplo de CSS com folha de estilo
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2.5.4.5 GraphQl

A API com a qual a aplicacdo React ird comunicar, foi implementada usando Laravel e
GraphQL, o que significa que os pedidos efetuados terdo que ter a estrutura em GraphQL também.

O GraphQL foi criado em 2012 pelo Facebook, contudo apenas foi langado publicamente
em 2015. [45] Resultou da necessidade de melhorar o feed de noticias do Facebook, uma vez que
este se tornava cada vez mais complexo e com um mau desempenho que provocava bloqueios com
frequéncia. Surgiu entdo o GraphQL como linguagem de consulta alternativa as APIs comuns e
modelo de dados hierarquico, onde os clientes é que decidem os dados que séo retornadas da API.
[46]

Este foi concebido com o objetivo de tornar as APIs mais rapidas, flexiveis e intuitivas
para os programadores. Enquanto um pedido normal a uma API ir& ter uma resposta standard, onde
0 objeto JSON da mesma pode conter por exemplo 30 campos, num pedido GraphQL a resposta €
um também um objeto JSSON, mas que contém apenas 0s campos solicitados. Um pedido apenas
com 0s campos necessarios, sera um pedido com menos informacéo, que por consequente serd um
pedido de menor tamanho (pudendo haver uma reducdo de MB para KB) que por sua vez sera um
pedido mais rapido de ser executado.

Segundo o RedHat [47], o GraphQL tem imensas vantagens, mas também algumas
desvantagens. Como vantagens temos que, os clientes recebem exatamente o que solicitam, sem
mais dados do que o necessario. Os tipos de dados sdo bem definidos, o que reduz as falhas de
comunicagéo entre o cliente e o servidor. Um cliente pode solicitar uma lista de tipos de dados
disponiveis, o que ¢ ideal para gerar documentacdo automaticamente. O GraphQL nédo determina
a arquitetura especifica da aplicagdo, podendo ser introduzido em uma APl REST existente sem
influenciar o que ja existe.

J& como desvantagens, temos que os programadores terdo que enfrentar uma grande curva
de aprendizagem. O GraphQL direciona muito do trabalho de consulta de dados para o servidor, o
que aumenta a complexidade para os programadores. JA& 0 armazenamento em cache é mais
complexo do que na arquitetura REST.

Apesar da complexidade inicial, é possivel verificar que as vantagens sdao enormes na
utilizacdo do GraphQL, e podemos afirmar que a decisdo na escolha recaiu principalmente na
reducdo da sobrecarga de transferéncia de dados em relacdo as APIs habituais, em termos de
quantidade de dados transferidos desnecessariamente e do numero de consultas separadas
necessarias para fazé-lo.

[acn]
[acn]

human(id: B

data : A

name human" : {
height "'name” : "Luke Skywalker

} "height”: 1.72

}

Figura 29 - Exemplo de um pedido GraphQL [60]
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2.5.5 Ferramentas de apoio

Durante a elaboracdo do projeto, foram utilizadas diversas ferramentas de apoio. Uma
destas ferramentas foi ja& mencionada anteriormente no ponto 2.4.3, sendo ela o JIRA, utilizado
para a gestdo das tarefas a serem implementadas.

Outra ferramenta utilizada e essencial para qualquer programador ¢ um sistema de controlo
de versdes. Este € um sistema que rastreia e geréncia as alteracdes efetuadas no codigo de software,
assim como em qualquer ficheiro do projeto, mantendo um registo numa espécie de base de dados.
Sera utilizado como sistema de controlo de versées o GIT®, sendo este talvez um dos mais
utilizados. Uma vez que o GIT é apenas acessivel pela linha de comandos, sera utilizado em
conjunto com outro software que atribui ao GIT uma interface grafica, sendo este o Sourcetree®,

De modo a auxiliar na visualizacdo dos pedidos GraphQL, foi utilizada a aplicacao
Firecamp?®, que apds indicar o URL do servidor, assim como as credenciais necessarias, possibilita
o0 envio dos pedidos GraphQL e a visualizacao da respetiva resposta.

Devido a pandemia do COVID-19, grande parte do projeto foi elaborada remotamente,
desta forma e para manter a comunicacdo com a restante equipa, foram utilizadas ferramentas. O
Slack® foi utilizado como ferramenta de chat entre os funcionarios da empresa, de forma a haver
uma constante comunicacgdo. Como servigo de email, foi utilizado o Thunderbird’, uma vez que o
mesmo permite a utilizacdo dos servidores privados de email da empresa, permitindo um aumento
da seguranca nos mesmos. Ja para as reunides remotas, quer de Scrum, quer de analises de risco,
foi utilizado o Webex® que pertence a empresa Cisco, que por esse motivo ja tem implicito o tipo
de seguranca que a mesma possuli.

2.5.6 Conclusdo

Neste capitulo verificamos que a tecnologia que sera utilizada no projeto, sera entdo o
React, quais as suas vantagens e algumas das suas caracteristicas e funcionalidades. Relativamente
as opcOes de estilo CSS, neste projeto sera utilizada as folhas de estilo, uma vez que separa o estilo
da parte visual da restante estrutura do cddigo, por uma questdo de gosto pessoal. Com o React,
sera também utilizado o GraphQL para comunicar com o back-end.

Por fim, foram também enunciadas as restantes ferramentas utilizadas durante o projeto e
que foram de extrema utilidade para que ocorresse uma boa comunicacdo entre a equipa e a
elaboragdo de uma “copia de seguranga” do projeto gracas ao sistema de controlo de versoes.

2.6 Bibliotecas Utilizadas

Tal como mencionado anteriormente, o React por ser uma biblioteca de JavaScript, pode
ser complementado com diversas outras pequenas bibliotecas que complementam ou adicionam

3 Disponivel em https://git-scm.com

4 Disponivel em https://sourcetreeapp.com
> Disponivel em https://firecamp.io

& Disponivel em https://slack.com

" Disponivel em https://thunderbird.net

8 Disponivel em https://www.webex.com
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funcionalidades pretendidas. Abaixo serdo entdo enunciadas e descritas as bibliotecas que foram
adicionadas ao projeto da GTS.

2.6.1 Eslint e Prettier

No desenvolvimento do front-end com ReactJS serdo utilizados o Eslint® e o Prettier'®. O
Eslint é responsavel por identificar padrdes de codigo em desacordo com as regras pré-
estabelecidas. J& o Prettier € responsavel por formatar o cddigo de acordo com essas regras.

As vantagens de implementar estas ferramentas no projeto, sdao que além de facilitar a
insercdo de novos desenvolvedores no projeto, facilita também os code reviews e a manutengédo
do codigo. Se estas ferramentas forem configuradas corretamente, podem poupar diversas horas
procurando por variaveis com nomes incorretos ou até mesmo os parénteses em falta.

Estas duas ferramentas vdo ser instaladas no VSCode e por sua vez o projeto terd um
ficheiro de configuragdo para cada uma destas. Desta forma o cédigo tera um estilo predefinido tal
como a escolha da indentacdo (por tabs ou espacos), 0 nimero de espa¢os por cada tab, 0 nUmero
méaximo de caracteres por linha, etc.

2.6.2 Axios

Quando usamos servicos REST precisamos efetuar pedidos HTTP como GET, PUT, POST
ou DELETE. Para tal ira ser utilizado o Axios'! que ¢ um cliente HTTP e ira lidar com envio e
rececdo de dados entre a aplicacdo React e a API. A biblioteca é basicamente uma API que interage
com os XMLHttpRequest, onde os pedidos feitos através da mesma retornam uma promise, sendo
esta compativel com a nova versao do JavaScript - ES6. A vantagem desta biblioteca € ser pequena,
leve e com uma implementagdo muito simples.

2.6.3  Material-Ul

O Material-U1*2 é uma framework de front-end open source que no GitHub conta com 56K
estrelas e 15.2K forks. Esta biblioteca provém do Material Design que é uma linguagem de design
desenvolvida pela Google em 2014.

O Material-Ul tem como lema: componentes de React para um desenvolvimento web
rapido e facil. Ou seja, € possivel utilizar componentes ja existentes na biblioteca poupando tempo
de implementagéo.

Esta biblioteca ira substituir o Bootstrap usado atualmente no Codelgniter, de modo a
termos uma péagina responsiva tanto em computadores como smartphones, poupando a
implementacdo de CSS para melhorar o visual da aplicagéo.

° Disponivel em https://eslint.org

10 Disponivel em https://prettier.io

1 Disponivel em https://github.com/axios/axios

12 Disponivel em https://github.com/mui-org/material-ui

43



2.6.4 React Hook Form

No React quando é criado um formulario, € necessario indicar o comportamento do mesmo.
A biblioteca React Hook Form®3 surge como meio de simplificar o processo e reduzir a quantidade
de codigo necessario para utilizar um formulério.

A biblioteca tem ja& implementada os métodos de retorno dos valores inseridos no
formul&rio assim como um maior controlo sobre a validagdo dos erros. Tem como vantagens ser
uma biblioteca leve, sem outras dependéncias e que minimiza o0 numero de renderizacGes para
mostrar e atualizar um formuléario.

2.6.5 React-jsonschema-form

A biblioteca React-jsonschema-form!4 tem como objetivo gerar automaticamente um
formulario React com base em um esquema JSON. Esta biblioteca tem tal como a anterior,
métodos ja especificos para o retorno dos valores inseridos no formulario e a validacao dos erros
do mesmo.

A grande vantagem desta biblioteca ¢ o fato de com um simples esquema JSON
proveniente da API, ser possivel gerar um formulédrio automaticamente em qualquer parte do
projeto, assim como a alteracdo dos formularios ser maioritariamente sem alteracdes de cddigo no
front-end.

2.6.6 Json-server

Uma vez que o front-end e o back-end da nova versdo da GTS estdo sendo contruidos em
simultaneo, em diversas situacdes vai ser necessario o front-end receber/enviar dados para
conceber novas funcionalidades ou realizar testes. Informacdo essa que pode ainda néo estar
disponivel na implementacdo da API. Deste modo ira ser utilizada a biblioteca Json-server!® para
simular esses recursos que posteriormente irdo ser consumidos pela API.

A grande vantagem desta biblioteca em relacdo aos mocks € que com ela € possivel: criar
uma APl REST com POST, PUT, PATCH ou DELETE; criar suas proprias rotas, além das
predefinidas; criar filtros; criar paginacédo, gerar dados aleatorios e muito mais.

2.6.7 JS-Cookie

Embora o0 React possua os estados, stores, etc, toda a informacdo presente nestes meios
volta ao estado inicial quando a pagina € recarregada. Para fazer face a esta situacao, € possivel
utilizar trés abordagens:

13 Disponivel em https://github.com/react-hook-form/react-hook-form
14 Disponivel em https://github.com/rjsf-team/react-jsonschema-form
15 Disponivel em https://github.com/typicode/json-server
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e LocalStorage: a informacao ndo tem data de expiracao, € limpa pelo JavaScript ou quando
limpamos a informacao/cache do browser. Tem 5MB de espaco disponivel para armazenar
informacao;

e SessionStorage: é semelhante ao LocalStorage, mas informacao apenas permanece durante
0 tempo de sessdo, ou seja, até que a tab ou o browser sejam encerrados. O volume de
dados é muito superior ao da Cookie;

e Cookie: podem ser definidas tanto do lado do cliente como no lado do servidor, enquanto
0 LocalStorage e 0 SessionStorage sdo apenas sdo definidos no lado do cliente. A cookie
por sua vez, tem como parametro a data de expiragéo.

Para a utilizacdo das cookies no React, de modo a guardas os dados de autenticacéo, ira
entdo ser utilizada a biblioteca JS-Cookie® para gestdo das mesmas.

2.6.8 JS-Baseb4

A biblioteca JS-Base64'’ sera utilizada para codificar e descodificar a informacdo com
base64 de modo a ndo ficar tdo exposta e de facil visualizacdo. Apoés a instalacdo da mesma, é
possivel por exemplo utilizar as funcfes do JavaScript como atob() e btoa() ou decode() e encode()
para descodificar e codificar a informacgdo com recurso ao base64.

2.6.9 React-toastify

Como sistema de notificaces e alertas, ira ser utilizado a biblioteca React-toastify®®.
Foram verificadas varias bibliotecas para este efeito, contudo esta destacou-se por varias razoes.
O primeiro ponto foi a grande diferenca de downloads em relacdo as restantes, seguidamente o
tempo de manutencdo assim como a facilidade de uso da mesma e por fim a vasta personalizagédo
possivel.

2.6.10 React-multi-carousel

Na nova plataforma iremos ter presente um slider na pagina inicial, que ira apresentar 0s
produtos assim como as promocdes ativas na presente data. Este sera dinamico, sendo o seu
conteudo armazenada na base de dados, de forma que quando aconteca uma nova campanha nédo
seja necessario grande desenvolvimento e essencialmente adicionar uma nova entrada na base de
dados. Para facilitar este processo, foi utilizada a biblioteca react-multi-carousel®. Esta escolha
incidiu na facilidade de uso da mesma, assim como a diversa personalizagéo, entre elas o nUmero
de elementos visiveis ou que é possivel mover em simultaneo, a personalizagdo das setas de
controlo, autoplay, responsividade, etc.

16 Disponivel em https://github.com/js-cookie/js-cookie

7 Disponivel em https://github.com/dankogai/js-base64

18 Disponivel em https://github.com/fkhadra/react-toastify

1% Disponivel em https://github.com/YIZHUANG/react-multi-carousel
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2.6.11 React-scroll

As animagdes de scroll automatico na plataforma despoletadas por algum evento, vao ser
realizadas com recurso a biblioteca react-scroll?®, sendo assim possivel conjugar com os
componentes de React. Nas configuracGes da mesma é possivel fazer scroll para o fundo, topo,
para uma posicao especifica, ou um valor abaixo dessa posicao, etc. Também é posicdo especificar
0 atraso da animacéo, o estado da mesma, o tipo de animacao, entre outras.

2.6.12 React-device-detect

A biblioteca React-device-detect?! sera utilizada para a detecdo do tipo de dispositivo
usado para aceder a plataforma. Com a mesma é possivel se o dispositivo € mobile, tablet ou PC,
o tipo de browser, o tipo de dispositivo, 0 nome e versido do sistema operativo, o “engine name” e
a versdo, o “User agent”, entre outros.

2.6.13 il8next

Para as traducdes da nova plataforma ira ser utilizado a biblioteca i18next?2. A vantagem
de utilizar esta biblioteca, é que a mesma esta disponivel na maioria das plataformas, fazendo com
que seja uma das mais utilizadas e por sua vez exista manutencdo de forma mais frequente.

Esta utiliza ficheiros diferentes para cada lingua que seja necessario suportar, onde cada
ficheiro contém uma estrutura de objeto. Nas configuracOes ao alterar o idioma, permite verificar
qual o que esta selecionado e se novo idioma pretendido ndo fizer parte dos possiveis de serem
selecionados, escolhe o que esta por defeito.

E possivel também instalar a aplicacio BabelEdit para extrair os ficheiros a traduzir do codigo, e
completar as tradugdes inexistentes.

2.6.14 i18next-browser-languagedetector

A biblioteca i18next-browser-languagedetector®® é um plugin que complementa a
biblioteca anterior. A sua utilizacdo é simples e permite alterar/armazenar o idioma selecionado
de varias formas, entre as quais: path, sub-dominio, querystring, cookie, session, localstorage,
idioma do navegador, etc. E também possivel selecionar uma ordem pelo qual deve verificar o
idioma a selecionar.

20 Disponivel em https://github.com/fisshy/react-scroll

2L Disponivel em https://github.com/duskload/react-device-detect

22 Disponivel em https://github.com/i18next/i18next

23 Disponivel em https://github.com/i18next/i18next-browser-languageDetector
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2.6.15 Jest, Enzyme e React Testing Library

A biblioteca Jest?* foi criada pelo Facebook e é utilizada para os testes unitarios e de
integracdo, assim como 0s snapshot que sdo uma espécie de foto do cédigo, de modo a comparar
a mesma, com a préxima execuc¢do do snapshot, para garantir que o resultado é exatamente o
mesmo. Além da biblioteca anterior, também o React Testing Library?® e a Enzyme?®, criada pelo
Airbnb, sdo bibliotecas utilizadas na realizacdo dos testes para a plataforma.

Estas tém como vantagens a simplicidade e velocidade da execucdo de testes. Sao
utilizadas as trés bibliotecas, uma vez que cada uma tem mais facilidade em executar certos tipos
de testes. O Jest serd usado para os snapshots dos componentes, onde também sera utilizado o
Enzyme, para a simulagdo do componente a ser feito o snapshot. J& o React Testing Library sera
utilizado para as assercOes, ou seja, a verificacdo das condi¢des dos testes.

2.7 Conclusdo

Neste capitulo abordamos o que sdo as assinaturas digitais, 0s algoritmos mais utilizados
para a implementacdo das mesmas e qual o formato padrdo de um certificado. Foi também
abordado o que é uma infraestrutura de chaves publicas e demonstrado como funciona a mesma
na empresa ACIN.

De modo a ter um panorama geral dos produtos e tecnologias utilizadas pela principal
concorréncia da GTS, foi feito uma analise sobre o que é utilizado e comercializado pelos mesmos
e é possivel chegar a conclusdo que a GTS possui uma maior diversidade de produtos e utiliza
tecnologias semelhantes em relacdo aos seus opositores.

Em relagdo a metodologia de trabalho, foram analisadas as mais utilizadas pelas empresas
da mesma area. Tal como mencionado no ponto 2.5, a empresa possui algumas restricdes em
relagdo as tecnologias a serem utilizadas, contudo foi feita uma anélise sobre as mais utilizadas
atualmente de forma a verificar se as mesmas correspondiam as utilizadas pela empresa. Com base
na revisao, chegou-se a conclusdo de que uma das mais vantajosas era 0 React, tendo sido a
escolhida para este projeto e uma das mais utilizadas dentro da empresa, pelo que o resultado foi
de encontro as expectativas. Além do React, foi também escolhido o GraphQL, devido as
vantagens ja enunciadas anteriormente.

Ja no que diz respeito as ferramentas de apoio e as bibliotecas utilizadas, foi efetuado um
levantamento de todas as utilizadas na implementacdo deste projeto, assim como os beneficios e
0S motivos para as mesmas serem utilizadas.

24 Disponivel em https://github.com/facebook/jest
% Disponivel em https://github.com/testing-library
2 Disponivel em https:/github.com/enzymejs/enzyme
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3. Solucao

Tendo em conta o que foi discutido no ponto 1.5 e o que foi sugerido na solugédo do ponto
seguinte (1.6), avancamos com a revisdo de literatura apresentada nos capitulos anteriores. O
projeto idealizado pela empresa paraa GTS, envolve um desenvolvimento a longo prazo, de modo
a ter uma éarea de cliente, area de compra, area de noticias, area de assinatura, backoffice para
departamento de apoio ao cliente e para o design.

Contudo, devido as restrigdes de tempo, nesta tese iremos apenas contemplar a area de
compra dos produtos comercializados pela GTS, nomeadamente o desenvolvimento em front-end
da plataforma. Este sera implementado em React tal como mencionado no ponto 2.5.4 e por sua
vez a API serd implementada pela restante equipa com a framework Laravel. Por sua vez, a
comunicacéo intermédia do front-end em React com o back-end em Laravel sera feito com pedidos
de GraphQL, tal como ja mencionado no ponto 2.5.4.5.

De acordo com a informacdo apresentada no capitulo 2.4 sobre a Engenharia de Software,
iremos de seguida apresentar o processo que foi seguido.

3.1 Metodologia seguida

No capitulo 2.4.3 foram apresentadas as principais metodologias. Na empresa ACIN, e tal
como apresentado no ponto 2.4.4, todos os projetos por esta elaborados seguem a metodologia
Scrum, por esta se adequar melhor a grandes projetos, havendo um melhor fluxo na equipa através
das reunides, e pudendo ter uma aplicacdo executavel no fim de cada sprint. Por norma na ACIN,
antes de cada sprint temos uma reunido para saber as tarefas de cada membro da equipa, assim
como atribuir os stories points (grau de dificuldade da tarefa).

Em média, cada sprint dura 4 semanas, sendo que reservamos sempre a Ultima semana para
os testes aplicacionais e consequentemente correcdo dos bugs encontrados. E também dada uma
grande importancia pela empresa a todas as analises de riscos necessarias, de modo a existir um
bom planeamento em caso de possiveis falhas. Nas reunides, temos por vezes presente o produt
owner, de modo a obter feedback do mesmo sobre as implementacdes realizadas nos sprints
anteriores e as implementac6es planeadas para 0s sprints seguintes.

3.2 Requisitos de software

Nos requisitos de software temos presente as necessidades e limitacGes que a aplicacéo a
ser implementada vai possuir. Estes dividem-se em duas categorias, requisitos funcionais e
requisitos ndo funcionais.

E importante efetuar uma profunda e correta analise dos requisitos, uma vez que estes s&o
a base do resultado final do projeto. De modo a ilustrar esta importancia, temos abaixo uma
conhecida imagem na Engenharia de Software, denominada de “tree swing analogy” (analise do
balango na arvore), que surgiu na década de 1970 e que descreve a maneira como cada
departamento interpreta e implementa um requisito que ndo esta claro e preciso, tornando o
produto final diferente do esperado.
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LELLE

Como o cliente Como o lider de Como o analista Como o programador O que os beta testers Como o consultor de
explicou projeto entendeu planejou codificou receberam negocios descreveu

: Iue o cliente “Como o marketing

Como o projeto foi a
pagou documentado tecnica instalou publicitou realmente
necessitava

O que a assistencia Como foi suportado O que o cliente

Figura 30 - Tree Swing Story [48]

3.2.1 Requisitos funcionais

Segundo o SWEBOK, os requisitos funcionais indicam os servigos que a aplicacdo deve
executar e suportar. [34] Estes descrevem pormenorizadamente as funcionalidades da aplicacdo,
assim como documentar como o sistema reage a situacdes especificas e que comportamentos deve
possuir, assim como indicar o que a aplicacdo ndo deve fazer. [49]

Tal como ja mencionado anterior no ponto 1.6, do decorrer das diversas reunides entre a
equipa de desenvolvimento, a equipa de design, a equipa de marketing, a equipa de apoio ao
cliente, o departamento de contabilidade, o gestor de produto e a administracdo, emergiram os
seguintes requisitos funcionais que a nova plataforma deveria cumprir:

RF1 O sistema devera registar todas as operacdes realizadas pelo utilizador

RF2 O sistema devera uniformizar os métodos de comunicacao

RF3 O sistema devera permitir o registo novos utilizadores

RF4 O sistema devera permitir a alteracdo de dados pessoais

RF5 O sistema devera permitir a recuperacao das credenciais de acesso

RF6 O sistema devera permitir o envio de email de confirmacéo da conta

RF7 O sistema devera permitir o envio de email para recuperacéo de dados

RF8 O sistema devera permitir a criacdo de um novo perfil de utilizador identificado
como entidade
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RF9

O sistema devera a criacdo de utilizadores na TX através da API

RF10 O sistema devera permitir a remocao de contas que ndo confirmem o email e que
nao demonstrem “interesse” na plataforma durante um periodo de 6 meses (RGPD)

RF11 O sistema devera permitir a eliminacdo de contas (RGPD)

RF12 O sistema devera permitir a extracdo de dados de conta (RGPD)

RF13 O sistema devera permitir a aquisi¢do de produtos por parte de utilizadores

RF14 O sistema devera permitir a aquisi¢cdo de produtos por parte de entidade

RF15 O sistema devera permitir a atribuicio de certificados a outros utilizadores

RF16 O sistema devera permitir a suspenséo de certificados

RF17 O sistema devera permitir a revogacio de certificados

RF18 O sistema devera permitir a validacdo dos pedidos

RF19 O sistema devera permitir a inativacio de selos temporais

RF20 O sistema deverd gerir conflitos entre carrinhos de compras

RF21 O sistema devera permitir a aquisicdo de produtos através de pacotes

RF22 O sistema devera permitir a aquisi¢do de produtos através de campanha
promocional

RF23 O sistema devera permitir a validacdo dos dados preenchidos no formuléario de
pagamento

RF24 O sistema devera gerar dados de pagamento através da Paypay

RF25 O sistema devera gerar faturas através do iGEST

RF26 O sistema devera permitir a gest&o dos codigos de descontos

RF27 O sistema devera permitir a gestdo dos dados de faturacio do cliente

RF28 O sistema devera associar um certificado a um pedido

RF29 O sistema devera permitir a extracdo dos dados da componente publica do
certificado

RF30 O sistema devera permitir a renovacao de um certificado

RF31 O sistema devera permitir assinar documentos PDF

RF32 O sistema devera permitir assinar documentos XML

RF33 O sistema devera permitir o registo de parceiros

RF34 O sistema devera possuir uma area para dados estatisticos

RF35 O sistema devera permitir formularios dindmicos para a integragdo com outras
plataformas

RF36 O sistema devera associar pedidos a parceiros

RF37 O sistema devera atribuir comissdes aos parceiros

RF38 O sistema devera permitir o levantamento da comiss&o

RF39 O sistema devera permitir a utilizacdo da comiss&o na plataforma da GTS

RF40 O sistema devera permitir que os utilizadores sem autenticacdo possam visualizar a
informacao dos produtos, assim como o precario

RF41 O sistema devera permitir que os utilizadores sem autenticagdo possam

adicionar/remover produtos do carrinho de compras

Tabela 6 - Tabela de requisitos funcionais
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3.2.2 Requisitos ndo funcionais

J& os requisitos ndo funcionais, também conhecidos como requisitos de qualidade, definem
as restricOes do sistema e como este ird proceder. [34] Por norma, estes sao colocados pelo cliente,
de forma a garantir que o produto final seja de boa qualidade e estédo agrupados em algumas das
seguintes categorias: seguranca, desenvolvimento, desempenho, usabilidade, disponibilidade,
portabilidade, fiabilidade, manutencao, flexibilidade e expansibilidade. A descri¢do dos requisitos
ndo funcionais deve possuir atributos quantitativos para que possam ser posteriormente testados e
garantir que os requisitos sdo cumpridos.

RNF1 O sistema devera garantir apenas um acesso autorizado a plataforma
Seguranca por cada utilizador
RNF2 O sistema devera encriptar a palava passe
Seguranca
O sistema devera possuir identificagdo para diferentes tipos de
RNF3 . _ . e i~ )
utilizador: administrador, super administrador, utilizador, entidade,
Seguranga etc..
RNF4 O sistema devera ter um tempo limite maximo de sessao de 20
Seguranca minutos
RNF5
Desenvolvimento | O sistema devera integrar com o Passport package
RNF6
Desenvolvimento | O sistema devera combinar o Passport + CSRF
RNF7
Desenvolvimento | O sistema devera integrar com o GraphQL
RNF8
Desenvolvimento | O sistema devera ter o back-end implementado em Laravel
RNF9
Desenvolvimento | O sistema devera ter o front-end implementado em React
RNF10 O sistema devera ter implementado a autenticacdo de client
Desenvolvimento | application
RNF11 O sistema devera ter um tempo limite méaximo de espera pela
Desempenho resposta da APl de 5 segundos
RNF12 O sistema devera ter um tempo limite maximo de espera pelo
Desempenho carregamento de paginas de 5 segundos
RNF13 O sistema devera ser simples e intuitivo
Usabilidade
RNF14 O sistema devera possuir redundancias para estar sempre disponivel
Disponibilidade
RNF15 O sistema devera possuir memoria suficiente para armazenar 0s
Disponibilidade dados dos clientes
RNF16 O sistema devera ser responsivo
Portabilidade
RNF17 O sistema devera ser compativel com os browsers mais utilizados
Portabilidade
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RNF18 O sistema devera ter capacidade para recuperar os dados perdidos
Fiabilidade na ultima operacdo caso exista uma falha

RNF19 O sistema devera apresentar um aviso aos utilizadores quando
Manutencéo estiver agendada qualquer tipo de manutencao

RNF20 O sistema devera estar funcional no maximo 4 horas ap6s um
Manutencéo periodo de manutencéo

RNF21 O sistema devera ser implementado de modo a permitir alteracfes
Flexibilidade sempre gue necessarias

RNF22 O sistema devera ser implementado de modo a permitir a sua

Expansibilidade expansao

Tabela 7- Tabela de requisitos ndo funcionais

3.3 Processos

Um fluxograma é um tipo de diagrama (representacéo visual de um determinado conceito
ou esquema), que descreve um processo ou algoritmo. Este representa uma sequéncia de eventos,
0S passos de processamento e as decisdes que sdo preciso tomar durante 0 processo e tem como
objetivo tornar esse fluxo facil de entender, assim como saber todas as a¢fes possiveis. [50]

b REPETICAO

COMANDO

SE FOR
VERDADEIRO

CONDIGAO

SE FOR FALSO

Figura 31 - Exemplo basico de um fluxograma [51]

Os fluxogramas sédo compostos por figuras geométricas e também por setas que indicam o
fluxo a ser seguido. As formas mais ovais nas pontas, representam o inicio e fim do fluxo, os
quadrados simbolizam as a¢Ges que precisam ser executadas e os losangos identificam os pontos
onde é necessario haver uma decisdo. Por fim temos o paralelograma que representa as entradas e
saidas de informacé&o.
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Agdo ou Processo Decisdo

Comeco/Fim
Entradas
e Saidas
de Dados

Figura 32 - Componentes de um fluxograma

Para a elaboracgdo dos fluxogramas seguintes, a equipa de desenvolvimento efetuou vérias
reunides, juntando a equipa de front-end e a equipa de back-end, de modo a definir bem os fluxos
de comunicacéo, assim como todas as a¢des que o utilizador devera tomar e de que forma o sistema
se devera reagir.

3.3.1 Comunicacdo entre front-end e back-end

No diagrama seguinte, € possivel visualizar como sera implementada a comunicacéo entre
o front-end e o back-end. A aplicacdo cliente, ou seja, o front-end em React, ird comunicar
maioritariamente com a APl da GTS, sendo esta o intermediario de todo o processo. Por sua vez a
API vai comunicar com todos os madulos, com a base de dados, com o sistema de armazenamento
e devolver a resposta para o front-end.

Client applaction ? GTS AP ! APl MODULE

£ [y iy

storage

1

'
e
E data
£

Figura 33 - Diagrama genérico de comunicacao entre front-end e back-end

Para a comunicacdo entre o front-end e o back-end, ird também ser necessério distinguir
um utilizador autenticado que possui acesso a informagao “privada”, de um utilizador que nao esta
autenticado e apenas pode ver informacdes publicas. Neste processo, descrito na Figura 34, o
utilizador acede a zona de autenticacdo e coloca as credencias de acesso. Caso estas estejam
corretas, ira receber um “token” de acesso, que ndo ¢ mais nem menos que um conjunto de letras
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e numeros unico, que tem uma validade. Assim, ap0s a autenticacdo, cada pedido que seja efetuado
a API deve levar junto o “token” para identificar o utilizador em sessdo e confirmar que o mesmo
tem acesso a informacéo solicitada.

Client Chient application GTS API TX API
Acesso s Capp
plataforma credentials
{4
platform acoess token
SCTESS (CAAT)
Kt
Client User data + GTE APl
Autentication CAAT credentials
L= {
acoess token
(AP}
I3
User data +
token (AP}
I
Logim Fomm
k3
Form data
{>
access to USEer 3CCess access token
{} private info grant {user token)

Figura 34 - Exemplo da comunicacéo para autenticar um utilizador

3.3.2 Processo de registo, autenticacdo e recuperacao de conta

No diagrama abaixo (Figura 35), temos o fluxo do processo inicial de registo de um novo
cliente na plataforma, onde é necessario confirmar que aquele email pertence a pessoa em questao.
Para tal, o utilizador deve colocar o seu endereco de email e seguidamente ira receber um codigo
na sua caixa de correio. Esse codigo tem um tempo de validade de 15 minutos, e antes de ser
enviado, € validado se aquele email ja esta registado. Caso o utilizador ndo receba o c6digo no seu
email, deve aguardar 1 minuto para conseguir enviar outro, de maneira a ndo gerar spam. Se 0
cddigo estiver correto, o utilizador € encaminhado para o passo seguinte do registo, onde coloca
as suas informagdes pessoais.
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Fluxograma - Enviar cadigo Pin para o email de forma a registar conta nova

Start

Y

Preenche o
email para registar
e clicar "Obter”

| ED]

- Emailvilido?
lSim
" Userestd Nio - _Tém algum cédigo-._
. registado? - #__ PINantigo? -
lSim l Sim Nio
_Terh' aconta valid'slda_ P _Cedlgo;ztg validg
~2(email_verified_at)- 1gmmq
Hio
Sim l
Sim
Erro - Tem cddigo
valido no email
Preencheu os termos.
. econdiches? - Nio Mo
Sim “2{ Envio de email com |<€
b4 um FIN de
confirmacio
: Ja passou 1 dia o
Erro - User registado LED] n
e\ra”dadgg 7 Que o User esteve 3| Erro - Falta terminar
~._validadoe? - o registo L 4
I im End

Figura 35 - Fluxograma inicial de um novo registo

No passo seguinte apds o email estar validado, € apresentado ao utilizador um formulario
onde deve preencher os dados pessoais necessarios para a criagdo de um novo registo.
Nomeadamente o tipo de utilizador (singular ou coletivo), 0 nome do utilizador em questéo e a
palavra-passe pretendida, assim como a confirmacéo da mesma. Se algum dos dados nao preencher
0S requisitos necessarios, sera apresentada uma mensagem de erro, caso contrario, é verificado se
o0 utilizador pretende receber newsletters para efetuar a comunica¢do com o sistema destas, e €
entdo criado um novo registo do utilizador na base de dados.
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Fluxograma - Registo de utilizador na GTS

Start

A J

Apresentacio do

resto do formuldrio
de registo

A J
Preenchimento dos

* dados para registar _
conta ’

Sim
Erros sobre os
X dados

n

B — |

" Dados
. validos?

lSim
)  Aceitou )
~ MNewslefter? .~

Sim
v

Integracdo | -
com Newsletter @ Criacao do utilizador

End

Figura 36 - Processo final da criagdo de um novo registo

No processo de autenticacdo do utilizador, este ao selecionar a opg¢do de login é
encaminhado para o PKI (Infraestrutura de chaves publicas) da GTS. E apresentado um formulario
e o cliente deve introduzir os dados da sua conta, nomeadamente o email e password. Caso as
credenciais estejam incorretas é apresentado uma mensagem de erro. Se estas forem validas, é
devolvido um token, tal como j& mencionado anteriormente na comunicacgdo do front-end com o
back-end. Este token é enviado para a APl da GTS, sendo gque esta com recurso a0 mesmo, gera
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os dados de OAuth, nomeadamente o “access token” e o “refresh token”, de modo a ser possivel
uma comunicagdo na zona “privada” da GTS.

Fluxograma de login na GTS
( Start )

Carrega no
botao para
fazer login

E encaminhado para o
login da TX

|

Escolhe o
metodo de
login

Encaminha para o
formulario de login

Introduz os
dados

Valida os
dados

Devolve o token de
acesso

e

Figura 37 - Fluxo de login

Janarecuperagdo de uma conta na GTS, esta pode ocorrer em duas situac6es, um utilizador
possui ja certificados na sua conta, ou entdo a conta ndo contém certificados. No primeiro caso e
de forma a ser possivel validar que é mesmo o titular da conta a fazer o pedido, € necessario
preencher um formuléario com os dados pessoais e anexar o cartdo de cidaddo do titular de modo
que os administradores de registo possam validar a sua entidade. Esta medida tenta aumentar a
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seguranca, de modo a evitar que a conta seja recuperada por alguém que ndo o proprio utilizador,
uma vez que apenas este devera ter em sua posse 0 seu cartdo de cidaddo. E importante que apenas
0 proprio utilizador tenha acesso a uma conta com certificados, uma vez que desta forma consegue
“assinar” documentos com valor probatério em seu nome. O fluxograma abaixo apresentado,
simboliza a segunda opc¢do onde o utilizador ndo tem certificados associados a sua conta. Neste
caso o utilizador preenche um formulério onde introduz o seu endereco eletronico, momentos
depois ira receber na sua caixa de correio um email com um link. Ao ser acedido, é validado a
hash contida no link, caso a mesma seja invalida é apresentado uma mensagem de erro, caso
contrério, o cliente deve introduzir a nova palavra-passe assim como a confirmacdo da mesma.
Esta palavra-passe devera corresponder a certos requisitos para ser valida, sendo eles os seguintes:
e conter pelo menos 10 caracteres;
e conter 3 destes elementos: Letras mailsculas; Letras mindsculas; Numeros;
Caracteres especiais (! ';,: _-/()+?2*.);
Apos terminar um processo, o utilizador recebe um novo email a informar que a palavra-
passe foi modificada e que caso ndo tenha sido o proprio a fazer este pedido, deve pressionar o
link enviado para bloquear os acessos a conta, prevenindo acessos indevidos & mesma.
Posteriormente seria necessario contatar os administradores de registo para validar a identidade do
cliente e desbloquear a conta, devolvendo o acesso ao utilizador devido.
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Fluxograma de recuperacao de conta

na GTS
(s )

0] utlllzadnr
indica o email
para fazer a
recuperacio

E envia um email para o
utilizador com uma hash
para a recuperacio de
ounta

Esoulhe 0
método de

recuperacéo
de con

E feito a recuperacio
consoante a escolha do
utilizador

!

Apbs aterminara
recuperacao de conta &
enviado um email de
confirmacao

Foi o utilizador
que pediu a
recupersgio?

e

Figura 38 - Fluxo de recuperacao de conta
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3.3.3 Fluxo de aquisicao de um produto

Para a aquisi¢do de um produto, é necessario primeiro que tudo autenticar o utilizador, de
modo a ser possivel confirmar se o cliente em questdo possui uma conta do tipo normal ou de
entidade. Este pormenor é importante para o processo de atribuicdo do certificado no fim do
procedimento.

Caso a conta seja do tipo utilizador normal, é apresentado um formulario para o
preenchimento das informagdes relevantes. Caso os dados sejam invalidos, serd apresentada uma
mensagem de erro, coso contrario é verificado se o utilizador selecionou no formulario se os
produtos em questdo sdo para o proprio, ou se esta efetuando a compra para outro utilizador. Se
forem para o proprio, as informagdes sdo guardadas na base de dados, se forem para outro
utilizador, primeiro é verificado se 0 mesmo possui uma conta no email introduzido no formulario.
Se o utilizador ja estiver registado, recebe um email a notificar a compra dos produtos, caso
contrario, é criada uma nova conta no email introduzido, e o utilizador receberd um email para
criar uma palavra-passe para esta nova conta. Tal como no procedimento anterior, 0os dados sdo
depois armazenados na base de dados.

Se o tipo de conta for por sua vez uma entidade, é novamente preenchido o formulario e
validados os dados introduzidos, daqui para a frente o processo é semelhante ao do utilizador que
efetua uma compra para outra pessoa, tal como descrito anteriormente.

Qualquer um dos trés casos descritos anteriormente, chegam ao mesmo ponto, é verificado
se 0 produto comprado é um certificado qualificado, pois em caso afirmativo, tem de ser
confirmada a validade do utilizador, e 0 mesmo recebe no email o contrato que deve ser assinado
e devolvido aos administradores de registo. Para a validagéo do utilizador, a mesma pode ser feita
de trés formas:

e agendamento presencial nas instalacbes da ACIN, onde o utilizador devera assinar
os termos e condicdes da compra de produtos, assim como fornecer o seu cartdo de
cidaddo de modo a comprovar a sua identidade;

e agendamento de uma videochamada entre o cliente e os administradores de registo
para validar a identidade, sendo que durante a mesma e tal como no procedimento
anterior, o utilizador deve fornecer o seu cartdo de cidaddo para comprovar que a
pessoa em videochamada é a mesma que a titular do cartdo de cidadao;

e através da plataforma Autenticacdo.gov, onde através do cartdo de cidaddo ou da
chave movel digital, € confirmada a identidade do utilizador. Neste procedimento,
a GTS recebe as informag6es presentes no cartdo de cidaddo por parte da plataforma
Autenticacdo.gov e compara 0s mesmos com o0s fornecidos pelo utilizador no ato
da compra. Se corresponderem, o pedido fica validado, caso contrario podera
corrigir os dados da compra de modo a corresponderem aos dados do cartdo de
cidadéo.

Caso alguns destes trés processos falhe, € agendada uma nova validagéo de identidade. SO
ap0Os a mesma estar valida é que o utilizador pode gerar o certificado e finalizar o pedido de compra.
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Fluxo de aquisicido de um produto
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Figura 39 - Fluxo de aquisi¢cao de um produto
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3.3.4 Gestdo de conflitos na aquisicdo de produtos

Durante o processo de compra, se 0 utilizador iniciar o processo sem estar autenticado,
pode acontecer que ap6s a autenticacdo bem-sucedida, este ja possua artigos no carrinho
adicionados anteriormente e armazenados na base de dados. Caso isto suceda e de forma a mitigar
a situacdo sera pedido ao utilizador para optar por uma das trés opgdes possiveis:

e A primeira escolha € a op¢édo de juntar os novos produtos do carrinho de compras, ao

carrinho que ja tenha sido armazenado anteriormente;

e A segunda escolha é a opcéo de descartar o pedido feito anteriormente e prosseguir
com o pedido atual;

e Aterceirae Ultima opcédo é descartar o novo pedido e continuar com o pedido anterior.

Gestdo de conflitos de pedidos

O utilizador inicia o
processo de compra sem
fazer login

}

Durante o processo de
compra e pedido para
fazer login

l

Ao fazer login recebe os
dados do utilizador
incluindo os dados de um
pedido em curso

}

Apresenta as opces de
resolucdo de conflito

Juntar os
pedidos?

Descartar o
antigo?

Descartar o
novo?

Os produtos do novo
pedido sdo adicionados
ao antigo e o novo @
marcado como apagado

C pedido antigo &
marcado como apagado
e gera um novo pedido

0 pedido novo ndo &
submetido e nunca &
gerado

¥

Prossegue com a
aquisicdo dos produtos

End

Figura 40 - Gest&o de conflitos do carrinho de compras
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3.4 Casos de Uso

Segundo Barros [52], “o objetivo dos casos de uso € a identificacdo das funcionalidades
requeridas para o sistema. Assim, os casos de uso incluem-se na fase de analise de requisitos,
andlise de requisitos a fase em que procuramos identificar, da melhor forma possivel, o que € que
0 nosso sistema (frequentemente um ou mais programas) deve realmente ser capaz de fazer”.

Os casos de uso sdao compostos por atores, que sdo os “bonecos” que representam o
utilizador ou o sistema, 0s casos de uso que séo as funcionalidades do sistema representados pelas
elipses e os relacionamentos que s&o as ligagdes entre atores e 0s casos de uso.

Com a criacéo dos casos de uso, é possivel melhorar a robustez da aplicacdo, uma vez que
podem ser implementados caminhos alternativos para um determinado caso de uso. Com recurso
a estes, € também mais facil descrever os requisitos e dar um contexto, uma vez que € feito sob a
forma de um cenario ou histdria. Os casos de uso estdo relacionados com a interacdo da aplicagéo,
0 que permite aos designers identificarem todas as acdes que precisam criar.

Através da analise dos requisitos e dos processos, foi possivel chegar aos casos de uso
definidos abaixo.

3.4.1 Acesso a zona privada

No diagrama abaixo, temos o caso de uso do acesso a zona privada. Este comeca pela
validacdo do email a ser registado que seguidamente passa para o restante processo de registo e
por consequente para a zona de login, que ap6s validacdo das credenciais por parte da TX (tal
como enunciado no ponto 3.8 € a infraestrutura de chaves publicas utilizada neste projeto), €
concedido 0 acesso a zona privada. O outro caso de uso, é a recuperacdo da password por parte do
utilizador, que requer a posterior validacdo dos dados por parte dos administradores de registo,
para assim ser possivel o login e consequentemente 0 acesso a zona privada.

Acesso a zona privada

<< extend >> Registo

Validagéo do
email de registo
<< include >>
Confirmagao dos

dados de acesso

pela TX
<< include >>

Login
<< extend >> Acesso
permitido & zona

. . privada
Utilizador << include >>

Recuperagéo Validacédo
de password << extend >> dos dados por parte
dos administradores

de registo

Figura 41 - Caso de uso do acesso a zona privada
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3.4.2 Processo de compra

No esquema seguinte, € descrito o caso de utilizagcdo do processo de compra de um novo
produto. No mesmo, é possivel observar o carrinho de compras que contém os produtos a serem
adquiridos, o preenchimento do formulério do processo de compra com os dados do cliente e a
finalizacdo do pedido. Seguidamente temos os que estendem dos anteriores, tal como a
adicdo/remocdo dos produtos do carrinho, que inclui a alteracdo de quantidades e a selecdo do
meio de pagamento.

Processo de compra

Preenchimento Adicionar
do formulario do Remover produtos produtos ao
pedido do carrinho carrinho
<< extend >>
<< extend >>
Adicionar PAYPAY
quantidades ao
o << extend >> rodutos
Visualizar exten P
carrinho
<< extend >> Remover
quantidades ao
<< extend >> produtos
; Alterar Selecido
Utilizador 8 ¢
) ‘ as propriedades do método de
dos produtos pagamento
<< include >>
Flnahzagao << extend >> Insercéo dos codigos IGEST
do pedido de desconto

Figura 42 - Caso de uso do processo de compra

3.5 Prototipagem

Os mockups sdo um esbogo de uma possivel interface do utilizador da aplicacdo que
queremos implementar. Estes permitem representar os componentes da interface e a navegacéao
nas diferentes paginas da aplicacdo.

A grande vantagem dos mockups ¢ a facilidade com que € possivel simular a interface
gréfica do produto final, antes de ser feito qualquer desenvolvimento aplicacional. Assim, o cliente
pode ter uma nocao de como seré a interacdo com a plataforma.

Com recurso aos casos de uso anteriormente elaborados e apds uma anélise da antiga
plataforma por parte da equipa de desenvolvimento, foi possivel verificar as areas que poderiam
ser melhoradas. Como resultado foram elaborados os mockups seguidamente apresentados.

ApoOs a criacdo dos mesmos, estes foram entregues a equipa de design para conceber o0s
prototipos de alta-fidelidade. Estes sdo j& uma representacdo préxima do resultado final
pretendido. Com recurso a diversas ferramentas, como por exemplo o caso do Adobe XD, é
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possivel simular o fluxo completo de todas as funcionalidades pretendidas, de modo a ser possivel
testar com utilizadores, como se fosse o produto final.

Seguidamente sera apresentado um exemplo do mockup elaborado, assim como o prototipo
de alta-fidelidade correspondente, os restantes podem ser consultados no ponto 9.2. Cada mockup
ird possuir um identificador (ID), de modo a ser facilmente identificado no Dialog Map presente
no ponto 3.6.

3.5.1 Paginainicial

Na pagina inicial (1D I), iremos ter presente um carousel com os produtos comercializados
pela plataforma, sendo eles os selos eletronicos, as assinaturas digitais, os selos temporais e 0s
certificados SSL. Cada produto do carousel ir& possuir dois botdes com duas a¢des distintas, onde
0 primeiro botdo sera o redireccionamento para a pagina informativa do produto e o para a pagina
de compra do mesmo.

Produto B

Produto A Produto C

Preco

Saber mais l l Comprar

Figura 43 - Mockup da pagina inicial
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Cada componente do carousel ira conter a seguinte estrutura:
Cor de fundo;

Cor de fundo2 (cor mostrada ao ser selecionado);
Link da imagem (mostrada ao ser selecionado);
Titulo;

Subtitulo;

Titulo2 (texto mostrado ao ser selecionado);
Subtitulo2 (texto mostrado ao ser selecionado);
Valor;

. Texto do valor;

10. Link para informagdes do produto;

11. Link para comprar produto;

= %GTS Q =

© o N R WDNRE

CERTIFICADOS CERTIFICADOS BLACK FRIDAY ANBIS
GTSEAL -
23,24 e 25 novembro 5

DIGITAIS SSL OV/EV

Sign Ssl

90¢€ 79¢

Figura 44 - Protdtipo da pagina inicial

3.6 Mapa de dialogo

O mapa de didlogo ou “dialog map”, simboliza uma interface abstrata do utilizador, sendo
que cada opcao é representada por uma ligacdo que muda o estado da interface. Este mapa é
semelhante a um diagrama de transicdo de estados, onde cada ligacdo representa a possivel
navegacdo, sendo que as acles seguintes dependem sempre da acdo atual. Em aplicagOes
complexas iréd existir uma grande quantidade de “caminhos”, contudo sera sempre um nimero
finito de possibilidades, onde estas serdo todas conhecidas.
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Para construir um mapa de dialogo, devemos pensar nas paginas que a aplicagdo deve
possuir, assim como a navegacgado entre as mesmas. Cada transicdo pode ser através do uso de uma
tecla, um click ou um gesto em um dispositivo touchscreen.

A vantagem de utilizar estes mapas, é que podemos verificar todas a navegacao e interacao
necessaria, sem especificar ecras detalhnadamente e sem grande esforco. Desta forma, é possivel
verificar se existe falta de interagdes, navegacOes incorretas ou desnecessérias, assim como
analisar requisitos incorretos, em falta ou também desnecessarios.

Para descomplicar um mapa de didlogo, podemos ndo mostrar interacdes gerais, como por
exemplo um menu de ajuda que esteja sempre presente ou outro link qualquer. Assim, pelo facto
de a barra de navegacao conter uma ligacdo a pagina principal, ao carrinho de compras, a pagina
de login (ID 1I) e a0 menu de alteracdo de idioma, as ligacGes para estes quatro elementos nao
serdo representadas no mapa de dialogo, uma vez que estdo presentes em todas as paginas.

Pagina de Paging
Login Home Page Informativa
IDII DI dos Produtos
IDV
Pagina de Pagina de Pagina de
Confirmacao Mucdanca de Compra dos
de Emalil Idioma Produtos
ID 1Nl ID IX ID VI
L . Wizard de
Pagw‘n_a de Carrinho de Compra dos
Registo Compras )
D IV ID VI Produtos
ID VIl

Figura 45 - Mapa de Dialogo

3.7 Conclusdo

ApoOs a revisao de literatura, neste capitulo foi enunciado a metodologia que a empresa

ACIN segue em todos 0s seus projetos, sendo ela o Scrum. Foram também enumerados 0s

requisitos necessarios, ap0os diversas reuniées com o product owner e todas as partes envolvidas
neste projeto, nomeadamente os departamentos da empresa.

Neste capitulo foi também modelado a fluxo de comunicagéo entre o front-end e o

back-end, assim como o fluxo de autenticagdo e de aquisicdo de produtos. Foi também previsto o
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fluxo da gestdo de conflitos que pode ocorrer caso sejam adicionados produtos ao carrinho sem
que o utilizador esteja autenticado e que 0 mesmo ja possua produtos no carrinho da sua conta,
sendo neste caso possivel juntar os produtos ou descartar, tanto os atuais como os guardados na
conta.

Por fim, foram elaborados todos os passos necessarios para a elaboracdo dos protétipos,

onde com 0s mesmos é possivel ter no¢do de como sera o resultado final da aplicacéo, tanto a nivel
visual como a nivel de navegacéo.
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4. Implementacao

Tendo em conta a modelacao da solucao apresentada no ponto 3, onde foram enumerados
0s requisitos funcionais e nao funcionais, os fluxos e também os protdétipos, neste capitulo iremos
demonstrar como foi realizada a implementacdo do mesmo, seguindo o método da engenharia de
software selecionado anteriormente.

Neste capitulo iremos demonstrar o processo de comunicacédo e autenticagdo com a API,
0 processo de compra e pagamento, e por fim a geracdo de um certificado.

4.1 Implementacao de seguranca na plataforma

Dentro da empresa do grupo ACIN, existem dois departamentos que se completam na
responsabilidade de gerir todos os equipamentos da organizacdo e que trabalham em conjunto de
modo a garantir que as solucbes implementadas sdo compativeis com as necessidades da
organizacdo e com as melhores préaticas do setor. Enquanto um dos departamentos esta responsavel
pela instalagdo, configuragdo, manutengdo e atualizacdo de hardware e software, o outro
departamento, 0 GAS (gabinete de administracdo de sistemas), € responsavel por toda a gestdo da
rede da empresa. Os administradores de sistemas também sdo responsaveis por garantir a
seguranca dos sistemas de TI, protegendo-os contra ameacas e gerindo as possiveis falhas do
sistema, de forma a estar sempre disponivel e seguro.

De forma a manter a rede segura, 0s administradores de sistemas sdo responsaveis por
configurarem as firewalls de modo a filtrar o0 acesso aos dados e controlar quem pode aceder aos
sistemas, monitorizando todo o trafego da rede, evitando acessos sem permissdo e por
consequentemente o alojamento de malware no servidor. Configuram também VPNs e redes
privadas que permitem ter acesso seguro a servidores de forma remota. Este recurso permite que
os funcionarios que ndo estdo na empresa, consigam visualizar os dados e iniciar sessdo nos
sistemas da empresa de uma forma protegida, como se estivessem em uma rede privada.

Uma das formas de garantir que néo existe perda de dados em caso de falhas ou ameagas,
¢ a realizacdo regular e automatica dos servidores da empresa. Sdo também realizadas
frequentemente as auditorias que avaliam 0s processos € as politicas, de modo a identificar falhas
e proporcionar melhores resultados. Esta € uma forma de analisar o que esta sendo feito e como a
protecdo dos sistemas esta ocorrendo.

Os administradores de sistemas sdo também responsaveis pela gestdo de acessos e
permissdes de todos os colaboradores da empresa. Estes dados, assim como as configuracdes de
acesso aos servidores, sdo encriptadas, de modo a garantir o0 maximo sigilo e seguranca. Os
servidores web possuem também certificados SSL, e sdo acedidos remotamente por FTP com
passwords robustas e que existem a troca das mesmas regularmente. Além do protocolo FTP, o
acesso aos servidores, pode tambem ser feito por SSH (Secure Shell), de modo a ser feito em
seguranca. Qualquer acesso ou tentativa do mesmo, é registado em logs, de forma que seja sempre
possivel verificar se ocorreu alguma falha ou tentativa de ataque dentro da rede da empresa.

De modo a melhorar a velocidade e disponibilidade do servidor, os administradores de
sistema utilizacéo a replicacéo de servidores e o load balancing (ou balanceamento de carga). O
load balancing é uma técnica que distribui o trafego de rede entre varios servidores para melhorar
a eficiéncia, desempenho e disponibilidade do sistema. Pode ser implementado de varias maneiras,
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sejam elas a geolocalizacdo, onde os utilizadores séo direcionados para o servidor mais préximo
geograficamente, baseada na carga de cada servidor ou distribuir a vez para cada servidor. As
vantagens incluem um melhor desempenho e eficiéncia, assim como o aumento da disponibilidade,
mas também h& complexidade e custo associados a configuracdo e gestdo de varios servidores.
Por outro lado, a replicacdo de servidores envolve a criacdo de copias idénticas de um
servidor em locais geogréficos diferentes para garantir a disponibilidade do sistema mesmo em
caso de falha de um servidor. Isso permite a recuperacéo rapida de dados e melhora o desempenho
ao direcionar os utilizadores para o servidor mais proximo geograficamente. No entanto, também
ha custo e complexidade associados a aquisicdo e manutencéo de varias copias do servidor, alem
de possiveis problemas de sincronizacéo de dados em sistemas ativos e com muitas atualizagGes.

4.2 Comunicacdo da aplicagao com a APl e autenticacado

Tal como enunciado anteriormente no ponto 2.5.4, o front-end desta aplicacdo sera
implementado em ReactJS que ir4& comunicar com uma APl implementada em Laravel. Esta
comunicacdo ira ser feita com recurso a pedidos graphQL, como ja falado no ponto 6.5.5. Por sua
vez, os pedidos graphQL serdo efetuados através da biblioteca Axios, referida no ponto 7.2 que
tem como base o método fetch do javascript, contudo, permite adicionar mais configuracfes ao
mesmao.

Para demonstrar como € realizado todo este procedimento, desde o tipo de pedido enviado,
a resposta esperada, sera apresentado abaixo o pedido feito a API para ser construido o carousel
de produtos que é apresentado na pagina inicial.

Comecamos por ter uma configuracdo padrdo no Axios, onde é colocado o tempo maximo
que o pedido vai aguardar por uma resposta, 0 URL ao qual vai fazer o pedido (neste caso o0 URL
da API), o tipo de pedido (por exemplo GET ou POST) e os dados do pedido, neste caso a query
do graphQL.

Na Figura 46 abaixo podemos verificar o template de um pedido com recurso a biblioteca
AXxios, com as configuracdes, gestdo de resposta e gestdo de erros.

ios = axiosWithInterceptors();

jait axios({
timeout: AppConstants.API_MAX TIMEOUT,
url: pri .env.REACT_APP_API_GRAPHQL_SERVER_ENDPOINT,
method: ‘p
data: {
query: givenQuery,

handleError(e);

return result_request;

Figura 46 — Configuracdo do Axios
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Com estas configuracdes, ja temos o Axios pronto a realizar pedidos, consoante a query
que for passada. Contudo, se realizar um pedido a uma area privada, seré necessario verificar se o
utilizador esta autenticado, tal como mencionado no ponto 8.3.1. Para estar autenticado no
graphQL, junto com o pedido, deve ser enviado um header de autorizacdo, este ndo é nada mais,
nada menos, que um access token que identifica que o utilizador esta autenticado.

Uma vez que o back-end utiliza OAuth2 para o processo de autenticacdo, este token é
guardado em uma cookie no front-end apos o processo de login, assim como o refresh token, que
é utilizado para gerar um novo access token, quando o token anterior deixa de estar valido.
Resumindo, quando o utilizador efetua o login, caso as credenciais estejam corretas, este recebe o
um access token e o refresh token (tal como € possivel observar nos pontos 1 e 2 da Figura 47,
onde Authorization Server simboliza a rota de autenticacdo), ambos com validades diferentes,
sendo que a do access token é inferior.

Quando é entdo efetuado um pedido com o Axios, se este for um pedido privado (rotas
privadas simbolizam o Resource Server na Figura 47), é verificado se existe a cookie com os tokens
de acesso, caso exista, € entdo adicionado o header de autorizacdo com o access token. Se 0 access
token for valido, é recebida a resposta esperado ao pedido. Caso 0 access token seja invéalido, ou
seja, é recebida uma resposta de pedido ndo autorizado, é feito primeiro um novo pedido de
renovacao dos tokens de acesso através do refresh token. Se for bem-sucedido, sdo recebidos dois
novos tokens, o access token e o refresh token, sendo estes novamente armazenados na cookie, e é
novamente efetuado o pedido inicial, jA com o0 novo access token.

Se por acaso o refresh token também for invalido, ou se ndo existir a cookie com os tokens,
o utilizador € redirecionado para a pagina de login, onde se deve autenticar novamente para receber
os tokens de acesso e estes serem armazenados na cookie. No caso dos pedidos publicos, ndo é
necessario enviar nenhum token nos headers do pedido, e sera sempre recebida uma resposta.

1. User authorization request

A J

2. Access token and Refresh token

3. Access token

Y

Client

Application 4. Protected resource Authorization

Server

A

Resource
Server

5. Access token

Y

6. Invalid token error

A

7. Refresh token

Y

8. Access token and Refresh token

A

Figura 47 - Gestéo de pedidos e tokens
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Na Figura 48 seguinte, é possivel verificar o pedido POST efetuado a um URL, neste caso
0 da API de pedidos graphQL, e este obteve um codigo de estado 200, ou seja, o pedido foi enviado
corretamente e retornou uma resposta.

2GTS e P

I

SELOS SELOS
TEMPORAIS ELETRONICOS
GTSTAMP GT_SEAL

2¢. 70¢.,

* Cabegalhos do pedido

Figura 48 - Cabecalho de um pedido

Na Figura 49 abaixo temos a query enviada para a APl com os pardmetros de resposta
pretendidos.

Nome galhos  Payload  Pré-visualiz

10.11.10.104 ¥ Payload do pedido vista analisada
=] bundlejs {"query™:"{\n product_descriptions {\n id\n product_type_id\n title\n
<] vendors~main.chunkjs message\n image_base 64\n color_paletteln price_description\n template\n
2| main.chunk.js product_description\n FAUTENS
o| react_devtools_backendjs

data:iimage/gif,base...

menu-icon.6732ae45.svg

shopping-cart.5e2dead3.svg

data:iimage/gif;base...

graphgl

& user-icon-green.7419d8e2.svg

SourceSansPro-Regular.efa7ef83.t
sockjs-node
o Wrs_envjs
graphql
favicon.ico

Figura 49 - Query de um pedido GraphQL

72



A Figura 50 seguinte mostra a resposta recebida, enviada pela AP, onde podemos ver que
recebemos o objeto producto_description, que recebe um array de cinco elementos, cada um com
0s parametros requisitados na query. Estes elementos séo entdo os produtos que irdo constar no
carousel e nos parametros temos as informagdes necessarias para a restante constru¢do do mesmo.

MNome

10.11.10.104 ¥ {data: {,-
= bundle.js

| vendors~main.chunk.js

=) main.chunk.js
| react devtools_backendjs
dataimage/gif:base...
menu-icon.6732aed5.5vg
shopping-cart.5e2dead3.svg
data:iimage/gifibase...
graphgql
¥ user-icon-green.7419d8e2.svg i S - id: 4, title: “SELOS\nELETRONICOS", message: "GTS
, title: ™ INATURAS\nDIGITAIS",

: » y : 3, title:
sockjs-node : {id: . ct_ty d: 4, title:

SourceSansPro-Regular.efa7afga.t

of Wrs_envjs
graphgql
favicon.ico

Figura 50 - Resposta de um pedido

Por sua vez, com recurso a aplicagdo Firecamp mencionada no ponto 2.5.5, é possivel
validar que os dados enviados na query da Figura 49, realmente correspondem a resposta esperada,
tal como demonstrado na Figura 51 - Pedido graphQL no firecamp.

- descriptions™: [

‘
{
id": "4,
"product_type_id": 3,

Figura 51 - Pedido graphQL no firecamp
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4.3 Formularios de compra

Um dos problemas da atual plataforma, mencionados no ponto 1.5, foi o facto de a mesma
possuir revendedores e estes terem de efetuar todo o processo no site da GTS. De forma a tentar
melhorar este procedimento, foi decidido que a GTS poderia partilhar o seu formulario de compra
diretamente com os revendedores, de forma que estes os pudessem colocar nos seus websites e
partilhar na forma desejada. Estes formularios poderiam ser partilhados por iframe ou algo
semelhante.

Desde modo, tanto para a partilha com os revendedores, como para a prépria venda na nova
plataforma, foi armazenado na base de dados um ficheiro JSON para cada produto, que possui a
estrutura base a construcdo do formulario e que sera posteriormente complementado com os dados
dos produtos existentes na mesma base de dados.

Para a construcdo do formulario de compra, o front-end efetua uma query graghQl, onde
indica que o tipo de produto pretendido e recebe como resposta 0 JSON pretendido, semelhante a
estrutura de dados abaixo representada na parte esquerda da figura seguinte. Com recurso a
biblioteca React-jsonschema-form mencionada no ponto 2.6.5, 0 JSON anterior € enviado para a
mesma como parametro e é automaticamente gerado o formulario representado na parte direita da
Figura 52.

‘“SO':S“E”“ Formulario de Compra
1

2 "type': "object",

3 "title": "Formuldrio de Compra", Tipo de certificado*
L "required”: [ Qualificado -
5 “certificateType",

6 “validaty",

"quantity", Validade *

2 . addon ® t1ano (O 2anos () 3anos
10 "properties": {

1 “certificateType": {

12 “type": “number",

13 "title": "Tipo de certificado", 2

14 "enum": [ :

15 1, .
16 2 ssinatura de Ema;
17 1, — Adicionar -
18 “enunNames": [

19 “Qualificado",

20 "N&o qualificado"

22 |8

23 "validaty": {

24 “type": “number",

25 "title": "Validade",

26 Yenum": [

27 1,

28 2,

29 3

30 1

31 enumNames'

32 1 ano’

33 2 anos"

3 3 anos

35 ]

36 | B

37 "quantity": {

38 "title": “Quantidade",

39 "type": "number"

40 L

1 “addon'z {

42 Utype": “number”,

43 "title": "Assinatura de Email",

44 tenum": [

45 1,

46 2

47 1,

48 “enumNames": [

49 "Adicionar",

50 “Nao adicienar"

51 1

52 }

53 }

84}

Figura 52 - Exemplo de um formulario gerado com objeto JSON
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Desta forma, sempre o objeto JSON armazenado na base de dados, serd sempre o ponto
central da construcdo do formulario de compra da aplicagdo e dos revendedores. Sempre que for
necessario modificar o formulario, apenas é necessario modificar o objeto JSON, a biblioteca ira
gerar o novo formuldrio e ndo serd necessario efetuar qualquer alteracdo no front-end,
automatizando o formulario de compra.

Este método foi utilizado para implementar os formul&rios de compra mostrados nas
figuras Figura 76, Figura 77, Figura 78 e Figura 79. Os restantes formularios do processo de
compra e de autenticacdo, nomeadamente os dados de faturagéo, a customizacao dos produtos, etc,
foram inicialmente implementados com recurso a biblioteca React Hook Form apresentada no
ponto 2.6.4, contudo, foi posteriormente desenvolvido pela empresa ACIN uma biblioteca interna
de formularios, de modo a uniformizar o aspeto dos mesmos em todos 0s projetos que a empresa
esta presente. Assim, foi necessario reformular todo o trabalho ja desenvolvido na elaboracdo dos
formularios, de modo a substituir a biblioteca React Hook Form pela biblioteca interna.

Tal como os formulérios, também a gestdo de notificacbes através de popups foi
inicialmente implementada através da biblioteca React-toastify apresentada no ponto 2.6.9, sendo
posteriormente substituida pela biblioteca interna de gestdo de notificagdes, pelo mesmo motivo
de manter o aspeto visual em todas as plataformas do grupo ACIN.

4.4 Carrinho de compras

O modulo do carrinho de compras é o grande destaque da remodelacdo da plataforma.
Desde modo, foi planeado que o mesmo deveria ser simples, mas com funcionalidades que fossem
teis para o utilizador. Assim, foi implementado um carrinho de compras que permitisse ao
utilizador adicionar itens a0 mesmo, estando ou ndo autenticado, assim como alterar o seu
conteudo e quantidades, verificar o valor de cada produto e o total do carrinho em qualquer parte
da aplicagdo.

De modo a apresentar toda esta informacdo, o conteido do carrinho esta estrutura em um
objeto JSON que posteriormente é armazenado em uma cookie. Desta forma, mesmo que o
utilizador ndo se autentique e adicione produtos ao carrinho de compras, este estard sempre
disponivel quando o utilizador voltar a aplicagéo.

O primeiro passo desta implementacdo, é ter sempre disponivel a lista dos produtos, de
modo a ndo ser necessario estar constantemente a fazer pedidos a APl sobre informacgdes dos
mesmos. Quando o utilizador entra na aplicacdo, € efetuado um pedido de todos os produtos e as
suas informacg0es e é armazenado em sessdo. Assim, sempre que forem necessarias informacoes
do pedido, é primeiro verificado se existe a variavel de sessdo com 0s mesmos, se houver utiliza
essa informacé&o, caso contrario efetua um novo pedido e armazena novamente em sesséo.

A criagdo do objeto do carrinho de compras, possui quatro “chaves” principais: o
identificador do pedido armazenado no carrinho de compras (sendo null enquanto ndo esta
autenticado e possuindo um valor apo6s a autenticagdo e envio para a API), o nimero total de
produtos contidos no carrinho, o valor total do carrinho e a lista de produtos que 0 mesmo contém.
Esta lista possui todas as informagdes necessérias para a construcéo do carrinho, desde 0 nome do
produto, o valor, o identificador na base de dados, os “addons” que possui, etc. Um exemplo da
estrutura deste objeto, pode ser visualizado na Figura 52.
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product_id @ 18
quantity @ &
k rpuid [8)
e

price 13¥

description @ Digital Stamp 1 Year

duration @ 12
certificate type_id @ 2
duct_Tyge 1d - 4
¥ addon {1
v 92+9 9
b product_id [2]
quantity : 1
¥ rpuid [8)]
ice - 194
description @ Emall Digital Signature 1 Year + Authentication Certificate 1 Year
duration @ 12
c ficate type id : 2
sduct_type_Ld
a 194
al_products © 1
a Lu 104

Figura 53 - Estrutura do objeto do carrinho de compras

Tal como referido no ponto 3.3.4, no caso em que um utilizador adicione produtos ao
carrinho sem estar autenticado e que ja tenha adicionado anteriormente outros produtos ao carrinho
estando autenticado, ird existir conflitos no carrinho de compras. Nesta situacao ira ser apresentado
ao utilizador uma lista dos produtos adicionados anteriormente, assim como dos atuais, e solicitado
que escolha se quer manter os produtos antigos, os produtos atuais ou se pretender juntar ambos.

Se o utilizador selecionar o caso onde pretende manter os antigos ou juntar ambos, 0 objeto
armazenado na cookie do carrinho de compras, ird ser substituido pelo novo objeto, de acordo com
a opcdo selecionada. Caso pretenda manter os atuais, os dados ja correspondem aos existentes na
cookie e ndo serd necessario efetuar qualquer alteragéo.

4.5 Pagamento

O pagamento dos produtos adquiridos na plataforma implementada, poderia ser efetuado
por quatro formas diferentes, tal como ilustra a Figura 54 abaixo: MBWay, Visa, Multibanco e
Transferéncia bancéria.
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~ Selecione o método de pagamento

v
— VB >
MB WAY ,d V’SA ;NL; TRANSFERENCIA
. ) MULTIBANCO BANCARIA

Figura 54 - Meios de pagamento

Caso seja selecionado a opcdo MBWay ou Visa, essa informacdo é enviada para o back-
end, que retorna como resposta 0 URL para o qual o utilizador deve ser redirecionado, de modo a
efetuar o pagamento, na plataforma Paypay que pertence também ao grupo ACIN. Apés o
redireccionamento, o sistema ficara a aguardar a resposta enviado pelo Paypay, de erro ou sucesso.
Se correr tudo bem e a resposta for afirmativa, o utilizador passa ao proximo passo, caso contrario
é avisado que algo correu mal e que deve efetuar o pagamento novamente.

Se for selecionado a op¢do multibanco, sdo enviados para o utilizador os dados para os
quais deve efetuar o pagamento (entidade e referéncia multibanco). Por ultimo, se escolher
transferéncia bancéria, sera apresentado o NIB para o qual o utilizador deve efetuar a transferéncia
e enviar por email o comprovativo da mesma.

4.6 Gerar e descarregar certificado

Ap06s a conclusdo do processo de compra de um certificado, assim como da validacéo dos
dados do mesmo pelas Autoridades de Registo, como referido no ponto 3.4, o utilizador ja pode
efetuar a geracdo do seu certificado.

De maneira a aumentar a seguranca, para efetuar este procedimento, o utilizador tem de
estar autenticado na plataforma. Depois da autenticacdo, ainda sera necessario um segundo passo
de autenticacdo, através do denominado OTP (One Time Password). Este ndo € mais que um
codigo “extra” que o utilizador recebe no seu email, de modo a confirmar que o certificado ¢
gerado pelo seu proprietario.

Assim, caso 0 codigo esteja correto, € enviada uma notificacdo para o back-end,
informando que o certificado pode ser gerado o certificado. O back-end ao receber esta informacao,
verifica no pedido de compra os dados necessarios, tais como 0 nome, o pais, 0 email, 0 nimero
de identificacdo, etc. Como exemplo, temos o recente caso dos certificados de COVID que para
serem gerados € necessario o pais, 0 nome completo e a data de nascimento.

Estes dados sdo enviados para o PKI que inicialmente gera um certificado CSR (Certificate
Signing Request) com uma estrutura semelhante a imagem seguinte, que ira definir as “instru¢des”
para a criacao do certificado final. Consequente o CSR ¢é assinado pela chave privada, tornando-
se assim um certificado valido para assinaturas digitais. [53]
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—————BEGIN CERTIFICATE REQUEST--————

MIICADCCRawC RO zELMALGA ] UEERMCYnTxEj AQEgNVEACMCVNRbYBOYXVabzEn
MOWGAlUECgwl1BEEIHSVEETFNJRO4gQ0VSVELGSUNEQOFPIERIJRC1U0TWgTFREQTES
MCoGAIUERWW ] d3d3LmBpZ 21 0¥Hxz aldu Y 2VWyd G lmaWNhZG9y Y55 b2 tuYn InggEL
MROGCSgESIE3D0EBRAOUAR A T BDwAWggEKACIEAODKLAt rzhVI EtuBEURRREDeLdels
IWVANywiGuyDHLyeWEeEDLEVEYTCEBJ1aMOKOKZBybv32ule LI tAd5kfIxy7HT 21mT
nPcYRCAzNhEEWOLaN WO E FhbRImwulwEvwnyLoQp+wr 1 4H02 2vInJLome8nx SXiNT
HitOgWOEOUrYEDE2KS / kAUGaurtd4 tJrSdhefwYdveKdl2 /TBEUUe1HaeZokBkiH4G
mPZEScCmix IBVIAHODYAT G2y fER TirN71123gTihLeUBow 7+ THZ9i53gRh 1IuNKZD
SESyI]3DCyJIVSZeMGEJ+HayoBAdK2 0omgnxV5 8 0oSEY 1wJpCARKWMWhX K FihfLgME
AAGgADANBgkghkiG9wIBROUFAROCAQERmzIi DY cPPOwFEEi 2708 JtLHiy+E£345Y
dzijyu] eixrp3Tp3T71 7404 55w 3D28dYPAGpN+QaVweTma / ZWaNTnE4AFS9ciBadm
+u/VEgTGtKzP+3CMeeVyHNji05h0 oz VWi LLExvDnulmsC2 0 A HF cAWTVwn cHFmOC
KEsLiHWfkeZgeSexEkaula+rVdTYatCcRGy T xwezWl+gBa T/ 0TMxkwRerywloybh
Po5xi w3 Twdb9KS 2ovi0f 1gmOby+dyRmGBZ £ 4 6 gUFHwiPGaENyTH s SnhVBi0FR+A
PdzCw+IF/Reiv0a+0dlr/S55709GedCeY iyl 20DAEqWEQkrec5fh2o0==
————-END CEETIFICATE BEQUEST-———-

Figura 55 - Exemplo de um ficheiro CSR

Apdbs este procedimento é gerada a componente publica do certificado, que sera a
informacéo exportada do PKI, tendo um formato semelhante & imagem seguinte.

————— BEGIN CERTIFICATE-----
MIIF3zCCBMegAWIBAQIQTSUrZJeHeunTRGU+jVEdI jANBgkqhkiGOweBAQSFADBH
MQsWCQYDVQQGEWIVUZ EWMBQGAIUEChMNR2VVVHI1c3QgSW5 jLjEgMBAGATUEAXMX
UmMFwaWRTUBWgUOhBMjU2TIENBICOgRZ IWHhcNMTcwWwNz ESMDAWMDAWWhCNMTKWNTE3
MjM10TUSHIAZMRCWFQYDVQQDDASjcmBua2luZWtlcy5zazCCASIWDQYIKoZIhveN
AQEBBQADgQEPADCCAQoCggEBAKOGDZ /vELXMOTNRYFe7WRTQ4tSE3YOMYOXWQRNW
kS7yenjpvon2Bd65cf5FX5q6k/7j4zNDPXOhMZG2HYbruNSWzOtFI7A5j+ABPCAg
2c0TWMS3XToTBhZ4pIqO06Yhsz j+8ToC0IzalwgUWCG/zxgvCY024g9840Y4loRwb1
BEZgIPTBgQxvCPIWg/HBITFESIxnloFlG22dfTUe5QY4Ps2sN2GbW2nxnY6Q14Ie
HsWzKNcTtIg9LsLHO jzKvNkGeOGtyZXQEI8ygdvn /DIYs30TxE]j/FxUdg013ths
hbcYmyRh /wpGSr1pHH7UPBpSIPIMPOFnYYOpPLSPTOZWXpz BCAWEAAGOCAVMWOgLY
MBKGATUdEQQSMBCCDMNYbS5raW51la3vzLnNrMAkGATUdEWQCMAAWKWYDVROTBCQW
IjAgoB6gHIYaaHROcDovL2dzLnNSbWNiLmNvbS9ncy5 jcmwwbwYDVRAgBGgwWZ jBk
BgZngQwBAgEWWjAqBggrBgEFBQCCARYeaHROCHMELY93d3cucmFwalWRzZc2wuY29t
L2%x1Z2FsMCWGCCSGAQUFBWICMCAMHMhOdHBZzO18vd3d3LnJhcGlkec3NsLmNvbS9s
ZWdhbDATBgNVHSMEGDAWGBRMOL /007 7CIPMbRzZU1bki10FquUVE jAOBgNVHQEBATSE
BAMCBaAWHQYDVROLBBYWFAY IKWYBBQUHAWEGCCSGAQUFBWMCMFCGCCSGAQUFBWEB
BESWSTATBggrBgEFBQCcwWAYYTaHROcDovL2dzLnNSbWNKLMNvbTAMBgarBgEFBQCW
AoYaaHROcDovL2dzLnNSbWNiLmNvb59ncy5jcnQwggF+BgorBgEEAdZSAQQCBIIE
bgSCAWOBaAB2AN3rHSt6DU+mITuBrYFocH4ujpOB1VYI JTORXM227L7MAAABX VLN
dYgAAAQDAECWRQIQCYUtqlyh1MFONWSh2MTc7aB+AASRZMBIQ2IIqZ tQXTMCIQCR
+YuoLAGICOWB261R1AehTYgINn1UZ2Tsygb3hyBVROKWB2ZAKSSCZCOGFgURh7sTosxn
cAOBNZGE+RvFUON3ZzQ7IDdwQAAABXVLNndcMAAADDAECWR)IhANG21IXLNPErEQT2
Eh6L160a9ngXrbColBG7dSTn5IXSA1AqHeLbgeEL9M6NWe2063hKIXdalYwCizZed
11i8TYELEgB2A0SLvbd1zmC64UIpHevhnmajD35fsHLYgWDEe41l6qP3LAAABXV LN
d4cAAAQDAECWRQIgQPLGH6bBiegpzE4kLczImBAOL jPQdtWdgz fdT11cNNOUCIQDN
7qRUXMDPIuzE8p62hUSWhOIPLZzd59jLmCcLO4gRSNjANBgkqhkiGIWOBAQSFAADC
AQEASY0SWecX2CallakeGes1Tco7CALULO1BZzChoAT J1vYgKrUUQHM2 fu+2BDELe
MgCkZtFalFFiYP509vTC20KTLBUCgqXxoTQxcg93mYSI0z1x31Slet2Gh/W6A83z+
tYeU/3XIHYNXBeYmcT JBYRXAJKSIbccORPjyc1UHPURWT210eFM3562hqIZzXIdx
MWOr5CYskIVPOdXFHPQOWATrSINIBVUX8pIW+6y JPIWWFOVGQIWE /ydXoC2ibX4avT
yUXTdBnOUkbSPUFY+mKQOZmQt/J92pFfo¥T7qOVCa /AWK JAT7L+CGwxHKGQdc jVyQn
/M597SVEEQXOQLX7HIWd1QR4 1w==
————— END CERTIFICATE-----

Figura 56 - Exemplo de um certificado

O PKI responde entdo para o back-end com a componente publica que é posteriormente
armazenada na base de dados, ficando assim disponivel para o utilizador efetuar o download
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guando assim o entender. A componente privada do certificado gerado anteriormente sera utilizada
para a assinatura digital de documentos por parte do utilizador, e nunca sera acessivel fora do PKI.
Se 0 back-end tiver a necessidade de ler o conteddo do certificado publico, ird precisar de usar a
biblioteca do X.509 de modo a conseguir interpretar o seu contetdo e extrair os dados nele
contidos.

Por fim, o back-end envia a resposta para o front-end, informando se a geragdo do
certificado ocorreu com sucesso ou nao. Apos este procedimento, o front-end efetua um novo
pedido de modo a obter os dados mais recentes dos certificados do utilizador, de modo a atualizar
0 contetido mostrado ao cliente.

Caso o certificado seja gerado com sucesso, 0 cliente ira ter entdo a possibilidade de
descarregar a componente publica, visualizar a data de validade do certificado e também a opcéo
de revogacdo do certificado, caso 0 mesmo possua algum dado invalido, se o utilizador suspeitar
que alguém possua acesso indevido ao mesmo, etc.

4.7 Conclusdo

Neste capitulo foram abordados os componentes principais implementados na aplicacéo.
O ponto inicial e mais importante foi averiguar a melhor forma de gerir a comunicagéo entre o
front-end e o back-end. Este processo foi entdo realizado com recurso ao Axios, OAuth e graphQL,
de modo a tornar seguras as comunicacgoes.

Com recurso a biblioteca React-jsonschema-form, foram contruidos os formulérios de
compra dos produtos assim como os dos revendedores. J& 0s pagamentos, passam sempre de
alguma forma pelo sistema do Paypay, que posteriormente comunica ao back-end o resultado do
procedimento.

Por ultimo, foi também implementado os pedidos de gerar e descarregar os certificados
que o utilizador possui, sendo 0s mesmos solicitados ao back-end, que por sua vez efetua o pedido
dos mesmos ao PKI, sendo que o PKI da empresa ACIN, é também denominado por TX, que foi
ja referido anteriormente.

De notar que para todas estas componentes foram construidos testes automatizados, de
forma a garantir que com o decorrer da implementacdo dos requisitos solicitados, o sistema tivesse
em todos os momentos 0 comportamento esperado.
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5. Avaliacao

Nos anos de 1960 e 1970 apareceram os testes de software, contudo, apenas nos anos 80 é
que passaram a ser um processo formal, e atualmente sdo de extrema importancia. Os testes de
software tém como objetivo diminuir o risco de algo falhar. [54]

Quando compramos um produto, assumimos que este foi rigorosamente submetido a
diversos testes de qualidade e resisténcia, de modo a ser algo que dure muito tempo e tenha
qualidade. O mesmo ocorre com o desenvolvimento de software, onde o utilizador final espera
que o fluxo de dados ocorra normalmente sem que qualquer erro ocorra até o fim do processo. Ao
elaborar um teste de software, deve ser tido em conta os requisitos propostos pelo cliente, de modo
a garantir que o resultado final é o pretendido.

Neste capitulo iremos abordar os testes automatizados realizados, assim como os testes
manuais realizados pelos beta testers, tal como mencionado no ponto 2.4.3.

5.1 Testes unitarios e de integracao

Na construcdo de aplicacBes complexas, € necessario a separacdo das componentes, de
modo a evitar dependéncias e para garantir que essa componente efetua o esperado, sendo que caso
ocorra algum erro, 0 mesmo possa ser corrigido facilmente. Os testes unitarios ttm como objetivo
testar uma pequena parte do cédigo, antes do mesmo ser integrado com a restante aplicacéo. [55]

Os testes unitarios tém varias vantagens como ajudar na facil percecdo e manutencdo do
cddigo e documentar o mesmo. Outra vantagem, é garantir que em todas as adi¢des de novas
funcionalidades, as funcionalidades anteriores tenham o mesmo comportamento. Caso 0s testes
anteriores falhem, pode ter ocorrido algum erro na nova funcionalidade que possa ter criado um
conflito com as anteriores, ou uma alteracdo que ndo estava prevista nos testes anteriores. Algumas
das desvantagens sdo a manutencao dos testes ja desenvolvidos e a complexidade que pode trazer
no refactoring do cédigo.

Ja os testes de integracdo, € a juncdo de dois ou mais testes unitarios, de modo a comprovar
gue 0s mesmos sdo executados sem problemas, tal como nos testes unitarios. Podemos comparar
com um puzzle, onde a juntar vérias vezes temos de verificar que as mesmas coincidem, para no
fim tudo bater certo.

Para a realizacdo dos testes, foram utilizadas as ferramentas ja enunciadas nos pontos
2.6.15. De modo a garantir que a aplicacdo execute as funcBes necessarias sem ocorrer nenhum
erro, foram criados testes unitarios e de integracdo para 0S componentes principais e mais
utlizados. Entre estes, podemos destacar entdo os componentes do menu principal, a barra de
navegacdo, 0 menu de idioma, a componente de notifica¢Ges, o carrinho de compras, o carousel
da pagina principal, e o formulério de compra dos produtos.

A elaboragdo dos testes consistiu primeiramente em verificar se 0s componentes eram
compilados corretamente, efetuando um snapshot dos mesmos, tal como exemplifica a Figura 57.
Outro tipo de teste, consistiu em simular os toques/agdes que o utilizador poderia despoletar e
verificar se 0 comportamento seria 0 esperado, tal como mostra a Figura 58. Também foram
efetuados testes para verificar se o contetdo compilado era o esperado, por exemplo no
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componente do menu, de modo a garantir que os links para as diversas paginas estdo corretos,
como por exemplo a Figura 59.

products={prod

t={t}

updateHover={updateHover}
setCurrentSlide={setCurrentSlide}
ButtonGroup={ButtonGroup}
backgroundColourState={backgroundColourState}

primaryProductColourstate={primaryProductColourstate}
secundaryProductColourSta [secundaryProductColourSta

document = render(component, dom_container);
expect.hasAssertions();
expect(document) . toMatchSnapshe

1)

Figura 57 — Teste unitario snapshot

di 0 g qualifi
render(component, dom_container);

radio_certificate type = screen.getBylLabelText(
fireEvent.click(radic ificate ty ;

radic lid - ylabelText ("3
firebEvent.click( D

radio_signature
fireEvent.click{radio_signature);

fireEvent.click{screen.getByText(

expect.hasAssertions(
expec o d( 1 -toHaveTextContent ("
submit_div.

Figura 58 - Teste unitario de a¢@es
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n = require(". main_menu®);
mponent, d

"+ json.url.news);

.getByTestId| e .toBeDefined
.getByTestId( e ) .getAttribute ef /" + json.url.simulator);

en.getByTestId( "menu-on ) .toBeDefined();
en. getByTestId( 'n i .getAttribute( "href") /" + json.url.onlineShop);

.getByTestId| toBeDefined();
.getByTestId( menu-time 5").getAttribute( href')). /" + json.url.timestamps);

)).teBe('/" + json.url.electronicSeal);

" + json.url.digitalSignature);

.getByTestId|
.getByTestId( tes ") \ttribute( href /" + json.url.sslCertificates);

en.getByTestId( "men
en.getByTestId( n ribute( 1) /" + json.url.registration);

.getByTestId| e
.getByTestId( "menu etAttribut £')).toBe("/" + json.url.partners);

.getByTestId(" it') ) .toBeDefin
.getByTestId| it').getAttribute ef")).toBe("/"' + json.url.about);

Figura 59 - Teste unitario de assercoes

Por fim, foram também efetuados os testes unitarios e de integracdo, para garantir que 0s
componentes, ndo s6 funcionam bem individualmente, como também em conjunto com 0s
restantes. Estes foram feitos por exemplo, na integracdo do formulario de compra de produtos com
a componente de resumo da compra, onde ambas devem estar sincronizadas de forma a mostrar a
mesma informacdo. Na tabela abaixo é possivel visualizar um exemplo dos testes elaborados, os
restantes podem ser encontrados em 9.3.

Assinaturas Digitais

library renders correctly (174 ms)

send correct default digital signature form values (56 ms)

RN

change quantity in digital signature form (88 ms)
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digital signature form - singular professional qualified 2 years with signature (52
ms)

digital signature form non-qualified 3 years without signature (54 ms)

digital signature resume with default mock store (65 ms)

digital signatures resume with mock store without email signature, collective
non-qualified 2 years, quantity 2 (15 ms)

component renders correctly (110 ms)

component integration digital signature form and resume (78 ms)

N VNN

component integration digital signatures form and resume, change store values
(85 ms)

o get correct digital signatures products (382 ms)

Testes 11 corretos, 11 total

Snapshots | 2 escritos, 2 total

Tempo 15.275s

Tabela 8 — Testes as assinaturas digitais

5.2 Code Coverage

O code coverage é uma métrica que auxilia no célculo da relacdo de testes efetuados vs
cddigo fonte do projeto de modo a prevenir que nao ocorram bugs. [56] Esta métrica pode ser Util
para analisar a qualidade dos testes implementados. As métricas mais comuns utilizadas no code
coverage sdo a cobertura por funcdo, por instrucdo, por condicao, por linha, etc.

Obter uma boa cobertura do codigo ndo indica necessariamente que os testes foram bem
realizados, uma vez que 0s mesmos devem ser robustos. N&o existe o valor fixo a ser alcangado
pelo code coverage, € geralmente aceite 80%. Tentar obrigar esta percentagem a ser proxima dos
100%, pode levar a realizacdo de testes menos bons. E importante ir atualizando o code coverage
no decorrer da implementacéo e da criacdo de novos testes.

Para a realizacdo do code coverage deste projeto, foi também utilizada a ferramenta Jest, a
qual gerou os resultados apresentados na Figura 60 abaixo. Nos componentes mais importantes o
resultado foi sempre acima dos 80%, logo ndo houve uma necessidade de melhorar os restantes.
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All files

52.05% Statemenis 77as1487 40.08% Functions 9323z 50.18% Lines s91/1377

Press 11 of [ to go to the next uncoverad block, b, p or k for the previous block
Filg = Statements
components/common 53.12% 170/320
components/helpers I | B9.65% 26/29
components/home 56% 28/50
components/products I 0000 46.15% 1741377
components/products/digital_signature I | 91.66% 66/72
components/products/electronic_seal I 1m 87.09% 54/62
components/products/timestamps 70.64% 77109
constants ] 100% "7
context/actions S 00 40% 2/5
context/reducers | I 29.31% 17158
context/stores ] 100% 18118
helpers | I 31.25% 1101352
translations I 89.28% 25/28

Figura 60 - Code Coverage

5.3 Testes Manuais

Os testes manuais séo elaborados pelo programador quando termina a tarefa implementada.
Posteriormente, o teste é realizado pelos beta testers da empresa, de modo a tentarem encontrar
possiveis bugs. Os testes manuais podem ndo ser tao precisos como os testes automatizados devido
ao erro humano, contudo podem encontrar erros ndo previstos nos testes automatizados, assim
como sdo importantes para testar a usabilidade da aplicacdo. Nas figuras seguintes, é possivel
observar um dos testes manuais elaborados, assim como a sua avaliacéo pelos beta testers.

Na Erro! A origem da referéncia ndo foi encontrada. é possivel observar o teste manual
realizado pelos beta tester, onde a verde indica o0s testes com resultado esperado e a vermelho os
testes onde foram encontrados erros. J& na Erro! A origem da referéncia ndo foi encontrada.
temos a segunda execucdo dos testes apds serem corrigidos e onde é possivel observar que todos
0s testes obtiveram o resultado esperado.
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Figura 61 - Testes manuais executados inicialmente
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Figura 62 - Testes manuais corrigidos

5.4 Conclusdo

Os testes unitarios foram muito importantes na elaboracdo do projeto em questdo, foi
possivel ver a sua importancia quando por exemplo foram alterados dados de produtos na base de
dados, e os testes dos produtos comegaram a falhar, pois ndo estavam preparados para essa
alteracdo. Isto apenas demonstra o valor que os testes unitarios tém, e que os mesmos devem ser
atualizados sempre que necessario, de modo que no final da adigdo de cada nova funcionalidade,
todos os testes sejam executados sem erros.
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6. Discussao

Nesta seccdo vamos discutir os resultados da implementacéo, tendo em conta a solucao
proposta na seccdo 3 e todas as decisfes tomadas no desenvolvimento.

A discussdo ira estar assente nos problemas encontrados, que deram inicio a elaboracédo
deste projeto e na intencdo de reformular a plataforma com tecnologias mais recentes. Sera
discutida a implementacao do carrinho de compras e alguns motivos apontados para os atrasos e
constrangimentos na implementagéo deste projeto.

Por fim, serdo enunciados 0s requisitos que por algum motivo ndo puderam ser
implementados neste projeto, ficando planeados para logo que possivel.

6.1 Reformulacdo da plataforma antiga

No ponto 1.5 foram mencionados alguns dos problemas identificados na plataforma atual
da GTS, que seriam corrigidos na implementacao deste projeto. O primeiro problema identificado
foi um planeamento menos correto do projeto anterior, uma vez que por ser algo novo, nao havia
grande experiéncia no tema, e grande parte dos requisitos apenas apareceram a posteriori e com
prazos extremamente curtos, levando a que a sua implementacdo nao fosse realizada da melhor
maneira possivel. Contudo, devido a alteracdo das pessoas responsaveis, voltaram a aparecer
alteragdes pelo meio, algumas duvidas sobre procedimentos e coisas por decidir ou feitas “em cima
do joelho”, fazendo com que a implementacdo ndo fosse téo linear como inicialmente planeada.

6.2 Atualizacdo para tecnologias mais recentes

Com aelaboracéo deste novo projeto, tendo em mente 0s requisitos anteriores, assim como
sugestbes de melhoria, foi possivel uma melhor organizacdo do mesmo, de modo a ja prever
futuras implementacdes, deixando o projeto o mais escalavel possivel.

A plataforma antiga foi implementada com a arquitetura MVC, e um dos objetivos era
utilizar linguagens de programagdo mais recentes e onde existisse maior divisdo de
responsabilidades. Dessa forma, foi implementada uma APl REST em back-end e o front-end em
React, tal como descrito no ponto 2.5.4. Assim, foi possivel ter uma plataforma mais rapida, que
permite inlmeras integracdes mais facilmente e onde a ldgica esta completamente separada da
parte visual, permitindo implementacdes de forma independente.

Ja numa fase posterior ao inicio do projeto, um dos funcionarios da empresa ficou
responsavel pela construcao de componentes genéricos em React, para serem utilizados em futuros
projetos, de modo que a implementacdo fosse mais rapida e que o aspeto das plataformas fosse
mais uniforme. Uma vez que o projeto ja estava numa fase avancgada, néo foi possivel ja incluir os
componentes da empresa no mesmo, contudo futuramente serd feita esta alterag&o.

Esta é entdo uma das grandes vantagens do React, que permite a reutilizacdo de
componentes previamente implementados. A empresa ja possui por exemplo componentes
genéricos para alertas, barras de pesquisa dinamicas, botdes, sele¢do de datas, formulario (inputs
normais, checkbox, selectbox), tabelas, modals e sidepanes, e até um componente base de
aplicacdo, que é ponto central da aplicacdo. Por este passam todos os pedidos, comunicaces, rotas
de aplicacdo, configuragdes, etc. Ao criar um novo projeto utilizando este componente base de
aplicagdes e todos os restantes componentes genéricos da empresa, € extremamente mais rapido a
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sua implementa¢ado, e deixa a “imagem” da empresa, uma vez que estes componentes tém por
defeito um aspeto visual previamente definido pela equipa de design.

N&o existe qualquer divida que se estes componentes genéricos estivessem disponiveis
antes da implementacdo deste novo projeto, grande parte da implementacéo levaria metade do
esforco, sendo que seria possivel neste momento ter mais funcionalidades disponiveis.

6.3 Area de revendedores e duplo método de autenticacdo

Outro dos problemas identificados na plataforma anterior, era a area de revendedoras, que
ndo era muito pratica. Umas das ideias, seria implementar formularios dos campos necessarios ao
registo, para que depois pudessem ser customizados e partilhados para os revendedores (fosse por
meio de iframes ou outro tipo). Devido a escassez de tempo e as prioridades definidas, esta area
sera implementada numa segunda fase. Contudo, ja existiu alguma anélise deste problema, e uma
das soluc@es passara pela utilizacdo da biblioteca React-jsonschema-form, presente no ponto 2.6.5.
A mesma foi também utilizada no formulario de compra, de forma a guardar o objeto JSON em
base de dados, que ao ser chamada em um iframe por exemplo, iria gerar o formulario de registo
de revendedores automaticamente.

O fato de na versdo anterior da GTS, existir um meio de autenticacdo na plataforma e outra
autenticacéo para ter acesso aos dados do PKI, fazia com que os utilizadores ficassem confusos
sobre estes procedimentos. Assim, esta nova implementacdo foi realizada de forma que a
autenticacdo fosse sempre realizada no PKI (pois é obrigatério que o utilizador se autentique para
ter acesso aos seus certificados e dados 14 armazenados), sendo que a informacdo de sesséo é
posteriormente transmitida para a plataforma, de modo a garantir que o utilizador estéa autenticado.
Desta forma é realizada uma autenticacdo que € utilizada em ambos os sitios, simplificando o
procedimento para os utilizadores. A resolucdo deste problema é exemplificada no ponto 3.3.1,
mais precisamente com recurso a Figura 34.

6.4 Carrinho de compras

Talvez a maior questdo que este projeto visava resolver, era a possibilidade de comprar
varios produtos em simultaneo. Inicialmente foi necessario analisar a melhor opcao para armazenar
os dados do carrinho de compras, uma vez que seria possivel adicionar produtos ao carrinho sem
autenticacdo, desta forma os dados do carrinho ndo sdo enviados para a API. Foi entdo
implementada esta funcionalidade com recurso a cookies, onde os dados eram armazenados nas
mesmas.

Apos a implementacdo desta funcionalidade foram executados testes automatizados e 0s
resultados obtidos foram todos satisfatdrios, sendo que partimos do pressuposto que tudo estava
bem. Contudo, quando passamos aos testes manuais executados pelos beta testers, estes
verificaram que dependendo da quantidade de produtos adicionados ao carrinho, poderiam ocorrer
erros devido ao tamanho do objeto JSON armazenado na cookie.

Foi analisado o problema e a solucéo passaria por duas alternativas. A primeira seria limitar
0 numero de produtos que poderia estar presente no carrinho, contudo esta traria problemas ao
requisito RF14 (o sistema devera permitir a aquisicdo de produtos por parte de entidade), uma vez
que dependendo do tamanho da entidade, a mesma poderia ndo conseguir comprar em conjunto
todos os produtos necessarios. A segunda solucdo e a escolhida, passou entdo por modificar o local
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de armazenamento dos dados do carrinho para o localStorage. Enquanto para as cookies o browser
dispde de 4096 bytes de capacidade, no caso do localStorage ja é possivel ter um maximo de 5SMB,
0 que € uma grande diferenca.

Inicialmente foi escolhida a cookie devido a ser possivel controlar o tempo de vida da
mesma, enquanto o localStorage mantém os dados até os mesmos serem apagados
“manualmente”. Devido a escassez de tempo ainda ndo foi possivel implementar, contudo numa
proxima fase a ideia serd voltar a modificar esta parte, de modo a ter uma cookie apenas para
verificar se existe dados do carrinho em localStorage, e caso 0 mesmo aconteca estes vao ter um
tempo de vida igual ao da cookie, sendo que o sistema ira verificar que quando a cookie deixar de
existir, deve apagar os dados do carrinho em localStorage.

ApOs estas alteracdes, os testes automatizados foram novamente refeitos de modo a
ocorrem com sucesso na implementacdo em localStorage em vez de cookie. Podemos concluir
que desta forma, a implementacdo do carrinho de compras foi bem-sucedida e a mesma funciona
da maneira esperada.

6.5 Testes

Tal como mencionado no ponto 1.5, a plataforma anterior foi desenvolvida sem a
implementacdo de qualquer tipo de teste automatizado. Desta forma, qualquer desenvolvimento
na plataforma anterior, poderia trazer “consequéncias” ndo plancadas e afetar inesperadamente a
plataforma. No ponto 5.1 foi entdo demonstrado a implementagéo dos testes automatizados neste
novo projeto e podemos concluir que os mesmo ocorreram da forma esperada, uma vez que cada
alteracdo ocorrida sem ser planeada, fez com que os testes falhassem ao serem executados.

Com isto ndo quer dizer que ndo possam ocorrer erros na plataforma, assim como néo
dispensa a realizagédo dos testes manuais pelos beta testers, contudo se a implementacéo dos testes
automatizados for realizada tendo em conta a maioria dos casos possiveis, a probabilidade de
ocorrerem erros € menor.

6.6 Atrasos e constrangimentos na implementacao

Um dos acontecimentos que mais prejudicou a elaboracdo deste projeto, foi o fato de ter
aparecido na empresa um novo projeto com maior prioridade, tendo levado a pausa da renovagao
da GTS até o mesmo estar concluido. Além deste atraso, voltar ao desenvolvimento deste projeto
implicou despender mais algum tempo, dada a necessidade de rever o que ja tinha sido elaborado,
0 ponto de situacdo atual e o desenvolvimento em falta. Ocorreu a saida do responsavel de produto
e ainda a alteracdo no responsavel da equipa de desenvolvimento, o que também contribuiu para
0 atraso do projeto.

Aquando da sua iniciacdo, ndo havia qualquer experiéncia na elaboragdo de um projeto
desde a sua fase inicial, na estrutura e organizacéo que o mesmo deveria ter, nem tinha experiéncia
com a utilizacdo do React. Estes fatores levaram a que durante a implementacdo algumas das
decisOes tomadas néo tivessem sido as melhores, como por exemplo a organizagéo dos ficheiros,
a maneira como os pedidos a API s&o realizados, a implementacdo do CSS (utilizacao de folhas
de estilo em vez dos estilos utilizados no Material Ul), etc. O fato de ter aparecido outro projeto
no “meio” deste, foi benéfico para a aquisi¢do de experiéncia nOS pontos anteriormente
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enunciados, e ao olhar para o trabalho realizado, é possivel concluir que o0 mesmo poderia ter sido
melhorado.

Outro ponto que poderia traria grandes vantagens para este projeto, que estava inicialmente
planeado, mas que devido a escassez de tempo, ndo foi possivel realizar, foram os testes de
usabilidade. Estes seriam de extrema importancia para verificar se o design escolhido era simples
e intuitivo para a grande maioria dos utilizadores da plataforma. Contudo é algo que ainda existe
esperanca de ser realizado antes das novas implementagdes, de modo a ver se sera necessario
corrigir alguma coisa.

Um grande entrave no processo de implementacdo, foram os servidores. Foi realizado um
pedido ao departamento técnico da empresa, para a configuracao de servidores de desenvolvimento
para as equipas de programacao, tanto front-end como back-end. Contudo, devido a quantidade de
trabalho que os mesmos tinham, auditorias das diversas plataformas da empresa e outros motivos
alheios, os servidores apenas ficaram disponiveis quase no fim da elaboracgéo desta tese.

Isto trouxe Varios entraves e constrangimentos no desenvolvimento, uma vez que a solucao
mais rapida e pratica passou pelo front-end utilizar diretamente o servidor local do back-end. Ou
seja, 0 back-end para testar as novas funcionalidades desenvolvidas, criava um servidor local para
fazer pedidos e verificar se a implementacdo estava correta. O front-end utilizava esse mesmo
servidor para fazer os pedidos necessarios também para o seu desenvolvimento. O grande
problema desta solucéo, é que os erros de desenvolvimento do back-end, afetavam diretamente os
pedidos do front-end, havendo a necessidade de inspecionar se o erro ocorrido era de front-end ou
back-end, que por consequéncia atrasava ainda mais a implementacdo do mesmo.

6.7 Requisitos em falta

Dos requisitos inicialmente previstos a serem implementados, é apresentado abaixo na
Tabela 9 os que ndo foram possiveis de realizar devido a escassez de tempo. Estes estdo
relacionados com os revendedores, codigos de desconto, registo de entidades, processo de RGPD
e processo de assinatura.

RF8 O sistema devera permitir a criacdo de um novo perfil de utilizador identificado
como entidade

RF10 O sistema devera permitir a remocao de contas que ndo confirmem o email e que
ndo demonstrem “interesse” na plataforma durante um periodo de 6 meses (RGPD)

RF12 O sistema devera permitir a extracdo de dados de conta (RGPD)

RF14 O sistema devera permitir a aquisi¢do de produtos por parte de entidade

RF22 O sistema devera permitir a aquisi¢do de produtos através de campanha
promocional

RF31 O sistema devera permitir assinar documentos PDF

RF32 O sistema devera permitir assinar documentos XML

RF33 O sistema devera permitir o registo de parceiros

RF34 O sistema devera possuir uma area para dados estatisticos

RF36 O sistema devera associar pedidos a parceiros

RF37 O sistema devera atribuir comissdes aos parceiros
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RF38 O sistema devera permitir o levantamento da comissao
RF39 O sistema devera permitir a utilizacdo da comissao na plataforma da GTS

Tabela 9 - Requisitos em falta

Além dos requisitos anteriores em falta na implementacdo, sera efetuada posteriormente
uma analise dos pontos a serem corrigidos, de modo que 0os mesmos sejam melhorados junto com
0 desenvolvimento em falta.

Podemos concluir que seguindo todos os passos de um processo de engenharia de software,
desde a analise de requisitos, reunides de scrum constantes, sprints planeados, implementacgéo de
testes automatizados, temos um projeto bem organizado e com uma taxa de sucesso maior.
Contudo, nem mesmo seguindo o processo a risca e tendo sido identificadas as falhas da plataforma
atual, foi possivel terminar o projeto na altura pretendida, seja por alteracdes e dividas nos
requisitos ou pelo grande atraso com a introducdo de outro projeto prioritario pelo meio.
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7. Conclusao

O projeto desenvolvido teve como objetivo a “remodelagao” de uma plataforma de venda
de certificados digitais de forma que fosse possivel comprar diversos produtos ao mesmo tempo e
onde os clientes pudessem assinarem digitalmente os seus documentos, tal como sucedia na
plataforma antiga.

Tal como mencionado no ponto 6.7, aquando da conclusao desta tese de mestrado, ficaram
em falta implementar alguns requisitos devido aos motivos também anteriormente enunciados.
Contudo, podemos indicar que se ndo fosse necessario pausar este projeto devido ao aparecimento
de outro, ndo tivessem saido da empresa algumas pessoas com grandes responsabilidades no
mesmo e num contexto normal sem a pandemia, seria expectavel que neste momento houvesse um
maior avanco e ja estivesse implementado o médulo de assinatura de documentos.

Uma vez que a plataforma antiga continua a funcionar sem problemas, foi decidido pela
administragcdo da empresa, manter a mesma em funcionamento até a nova plataforma possuir pelo
menos a area de assinatura de documentos, de modo a esta deter no minimo todas as
funcionalidades da plataforma anterior.

Apesar de o projeto ndo ficar totalmente implementado de modo a ser possivel colocar em
producdo e disponibilizado a todos os clientes, o objetivo principal era a implementacdo da
autenticacdo e do processo completo de compra dos produtos utilizando tecnologias mais recentes,
0 que sucedeu. Deste modo, podemos afirmar que o objetivo foi alcangado com sucesso.

O fato deste projeto ter sido realizado dentro de um ambito profissional, foi sem duvida
uma grande vantagem para ganhar imensa experiéncia, uma vez que no &mbito académico apenas
adquirimos uma vertente muito tedrica. Nos projetos realizados academicamente onde colocamos
em prética a engenharia de software, é aplicado todo o processo “a risca”, enquanto no meio
profissional, muitas vezes isto ndo acontece, por diversos motivos. Entre estes temos a falta de
tempo, 0 aparecimento de projetos prioritarios, os recursos finitos ou 0s novos requisitos que
aparecem a meio do projeto devido a novos pedidos ou novos clientes.

Este foi um projeto extremamente interessante de ser realizado, uma vez que ndo é todos
os dias que existe a possibilidade de fazermos parte de um novo projeto profissional, elaborado
dentro de uma grande empresa, e que é realizado por n6s, do inicio ao fim. E algo extremamente
emocionante, uma vez que podemos dar 0 nosso contributo na solucdo esperada, mas foi também
complicado criar uma base estavel sem possuir experiéncia e com pouco conhecimento nas
tecnologias utilizadas.

Assim, neste momento é possivel olhar para o projeto desenvolvido, e de acordo com a
experiéncia e conhecimentos adquiridos e os requisitos finais sem alterac6es pelo meio, verificar
que tanto a organizacdo do mesmo como alguns métodos implementados, poderiam ter sido
elaborados de outra forma.

Se o projeto fosse iniciado neste momento, uma vez que 0s componentes genéricos da
empresa ja estdo concluidos, a primeira alteragédo seria incluir inicialmente o componente base da
empresa, que ja tem integrado os meios de comunicacdo do front-end com o back-end. Esta
alteracéo ja iria poupar imenso trabalho despendido a realizar esta tarefa manualmente. Outra
alteracdo, seria a organizagdo dos pedidos desta comunicacgdo, assim como dos componentes
reutilizaveis em zonas distintas e de facil visualizacdo. Seriam também utilizados desde inicio 0s
componentes de notificacdes da empresa, em vez de ser necessario criar de raiz os inicialmente
utilizados no projeto.
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Como trabalho futuro pretende-se maioritariamente implementar os requisitos em falta
listados no ponto 6.7 e outros, sendo os mais relevantes os seguintes:

e Implementar a &rea de assinatura de documentos (PDF e XML), sendo esta
realizada de modo a puder ser integrada em outros projetos da empresa que utilizem
as assinaturas da GTS, nomeadamente a acinGov e o llink;

e Implementar a area de parceiros, para 0s mesmo puderem gerir todos os seus
movimentos, estatisticas e levantamento de comissoes;

e Implementar um backoffice interno, para os responsaveis do apoio, administradores
de registo, marketing e administracao de sistemas com as seguintes areas:

o Gestdo de clientes da plataforma;
o Gestéo de utilizadores do backoffice;
o Gestdo de cddigos de promocionais utilizados na GTS;
o Gestdo de avisos na plataforma GTS (avisos de manutencdo, avisos de
cookies, avisos de informacdo como o COVID);
Area de estatisticas relevantes aos utilizadores, produtos e assinaturas da
plataforma;
o Area de marketing, para gestdo do carousel presente na pagina inicial da
GTS, assim como da criacao de futuras campanhas;
o Area de visualizagio de acessos a plataforma e logs de erros;
o Area de gestido de documentacdo, tanto para os clientes como para 0s
utilizadores do backoffice;
o Area de fags interna, respondendo as dividas mais frequentes apresentadas
pelos responsaveis do apoio e administradores de registo;
o Areade integragdes da GTS com as mais diversas plataformas.

E possivel verificar pela lista acima que ainda existe imenso trabalho a ser desenvolvido
na plataforma, e que este ira ter uma continua adicao de novos requisitos com o passar do tempo.
Desta forma é possivel afirmar que os testes unitarios foram uma importante adi¢éo a este projeto,
uma vez que devem garantir que apesar das novas features, as anteriores devem continuar a
funcionar sem problema, desde que constantemente atualizados. A primeira versdo com a area de
assinatura de documentos esta prevista ser lancada em meados de Marco de 2023. Ja a area de
parceiros e o backoffice, tem data prevista para o fim do ano de 2023.

Durante a elaboracdo do projeto, o ambiente na empresa foi muito agradavel, havendo
entreajuda na equipa GTS de modo a ultrapassar todos os obstaculos encontrados. Caso necessario
0s membros das restantes equipas da empresa estavam também sempre disponiveis a ajudar em
tudo o que necessario.

As condicdes de trabalho sdo muito boas, onde cada colaborador dispde de um portatil para
trabalhar, assim como dois monitores externos, rato e teclado externo, telefone fixo, cadeiras muito
confortaveis ar-condicionado, zona de descanso com sofés e maquina de café, zona de refei¢oes
com almocgo oferecido pela empresa, micro-ondas, frigorifico e maquina com agua purificada.

A base teorica captada durante todo o curso, foi fulcral no desenvolvimento deste projeto,
de modo a puder implementar todo o processo de software necessario, desde a analise de requisitos,
fluxogramas e processos, prototipagem e implementagédo. Apesar deste ter sido o primeiro projeto
executado a nivel profissional, a elaboracéo dos diversos trabalhos universitarios ajudou a ganhar
alguma experiéncia nesta parte tedrica. O projeto ajudou a perceber a dindmica existente no
ambiente empresarial e a estar constantemente disponivel para as constantes alteragcdes que vao
surgindo. Foi também importante para perceber como é realizada toda a documentagdo e

(@]
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modelacdo necessaria para puder implementar um projeto deste tamanho. As reunides de scrum
ajudaram a melhorar a minha comunicagdo com os colegas de trabalho, assim como a apresentar
o trabalho realizado até ao momento.

Apesar de todos os constrangimentos e contratempos ocorridos durante a realizacdo deste
projeto, posso afirmar que a experiéncia foi muito boa, contribuindo para um grande crescimento
pessoal e profissional.
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9. Anexos

9.1 Anexo A — Andlise da concorréncia

9.1.1 Analise das tecnologias

No ponto XXX falamos sobre a andlise dos concorrentes da GTS, assim nas tabelas
seguintes, é possivel analisar as tecnologias utilizadas pelos mesmos.

Multicert
Linguagem de programacao Node.js
Framework de Javascript Socket.io

Bibliotecas de Javascript JQuery

Isotope

Modernizr

Biblioteca de Fontes Google Font API
Tag Manager Google Tag Manager

Dados analiticos Google Analytics

Hotjar

Tabela 10 - Tecnologias utilizadas pela Multicert

Bibliotecas de Javascript JQuery

jQuery Ul

core-js
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Frameworks Ul Bootstrap

Biblioteca de Fontes Font Awesome

Tag Manager Google Tag Manager

Dados analiticos Google Analytics

Facebook Pixel

E-commerce Funcionalidade carrinho de compras

Tabela 11 - Tecnologias utilizadas pela DigitalSign

9.1.2 Analise dos produtos

9.1.2.1 Selos temporais

Global Trusted Sign Multicert DigitalSign

100 Selos (Validade de 1 ano) - 35€ 50 Selos (Validade de 1 ano) -
+ [VA 27,5€ + IVA

200 Selos (Validade de 1 ano) - 70€ 100 Selos (Validade de 1 ano) 200 Selos (Validade de 1 ano)
+IVA -37,5€ +IVA - 84€ + IVA

600 Selos (Validade de 1 ano) - 150€ 500 Selos (Validade de 1 ano) 750 Selos (Validade de 1 ano)
+ VA -175€ + IVA - 299€ + IVA

5000 Selos (Validade de 1 ano) -
750€ + IVA

Selos a medida (Validade de 1 ano) -
5€ + VA /1 Selo

Tabela 12 - Comparacéo dos selos temporais
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9.1.2.2 Certificados Digitais Qualificados (Assinaturas Digitais)

Certificado Digital
Qualificado Coletivo
(1 ano)

145€ + IVA
(Renovagdo 115€ + IVA)

145€ + IVA
(Renovacdo 107€ + IVA)

150€ + IVA

Certificado Digital
Qualificado Coletivo
(2 anos)

235€ + IVA
(Renovacdo 210€ + IVA)

252,15€ + IVA
(Renovacdo 202€ + IVA)

Certificado Digital
Qualificado Coletivo
(3 anos)

320€ + IVA
(Renovagdo 276€ + IVA)

360,02€ + IVA
(Renovacdo 283€ + IVA)

Certificado Digital
Qualificado Singular
(1 ano)

120€ + IVA
(Renovagao 90€ + IVA)

135€ + IVA
(Renovagao 82€ + IVA)

Certificado Digital
Qualificado Singular
(2 anos)

190€ + IVA
(Renovacdo 160€ + IVA)

224,64€ + IVA
(Renovacdo 152€ + IVA)

Certificado Digital
Qualificado Singular
(3 anos)

255€ + IVA
(Renovacdo 215€ + IVA)

322,26€ + IVA
(Renovacdo 217€ + IVA)

Certificado Digital
Qualificado
Profissional Coletivo
(1 ano)

155€ + IVA
(Renovacdo 120€ + IVA)

135€ + IVA
(Renovagdo 82€ + IVA)

Certificado Digital
Qualificado
Profissional Coletivo
(2 anos)

248€ + IVA
(Renovagdo 215€ + |VA)

224,64€ + IVA
(Renovagdo 152€ + IVA)
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Certificado Digital
Qualificado
Profissional Coletivo
(3 anos)

355€ + [VA
(Renovacdo 288€ + IVA)

322,26€ + IVA)
(Renovacdo 217€ + IVA)

Certificado Digital
Qualificado
Profissional Singular
(1 ano)

130€ + IVA
(Renovacdo 100€ + IVA)

135€ + IVA
(Renovacdo 82€ + IVA)

Certificado Digital
Qualificado
Profissional Singular
(2 anos)

210€ + IVA
(Renovacdo 180€ + IVA)

224,64€ + IVA
(Renovacdo 152€ + IVA)

Certificado Digital
Qualificado
Profissional Singular
(3 anos)

280€ + IVA
(Renovacdo 240€ + IVA)

322,26€ + IVA
(Renovacdo 217€ + IVA)

Certificado Digital
Qualificado Médico
(1 ano)

130€ + IVA
(Renovacdo 100€ + IVA)

135€ + IVA
(Renovacgdo 82€ + IVA)

Certificado Digital
Qualificado Médico
(2 anos)

210€ +IVA
(Renovacdo 180€ + IVA)

224,64€ + IVA
(Renovacdo 152€ + IVA)

Certificado Digital
Qualificado Médico
(3 anos)

280€ + IVA
(Renovacgdo 240€ + IVA)

322,26€ + IVA
(Renovacgdo 217€ + IVA

Tabela 13 - Comparacao dos certificados digitais qualificados
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9.1.2.3 Selos Eletronicos

Produto / Empresa

Global Trusted Sign

Multicert

DigitalSign

Selo Eletrénico
(1 ano)

155€ + IVA
(Renovacdo 120€ + IVA)

165€ + IVA
(Renovacgdo 160,05€ + IVA)

155€ + IVA
(Renovacgao 120€
+1VA)

Selo Eletrdnico
(2 anos)

248€ + IVA
(Renovacdo 215€ + IVA)

288,75€ + IVA (Renovacgao
274,31€ + IVA)

Selo Eletrdnico
(3 anos)

355€ + IVA
(Renovacgdo 288€ + IVA)

405,90¢€ + IVA (Renovacao
377,49€ + IVA)

Tabela 14 - Comparacéo dos selos eletrénicos
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9.2 Anexo B — Prototipagem

9.2.1 Pdgina de login

Ao pressionar o botdo de login na barra de navegacao, somos redirecionados para a pagina
de login (ID 11). Esta pagina ira estar dividida em duas partes, onde na zona lateral direita ira
constar um carousel com informacdes da plaforma e na zona lateral esquerda ira estar o formulario
de login para aceder a zona privada da plataforma.

Este formulario também ira possuir ligacGes para a pagina de recuperacdes de password,
assim como também para a pagina de registo.

Login

[ \

[ Tipo de autenticacio l -J
Recuperacdo de password
Registo
Voltar | [ Save

Figura 63 - Prototipo do login
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= %GTS

JA TEMUMA CONTA GTS?

ASSINE SE

COM SEGURANGA E RAPIDEZ DA
ASSINATURA ELETRONICA GTS

VANTAGENS CLIENTES GTS.

Figura 64 - Mockup da pagina de login

9.2.2 Pdgina de confirmacdo do email de um novo registo

Se na pagina anterior for pressionado o botdo de Registo, somos redirecionados para a
pagina onde devemos confirmar o novo email a ser registado (ID Il1). Este procedimento visa
confirmar que a conta realmente pertence a quem esta tentando fazer o registo, uma vez que a
pessoa tera que colocar o cddigo recebido por email para avancar para 0 passo seguinte. Esta
verificacdo também valida se 0 email a registar ja estd associado a uma conta existente.

Confirmar emai

Voitar Save

Figura 65 - Mockup da confirmac&o de email de um novo registo
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% GTS

CRIAR UMA CONTA GTS

( saibamais

VANTAGENS CLIENTES GTS.

9 & O
i

Figura 66 - Prototipo da pagina de confirmacgéo de email

9.2.3 Pdgina de registo

Apbs a validacdo do endereco de email efetuado na pagina anterior, somos redirecionados
para a pagina de registo onde sdo introduzidos os dados do novo utilizador (ID V). Aqui sera
também validada a forca da password introduzida, de modo a respeitar os requisitos minimos de
seguranga necessarios para a cria¢do de uma password segura.

Novo Registo

® utilizador QEntidade

| |
| |
| |
| |

Seguranca da password

Termos & condices

Seguinte

Voltar ]

Figura 67 - Mockup da pagina de registo
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% GTS

O registo sers realizado como:

O 2 uiizader

I\ .
AUTENTIQUE-SE COM
O SEU SMARTPHONE

2 ublizador-

B Enidade

Figura 68 - Prototipo da pagina de registo

9.2.4 Pdgina de informacdo do produto

No carousel da pagina inicial, caso o utilizador selecione o botdo “Saber mais”, serd
redirecionado para a pagina informativa do produto em questdo (ID V). Esta ira conter o titulo do
produto, assim como uma imagem ilustrativa, seguidamente ira conter um texto explicando o
produto selecionado e podera também conter algum video ou precério do produto.

Nome do produto

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nulla
quam velit, vulputate eu pharetra nec, mattis ac neque. Duis
vulputate commodo lectus, ac blandit elit tincidunt id. Sed
rhoncus, tortor sed eleifend tristique, tortor mauris molestie
elit, et lacinia ipsum quam nec dui. Quisque nec mauris sit amet
elit iaculis pretium sit amet quis magna. Aenean velit odio,
elementum in tempus ut, vehicula eu diam. Pellentesque
rhoncus aliquam mattis. Ut vulputate eros sed felis sodales nec
vulputate justo hendrerit. Vivamus varius pretium ligula, a
aliquam odio euismod sit amet. Quisque laoreet sem sit amet
orci ullamcorper at ultricies metus viverra. Pellentesque arcu
mauris, malesuada quis ornare accumsan, blandit sed diam.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nulla
quam velit, vulputate eu pharetra nec, mattis ac neque. Duis
vulputate commeodo lectus, ac blandit elit tincidunt id. Sed
rhoncus, tortor sed eleifend tristique, tortor mauris molestie
elit, et lacinia ipsum quam nec dui. Quisque nec mauris sit amet
elit iaculis pretium sit amet quis magna. Aenean velit odio,
elementum in tempus ut, vehicula eu diam. Pellentesque
rhoncus aliquam mattis. Ut vulputate eros sed felis sodales nec
vulputate justo hendrerit. Vivamus varius pretium ligula, a
aliquam odio euismod sit amet. Quisque laoreet sem sit amet
orci ullamcorper at ultricies metus viverra. Pellentesque arcu
mauris, malesuada quis ornare accumsan, blandit sed diam.

Figura 69 - Mockup da pagina de informag&o do produto
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ASSINE DOCUMENTOS REMOTAMENTE
SEM COMPLICACOES

Ver precario

ASSINATURA DIGITAL Conheca os nossos

Haje em dia, grande parte dos documentos [faturas, declaragies, oficios, certiddest sia certificados
transacionados por via eletronica.

ou menor e acrecitam futuro préimo,

umavez que 5 com s diminuicsoda bgca, Certifi | Qualificado
ber i inistrat erciois, assim o exgem.

[« 30, ¢ possivel

eletonicaments, aravés da assinatura digia Certific sital Qualificado P

Figura 70 - Protétipo da pagina de informacg&o do produto

PRECARIO
+ POPULAR
100 Selos 200 Selos 600 Selos 5000 Selos Selos a Medida
1selo=035€ 1selo=0,35€ selo = 0,25¢ 1selo=0,15€ 1selo
€ € € € €
35 70 150 75 5
+IVA +IVA Z + 1A + 1A,
Validade 6 meses Validade 1 ang Validade 1 ane Validade 1 ano

Comprar

&1ano

Figura 71 - Protdtipo do pregario dos selos temporais
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Assinatura Digital
Qualificada

PRECARIO

Selos Eletrénicos
Qualificados

Email (10€}

Selos Eletrdnicos

Avancados
Estado
Validade
1ang 2Nk Zancs

o

Validade

]

145¢

+IVA

{ Comprar

75°¢

+ WA

Comprar J

Figura 72 - Prototipo do precgario dos selos eletronicos

Assinatura Digital
Qualificada Profissional

PREGARIO

Assinatura Digital
Avangada

Assinatura Digital
Avancada Profissional

Tipo de certificado

Estado

Email (10€)

Validade

Lane

]

145¢

+ VA

Tipo de certificado

Estado

Email (10€)

validade

Lana

155¢

( Comprar

( Comprar )

Tipo de certificado

Estado

Validade

1ano 2an0s Janos

-]

35¢

+ V&

Tipo de certificado

Estado

Validade

1ana 2anes Janas

35¢

+IVA

Figura 73 - Protétipo do pregario das assinaturas digitais

Assinatura Digjtal
Qualificada Médico

Tipo de certificado

Email {10€)

Validade

lans

@

130¢

+IVA
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PRECARIO

Certificados OV Certificados EV

Estadoe Estado

Mova emissio Nova emissdo

Validade validade

lano

.Q :

9 150°

~,
Comprar ) II\- Comprar y

N

Figura 74 - Prot6tipo do pregario dos SSL

9.2.5 Pdgina de compra dos produtos

Também no carousel da pagina inicial, caso o utilizador selecione o botdao “Comprar”, sera
redirecionado para a pagina de compra do produto (ID VI). Aqui teremos um formulério com as
opcdes que o produto em questdo pode conter, as quais o utilizador pode adicionar ou remover.
Também sera possivel indicar a quantidade pretendida e visualizar o preco unitério, assim como o
preco de acordo com as quantidades selecionadas e os “extras” pretendidos.
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Nome do produto

Tipo de certificado  Validade

® Qualificado O1ano
QO Nao qualificado ®2 anos

O3 anos
Tipologia Assinatura de email
QO assinatura O adicionar
(®Faturacdo (®N3o adicionar

Quantidade

1 +

Certificado de autenticagio

QO adicionar
(® Nio adicionar

Qualificado Faturagao (2 anos)

\'"li=Ia Adicionar ao carrinho Comprar

Figura 75 - Mockup da pagina de compra dos produtos

1UN 65,00€

109



SELOS Selecione o pacote que pretende adquirir

TEMPORAIS Descrigio Quantidade
> O 100selos”

@)
(@)
O s000
®

Selos 3 medida**

x  Selos amedida 400 UN. 800,00€ +iva

Voltar (_ Adicionar a0 carrinho )

Figura 76 - Prot6tipo da pagina de compra dos selos temporais

Selecione o(s) certificado(s) que pretende adquirir SELOS

Tipo de certificado (@ Validade Quantidade ELETRONICOS
® 1an0 |- I € A

O 2anos

QO 3anos

Tipologia Assinatura de email () Certificado de autenticagio

@® Assinatura

X No-Qualificado R

Voltar (_ Adicionar ao carri

Figura 77 - Prot6tipo da pagina de compra dos selos eletrénicos
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Selecione ofs) certificado(s) que pretende adquirir

Tipo de certificado Validade Quantidade
O Qualificado ® 1an0 - I
@® Wao-qualificado QO 2anes

QO 3anos

Tipologia Assinatura de email

QO singular ® Adicionar

O  singular-profissional O  Nao adicionar

O coletiva
O  coletiva-profissional

® Médico

X N3o-Qualificado Renovagdo (1 ano) 65,00€ +iva

(_ Adicionar ao carrinho ) Comprar

ASSINATURAS
DIGITAIS

(€ N

Figura 78 - Protdtipo da pagina de compra das assinaturas digitais

Selecione ofs) certificado(s) que pretende adquirir

Tipo de certificado Validade Quantidade

@)
®

X Nao-Qualificado

Voltar ( Adicionar ao carrinho ) Comprar

CERTIFICADOS
SSL OV/EV

Figura 79 - Protétipo da pagina de compra dos SSL
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9.2.6 Carrinho de compras

Em qualquer uma das péginas da aplicacdo, sera possivel no menu de navegacao visualizar
o carrinho de compras (ID VII). Ao pressionar o icone deste, ira aparecer mais informac6es sobre
o0s produtos adicionados ao carrinho, nomeadamente o nimero total de produtos, a quantidade de
cada produto, o preco total de cada produto e o preco total do carrinho. Também sera possivel
aumentar e diminuir a quantidade de cada produto, assim como eliminar apenas um tipo de
produto, ou eliminar o carrinho de compras na totalidade. Por ultimo, também ira possuir um botéo
no fundo para redirecionar para o processo de pagamento.

1produto
Nome do produto Assinatura Digital Qualificada
Singular

[ ]~

35,00€

Tipo de certificado

O1ano Total

@2 anos

@®@aualificade
ONao qualificado

Finalizar compra

O3 anos
. Tij i Assi de email Certificado de autenticagao
QAssinatura Q Adicionar Q adicionar
@Faturacio @ Nao adicionar @ N30 adicionar
Qualificado Faturagio (2 anos) 1UN 65,00€ -

\CI=I Adicionar ao carrinho Comprar

Figura 80 - Mockup do carrinho de compras

2intens

Selas 3 medida 400)
Validade 1200

BOO,00€ s
Assinatura Digital Qualficado Singular Novo
Validade 1 ano

35,00 € s

Total: 835,00€ -

Figura 81 - Protdtipo do carrinho de compras
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9.2.7 Wizard de finalizacdo da compra

Se 0 utilizador no passo anterior, no carrinho de compras, pressionar o botao de “Finalizar
compra” ou se na pagina de compra de produtos, pressionar no fundo o botao “Comprar”, sera
redirecionado para a pagina do wizard de finalizacdo de compra (ID VIII).

No primeiro passo do wizard, é apresentado um resumo do contetdo presente no carrinho
de compras, onde o utilizador pode adicionar/remover elementos e modificar as quantidades.

() (0 ) (D ()

L \2/ \3/ &/ \2/
Resumo da compra Pagamento Dados de pagamento Personalizacdo Finalizacéo
Apagar Descricdo Quantidade Valor Total
b "4 Selos Temporais 400 2% 800
b4 Qualificado Profissional (1 ano) 1 35€ 35€

[ Voltar } ‘ Seguinte

Figura 82 - Mockup do 1° passo do wizard

= GTS v @

®
(]
s

1. OpgBes de compra

Resumo da compra

i pesn oo Quancidads vator valor ot

i Selos 3 medid. 400 2 800,00 €+
LI Qualificado Profissional (1 ane} 400 35€ i 35€a
TOTAL 835,00 €

e ™

[ voltar ) Avangar

Figura 83 - Prototipo do 1° passo do wizard
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Jano segundo passo, o utilizador deve selecionar o0 meio de pagamento, assim como inserir
os dados que pretende ter na fatura da compra. Por fim, é novamente apresentado o resumo da
compra, contudo este ja ndo permite alteracGes.

= %GTS

D

()

0 @ 0

1 4 k)
Resumo da compra Pagamento Dados de pagamento Personalizacdo Finalizacdo
Selecione o meio de pagamento
QmBwav Qvisa @ATM (O Transferéncia Bancaria
Dados para faturacio
[ Pais - } [ Distrito - }
Resumo da compra
Descricio Quantidade Valor Total
Selos Temporais 400 2€ BO0E
Qualificado Profissional (1 anc) 1 35€ 35€

Figura 84 - Mockup do 2° passo do wizard

+ Opgdes de compra ~ Lorem Ipsum

= Selecione o método de pagamento

©

3. Pagamento

— «
— o]
MBwy @ visa M3 '

@ ficard ivei: edi MBWAY. Para

~ Dados para o envia das faturas
Criar morad;
~ Resumo da compra
Descrigio Quantidade Valor Valor total
Selos & medida 400 2 sim 800,00 € i
Qualificado Profissional (1 ana) 400 35€+m 35€em
VA 3%
Total ¢/ A 02705 €
Desconto S oo
TOTAL 1022,05 €

Figura 85 - Prototipo do 2° passo do wizard
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No terceiro passo, € apresentado ao utilizador o titulo de acordo com o meio de pagamento
escolhido, se for MBWay ou cartéo de crédito, o pagamento ja foi efetuado com sucesso, caso seja
transferéncia bancaria ou por referéncia multibanco, é apresentado ao utilizador os dados de
pagamento, seja a referéncia ou o NIB.

KT\. r”;\. /;\ f?\ f;\
Ay N2 S Sy Sy
Resumo da compra Pagamento Dados de pagamento Personalizacdo Finalizacio

A sua compra aguarda pagamento!

Entidade: 21312 Atencao!
Referéncia: 111413718 Enviar comprovativo para info@globaltrustedsign.com
Montante: 835,00

Seguinte

Figura 86 - Mockup do 3° passo do wizard

- 2 GTS (w ) @ @B PE

+ Opcoes de compra + Lorem Ipsum 3. Pagamento

Asua compra aguarda pagamento!

~—=  Entidade:
MB  reterincia:
—

oo Montante:

Figura 87 - Protdtipo do 3° passo do wizard

115



No quarto passo, o utilizador deve preencher os dados que pretende que o seu certificado
apresente, nomeadamente o nome, apelido, nimero de identificac&o fiscal, nimero do documento
de identificacdo, validade do mesmo, pais, assim como fazer o upload de uma coépia do seu
documento de identificacdo de modo a confirmar os dados que foram submetidos. Este passo é
opcional, pois pode ser preenchido posteriormente na area do cliente, contudo néo ira conseguir
obter o certificado sem preencher estes dados.

() (2) (3) (a) (5)
Resumo da compra Pagamento Dados de pagamento Personalizacio Finalizacdo

Qualificado Profissional

| || o]
Capia do documento de identificagio

Preencher mais tarde Seguinte
Figura 88 - Mockup do 4° passo do wizard
= %GTS @ 250

+ Opgdes de compra ~ Lorem Ipsum + Pagamento 4. Personalizagdo

~ Selos Temporais

3.2 Assinatura Digital
0 do utlizador

Figura 89 - Prototipo do 4° passo do wizard
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Por fim, no quinto passo, € pedido ao utilizador para efetuar uma avaliacdo do que achou
do processo de aquisi¢do de novos produtos. Este pode efetuar uma pontuacdo de 1 a 5, assim
CoOmo escrever um pequeno texto sobre esta mesma avaliagcdo. Este passo é também opcional e
pode ser efetuado posteriormente.

D () D D I
o/ N 2/ N N2/
Resumo da compra Pagamento Dados de pagamento Personalizacdo Finalizagdo

Avalie a sua compra!

* % K

Como correu a sua compra?

Avaliar mais tarde Finalizar

Figura 90 - Mockup do 5° passo do wizard

= %GTS (o) @ @B @

~ Opcdes de compra + Lorem Ipsum ~ Pagamento v Personalizagao

Avalie a sua compra!

[a¥al

Avaliar mais tarde Submeter

Figura 91 - Prototipo do 5° passo do wizard
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9.2.8 Pdgina de mudanca de idioma

Na barra de navegacgdo, devera também ser possivel efetuar a alteracdo do idioma da
plataforma (ID 1X). Este devera contemplar no minimo as trés linguas atualmente disponiveis.

Figura 92 - Mockup da mudanca de idioma

= 2 GTS Q o =@

PT

Figura 93 - Prot6tipo da alteracao de idioma
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9.3 Anexo C— Testes unitarios e de integracdo

Selos Electronicos

library renders correctly (167 ms)

send correct default electronic seal form values (49 ms)

change quantity in electronic seal form (78 ms)

electronic seal form qualified 2 years with signature (34 ms)

electronic seal form non-qualified 3 years without signature (45 ms)

electronic seals resume with default mock store (63 ms)

electronic seals resume with mock store without signature, non-qualified 2 years,
quantity 2 (15 ms)

component renders correctly (104 ms)

component integration electronic seals form and resume (70 ms)

N VE NV EVE N

component integration electronic seals form and resume, change store values (68
ms)

o

get correct electronic seals products (322 ms)

Testes

11 corretos, 11 total

Snapshots

2 escritos, 2 total

Tempo

15.052 s

Tabela 15 - Testes aos selos electrénicos
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Selos Temporais

library renders correctly (186 ms)

get correct number of products in form (32 ms)

check Timestamp 100 is in document (38 ms)

check error on submit without selecting nothing (280 ms)

change quantity in timestamps form (220 ms)

empty timestamps resume with mock store (4 ms)

not empty timestamps resume with mock store (101 ms)

integrate timestamps form and resume (334 ms)

N EVEVENENE VN

get correct timestamps products (278 ms)

Testes

9 corretos, 9 total

Snapshots

1 escrito, 1 total

Tempo

15.725s

Tabela 16 - Testes aos selos temporais

Idioma

language btn renders correctly (75 ms)

default language (21 ms)

es language (18 ms)

en language (22 ms)

wrong language, get pt default (17 ms)

language menu default (153 ms)

language menu change to EN (60 ms)

SUENIEVUEVENIEVUEVEN

language menu change to ES (57 ms)

language menu change to PT (83 ms)

Testes

9 corretos, 9 total
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Snapshots

2 escritos, 2 total

Tempo 9.771s
Tabela 17 - Testes ao idioma
Carousel principal
o renders component without crashing (32 ms)
o get correct number of products in carousel from mock (106 ms)
v check SELOS\nTEMPORAIS is in document (73 ms)
v select buy timestamps (65 ms)
v get correct products in carousel from API (163 ms)
Testes 5 corretos, 5 total
Snapshots | 1 escrito, 1 total
Tempo 13.541s
Tabela 18 - Teste carousel
Menu lateral
o menu component renders correctly (217 ms)
ol get correct sub menus names (100 ms)
ol get correct sub menus links (51 ms)
Testes 3 corretos, 3 total
Snapshots | 1 escrito, 1 total
Tempo 13.541 s

Tabela 19 - Teste menu lateral
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Menu superior

navbar component renders correctly (207 ms)

get correct components on navbar (74 ms)

open navbar menu (376 ms)

navbar logo with default href (65 ms)

navbar logo with en href (63 ms)

navbar logo with en href (63 ms)

navbar login menu (83 ms)

S EVEVEVENENEN

navbar language menu (161 ms)

navbar shopping cart (82 ms)

Testes

9 corretos, 9 total

Snapshots

1 escrito, 1 total

Tempo

16.578's

Tabela 20 - Teste menu superior

Componente de notificagoes

component renders correctly (20 ms)

notify success message (52 ms)

notify error message (18 ms)

notify info message (15 ms)

UENIEYEEN

notify warning message (16 ms)

Testes

5 corretos, 5 total

Snapshots

1 escrito, 1 total

Tempo

9.691s

Tabela 21 - Teste notifica¢Oes
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Carrinho de compras

v component renders correctly (312 ms)

Testes 1 correto, 1 total

Snapshots | 1 escrito, 1 total

Tempo 10.014 s

Tabela 22 - Teste carrinho de compras
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