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Resumo

A tecnologia da Internet das Coisas (ou Internet of Things) faz com que cada objeto que
esteja a nossa volta permaneca ligado a Internet sem necessidade de qualquer intervengao
humana, por outras palavras pode estabelecer a comunicagdo diretamente com outras

maquinas.

A mesma situa¢do acontece nas nossas casas, que comecgaram a incorporar parte da
tecnologia IoT, visto que os dispositivos inteligentes se tornaram cada vez mais acessiveis para
qualquer utilizador que esteja interessado. Geralmente, os dispositivos inteligentes fazem parte
de apenas uma aplicagdo de um determinado fabricante, mas opcionalmente, podemos
implementar os dispositivos em sistemas operativos que permitem controlar multiplos

dispositivos inteligentes de varios fabricantes.

Este documento explora este topico dos sistemas operativos para casas inteligentes,
estudando os dois sistemas, Home Assistant e Hubitat que foram propostos para o
desenvolvimento desta tese. Esta tese fornece uma visdo geral do conceito das casas
inteligentes e explora os conceitos e 0s projetos que estejam relacionados com tema,

descrevendo as arquiteturas, as vantagens e as desvantagens ao comparar estes dois sistemas.

Palavras-chave: Internet of Things, loT, Casas Inteligentes, Home Assistant, Hubitat.
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Abstract

Internet of Things technology allows each object around of us to remain connected to
the Internet without any human interference, that is, objects can now establish direct

connections with other “things”.

The same situation happens in our houses as they now incorporate parts of the loT
technology, as intelligent devices become more accessible for any user that is interested.
Generally, these devices work only with an application that belongs to a certain manufacturer,
but optionally these devices can be implemented in operating systems that are designed to
manage multiple devices from different manufactures.

This document explores this topic of operating systems for smart houses, studying two
systems: Home Assistant and Hubitat, that were proposed for the development of this thesis.
This thesis, gives an overview of the concept of smart house and explores other concepts and
projects that are related to these themes, and describes the architectures, the advantages, and

disadvantages by comparing of these two systems.

Keywords: Internet of Things, [oT, Smart Home, Home Assistant, Hubitat.
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1. Introducao

A Internet das Coisas (ou Internet of Things, IoT), descreve-se como uma rede que
comunica com objetos fisicos. Todos esses objetos estdo interligados com sensores, sofiware e
outras tecnologias que ligam e trocam informagdes com outros dispositivos e sistemas, através
da Internet. A IoT tornou-se numa das tecnologias mais importantes do século XXI, podendo-
se aliar com muitas outras tecnologias, tais como, plataformas de computagdo em nuvem,
machine learning e a inteligéncia artificial (IA) conversacional [1, 2]. Por estes diversos
motivos, este ¢ um tema recente e que permanece em desenvolvimento.

Como conceito, a IoT ndo era considerada oficial até 1999. No entanto, a primeira [oT
apareceu no inicio dos anos 80 numa maquina de Coca-Cola, na Universidade de Carnegie
Mellon, onde os programadores ligavam a ARPANET (antecessor da Internet) ao aparelho
refrigerado, criando uma expressdo condicional que verificava se existiam bebidas no
frigorifico e se estavam frias, fornecendo a informagao aos universitarios antes de fazerem o
percurso até ao aparelho refrigerado [3, 4].

Oficialmente [5], o conceito foi definido por Kevin Ashton, na altura diretor executivo
da Auto-ID, a efetuar uma comparacao tecnoldgica entre os finais do século anterior e o atual.
Segundo esse autor, no século XX, todos os dados eram inseridos e modificados por parte dos
seres humanos. A partir do século XXI, os dispositivos passaram a colecionar todos os dados
possiveis, sem ter alguma interferéncia por parte dos seres humanos. Por exemplo, um
smartphone recolhe de forma automatica todas as informacdes que eventualmente iremos
precisar: localizagdo, altitude, temperatura, previsdo meteorologica, entre outros [3].

Esta tecnologia pode ser aplicada em vérias areas tais como: cidades inteligentes, saude,
vestuario, tecnologias portateis, transportes, zonas de trabalhos ou mesmo casas, criando as
chamadas casas inteligentes [6].

Anteriormente, as casas inteligentes (ou smart homes), ndo eram muito reais, pois eram
consideradas essencialmente como conceitos ou imaginagdes de fic¢do cientifica. E refira-se
que o conceito ndo € recente, visto que alguns cientistas desenvolveram ideias que tiveram um
papel importante para futuramente criarem modelos de casas inteligentes, tais como: The House
of Tomorrow (1933), ECHO 1V (1969), X10 Home Automation, Project (1975), The TRON
(1989), entre outros [3, 7].

Naturalmente o interesse comercial por esta area foi crescendo, levando a realizagdo de
diversos projetos. A titulo de exemplo, pode-se referir que a propria Microsoft tentaram

implementar o conceito anteriormente referido. Nao era considerado perfeito, contudo,

1



garantiu o desenvolvimento de certas tecnologias, como por exemplo o scanner de codigo de
barras doméstico e o Time Shift para a televisao [8].

Atualmente, uma casa inteligente ¢ a integragdo dos eletrodomésticos, das
comunicagdes e dos equipamentos que sdo usados para o nosso dia-a-dia num unico sistema
autonomo. Isto fornece aos donos da casa maior seguranga, maior conforto e melhor eficiéncia
energética [9, 10].

Nos ultimos anos os avangos nas tecnologias para smart houses tém decorrido
essencialmente dos desenvolvimentos gracas a IoT. Existe também, um grande interesse no
mercado, principalmente nas regides da América do Norte, da Asia-Pacifico e da Europa
Ocidental. No continente asiatico, o Japao lidera o mercado gracas a sua tecnologia avancada

e na Europa Ocidental ndo est4 longe devido a sua popularidade no Reino Unido [7, 11].

1.1. Motivacao

Com o avanco tecnolédgico e cientifico, juntamente com o aparecimento do IPv6 e da
IoT, surgem muitas formas para desenvolver uma casa inteligente. E com os protocolos
possiveis (por exemplo: Zigbee e Z-Wave), facilita-se a interligagdo com outros aparelhos
inteligentes de uma casa.

No que diz respeito ao software, existem dois tipos de aplicacdes para fazer uma casa
inteligente: as aplicacdes Single-Tasking e as aplicagdes Multitasking. As aplicacdes Single-
Tasking estdo desenhadas para interagir com um dispositivo, enquanto que as aplicagdes
Multitasking, estdo delineadas para que os utilizadores consigam interagir com multiplos
dispositivos a0 mesmo tempo [12].

Desenvolver um sistema operativo para uma casa inteligente torna-se muito
dispendioso, e requer uma equipa qualificada e que consiga monitorizar todos os elementos do
sistema [11]. No entanto, gragas a existéncia de comunidades de desenvolvimento de software
e hardware open-source e ao processo de desenvolvimento de alguns projetos, especialmente
em aplicagdes para casas inteligentes, acabou por ser possivel o desenvolvimento de novos
projetos e foi criada uma nova abertura ao mercado das casas inteligentes.

Assim, atualmente, existem muitas aplicagdes para este fim. As mais populares sdo: o
OpenHab e o Home Assistant. Neste trabalho, inicialmente foram estudadas estas duas opcdes
sendo que por varios motivos, como sera descrito na sec¢do 2.6, acabou-se por escolher

trabalhar com o Home Assistant.



Posteriormente, e conforme explordvamos a existéncia de outras aplicagcdes para casas
inteligentes (open-source ou nao), decidiu-se também explorar o Hubitat devido as
funcionalidades que fornece aos utilizadores e pela garantia de privacidade e de confianga, uma
vez que ¢ um sistema local, ao contrario de outras aplicacdes para casas inteligentes que

recorrem a base na ‘“nuvem”.

1.2. Objetivos

Este projeto foi elaborado em conjunto com um colega do curso de Mestrado em
Engenharia FEletrotécnica — Telecomunicagdes da Universidade da Madeira, que se ird
concentrar na parte de hardware, usando dispositivos inteligentes (sensores, atuadores e entre
outros), e construindo um sistema para uma casa inteligente. Por outro lado, este projeto foi
desenvolvido no Mestrado de Engenharia de Informatica e explora o sofiware das casas
inteligentes, sendo analisadas as suas funcionalidades e os seus limites.

Este trabalho contém um conjunto de objetivos que foram cumpridos no decorrer da
escrita desta tese.

Os objetivos sdo:

e Compreender o conceito do [oT;

e Compreender o conceito das casas inteligentes;

e Conhecer as solugdes existentes que estdo no mercado e que recorram ao controlo

de dispositivos inteligentes;

e Aprender e compreender os requisitos para uma aplicacdo de casas inteligentes;

e Integrar na aplicagdo os dispositivos inteligentes;

e Testar as implementagdes existentes.

Ap6s a instalacdo e configuracdo dos sistemas Home Assistant e Hubitat, pretende-se
explorar as funcionalidades, as vantagens e os limites destas aplicagdes através de um conjunto
de cenarios possiveis e comparando-as na forma como conseguem interagir.

As questdes de investigacdo sao:

¢ Quais sdo os limites existentes destas aplicagdes?
¢ Que cenarios podemos recorrer com estas aplicagdes?
¢ Quais sdo as vantagens da utilizacao do protocolo MQTT?

¢ Quais sdo as vantagens da utilizacao dos protocolos ZigBee e Z-Wave?



Com estes pontos mencionados, pretendemos adaptar e criar cendrios para sistemas sem
estar dependente de alguma linguagem de programacdo para configurar, especialmente para

utilizadores finais, pois esses utilizadores habitualmente nao t€ém experiéncia em programagao.

1.3. Contribuicio
Para além de contribuir e colaborar com o colega do curso de Engenharia Eletrotécnica

— Telecomunicagdes, através da partilha de documentos de investigagdo, configurando sistemas
de software e o hardware existentes, conseguimos desenvolver conhecimentos noutras partes,
como por exemplo:

e Entender o conceito do IoT;

e Entender o conceito das casas inteligentes;

e Entender o funcionamento dos sistemas Home Assistant e Hubitat;

e Entender funcionamento das automatizagdes para cada sistema;

e Fazer experiéncias basicas com Python e YAML, no sistema Home Assistant;

e [Estabelecer o conhecimento do MQTT, do ZigBee e do Z-Wave;

e Configurar os dispositivos inteligentes nos dois sistemas;

e Comparar os dois sistemas: Home Assistant e o Hubitat.

Equipamento fornecida pelos docentes da UMa para a realizacgdo este projeto:

e Raspberry Pi 3+;

e Hubitat Elevation Home Automation Hub;

e Espressif ESP8266 NodeMCU;,

e Sensores AM2302 (DHT22).

1.4. Organizacio

Este documento estd organizado em 5 capitulos: Introducdo, Estado da Arte,
Desenvolvimento, Testes, Resultados e Conclusdo.

O capitulo Introducdo, efetua uma breve abordagem do conteudo sobre o conceito da
Internet das Coisas e o conceito das Casas Inteligentes. Para ambos, sdo resumidamente
exploradas as origens, as definigdes e o que existe atualmente gragas ao desenvolvimento
tecnologico.

No capitulo Estado da Arte, sdo analisadas as tecnologias e os protocolos de

comunicagdo existentes para as casas inteligentes, focando especialmente nos protocolos
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MQTT e HTTP, juntamente com algumas tecnologias de apoio. Finalmente, sio mencionados
os trabalhos relacionados, sendo que estes foram separados em dois grupos: as estruturas de
casas e as opcoes tecnoldgicas. Dentro destes grupos sdo apresentados artigos, investigagdes e
estudos que motivaram este projeto para casas inteligentes.

No capitulo do Desenvolvimento, sdo apresentadas as tecnologias que foram usadas
com os dois sistemas: Home Assistant ¢ Hubitat. Também sdo exploradas, resumidamente, as
documentagdes, as arquiteturas e as versdes dos sistemas e, ainda, como sdo configuradas as
integragoes e as extensdes dos mesmos.

No capitulo dos Testes e Resultados mostra-se como foram feitos os testes com os dois
sistemas. Sendo assim, sd3o expostos os resultados e ¢ fornecida a comparacao final entre os
sistemas Home Assistant e Hubitat.

No capitulo da Conclusdo ¢ fornecida uma ultima observacao entre os dois sistemas,
baseada nas preferéncias para o utilizador final, e propondo alguns possiveis desenvolvimentos

para os dois sistemas, quer na parte de sofiware quer na parte de hardware.



2. Estado da arte

Este capitulo tem como objetivo mostrar os conceitos da Internet das Coisas e das casas
inteligentes e apresentar as tecnologias e protocolos de comunicagdo possiveis que fortalecam
estes conceitos. Também, iremos explorar os sistemas operativos que facilitam o uso destes

conceitos. Para explicar melhor todos estes contetidos separamos em partes e subpartes.

2.1. Internet das Coisas

A Internet das Coisas ou Internet of Things (10T), segundo a Oxford Languages define
este conceito como “uma intercomunicagdo através da Internet de dispositivos de computagao
introduzidos nos objetos do quotidiano, ativando estes para enviar e receber dados”.
Igualmente, a Universidade de Cambridge define como ‘“objetos com dispositivos de
computacgdo que neles sdo capazes de interligar entre uns aos outros e trocar dados através da
Internet” [18]. Portanto, vai para além das funcionalidades simples da Internet e a considerada
“coisa” da Internet das Coisas pode ser uma pessoa com um implante de monitor cardiaco, um
animal com um biochip transponder ou uma automotiva que transmite dados, que interage com
outros objetos e/ou maquinas e contém um conjunto de sensores que notifica o condutor que
tem pouca pressao.

Segundo Kevin Ashton, cofundador do Auto-ID Labs, quando criou o termo IoT,
afirmou que os dados eram quase todos dependentes dos seres humanos, isto €, os humanos
criavam dados através de gestos, tais como: escrever, clicar no botdo para gravar, aplicar a
digitalizagdo de documentos ou fazendo scan no codigo de barras. Todos estes dados
equivaliam, aproximadamente, a cinquenta petabytes, sendo que um petabyte equivale a mil
terabytes (1 PB = 1000 TB). No entanto, os humanos t€ém as suas limitagdes em termos de
aten¢do e precisdo. Isto significa que ndo conseguimos captar todos os dados em tempo real e,
se os computadores tivessem todo o conhecimento das coisas, sem haver interferéncia dos
humanos, podiam captar tudo a sua volta, minimizando os custos, as falhas e as perdas [5, 19].

Depois de duas décadas apds o aparecimento do termo IoT, a definicio do mesmo
atualizou e tornou-se num conceito mais concreto. Atualmente, os dados passaram a ser cada
vez mais controlados através de sensores e atuadores que estdo embebidos nos objetos. Esses
mesmos dados sdo enviados e recebidos entre outros objetos que estdo interligados,
preferencialmente, por uma rede sem fios de baixo consumo.

As “coisas” comecgaram a tomar conta do mundo gracas a sua distribui¢do ativa de

dados. Isto faz com que as “coisas” se tornam inteligentes, ou seja, a Internet das Coisas nao
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funciona sem a Inteligéncia Artificial (IA), que trata de simulagdes de comportamentos
inteligentes e usa os mesmos dados através de técnicas Machine Learning, que toma as agdes
e previsdes para melhorar ou otimizar e minimizar os erros. Portanto, o conceito de IoT tem
haver com sensores, enquanto o conceito de IA tem haver com comportamentos inteligentes

de um ou varios sistemas [18].

2.2. Casas Inteligentes

O conceito de casa inteligente, ao longo destes anos, tem tido um papel muito
importante no planeamento e futuro das casas, de maneira a fornecer aos respetivos donos
seguranga, conforto, eficiéncia energética e bem-estar [9].

O termo ‘casa inteligente’ descreve-se como uma residéncia onde qualquer dispositivo
consegue comunicar com outros dispositivos da casa e podem ser controlados remotamente em
qualquer ponto da mesma ou até fora de casa com um smartphone. Possivelmente, com este

conceito tecnoldgico pode-se conservar os recursos limitados do planeta Terra.

2.2.1. Origem

As primeiras casas foram consideradas como conceitos, especialmente na fic¢ao
cientifica, exploravam ideias de automagao residencial e imaginavam como seria o futuro onde
as casas agem de forma autonoma [20].

O ponto da origem deste conceito apareceu gragas a revolugdo industrial e a invencao
do controlo remoto feito por Nikola Tesla. No inicio do século XX, apareceram os primeiros
dispositivos para casas, como por exemplo: os aspiradores, as maquinas de lavar roupa, os
refrigeradores, entre outros. Podia ndo ser considerado “inteligente”, mas foi um bom comeco
nesse século e, conforme o tempo passou, a tecnologia tornou-se cada vez mais apta para
desenvolver novos conceitos tecnoldgicos. Porém, ainda estavam muito longe de se tornarem
inteligentes [9, 20].

O autor Ray Bradbury do livro “There Will Come Soft Rains”, apresentou a ideia de
uma casa inteligente que continha fungdes de assistente de voz para varios fins. Futuramente,
esta permanecerd ativa mesmo que os humanos estejam extintos algum tempo, devido a uma
guerra nuclear. Embora este conceito fornega conforto e auxilio ativo, também apresenta, ao
mesmo tempo, um ambiente inteligente que pode tornar-se solitario e desconfortavel [20, 21].

Os conceitos das casas inteligentes que conhecemos atualmente s6 comegaram a surgir

nos anos 60 do século XX, sendo o ECHO 1V (Electronic Computing Home Operator) o
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primeiro sistema de automatizagdo. Este computador permitia criar uma lista de compras,
controlar a temperatura da casa e também ligar ou desligar os dispositivos [9, 20, 22]. Com o
aparecimento desta tecnologia, James Sutherland, um dos engenheiros da ECHO IV afirmou
“parece mais uma casa que foi construida para morar um computador em vez do contrario”,
devido ao seu peso excessivo [22]. Contudo, isto ndo ia ser a tnica tecnologia que iria ocupar
uma parte ou toda a casa. Nos anos sucessivos, apareceram outros protdtipos que melhoraram

o conceito de casas inteligentes, como foi mencionado na Introdugao.

2.2.2. Atualidade

No inicio dos anos 2000, rapidamente se tornou popular a tecnologia para as casas
inteligentes, devido ao avango tecnologico e o aparecimento da IoT, o que fez com que
suavemente se integrasse nas nossas casas o conceito “inteligente”. As casas inteligentes
comegaram a se tornar como opg¢des acessiveis e, portanto, as tecnologias tornaram-se fiaveis
para os consumidores e mais acessivel no mercado [9].

A casa inteligente em si cada vez mais se tornou ubiqua, por outras palavras, tornou-se
omnipresente enquanto os utilizadores controlam as suas casas juntamente com 0s seus
dispositivos inteligentes e vinte anos depois fez com que existisse a possibilidade de

monitorizar os dispositivos mesmo que estejamos distantes das nossas casas [9].

2.3. Comunicacio

Com a tecnologia existente temos muitas op¢des de comunicacdo quando queremos
estabelecer comunicag@o com os dispositivos [oT. Nesta parte serdo exploradas as tecnologias
sem fios, como também, protocolos de comunicacio: Bluetooth [23,24], Wi-Fi [25, 26, 27],
ZigBee [28, 29, 30], Z-Wave [31, 32].

Bluetooth ¢ um protocolo padrao de comunicagdo projetado para baixo consumo de
energia com baixo alcance, que ¢ usado para trocar dados entre dispositivos moveis e
dispositivos fixos. O instituto IEEE (Institute of Electrical and Electronics Engineers)
padronizou o Bluetooth como IEEE 802.15.1, mas atualmente deixou de ser padrao.

O Bluetooth usa ondas de transmissdo UHF (Ultra High Frequency) entre 2402 MHz e
2480 MHz. Este protocolo pode ser uma boa op¢ao para uma area de rede pessoal (PAN —
Personal Area Network) e tornou-se também numa das melhores opgdes tecnologicas para fins
de 4udio e outras solugdes ubiquas, como por exemplo: efetuar chamadas ‘hands-free’ nos

automoveis. Com o Bluetooth tornou-se numa tecnologia importante para o crescimento da
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IoT, pois exige que os dispositivos sejam rapidos e faceis de comunicar. Com o Bluetooth 5
facilitard a comunicagdo, duplica a velocidade e aumenta a capacidade de distancia com os
dispositivos [oT, como também, motiva os utilizadores para este tipo de tecnologia [23,24].

Wi-Fi ndo ¢ considerado um acrénimo, mas trata-se de uma marca de empresa de
marketing. Tecnicamente definimos o Wi-Fi como protocolo IEEE 802.11. Esta ativa as
comunicagdes com os dispositivos wireless que estdo integrados com o protocolo IEEE 802.11
e incluem os routers e os pontos de acesso. Podemos concluir que este protocolo tem uma
grande capacidade para enderecar varios perfis devido a existéncia de multiplos padrdes desta
familia de protocolos [25, 27].

Esta familia de protocolos torna-se frequentemente comum para rede de area local de
dispositivos (LAN — Local Area Network), para rede de longa distdncia (WAN — Wide Area
Network) e para aceder a Internet, permitindo que haja troca de dados através de ondas de radio
capazes de serem transmitidas entre frequéncias de 2.4 GHz e de 5 GHz. Estas frequéncias sao
mais altas que as frequéncias que sdo usadas nos telemodveis [26].

O protocolo anteriormente referido, tornou-se muito comum para muitos dispositivos
IoT, particularmente quando estes exigem uma ligagdo “machine to machine” (ou M2M).
Contudo, as limitagdes tornam-se menos prevalentes na escalabilidade e no consumo de
energia, como também ndo se torna numa solugdo fidvel para grandes redes com sensores
operados por uma bateria, especialmente num IoT industrial e em cendrios de edificios
inteligentes. Outro problema principal de utilizarmos um router que utilizamos no dia-a-dia ¢
a pequena capacidade de distancia. Por isso, torna-se mais pertinente para dispositivos que
estejam ligados numa tomada elétrica, tais como para aplicacdes e dispositivos para casas
inteligentes [26, 27].

Zigbee trata-se de uma tecnologia sem fios, tornou-se como padrdo para IEEE 802.15.4
capaz de operar bandas largas ndo licenciadas incluindo as frequéncias 2,4GHz, 900 MHz e
868 MHz. Foi desenvolvido como um padrdo global aberto usado para criar uma rede pessoal
com radios digitais de baixa poténcia especializadas para dispositivos IoT, tais como sistemas
de automatizagao residencial, dispositivos médicos que colecionam dados e outros dispositivos
baixa de poténcia. O protocolo Zighbee 3.0 foi criado pelos membros da organizacio
Connectivity Standards Alliance [29, 30], acronicamente CSA, (anteriormente chamado como
Zigbee Alliance) e criaram desde entdo o padriao existente. Com este novo protocolo foi
desenhado uma forma para comunicar dados através de um ambiente ‘noisy’ RF que se torna

comum nas aplicagdes comercias e industriais, com esta versdo, o que faz com que unifique



todos os dispositivos de diferentes fabricantes numa unica rede e torna-se capaz de ser
monitorizado por smartphones e tablets numa rede LAN ou WAN [28, 29].

Este protocolo inclui muitas funcionalidades que poderao facilitar a comunicagao, tais
como: suportar multiplas topologias, ter uma bateria de baixo consumo que consegue prolongar
durante muito tempo, baixa laténcia, ter encriptacdo 128-bit AES para estabelecer conexdes de
dados seguras e alcancar até 65 mil nodos por rede [28].

Z-Wave trata-se de um protocolo de comunicagdo usado primariamente para casas
inteligentes. Este protocolo lidera a tecnologia wireless para varias marcas de confianga que
estdo a trabalhar para que as casas de todos se tornem seguras ¢ inteligentes.

O desenvolvimento deste protocolo foi fundado por seis companhias industriais:
Alarm.com, Assa Abloy, LEEDARSON, Qolsys, Ring e Silicon Labs. Com estas empresas
criou a alianga Z-Wave Alliance com o objetivo de expandir o desenvolvimento tecnologico
através deste protocolo. A organiza¢cdo tem um conjunto de objetivos, como por exemplo
“Promover a sensibilizacdo do consumidor e o reconhecimento da tecnologia Z-Wave como
padrdo confidvel para o controlo sem fios” [31, 32].

Em termos de frequéncia acaba por variar conforme os paises, por exemplo: E.U.A. e
Canada utilizam uma frequéncia de 908.4 MHz e Israel utiliza uma frequéncia de 916 MHz
[31, 33].

O protocolo Z-Wave recorre ao baixo consumo de bateria e tem outras funcionalidades
semelhantes (por exemplo: topologia, consumo e seguranga) as do protocolo Zigbee. Portanto,
existe uma competi¢cdo entre protocolos [31, 34].

Em termos de comparacdo para estes protocolos de comunicagdo todos estes serdo
também explorados na sec¢do 2.6.2.2 Topologias e Protocolos ¢ comparamos dois outros

protocolos HTTP e MQTT na secgdo 2.6.2.3.

2.3.1.Protocolo HTTP

O protocolo HTTP (Hypertext Transfer Protocol), localizado na Camada de Aplicacao
do modelo OSI (Open System Interconnection), trata-se de um protocolo que serve como base

que recorre a troca ou informagao que vem na Web.
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Figura 1. Protocolo HTTP [35]

A arquitetura (Figura 1) recorre a um sistema cliente/servidor que recorre a um método
request-response para comunicarem entre 0s mesmos, ou seja, os clientes enviam pedidos
HTTP para os servidores e os servidores respondem os mesmos com linhas de estado. As
requisigoes e respostas sdo enviadas através de agentes usudrios ou proxies, maioria das vezes
este ¢ um navegador da Web, contudo, pode ser um robot que preenche as informagdes

necessarias.

2.3.2. Protocolo MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) recorre um protocolo de
mensagens simples para sensores € pequenos dispositivos moveis que estdo otimizados para
redes TCP/IP, especializado para a IoT.

Este protocolo utiliza a arquitetura de publish/subscribe que transporta as mensagens
entre outros dispositivos de forma ordenada e assincrona. Resumidamente, o sensor ou um
dispositivo semelhante, que ¢ um publisher, envia mensagens simples que sdo destinadas para
os clientes, os subscribers, esses clientes podem ser computadores, telemoveis ou semelhantes.
Entre esta ligagdo temos um MQTT broker (Figura 2), trata-se de um servidor que efetua o

envio das mensagens entre os clientes e os sensores.

publish : 68 °C .

Temperature

Serisor MQTT Broker

Mobile Device

Figura 2. llustracdo da arquitetura pulblish/subscribe [35]
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Foi desenhado para estabelecer ligagcdes com localizagdes remotas onde uma “pequena
pegada de codigo” € recomendada e onde tem uma banda larga limitada. Atualmente ¢ utilizado

em varias industrias, tais como automotivo, manufatura, telecomunicagdes, entre outros.

2.4. Controlo local vs. controlo via cloud

Antes de explorarmos aos sistemas de automagdo residencial, existe uma distingdo
importante que devemos saber nos controlos residenciais. As casas inteligentes tém dois tipos
de categorias de Hubs: controlo a base de cloud e controlo local [36].

Para diferenciarmos entre o controlo local e o controlo a base de cloud, devemos imaginar
quando queremos ligar as luzes de uma casa. Para ativarmos as luzes, ndo exige ter ligagdo a
internet, basta s6 mandar uma mensagem para ativar os dispositivos. Caso fosse fora de casa,
o utilizador pode ativar remotamente as luzes antes de chegar a casa [37].

Podemos observar que ambos os sistemas tém as suas vantagens [38]. O controlo local
ndo exige nenhuma partilha de informacgao ou fuga de informacao, tem uma resposta rapida e
também € confiavel. No entanto, o controlo tem duas limita¢des: ndo funciona remotamente e
tem poucas funcionalidades. Para o controlo via cloud, temos possibilidade de comunicar
remotamente com os dispositivos e a firmware sempre serd atualizar para prevenir falhas de
seguranga e para adicionar novas funcionalidades que podem ser assistentes de voz, rotinas,
IFTTT e entre outras funcionalidades.

Cada vez mais as casas inteligentes utilizam controlos via cloud devido a dois fatores
[38]: tem a sua facilidade de conectar entre os utilizadores € com os dispositivos inteligentes
na maioria das vezes esses dispositivos sao universalmente compativeis e ndo exige programar
cada dispositivo e a cloud consegue lidar com processamento mais complexo, enquanto analisa
os dados.

Apesar de existir constante debate entre estes dois controlos, em termos de preferéncia
para uma casa inteligente, no entanto, ambos sdo ideais conforme os utilizadores desejam para
as suas casas, provavelmente seria perfeito ter um sistema hibrido que contenha ambos os

controlos [38].

2.5. Sistemas de automacio residencial

Um sistema de automacgdo residencial, também conhecido como domotica, € uma

solucdo tecnologica que facilita a automagdo para eletrodomésticos, aplicativos e outros
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dispositivos eletronicos dentro de casa. Este sistema utiliza uma combinacdo de tecnologias
hardware e software que permitem o controlo e a gestdo através das aplicagdes e os dispositivos
que estao em casa [39, 40].

Tipicamente um sistema de automacdo procura estabelecer a ligagdo de todos os
dispositivos através de um hub, que por vezes sdo chamados como gateway. A interface do
utilizador tem formas para fornecer o controlo da casa. Podemos recorrer estas interfaces em
terminais, em tablets, em computadores com uma interface Web ou com uma aplica¢do de um
telemével. Muitas vezes, a gestdo e o controlo dos dispositivos e dos eletrodomésticos tém um
conjunto de acdes pré-definidas, através de um conjunto de comportamentos definidos pelo
sistema ou pelo utilizador. Possivelmente podem ser controlados remotamente mesmo fora de
casa [39, 40, 41].

Para desenvolver uma casa inteligente temos muitas opgdes e acaba por ser caro,
contudo, ao construirmos estes sistemas contribui-se economicamente para que o utilizador
recorra a estes eletrodomésticos gragas as suas funcionalidades inteligentes, quer no uso da
eletricidade, quer no uso de agua potavel. Podem, ainda, contribuir ecologicamente para a
preservacdo dos recursos naturais do planeta Terra. As outras contribuicdes que podem
fornecer ao utilizador sdo o conforto e a seguranga, no entanto, a seguranga tem que ser

atualizada, devido aos /eaks de seguranca entre o sistema e o utilizador [40, 41, 42].

2.5.1. Home Assistant

O sistema Home Assistant (HA) ¢ um dos sistemas de software open-source mais
populares. Tem como funcionalidade de um Central Hub que controla e monitoriza os
dispositivos compativeis e foca no controlo local e na privacidade. Podemos aceder este
sistema através de um browser ou usando aplicacdes de Android e i0S. Também podemos usar
comandos através dos assistentes virtuais como Google Assistant e Amazon Alexa [43, 44].

Uma vez que o sistema ¢ open-source, existem varias formas para este ser instalado.
Atualmente, podemos instalar em qualquer sistema operativo. Os desenvolvedores criaram um
proprio sistema operativo — Home Assistant Operating System (HAOS) — e recomendam que
seja instalado para computadores de tamanho reduzido tais como Raspberry Pi, Odroid e ASUS

Tinkerboard [45].
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2.5.2. OpenHab

O sistema OpenHab ¢ um sistema open-source popular, considerada também um dos
sistemas rivais para o Home Assistant. O sistema consegue integrar em varios sistemas e
tecnologias, afirmando que suporta milhares de dispositivos. O servidor pode ser
implementado em qualquer sistema: Linux, macOS, Windows, Raspberry Pi, Docker, etc. Para
facilitar o uso deste sistema, podemos implementar o sistema ‘openHABian’ num Raspberry
Pi ou noutro dispositivo semelhante usando um cartdo SD, tal como acontece com Home
Assistant OS [46].

Dentro do sistema podemos implementar um sistema completamente privado, nao
exigindo o uso de servico cloud para funcionar, contudo, podemos adicionar opcionalmente
um sistema ‘Cloud-Friendly’ tais como Google Assistant, Amazon Alexa, Apple HomeKit e
entre outros sem nenhuma restricdo. Por este motivo, tendemos a comparar as funcionalidades
entre OpenHab e o sistema rival - Home Assistant, que ocorreu numa investigagdo [47] e
também adicionamos outras investigagdes realizadas [48, 49, 50] na Universidade da Madeira,
na Unidade Curricular Computagdo Ubiqua. Todos estes sdo mencionados nos Trabalhos

Relacionados (2.6.2 Opg¢oes Tecnolégicas).

2.5.3. Hubitat

Trata-se de um sistema de automacao criada pela companhia Hubitat Elevation que tem
inten¢des de fornecer a maior privacidade possivel aos utilizadores, pois ndo exige nenhum
servico via cloud. Para obter este sistema temos que comprar o produto, logo ndo exige
nenhuma instalagdo ou configurag@o por parte do utilizador [51].

Em contraste, enquanto defendem o conceito de ‘completa privacidade’, conforme
analisamos no capitulo seguinte, para termos completo acesso ao sistema do Hubitat e para

comegar a utilizar os dispositivos para o mesmo, tém que criar uma conta.

2.5.4. SmartThings

A aplicagdo SmartThings [52, 53] foi criada pela Samsung e garante o controlo de todos
os dipositivos que foram instalados numa casa. Este tipo de aplicagcdo ndo estd exclusivamente
limitado para dispositivos da Samsung.

Escolhemos esta aplicagdo porque tem algumas comparagdes que sdo capazes de

diferenciar com o sistema Hubitat [54, 55].
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2.6. Trabalhos Relacionados

Nesta subsec¢do juntamos artigos e trabalhos de investigagdo que estdo relacionados e
que interligam o projeto que estivemos a desenvolver. Dividimos em duas partes. A primeira
parte — ‘Estrutura de casas inteligentes’ e a segunda parte — ‘Opgdes tecnologicas’.

A primeira parte explora o conceito das casas inteligentes, onde existe um conjunto de
dispositivos que estdo aptos para cendrios apropriados. A segunda parte explora opgdes

tecnoldgicas que podemos recorrer € comparar através do nosso projeto.

2.6.1. Estruturas de casas inteligentes

Quando pensamos em estruturas de uma casa inteligente, pensamos numa constru¢ao
de raiz, para caber o maximo de dispositivos possiveis dentro de casa, recorrendo a uma
arquitetura exclusiva ou diferente do costume. Esta subsec¢do anota certas situagdes, quando

estamos a aplicar corretamente ou ndo, e enquanto estamos a desenvolver uma casa inteligente.

2.6.1.1. Gator Tech Smart House

O artigo “Gator Tech Smart House” [56], no tempo que foi publicado, descreve que,
anteriormente, os projetos centravam-se em sistemas basicos, interligando com sensores,
atuadores e outros dispositivos no ambiente. Contudo, existem muitos sistemas de computagao
que ndo tém capacidade de evoluir @ medida que as novas tecnologias se emergem, integrando
varios elementos em que os processos sdo, maioritariamente, feitos manualmente. Quando
inserimos um elemento, devemos investigar as suas caracteristicas, como podemos configurar
e integrar. Provavelmente pode causar conflitos ou comportamentos anormais dentro do

sistema.
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Figura 3. Gator Tech Smart House [56]

Para resolver essa situagdo, o Laboratério de Computacdo Movel e Persuasiva da
Universidade da Florida desenvolveu um espaco programével, nas quais trata-se de um
Ambiente Inteligente (ou Aml), que existe num ambiente executavel e na biblioteca de
software. Os protocolos de gateway integram automaticamente os componentes enquanto
recorrem, através de um middleware genérico que mantém a defini¢do do servigo para cada
sensor e atuador no espago. Os programadores montaram servi¢os em aplicativos compostos
em servicos de terceiros podem ser implementados ou estendidos facilmente [56].

Acabou por ser desenvolvido a casa inteligente Gator Tech Smart House, que contém
varios sensores em varios locais como a cama, o chdo, a caixa de correio, as portas, entre outros.
Esta tecnologia facilita os idosos e as pessoas portadoras de deficiéncia quando estdo sozinhos
nas casas inteligentes. Contém sensores ultrassonicos que detetam todos os movimentos para
determinar a localizacdo dos mesmos. Multiplos recetores sdo ativados e detetam a variedade
de distancias para serem calculados por cada recetor e ter a melhor localizagdo possivel para
os utilizadores [56, 57].

Com o passar do tempo ha cada vez mais estes conceitos e atualmente acabou por se

tornar mais acessivel no mercado. Existe uma grande variedade de eletrodomésticos e
framework de software, de muitas marcas conhecidas:
e Philips Hue [58], fornece lampadas inteligentes aptos para contribuir os utilizadores
através de cenarios personalizados. Também existem sensores de movimento e sensores
externos para minimizar a interacdo dos utilizadores, garantido também eficiéncia

energética e seguranga para os donos da casa. Existem, ainda, outras funcionalidades
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que aumenta o interesse para o utilizador enquanto mistura com os produtos de outros

fabricantes diferentes.

e Samsung SmartThings [53], trata-se de uma aplicacdo que consegue gerir uma casa
com os multiplos dispositivos da Samsung SmartThings e de outros fabricantes.
Opcionalmente, podemos adicionar mais do que uma casa facilitando assim controlo
das casas numa s6 aplicagdo. Também tem funcionalidades para automatizar condi¢des
enquanto os utilizadores ndo estiverem presentes.

e Apple HomeKit [59], uma framework de software exclusivamente para os dispositivos
da Apple (i0S, iPadOS, macOS, watchOS e tvOS) que permite os utilizadores
controlarem e configurarem com outros eletrodomésticos inteligentes de multiplos
fabricantes com a ajuda da assistente de voz Siri.

Também existem outros exemplos que utilizam funcionalidades semelhantes, tais como
por exemplo: Google Assistant, Xiaomi Mi Smart Home, mydlink, entre outros.

A arquitetura middleware desta casa inteligente contém varias camadas: fisica,
plataforma de sensor, aplica¢do, servigo, conhecimento e gestdo de contextos. Na camada fisica
contém elementos fisicos: eletrodomésticos (tais como: ar condicionado ¢ termostato),
dispositivos inteligentes (tais como: sensores e atuadores) e o sistema de seguranca. Na camada
da plataforma do sensor, nem todos os objetos estdo interligados e cada um define uma relagao
de espaco persuasivo, nesta plataforma pode comunicar com os dispositivos existentes e
converte qualquer sensor e atuador da camada fisica como um servigo de sofiware, isto nao
exige os developers a tomarem conhecimento da camada fisica. A gestdo de contexto permite
os programadores a criar e registar contextos.

Para além de tomarmos conhecimento da existéncia destas camadas, percebemos que
para ser programado e para que funcione o sistema do Gator Tech exige trés atividades
inteligentes:

e Engenharia de contexto, interpreta os dados e identifica os estados de alto nivel, como
por exemplo, identificar o “quente” e o “frio”;

e Engenharia de software, descreve os varios comportamentos dos componentes de
software, como por exemplo ligar o aquecedor ou criar um conjunto de ingredientes
para o menu;

e Associando os comportamentos com o contexto, esta define quais sdo as pecas de
software que podem executar num contexto particular e quais sdo as pecas do sistema

que devemos invocar sobre uma mudanga contextual.
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Figura 4. Processo de observagdo/controlo entre atuador e sensor [56]

Como podemos ver na Figura 4, representa o processo de observagao/controlo, onde
mostra a interacdo entre os sensores e os atuadores. As casas inteligentes devem obter
informagdes através dos dispositivos inteligentes e efetivamente devem tomar ac¢des, como por
exemplo, nas condi¢des da temperatura do ambiente, se estiver frio, o sistema deve ativar o
termostato para manter uma temperatura confortavel.

Os investigadores programaram uma plataforma que integra todos os eletrodomésticos,
sensores e atuadores e outros dispositivos neste ciclo de observagao e controlo. Por exemplo,
ao instalar a plataforma do sensor, cada sala fica interligada com os sensores de humidade e de
temperatura e o programa descodifica as informacdes dos mesmos. Cada sala ¢ representada
como um n6 de uma arvore de um sistema que controla a distribui¢do da temperatura e da

humidade de cada um destes.

2.6.1.2. The TRON
O projeto THRON [60] baseava-se na criagdo de um conceito de uma “arquitetura total
de computador” para que sirva como base de constru¢do para uma sociedade que se interliga
com a tecnologia computacional do século XXI. O desenvolvimento e a investigagdo estavam
divididos em duas partes: projetos de tecnologia bésica e projetos de aplicagdo tecnologia.
Segundo o conceito chave do projeto, recorre-se a uma fusao entre humanos, natureza

e computadores, e assim, frui uma dessas ideias que foi ‘The TRON Intelligent House’. Mais
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de 15 companhias japonesas participaram no projeto e dentro desta casa continha um total de
380 computadores.

A casa estava completamente preenchida por computadores que continham
informagdes externas (televisdo, radio, telefone) e internas (sistema audiovisual, intercom,
sensores de seguranca), que eram canalizados em unidades de exibi¢ao para cada sala. Também
havia dezenas de altifalantes, um controlo remoto de uso geral e um interruptor de painel
padronizado.

Mesmo que esta casa tivesse muitos métodos inovadores € mesmo que o projeto fosse
muito ambicioso, aguentou apenas trés anos para aplicar experiéncias que era organizado por
varios grupos tecnologicos. Também acabou por ser uma casa muito dispendiosa, uma casa a
frente do seu tempo, e por ser grande polémica a imprensa japonesa [61]. Portanto, este projeto

mostrou uma forma de como ndo desenvolver uma casa inteligente.

2.6.1.3. MavHome

O projeto MavHome (Managing An Intelligent Versatile Home) [62], criado na
Universidade do Texas teve como objetivo de desenvolver uma casa que comporta como um
“agente racional”, tentando perceber e adivinhar os comportamentos ou padrdoes que vem dos
habitantes da casa através dos sensores e atuando no ambiente através desses dispositivos.

No documento da investigagdo, os investigadores narram o funcionamento do
MavHome enquanto interagem com o utilizador “Bob” com as seguintes funcionalidades
internas e externas da casa: o termostato, as luzes, o alarme, a maquina de café, o irrigador
automatico e a previsao meteoroldgica [62].

A arquitetura do MavHome exige alguns requisitos para obter uma funcionalidade
semelhante ao que foi narrado. Nesta arquitetura deve ser integrada tecnologias recorrendo a
base de dados, a robotica, a maquina de aprendizagem, a computagdo mdvel e a computacao
multimédia. Caso haja ambientes alargados o agente do MavHome divide as suas tarefas
hierarquicamente. A arquitetura do agente (Figura 5) tem um conjunto de cada:

e (Camada de decisdo, que seleciona as a¢des para que o agente as execute baseado nas
informagdes fornecidas das outras camadas, através da camada de informagao;

e (Camada de informagdo que obtém, armazena e gera conhecimento Util para tomar
decisoes;

e Camada de comunicacdo que facilita a comunicacao de informagao, pedidos e questdes

entre os agentes;
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Camada fisica que contém o hardware que esta dentro de casa incluindo dispositivos

individuais, transdutores e hardware de rede.
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Figura 5. Arquitetura do agente MavHome [62]

Em termos de funcionalidade dos agentes MavHome a percecdo ¢ feita de forma
ascendente. Os sensores transferem as informagdes para o agente e, se for necessario, envia os
mesmos dados para outros agentes, através da camada de comunicagdo. A base de dados grava
os dados na camada de informacdo, atualiza os conceitos de previsdo e decisdo e,
consequentemente, alerta a camada de decisdo a existéncia de novos dados.

Durante a acao que fora executada, a camada de decisdo seleciona a a¢@o e relaciona as
decisdes na camada da informacdo. Depois da base de dados ser atualizada, a camada da
comunicagdo direciona as acdes para indicar a célula mais apropriada para executar. Se a célula
for outro agente, o agente que recebe a informac¢do da mesma célula, deve decidir a proxima
acdo. Uma interface especializada fornece capacidades de interagdo com os utilizadores € com
recursos externos, como por exemplo a Internet. Os agentes comunicam com outros agentes
através de um fluxo hierdrquico de controlo e informacao [62, 63], como podemos ver na
Figura 5.

Com este desenho da arquitetura, tende a aumentar o conforto dos seus utilizadores
enquanto reduz o custo das operagdes, um agente racional tem de prever os padrdes de
mobilidade e o uso dos dispositivos dos habitantes [56, 62].

Para que haja funcionamento como um ambiente inteligente, deve ser adquirido e

aplicado o conhecimento de forma que se adapte aos habitantes para alcangar esses objetivos
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de conforto e eficiéncia. Com essas capacidades, obtidas através de algoritmos de previsao
eficazes, e com as atividades dos habitantes, o0 MavHome pode decidir se deseja ou ndo
automatizar a atividade ou encontrar outra maneira para melhorar a atividade para alcangar os
objetivos na casa [62].

Na experiéncia deste projeto sao recorridos trés algoritmos:

e Algoritmo SHIP, fornece uma combinagdo adequada dos eventos mais recentes que
foram obtidos anteriormente;

e Algoritmo Active LeZi (ALZ), utiliza os principios da teoria da informagdo para
processar sequencias de agdes anteriores, recorrendo a interagao habitante-dispositivo
como uma cadeia de eventos de Markov;

e Algoritmo TMM identifica tarefas de alto nivel numa a¢ao de sequéncias para ajudar a
criagdo de um Modelo de Markov que aplica a previsao de acdes.

Todos estes algoritmos sdo considerados uteis para identificar as atividades dos
habitantes numa casa inteligente. As informag¢des podem ser utilizadas para automatizar as
interagdes dos dispositivos, assim, remove necessidade de interagir manualmente os
dispositivos. Caso aconteca alguma previsdo errada, para além de ser inconveniente para o
morador, este tem de reverter a agdo para que a casa execute corretamente, caso contrario, tem
de reparar as funcionalidades da casa devido a esta falha.

Para prevenir este problema de identificar e automatizar para cada habitante, os
investigadores recorreram um algoritmo alternativo que recorre a data mining chamado ED
(Episode Discovery). Este algoritmo identifica “episddios” significantes através de um
“historico” por parte de um dos habitantes. Um “episddio” pode ser visto como um conjunto
relacionado de eventos do dispositivo, este pode ser ordenado, parcialmente ordenado e ndo
ordenado. Este “episddio” pode ocorrer através de um intervalo regular ou resposta de outros
“episddios” chamamos estes como trincos ou triggers. As agdes sdo logo automatizadas e
basedas numa significancia de padrdes minerados, tal como uma previsdo precisa para o
proximo evento.

Para melhorar a qualidade das previsdes, as sequéncias das a¢cdes devem ser filtradas
usando o algoritmo ED e se a sequéncia for significante, entdo as previsdes podem ser criadas
conforme sdo aplicadas as agdes. Portanto, usando este algoritmo implica o aumento da
previsdao conforme sdo usados os dispositivos sequencialmente.

Ap0s a analise de todos os algoritmos existentes, especialmente o algoritmo alternativo

ED, os investigadores conseguem provar que existem muitas abordagens para aplicar previsao
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numa casa inteligente. Também apontaram pontos fortes das abordagens alternativas,
considerando o algoritmo principal do MavHome como um algoritmo ‘meta-preditor’,
chamado Predict.

O algoritmo Predict usa uma rede neuronal de retro propagacao capaz de aprender e
obter o valor de confianga para cada previsdo algoritmica fundamentado nos dados recolhidos
e na precisao do algoritmo, também sdo acompanhados com meta recursos tais como os dados
experimentais (fraining data), nuimero de dispositivos no ambiente, nimero de habitantes e a
significancia de eventos determinados pelo algoritmo ED.

A investigacdo apresenta uma arquitetura que permite que a casa se torne num agente
inteligente e muitos dos algoritmos sdo implementados para executar papeis importantes num
ambiente adaptativo e automatizado. Os resultados indicam que as precisdes da previsdo sao
altas, mesmo que haja outras atividades e com o algoritmo Predict permite que cada uma das

abordagens de previsao desempenhem um papel na previsdo da atividade dos habitantes.

2.6.2. Opcoes Tecnologicas

Atualmente, com a tecnologia existente temos a possibilidade de desenvolver varias
formas para construir e testar juntamente com os dispositivos inteligentes de diversos
fabricantes numa casa inteligente. Esta parte apresenta um conjunto de investigacdes e de
conceitos, as tecnologias que nos representam e como conseguimos controlar os dados dos

dispositivos existentes.

2.6.2.1. Ambiente Inteligente

Com o aparecimento do termo Computagdo Ubiqua, criado por Mark Weiser [64],
forneceu uma nova visdo para a computacdo movel para os dispositivos moveis e 0s servigos
tornam-se ubiquamente disponiveis, fornecendo o acesso as redes de dados de forma segura
[65].

Segundo Weiser afirmou que “As tecnologias mais profundas sdo aquelas que irdo
desaparecer. Essas se entrelacam no fabrico quotidiano até que sejam indistinguiveis disso”
[64]. Corretamente tinha previsto os telefones a base de satélite e a Internet sdo exemplos de
tecnologias profundas e invisiveis, logo, no préximo futuro o Ambiente Inteligente sera

igualmente profundo e invisivel.
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A visao do Ambiente Inteligente foi uma proposta para as ideias iniciais da Computagao
Ubiqua. Weiser antecipou um mundo digital onde os dispositivos eletronicos estao integrados
numa rede distribuida [64, 65].

O Aml (Ambiente Inteligente) refere-se a ambientes eletronicos que sdo sensiveis,
inteligentes e responsivos na presenga das pessoas. A ocorréncia da visdo Aml apareceu pelo
facto que o desenvolvimento tecnologico atual fez com que a eletronica se integra ao meio
ambiente, por exemplo a interacdo das pessoas com os objetos no seu ambiente de forma
confidvel e mais natural possivel. O Aml deve interagir, adaptar, precipitar e estar pronto para

responder as necessidades dos utilizadores [64].

2.6.2.1.1. Definicao

A palavra ‘ambiente’ refere-se a necessidade de incorporar a tecnologia em grande
escala de forma que se integra de maneira ndo intrusiva no nosso dia-a-dia. A palavra
‘inteligente’ refere-se ambientes digitais que exibem formas especificas de interagdo social,
como por exemplo os ambientes devem ser capazes de reconhecer as pessoas, personalizarem-

se os gostos dos utilizadores e adaptarem-se conforme passa o tempo [64].

2.6.2.1.2. Proximo passo para Inteligéncia Artificial

Para alguns sistemas expdem Aml como uma ‘buzzword’, uma palavra da moda,
integrando um pequeno pedacgo da inteligéncia, certos investigadores implementam um sistema
Aml sem IA (Inteligéncia Artificial), centrando apenas nos sensores, atuadores, comunicagdes
e computacdo ubiqua. Os investigadores [66] apontam uma visdo diferente, indicando que
existe uma grande importancia no uso da IA num sistema Aml. O ambiente pode variar, pois
pode ser numa casa, num carro, num museu, num escritorio, etc. Quando implementamos um
Aml, este deve receber informagdes dos utilizadores e interagir com os mesmos, através dos
varios sensores ultrassonicos, microfones e camaras.

De certa forma, percebemos que o Aml se torna importante no novo desafio e faz parte
da evolu¢ao para IA [67], pois com os métodos e as técnicas da [A, conseguem cumprir tarefas
importantes para o ambiente. Tarefas que se envolvem com varios inputs que os humanos
recorrem. As primeiras tarefas que a IA deve reconhecer sdo os meios de comunicagdo que 0s
humanos interagem frequentemente: a escrita e a fala. A outra tarefa essencial que Aml deve
perceber € a visdo humana, pois torna-se num dos sensores mais ricos dos seres humanos, para

os computadores compromete em muitas areas: aquisi¢do de imagem, processamento de

23



imagem, reconhecimento de objetos (2D ou 3D), andlise de cendrio e andlise de fluxo de
imagem. Conforme passa o seu tempo de desenvolvimento, os investigadores e os utilizadores
esperam que o Aml consiga receber e perceber todos os meios de comunicagdo [66].
Portanto, os sistemas Aml devem ser capazes de interagir inteligentemente com o0s
humanos, pois qualquer interagdo exige consisténcia e contexto. O contexto envolve-se em
fatores, como interfaces de iniciativa mista, que se adaptam aos utilizadores em determinadas
situacdes. Também deve aprender enquanto interage com o utilizador, tomando consciéncia
durante a situagdo com o mesmo, escalando assim a sua inteligéncia. Como estes sistemas
interagem com os utilizadores, precisam de considerar a existéncia de fatores sociais e
emocionais, percebendo também o interesse pessoal, o interesse social e o estado emocional

dos seres humanos [66].

2.6.2.1.3. Sistema versus Inteligéncia Social

Na visdao do Aml [65], esta precisa de elementos-chave dos seres humanos no
desenvolvimento de inovagdes digitais para enriquecer a vida das pessoas. Existem alguns
aspetos que levam a duvidar se beneficia sequer aos utilizadores, tais como: sobrecarga de
informacao, violagdo de privacidade e falta de confianca na nova tecnologia.

Na formulagao original da visdo Aml foi atribuida com quatro elementos do sistema.

Sendo eles:

e A consciéncia do contexto, pois o ambiente pode determinar o contexto de uma
determinada atividade. Este contexto relaciona informagdes significativas entre as
pessoas e o ambiente;

e A personalizacdo, em que o ambiente pode adaptar-se as necessidades dos utilizadores,
reconhecendo-os e reajustando as necessidades, de maneira a apoid-los 0 méaximo
possivel;

e Adaptativo, pois 0 ambiente pode adaptar-se as necessidades dos utilizadores, aprender
com as situacgdes recorrentes € reajustar-se consoante as necessidades de mudanga;

e Antecipagdo, o ambiente deve agir ao utilizador sem meditacdo consciente. Sendo
assim, torna-se capaz de captar caracteristicas comportamentais e responder pré-
ativamente aos utilizadores.

Estes elementos facilitam a comunicagdo nos ambientes Aml, fornecendo assim aos
utilizadores a interag@o e o controlo inteligente. Contudo, devido as expectativas tecnologicas

do Aml, a verdadeira inteligéncia do ambiente Aml requer a implementagdo de inteligéncia
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social, isto significa a conformidade com as convengdes sociais. Para este fim, os
investigadores adicionam mais trés elementos de inteligéncia social para os ambientes Aml
[65].

Esses elementos podem ser formulados da maneira seguinte:

e Socializado, os conceitos de interacdo do utilizador aplicam os protocolos de
comunicag¢do que sdo compativeis com convengdes sociaveis, logo este segue as regras
sociais e as éticas sociais;

e Empatico, os conceitos de interagdo mostram a consciéncia do estado interno das
emocdes, os motivos do utilizador e a adaptacdo do estado do mesmo, demonstrando
também a compreensao e a solidariedade;

e Consciente, o sistema tem um estado interno que expde um comportamento
transparente e consistente quando interage com as pessoas e ¢ reconhecido pelo
utilizador como algo consciente.

Os investigadores determinaram diferencas entre os sistemas e a inteligéncia social para
nivel conceptual, logo, estes devem ser integrados para o nivel de implementagdo. Por exemplo,
no ambiente deve ter no¢ao quando deve respeitar a privacidade do utilizador num determinado

contexto.

2.6.2.1.4. Outras perspetivas

Embora a visdo do Aml tenha sido langada ha mais de 10 anos, o desenvolvimento, a
implementag¢do dos sistemas resultantes e os ambientes permanecem prematuros. Acontece que
a maioria dos conceitos sdo disruptivos. Isto resulta, principalmente, devido a lacuna que existe
entre a ficcdo dos conceitos e, por outro lado, a complexidade dos mesmos [65]. Existem sete

topicos que devemos distinguir para lidar com estas situagdes:

1. Controlo do ambiente
Como podemos aceder e controlar dispositivos num ambiente inteligente? O problema
¢ como integrar o mundo fisico num mundo digital. Isto diz respeito as funcionalidades tais
como detecdo, atuagdo, identificagdo marcada, assegurar acesso a rede sem fios e gestdo de
identidades. Um dos receios que nos leva a preocupar sdo as informagdes que sao colecionadas
nos objetos e nos arredores. Além disso, deve apoiar o contexto, o significado e a semantica.

Finalmente, devemos apoiar o controlo de redes distribuidas para dispositivos inteligentes
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(sensores e atuadores) que colecionam as informagdes do ambiente e pode gerar efeitos fisicos

através de dispositivos luminosos, altifalantes, ecras, etc.

2. Interfaces tangiveis
Quais sdo os conceitos de interacdo multimodal que os ambientes podem aplicar num
ambiente inteligente? A questdo ¢ criar novos conceitos de interacdo que vao para além dos
conceitos atuais de interface dos utilizadores, como metéafora do desktop, controlos remotos
acionados através dos menus e interfaces de voz. O conceito destas interfaces tangiveis utiliza
artefactos fisicos como objetos para representacdo e interacdo. O objetivo principal ¢ integrar
entre os dois mundos: fisico e digital. Os artefactos sdao frequentemente chamados como objetos

tangiveis, apreensiveis ou hapticos.

3. Programacao para utilizador final
Como os utilizadores finais conseguem programar as suas funcionalidades num
ambiente inteligente? A questdo ¢ projetar ambientes de programagdo que permitam aos nao
especialistas em computagdo criar e modificar artefactos de sofiware no ambiente inteligente.
Portanto, este deve capacitar os utilizadores finais em adaptar os ambientes para as suas
necessidades. Isto envolve métodos e ferramentas para editar, interpretar, executando e

executar fungdes das aplicacdes de forma amigavel e intuitiva.

4. Experiéncias sensoriais

Como as pessoas conseguem processar informacdo numa interacdo com os ambientes
inteligentes? Devemos, entdo, perceber a interagao entre o cérebro humano e o seu ambiente.
Isto envolve elementos como modelar o processamento de informagao do cérebro humano,
simular a aprendizagem, aperfeicoar o armazenamento da memoria humana e colecionar de
novo os processos. Também deve entender as emocdes, portanto, o ambiente tem de criar essas
experiéncias.

A questdo-chave ¢ como compreender o estado emocional dos utilizadores de forma
confiavel para estes ambientes. Capturar, influenciar e criar emog¢des sao 0s novos campos para
investigacdo para a computacdo afetiva.

As perguntas chave da investigacdo sdo:

e Como podemos modelar o estado de humor?

¢ Quais sdo os estados de humor que devemos captar?
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e Como pode ativar um conjunto de sentidos de influéncia as emogoes?

A detecdo e a atuagdo dos efeitos sensoriais em relacdo com atividade humana sao
elementos importantes no desenvolvimento das solugdes efetivas nas experiéncias sensoriais.
O campo de detecdo e atuagcdo humana ¢ devoto para este assunto e de forma que o estado que
este campo permanece prematuro.

O receio que permanece na investigacao de todos os tipos de parametros e efeitos podem

influenciar emocgdes. As questdes-chave da investigagao sdo:

e Como podemos derivar descritores para emocdes baseado na entrada de captura de
emocao?
e Como podemos gear ou produzir efeitos emocionais apropriados?

As respostas para estas questdes podem ser encontradas no dominio da pesquisa de
percegdo, que o campo de pesquisa na intersecao da psicologia cognitiva e engenharia elétrica.
O problema principal é como incorporar as emogdes das pessoas na interagdo com contetido
para resultar em experiéncias positivas? Para este caso precisa uma framework cientifica para

captar, medir, julgar e explicar a experiéncia do utilizador.

5. Presenga social

Como pode ser alcangado a interagdo social nos ambientes inteligentes? A questao &,
como os ambientes podem apoiar os aspetos sociais da interagao interpessoal. Na investigagao,
distinguem trés elementos basicos numa presenca social:

e A co-presenca, 0 grau em que uma pessoa ¢ vista como “real” na comunica¢ao mediada.
Por outras palavras, um ambiente acaba por ter uma consciéncia mutua sensorial do
outro corporificado;

e O envolvimento psicologico, o nivel de saliéncia da outra pessoa numa interagdo e
resultante saliéncia do relacionamento interpessoal, ou seja, o acesso a inteligéncia da
outra pessoa na interacao;

¢ O compromisso comportamental, o grau do comportamento ¢ sincronizado na interagao
entre atores mediadores. Por outras palavras, o comportamento exprimido durante a

interagdo com a pessoa com o ambiente inteligente.
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6. Persuasdo confidvel
Os ambientes inteligentes suportam o contexto sensivel, fornecem conteudo e interagao
persuasiva, de maneira confidvel. De acordo com Fogg [68], podemos identificar as seguintes
questdes relacionadas com a persuasao:

e A redugdo substitui uma tarefa complexa por uma mais simples em virtude da
introducdo de automag¢do e computagdo, como, também, a virtude de antecipacdo e
definicdo das caracteristicas do ambiente;

e A customizacdo e a personalizagdo ajustam as mensagens e o conteido as necessidades
do individuo. Este requer um modelo rico e sensivel que favorecga os utilizadores, ou
seja, ir para além dos simples hébitos e das preferéncias. Isto, inclui dos aspetos das
personalidades, dos estados de saude, dos contextos, entre outros;

e A sugestdo relembra as pessoas para realizarem determinados comportamentos em
momentos oportunos. Propondo comportamentos entdo precisa de ser sensivel para o
contexto, isto torna-se num dos aspetos centrais do Aml;

e A auto monitorizagdo permite que as pessoas se monitorizem e informa-as sobre como
poderiam modificar os seus comportamentos. Isto acaba por ser muito tedioso e abre a

oportunidade para o Aml facilitar o processo.

7. Inclusio e éticas.

O que ¢ preciso que as pessoas aceitem que o ambiente estd monitorizando todos os
seus movimentos, esperando 0 momento certo para sumir o controlo com objetivo de cuidar os
mesmos?

Grande parte dessa aceitagdo dependera do seu beneficio funcional dos ambientes e da
disponibilidade de mecanismos que permitam aos participantes fazer as suas proprias escolhas
de forma compreensivel, transparente e independente do seu nivel de compreensao.

A solugdo para este problema ¢ frequentemente comunicada como ética embarcada que
lidar com os direitos fundamentais ao nivel de design dos sistemas embarcados

correspondentes.

2.6.2.2. Topologias e Protocolos

Na parte da comunica¢do com os dispositivos, atualmente recorremos as tecnologias
com ou sem fios (wireless), que sdo ativamente usados para estabelecer comunicac¢des dentro

da rede de uma casa ou de um edificio.
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Como padrao para redes com fios, recorremos a Ethernet (/EEE 802.3), enquanto para
as tecnologias sem fios recorremos a transmissdo de dados. E quando recorremos muitos
dispositivos a0 mesmo tempo, reduzimos assim os custos, mesmo que sejam em zonas que sao
impossiveis de usar tecnologias com fios. As tecnologias wireless tornaram-se mais acessiveis
para varios dispositivos e cada vez mais diminuiu o custo dos mesmos, contudo, permanece o
problema da estabilidade e a eficicia de transmissdo de dados [69].

Conforme exploramos as tecnologias wireless, especificamente para redes locais e
pessoais (WLAN e WPAN), existe uma variedade de protocolos que podemos aplicar nas
nossas casas. Na investigacdo [69], utilizaram um microchip ESP8266 numa rede TCP/IP e,
durante a experiéncia, recorreram algumas topologias das quais foram: Ponto-a-Ponto (Peer to
peer), Estrela (Star), Arvore (Tree) e Mesh. De forma a determinar as suas capacidades,
recorreram aos seguintes protocolos: Bluetooth, ZigBee, Z-Wave, 6LoWPAN, Wi-Fi e RF
[69].

Conforme estudaram estes protocolos notaram que o Wi-Fi e a ZigBee tém capacidade
para todas as topologias existentes. Contudo, na investigacdo houve preferéncia da topologia
Mesh para que todos os dispositivos se comunicassem entre si. Isto torna-se ideal para uma

rede de uma casa inteligente, pois tem escalabilidade e estabilidade [69].

2.6.2.3. HTTP versus MQTT

Conforme a tecnologia evoluiu, houve maior abertura de escolha aos protocolos, como
foi referido na seccdo 2.3, e juntando as aplicagdes [oT surge um novo protocolo padrao no
quotidiano. No entanto, torna-se um desafio escolher um protocolo que seja eficiente e padrao,
porque depende da natureza do sistema loT e os seus requisitos das mensagens [70].

Normalmente, para aplicar essa comunicacdo numa rede IoT, compara-se os dois
protocolos: o HTTP e o MQTT. O protocolo HTTP ¢ predominantemente usado para as
mensagens via Web [71, 72], isto tornou-se num protocolo ideal. Contudo, usando o HTTP
para [oT acaba por ndo ser fiavel, estes sdo os seguintes motivos [72]:

1. Comunicagdo de um para um: Na parte da comunicagdo, o protocolo HTTP esta

desenhado para comunicar entre dois sistemas e funciona numa pagina Web ou
semelhante. Para IoT ndo se torna ideal usar esta comunicagdo, pois as aplicacdes [oT

utilizam multiplos dispositivos e estes sdo geram multiplos dados;
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2. Unidirecional: O protocolo HTTP ¢ considerado unidirecional, ou seja, apenas permite
enviar dados numa sé dire¢cdo. Para as aplicacdes 10T ¢é preciso enviar os dados em
ambas as dire¢des, simultaneamente;

3. Sincronizacdo: Nesta parte o cliente tem de esperar que o servidor responda. O
problema da sincroniza¢do faz com que ocorra bloqueios num sistema, como por
exemplo: as tarefas e os ciclos de CPU. Portanto, tornar-se-ia mais lento para as
aplicagdes IoT, pois os sensores t€ém poucos recursos € consequentemente nao
conseguem trabalhar de forma sincrona. As alternativas seria usar os protocolos
assincronos tais como por exemplo: o MQTT, o Z-Wave e o ZigBee;

4. Escalabilidade: As ligacdes HTTP utilizam os recursos do sistema, especialmente nas
tarefas Input/Output (I/O). Para todas as ligacdes, o cliente/servidor precisa de abrir
uma ligagdo TCP persistente e subjacente. Cada vez que sdo adicionados os sensores
na rede, a carga no servidor aumenta e se os sensores estdo ligados em multiplos

dispositivos, aumenta a carga num pequeno sistema;

5. Alto consumo de energia: Tal como foi apontado anterior, este protocolo usa muitos
recursos o que faz com que haja maior consumo de energia.

Depois de tomarmos conhecimento sobre as limitagdes do protocolo HTTP, tivemos
que explorar protocolos que sdo mais eficazes num sistema [oT [72].

Um dos protocolos que estivemos a explorar foi o protocolo MQTT (Message Queuing
Telemetry Transport). Este recorre a uma arquitetura “publish-subscriber” [71, 72,73, 74], que
fornece uma troca de mensagens entre o publisher e o subscriber que estdo dependentes do
broker, o servidor que faz com que transmitam as mensagens do publisher para os subscribers
e vice-versa.

O protocolo MQTT [74] usa um protocolo de mensagens OASIS que ndo requer muitos
recursos € que pode ser utilizado nos microcontroladores. Estes dispositivos possibilitam o
envio de multiplas mensagens, de forma assincrona, das quais contém informagdes importantes
que pretendemos trocar.

Um conceito importante deste protocolo sdo os topics (topicos). Isto permite que os
clientes do MQTT partilhem as suas informagdes. Estas sdo estruturadas por uma hierarquia
semelhante as pastas e ficheiros, usando uma barra diagonal (“/”’), como um delimitador. Os
nomes dos fopics sdo case sensitive, usam uma codificacdo UTF-8 e deve consistir pelo menos

um caracter para validar um fopic [75].
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Em termos de comparacdo dos protocolos, os investigadores [73] exploraram as
funcionalidades dos dois protocolos recorrendo a um microcontrolador. Resumidamente,
notaram que a consisténcia do request-response no protocolo HTTP causa um grande consumo
na rede. Enquanto que no protocolo MQTT notaram que facilita o uso de multiplos

dispositivos, gracas a arquitetura publish-subscribe.

2.6.2.4. Protocolo MQTT com Microcontrolador ESP8266

O estudo [76] investiga o funcionamento dos sensores que se integram com os aparelhos
usando uma ligagdo wireless de baixo consumo. Explorando o protocolo MQTT com o
microcontrolador ESP8266 do fabricante chinés Espressif Systems, pode ser visto como um
“Arduino com capacidade de conectividade wireless” e que “pode comunicar com o servidor
wirelessly” [47].

Este microcontrolador contém um sensor LDR que deteta a intensidade da luz, esse
torna-se num cliente do MQTT e publica as informagdes para o MQTT broker e subscreve os
comandos devido a atuagdo. O LED e o buzzer sdo usados como atuadores no protétipo. O
moédulo do ESP8266 publica os dados sob o topico “esp\sense” e subscreve para os topicos
“esp\led” e “esp\buzzer” para receber os comandos que controla os dois atuadores. Outros
clientes MQTT podem recorrer a outros dispositivos para comunicar com o servidor MQTT
através da tecnologia existente Ethernet, WiFi, rede mdvel e entre outros, tal como vemos na

Figura 6.
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Figura 6. Transmissdo de mensagens com MQOTT [76].
O servidor MQTT utiliza o Eclipse Mosquitto, ¢ um message broker open-source que
controla as mensagens para um ou mais dispositivos, pode ser usado para computadores de
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baixa poténcia (Barebone), como também, pode ser usado para computadores potentes
(Workstation) e € compativel para muitos sistemas operativos.

Os investigadores fizeram uma experiéncia com uma aplicacdo base de Android que
fizeram “MQTTLens” e “MyMQTT”, onde os multiplos atuadores podiam interagir tudo ao
mesmo tempo.

Concluiram que o protocolo facilita a comunicacdo exigindo pequeno consumo de

energia e pouca largura de banda.

2.6.2.5. Conectividade com MQTT usando Home Assistant e OpenHAB

A investigagdo [47] recorre a uma comparagdo entre os dois sistemas operativos open-
source: OpenHab e Home Assistant. Implementaram esses dois sistemas numa rede [oT, a base
de sensores que deteta a temperatura, a humidade e os movimentos. Os investigadores
utilizaram um microcontrolador ESP com os sensores incluidos e adicionaram um Raspberry
Pi para obter as informacdes por parte do microcontrolador. Para obter essas informagdes,
tiveram que implementar um broker MQTT para estabelecer a comunicagdo entre os
eletrodomésticos e o Raspberry Pi.

Os investigadores instalaram esses dois sistemas no Raspberry Pi e compararam as suas
funcionalidades. Estes sistemas sdo essenciais quando os utilizadores querem desenvolver um

sistema para uma casa inteligente.

2.6.2.5.1. OpenHab

O sistema OpenHab [46, 47] recorre a linguagem de programagdo Java. Tem uma
documentacdo completa e com qualidade, devido a sua maturidade de desenvolvimento e aos
numerosos developers. Torna-se num software adaptavel para novos utilizadores. Este software
pode ser instalado em diversos sistemas operativos: Linux, Windows e macOS.

Este sistema contém muitas extensdes para protocolos de comunicagao (Bluetooth, Z-
Wave, ZigBee, entre outros), para dispositivos inteligentes (Philips Hue, Xiaomi Mi Smart
Home, entre outros) e para servigos Web (REST API, VPN, IFTTT).

Atualmente, tem uma comunidade relativamente estagnada, pois os utilizadores e os
developers passaram para novos projetos [47]. Se os novos utilizadores tiverem dificuldades
podem recorrer a documentacao, no entanto, se for preciso uma ajuda mais especifica, existe o

forum da comunidade para resolver problemas especificos.

32



Este sistema contém uma ligacdo remota através do sistema que fornece uma gestao
completa e que ndo for¢ca o utilizador a expor o servidor na Internet. Fornece, ainda, ao
utilizador a possibilidade de aceder outros servigos como cloud e a integragao de assistentes de

voz: 0 Google Assistant e a Alexa.

2.6.2.5.2. Home Assistant

O sistema Home Assistant [45] recorre a linguagem de programagdo Python 3 e pode
ser instalado em qualquer sistema operativo existente, de forma mais detalhada como no
capitulo seguinte.

O Home Assistant contém muitas extensdes para varios fins, tal como acontece no
OpenHab, também pode ser implementado outros programas tais como Visual Studio Code,
Spotify, AppDaemon (para recorrer a programagao de Python) e entre outros.

O problema que existe no sistema Home Assistant ¢ a documentagdo oficial [44]. Os
novos utilizadores notardo alguma dificuldade para configurar e interagir com o sistema.
Contudo, o Home Assistant tem uma comunidade ativa e que continua a crescer, portanto, se
os utilizadores tiverem dificuldades a comunidade consegue responder.

A parte da ligacdo remota tem uma gestao limitada e exige uma subscri¢do para recorrer
aos assistentes de voz Google Assistant e Amazon Alexa. Se for para aceder remotamente ao

sistema acaba por ficar exposto na Internet tornando-o mais vulneravel.

2.6.2.5.3. Comparacio dos sistemas

Os investigadores [47] exploraram a gestdo remota e a configuragdo para os dois
sistemas mencionados anteriormente. Notaram que ambos o0s sistemas seguem o0s objetivos de
facilitar os utilizadores e integrar diferentes eletrodomésticos num sé sistema.

A tnica incerteza para os investigadores acaba por ser a linguagem de programacao
para um novo utilizador. O OpenHab exige alguma base de conhecimento com Java e deve
perceber o conceito da Programacdo Orientada por Objetos (POO). No Home Assistant a
linguagem de programagado de Python ¢ mais acessivel.

Ao concluirem a investiga¢do, os investigadores propuseram a pergunta seguinte: “Qual
destes ¢ o melhor?”. A resposta depende dos objetivos que o utilizador deseja usar nestes
sistemas. Se for um utilizador inexperiente em programagao seria recomendavel usar o Home
Assistant, mas se o utilizador tiver algum conhecimento de programagdo torna-se

recomendavel o OpenHab.
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2.6.2.6. Outras investigacdes na UMa

Com o decorrer da investigagdo sobre sistemas operativos para casas inteligentes, foram
aplicadas investigacdes na unidade curricular de Sistemas Personificados e Ubiquos,
precedentemente chamado Computagdo Ubiqua, que motivaram a pesquisa dos sistemas de

OpenHab e de Home Assistant, fornecendo, também, as opinides e as conclusdes dos mesmos.

2.6.2.6.1. Smartbox: Caixa de correio inteligente

A investigacdo [48] desenvolveu uma caixa de correio inteligente, ou smartbox, com o
objetivo de fortalecer seguranga para os utilizadores que recebem as encomendas, pois devido
a situacdo atual da pandemia acabou por motivar as compras online. O problema que passa a
ocorrer sao as encomendas de maior de dimensdo que acaba por aumentar o montante da
encomenda.

Esta caixa de correio segue a um conjunto de beneficios como a comodidade, a redugao
dos custos de entrega, a protecdo contra roubo de encomendas, a autenticagdao remota, o local

e o distanciamento social.

Nesta caixa foram instalados os seguintes hardwares: a fechadura eletronica, a
Raspberry Pi 4, o sensor RFID RC522 e o sensor de pressdo. Foi adicionado, ainda, um codigo

QR que representa a identificagdo da caixa.

No Raspberry Pi 4 utilizaram o sistema Home Assistant para gerir o funcionamento
smart da caixa e gerir, também, os dados para a aplicacdo movel Home Assistant, de maneira

a controlar e a interagir remotamente o sistema.
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Figura 7. Arquitetura da Smartbox [48)]

Como observamos na Figura 7, na caixa implementaram o sistema Raspbian, uma
distribuicdo Linux base Debian, com o Home Assistant incluido. O RFID faz a identificacdo e
a autenticagdo dos cartdes que interagem com a caixa. Nesta caixa contém LEDs para notificar
o utilizador quando interage com a caixa. A luz laranja indica que foi recebido o pedido, a luz

verde indica que foi destrancado e a luz vermelha indica que a porta est4 aberta.

Instalaram a versdo Supervised do Home Assistant, em vez da versdo Operating
System, devido as limitagdes que tinham para aplicar scripts. Com a versdo Supervised

conseguiram aplicar modificagdes através dos add-ons existentes do sofiware.

Outra funcionalidade que implementaram foi caso ocorresse alguma falha devido a
tomada de alimentagcdo ou caso o Raspberry teve de reiniciar de forma inesperada. Outras
modificagdes que adicionaram para a caixa foram as automatizagdes do sistema Home

Assistant para garantir o funcionamento do sistema inteligente.

Concluiram que o sistema tem imensas vantagens para interagir com multiplos
dispositivos, contudo, apontam que ambos os sistemas “tém um caminho a percorrer para se
tornarem intuitivas e mais ‘amigas’ do utilizador”, devido a grande quantia de informagao, de
funcionalidades e de documentagdo. Outros pontos que notaram foram as instru¢des da
linguagem de programagdo, sdo pouco claros e contém tutoriais incompletos ou mal

estruturados.
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2.6.2.6.2. Home Assistant para Gestao de Casas Inteligentes

Nesta investigacao [49], os alunos planearam um sistema de irrigagdo automatica com
diversos sensores (medigdo de temperatura, medicdo da qualidade do ar e medicdo da
humidade), tentaram explorar alguns exemplos de irrigagdes automaticas e apenas encontraram
um trabalho relacionado.

Nesse trabalho relacionado referem um sistema de irrigagdo automatica de uma planta
usando o Arduino UNO com um sensor de humidade. Se o solo ficasse seco, ativava o sistema
de rega até que o solo ficasse suficientemente molhado.

Implementaram um Raspberry Pi com Home Assistant ¢ um Arduino UNO com
sensores e atuadores. Dentro do sistema configuraram no ficheiro de configuragdo do Home
Assistant para estabelecer liga¢ao entre os sensores € no Arduino atribuiram o mapeamento dos
valores lidos no Arduino de forma que sejam bem interpretadas para o utilizador final com um
formato visual user friendly.

De seguida, adicionaram a aplicagdo moével do Home Assistant para estabelecer
controlo com o sistema, posteriormente, implementaram automatizacdes no Home Assistant.
Quando os sensores detetam o movimento, aciona um dos LEDs para notificar e simular a
seguran¢a do sistema. Adicionaram também as automatizagdes para enviar ao utilizador as
informagdes sobre o estado da bomba de 4gua.

Para finalizar o projeto, cada elemento do grupo personalizou dashboards para que
conseguissem explorar facilmente e fornecer a possibilidade de customizar os cenarios para o
utilizador final. Acabaram por obter bons resultados conforme esperados.

Indicaram que tem uma “vasta documentacdo” que faz com que os utilizadores
experientes se integram ao desenvolvimento do Home Assistant.

Concluiram que no desenvolvimento do projeto foram completados com sucesso e

determinou um melhor conhecimento e interesse as tecnologias [oT ao grupo.

2.6.2.6.3. Gestao de Tomadas Inteligentes

A investigacdo [50] consiste em perceber o funcionamento quando interagem entre o
OpenHab e as tomadas inteligentes TP-Link Tapo P100. Os objetivos do projeto tendiam
controlar remotamente e definindo um horério proprio para ativar os eletrodomésticos e
minimizando os custos energéticos.

Instalaram num Raspberry Pi com openHabian que instala o sistema do OpenHab. Ao

explorarem a aplicagdo do OpenHab tiveram um imprevisto, as tomadas adquiridas pertenciam
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a uma companhia separada da TP-Link e ndo sdo suportadas no OpenHab. Portanto, tiveram
que implementar uma biblioteca que fosse compativel para implementar no sistema.

Ap0s a instalacdo das tomadas tiveram que configurar um painel que permitisse ligar e
desligar as tomadas remotamente, contudo, notaram que foi uma configuracdo complexa para
integrar no painel. Outras tentativas que recorreram foi com assistentes de voz, mas ndo houve
sucesso.

Concluiram que as metodologias aplicadas, ndo conseguiram efetuar compatibilidade
entre as tomadas e o OpenHab devido as dificuldades que apontaram na investigacdo. Ainda
apontaram que o OpenHab ndo se torna ideal para novos utilizadores por ser pouco intuitivo e

complexo.

2.6.2.7. Comparacoes entre Hubitat e SmartThings

Como foi referido na sec¢do 2.5.4, o Hubitat e o SmartThings acabam por ter algumas
semelhancas.

O sistema SmartThings apareceu no mercado ha algum tempo. Tem alguma maturidade
em termos de compatibilidade. A terceira geracdo do SmartThings e pode ser ligado na rede
via local (LAN) ou wireless. Para o sistema Hubitat entrou recentemente no mercado, por isso,
ndo tem muita compatibilidade de dispositivos e podemos ligar na rede apenas localmente [54,
55].

Ambos os sistemas SmartThings e Hubitat, sdo faceis de configurar os dispositivos
inteligentes, utilizam os protocolos de comunicagdo Zigbee e Z-Wave e ambos conseguem
recorrer aos assistentes de voz (por exemplo: o Google Assistant e a Alexa) [54, 55].

Existem algumas diferencas que separam o funcionamento destes dois sistemas e, como
também, motiva a preferéncia dos utilizadores entre automatizagdo, privacidade e seguranca.

O SmartThings esta completamente dependente da base Internet, o sistema nao fornece
liberdade ao utilizador de escolher as atualiza¢des do sistema e ndo tem forma de customizar
uma automatizacao do sistema. Na parte da seguranga este sistema torna-se vulneravel aos
ataques de terceiros [54, 55].

Quanto ao Hubitat ¢ completamente local. Se a Internet cair ou deixar de funcionar, o
sistema permanece intacto e seguro. O utilizador pode escolher as atualizagdes do sistema que

deseja e podemos customizar as automatizagoes [54, 55].
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2.6.2.8. Open Source versus Closed Source

O mercado teve sempre uma divisao de interesse entre dois tipos de software: open
source e closed source.

O software open source recorre com codigo fonte aberta que podemos partilhar,
modificar e colaborar com os developers e ao resto da comunidade mundial.

Para o software closed source, o desenvolvimento de soffware torna-se num processo
especializado, controlado por uma equipa especializada que trata o projeto com os cuidados
possiveis e, ocasionalmente, aplicam melhorias para as novas versoes [77].

Resumidamente, open source representa um “estilo bazar” e o closed source como um

“estilo catedral” [77, 78].

2.6.2.9. Windows XPe ¢ Windows IoT

Na empresa Microsoft, na sua familia da Windows apesar de serem sistemas closed
source, também fornecem sistemas especializados para um hardware mais limitado. Desde o
lancamento do Windows XP, lancaram a versdo Windows XP Embedded (abreviadamente
como XPe) [79].

Atualmente, muitos desses sistemas permanecem em muitas caixas de multibanco
(ATM). Conforme passou o tempo aparecia outras versdes, mas nao aparecia um sistema apto
e cada vez mais houve a falta de suporte por parte do Windows CE (também conhecido como
Embedded Compact). Portanto, os sistemas open source comegaram a dominar nos sistemas
embebidos e causou receios a Microsoft [79, 80].

Recentemente, a Microsoft aplicou mudancas gragas ao lancamento do novo sistema
operativo Windows 10. Isto mudou o rumo do desenvolvimento e da execu¢do em muitos
dispositivos, especialmente em IoT [79]. Portanto, criaram o sistema Windows 10 IoT, a
evolugdo do Windows Embedded [79].

Existem atualmente quatro versdes loT: o Windows 10 IoT Core, o Windows 10 IoT
Core Services, 0 Windows loT Enterprise ¢ o Windows Server IoT. Sao sistemas que estdo
especializados para executar em dispositivos de menor dimensdo que utilizam arquiteturas
ARM e x86-64 ¢ ocupam uma ‘pegada’ muito menor de armazenamento, ao contrario do resto
da familia Windows 10 e Windows 11. As versdes IoT Enterprise e Server loT, utilizam
sistemas equivalentes da familia Windows 10 Enterprise ¢ Windows Server 2022, a versao
Enterprise ¢ licenciada para dispositivos dedicados para solugdes IoT e a versdo Server esta

especializado para a gestdo e seguranga para as solugdes do IoT.
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Os sistemas Windows loT sdo utilizados para um conjunto de cenarios, tais como por
exemplo: os edificios inteligentes, as assinaturas digitais, os ATM, os POS, os sistemas de

video vigilancia, a automacao industrial e as redes de telecomunicagao.
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3. Desenvolvimento

Neste capitulo analisamos os requisitos para implementar os dois sistemas de casas
inteligentes, o sistema Home Assistant e Hubitat, mostrando as decisdes e justificagdes as
implementagdes que foram feitas. Desta forma, ¢ explorado, resumidamente, as arquiteturas e

outras opg¢oes que podem ser aplicadas nos dois sistemas.

3.1. Hardwares utilizados

No desenvolvimento desta tese, foram exploradas as funcionalidades dos dois sistemas
com alguns dispositivos inteligentes e sensores. No decorrer deste texto, iremos separar em
duas partes a apresenta¢do dos dois sistemas e, no fim, iremos abordar o hardware que foi

compativel para ambos os sistemas.

3.1.1. Hardwares utilizados no Home Assistant
e Raspberry Pi 3 Model B+
Este modelo do Raspberry foi utilizado para iniciar a investigagdo e implementar o
sistema operativo do Home Assistant. Como foi referido anteriormente, no capitulo anterior, o
sistema Home Assistant pode ser implementado em qualquer tipo de computador, mas, se
usarmos um computador de placa tnica, facilita a instalacdo e motiva o conceito minimalista.
Na parte dos requisitos para o Home Assistant, este Raspberry Pi tem recursos
suficientes como o Cortex-A53 (ARMv8) 1.4GHz ¢ um 1GB LPDDR2. Em termos de
armazenamento foi utilizado um cartdo SD de 16 GB, o que ndo é recomendavel, mas foi o
suficiente para a realizagao dos testes.
e Microcontrolador ESP8266 NodeMCU
Este microcontrolador ¢ um modulo Wi-Fi de baixo consumo com o protocolo TCP/IP,
fabricado pela empresa Espressif Systems [82]. Nos Gltimos anos, o microcontrolador tornou-
se muito comum para o contexto [oT e para estabelecer comunicagdo com outros dispositivos
que estdo ligados ao Arduino ou a outro dispositivo de uma casa inteligente, tal como

mencionado na sec¢do 2.6.2.4, que foram usados no sistema Home Assistant [11].
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Figura 8. ESP8266 NodeMCU [82]

A empresa Espressif Systems, no ano 2014, desenvolveu um SDK (Software
Development Kit) para programar com este microcontrolador e, desde entdo, comegou a
aparecer mais outros SDK open-source como: o Arduino, o ESP Easy, o ESPHome, o
NodeMCU e o MicroPython, entre outros. Cada SDK existente recorre a uma determinada
linguagem de programacdo. Todos estes SDK tornaram-se ideais para desenvolvedores,
investigadores e entusiastas para casas inteligentes. Nesta tese, usamos a extensao do Home
Assistant ESPHome [82, 83].

e Sensores

Para iniciar os primeiros testes, foram adicionados os sensores AM2302 (DHT22) para

detetar a temperatura e a humidade do quarto.
e SONOFF Universal Zigbee

Este dispositivo [83] serve para implementar facilmente o protocolo Zigbee em
qualquer computador. Pode servir como um gateway de Zigbee para varios sistemas operativos
open source para casas inteligentes, especialmente para o Home Assistant.

Basta s6 instalar a integracdo ou extensdao que seja compativel com SONOFF. Outra
vantagem, nao precisa de investir Hubs Zigbee de marcas dispendiosas, como por exemplo
Philips Hue Bridge [84].

Torna-se num dos dispositivos que tem maior compatibilidade com outros dispositivos
inteligentes e tem um bom alcance para redes extensas. Opcionalmente, podemos atualizar o
firmware para melhorar as funcionalidades do aparelho.

e Texas Instruments CC2531

Foi o segundo dispositivo Zigbee [85], que foi testado para comparar o dispositivo que

foi mencionado anteriormente. Pela documentagdo, ¢ um dispositivo desatualizado e com

menor capacidade de alcance.

41



3.1.2. Hardware utilizado no Hubitat
e Hubitat Elevation

Este modelo do Hubitat tem funcionalidades pré-implementadas. Por outras palavras,
ao contrario do Raspberry Pi, tem protocolos implementados para estabelecer ligacdo com
outros dispositivos inteligentes compativeis com os protocolos Zigbee e Z-Wave. Também nao

exige muita configuragdo para ativar os aparelhos.

3.1.3. Hardware compativel com os dois sistemas

Os dois sistemas Home Assistant e Hubitat, tem um conjunto de dispositivos que sdo
compativeis e podemos usar para ambos estes sistemas gracas aos protocolos existentes que
efetuam comunicac¢do com os dispositivos.

Neste projeto foram usados os dispositivos Philips Hue. Este ¢ um dos fabricantes [86]
mais conhecidos para implementar luzes com ou sem funcionalidades inteligentes, como foi
referido anteriormente no capitulo anterior. As funcionalidades destes fabricantes centram em
luzes inteligentes a qualquer ponto da casa, pode ser interagido pelo utilizador ou através da

detecdo por um sensor.

_ -

Figura 9. Philips Hue Bridge
e Lampadas GU10
Nesta experiéncia foram utilizadas as ldmpadas GU10 que podemos manipular a
intensidade e a temperatura da luz. Também foi utilizado a Hue Bridge (Figura 9) que serve
para expandir as funcionalidades dos dispositivos que estdo presentes na rede da casa, sem

interagir com o protocolo Bluetooth.
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e Philips Hue Bridge
O Philips Hue Bridge usa o padrdo Zigbee Light Link, de acordo com a Philips, tem
compatibilidade com todas as lampadas e dispositivos que se torna claro que sdo compativeis

com os aparelhos da mesma marca, também tem alternativas para outros fabricantes [87].

3.2. Home Assistant

Como a plataforma do Home Assistant (HA) ¢ open source, tem vérias formas para ser
instalada em qualquer dispositivo, tal como foi referido na seccdo 2.6.2.5.2. Mais
detalhadamente, a aplicag@o pode ser instalada de varias formas:

e Num sistema Linux Debian ou que usa base Debian (Raspbian, Ubuntu, entre

outros);

e Num sistema do Windows 10, com ou sem WSL (Windows Subsystem Linux);

e Num sistema MacOS, através de uma maquina virtual (VirtualBox ou KVM);

e Numa maquina virtual, recorrendo VMWare, VirtualBox ou KVM (Kernel-based

Virtual Machine) se estiver num sistema Unix ou Unix-/ike;

e Num contentor através do Docker;

e Num Raspberry Pi ou num ODROID ou num Intel NUC ou semelhante com o
Home Assistant OS.

A maioria das opgdes que foram apresentadas recorrem a uma configuragdo manual que
exige alguns requisitos de pacotes, entre outros. O ultimo método de instalagdo, a versao Home
Assistant OS, apenas exige configurar o endereco de rede. Os developers recomendam esta
versdo do Home Assistant, especialmente para utilizadores que ndo tenham experiéncia de
programacao.

Conforme explorados nas proximas secgdes, estas apontam como funciona a arquitetura
do sistema, que leva a explorar as camadas do Home Assistant, as integracdes ¢ os API. Todas
estas informacdes existem na pagina dos developers do Home Assistant [88]. Também, contém
informagdes essenciais, caso estejamos interessados em implementar funcionalidades para
interagir com o Home Assistant. Inicialmente, o utilizador tem que ter algum conhecimento de
programacao com a linguagem de programagao Python e, essencialmente, com a linguagem de

programacao YAML para configurar o sistema.
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3.2.1. Arquitetura do Home Assistant

Na arquitetura deste sistema ¢ fornecido uma plataforma que permite o controlo
doméstico e a automacao residencial, no entanto, Home Assistant ¢ um sistema embebido que
fornece a mesma experiéncia tal como acontece com qualquer outro produto que fica pronto
para o seu uso. A integracdo, a configuracado e a atualizagdo sdo todas feitas para uma interface

facil de utilizar.

Home Assistant

Figura 10. Arquitetura do Home Assistant [88].
Este sistema esta separado em trés camadas [88]:
e Sistema operativo, que fornece um ambiente Linux minimo para executar as duas
camadas inferiores;
e Supervisor, que faz a gestdo do sistema operativo;
e (ore, que interage com o utilizador, o supervisor, os dispositivos e os servigos da
[oT.
Estas camadas representam o conceito e como funciona o sistema do Home Assistant.
Contudo, os utilizadores tém opg¢des sobre especificas camadas. Os utilizadores podem recorrer

as trés versdes: Home Assistant OS (Operating System), Home Assistant Supervised e Home

Assistant Core [89].

Home Assistant Supervisor Home Assistant Supervisor Home Assistant
Core Core Core
Home Assistant OS
Home Assistant Home Assistant Supervised Home Assistant Core

(aka Generic Linux Installer)

Figura 11. Versées de Home Assistant [89].
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Home Assistant Core ¢ um programa de Python que podemos executar num ambiente
virtual, em qualquer sistema operativo e podemos recorrer como uma imagem Docker. Ao
instalarmos esta versdo do sistema, apenas temos a camada principal com as integragdes, ou
seja, nao fornece o painel Supervisor nem temos possibilidade de adicionar ou criar extensdes
[88, 89].

Home Assistant Supervised (também conhecido como Home Assistant on Generic
Linux) fornece a completa experiéncia do Home Assistant num sistema Linux (hnuma maquina
virtual ou num bare metal) que recorre a uma base Debian (Ubuntu, Raspibian, entre outros).
A tunica diferenca entre Home Assistant OS e Home Assistant Supervised ¢ que ndo tem a
possibilidade de atualizar na interface do Home Assistant. Mesmo que o utilizador tenha
completo controlo do Home Assistant, ¢ preciso ter algum conhecimento de sistemas Linux
[88, 89, 90].

Home Assistant OS contém todas as trés camadas do sistema, tem todas as
funcionalidades das versdes anteriores e tem um gestor de versdes do sistema. O sistema esta
otimizado para computadores de placa unica, tais como Raspberry Pi, ODROID, Intel NUC e

Tinker Board. Nao se baseia num sistema regular de Linux. [88, 89].

3.2.2. Arquitetura do Nucleo
A arquitetura do Home Assistant Core (Figura 12), contém quatro partes principais:
e FEvent Bus — facilita o disparo e escuta de eventos;

o State Machine — acompanha os estados das coisas e dispara o evento “state_change”

quando o estado mudou;

o Service Registry — escuta os eventos para os eventos “call_service” e permite outros
codigos para registar servigos;

e Timer — envia ao evento “time_changer” cada segundo no Event Bus.

45



Components set state State Home Assistant
: SIELLE Core Architecture
Light
state_changed
listen for events/ SN
v
call event Event B <
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Figura 12. Arquitetura do Nucleo [88]

3.2.3. Integracio da arquitetura

O Home Assistant Core pode ser estendido com integragdes e cada integracdo fica
responsavel por um dominio especifico no Home Assistant. As integragdes podem escutar e
atuar em certos eventos, a oferecer servicos ¢ manter os estados [88].

Todas as integragdes recorrem por componentes e as plataformas fazem com que se
integrem com outras integracdes. Estas integracdes foram programadas através de Python,
portanto, podemos aplicar qualquer operacdo possivel que Python consiga oferecer.

Atualmente, Home Assistant oferece uma grande quantidade de integracdes [88].

[ Light Bulb ] Automation [ Motion Detector ]
integration
A A
rY . Detecting
Poll state Turn on State changed Call service motion
events v turn light on v
Z-Wave
Hue integration Core integration
A A A
Poll state turn light on Call service Detecting
Set state turn light on motion
Call service y y
turn light on Set state

Binary Sensor
Integration

Polling and controlling Automation integration turns on Motion detector notifies
a light bulb light when motion detected Home Assistant of motion

Figura 13. Integracdo do Home Assistant [88].

Light Integration |« Entities -

A Figura 13 apresenta Home Assistant que consegue distinguir as integracdes de Z-

Wave e de Philips Hue. Estas integragcdes executam-se quando aplicamos uma agdo, ou seja,
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quando acionamos um servico de ligar ou desligar a luz, quando ocorre uma mudanga de estado
ou quando deteta algum movimento [88].

Com estas integragdes conseguimos definir a categoria de dispositivos IoT no Home
Assistant, sendo que, neste caso, ¢ para as luzes. Portanto, a integracao da luz fica encarregue
de fornecer os dados e determinar o formato dos mesmos para o sistema do Home Assistant
[88].

As integracdes conseguem interagir com os dispositivos € 0s servigos externos e
tornam-se disponiveis no Home Assistant [88].

Existem pequenos pedagos de logica de automagdo residencial que aplicam tarefas
comuns numa casa inteligente. A integra¢do mais popular € a “automation integration” que
permite aos utilizadores criarem automacgdes através de um formato de configuragcdo. Também

existe a integragdo “‘flux integration” que controla as luzes através da posi¢ao do sol [88].

3.2.4. Autenticacio

Refresh Token User —! Credentials Authent.lcatlon
Provider
Permission
Access Token Group Policy

Figura 14. Autenticagdo do sistema [88]

O sistema do Home Assistant contém um sistema de autenticacdo [88] para que
diferentes utilizadores interajam com o mesmo. Este sistema de autenticacdo, como
mencionado na Figura 14, consiste em varias partes:

O fornecedor de autenticagdo, disponibiliza aos utilizadores a autentica¢do e estd
dependente do proprio fornecedor, que escolhe o método de autenticagdo. Como padrao,
podemos ativar o fornecedor que armazena os utilizadores com segurancga dentro do diretorio
de configuracao.

As credenciais armazenam a autenticacdo do utilizador com um fornecedor especifico
de autenticagdo. Permitem que encontremos o utilizador no sistema e, se este no existir, sera
logo criado. Contudo, s6 fica ativo se for aprovado pelo dono do sistema.

Em relacdo aos utilizadores, cada pessoa é representada como um utilizador do sistema.

Quando o utilizador efetua o acesso, recebe uma token para aplicar os pedidos no Home
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Assistant. Existe um utilizador declarado como dono do sistema que configura e autoriza as
permissdes para os outros utilizadores.

Os grupos fazem com que se permita o acesso a um conjunto de utilizadores.

As politicas de permissao descrevem quais sao 0s recursos que um grupo tem acesso.

O acesso e a atualizacdao do token acontece quando uma aplicacdo quer ter acesso ao
Home Assistant. E necessario perguntar primeiro ao utilizador para comecar a execugio do
mesmo. Nisto, resulta um codigo de autorizacdo para estas aplicagdes. Este codigo pode ser
usado para receber um acesso e atualizar uma foken. O acesso a uma foken torna-se temporario
e ird permanecer valido enquanto acontecer o refrescar das token. Deixa de existir quando o
utilizador elimina essa mesma foken.

As permissoes sdo recursos experimentais que nao estao ativados. Estas limitam quando
um utilizador pretende ter acesso ou controlo. Também estdo incluidas nos grupos que o
utilizador pode fazer parte. As permissdes determinam o controlo de acesso que podem ser
aplicados para os membros. Contudo, ndo se aplicam aos utilizadores que sdo considerados
como donos, pois estes tém acesso a todas as funcionalidades.

Cada utilizador tem a sua instancia que fornece a cada um deles o controlo dos seus
proprios dados. Os developers adotaram OAuth2 para este API e combinaram com a extensao
OAuth2 IndieAuth.

Authorization Flow

sel

=

Client Home Assistant

i
Log into Home Assistant .|
L4

P Authorize url i
Al

Go to url and authorize

o v ]

Authorization code

c--1---

y

Get tokens for code !
L4

Tokens

4
N

User Client Home Assistant

www.websequencediagrams.com

Figura 15. Fluxo de Autorizagdo [88]

3.2.4.1. REST API
O Home Assistant fornece um RESTful API [88] na porta do front-end da pagina Web,

porta pré-definida 8123. Se ndo for usado na configuracdo, tem de ser adicionada a componente

do API no ficheiro de configuragdo.
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Para devolver os objetos codificados JSON do RESTful API devemos utilizar o
endereco do Home Assistant com “api” (http://IP_ ADDRESS:8123/api). Existem muitas

formas para consumir o REST API do Home Assistant. Podemos aplicar com as seguintes

opgoes:

e Com cURL

curl -X GET \
-H "Authorization: Bearer ABCDEFGH"™ \

-H "Content-Type: application/json"
http://IP_ADDRESS:8123/ENDPOINT

Figura 16. Opgao através do cURL [88]

e Com Python

from requests import get

url = "http://localhost:8123/ENDPOINT"™
headers = {
"Authorization™: “"Bearer ABCDEFGH",

"content-type"”: "application/json”,

response = get(url, headers=headers)
print(response.text)

Figura 17. Opgdo através do Python [88]

Também podemos recorrer a integracdo Restful Command numa automagao ou script
do HA.

turn_light on:

url: http://localhost:8123/api/states/light.study_ light
method: POST
headers:

authorization: "Bearer ABCDEFGH®

content-type: 'application/json’
payload: '{"state":"on"}'

Figura 18. Opgdo do Restful Command [88]

As chamadas com sucesso podem retornar com codigo 200 ou 201. Outros resultados

podem devolver os seguintes codigos:
e 400 (Bad Request);
e 401 (Nao autorizado);
e 404 (Nao Encontrado);
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e 405 (Método nao permitido).

3.2.4.2. WebSocket API

O Home Assistant contém um WebSocket API que pode ser usado para transmitir
informagdes de uma instancia deste sistema, para qualquer cliente que implementa WebSocket.
As implementacdes podem recorrer com diferentes linguagens de programagao: JavaScript,

Python e JavaScript/HTML.

O funcionamento do WebSocket API para o Home Assistant contém estados do

servidor:
1. Cliente estabelece ligagao;
2. A fase de autenticagdo comeca:
a. Servidor envia uma mensagem de autenticagao;
b. Cliente envia mensagem;
c. Caso a mensagem esteja correta passa para o passo 3;
d. Caso a mensagem seja invalida passa para o passo 6;
3. Envia uma mensagem de confirmacao;
4. Acaba a fase de autenticacao;
5. Fase do comando comega;
a. Cliente envia os comandos;
b. Servidor responde;

6. Cliente ou servidor termina a sessao.

3.2.5. Entradas de configuracgio

As entradas de configuracdo [88] sdo os dados de configuracdo persistentemente
armazenados no sistema do Home Assistant. A entrada de configuracgdo ¢ criada pelo utilizador
através do Ul (User Interface) do sistema, alimentado por um manipulador de fluxo de
configuracdo, conforme definido pela componente. Também pode ter um manipulador de
fluxos que fornece opgdes extras para a mesma componente.

Estas entradas de configuracdo constituem um ciclo de vida:

e Nao carregado (not loaded), significa que a entrada de configuragdo nao foi ainda
carregada, isto €, entra na fase inicial quando a entrada de configuracdo ¢ criada ou

quando o sistema ¢ reiniciado.
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e (arregado (loaded), indica que a entrada de configuracdo ¢ carregada.

e Erro de configuracdo (error setup), significa que ocorreu um erro ao tentar configurar

a entrada de configuracao.

e Nova tentativa de configuracgdo (error retry), apresenta uma dependéncia da entrada
de configuracdo que ndo estava, ainda, preparada. O sistema vai tentar de novo
carregar no futuro. O tempo entre as tentativas poderdo aumentar.

e FErro de migracdo (error migration), denota que a entrada de configuragdo foi migrada
para uma nova versao e que a migragao falhou.

e Falhou descarregamento (failed unload), afirma que a entrada de configuragado tentou

descarregar, no entanto, ndo suportou ou langou uma excegao.

3.2.6. Entidades: integracao de dispositivos e de servicos

Como foi mencionado anteriormente na sec¢do 3.2.3, as integracdes fazem parte dos
dispositivos e dos servicos do Home Assistant. Os pontos de dados sdo representados como
entidades que sdo padronizadas por outras integridades como luz, interruptor, entre outros.
Estes vém com servigos para controlo, mas a integragao pode fornecer os seus proprios servigcos
caso ndo seja padronizado.

Uma entidade abstrai o funcionamento interno do Home Assistant, como integrador,
ndo tem de se preocupar com os servigos ou estado da maquina. Em vez disso, estende a classe
de uma entidade e implementa as propriedades e os métodos necessarios para tipos de

dispositivos que estejam integrados.

Device/Service Python lib for protocol Data Integration Platform
(external) (external) (ie. Hue)
Confi Entities
Area Registry onllg .
Config Entry —
X ) Device registration Entity Platform
Device Registry S {helper class)
NGO
Configuration.yaml  +——— e €
Entity Registry Config per
Config platform or entry
Confi Confi
Device Integration s Entity Integration o9 Entity Component
(ie. hue) (le. light, switch) (helper class)
Services
Services
Core
(events, states, services)
Core / Helpers External Device integration User data

Figura 19. Sistema das entidades [88]
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A configuracdo do dispositivo ¢ fornecida pelo utilizador através das entradas de
configuracdo ou recorrendo aos casos especiais através do ficheiro ‘configuration.yaml’.

A integracdo do dispositivo, por exemplo Hue, como vemos na Figura 19, ird usar a
configuragdo para estabelecer a ligagdo com o dispositivo ou servi¢o. Depois de encaminhar a
entrada de configuracdo para configurar as suas respetivas integracdes, que neste caso sio a luz
e o interruptor. Também ¢ capaz de registar os seus servigos para partes que nao estdo
padronizadas. Esses servigos sdo publicados sob dominio da integracdo, por exemplo na
ativagdo do servigo.

A integra¢do de uma entidade torna-se responsavel por definir a classe de entidade
abstrata e servigos para controlar as entidades. O ajudante do Componente de Entidade (Entity
Component) fica responsavel por distribuir a configuracdo das plataformas, encarrega-se pela
descoberta e coleciona entidades para as chamadas de servigo.

O ajudante da Plataforma de Entidade (Entity Plataform) estabelece o controlo de todas
as entidades da plataforma e pesquisa a existéncia de atualizagdes, se for necessario. Quando
adiciona as entidades a plataforma de entidade, torna-se responsavel por registar a entidade
com o dispositivo e a entidade de registos.

A Plataforma de Integragdo usa configuragdo para pesquisa de um dispositivo ou de um
servico externo e cria entidades para serem adicionadas. Também ¢é possivel para as
plataformas de integragdo registar os servicos de entidade. Estes servigos irdo trabalhar em
todas as entidades da integracdo do dispositivo para a integracdo de entidade, ou seja, para
todas as entidades das luzes Hue. Os servigos sdo publicados sob o dominio da integragdo do

dispositivo.

3.2.6.1. Interacio de entidade com o Home Assistant Core

A classe da integracdo de entidade que herda da entidade base ¢ responsavel por buscar
os dados e orientar os servigcos de chamada. Se a votacdo estiver desativada, também fica
responsavel por indicar ao Home Assistant quando os dados ficam disponiveis.

Changes to entity

) ) registration . Poll for update Entity Platform
Entity Registry Entity (helper class)

State
(if no entity object)

Service Calls
via entity component/platform)

State Machine Service Registry

Figura 20. Interagdo entre entidades [88]
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A base de entidade (Figura 20) ¢ responsavel por formatar os dados e escreve o estado
da maquina. O registo de entidade indicara como estado indisponivel para entidade registada

que ndo ¢ atualmente apoiado por um objeto de entidade.

3.2.6.2. Registo de entidade

O registo de entidade efetua o registo onde Home Assistant acompanha as entidades.
Qualquer entidade que seja adicionada ao sistema que especifica o atributo “unique id”, sera
registada. Apos o registo, existe a vantagem que a mesma entidade terd sempre a mesma
identificacdo da entidade e as outras entidades nunca obterdo a mesma identidade.

O utilizador tem a capacidade de sobrepor o nome duma entidade no registo de uma
outra entidade. Quando prepara o nome no registo de entidade ¢ usado a favor do nome do

dispositivo.

3.2.6.2.1. Identificacio Unica

A identifica¢do Uinica nunca pode ser modificada pelos utilizadores nem pelos donos,
porque o sistema podera perder todas as defini¢gdes que estejam relacionadas com as
identificacdes unicas.

A entidade ¢ pesquisada no registo com base numa combina¢do do tipo de plataforma
e o nome da integracdo. As entidades ndo devem incluir o dominio e tipo de plataforma na
identificacdo inica como os sistemas, pois estes ja consideram os identificadores.

Se o dispositivo tiver uma identificacdo unica, mas fornece multiplas entidades, acabam
por combinar essa identificagdo com outros identificadores unicos para as entidades. Por
exemplo, um dispositivo mede a temperatura e a humidade pode identificar exclusivamente as
entidades usando ‘ {unique id}-{sensor_type}’.

Os requisitos aceitaveis para uma identificagao exclusiva sao:

e Numero de série de um dispositivo;
e O endereco MAC;
e Latitude e longitude ou outra localizagdo Unica;

e Identificador Gnico.
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3.2.6.3. Registo de entidade e desativando entidades

Existem opg¢des no registo das entidades que impactam as entidades que interagem no
nicleo, uma dessas opcdes € o “disabled by”. Com as integracdes devem ser desativadas
corretamente, enquanto estejam a ser executadas no sistema. Se as integragdes mantém as
referéncias as entidades dos objetos criados, devem, entdo, registar essas referéncias apenas
dentro do método do ciclo de vida da entidade “async_added to hass”. Esse método de ciclo
de vida apenas deve ser chamado, se a entidade estiver adicionada no Home Assistant.

A desativacao de entidade funciona com as entidades fornecidas, através de uma entrada
de configuragdo ou no ficheiro de configuragdo. Se a integragao estiver configurada através de
uma entrada de configuracao e suporta descarregamento de entradas, o Home Assistant podera
recarregar a integracdo depois das entidades serem ativadas ou desativadas para aplicar as
mudangas sem reiniciar o sistema.

Uma das formas para desativar as entidades ¢ recorrer por parte do utilizador a editar
no registo de entidade através da Interface do Utilizador. Isto s6 funciona para entidades que
Jé estejam registadas.

Algumas integragdes podem oferecer op¢des para o utilizador, de maneira a controlar

quais as entidades que estdo sendo adicionadas ao Home Assistant.

3.2.7. Registo do dispositivo

O registo do dispositivo ¢ um registo que permanece o controlo dos dispositivos. Um
dispositivo ¢ representado no Home Assistant através de uma ou mais entidades. Por exemplo,
um sensor que deteta temperatura e humidade expde as entidades de temperatura, humidade e

bateria.

3.2.7.1. O que é um dispositivo?

Um dispositivo no Home Assistant representa um dispositivo ou um servi¢o. Por
exemplo, um termostato Ecobee com quatro sensores de sala equivale a cinco dispositivos no
Home Assistant. Em cada dispositivo existe uma area especifica geografica e pode ter mais do

que um input e um output.

Se ligar um sensor para outro dispositivo para ler os dados, deve ser representado como
dois dispositivos diferentes. A razao para isso € que o sensor pode ser movido para ler os dados

de outro dispositivo.

54



Um dispositivo que oferece multiplos pontos finais e onde as partes do dispositivo que
detetam ou emitem em areas diferentes, devem ser divididos em dispositivos separados e
referidos de volta ao dispositivo parente, através do atributo ‘via_device’. Isto permite que os

pontos finais separados sejam atribuidos a diferentes areas do edificio.

3.2.7.2. Definindo os dispositivos

Cada entidade ¢ definida através da informagao da propriedade. Esta propriedade ¢ lida
quando uma entidade ¢ adicionada ao Home Assistant através da configuragdo. Um dispositivo
sera combinado com o dispositivo existente por meio de identificadores ou conexdes
fornecidas, tais como exemplo do endereco MAC ou nimero de séries. Se os identificadores e
as conexdes forem fornecidas, o registo do dispositivo tentard corresponder com os

identificadores. Cada identificador e conexdo sdo correspondidos individualmente.

tEntity):
SRR

@property

device_info(self):

return {
“"identifiers": {

QES.DOMAIN, self.unique_id
}l
“"name": self.name,
"manufacturer": self.light.manufacturername,
"model": self.light.productname,
"sw_version": self.light.swversion,
"via_device": (QEE.DOMAIN, self.api.bridgeid),

Figura 21. Definindo o dispositivo [88]
Como se pode ver na Figura 21, os valores podem ser adicionados para o registo do
dispositivo, se nenhum outro valor for definido. Isto pode ser usado pelas integracdes que
sabem alguma informacdo, mas ndo muito especifica. Por exemplo, um router identifica o

dispositivo pelo endereco MAC.

3.2.7.3. Removendo os dispositivos

As integracdes podem permitir que o utilizador exclua um dispositivo na interface do
utilizador. Para aplicar a remoc¢do tem que ser implementado uma fun¢do assincrona que

configura essa remog¢ao no médulo de Python, como podemos verificar na Figura 22.
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async_remove_config_entry_device(
hass: HomeAssistant, config_entry: ConfigEntry, device_entry: DeviceEntry

) = bool:

"""Remove a config entry from a device.

Figura 22. Removendo o dispositivo [88]

Quando o utilizador elimina o dispositivo deve aguardar que aceita o pedido com True

e a configuracdo de entrada sera removido o dispositivo.

3.2.8. Home Assistant Core

Se quisermos implementar e desenvolver um ambiente virtual do Home Assistant Core,
os developers recomendam alguns requisitos:

1. Instalar o Git;

2. Instalar o Docker;

a. Para usar o Docker nos sistemas de Linux, macOS ou Windows 10

Pro/Enterprise/Education deve ser utilizado a versao atual do Docker;

b. Caso esteja a utilizar Windows 10 Home, deve ser utilizado o WSL 2 e
instalar também a versdo mais recente do Docker Desktop. Estes passos
podem ser aplicados também nos sistemas superiores do Windows 10

(Pro/Enterprise/Education);
3. Instalar o Visual Studio Code;
4. Instalar a extensdo Remote — Containers.

Depois de ser aplicado fork, esta obtém a versdo mais recente do Home Assistant Core,
ou seja, ¢ clonando o repositério no computador. Para os utilizadores que recorrem com
Windows 10 devem colocar os seus ficheiros dentro do sistema dos ficheiros do WSL, e abrir

0 mesmo repositorio com o Visual Studio Code.

De seguida, dentro da pasta “core”, devemos implementar um script para aplicar a
instalacdo. Durante essa instalagdo, adiciona outros conteiidos de Python que devem ser

utilizados dentro do Home Assistant Core.
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: $ script/setup
Copy ./.vscode/settings.default.json to ./.vscode/settings.json.
Installing development dependencies...
Collecting wheel
Downloading wheel-0.36.2-py2.py3-none-any.whl (35 kB)
Installing collected packages: wheel
Successfully installed wheel-0.36.2
Collecting awesomeversion==21.4.0
Downloading awesomeversion-21.4.0-py3-none-any.whl (11 kB)
Collecting tox
Downloading tox-3.23.1-py2.py3-none-any.whl (85 kB)
[ | 85 kB 2.6 MB/s
Collecting tox-pip-version
Downloading tox-pip-version-0.0.7.tar.gz (8.4 kB)
Collecting colorlog
Downloading colorlog-5.0.1-py2.py3-none-any.whl (10 kB)
Collecting pre-commit
Downloadin re commit-2.13.0-py2.py3-none-any.whl (190 kB)
[ | 190 kB 3.7 MB/s
Collecting mypy==0.812
Downloading m -0.812-cp38-cp38-manylinux2010_x86_64.whl (22.5 MB)
[ | 22.5 MB 12.6 MB/s
Collecting stdlib-list==0.7.0
Downloading stdlib list-0.7.0-py3-none-any.whl (60 kB)
[ | 60 kB 9.3 MB/s
Collecting tqdm==4.49.0
Downloading tqdm-4.49.0-py2.py3-none-any.whl (69 kB)
| | 69 kB 10.2 MB/s
Collecting pipdeptree==1.0.0
Downloading pipdeptree-1.0.0-py3-none-any.whl (12 kB)
Collecting six>=1.14.0
Downloading six-1.16.0-py2.py3-none-any.whl (11 kB)
Collecting virtualenv!=20.0.0,!=20.0.1,!=20.0.2,!=20.0.3,!=20.0.4,!=20.0.5,1=20.0.6,!=20.0.7,>=16.0.
0

Figura 23. Instalagdo das extensoes de Python

Para experimentar o sistema core, recorremos numa maquina virtual (Ubuntu 20.04.2.0

LTS) e seguimos as mesmas instru¢des e os comandos para finalizar a configuragao.

Activities &) Firefox Web Browser v 4dejun 08:38

<« c O & o 192.168.58.135:8123/lovelace/0 % ® =
. = Home Assistant _
!! B overvew )

Binary sensor Sun

B v X
@ QO  Updater off ‘9 Sun Above horizon

= Logbook
B I Person Partly cloudy 17.3°C

Home @24mn

3 B Media Browser 2 JosueFerreira Unknown
2
<7

/* Developer Tools

o3 Configuration

A Notifications

JF JosueFerreira

Figura 24. Pagina principal do Home Assistant Core
A instalacdo acontece da mesma forma nas outras versoes do Home Assistant e verifica
a existéncia de dispositivos inteligentes, sensores e outros semelhantes. No entanto, nesta

versdo, a interface ndo apresenta a possibilidade de instalar extensdes ou de fazer atualizagdes.
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Cada vez que queremos utilizar o Home Assistant Core, teremos que utilizar comandos

para executar o sistema.

3.2.8.1. Submissao do trabalho
Os developers recomendam que devemos utilizar o Git e ter uma conta no GitHub, caso
queiramos obter as Ultimas atualiza¢des ou contribuir para o projeto do Home Assistant Core.
Na criag@o de um novo branch aplicamos novas mudangas, de maneira a criar uma nova
plataforma, desenvolver uma nova integracdo, corrigir falhas e testar as mudangas. Apds a
verificagdo do sistema, deve ser aplicado o push a nova branch. Para finalizar, navegamos pelo

repositorio principal e escolhemos os branches que fazem parte das nossas modificagdes.

3.2.8.2. Criando as primeiras integracdes
O Home Assistant tem integracdes que estdo embebidas no sistema. Apos o arranque
do sistema, estas podem ser descobertas e depois, por opc¢ao, podem ser adicionadas. Caso

essas integragdes nao sejam descobertas, teremos que adicioné-las manualmente.

python3 -m script.scaffold integration

Figura 25. Comando para permitir integragoes [88]

O comando que podemos visualizar na Figura 25 cria e configura uma integracao que
pode estar apta para a interface. Podemos, ainda, utilizar varios exemplos de scripts de Python
que os developers fornecem no GitHub.

Para entender, inicialmente, a funcionalidade do sistema com as suas integragdes, 0s
developers forneceram scripts basicos como “Hello World”, de forma sincrona e assincrona,

como se pode observar na Figura 26 e na Figura 27.

DOMAIN = "hello_state™

def setup(hass, config):

hass.states.set("hello state.world"”, "Paulus™)

return

Figura 26. “Hello World” de forma sincrona [88]
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DOMAIN = "hello state”

async def async_setup(hass, config):

\

hass.states.async_set("hello state.world”™, "Paulus")

return

Figura 27. “Hello World” de forma assincrona [88]
O Home Assistant procura as integracdes em duas localizagdes especificas:
e ‘“config/custom components/<dominio>";
e ‘“homeassistant/componentes/<dominio>" (para integragdes embebidas).

Também ¢é possivel sobrepor a localizagdo do dominio das integragdes
“config/custom_components” para outra localizagao.

Geralmente, dentro da pasta, quando implementamos uma integragdo, existem dois
ficheiros para configurar o mesmo, estas sdo: o ficheiro JSON (“manifest.json”’) e 0 modulo de
Python (“__init_ py”). Em cada ficheiro, que contenha integragdes, tem o ficheiro JSON pois
este representa informagao bésica sobre a integragao.

“domain”:
“name”: “"Philips Hue",

“documentation™: “"https://www.home-assistant.io/components/hue™,
"issue_tracker™: "https://github.com/balloob/hue/issues”,

"dependencies™: ["mgtt"],

"after dependencies”: ["http”],
“"codeowners™: ["@balloob"],

"requirements”: ["aiohue==1.9.1%],

"quality scale™: "platinum”,

"iot class™: "local polling"

Figura 28. Exemplo de ficheiro manifest [88]
Dentro desse ficheiro, tal como podemos analisar na Figura 28, deve conter informagdes
essenciais que fazem com que a integragdo funcione.
As informacgdes do manifest sdo os seguintes:

e Dominio, que consiste num nome curto com carateres € linhas sublinhadas. Este

dominio deve ser considerado nico e ndo pode ser modificado;
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e Nome, que refere o nome da integragao;
e Versdo, as versdes para as integragdes principais devem ser implementadas;
e Documentagdo, o website contém documenta¢do de como deve utilizar a integracao;

e Rastreador de problemas deve ser utilizado quando os utilizadores detetam uma falha.
Se a integracdo foi submetida no Home Assistant, esta deve ser, também, omitida e caso

sejam integragdes embutidas estas sdo geradas automaticamente;

e Dependéncias, sdo outras integracdes do Home Assistant que devem ser configuradas
com sucesso antes da integragdo ser carregada. Isto, pode ser considerado necessario
quando queremos oferecer funcionalidades para outras integragdes que recorram com

os webhooks e as ligagdes MQTT;

e Pods-dependéncias, esta opgdo € usada especificamente para dependéncias que podem

ser usadas para a integra¢do, mas nao sao essenciais;

e Proprietarios de cddigo identificam os utilizadores do GitHub ou nomes das equipas

que foram responsaveis pela integracao;

e Fluxo de configuragdo especifica a chave do fluxo de configuracio, se a integragao tem

a configuracdo para criar uma entrada de configuracdo. Quando ¢ especificado o

ficheiro “config_flow.py” deve existir para a integragao.

O modulo de Python, (*“ init .py”) ¢ um componente de ficheiro. Se a integracao
apenas fornece uma plataforma, entdo pode ficar limitado introduzindo a integragao.

Existem outros ficheiros que podem ser implementados para as integragdes, que sao
dispositivos e servigos.

Se integrar um ou mais dispositivos, tem de ser criado uma plataforma que consiga
interagir com uma integracdo de entidade. Essas entidades podem ser: luzes, comutadores,
dispositivos climaticos, entre outros. Para essa plataforma deve ser criado um ficheiro com
dominio da integracdo. Na constru¢do de uma integracdo, e se considerarmos a integragao
como “light”, por exemplo, devemos criar um ficheiro de Python com o nome de “light.py”
dentro do mesmo ficheiro.

Se precisarmos de registar os servicos, devemos fornecer uma descri¢do dos servicos
disponiveis. A descri¢do fica armazenada no ficheiro YAML dos servicos (‘services’). Esse
ficheiro contém servigcos prontos para vdrias situagdes. Os servicos podem ser chamados

através das automagdes e para o servigo “Developer tools” do Home Assistant.
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hello _service:

Figura 29. Configuragdo para o servigo [88]

Para carregar a integracdo tem de ser adicionado no ficheiro YAML da configuragdo e

quando o componente for carregado deve ficar disponivel para chamar.

Os servicos sao considerados uteis, se o utilizador tiver conhecimento dos mesmos. O

Home Assistant usa o ficheiro de servigos como parte da integrante na descri¢do dos servigos.

Estes sdo publicados sob o dominio do nome da integragao, portanto apenas pode ser usado o

nome do servigo como chave base.

3.2.9.

Home Assistant Supervisor

O Supervisor [87, 88] permite o utilizador controlar a instalacio do Home Assistant.

Este tem as seguintes responsabilidades:

Executar o Home Assistant Core;

Atualizar o Home Assistant Core e se falhar, automaticamente regressa a versao
anterior;

Faz com que recupere backups;

Aplica um sistema de dudio unificado;

Atualiza o sistema operativo do Home Assistant (desativado na versdo Supervised).

3.2.9.1. Arquitetura

Na Figura 28, este sistema operativo tem plataformas que representam funcionalidades

essenciais que fazem com que execute 0 mesmo.

Home Assistant Core, a plataforma de automagao residencial;

Add-nos ou Extensoes, sdo aplicagdes extras que o utilizador deseja que execute no
servidor;

DNS, permite o nucleo e as extensdes para comunicar entre um € outro;

Audio, permite o niicleo e as extensdes para tocar dudio;

DNS, ajuda a descobrir e estabelece ligagdes para dispositivos e servigos na rede;
Supervisor controla todas as partes do sistema e mantém tudo atualizado;

Docker € o servigo contentor para executar as aplicagoes;

Sistema operativo recorre a um sistema base Linux;
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e D-Bus ¢ um sistema de comunicagdo para controlar partes de sistemas operativos, tais

como gestdo de redes.

Operating System

| Home Assistant Core H Add-ons ‘

| DNS || Audio \

| mDNS ‘ | Supervisor

| Docker | D-Bus
|

Figura 30. Arquitetura do Supervisor [88]

3.2.10. Home Assistant Supervised
Esta versao fica implementada no sistema Linux, base Debian. Temos acesso completo,
como na versao Home Assistant OS. Contudo, a versdao Supervised serve para utilizadores que
tenham conhecimento avancado nos sistemas operativos Linux/Unix, no Docker e na gestao de

redes.

3.2.10.1. Instalacido do sistema

Para comegar, adicionamos uma maquina virtual ou um bare metal, na mesma versao
do sistema operativo Linux que foi instalado o Home Assistant Core, como foi mencionado na
seccdo 3.2.8. Apds a instalacdo, deve ser utilizado os comandos essenciais no terminal para
atualizar o sistema.

No passo seguinte deve ser instalado e testado o Docker. Antes de aplicar a instalagdo
o Home Assistant Supervised deve ser instalado algumas dependéncias no sistema Linux, como
os developers indicam na pagina do GitHub. Finalmente, desativa-se o ModemManager e
usamos o script para instalar o Home Assistant Supervised [89].

Apos a instalacio do Home Assistant Supervised, o terminal do sistema operativo

indica informacgdes para aceder ao sistema através do browser.
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Figura 31. Hub do Home Assistant Supervised

Este sistema tem algumas vantagens ao compararmos com o sistema anterior (Home
Assistant Core), tais como: ndo exige nenhum método para ativar constantemente o ambiente
virtual, através de comandos no terminal e temos a possibilidade de adicionar extensdes.

Portanto, tem quase todas as funcionalidades do Home Assistant OS.
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[cont-init.d] udev.sh: executing. ..
[14:33:43] INFO: Using udev information f
[cont-init.d] udev.sh: exited 0.
[cont-init.d] done.
[services.d] starting services
JF)  JosueFerreia [services.d] done.
[14:33:43] INFO:

A Notifications

Figura 32. Indicacdo da versdo Supervised
Contudo, este sistema tem uma limitagdo, a gestdo do sistema estd completamente
dependente do conhecimento do utilizador. Caso o sistema Linux ou o sistema Home Assistant

tenham alguma falha, t€m que ser corrigidos manualmente.

A Figura 32 indica que estamos a executar uma instalagdo que “nao ¢ suportada”, o que

prova que este sistema ¢ a versao Supervised.
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Outra parte essencial que o utilizador deve prestar atengdo ¢ a atualizacdo do Home
Assistant Supervised, pois, ao contrario do Home Assistant OS, ndo se consegue atualizar
facilmente. Por outras palavras, quando o sistema notifica a existéncia de alguma atualizagao,
o utilizador tem que atualizar primeiro o sistema operativo, o sistema Linux. Se ndo aplicar a
atualizacdo do sistema Linux, o Home Assistant Core indica a impossibilidade de atualizar

devido ao estado “nao saudavel”, como ¢ visivel na Figura 33.

Update Home Assistant Core

Are you sure you want to update Home Assistant Core to version 2021.6.4?

Snapshot .

Create a snapshot of Home Assistant Core before updating

'HomeAssistantCore.update' blocked from execution, system is not healthy

CANCEL

Figura 33. Prevengdo de atualizagdo do sistema

A mesma parte acontece quando tentamos atualizar com as extensdes do sistema,
devido ao motivo que foi mencionado na figura anterior. Conseguimos observar o0 mesmo na

Figura 34, para a extensdo Samba Share.

Update Samba share

Are you sure you want to update Samba share to version 9.5.1?

Snapshot ‘

Create a snapshot of Samba share before updating

AddonManager.update’ blocked from execution, system is not healthy

CANCEL

Figura 34. Prevengdo de atualizagdo da extensdo

64



3.2.10.2. Add-ons

Para criar uma extensdo dentro do Home Assistant, quer na versdo Supervised quer na
versdo OS, existem duas formas:

e Samba Share, facilita o acesso dos ficheiros do Home Assistant quando utilizamos os
sistemas Windows e macOS;

e SSH Terminal, em que se acede ao sistema através do terminal, usando um tunel SSH.
Ao usarmos a extensdo Samba Share teremos primeiro que configurar as seguintes

partes:

e Criar o nome do Workgroup ou manter o nome pré-definido “WORKGROUP”;

e Adicionar o nome do utilizador e a palavra-chave para aceder ao sistema.
Opcionalmente, podemos manter a palavra-chave como vazio ou “null” no ficheiro da
configuracdo da extensdo;

e Antes de ativar, devemos verificar o endereco de IP do sistema Windows e/ou macOS
para adicionarmos esse IP na matriz “allow hosts”.

Apoés a instalacio do Home Assistant, ndo ¢ possivel encontrar a extensio SSH
Terminal, pois 0 modo avangado fica desativado de forma pré-definida. Apos a ativacdo deste
modo, podemos aplicar a instalagdo da extensdo e configuramos a palavra-chave para ativar o
mesmo.

v Computador (2)

IEI Q' UBUNTU

v Infraestrutura de rede (1)

o

Seguranga do Windows X

Introduzir credenciais de rede

Introduza as credenciais para ligar a: UBUNTU

’ homeassistant

Memorizar credenciais

O nome de utilizador ou a palavra-passe estdo errados.

OK Cancelar

Figura 35. Acesso ao Home Assistant com Samba Share
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Comecgando com a criagdo da extensdo, tivemos que fazer uma pasta e geramos trés
ficheiros: um ficheiro de configuracdo JSON (“config.json”), um ficheiro Docker

(“Dockerfile”) e um ficheiro bash (“run.sh”).

ARG BUILD_FROM
FROM $BUILD_FROM

ENV LANG C.UTF-8
# Copy data for add-on
COPY run.sh /

RUN chmod a+x /run.sh

CMD [ “/run.sh™ ]

Figura 36. Ficheiro Docker [88]

"name”: "Hello world”,

“version™: "1",

"slug”: "hello world",

“"description™: "My first real add-on!",

“arch”: ["armhf™, "armv7", "aarch64™, "amd64™, "i386"],
“"startup”: "application”,

"boot"”: "auto”,

“"options™: {},

“schema™: {}

Figura 37. Ficheiro de configuragdo [88]

#! /usr/bin/with-contenv bashio

echo Hello world!

Figura 38. Ficheiro bash script [88]
As figuras 36, 37 e 38 contém as funcionalidades bésicas para executar um “Hello

World” numa extensdo do Home Assistant Supervised. Recorrendo a mesma extensdo, sao

adicionadas outras funcionalidades para a extensdo que ird implementar um servidor.
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# Install requirements for add-on
RUN apk add --no-cache python3

# Python 3 HTTP Server serves the current working dir

# So let's set it to our add-on persistent data directory.

WORKDIR /data

Figura 39. Modificagdo do ficheiro Docker [88]
Revendo o ficheiro Docker, na Figura 39, adiciona-se os requisitos para execu¢do do
servidor HTTP com Python 3. No ficheiro de JSON (Figura 40) sdo adicionados os esquemas
essenciais para configurar as portas (‘ports’), as opgdes (‘options’) e o esquema (‘schema’).
Finalmente, ¢ configurado uma script de Python no ficheiro bash.

"ports”: {
"8000/tcp”: 8000
}
"options"™:
“"beer":
"wine":
"liquor™:
"name”:
“year":
J>
"schema”:
“beer”:
"wine":
"liquor™:
“name"”:

"year":

Figura 40. Modifica¢oes para o ficheiro JSON [88]
Ap6s essas modificagdes, alteramos o ficheiro bash que utilizamos na extensdo basica
para finalizar a modificagdo da extensdo. Chamamos o comando do Python 3 para executar o
servidor HTTP e, finalmente, conseguimos obter resposta por parte do servidor usando o

enderego http://homeassistant.local:8000 ou usando o enderego IPv4 com a porta 8000.

python3 -m http.server 8000

Figura 41. Comando para executar o servidor no ficheiro bash [88]
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Apos a restante configuracdo, podemos transferir a extensdo customizada do Home

Assistant com o Samba Share. De seguida, ¢ adicionada a extensdo do “Hello World”.

Q >earct
Local add-ons

Hello world

)

Official add-ons

Figura 42. Extensdo local do HA, parte 1

SETEVENSCLLYCERR # configuration - Home

«

@ = U0

iii

B a8

2

JF

C O & 192.168.58.135: a: addon/local_h "F w @ =
Home Assistant S Info Configuration Log
Overview Hello world ®
Map
Logbook vt

tr @ @

Media Browser

Start on boot Hostname
Make the add-on stat o 1-he

Watchdog Add-on CPU Usage
s will start the adk (

Auto update 3 Add-on RAM Usage
Auto update the add-on when there i . available C

TOP  RESTART UNINSTALL  REBUILD

Developer Tools

Configuration

Notifications.

Josue Ferreira

Figura 43. Extensdo local do HA parte 2

Depois da ativagdo da extensdo pode-se chamar pelo browser a porta 8000, como

podemos ver a Figura 43.

Directory listing for /

e options.json

Figura 44. Servidor ativado
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Na extensao pode-se modificar as funcionalidades do esquema usando o YAML para
mudar o formato, contudo, ao adicionar novo contetido podera ndo ter efeito, como se pode ver

na Figura 45.

Hello world
Options

4 : true
: world

Network

Container Host Description

8000/tcp 8000

RESET TO DEFAULTS AVE

Figura 45. Configuragdo da extensdo
Para implementar outras informacgdes, por exemplo no ficheiro JSON, teria que ser

desinstalada a extensdo anterior.

3.2.11. Home Assistant Operating System (HAOS)

Esta versdo do Home Assistant Operating System (HAOS) [88] ¢ um sistema operativo
desenvolvido especificamente para executar o Home Assistant nos computadores single board
e nos sistemas x86-64. Tem como objetivo fornecer um sistema operativo robusto e livre de
manutencdo para executar o Home Assistant.

O HAOS nio utiliza uma distribui¢do classica Linux, em vez disso, foi implementado
um sistema Buildroot [91], que fornece uma infraestrutura sistema Linux. Contudo, Buildroot
permite uma compilacdo cruzada para arquiteturas diferentes. Isto torna-se util para compilar
arquiteturas que tenham poucos recursos, como por exemplo as arquiteturas ARM (Acorn RISC

Machine). Este sistema também contém ferramentas regulares de Linux e sofiware GNU.
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3.2.11.1. Instalacao
Na parte da instalagdo deste sistema podemos aplicar duas formas:
e Instalar o sistema do Home Assistant ao formatar num cartdo SD, ou instalar
numa maquina virtual ou num sistema x86-64;
¢ Instalar manualmente através do repositorio do GitHub, mas como pré-requisito

tera que instalar o Docker container para fazer o resto da instalagao.

3.2.11.2. Particao

No HAOS existe um esquema de parti¢ao diferente que ¢ tipicamente usado no sistema
Linux.

O HAOS tem uma preferéncia de usar GPT (GUI Partition Table). As execu¢cdes ROM
para alguns SoCs nao suportam GPT. Neste caso, ¢ usada uma tabela de particdo GPT/MBR.

Caso contrario, ¢ usado a legacy MBR.

3.2.11.2.1. Particao dos sistemas
A parti¢do de arranque tipicamente ¢ particio FAT e contém contetudo especifico do
sistema para ativar o arranque. Para os sistemas x86-64 ¢ o sistema de particao EFI que tem

Barebox.

Figura 46.Exemplo da partigdo [88]
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As proximas duas versdes: o kernel do Linux e os sistemas operativos principais, estao
armazenados (Kernel A/B e Sistema A/B, sendo no total 4 parti¢gdes), como podemos ver na
Figura 46. Isto permite que o sistema volte a versdo anterior, caso 0 novo sistema operativo
falhe, usando o método update A/B [92]. As parti¢des do sistema apenas sdo escritas durante a

atualizagdo e s6 realizam a leitura nas operagdes regulares.

3.2.11.2.2. Particao de dados

A particdo de dados é a partigdo principal que contém todos os containers
(Supervisor/Core/Plug-ins e Add-nos) e os dados do utilizador. A maioria das operacdes de
entrada e saida (I/O) beneficiam mais se for feito um armazenado rapido. A montagem no
“/mnt/data” e algumas subdiretorias sdo montadas noutros sitios (por exemplo
“/var/lib/docker”). O sistema de ficheiros “hassos-data” ¢ usado para encontrar ¢ montar a
particao [88].

Apo6s uma instalacdo, os dados de parti¢cao contém as ultimas versdes do Supervisor e
os Plugs-ins, ndo contém o Home Assistant Core pré-instalado. O Supervisor faz o download
da versao mais recente do Home Assistant Core [88].

O recurso do disco de dados usa o “hassos-data”. O recurso prepara o disco para dividir
e criar um sistema de ficheiros “hassos-data-external”. Ao reiniciar a utilidade do sistema de
ficheiros “dumpe2fs” ¢ usado para transferir todos os dados existentes da particdo “hassos-
data” anterior para a nova parti¢ao.

Finalmente, o sistema de ficheiros com dados existentes passa para “hassos-data-old”,

de maneira a ndo executar novamente, € a nova particdo passa para “hassos-data”.

3.3. Hubitat

O sistema Hubitat tem uma documentagdo [92] que comega da instalacdo basica do
aparelho até as documentacdes para developers. Isto ¢ uma documentacdo simples com
imagens incluidas que sdo aptas para qualquer utilizador.

A documentacdo apresenta conteudo essencial para comegarmos a usar o Hubitat.

Resumidamente, separamos o conteudo nestas seguintes partes:
e Instalacdo e configuragdo do sistema;
e Descobrindo os dispositivos;

e Servicos de subscrigao;
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Codigo para os drivers;

e Documentac¢do das aplicagdes;
e Documentacdo dos dispositivos;
e QGuias ‘How-to’;

e Documentacao de developers.

3.3.1. Instalagdo e configuracio do sistema

A instalagdo apresenta os primeiros passos para configurar o aparelho, navegar e
explorar a existéncia de dispositivos que existem na rede de casa. Percebemos logo que tem
instrugdes explicitas para explorar os mecanismos, quando mexemos pela primeira vez o

aparelho.

3.3.2. Descobrindo os dispositivos

Para explorar os dispositivos temos opgdes para os encontrar, como podemos ver na

Figura 47, onde podemos incluir ou excluir os aparelhos.

What type of device do you want to discover? (Compatible Devices)

Zigbee (disabled) Z-Wave LAN Devices Cloud Devices Virtual Device Linked Device
For Z-Wave devices, make sure that the device has been excluded and reset to factory defaults. PLUS
Hubitat Elevation® can only discover one Z-Wave device at a time. Once you have found your device, remember to restart the join process to start Not in
looking for another. Discovery
Mode

Start Z-Wave Inclusion Start Z-Wave Exclusion
Please select a

type of device
to discover.

Figura 47. Modo de inclusao e exclusdo de Z-Wave [92]

Para implementar os dispositivos de casas inteligentes em aplicagdes como Amazon,
Ecobee e outros controladores, basta instalar a aplicacdo do Hubitat, como podemos analisar

na Figura 48.
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Install New Built-In App
Q

Amazon Echo App
Amazon Echo Skill
Button Controllers

Ecobee Integration

Close

Figura 48. Instalagdo de uma aplicagdo [92]

3.3.3. Subscricao de Servicos

Na secao da Subscri¢do de Servigos, apresenta-se a opcao de os utilizadores interagirem
com os dispositivos remotamente. Portanto, o Hubitat tem uma subscri¢do para preservar as

regras e outras funcionalidades no sistema.
Na parte da subscricao existem duas opgdes:
e Hub Protect;
e Remote Admin.

O Hub Protect utiliza uma subscri¢ao anual que alcanga no maximo cinco backups de
cloud, incluindo as regras de automacgao, as definicdes e os dispositivos. Também podemos
migrar para outro Hub, evitando que configuremos, novamente, as regras e os dispositivos.

O Remote Admin utiliza uma subscricdo mensal que monitoriza todos os hubs. Isto

facilita a gestdo remota, capaz de configurar ou ajustar os dispositivos e as regras enquanto

estiver fora de casa.
3.3.4. Codigo das aplicacoes

Os developers inserem as aplicagdes, normalmente, no GitHub e tem que ser copiado o

c6digo para implementar no sistema do Hubitat.
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New Driver Import  Tabs $+ 2 7 Nowrap § save Help

Close

Import Code from Website

Place a url to a webpage with raw text that you want to replace the existing code in the editor and then

click import

Insert URL to Import Text into Code Editor

Import

Paste the URL from the Import Code from Website
code raw text Place a url to a webpage with raw text that you want to replace the existing code in the editor and then
and select Import

Close

click import

https://raw. , [ o/

Import

Terms of Service Documentation Community Support Copyright 2018 Hubitat, Inc.

Figura 49. Importar o codigo [92]
Podemos inserir o codigo fonte ou, em alternativa, adicionamos o URL, como podemos
verificar na Figura 49. Por vezes, pode haver algum erro por default do sistema, resultando

com que ndo guarde as implementag¢des da nova aplicagao.

Algumas aplicagdes precisam de acesso OAuth (Open Autorization) e tém que ser
ativados a op¢do OAuth para gerar a chave. Apds a adigdo da aplicagdo teremos que procurar
a aplicacdo feita pelo utilizador e passa a executar a aplicagdo, como podemos observar nas

Figuras 50 e 51.

© Add User App © Add Built-In App

nfo | Name A Type

[ HubLink Hub Link

[  Linkto Hub Link to Hub

[  Lock Code Manager Lock Code Manager
3  Lutron Integrator Lutron Integrator
[  Rule Machine Rule Machine

Figura 50. Adicionar uma aplicagdo feita pelo utilizador [92]

Install New User App

Q
SendHubevents
\Select your user created
app from the list

Close

Figura 51. Procurar a aplicagdo feita pelo utilizador [92]
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3.3.5. Cddigo de drivers

Na seccdo “Drivers Code” recorremos aos mesmos métodos de configuracdo das
aplicacdes. Ao selecionarmos no “New Driver”, como observamos na Figura 52, podemos

importar o codigo do fabricante ou copiar o URL do GitHub, como acontece na Figura 49.

Drivers Code

© New Driver

Select this option

Name 4 Namespace

simulatedMotionSensor MikeMaxwell MotionSensor

Showing 1 to 1 of 1 entries

Torms of Service Documentation Community Support Copyright 2018 Hubitat, Inc.

Figura 52. Adicionar novas drivers [92]

Depois de ser implementado com sucesso os drivers, teremos que adicionar um novo

dispositivo que foi acrescentado pelo utilizador, como vemos nas Figuras 53 e 54.

Devices
0‘ Devices © Add Virtual Device @9 Discover Zigbee and Z-Wave Devices
Select this option—____« =
Label (Name) Type Source 4 DNI Status Last Activity
_ ] 2018-11-13
vy | Vel Swich System | 001K S v
u
AMEST
2018-11-13
Art Lamp hueBridgeBulb System | 204/25 ACTIVE 2:29:00 PM
(hueBridgeBulb) EST
2018-09-22
Autumn Virtual Switch System = 002Y INACTIVE  12:00:03
(Hubitat Virtual Switch) AM EDT
2018-11-12
Back door silent pasage |\ a1 Switch System = 002S INACTIVE 1:07:09 PM
(Hubitat Virtual Switch) EST
2018-11-13
Bathroom hueBridgeGroup System | hueGroup:1 ACTIVE 2:29:00 PM

(hueBridgeGroup)

Terms of Service Documentation Community Support Copyright 2018 Hubitat, Inc.

Figura 53. Adicionar novo driver [92]
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bt T

L Devices « Device List

Device Information

Nan Devioo Network id *
Hubllal Vnual Switch 001A

Devics Lavel oo
Trigger Door Chime (Aeo'v Home Energy Meter ;)

Select the drop-down menuB
Sovepevie to change the driver type

Terms of Service Documentation Community Support Copyright 2018 Hubitat, inc.

Figura 54. Procurar novo driver [92]

3.3.6. Documentacio de dispositivos e de aplicacoes

Tanto o Hubitat como o Home Assistant t€m uma documentagdo que explicam como
devemos configurar as aplicacdes e os dispositivos. Por exemplo, como foram utilizados o
Philips Hue Bridge e as luzes Philips Hue, recorremos a documentacdo do “Philips Hue
integration” [93]. As instrugdes para configurar a aplicacdo sdo facultativas e explicitas para

qualquer utilizador.

3.3.7. Guias “How to”

Nesta documentag¢do, também podemos experimentar outras funcionalidades do
sistema, como por exemplo a configuracdo de uma rede Mesh com os protocolos Zigbee e Z-

Wave, a realizacdo de um backup ou atualizacdo do sistema e implementacgdo de notificagdes.

3.3.8. Documentacio dos developers

Nesta documentacdo apresentamos a estrutura, a interfaces da aplicagdo, as interfaces
dos drivers e a estrutura das bibliotecas do sistema. Existem, ainda, métodos e classes para
aprofundar o estudo das aplicacdes e os protocolos do Hubitat.

Conforme se explora na documentagdo dos developers e nos foruns do Hubitat, os
developers explicam que o sistema recorre a linguagem de programacgdo Apache Groovy que
usa uma sintaxe semelhante a da linguagem de programacao Java.

Os utilizadores que ja tiveram experiéncia de programacdo no sistema Samsung
SmartThings [93] afirmam que a documentacdo desse sistema ¢ um bom comego para

desenvolver programacdo no Hubitat. Também, existem alguns exemplos através do GitHub
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[94] para desenvolver aplicacdes e drivers customizados no Hubitat. Mesmo que a companhia
fornega exemplos basicos, as aplicacdes e os drivers nativos ndo sdo completamente publicados

[95] e, por ser uma pequena companhia, torna-se numa plataforma fechada.
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4. Testes e Resultados

Neste capitulo sdo descritos alguns testes e configuragdes realizados com os dois
sistemas, juntamente com as luzes inteligentes e com os outros dispositivos, para testar as

funcionalidades e as capacidades para assim comparar os sistemas.

4.1. Home Assistant
Com este sistema ¢ permitida uma escolha aberta para interagir em qualquer sistema
operativo, sendo por isso possivel fazer os nossos testes sem limites [44, 45].
Os testes foram aplicados para os seguintes sistemas:
e Maquinas virtuais com o sistema operativo Ubuntu 20.04 LTS para as versoes
Core e Supervised;
e Home Assistant Operating System no Raspberry Pi 3+;
e Maquina virtual com Windows 10;
e Sistema operativo Windows 10 com WSL.

A possibilidade de aplicar estes testes em todos estes sistemas so foi possivel gracas a
documentacao existente para developers (Home Assistat Developer Docs) [88] e & comunidade

que fornece as fontes necessarias para configurar estas trés versdes do Home Assistant [89].

4.1.1. Home Assistant Core
A versdo Core, como foi mencionado na sec¢do 3.2.1, € um programa Python que
executa as funcionalidades essenciais da aplicacdo Home Assistant.
A instalagdo do Core pode ser feita de duas formas distintas:
e Aplicar fork do repositorio oficial, como foi mencionado na sec¢do 3.2.8;
e Instalar manualmente no terminal;

Na segunda forma de instalar do sistema, devemos implementar um conjunto de
comandos essenciais: atualizar o sistema, instalar as dependéncias e criar um ambiente virtual

do Home Assistant Core, como podemos ver nas Figuras 55, 56, 57 e 58.

sudo apt-get update
sudo apt-get upgrade -y

Figura 55. Atualizagdo do sistema operativo [44]
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install -y python3 python3-dev python3-venv python3-pip libffi-dev
libssl-dev libjpeg-dev z1liblg-dev autoconf build-essential libopenjp2-7 libtiffs

libturbojpegd tzdata

Figura 56. Adicionar dependéncias [44]

sudo -u homeassistant -H -s

cd /srv/homeassistant
python3.2 -m venv

source bin/activate
Figura 57. Criar o ambiente virtual [45]
. python3 -m pip install wheel

. pip3 install homeassistant

. hass

Figura 58. Instalar e executar HA [45]

Refira-se que estes comandos também funcionam nos subsistemas Linux que sdo
criados nos sistemas operativos Windows 10 e Windows 11.

Se for para utilizar o programa no Windows 10, podemos recorrer as duas formas
distintas de instalacdo: instalar manualmente os comandos no terminal de Python ou utilizar
um instalador feito pelo utilizador AlexxIt [96];

A primeira op¢ao ¢ simples, contudo, por vezes pode falhar a instalagdo do ambiente
virtual no sistema Windows. Os comandos de Python seguem o mesmo principio como
acontece no Linux.

Na segunda opg¢do, o Home Assistant Windows Portable (ou HassWP) [96], instala
alguns programas necessarios, incluindo o Python, e aparece logo uma consola para executar

as funcionalidades do programa, como vemos na Figura 59.

etup of domai
up of d

mation.automation entity: automation.home_a tant_start

r.updater entity

tart_time

dp took @.

mation t

) [home
[ho
) [home

Figura 59. Execugdo do HAssWP
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A vantagem de recorrer a este método ¢ que facilita o uso da aplicacdo e ndo ¢
necessario implementar os comandos como acontece no sistema Linux.

O Home Assistant Core tem a capacidade de instalar integragdes e verifica a existéncia
de dispositivos que estejam presentes na rede de casa, contudo, ndo existe a possibilidade de

implementar extensdes no sistema [97], como foi mencionado na secc¢do 3.2.1.

4.1.2. Home Assistant Supervised

Esta versdao tem apenas duas op¢des de instalagdo: instalar o sistema Linux numa
maquina virtual ou instalar bare metal, o sistema operativo Linux, para executar a versao
Supervised [89].

Como foi referido anteriormente na sec¢do 3.2.1, esta versdo ndo ¢ recomendada para
utilizadores inexperientes. Portanto, deve ser instalada com precaucdo [89, 90].

A parte essencial em que devemos ter precaugdo ¢ a virtualizagdo com o Docker.
Quando instalamos o programa através do Docker, este executa automaticamente a
virtualizagdo do Home Assistant [89]. Ao contrario do Home Asssistant Core, esta versdo tem
a vantagem de ndo exigir uma ativa¢cdo manual.

Para além de adicionar as integracdes, temos também a possibilidade de adicionar
extensoes oficiais do Home Assistant (Duck DNS, Mosquito Broker) e, ainda, podemos
adicionar extensdes feitas pela comunidade (Node-Red, Pyscript, Visual Studio Code).

Nos ensaios realizados foram usadas as extensdes: ESPHome, Visual Studio Code,
Samba Share e Terminal SSH.

Ap0s a instalagdo da extensdo basica “Hello World”, como foi mencionado na sec¢ao
3.2.10.2, surgiram episddios de instabilidade, levando a conclusdo de que o sistema ndo ¢ capaz
de instalar extensdes ou configurar por nao estar “saudavel”. Este ¢ um dos motivos principais
que os utilizadores devem prestar atencdo quando interagem com esta versdo, pois devem
sempre atualizar o sistema operativo.

Também surgiu instabilidade com o Docker devido as falhas de autorizagao para aceder
ao Home Assistant. Para resolver este problema, teve de ser adicionada uma autorizagdo pelo
Docker. Caso permanecesse a mesma falha para aceder ao Home Assistant, tinham que ser

reinstalados o Home Assistant Supervised e o Docker.
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4.1.3. Home Assistant OS

A versdo OS ¢ considerada a versdo mais estavel. Tem uma instalacdo mais facil que
as outras versdes, pois basta instalar o sistema num cartdo SD e configurar a rede Ethernet
(endereco IP). Depois de serem aplicadas essas configuracdes, o sistema faz o resto da
instalacao.

O Home Assistant Operating System tem um sistema operativo Linux minimo,
mencionado na secc¢do 3.2.11, sendo que a tnica forma para interagir com o sistema, de forma
remota, passa pela inser¢do de extensdes ou integracdes, nomeadamente através das seguintes
extensoes: Terminal SSH, Samba Share e Visual Studio Code.

Uma das vantagens principais deste tipo de sistema ¢ que ndo exige a dependéncia do
utilizador para atualizar o sistema. Como tem a terceira camada do Home Assistant, tem uma
melhor gestdo para atualizar ou para efetuar backup, no caso da nova versao ficar corrompida.

Com a versdo Operating System foram realizados os testes com os dispositivos que

foram mencionados na secg¢ao 3.2.

4.1.4. Experiéncias com os dispositivos

Como o Home Assistant ¢ open-source, notamos que tem grande suporte por parte da
comunidade e dos fabricantes e torna-se simples implementar qualquer dispositivo possivel no
sistema.

Para comegar, foram instaladas as extensdes para interagir com o Home Assistant, como
foi mencionado no capitulo anterior. Também foram instaladas as integragdes e extensdes para
configurar os dispositivos, nomeadamente a extensdo ESP Home e a integrag¢ao Philips Hue.

Para implementar o sistema ESP Home existe um conjunto de instrugcdes para
configurar o dispositivo ESP8266 num ficheiro YAML, de forma a apresentar os sensores de
humidade e de temperatura, como podemos ver na Figura 60. Apds as configuragdes iniciais,
tem de ser compilado um ficheiro binario para executar no Home Assistant.

O resultado final desta extensdo expde a informagao dos sensores de temperatura e de

humidade e atualiza os dados de cinco em cinco minutos, como podemos ver na Figura 61.
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ne: living_room_nodemcu_temphum_sensor
: ESP8266
: nodemcuv2

: "Nodemcul Fallback Hotspot"
: "mypass12"

“mypass"

“mypass"

"“Living Room Temperature"

"“Living Room Humidity"
: 30s
1 AM2302

Figura 60. Configuragdo dos sensores no ESP

Computer Room

§  Temperature 15.8°C
&  Humidity 88 %
Partly cloudy 15.2°C
SmartHome (> 0.5mm

Figura 61. ESP configurado

Para os dispositivos do fabricante Philips, foi necessario instalar a aplicacdo Philips
Hue, disponivel para Android e i0S, de maneira a adicionar os dispositivos inteligentes
juntamente com a Philips Hue Bridge. Depois da instalacdo dos dispositivos, passamos a
instalar a integracdo da Philips Hue.

Primeiro procuramos os enderecos IP da Philips Hue Bridge (Figura 62) e depois

sincronizamos todos os dispositivos que estejam ligados nessa ponte.
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Hue bridge

@ 192.168.1.89

O Manually add a Hue Bridge

ENVIAR

Figura 62. Dete¢do do Hue Bridge

., Hue Bridge
- ecb5fa83dfc2
Philips Hue

3 dispositivos e 3
entidades

CONFIGURAR

Figura 63. Configuracdo do Philips Hue
Apoés a configuracdo no sistema Home Assistant (Figura 63), foi possivel testar e
experimentar a integra¢ao da Philips Hue, sem voltar a aplicacdo movel Philips Hue.
A integracdo da Philips Hue simplifica a interagdo com as duas luzes, ativando e
desativando as luzes ou alterando a intensidade e a temperatura das luzes, como podemos ver

nas Figuras 64 e 65.

Computer Room

Hue bulb

P

O Hue bulb

68 48

Figura 64. Philips Hue no Painel do HA
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X  Hue bulb o]
DETALHES HISTORICO
Hue bulb
e T O

Ha 3 horas

Brilho
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Temperatura de cor

' °

Atributos

Figura 65. Configuragdo da lampada

por exemplo manipular ou ativar as luzes.

ficheiro o ‘ligths.yaml’.

Opcionalmente, pode-se criar um conjunto de cendrios para automatizar as luzes, como

Primeiro temos que configurar o ficheiro para configurar um conjunto de luzes, como

podemos ver na Figura 66. Neste caso escolhemos as entidades das duas luzes, descritas no

Figura 66. Configuragdo das luzes

Se o utilizador tiver mais do que 2

luzes Philips, ou de outro fabricante compativel,

pode especificar as luzes que deseja ativar automaticamente através do cenario.
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= configuration.y.

Figura 67. Adigdo das luzes

De seguida, deve ser invocado o ficheiro das luzes no ficheiro da configuragdo do Home
Assistant, como podemos ver na Figura 67. Para confirmar se esta a funcionar, voltamos ao
dashboard para verificar no sistema se a syntax esta correta no ficheiro da configura¢do. Apos
a confirmagdo, reiniciamos o sistema. Depois de ser reiniciado, o sistema apresenta, no

dashboard, as luzes que foram configuradas, como indica na Figura 68.

lluminacgao

Lamps O

Figura 68. Luzes configuradas
Para criar dois cendrios, um para minimizar a intensidade das luzes e outro para
intensificar as luzes, devemos agrupar as mesmas luzes configuradas. Posteriormente, estas
luzes vao para dentro da configuragcdo do cenario. Depois de agrupar esse conjunto de luzes,
manipula-se a intensidade e o brilho das luzes com dois cendrios ‘Night Scene’ e ‘Day Scene’,
como podemos ver nas Figuras 69 e 70.
Com este resultado, um utilizador com alguma instru¢cdo bésica consegue criar um

conjunto de cendrios na dashborad e, efetivamente, obtém os cendrios que deseja.
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Lamps °
® Hé 13 minutos
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=

Figura 69. Configuragdo de um cendrio para noite

Lamps o3
DETALHES HISTORICO

Lamps
Ha 3 minutos

Temperatura de cor

] =

Figura 70. Configuragdo para o cendrio de dia

De seguida procedeu-se a instalagdo da integragdo ZHA (Zighee Home Automation)
para adicionar as luzes inteligentes, mas nao houve sucesso no emparelhamento aos mesmos,
devido a limitacdo na implementa¢do de um novo dispositivo numa rede Zigbee. Esta falha
veio chamar a aten¢do para o facto de ser necessario ter a certeza que os dispositivos tém

compatibilidade com as integracdes do Home Assistant.
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Figura 71. Comparagdo entre as duas GU10 [98]

Observando a Figura 71 e comparando as duas luzes GU10, verifica-se que o segundo
conjunto de luzes apresenta a possibilidade de emparelhar a luz com a integracdo ZHA,
enquanto, o primeiro conjunto de luzes que foram testados, ndo tém compatibilidade com essa
integracdo. A Unica opg¢ao que tivemos foi explorar com a extensdo externa Zigbee2Mqtt.

Na ultima parte dos testes, para a implementagdo do MQTT no Home Assistant, foi
necessario instalar duas extensdes: o Mosquitto Broker e o Zigbee2Mqtt. Ao instalar o
Zigbee2Mqtt tivemos que configurar o servidor, sendo que foi necessario adicionar as seguintes
partes: o endereco do servidor, credenciais (nome do utilizador e a password) e a porta do

hardware para a pendrive Zigbee.

data_path: /config/zigbee2mqtt
socat:
enabled: false
master: pty,raw,echo=0,link=/tmp/ttyZ2M,mode=777
slave: tcp-listen:8485,keepalive,nodelay,reuseaddr,keepidle=1,keepintvl=1,keepcnt=5
options: '-d -d'
log: false

mqtt:

server: mqtt://core-mosquitto
serial:

port: /dev/ttyUSBe
zigbee_herdsman_debug: false
zigbee shepherd devices:

Figura 72. Configuragdo do MOTT
Na configuragdo, como vemos na Figura 72, adicionamos ao servidor o ‘core-
mosquitto’, que refere a extensdo Mosquitto Broker e mencionamos a porta do hardware
‘/dev/ttyUSBO’. Isto refere-se ao SONOFF que foi implementado no Raspberry Pi. Se fosse

para utilizar o Zigbee CC2531 teria que ser mencionada outra porta.

Ao observar a documentacao do Zigbee2Mqtt [99], verificou-se que os dois Zigbee que
foram utilizados tém compatibilidades diferentes. Comparando esses dois dispositivos, o
SONOFF acaba por ser mais recomendavel, pois tem uma firmware mais recente ¢ tem um
grande alcance as redes, enquanto que o Texas CC2531 acaba por ndo ser recomendavel, pois,

apesar de ter um suporte para muitos dispositivos, tem um chip desatualizado.
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Depois de abrir o servidor, tém de ser configuradas as credencias do utilizador local e
a password para ter acesso as informac¢des do MQTT. Para comegar a procurar os dispositivos

clica-se no botdo ‘Permit join (All)’.

Z2M@homeassistant.local Devices Dashboal Map Settings Groups OTA Touchlink Logs Extensions é'-:- ‘ Disable join (All) 02:37

Figura 73. Detegdo das luzes
No servidor do Zigbee2Mqtt adicionamos, facilmente, os dispositivos inteligentes na
rede MQTT, como vemos na Figura 73. Podemos também configurar o nome dos dispositivos
e ajustamos a configuragao das luzes, como conseguiamos fazer na integrag¢ao Philips Hue.
Como nota final, refira-se que o sistema do Home Assistant representa uma abertura
para utilizar imensas integragcdes e extensoes que sao desenvolvidas pela comunidade. No
entanto, o utilizador tem que ter atencdo as compatibilidades dos dispositivos com os

protocolos e, também, com as integragdes do sistema.

4.2. Hubitat
Para iniciarmos as experiéncias com o Hubitat, ndo foi precisa nenhuma instalagdo ou
configura¢do do sistema. S6 exigiu a criacdo de uma conta local para interagir com o sistema.

A instalacdo das aplicagdes ou dos dispositivos, ndo apresentam complexidade mas nao

existe grande variedade de escolha para configurar no sistema.

4.2.1. Aplicacio Hue Bridge Integration

Primeiro, foi feita a instalagdo da aplicagdo Hue Bridge Integration, como apresentado
na documentacdo do Hubitat [92]. Ao adicionar a integracdo, ¢ realizada a procura dos
dispositivos Hue Bridge, que fornecem a informacdo do Bridge que foi encontrado na rede,

como representamos na Figura 74.
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2
Hue Bridge Integration [=Q)

Discovery Started!

Please wait while we discover your Hue Bridge. Note that you must first configure your Hue Bridge and Lights using the Philips Hue application.
Discovery can take five minutes or more, so sit back and relax, the page will reload automatically! Select your Hue Bridge below once discovered

Select Hue Bridge (1 found)

Click to set
Click to set

Hue Bridge (83DFC2)

Figura 74. Procura do Hue Bridge
Apos a escolha do dispositivo Hue Bridge, ¢ nos dada a informagdo para esperar e
atualizar as informagdes do aparelho. Contudo, verificou-se que foi necessario realizar um

refresh a pagina do Hubitat para passar para o proximo passo da integragdo Hue Bridge.

Bastou adicionar um check mark as luzes que foram encontradas, sendo que,
opcionalmente, existem outras funcionalidades que podemos configurar, como por exemplo

encontrar grupos, conforme podemos ver na Figurar 75. Se existirem outros Hue Bridge na

rede da casa serd necessario repetir estes passos.

2
Hue Bridge Integration [Hue Bridge (83DFC2)] e

Bulb Discovery Started!

Let's discover your bulbs. If you don't see any bulbs listed or have recently added a bulb, click the "Refresh Bulb Discovery” Button below. Once you
have bulbs listed, select the bulbs you'd like to add. Click Done or Find Groups if you want to add any Groups / Rooms of Bulbs.

Select additional Hue Lights to add (2 available)
Hue ambiance spot 1, Hue ambiance spot 2
Hue ambiance spot 1

Hue ambiance spot 2

Previously added Hue Lights

| Find Groups
| Hue Bridge (83DFC2)

| Options

m pone

Figura 75. Encontrando as luzes Hue

4.2.2. Configuracao dos dispositivos

Na configuracdo dos dispositivos existentes no Hubitat, cada dispositivo é configurado
numa pagina com os inputs incluidos para configurar esse dispositivo. Esta configuracdo dos
dispositivos revelou-se o primeiro problema do Hubitat, pois ndo ¢ fornecida uma informagao

explicita ou user-friendly para o utilizador. Por exemplo, na configuragdo das luzes utilizadas,
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¢ possivel configurar a sua cor entre o frio € o quente, e esta integracdo ndo tem informagao

visual para determinar a intensidade da luz e a temperatura da mesma.

Para um utilizador normal, que pode ndo ter conhecimento quando insere o valor da
temperatura da luz, os valores que sdo apresentados com a medida kelvin, e ndo existe feedback
para confirmar se foram efetuadas as mudancas, apenas possuimos a confirmacao de mudanga

por parte do Hubitat, se estivermos nas proximidades dos dispositivos.

Hue ambiance spot 1
«Device List ~ @ Events

Commands

off on Refresh Set Color Temperature Current States

+ colorTemperature : 3003
off on refresh setColorTemperature « level 5

- switch - on

Set Level Start Level Change Stop Level Change

setLevel startLevelChange stopLevelChange

Lever Direction®

up v

Preferences

Transition time Enable descriptionText logging

1s v .

Figura 76. Configuragdo da luz

Em resumo pode-se referir que o front-end destas paginas ndo esta bem configurado,

pois quando interagimos com os inputs, ndo ¢ devolvido o feedback, na pagina.

4.2.3. Configuracio para uma regra

Existem dois tipos de automagdes: a Basic Rule e a Rule Machine. Foi primeiro usado
o modo Basic Rules para configurar um cendrio basico. Este ndo tem grande complexidade
para automatizar os dispositivos que sao selecionados. Caso o utilizador precise de instrugdes
de como configurar uma regra bésica, existe um video explicativo de como se deve configurar

os dispositivos.

Dentro da regra basica, existem as seguintes opgoes para configurar: interagir com um
switch, o tempo do dia e o modo do sistema. Neste caso, como vemos na Figura 77,
adicionamos a op¢ao do tempo, do dia e as dezasseis horas e vinte e cinco minutos, as luzes

sd0 acionadas e a temperatura e o nivel das lampadas sdo configurados.
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2
When time is 4:25 PM, set Hue ambiance spot 1, Hue ambiance spot 2 to 3000K = ®

Basic Rule

When time is 4:25 PM
Set Hue ambiance spot 1, Hue ambiance spot 2 to 3000K

Bulb Temperature* Bulb level
3000 5

Everything below here is optional; select Done when finished

‘Add another action ‘Add Wait until

Add optional restrictions that limit when this rule runs.

Figura 77. Regra basica das luzes

A configuracdo desta automatizacdo tem uma grande vantagem, pois se for um
utilizador que nao tenha experiéncia em programacao, ndo precisa de configurar uma linha de
codigo para criar este tipo de automacdes.

Caso o utilizador desejar usar o modo de automacao Rule Machine, tem de implementar
uma logica para recorrer a essas regras, como podemos observar na Figura 78, em que ¢

configurada uma condi¢do para ativar as luzes depois do por do sol.

s 0 d
Select Actions for Night Time
Conditional Actions v IF Expression THEN v
Capability Time of day
Time of day
is Sunset+30 minutes i

NOT this Condition?

Cancel this Condition Done with this Condition

Figura 78. Regra condicional com Rule Machine
Se o utilizador pretender aprofundar mais este tipo de regras tem de programar com a
linguagem de programagdo Grovy e adicionar os dispositivos que deseja configurar. Neste
caso, usando os dispositivos Philips Hue teria que implementar um conjunto de passos para

configurar os drivers dos dispositivos para interagir com o Rule Machine.
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4.2.4. Adicionar os dispositivos manualmente

A outra opgdo para adicionar os dispositivos ¢ selecionar a op¢ao default do Hubitat,
como foi mencionado na seccdo 3.3.2, com os protocolos Zigbee e Z-Wave pré-
implementados. Como referido na documentacdo do Hubitat, basta clicar no protocolo que
desejamos e adicionar manualmente.

Ap6s a escolha do protocolo Zigbee, ¢ ativado o modo de descoberta dos dispositivos
e encontram-se os mesmos, facilmente, em alguns segundos. No registo dos logs do Hubitat

observa-se o tempo durante o qual decorreu a descoberta dos aparelhos, como podemos ver na

Figura 79.
sys1 2022-07-17 03:16:32.843 pm Zigbee Discovery Stopped
dev:34 2022-07-17 03:16:23.165 pm getting info for unknown Zigbee device
sys:1 2022-07-17 03:16:21.158 pm Created Unknown Zigbee Device
dev:34 2022-07-17 03:16:21.126 pm configure() called...
sys:1 2022-07-17 03:16:20.405 pm Initializing Zigbee Device 0017880108CC75CB, 447A
dev:33 2022-07-17 03:16:19.243 pm getting info for unknown Zigbee device
sys:1 2022-07-17 03:16:17.314 pm Created Unknown Zigbee Device
dev:33 2022-07-17 03:16:17.120 pm configure() called...

sys:1 2022-07-17 03:16:15.553 pm |Initializing Zigbee Device 001788010914F5E2, 3D70
1 2022-07-17 03:16:08.593 pm Zigbee Discovery Running

Figura 79. Registo durante a descoberta dos dispositivos
Como nota final refira-se que com este sistema a principal limitacdo encontra-se na
configura¢do dos dispositivos, que ndo tem informagdo para configurar as luzes nem tem um
bom feedback ao interagir com a aplicacdo. Ao contrario da integragdo do Hue Bridge, a

configura¢do manual torna-se mais ardua para o utilizador.

4.3. Comparacao final entre Home Assistant e Hubitat
Para finalizar a comparagao entre os dois sistemas: Home Assistant e Hubitat, refira-se
resumidamente que o Hubitat centra no mercado, enquanto, 0 Home Assistant centra-se nos
geeks ou entusiastas [100].
Nestas comparacdes finais avaliamos e analisamos as comparagdes que foram feitas
pelo autor [100] nos seguintes temas:
e Vantagens e desvantagens;
e Automagdes;
e Protocolo Zigbee;

e FEscolha do sistema.
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4.3.1. Vantagens e desvantagens

Cada sistema tem as suas capacidades e as suas caracteristicas Unicas, ideais para
qualquer utilizador. Para motivar o interesse e a escolha entre os sistemas Home Assistant e
Hubitat, foram exploradas as vantagens e as desvantagens destes sistemas.

Comecando pelo sistema Hubitat, este tem uma grande comunidade de developers, mas
desconhecemos se tantos como a comunidade do Home Assistant, e suporta assistentes virtuais.
Contudo, o sistema Hubitat ¢ uma plataforma fechada, ndo tem uma boa interface, nem fornece
informagao explicita ou feedback para os utilizadores e tem uma documentagado ¢ limitada.

No caso do sistema Home Assistant, como foi mencionado na secgdo 3.2, este tem as
vantagens de ser um sistema open source, tem uma boa interface e tem uma boa documentagao
para qualquer developer.

Em termos de desvantagens: o sistema ndo tem uma interface user-friendly e exige
alguma pratica. Além disso, as integracdes e as extensodes t€m instalagdes complexas e instalar

os assistentes virtuais implica uma subscricdo mensal ou tem de ser programado.

4.3.2. Automacgao

Na parte da automagao existem algumas diferencas entre estes dois sistemas, quando o
utilizador cria uma automacao entre estes dois sistemas.

Com o Hubitat torna-se mais facil de implementar as aplicacdes e as automagdes do
que com o sistema Home Assistant.

Assistentes de voz como a Alexa e o Google Assistant podem ser implementados no
Hubitat, contudo, os assistentes de voz nao tém funcionalidade remota. A solugdo seria
implementar uma VPN e adicionar alguma programacgao.

Para os utilizadores que estejam a mexer pela primeira vez, julgamos que estes
conseguem criar automagoes basicas facilmente com o modo Basic Rules, mas se for para
aprofundar a automacgao terdo de utilizar o modo Rule Machine.

O sistema Home Assistant tem uma boa capacidade de gestdo e tem maior
compatibilidade de dispositivos, quando comparando com o Hubitat.

Apesar de ter maior compatibilidade com os produtos inteligentes, o sistema Home
Assistant exige alguma pratica para configurar e programar as automacaes.

Para a utilizagcdo de assistentes de voz existem duas opg¢des: fazer uma subscricao

mensal ou programar os assistentes de voz que o utilizador deseja instalar. Se for para trabalhar
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remotamente exige algum desenvolvimento interno, especialmente para integragdo dos

protocolos Zigbee e Z-Wave.

4.3.3. Protocolo Zigbee

Durante as experiéncias, houve a possibilidade de comparar o protocolo Zigbee nos
sistemas Home Assistant e Hubitat.

No sistema Home Assistant, o utilizador tem a possibilidade de configurar qualquer
integracao ou extensado para utilizar o protocolo Zigbee. Contudo, o utilizador tem que planear
e pesquisar se os dispositivos sdo compativeis com a integracdo ou extensdo que pretende
instalar no Home Assistant, pois nem sempre ¢ possivel instalar qualquer dispositivo nas
integragdes e nas extensoes.

Para o sistema Hubitat, ndo hd uma grande variedade de escolha para instalar
integracdes para utilizar o protocolo Zigbee. No entanto, as que estdo disponiveis sdo mais
facies, como aconteceu na instalacdo da integra¢do do Philips Hue Brigde. Estas integragdes
tém a vantagem de fornecer melhor informag¢ao do que a instalagdo manual do Hubitat, pois a

interface ndo tem informagao suficiente.

4.3.4. Limitacoes

Antes de testar os dois sistemas, os dispositivos inteligentes da Philips tém de, em
primeiro lugar, ser emparelhados com a aplicacdo movel da Philips Hue, que estao disponiveis
nos sistemas Android e iOS. No entanto, verificou-se que falhou o emparelhamento dos
dispositivos na aplicacdo movel para ambos os sistemas moveis e estes aparelhos tiveram de

ser emparelhados manualmente.

Exploraram-se, também, os protocolos de comunicacdo, o Zigbee e 0 MQTT, que foram
testados com os dispositivos inteligentes do fabricante Philips. Durante a fase dos testes, estes
protocolos apresentaram limitagdes. Quando foram emparelhados os dispositivos com as
integracdes do Home Assistant e do Hubitat, descobriu-se que nem todos os dispositivos sdo

compativeis nas integracdes dos sistemas.

4.3.5. A escolha do sistema
A escolha entre os dois sistemas Home Assistant ¢ Hubitat variam devido as suas

capacidades e as necessidades do utilizador. O autor da referéncia [100], aponta a sua
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preferéncia ao Hubitat, por ter menor complexidade na configuracdo dos dispositivos que o
sistema Home Assistant.

Nesta escolha final entre os sistemas Home Assistant ¢ o Hubitat, fornecemos outro
ponto de vista entre estes dois sistemas.

O sistema Home Assistant, representa a maturidade e o desenvolvimento continuo de
um sistema para casas inteligentes. Julgamos por isso, que tornar-se-ia na melhor escolha para
qualquer utilizador, se ndo tivesse a complexidade de configurar e de programar os
dispositivos.

Caso o utilizador ndo deseje muita complexidade ou programacdo, o Hubitat ¢ um
sistema ideal. A parte da programacdo torna-se opcional nalguns pontos de desenvolvimento
no sistema do Hubitat e exige alguma pratica. O utilizador familiariza-se com essa
programacao se mexeu anteriormente no sistema SmartThings. No entanto, o sistema Hubitat
ndo devolve bom feedback e ndo apresenta informacao explicita aos utilizadores. O sistema
Hubitat continua ainda em crescimento e promete o aumento de compatibilidade e a facilidade

de desenvolvimento dos dispositivos no mercado das casas inteligentes.
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5. Conclusao

Esta tese explora, resumidamente, os conceitos da Internet das Coisas e das casas
inteligentes. Ao integrar-se o conceito das casas inteligentes na Internet das Coisas fez com
que se evoluisse o desenvolvimento deste conceito. Nota-se que o conceito das casas
inteligentes se adapta, cada vez mais, a qualquer casa. Atualmente, ndo exige o
desenvolvimento de um hardware dispendioso e que se torna imoével, como acontecia ha
quarenta anos. A instalacdo tornou-se mais facil e podemos utilizar placas nicas (por exemplo

o Raspberry Pi) ou reutilizar hardware antigo para a rede de uma casa inteligente.

O problema principal para os desenvolvedores ¢ criar um sistema operativo
especializado para multiplos dispositivos inteligentes de diversos fabricantes. Os dois sistemas
estudados nesta tese tentam resolver o problema principal de um sistema operativo para casas

inteligentes.

Este trabalho consistiu, principalmente, na comparagdo entre os sistemas Home
Assistant e Hubitat, analisando as documentagdes e as funcionalidades dos mesmos. Ambos
tém carateristicas diferentes que motivam os utilizadores como: a simplicidade, a interface do

utilizador, a automatizacao e a compatibilidade com diferentes dispositivos.

Ap6s a realizagdo dos testes, apresentamos alguns pontos de reflexdo caso o utilizador
deseje escolher, entre um destes dois sistemas. O sistema Hubitat apresenta alguns pontos que
demostram a simplicidade de configurar e de automatizar os dispositivos inteligentes. Por outro
lado, o sistema Home Assistant aprofunda a compatibilidade dos dispositivos de muitos
fabricantes e o desenvolvimento das integragdes e de extensdes gragas a comunidade do Home

Assistant.

5.1. Limitacoes deste trabalho

Deve ser mencionado, que na fase de pesquisa foram sentidas dificuldades em encontrar
documentos ou exemplos de estudos de comparagdo entre os sistemas do Home Assistant e do

Hubitat.

Nesse aspeto o sistema Home Assistant, ¢ um pouco mais mencionado, nalguns
documentos académicos, em que os investigadores o utilizaram para estudar os protocolos (por

exemplo: MQTT) ou comparar com o sistema OpenHab.
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No caso do sistema Hubitat, por ser um software closed source, existem poucos
exemplos de documentacdo para estudar a funcionalidade do sistema. Existem alguns sites que
comparam estes dois sistemas, feitos por entusiastas de casas inteligentes, mas a documentagao

do sistema nao aprofunda o contetido do mesmo.

5.2. Trabalho futuro

Neste estudo, nota-se que existe a possibilidade de desenvolver projetos para
aprofundar os dois sistemas: Home Assistant e Hubitat. Possivelmente, nos proximos projetos

poderao ser desenvolvidas integragdes ou extensdes customizadas.

Ambos os sistemas tém pontos interessantes, tais como o desenvolvimento de um
sistema operativo e o alcance do objetivo de confortar o utilizador. O Home Assistant aproxima
os entusiastas de casas inteligentes e o Hubitat aproxima os utilizadores que desejam a
simplicidade.

Estes e outros sistemas estdo-se a tornar, cada vez mais, user-friendly, especialmente
nas automacdes e na possibilidade de operarem com dispositivos (e protocolos) diferentes.
Possivelmente, os proximos sistemas para casas inteligentes estardo aptos para qualquer
utilizador, sem restringir o conhecimento tecnologico. Por outras palavras, cada vez mais

teremos sistemas a base de low-code e no-code.
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