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RESUMO

A Seguranca da Informacdo é hoje uma vertente fundamental da seguranga dos recursos
e ativos das empresas, das organizacdes e das instituicdes, visto todo o mundo estar
totalmente interligado através da internet. A mesma é alcancada pela implementacao
de um conjunto adequado de controlos, incluindo politicas, processos, procedimentos,
estrutura organizacional e funcdes de software e hardware. Estes controlos precisam
ser estabelecidos, implementados, monitorizados, analisados criticamente e
melhorados para assegurar que os objetivos da empresa/organizacao bem como da sua
seguranc¢a no geral sejam atendidos. O cumprimento das normas nado é suficiente, é
necessario provar que estdo a ser cumpridas com auditorias regulares que produzem os
relatérios com as melhores praticas de seguranca.

A UMa é uma universidade complexa na medida em que apresenta uma rede de
telecomunica¢cdes com um grau de complexidade médio alto, por os sistemas da
universidade envolverem trés edificios, equipamentos de rede, sistemas de informacao,
onde milhares de utilizadores (alunos, docentes, funcionarios, convidados, etc...) estdo
diariamente em contacto com eles. Dessa forma, o nivel de seguranca da universidade,
também complexo, apresenta alguns problemas/defeitos. O cerne deste trabalho foi
identificar quais os problemas de seguranga que a universidade enfrenta, atualmente,
tais como a inexisténcia de normas, processos e/ou procedimentos, formais, para uma
boa gestao de seguranga, entre outros.

Nesta sequéncia, efetuou-se um levantamento e um estudo de varios conceitos,
normas, metodologias e processos por forma a ver qual seria a melhor abordagem a
esses problemas da UMa. Embora terem sido identificadas inUmeras formas de abordar
os problemas, optou-se por abordar especificamente a familia das normas 27000 por
ser vocacionada para a area da seguranca da informacao, sistemas de gestao.

Deste modo foi efetuada a caracterizacdo a UMa, recorrendo ao levantamento de varias
informacdes sobre a situacdo e estado atual da rede da UMa, onde foram identificados
um conjunto de problemas. Foi definida uma metodologia de andlise por forma a
analisar e avaliar esse conjunto de problemas para a obtencdo do nivel de risco de
seguranca que a UMa enfrenta e por fim foi proposto a definicdo de um conjunto de
politicas para os mitigar.

Como resultados do trabalho, foram definidas seis politicas de seguranca,
complementadas com onze controlos, associadas aos dominios (Politica de Seguranca
da Informacdo; Organizacdo de Seguranca da Informacdo; Controlo de Acesso;
Seguranca Fisica e Ambiental) das normas abordadas (ISO/IEC 27001 e ISO/IEC 27002).

Palavras chave:

Seguranca da Informacdo; Gestdo de Seguranca; Analise de Seguranca; Politicas de
seguranca; Norma ISO/IEC 27001; Norma ISO/IEC 27002.






ABSTRACT

Information Security is today a fundamental aspect of the security of resources and
assets of companies, organizations and institutions, since the whole world is totally
interconnected through the internet. It is achieved by implementing an adequate set of
controls, including policies, processes, procedures, organizational structure, and
software and hardware functions. These controls need to be established, implemented,
monitored, critically reviewed and improved to ensure that the objectives of the
company/organization as well as their overall safety are met. Compliance with standards
is not enough, it is necessary to prove that they are being met with regular audits that
produce reports with best security practices.

The University of Madeira is a complex university in that it has a medium-high
complexity telecommunications network, because the university's systems involve three
buildings, network equipment, information systems, where thousands of users
(students, teachers , employees, guests, etc ...) are in daily contact with them. In this
way, the university security is also complex and presents some problems/faults. The
core of this work was to identify the security problems that the university currently
faces, such as the lack of formal norms, processes and/or procedures, for good security
management, among others.

In this sequence, a survey and a study of several concepts, standards, methodologies
and processes was carried out in order to see what would be the best approach to these
UMa problems. Although many ways of addressing problems have been identified, it
was decided to specifically address the 27000 family of standards because it is geared
to the area of information security, management systems.

In this way, the UMa was characterized, using a survey of various information about the
current situation and state of the UMa network, where a set of problems were
identified. An methodology analysis was defined in order to analyze and evaluate this
set of problems to obtain the level of security risk faced by UMa and finally it was
proposed the definition of a set of policies to mitigate them.

As a result of the work, six security policies, supplemented by eleven controls, associated
to the domains (Information Security Policy, Information Security Organization, Access
Control, Physical and Environmental Security) were defined as standards (ISO / IEC
27001 and ISO / IEC 27002).

Key Words:

Information Security; Security Management; Security Analysis; Security Policies;
Standard ISO/IEC 27001; Standard ISO/IEC 27002.
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1. INTRODUCAO

Hoje em dia, a facilidade de langar ataques é muito grande, dada a profusdo de sites na
internet que explicam com grandes niveis de detalhe e pormenor como executar estas
atividades onde até as ferramentas que sdo necessarias podem ser encontradas
facilmente através de uma pesquisa elementar. Quando a ameaca se concretiza num
ataque real, tudo pode acontecer, dependendo dos mecanismos de seguranca
adicionais que existem no interior do perimetro. Existem muitos tipos possiveis de
ataques entre os que se conhecem e 0s que se hao de criar no futuro, na maioria dos
casos explorando as tais vulnerabilidades de software, aplicacional ou de sistema
operativo. SO para ter uma ideia, alguns dos ataques mais frequentes sdao o acesso
remoto, as backdoors aplicacionais, o rapto de sessdo, os erros de sistema operativo, a
negacdo de servico e os virus, no geral. Mas esses ataques sé sdo bem-sucedidos em
caso de existéncia de vulnerabilidades quer sejam conhecidas por parte do atacante ou
ndo. O que quer isto dizer que nenhuma organizacdao pode com toda a certeza assegurar
que as medidas de protecdao que implementou, na sua rede, sejam as suficientes para a
tornar completamente segura [1].

Com o crescente numero de ataques e os seus devidos impactos, que hoje em dia
causam inUmeras dores de cabeca a empresas e a organizagdes, as mesmas tém
revelado uma preocupagdao enorme em protegerem-se desses eventuais ataques e
exposi¢do ao risco, de uma forma mais rapida.

Nao ha muito tempo, talvez ha uns cinco anos para c3, alguns especialistas em conjunto
com algumas empresas de todo o mundo, com competéncias reconhecidas na area da
Ciberseguranca haviam ja colocado questdes da seguranc¢a da informagdo no topo das
prioridades devido aos elevados e complexos atagques e ameacas cibernéticas, em
crescimento, que ja atravessavam varios dominios de atuacdo. Atualmente temos varios
casos, muitos dos quais mediaticos, por terem afetado ndo s6 dados pessoais como
também dados financeiros de varias empresas de grande nome mundial, como por
exemplo o Facebook [2]. Se na altura a situacdo ja era clara para os especialistas, agora
a necessidade de lidar com o aumento exponencial do problema torna-se prioritéria. E
importante, para uma boa caracterizacao e prevencao de ataques, ter em ateng¢do a sua
origem. Atualmente, sensivelmente 70% dos ataques tém origem no interior das
organizacdes, sendo intencionais ou ndo e isto porque a maioria dos mecanismos de
seguranga encontram-se direcionados para o exterior e acabam por ser vocacionados
para proteger contra-ataques de entidades externas a organizacao [3].

Nunca como antes a analise de risco subjacente a cada empresa e a definicdo dos
controlos e medidas adequadas para a sua mitigacdo, conforme indicacdo e
recomendagdo de algumas normas da familia 27000, esteve tao ativa. Ainda que as
normas apresentem a base e as indicacOes para a avaliacdo e mitigacao do risco, nem
sempre se adequam a necessidade e realidade de algumas empresas, por exemplo, as
pequenas e médias empresas. Desta forma hd uma necessidade de aplicar algo mais
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rapido e de certa forma mais simples que possa ser feito e/ou implementado,
relativamente a gestdo do risco — Seguranca de informacao.

A seguranca de um sistema informatico é frequentemente objeto de comparacao na
medida em que o nivel de seguranca de um sistema é caracterizado a partir da
identificacdo do seu elo mais fraco, ou seja, de que serve a constru¢do de uma porta
blindada numa casa toda construida com cimento e ferro se as janelas estiverem
abertas? Isto significa que a seguranca deve ser abordada num contexto global levando
em conta que é necessdria a sensibilizacdo dos utilizadores, a seguranca ldgica, a
seguranca fisica, a seguranca das telecomunicacdes, etc... Um sistema informatico é
seguro se garantir os seguintes requisitos: disponibilidade; confidencialidade;
integridade; autenticacdo; e ndo repudio.

A tarefa de efetuar uma analise de seguranca e posteriormente um aperfeicoamento de
uma determinada rede, quer seja ela de pequena ou de grande dimensdo, empresa ou
instituicdo obriga a que ndo s6 haja um grande conhecimento na area das redes bem
como um entendimento em todos e mais alguns conceitos no que toca a seguranca de
computadores e a seguranca de informac¢do. Enquanto a analise de seguranca a uma
rede tem como foco principal a procura de riscos ou ameacas que possam afetar direta
ou indiretamente a rede, o aperfeicoamento foca-se no desenvolvimento de regras,
politicas de seguranga, auditorias e implementagdao de normas. A chave destes dois
procedimentos é a segurancga informatica.

Uma outra razdo para a aplicacdo da andlise de seguranca prende-se com o facto de as
empresas e as organizagoes terem a necessidade de cada vez mais protegerem os seus
ativos de forma a salvaguardarem toda a informacdo sensivel que neles se encontra
implicita. Garantir a manutencgao dos ativos é fundamental para a continuidade a médio
e a longo prazo do “negdcio” das empresas. Os ativos tém a possibilidade de possuirem
falhas na sua seguranca que podem vir a proporcionar perdas na sua operabilidade por
algum tempo. Dai a necessidade de estarmos sempre atentos aos ativos e aos riscos que
cada um desses ativos possui, na empresa [4]. A analise ird permitir uma identificacdo e
avaliacdo dos ativos de forma a saber qual o grau de importancia que apresentam e o
correspondente nivel de risco que possuem. O objetivo é também efetuar uma avaliacdo
econdmica do impacto de eventos negativos que tenham ou possam ocorrer na rede.
Onde esse valor poderd ser utilizado para comparar com o custo da protecdo da
informacdo em andlise. Quanto a prépria gestdo do risco, o cerne do mesmo é que uma
empresa tem uma quantidade infinita de vulnerabilidades, mas uma quantidade finita
de dinheiro disponivel para lidar com elas. Portanto, as vulnerabilidades que podem
causar mais prejuizos a empresa devem ser tratadas primeiro. Para além disso, é
necessario considerar a probabilidade de ocorrerem esses eventos e inclui-los na
elaboragao de um plano de agao adequado, politica de seguranga.

Ainda ha um enorme trabalho a fazer ao nivel da seguranca informatica e da
Ciberseguranca no geral, por parte das entidades publicas, empresas privadas e/ou até
das universidades pois ndo existe nenhuma técnica que permita assegurar que um
determinado sistema seja inviolavel. Mas é preciso saber que através do conhecimento,
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das boas praticas, de uma boa anadlise, de um bom planeamento prévio e de uma politica
de seguranca é possivel chegar a um nivel de seguranca relativamente alto.

A intencdo deste trabalho passa essencialmente por isso, em que se pretende, numa
primeira fase, obter informacao da situa¢do atual da UMa, numa segunda fase efetuar
uma andlise de seguranca a esses problemas identificados, através da investigacao ao
estado da arte com o propdsito de achar uma metodologia para o efeito e
posteriormente apresentar uma proposta de solucdo aos problemas identificados, com
recurso a elaboragao de um documento de politicas de seguranca.

1.1 Motivagao

Com o exponencial crescimento e a abertura das empresas/organizagdes ao mundo
exterior através da disponibilizacdo dos mais variados sites (Internet e Extranet) e da
implementacao de redes convergentes, as questdes relacionadas com a seguranga e
protecdo de dados estdo cada vez mais a preocupar os gestores de sistemas e redes.

Desta forma ha uma maior procura de solugdes de segurancga robustas e fidveis com o
intuito de assegurar a protecdo das infraestruturas tecnolégicas, tendo em conta
guestoes fundamentais como a protecdo da confidencialidade, da integridade e da
disponibilidade da informacdo das empresas/organizacbes, sistemas e processos
criticos, reducdo dos custos operacionais e otimizag¢ao do seu funcionamento.

Dada a necessidade inadidvel de ligacdo a Internet, compreender, definir e implementar
medidas de seguranca adequadas, deve ser considerada uma decisdo inerente ao
funcionamento de qualquer organizac¢ao ligada a Internet ou outro tipo de rede.

Um ambiente como o Campus Universitario, onde varios tipos de utilizadores utilizam
varios recursos (espacos, equipamentos e redes) e as entidades externas podem estar
interessadas na informacao recolhida e produzida no mesmo, precisa de um conjunto
especifico de politicas, técnicas e mecanismos para assegurar a correta utilizacdo dos
recursos.

Este é um desafio que passara por desvendar e por entender quais sdo essencialmente
os pontos fracos da rede da universidade, ou seja, a universidade apresenta-se como
um espacgo que necessita de alguma andlise e melhorias de determinados aspetos de
seguranca e o que sera feito é basicamente a procura do que ja esta feito e do que nao
esta a ser coberto.

Pelo facto de a fonte dos ataques ser muito diversificada, necessita de um grande grupo
de métodos, bem estruturados e organizados, de forma a garantir aos responsaveis e
representantes da Universidade um determinado e correto nivel de confianca na
seguranga dos seus recursos.

Todo este trabalho envolve um profundo conhecimento das caracteristicas da rede do
Campus Universitario e dos seus utilizadores e procura no estado da arte, na seguranca
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da rede e do computador, as melhores escolhas para desenvolver e implementar uma
politica de seguranga capaz de mitigar os problemas e desafios que a rede da UMa
enfrenta.

1.2 Objetivos

J4 hd alguns anos para ca tem existido alguma, possamos chamar, inseguranca com o
nivel de seguranca que se encontra implementado. E evidente que n3o had uma
satisfacdo com a solugao que tém implementada atualmente. Todavia, ao longo dos
anos tem havido alguma resposta nesse sentido, de aplicar umas ou outras técnicas,
ferramentas, mecanismos de seguranca de forma a mitigar algumas possiveis falhas e
ou vulnerabilidades.

No entanto, continua a haver uma necessidade de melhoria em determinadas situagoes,
no que diz respeito a procedimentos de seguranca informatica, desenvolvimento de
processos e ou regras que indiquem ou encaminhem para uma determinada funcao,
entre outros. E notdrio que a universidade tem, ainda assim, inUmeros problemas que
tenham que ser resolvidos, mas, os objetivos deste trabalho apenas irdo focar-se em
alguns. Ora o trabalho apresentado tem como principais objetivos a identificacdo e
andlise de alguns problemas e/ou desafios que a rede da universidade enfrenta
diariamente, assim como propor uma solugao para mitigar esses tais problemas através
da elaboracdo de um documento de politicas de seguranca.

Numa primeira fase, e quase em simultaneo com a segunda fase pretende-se
caracterizar a UMa em termos de estrutura e a nivel de seguranga, com recurso ao
levantamento de dados, através de entrevistas semiestruturadas e também da
elaboracdo de alguns questiondrios mais especificos. Esses dados acabam por ser
agrupados em varios contextos de seguranca representando a situacdo atual da UMa.

Na proxima fase esses mesmos dados sdo analisados, mediante determinados processos
propostos, a fim de definir o nivel de risco para cada contexto.

E com base nessa analise que serd possivel, posteriormente, propor um documento
formal com politicas de seguranca que se cré que seja o que apresente uma melhoria
significativa no nivel de seguranca aceite pela UMa.

Em todas estas fases serdo detalhados os processos utilizados para a realizacdo das
mesmas assim como a origem e a base que foi seguida para o efeito.

Acredita-se que, caso seja aceite/aprovado, o documento com as politicas, havera uma
mudanca significativa na forma como serdo abordadas as questdes da seguranca da
informacgdo, da UMa.

Em suma, os objetivos deste trabalho sdo:

e (Caracterizacdo da Universidade da Madeira;
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e Definicdo da metodologia para a andlise a situacdo atual da rede de
telecomunicac¢des da Universidade da Madeira;

e Proposta de politicas para a rede de telecomunicagdes da Universidade da
Madeira — Documento de politica de segurancga.

1.3 Estrutura da Tese

Este documento é composto por seis capitulos e 0s mesmos encontram-se organizados
da seguinte forma:

Capitulo 1: Introducdo — Este primeiro capitulo apresenta a contextualizacdo, a
motivacdo que levou a realizacdo deste trabalho e os objetivos a serem atingidos.

Capitulo 2: Estado da arte — Neste capitulo é feito um levantamento e descri¢cdo de
varios conceitos, processos e normas de seguranca e todas as defini¢coes ligadas direta
ou indiretamente a analise e aperfeicoamento de seguranca de uma rede. No primeiro
subcapitulo sdo apresentados os vdrios conceitos de seguranca, no segundo sdo
abordadas as principais normas que serviram de base para o desenvolvimento deste
trabalho e por fim, nos restantes subcapitulos sdao abordados os restantes conceitos e
outras normas relacionadas.

Capitulo 3: Caracterizacdo da Universidade da Madeira — Neste capitulo é feita uma
breve apresentagao da instituicdo Universidade da Madeira assim como é feita também
uma analise a constituicdo da mesma de forma a obter uma visdo geral da sua dimensao.
E feito ainda uma descricdo da estrutura da rede de telecomunicag¢des da instituicdo
assim como é feito um levantamento dos desafios e/ou problemas que a rede da UMa
enfrenta, onde o foco do presente trabalho incide. Sdo ainda apresentados os resultados
dos levantamentos do ponto de situacdo da rede da universidade da Madeira.

Capitulo 4: Metodologia e Andlise — Neste capitulo encontra-se a metodologia para a
analise dos problemas e para identificacdao do nivel de risco que a instituicao enfrenta,
onde sdo descritos, detalhadamente, todos os processos seguidos.

Capitulo 5: Proposta de Implementacdo da Politica de Seguranca — Este capitulo
apresenta a proposta escolhida para solucionar parte dos desafios/problemas da rede
da UMa, com recurso a elabora¢do de um documento de politica de seguran¢a onde sdo
explicados os passos da elaboracdo da mesma.

Capitulo 6: Conclusao e trabalho futuro — Este capitulo corresponde a retrospetiva geral
do trabalho realizado onde sdo destacados os pontos relevantes abordados ao longo do
trabalho. Sdo também apresentadas propostas e ou solu¢des para um eventual trabalho
futuro.
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2. ESTADO DA ARTE

A informagdo sempre teve um valor inestimavel para as empresas e, hoje em dia, é
considerada um ativo indispensavel e um recurso vital de grande importancia para as
empresas. Com o aumento da competitividade e da concorréncia, nesta area, ha uma
maior preocupagdo para que as organizagdes sejam capazes de tomar decisdes
acertadas em todos os niveis. Antigamente os dados eram armazenados em relatdrios,
pastas e poderiam ser acondicionados em armarios ou cofres onde os Unicos riscos que
enfrentavam eram apenas os danos por: acdo do tempo, as condicdes ambientais no
armazenamento, roubo ou assalto aos armadarios ou cofres. O processamento,
tratamento e armazenamento dos dados digitais trouxe uma série de beneficios, a todos
os niveis, para os varios intervenientes (gestores, administradores, utilizadores, etc...),
mas, também acabaram por trazer uma série de problemas principalmente em como
manté-los seguros. Apesar das varias e diferentes formas e possibilidades de
guardarmos os dados, por exemplo, em data-centers prdprios, as ameacgas também se
apresentam de forma variada e distinta, por exemplo, invasdes de hackers, virus, danos
fisicos em material e equipamentos, fazendo com que os dados simplesmente
desaparecam ou sejam alterados. Ainda existem alguns hdbitos nas organizagcdes em
que s6 é reconhecida a importancia dos dados quando sdo destruidos, perdidos ou
roubados dai haver a necessidade em tomar as decisdes acertadas. O que possibilita
essas decisdes acertadas é precisamente a realizagdo de analises que os gestores e/ou
administradores de rede tém que fazer a fim de estarem sempre atentos a evolugdo da
rede e a todos os perigos que ela representa. Estabelecendo o nivel de seguranca a que
a organizacdo se propde, e conhecendo “todos os cantos da casa” é possivel efetuar
uma analise de seguranca de forma a obter quais os pontos criticos da organizacao e
posteriormente arranjar solugdes para os monitorizar e sobretudo mitigar. Para essas
acdes é necessario possuir conhecimento na area das Tecnologias da Informacado e
munir-se de todo o tipo de material (metodologias, normas, ferramentas, etc...).

Depois de abordados os principais desafios que as organiza¢des enfrentam por estarem
presentes no mundo virtual (Internet) e tendo em conta os objetivos apresentados, é
fundamental ter bem definido os conceitos de seguranca, ter o conhecimento de que
metodologias existem para desenvolver uma anélise de seguranca, a uma organizacao,
e em que se basear para propor uma solucdo para a mitigacdo dos desafios que a
organizacao enfrenta.

O trabalho de investigacdo permitiu identificar alguns conceitos e sobretudo normas
estabelecidas especificamente para este tipo de contexto. Foram abordados os varios
conceitos de seguranca pertinentes para este trabalho (Seguranca Informatica,
Ciberseguranca, Seguranca da Informagao), assim como as normas que seguem:

e ISO/IEC 27001:2013 [5]
e |ISO/IEC 27002:2013 [6]
e ISO/IEC 27003:2010 [7]
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e ISO/IEC 27005:2011 [8]

Hoje em dia, encontram-se diversas metodologias e praticas em seguranca da
informacdo para ambientes empresariais que sdao bem conhecidas na area. Entre elas
estdo CobiT, ITIL e a familia ISO 27000, essas sdao exemplos de normas que normalizam
o modelo como uma organizacdo deve estruturar sua gestdo da seguranca da
informagdo. E importante referir que a maior parte das normas da familia 1ISO 27000
representam uma linha que orienta as organizagdes dispostas a se estruturarem para
gerir os riscos de segurancga da informacao.

No geral, foram escolhidas estas quatro normas pelas mais variadas razoes sendo que
uma delas prende-se com o facto de todas serem normas standard que sao globalmente
aceites. A razdo pela escolha das normas ISO/IEC 27001 e ISO/IEC 27002 foi pelo facto
de ambas se complementarem e por reunirem as melhores condi¢des para gerir os
riscos associados a seguranca da informacdo. As organizacdes ao se adequarem aos
requisitos das normas, acabam por ter os seus procedimentos internos normalizados o
gue leva a uma maior produtividade das equipas, minimizando os riscos de falhas nos
processos e os custos operacionais mais reduzidos. A razdo pela escolha da norma
ISO/IEC 27003 tem a ver com o facto de a mesma indicar uma estrutura para a
elaboracdo da politica de seguranga, mais uma vez baseada sempre nas normas ISO/IEC
27001 e ISO/IEC 27002. Por fim, foi escolhida a ISO/IEC 27005 pelo facto de fornecer as
diretrizes para a gestao de riscos de seguranca da informacao, que permitiu auxiliar com
processos para a metodologia seguida na analise de seguranca.

Os restantes conceitos apresentados serviram para reforcar a importancia da
certificacdo das organizacdes de forma a facilitar a gestdo dos riscos de seguranca.

Por fim, o ultimo subcapitulo apresenta duas formas de efetuar avaliagdes onde a
pessoa ou o gestor que efetua a analise e avaliagdo, necessita de optar ou por uma
avaliacdo quantitativa ou por uma avaliacdao qualitativa. Neste trabalho optou-se por
avaliar quantitativamente pelo facto de ser possivel a apresentacdo e avaliacdo através
de valores numéricos e também pelo facto de ter sido disponibilizado valores
aproximados do custo (€) dos ativos da UMa.

2.1 Seguranga

Cada vez mais a economia mundial depende das comunicacgdes, da informatica, da rede,
dainternet, o que por sua vez, a medida que hd esta evolucdo das tecnologias, pelo facto
das mesmas serem recentes e ndo tanto conhecidas, tornam-se bastante vulneraveis a
questdes de seguranca.

A palavra seguranga, com origem no termo em latim “securus”, que significa “sem
temor, garantido”, é um adjetivo e um substantivo feminino de dois géneros (segurar +
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-anca). Este adjetivo muita das vezes pode ser associado como: autoconfianga; garantia;
evidéncia; protecdo; certeza; estabilidade; vigilante; guarda-costas; entre outros...

Recorrendo ao dicionario, dos mais variados conceitos de seguranga que existem,
destaca-se: “conjunto das ag¢des e dos recursos utilizados para proteger algo ou
alguém”.

O termo seguranca pode ser utilizado para se referir a pessoa que fala com confianga e
certeza sobre um determinado assunto, ou seja, que demonstra conhecimento do
assunto e que possui também uma boa dicgdo sobre o mesmo. Por exemplo: “O orador
do discurso sobre as novas tecnologias, muito jovem e ainda inexperiente, demonstrou
uma enorme segurancga e simpatia para com o publico.”

O mesmo tema pode ser utilizado em varios contextos: seguranca militar; seguranca
publica, seguranca nacional, seguranca no trabalho, seguranca alimentar, seguranca
financeira, etc... das quais se dard uma maior relevancia para este caso a seguranca
informdtica, a seguranca de informacao e a Ciberseguranca [9].

Do ponto de vista da administracdo de redes e informatica, seja de uma empresa ou
organizacdo, é conveniente interpretar o tema “seguranca” de uma forma muito
abrangente.

“Um sistema que é seguro é aquele que funciona nas condigées desejadas e previamente
definidas.”

Este ponto de vista tem uma vantagem de ir logo para o objetivo final, embora deixe
sempre a importante tarefa de definir as “condi¢6es desejadas” de funcionamento do
sistema [10].

Ou seja, o facto de termos seguranca é termos auséncia de ameacas aos valores
essenciais que queremos garantir. No entanto, ter ou ndo ter ameacas é algo que ndo
se controla.

Por fim, dentro de um ambiente, no geral, existem dois tipos de seguranca:

e Seguranca Logica
e Seguranca Fisica

A seguranga légica é a forma como um sistema é protegido no nivel de sistema
operativo e de aplicacdo, ou seja, diz respeito a seguranca da utilizacdo do software,
protecdo de dados dos processos e dos programas e acesso autorizado dos utilizadores.

De seguida, encontram-se os principais objetivos a considerar no dominio da seguranca
l6gica:

e Restringir 0 acesso aos programas e arquivos;

e Assegurar que os operadores possam trabalhar sem uma supervisdo minuciosa
e ndo possam modificar os programas nem os arquivos que ndo correspondam
ao seu dominio de trabalho;
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e Assegurar que sejam utilizados os dados, os arquivos e os programas de acordo
com procedimentos corretos;

e Que a informacgdo transmitida seja recebida sé pelo destinatario ao qual foi
enviada e ndo também a outros;

e Que ainformacdo recebida seja a mesma que tenha sido transmitida;
e Que existam sistemas alternativos secundarios de transmissdo entre diferentes
pontos;

e Que se disponha de passos alternativos de emergéncia para a transmissao de
informacao [11].

Na Tabela 1 encontram-se as funcdes e os objetivos a ter em conta quando se pretende
assegurar a seguranca logica.

Tabela 1 - Objetivos Seguranga Légica [11].

Seguranca Ldgica Objetivos
Gestdo e controlo de O acesso ao Sl informatizado deve ser condicionado pelo uso de
acessos passwords.
Gestdo do Sl ~
. . Assegurar uma segura e adequada gestdo de todos os
informatizacdo e da

computadores existentes na rede.
rede

Seguranca dos Sistemas
Aplicacionais

Manutencdo da seguranca dos sistemas aplicacionais.

A seguranca fisica é, muitas das vezes, um dos aspetos menos atendidos quando sdo
elaborados os esquemas da rede e/ou sistema informatico. Normalmente n3o é tido em
conta que podera existir um individuo interno que possa tentar ter acesso fisicamente
a sala de operacées do departamento de informatica.

A seguranca fisica é a seguranca que é feita a nivel das infraestruturas materiais: salas
bastidores ou de operacgbes, espacos que se encontram abertos ao publico, postos de
trabalho do pessoal e etc... Ou seja, serve para garantir a protecdo dos Sistemas de
Informacdo quanto as suas dimensdes fisicas (hardware, software, documentacdo e
meios magnéticos).

A mesma consiste na aplicacdo de barreiras fisicas e procedimentos de controlo, como
medidas de prevencdo e contramedidas perante ameacas aos recursos e informacao
confidencial da empresa ou da organizacdo. Refere-se as barreiras fisicas para proteger
0 acesso fisico as salas de operacdes ou de bastidores, pudendo utilizar diferentes
formas de protecdo (fechaduras eletronicas com registo, uso de cdmeras de
videovigilancia, etc...). Refere-se aos procedimentos de controlo e aos mecanismos de
seguranca para proteger o hardware e os meios de armazenamento de dados [11].

Nas seguintes tabelas (Tabela 2 e Tabela 3) encontram-se os principais objetivos
e ameacas a considerar no dominio da seguranca fisica.
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Tabela 2 - Objetivos Seguranga Fisica [11].

Seguranga Fisica Objetivos

Do pessoal

Reduzir os riscos devidos a erros humanos, roubo, fraudes, e/ou ma
utilizagao dos recursos existentes.

Do equipamento

Proteger o hardware computacional, outros equipamentos, as suas
interligagdes e o fornecimento de energia.

Das instalagOes

Requisitos da localizagdo e estrutura dos edificios destinados aos
centros de informatica garantindo um nivel de seguranca adequado.

Tabela 3 - Ameagas Seguranga Fisica.

Desastres naturais, incéndios acidentais,
trovoadas, inundacdes.

Ameacas ocasionadas por elementos
humanos.

Disturbios, sabotagens internas e externas
deliberadas.

Seguranca Fisica: Ameacas

2.1.1 Seguranga Informatica

Quando falamos em seguranca informatica, atualmente, a primeira coisa que pensamos
é na Internet, pois é nessa rede mundial onde os ataques aos nossos computadores e
também aos das pequenas e grandes empresas/instituicdes ocorrem com maior
frequéncia [12]. A seguranca na verdade assenta-se em 5 fundamentais pilares:

Confidencialidade — Este principio tem a capacidade de limitar o acesso a
informagdo apenas as entidades (utilizadores, técnicos, administradores,
pessoas no geral, processos, maquinas, etc...) autorizadas.

Integridade — Este principio tem a capacidade de assegurar a precisao,
exatidao e a consisténcia da informacado durante todo o seu ciclo de vida, ou
seja, garantir que a informacado ndo foi alterada ou foi alterada com a sua
devida autorizacdo e concordancia.

Disponibilidade — Este principio tem a capacidade de garantir que a
informacdo esteja disponivel sempre que houver necessidade de acesso, ou
seja, ndo permite que o acesso a determinada informacao seja interrompido
durante todo o seu ciclo de vida.

Autenticacao — Este principio consiste em garantir a identidade do utilizador
guando o mesmo comprova a sua identidade perante um sistema, por
diversos meios (dados biométricos, passwords, etc...).

N3o repudio — Este principio consiste em impedir que um individuo ou uma
entidade negue a execucdo de uma determinada a¢ao, ou seja, garante que
a pessoa ou entidade é quem diz ser.
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De uma forma geral a seguranca informatica envolve os métodos, processos ou técnicas
para o tratamento automatico da informagdo em formato digital, possuindo um maior
alcance, na medida em que inclui a protecdo das redes e a infraestrutura tecnoldgica.
Ou seja, a segurancga informatica consiste em garantir que os recursos materiais ou
softwares de uma empresa ou organizacao sejam utilizados apenas no ambito previsto
[13].

A seguranca informatica agrega em si imensos aspetos na medida em que ndo estd
apenas ligada a protecdo de equipamentos, mas também se encontra ligada a protecao
dos dados privados, ainda para mais agora com a vinda do Regulamento Geral de
Protecdo de Dados, RGPD.

Se ndo ha duvidas que a sensibilizacdo ajuda de certa forma os utilizadores e as restantes
partes ligadas ao negdcio a terem outra postura perante este tema, também se verifica
gue a educacdo sobre o mesmo nao ajuda a prevencao de todos os cenarios. Dai entrar
em acao as legislacGes, como é o caso do RGPD, para dar um forte sentido as regras que
necessitam de ser cumpridas.

Um outro foco a ver e rever é que existe uma enorme diferenca de cultura de
privacidade nas empresas e ou organizacdes entre pessoal da chefia e o pessoal que esta
mais ligado a producdo, na medida em que ambos devem ter igual nogdo de quais sao
os elementos mais valiosos da empresa que devem ser protegidos.

Existem inUmeros problemas e de tal forma graves tais como o Ransomware, o malware
bancario e a espionagem onde as empresas e as organizacbes tém que saber
principalmente definir as suas prioridades de forma a proteger os seus ativos.

Embora um sistema informatico possa ser protegido do ponto de vista légico (através
do desenvolvimento de software) ou fisico (em termos de manutencdo elétrica), as
ameacas podem vir de programas maliciosos ou chegar por via remota.

Das ferramentas mais comuns, encontram-se as firewalls, a encriptacdo da informacao,
o uso de passwords de acesso e os programas de antivirus.

Pode dizer-se também que a seguranca informatica tem como objetivo assegurar que
os recursos de um sistema de informacdo possam ser utilizados conforme uma empresa
ou organizacao ou até um utilizador o tenha decidido, sem interferéncias.

2.1.2 Ciberseguranca

Embora tenhamos uma percecdo geral sobre o que representa a Ciberseguranca, em
certas ocasides, o termo pode ser utilizado como sindnimo de seguranca de
computadores, seguranca informatica ou seguranca da informac¢do, mas essa ideia ndo
€ a mais correta.
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O problema surge quando é necessario aplicar corretamente os conceitos, de acordo
com as ideias que desejamos expressar. Embora existam diferentes defini¢des para a
Ciberseguranga, € muito importante saber utiliza-las corretamente, de acordo com o
contexto, e identificar as suas diferengas com os outros termos, por exemplo, o de
seguranca da informacao [14].

A Ciberseguranca, também conhecida como segurancga do ciberespago é o conjunto de
meios e tecnologias que visam proteger de danos e intrusdo ilicita, programas,
computadores, redes e dados.

E ainda importante referir que a Ciberseguranca n3o é somente responsabilidade do
pessoal de Tl, nem apenas da empresa ou organizacao. Trata-se sim de um trabalho de
equipa. O desenvolvimento de um Ciberespaco seguro exige a participacdo de TODOS:
empresa, organizagado, governo e restantes utilizadores.

Quanto aos utilizadores, os riscos a que os utilizadores de sistemas informaticos se
submetem aumentam diariamente e sdo necessarias politicas de seguranca apropriadas
para a mitiga¢ao dos riscos.

2.1.3 Seguranca da Informacao

O conceito de seguranca informatica estd intimamente relacionado com o conceito de
seguranca de informacdo onde esta incluido a seguranca dos dados e também dos
sistemas em si.

Como visto anteriormente, o propdsito da seguranga em todos os campos de aplicagdo
é reduzir os riscos até um certo determinado nivel, para os interessados, em reduzir as
ameacas latentes. Quanto a informacdo, a mesma pode ser encontrada em diversas
formas, por exemplo, no formato digital (arquivos em meios eletrénicos ou dticos), na
forma fisica (escrita ou impressa em papel), assim como de forma ndo representada,
como pode ser uma ideia ou até o préprio pensamento da pessoa. A informacado pode
ainda ser armazenada, processada ou transmitida de diversas maneiras (estados): no
formato eletrdénico, na forma verbal ou por meio de mensagens escritas ou impressas.

O que quer isto dizer que independentemente da sua forma ou estado, a informacao
requer adequadas medidas de protecdo, de acordo com a sua importancia e criticidade
e é onde a seguranca da informacdo entra [14].

A seguranca da informacdo, como mostra a Figura 1, é entdo um processo organizado e
estruturado que permite preservar a confidencialidade, a integridade e a disponibilidade
da informacdo e que se baseia em metodologias, normas, técnicas, ferramentas,
estruturas organizacionais, tecnologias, entre outros.

Pagina | 13



Seguranga
da
Informacao

Figura 1 - Tridngulo representativo dos trés pilares da Seguranga da Informagdo [15].

A Confidencialidade — necessidade de assegurar que a informacdo seja acessivel
somente por pessoas devidamente autorizadas, ou seja, o acesso a informacao é restrito
apenas a utilizadores legitimos.

A Integridade — necessidade de garantir a veracidade e complementaridade da
informacdo e dos seus métodos de processamento, ou seja, o conteudo da informacao
ndo pode nunca ser modificado de forma inesperada.

A Disponibilidade — necessidade de assegurar o acesso a informacdo e bens associados
por quem esteja devidamente autorizado, ou seja, a informacdo ndo sé deve como
também tem que estar sempre acessivel, sempre que seja necessario [15].

Desta forma, quer dizer que as ameacas a seguranca da informacdo sdo relacionadas
diretamente a perda de umas destas trés caracteristicas.

Existird uma perda de confidencialidade quando houver uma quebra de sigilo de uma
determinada informacdo, por exemplo, quando é descoberta a password de
utilizador/administrador ou quando a mesma é revelada por alguém que ndo o préprio,
permitindo assim que sejam expostas informacdes restritas as quais seriam acessiveis
apenas por um determinado utilizador (ou grupo de utilizadores).

Existira uma perda de integridade quando uma determinada informacao fica exposta a
pessoas nao autorizadas e que efetuam alteragdes que ndao foram aprovadas e ndo estao
sob o controlo do proprietario da informacao.

Existira uma perda de disponibilidade quando a informacgao deixa de estar disponivel ou
acessivel por quem precisar dela, por exemplo, quando ha uma perda de comunicagao
com um sistema importante da empresa ou organizagdo, que aconteceu com a quebra
de um servidor ou de uma aplicacdo critica ou que apresentou uma falha devido a um
erro causado por um motivo interno ou externo ao equipamento ou por agao nao
autorizada de pessoal com ou sem ma intengao.
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2.2 Normas

Hoje em dia sdo tantas as normas disponiveis e exigidas pelo mercado que ficamos
confusos com o ambito e o objetivo de cada uma. Qual a melhor a utilizar, qual a mais
eficaz, qual deveriamos utilizar para ter o maximo rendimento possivel, uma maior
protecdo, maior seguranga. Antes de mais é preciso saber o que é uma norma e quais as
areas que as mesmas cobrem.

Uma norma consiste num nimero determinado de documentos que resultam de um
consenso, que sdo aprovados por um organismo de normalizacdo que é reconhecido,
gue estabelecem regras, guias ou caracteristicas de produtos ou servigos, e que sdo
assentes em resultados consolidados, cientificos, técnicos ou experimentais. Como
referido anteriormente, as normas sdo aprovadas por um organismo reconhecido o que
quer dizer que as empresas ou organizacées que atendam as suas exigéncias possam
receber um certificado de exceléncia quando auditadas. Em muitos casos, alguns
clientes exigem que as companhias possuam determinadas certificagdes para efetuarem
negdcio com as mesmas de forma a garantirem que os servigos e os produtos estejam
de acordo com as boas praticas internacionais, podendo ser de gestdo, de seguranca, de
inovagao ou de processo. Para as companhias e ou instituicdes serem certificadas, as
mesmas passam por auditorias realizadas por entidades certificadoras, que fazem a
verificacdo de todos os processos e conformidades. E de referir que estas auditorias
tanto podem ser realizadas internamente como também externamente.

Como referido anteriormente, existem varias normas para diversas areas. Segue alguns
exemplos das areas e o seu principal objetivo.

I. A Norma de gestdo de qualidade permite que uma empresa/instituicdo
trabalhe de forma mais eficiente reduzindo assim as falhas do
produto/servico;

II. A Norma de gestdo ambiental permite a uma empresa/instituicdo a redugdo
dos impactos ambientais e a tornar-se mais sustentavel,

. A Norma de saude e seguranga permite a redugdo dos acidentes no
ambiente de trabalho;
IV. A Norma de seguranca de Tl permite a preservacdo das informac¢cGes mais
sensiveis em seguranga;
V. A Norma de construgdo auxilia a construir uma casa;
VI.  Norma de gestao de energia permite a redu¢ao do consumo de energia;
VI.  Norma de seguranga de alimentosevita que os alimentos sejam
contaminados [16].

Alguns dos beneficios gerais das normas:

e Fazer com que as empresas, instituicdes, organizacdes cumpram a legislacao
europeia e nacional;

e Garantir a seguranga dos produtos, equipamentos e sistemas;

e Assegurar a compatibilidade e a interoperabilidade;
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e Promover um entendimento técnico comum;
e Diminuir os erros;
e Reduzir os custos...

Apenas a titulo de curiosidade, abaixo encontram-se algumas siglas que dizem respeito
as normas:

ISO — Norma Internacional

IEC - Norma Internacional Eletrotécnica
EN — Norma Europeia

NP — Norma Portuguesa

DNP — Documento Normativo Portugués

ENV — Pré-Norma Europeia

2.2.1 Norma de seguranc¢a da informacao

Fazer uma gestdo da informacao eficiente garante, em todas as empresas, organizagdes
e ou instituicoes, beneficios que vao desde a protecdo de dados estratégicos a obtencao
de novos negdcios ou projetos. Para que ambas possam usufruir de uma gestdo
adequada é necessario garantir que as politicas, os processos, hardwares e softwares
supram as suas necessidades, considerando todos os riscos e as atividades das mesmas.
Uma das formas de ter a certeza de que esta a ser tudo feito de forma correta é seguir
orientacdes de normas de seguranca da informac¢do, neste caso, que determinam os
controlos, as regras e as diretrizes para a area em questao.

Existem algumas normas que regem a elaboracao e a aplicagao de um Sistema de Gestao
de Seguranca da Informacdo (SGSI), onde tém o objetivo de garantir a confidencialidade,
a integridade e a disponibilidade da informacdo, fatores estes essenciais para um
sistema corporativo seguro, embora todas as restantes normas da familia 27000 sejam
normas de seguranca da informacao [17].

v ISO/IEC 27001
v ISO/IEC 27002

2.2.2 Familia ISO/IEC 27000

A familia ISO/IEC27000 compreende normas de seguranca da informacdo que foram
publicadas pela Organizagdo Internacional de Normalizagdo (ISO) e pela Comissdo
Internacional de Eletrotécnica (IEC). Esta familia fornece recomendac¢ées das melhores
praticas em gestdo de seguranca da informacdo, dos riscos e controlos dentro do
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contexto de um sistema de gestdo de seguranc¢a da informagdao assim como a mesma
surge como forma de definir alguns termos e definigdes para uma futura implementacao
de um SGSI. A mesma abrange mais do que apenas a privacidade, a confidencialidade e
as questoes técnicas de seguranca [18].

A ISO/IEC27000 [19] é uma norma que serve de apoio as empresas, organizaces e/ou
entidades de quaisquer sectores, sejam eles publicos ou privados, de forma a entender
os principios, conceitos e fundamentos que permitem uma melhor gestdo dos seus
ativos de informacdo. Essencialmente estas normas permitem a que a empresa em
causa seja incentivada a avaliar os seus riscos de seguranca da informacdo, a
implementar os controlos de seguranca da informacdo apropriados e de acordo com as
necessidades pretendidas, utilizando sempre as sugestdes e orientaces, sempre que
pertinente. Tendo em conta que a segurancga da informacgao é um sistema dinamico, ou
seja, em constante evolug¢dao, o conceito de sistema de gestdo de seguranca da
informacao incorpora as atividades de feedback e de melhoria continua que permitem
atender a mudancas das ameacas ou impactos de incidentes de seguranca da
informagdo. Ou seja, um SGSI fornece um modelo para o estabelecimento,
implementacdo, operacionalizacdo, monitorizacdo, revisdao, manutencao e melhoria da
protecdo dos ativos de informacdo com o propdsito de alcancar os objetivos propostos
por uma empresa com base numa avaliagao correta e numa gestao dos riscos inerentes
a uma empresa. Quanto a norma propriamente dita, a mesma tem a seguinte estrutura.

0. Introdugao
1. Ambito
2. Termos e Definigoes
3. Sistemas de Gestao de Seguranca da Informacao
3.1. Introdugao
3.2. O que é um SGSI?
3.3. Processo de abordagem
3.4. O porqué de um SGSI ser importante
3.5. Estabelecer, monitorizar, manter e melhorar o SGSI
3.6. Fatores criticos de sucesso do SGSI
3.7. Beneficios da familia de normas SGSI
4. Familia de normas SGSI
4.1. Informagdo geral
4.2. Descri¢do das normas — Visdo geral e Terminologia
4.3. Especificagdo das normas — Requisitos
4.4. Descri¢cao das normas — Diretrizes gerais
4.5. Descricdo das normas — Orientag¢Ges especificas do setor

Anexo A (informativo) — Formas verbais para expressao de disposi¢oes
Anexo B (informativo) — Termos e termos de propriedade

Dentro da familia ISO 27000 existe um variado leque de normas, como mostra a Figura
2, todas elas importantes para um SGSI. Embora algumas ainda estejam em
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desenvolvimento e outras publicadas ainda estejam sujeitas a revisdes periddicas,
destacam-se as seguintes.

Naorma 27000
Vocabuldria Wisdo Geral e Vocabulario
Morma 27001 . 27008 .
T SG51 - Requisitos Requisitos para organismaos gue
EQUISITaS q fornecem suditoriz e certificacdo 5G51
27002 2700
Codigo de pratica para controlos Diretrizes para auditores nos controlos
de saguranga da informagio 5EE
27003 27013
A orientagdo de implementacio Orientacio implementagdo integrada
a G5 IS0/IEC 20000-1 _130/1EC 27001
27014
27004
Morma ini Zods z
E . : SGSI - Mitricas Administragzo da SEgura nca da
Diretriz Informagao
" 27005 TR 27016
Gestio de Risco de Seguranca da Gestio de Seguranca da Informagdo —
Informacio Economia Organizacional
27007
Diretrizes para auditoria 551
27010
Diretrizes de Gestdo de Seguranca 27015
da Informagdo para comunicagdes Diretrizes de gestdo de seguranca dz
N intersectoriais & informagdo para servicos financeiros
.Drm_a intErorgenizacionais
Diretriz
especificz 27011
para setores Diretrizes para o processo de . 27017
. Diretrizez para controlos de
Gest3o de Seguranca da . -
Inf . . saguranca da infarmagao com baze
nrermagao |:|-.ara TEEHIIE;DES na IS3/IEC 27002 pars servigos em
de telecomunicagoes baseadas
nuvem
ma IS0/IEC 27002
Morma ] N ]
Diretriz especifica 2703
de controlo I I [ I

Figura 2 - Principais normas da Familia 27000.
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2.2.3 Norma ISO/IEC 27001

AISO/IEC 27001 é uma das normas de seguranca da informacdo que faz parte da familia
das normas ISO/IEC 27000, cuja ultima versdo foi publicada no ano de 2013 e é uma
especificagcdo rigorosa e abrangente que tem como finalidade proteger e preservar as
informagdes sob os principios da confidencialidade, integridade e disponibilidade.

A norma é responsavel por efetuar uma descricdo de um sistema de gestao de seguranca
da informacao genérico que, como referido anteriormente, é um sistema que engloba
todos os tipos de praticas, procedimentos e instrumentos que sdo necessarios para gerir
dentro da empresa, organizagao ou instituicdo, um determinado tema. Visto o tema ser
a seguranca da informacdo, esta norma aborda os passos baseados em PDCA (Planear,
Implementar, Monitorizar e Ajustar continuamente), fazendo com que o circulo gire
continuamente. E para fazer com que este circulo gire continuamente é necessdrio
recorrer as sec¢ées da norma, onde nessas sec¢cdes encontramos um direcionamento de
como planear, implementar, monitorizar e ajustar continuamente. Claro que tudo isto
de uma forma completa mostrando quais sdo os requisitos e objetivos de controlo para
a lideranga, por exemplo, de forma a estruturar todas as etapas e em menores detalhes

[5].

Abordando a mais recente versdo da norma ISO/IEC 27001 — 2013 temos a seguinte
estrutura que é apresentada na Figura 3.

ﬁ

e = e i
2~ Referéncia normativa ﬁ
) 4

4~ Contexto da Organizagio f

-

Anexo A
Objetivos de

controlo  de

referéncia e | \
controlos

9- Avaliagiio de Performance ~ E
7 .
10~ Melhoria { R

Figura 3 — Visualizagdo geral da estrutura da norma ISO/IEC 27001 — 2013 [20].

——

Na “Introduc¢do” encontra-se explicado o propdsito da norma e a sua compatibilidade
com outras normas de gestdo. Na seccdo “Objetivo” é onde encontra-se a explicagdo da
norma ser aplicavel a qualquer tipo de organizacdo. Quanto a seccdo “Referéncia
Normativa” e “Termos e Definigdes” as mesmas referem-se a ISO 27000 como uma
norma onde sdo dados os termos e defini¢des.
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No “Contexto da Organizacdao” é a seccao onde é necessdrio haver um entendimento
da empresa e do seu contexto de forma a haver uma maior compreensdo das
necessidades e expectativas das partes interessadas, e determinar o ambito do SGSI. Na
sec¢do “Lideranga” é onde se abordam a lideranga e o compromisso, as politicas e as
funcdes organizacionais, responsabilidades e autoridades que a empresa tem que
cumprir. Na seccdo “Planeamento” é onde se abordam as acOes para abordar os riscos
e oportunidades, a avaliacdo do risco de seguranca da informacdo, o tratamento do
mesmo e os objetivos da seguranca da informacdo e o seu planeamento para os
alcangar. Na secgao “Suporte” é onde devem ser atribuidos recursos adequados e
competentes, um grau de consciéncia aumentada e a documentagdo deve ser preparada
e controlada. Na sec¢do “Operagao” é onde tem um maior detalhe sobre a avaliagdo e
tratamento de riscos de informacdo, e onde tem de haver uma gestdo de mudancas e
documentacdo de coisas para que possam ser auditados pelos auditores de certificacdo.
Quanto a seccdo “Avaliacdo de Performance” a mesma explica o que a empresa deve
fazer para monitorizar, medir, analisar, avaliar, auditar e rever os controlos de seguranca
da informacao, processos e sistemas de gestdao de forma a melhorar sistematicamente
as coisas quando necessdrio. Por fim, a seccdao “Melhoria” explica o que deve ser feito
qguando uma ndo-conformidade e uma agao corretiva ocorrer. Relativamente ao “Anexo
A” é um anexo onde estdo listados todos os controlos e objetivos de controlos. Este
anexo é entdo constituido por 14 secgdes, varias categorias e 114 controlos [21].

Numa outra perspetiva, a Figura 4 ilustra as varias sec¢des da norma numa estrutura
global que permite observar o processo, o funcionamento e a aplicabilidade dos
requisitos num sistema SGSI, onde é facilmente destacado o PDCA na estrutura da
norma.

. Seccdo 6 )
Planeamento N
Seccdo 8
Operacdo
Secgio 9

Avaliagio de
Desempenho

Y

Anexo A
Objetivos de Controlo e Controlos

Figura 4 - Estrutura global da norma [22].
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Abordando agora as duas componentes da norma, na primeira componente, referente
as secgOes da mesma, encontram-se definidas as regras e os requisitos de cumprimento
da mesma onde devem ser aplicdveis e ndo é aceitdvel a exclusdo de quaisquer dos
requisitos especificados nas sec¢des 4 a 10, para uma organizagdo que reivindica a sua
conformidade face a norma. A Figura 5 ilustra esta mesma componente.

4. Contexto da orgenizcgéo ]

{ 5.1 lideranca e compromelimento]

: ) 1 | Y
{5. lideranga J*{ 5.2 Politica

,/ | 5.3 Funcdes e responsabilidades |

6.1.1 Ceneralidaces
6.1 Accdes para enderegar riscos € oportunidades ] : ( 6.1.2 Avaliacdo ce risco S
6. Plonecmento = \

6.1.3 Tratamento de risco S!

6.2 Objectivos de seguranga da informag¢do e planeamento para os olconccr]

l 7.2 Competéncic ]

7.3 Conscienciclizagéo ]
7.4 Comunicegco

Requisitos ,_m
K6 2500,

7.5.1 Cenérico
7.5 Infomag&o documentada }( 7.5.2 Criaio ¢ actualizacio

7.5.3 Controla da Informacio dacumentada

8.1 Planecmento e confrolo operacional

-H 8.2 Avclicgdo de risco

8.3 Tratamento de risco
9.1 Monitoriza¢do, medicdo, andlise e avaliagdo |

9. Avcalicgdo de desempenho } 9.2 Auditoric intema ]

9.3 Revisdo pela gest&o |

10. 1 N&o conformidade e ccgdo comectiva ]
10.2 Melhoria continua |

10. Melheria

Figura 5 - Diagrama dos requisitos genéricos da norma ISO/IEC 27001 - 2013 [22].

Quanto a segunda componente da norma, o Anexo A, é onde se encontram
especificados os objetivos de controlo e os controlos de referéncia, de A.5 a A.18, que
de igual forma também se encontram alinhados com os listados na ISO/IEC 27002 —
2013, nas sec¢bes 5 a 18.

E de salientar que estes objetivos de controlo e controlos listados neste anexo, ndo sdo
exaustivos, o que quer dizer que podem ser necessarios objetivos de controlo adicionais,
conforme a necessidade da empresa.

A Tabela 4 demonstra as varias seccoes, as correspondentes descricdes do controlo de
referéncia, quantas alineas possuem (numero de categorias) e quantos controlos
contém, sempre em cada secgao.
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Tabela 4 - Quadro demonstrativo das secgdes, descrigbes, categorias e controlos da norma [22].

. L . Ne Ne
Secgao Descrigao do Controlo de Referéncia (Anexo A) Categorias | Controlos
A5 Politicas de Seguranca da Informacgdo 1 2
A.6 Organizagao de Seguranca da Informagao 2 7
A7 Seguranca na Gestdo de Recursos Humanos 3 6
A.8 | Gestdo de Ativos 3 10
A.9 | Controlo de Acessos 4 14
A.10 | Criptografia 1 2
A.11 | Seguranga Fisica e Ambiental 2 15
A.12 | Seguranca de Operagdes 7 14
A.13 | Seguranc¢a de Comunicagdes 2 7
A.14 | Aquisicdo, Desenvolvimento e Manutengdo de Sistemas 3 13
A.15 | Relagdes com Fornecedores 2 5
A.16 | Gestdo de Incidentes de Seguranca da Informacao 1 7
Aspetos de Seguranca da Informacdo na Gestdo da
A.17 - . 2 4
Continuidade do Negdcio
A.18 | Conformidade 2 8

Pegando num exemplo de uma secg¢do, a A.12, que corresponde a Seguranca de
Operagbes, a mesma possui sete categorias (A.12.1; A.12.2; A.12.3; A.12.4; A.12.5;
A.12.6 e A.12.7) e em cada categoria temos um conjunto de controlos, por exemplo, a
categoria A.12.1 é constituida por quatro controlos (A.12.1.1; A.12.1.2; A.12.1.3;
A.12.1.4;).

Ou seja, cada seccdo tem um determinado numero de categorias principais de
seguranca da informacdo, onde cada categoria principal contém: a) um objetivo de
controlo que define o que deve ser alcangado; b) um ou mais controlos que podem ser
aplicados de forma a alcancar o objetivo de controlo.

Agora para cada pratica de cada seccdo da norma, onde agir? Quais os tipos de
controlos, de praticas para, por exemplo, gestdo de acesso? Quais sdo as diretrizes para
fazer a politica de seguranca? As respostas a estas questdes serao respondidas mais a
frente, na norma ISO/IEC 27002.

Tendo em conta que a norma é responsavel por definir os requisitos para um
Sistema de Gestdo de Seguranca da Informacdo fazendo com que a
empresa/organizacdo adote um SGSI que permita mitigar os riscos de seguranca
atribuidos aos seus ativos e adequar as necessidades a area de negécio, é importante
destacar os beneficios desta.

Os beneficios gerais passam pela reducdo do risco de responsabilidade pela ndo
implementacdo ou determinacdo de politicas e procedimentos, reducdo de custos,
oportunidade de identificar e corrigir os pontos fracos, confianca aos parceiros
comerciais, aos clientes e as partes interessadas, melhor organizagdao e sobretudo a
conformidade com requisitos legais, etc.
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Mas é 6bvio que existem outros beneficios que demonstram a preocupacdo e a
importancia da escolha ndo sé da norma como da sua certificacdo, que sao eles:

I.  Demonstracdo de compromisso da administracdo/executivos da
empresa para com a seguranca da informagdo, na medida em que uma
das grandes preocupacdes hoje em dia é efetivamente a confianga no
tratamento adequado da informagao mais sensivel da empresa, que por
muitas vezes acaba por ser o seu maior ativo, quando falamos em
organizagoes ou instituicdes.

II.  Atribuicdo a empresa de ferramentas que demonstram o cumprimento
do ou dos regulamentos no tratamento e circulacdo de dados pessoais.

[ll.  Aumento da fiabilidade e da seguranca da informacgdo e dos sistemas, no
que diz respeito aos trés pilares da seguranca da informacdo, a
confidencialidade, disponibilidade e integridade.

IV.  Confirmacgdo da realizacdo de investimentos mais eficientes e orientados
a0 risco.

V. Incrementacdo dos niveis de sensibilidade, participacdo e motiva¢do dos
colaboradores da empresa para com a seguranca da informacao.

VI. Identificacdo e enderecamento de forma continuada oportunidades para
melhorias, tendo em conta que se trata de ser um processo com melhoria
continua.

VIl.  Aumento da confiancga e satisfacao ndo sé dos clientes como também das

entidades, parceiros, utentes e demais pessoas ligadas direta ou
indiretamente a empresa, providenciando um elevado compromisso com
a protecdo da informacdo, demonstrando assim um maior conforto para
guem interage com as entidades que processam e arquivam os dados
pessoais.

VIll.  Implementacdo dos controlos que sdao provenientes da norma e da
analise de risco, que ndo sé melhora o desempenho operacional das
empresas como também potencia a realizacggo de um numero
considerado de negdcios e maior poder negocial [22].

Quanto a certificacdo, a ISO/IEC 27001 é a norma para a qual é possivel submeter uma
empresa, dizendo que esta certificada em gestdo de seguranca da informacdo conforme
a norma. Uma empresa certificada sé o é se atender aos requisitos da norma e se a
conclusao da auditoria for bem-sucedida.

Normalmente quando uma empresa ou organizacdo pretende ser certificada, a mesma
ja possui todo o hardware e software instalado, mas apenas estd utilizando de forma
insegura os mesmos. Desta forma a implementagdo desta norma passa por definir as
regras organizacionais (politicas de seguranga) que sao necessarias de modo a prevenir
falhas de seguranga. Uma vez que esta implementagao ira requerer a gestdao de varias
politicas, procedimentos, funciondrios, etc... a mesma descreve como enquadrar todos
estes elementos de forma coerente no sistema de gestdo de seguranca da informacao.
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A gestdo de seguranca da informagdo ndo é sé estar atento a seguranga Tl (Antivirus,
Firewalls, etc...), é preciso ter em conta a gestdo de processos, os recursos humanos, a
protecao fisica, ambiental, a protecao legal, etc...

Para implementar a norma ISO/IEC 27001 numa empresa/organiza¢do € necessario:

1) Obter o apoio/autoriza¢do dos diretores/responsaveis pela
empresa/organizacdo;

2) Definir o &mbito do SGSI;

3) Fazer um inventario de ativos;

4) Avaliar ativos (processo que foi acrescentado e que sera abordado mais a
frente no capitulo 4);

5) Identificar os riscos (constituido pela identificacdo das ameacas e das
vulnerabilidades);

6) Analisar os riscos;

7) Avaliar os riscos;

8) Preparar o plano de tratamento de risco;

9) Preparar a declaracdo de aplicabilidade;

10) Desenvolver o programa de implementacao do SGSI;

11) Implementacdo do programa SGSI;

12) Sistema de Gestdo de Seguranca da Informacdo — demonstracdo;

13) Realizar todas as operacdes diarias prescritas pela documentacao do SGSI;

14) Realizar auditoria interna;

15) Rever a conformidade;

16) Aplicar medidas corretivas;

17) Realizar pré-avaliacao de certificacao;

18) Realizar auditoria de certificagao;

19) Projeto é dado como finalizado;

20) Operacao de rotina do SGSI;

21) Realizar auditoria anual de vigilancia.

A Figura 6 ilustra todos os passos (processos), abordados anteriormente, a implementar
para a obtencdo da certificacdo pela norma ISO/IEC 27001.
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Figura 6 - Diagrama de Processos, adaptado de ISO27k Forum, versdo 4.1, 2018 [23].

Este diagrama proporciona todos os requisitos para estabelecer, implementar, manter
e melhorar de forma continua um sistema de gestdo de seguranca da informacdo. O
mesmo pode ser visto, com melhor nitidez, no Anexo A— Diagrama de processos de um SGSI
(ISO/IEC 27001).

2.2.4 Norma ISO/IEC 27002

Com a rapida expansao da Tl aliada a constante preocupa¢dao em garantir a integridade
das informacgdes, na década de 90 surgiram normas capazes de garantir a seguranca da
informagdo. N3ao muito mais tarde, esta expansdo, originou um enorme interesse
internacional nessas normas de seguranca da informacdo que permitiu a criacdo da
norma ISO 17799. Ora a ISO/IEC 17799 foi atualizada para ISO/IEC 27002 em julho de
2007, mas a sua versao original, foi publicada em 2000, que por sua vez era uma copia
fiel da norma britanica BS 7799-:1999 [24].

A norma ISO/IEC 27002 é uma norma internacional que estabelece um cddigo de boas
praticas com um conjunto completo de controlos que auxiliam a implementacdo do SGSI
na empresa. Codigo de boas praticas quer dizer que é baseado em boas praticas do
mercado, ou seja, boas praticas que eram utilizadas por diversas pessoas, entidades ou
até organizacdes como a ISO que chegaram a um certo ponto e juntaram-se para definir
uma Unica lista de boas praticas em que fosse possivel todos seguirem a mesma para a
mesma area até com objetivos semelhantes, resultante da colaboragao e conhecimento
de todo esse meio envolvente, profissional e entendido na matéria [25].
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A mesma baseia-se essencialmente na norma 27001 (que especifica 114 controlos que
podem ser utilizados para reduzir os riscos de seguranca) e disponibiliza detalhes sobre
como implementar ou estabelecer estes controlos, onde estes devem ser escolhidos
com base numa avaliagdo de riscos dos ativos relevantes da empresa. Ou seja, é
recomendavel que a ISO/IEC 27002 seja utilizada em conjunto com a ISO/IEC 27001 pois
os controlos da norma ISO/IEC 27002 auxiliam a empresa a alcangar os requisitos da
norma ISO/IEC 27001, tendo em conta que a empresa pretende ser certificada quer seja
numa ou noutra norma [26].

Tendo em atengdo a sec¢do quatro da norma ISO/IEC 27002, a mesma explica que toda
a norma, especificamente, estd distribuida em objetivos de controlo, controlos e
diretrizes. Os controlos s3ao todo o tipo de medidas, acdes, que podem incluir a¢des de
monitorizagao, a¢des de acompanhamento, etc... E esta norma vai descrever os diversos
controlos genéricos que poderdo ser utilizados para poder adaptar a empresa. Sé que
nao basta ter os controlos para termos um guia, por isso é que a norma contém também
um pouco mais que isso. Contém algumas diretrizes, que estdo sempre abaixo dos
controlos da norma, para explicar um pouco mais como é que se leva para a pratica. E
por fim os objetivos de controlo basicamente sdo responsdveis por descrever qual o
objetivo de a empresa estar a seguir todos os controlos especificos. Estes objetivos de
controlos sdo defendidos nas se¢des da norma e aparecem sempre abaixo da
seccao/dominio da norma, como mostra a Figura 7.

5 Information security policies Obietivo de controlo

5.1 Management direction for information security

Objective: To provide management direction and support for information security in accordance with
business requirements and relevant laws and regulations.

5.1.1 Policies for information security

Control Controlo

A set of policies for information security should be defined, approved by management, published and
communicated to employees and relevant external parties.

Implementation guidance

At the highest level, organizations should define an “information security policy” which is approved by
managementand which setsoutthe organization’sapproachtomanagingitsinformation security objectives.

Information security policies should address requirements created by:

a) business strategy;

Diretriz

b) regulations, legislation and contracts;

c) the currentand projected information security threat environment.

Figura 7 — Excerto (foto) da norma ISO/IEC 27002:2013, retirado a parte da sec¢do "Politica de seguranga da
informagdo” de forma a demonstrar objetivo de controlo, controlos e diretriz [6].

Quanto as duas versdes (2005 e 2013) que existem da norma, ndo houve uma grande
revolucdo, mas sim algumas alteracdes que permitiram atualizar ndo sé a norma como
também abranger um maior nimero de seccdes e de controlos de forma a englobar
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mais areas e de facto ser mais facil a aplicagdao da norma. A Figura 8 mostra quais as

diferencas e semelhancas entre elas de forma superficial.

Secgio/Dominio

ISO/IEC 27002:2005

Secgio/Dominio

ISO/IEC 27002:2013

5 Politica de Segurancga da Informacio 5 Politica de Segurancga da Informacio
6 Organizagio da Seguranga da Informagéo [ Organizagio da Seguranga da Informagéo
7 Gestdo de Ativos 7 Gestdo de Ativos
8 Seguranga de Recursos Humanos -3 Seguranga de Recursos Humanos
q Seguranga Fisica e do Ambiente g Controlo de Acesso
10 Seguranga das Operagdes e Comunicagbes 10 Criptografia
11 Controlo de Acesso 11 Seguranga Fisica e do Ambiente
12 Aquisicdo, Desenvolvimento e Manutengdo de S.1. 12 Seguranga das Operagoes
13 Gestdo de Incidentes de Seguranga da Informagdo 13 Seguranga das Comunicagties
14 Gestdo da Continuidade do Negdcio 14 Aquisigdo, Desenvolvimento e Manutengdo de 5.1
15 Conformidade 15 Relacionamento com o Fornecedor
16 Gestdo de Incidentes de Seguranga da Informagéo
17 Aspetos da Seguranga da informacdo na GCN*
18 Conformidade

*GCN — Gestdo de Continuidade do Negdcio

Figura 8 - ISO/IEC 27002 2005 vs ISO/IEC 27002 2013 [27].

Relativamente a estrutura da norma ISO/IEC 27002:2013 a Figura 9 ilustra as secgdes
constituintes da norma.

Foreword 7 0 ‘ 0
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eNormative references P O pe rat I O n s
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o Organization of (1) Physical and Communlsatlons i
information security . security
) e nv' ro n m e nta l Information security
o security s e
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securit Systems acquisition, development :
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Figura 9 - Estrutura da norma ISO 27002:2013 - Secgdes [28].

0. Introduc¢do — Explica o propdsito da norma e a sua compatibilidade com outras
normas de gestao;

1. Objetivo — Explica que a norma é aplicdvel a qualquer tipo de organizagao;

2. Referéncia Normativa — Refere-se a ISO 27000 como uma norma onde sdo dados os
termos e definigdes;
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3. Termos e Defini¢des — Refere-se a ISO 27000;

4. Estrutura da Norma — Indica que a norma contém as clausulas de controlo de
seguranca (14), categorias principais de seguranca (35) e o nimero de controlos (114).
Ou seja, cada cldusula, que define os controlos de seguranga, contém uma ou mais
categorias principais de seguranga. Cada categoria principal de seguranga contém um
objeto de controlo declarando o que deve ser alcangado; E um ou mais controlos que
podem ser aplicados para atingir o objetivo do controlo.

5. Politica de Seguranga da Informagao — Refere como deve ser criado o documento
sobre a politica de seguranca da informacdo, onde deve conter os conceitos de
seguranca da informacdo, uma estrutura para estabelecer os objetivos e as formas de
controlo, o comprometimento da direcdo com a politica, etc...;

6. Organizac¢ao da Seguranc¢a da Informacao — Refere que para uma implementacdo de
seguranca da informacdo numa empresa/organizacdo é necessario estabelecer uma
estrutura para geri-la da maneira mais adequada. As atividades de seguranca da
informagdo devem ser coordenadas por representantes da empresa/organiza¢do que
devem ter responsabilidades bem definidas e proteger as informac¢des de carater
sigiloso;

7. Segurang¢a de Recursos Humanos — Refere que antes da contratacdo de qualquer
funciondrio ou fornecedor é importante que esse seja devidamente analisado,
principalmente se o0 mesmo tiver um cargo que lide com informacdes sigilosas. Esta
seccao tem como objetivo a mitigacdao do risco de roubo, fraude ou mau uso dos
recursos;

8. Gestao de Ativos — Aborda a definicdo de ativo, segundo a norma, e refere que os
mesmos devem ser identificados e classificados de forma que um inventario possa ser
estruturado e posteriormente mantido;

9. Controlo de Acesso — Refere que é importante limitar o acesso as informagdes e ao
processamento das mesmas impedindo assim o acesso a qualquer utilizador,
funciondrio ou terceiro que ndo tenha autorizacdo para tal. E que em caso de
autorizacdo de acesso, 0os mesmos s3o responsabilizados pelos seus atos e
responsabilizados pela protecdo das suas informacdes de autenticacao;

10. Criptografia — Refere que é relevante garantir a utilizacdo adequada e eficaz da
criptografia de forma a proteger a confidencialidade, autenticidade e a integridade das
informacdes bem como desenvolver e implementar uma politica sobre a protecdo de
utilizacdo de controlos criptograficos para a protecao de informacdo e tempo de vida
das chaves criptograficas;

11. Seguranga Fisica e do Ambiente — Refere que todos os equipamentos e instala¢des
de processamento de informacdo criticas ou sensiveis devem ser mantidas em locais
seguros, com niveis e controlos de acesso apropriados com prote¢ao contra ameagas
fisicas e ambientais;
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12. Seguranca das Operagdes — E necessario a definicdo dos procedimentos e
responsabilidades pela gestdo e operagao de todos os recursos de processamento das
informacdes. Esta incluido a gestao de servigos de terceiros, o planeamento dos recursos
dos sistemas minimizando o risco de falhas e a criagdo de procedimentos para a geragao
de cépias de seguranca (backups);

13. Segurang¢a das Comunicagdes — Refere-se a forma como assegurar a protecao da
informacao nas redes e nas suas instalagées de processamento de informagdes;

14. Aquisicdo, Desenvolvimento e Manutencao de Sistemas — Nesta sec¢ao os
requisitos de seguranca dos sistemas de informacdo devem ser identificados e
acordados antes do seu desenvolvimento e da sua implementacado para que possam ser
protegidos visando a manutencdo da sua confidencialidade, autenticidade e integridade
por meios criptograficos;

15. Relacionamento com Fornecedores — O objetivo nesta sec¢do passa por garantir a
protecdo dos ativos da empresa/organiza¢do que sdo acessiveis por fornecedores e
manter um nivel acordado de seguranca da informacdo e prestacdo de servicos de
acordo com os acordos de fornecedores;

16. Gestdao de Incidentes de Seguranc¢a da Informagdao — Nesta seccdo devem ser
estabelecidos procedimentos formais de registo e escalonamento, os funcionarios, os
fornecedores e terceiros devem estar conscientes dos procedimentos para notificacao
dos eventos de seguranca da informacdo de forma a assegurar que eles sejam
comunicados o mais rapido possivel e corrigidos no mais curto espaco de tempo;

17. Gestdo da Continuidade do Negdcio — Nesta seccdo devem ser desenvolvidos e
implementados os planos de continuidade do negécio de forma a impedir a interrupgao
das atividades do mesmo e assegurando que as opera¢des essenciais sejam recuperadas
0 mais rapido possivel;

18. Conformidade — Tem como objetivo evitar violagBes obrigacionais, por estatuto,
regulamentares ou obrigacdes contratuais e de quaisquer requisitos de seguranca da
informacao.

Seguir os principios da certificagcdo da ISO/IEC 27002 é um passo relevante, para garantir
a seguranca da informacdo nas empresas. Neste sentido é deveras importante as
empresas, organizacdes e instituicGes possuirem profissionais certificados nas suas
equipas de seguranca, de forma a auxiliar no processo de implementacdo das boas
praticas relacionadas com a norma, assim como a obtencdo da certificacdo ISO/IEC
27001 [29].

2.2.5 Norma ISO/IEC 27005

Os riscos de seguranca da informacdo representam uma verdadeira e consideravel
ameaca para as empresas devido a possibilidade de perdas ou danos financeiros, perda
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de servicos de rede essenciais e/ou perda de reputacdo. A gestdo de riscos é um dos
principais elementos-chave na prevencgao de fraudes online, roubos de identidade,
perda de dados pessoais e muitos outros incidentes. Desta forma, as organizagées, sem
uma solida estrutura de gestdo de riscos, expdem-se a muitos tipos de ameacas
cibernéticas.

A norma ISO/IEC 27005 — Tecnologia de Informagdo — Técnicas de Seguranca — Gestdo
de Risco de Seguranca da Informacdo, como o préprio nome indica, fornece as diretrizes
para a gestdo de riscos de seguranca da informacgdo. A norma suporta os conceitos gerais
especificados na ISO/IEC 27001 e auxilia a implementacdo satisfatoria da seguranca da
informacdo, baseada numa abordagem de gestdo de risco. Para além de poder ser
utilizada por todo o tipo de empresas, organizacdes e ou instituicdes (por exemplo,
entidades governamentais, empresas comerciais, instituicdes universitdrias, etc...), que
tenham por objetivo gerir riscos que possam comprometer a sua seguranca da
informacao, é fundamental ter o conhecimento dos conceitos, modelos, processos e
terminologias descritos na ISO/IEC 27001 e ISO/IEC 27002, para uma compreensdo
completa da ISO/IEC 27005.

Este tipo de gestdo de risco consiste essencialmente num processo continuo de
observacdo do contexto, de identificacdo, de avaliagdo e de tratamento dos riscos.

Quanto a estrutura da norma, esta encontra-se dividida em 12 sec¢des, onde contém as
informacgdes do processo e das atividades necessarias para a sua execucao, e em anexos,
onde contém informacbes adicionais e alguns exemplos de aplicacdo e/ou
implementacdo. Da primeira a quarta sec¢do encontram-se as referéncias e a estrutura
da norma, a quinta e a sexta sec¢des apresentam a visdo geral do processo de gestdo de
riscos e as restantes secgOes tratam especificamente do processo de gestdo de riscos.

A estrutura da norma é a seguinte:

0. Introdugdao — Explica o propésito da norma e a sua compatibilidade com outras
normas de gestao;

1. Objetivo — Explica que a norma é aplicavel a qualquer tipo de organizagao;

2. Referéncia Normativa — Refere-se a ISO 27000 como uma norma onde sdao dados os
termos e definigdes;

3. Termos e Defini¢des — Refere-se a ISO 27000 e onde constam os termos e definicdes
referentes a norma;

4. Estrutura da Norma — Indica que a norma contém a descrigao do processo de gestao
de riscos de seguranga da informacgao e das suas atividades, que contém da 72 secgdo a
1223, todas as atividades de gestdao de risco e que nos anexos encontram-se as
informacgdes adicionais para essas mesmas atividades de gestao de risco.

5. Contextualizagao — Indicam quais os contributos do cumprimento dos processos para
as organizagoes.
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6. Visao geral do processo de gestao de riscos de seguranga da informagao — Indica a
visdo geral de alto nivel do processo de gestao de riscos, onde apresenta esquemas de
forma a demonstrar como a norma se aplica ao processo de gestdo de riscos.

7. Definicdo do contexto — Fornece as consideragdes gerais, os critérios basicos, os
objetivos e limites e também os papéis e responsabilidades que a organiza¢do tem que
ter em conta para a definicao do contexto.

8. Processo de avaliagdao de riscos de seguranga da informagdao — Faz numa primeira
fase a descrigdo geral do processo e posteriormente apresenta e descreve as atividades
do processo de avaliacdo de riscos (identificacdo dos riscos; andlise de riscos; avaliacdo
de riscos).

9. Tratamento do risco de seguran¢a da informagdo — Faz numa primeira fase a
descricao geral do processo, apresentando a atividade de tratamento do risco e depois
especifica cada opcdo de tratamento do risco (modificacdo do risco; retencao do risco;
acao de evitar o risco; partilha do risco;)

10. Aceitagdao do risco de seguranc¢a da informag¢dao — Fornece as diretrizes para a
implementacao da aceitagao do risco.

11. Comunicagdo e consulta do risco de seguranca da informag¢ao — Fornece as varias
razdes bem como os beneficios da percec¢ao do risco.

12. Monitorizagdo e andlise critica de riscos de seguranga da informagao — Refere a
importancia da monitorizacdo continua de forma a detetar as varias mudancas que
ocorrem nas diversas fases de vida das organizacGes e indica quais os elementos que
devem ser monitorizados continuamente.

Anexos (A, B, C, D, E, F e G) Definicdo do ambito e dos limites do processo de gestdo
de risco de seguranca da informacao, Identificacdo e valorizacdo dos ativos e avaliagao
do impacto, Exemplos de ameagas comuns, Vulnerabilidades e métodos de avaliagao
de vulnerabilidades, Abordagens para o processo de avalia¢ao de riscos de seguranga
da informagao, Restri¢des para a modificacao do risco e Restricdes para a modificagao
do risco — Resumidamente, ambos os anexos fornecem varios exemplos e os varios
passos para completar as atividades.

O processo de gestdo de riscos de seguranca da informacdo, da norma ISO/IEC
27005:2011, como mostra a Figura 10, consiste, essencialmente, em:

e Estabelecimento do contexto (sec¢do 7): descricao de como definir o contexto
da organizacdo e como estabelecer os critérios de aceitacdo do risco residual;

e Identificagao de riscos (sec¢ao 8): determinar quais sdao os acontecimentos que
possam causar perda de confidencialidade, integridade e disponibilidade;

e Andlise de riscos (sec¢do 8): descreve as metodologias de forma a dar a escolher
ao gestor qual a melhor opgdo para efetuar a analise segundo a probabilidade e
o impacto;
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e Avaliacdo de risco (secg¢do 8): indica os niveis de risco a que uma organizagao
estd exposta, através de escalas e permite definir a prioridade de intervencao e
o prazo adequado para a realizacdo da intervencao;

e Tratamento de riscos (sec¢ao 9): estabelece quatro opg¢des para o tratamento
do risco (modificar, aceitar, evitar e partilhar o risco) e permite a elaboragdo de
um plano de tratamento do risco.

ESTABELECIMENTO DO
CONTEXTO

PROCESSO DE| AVALIACAO
DE RISCOS
IDENTIFICACAO DE RISCOS

ANALISE DE RISCOS

AVALIAGAO DE RISCOS

=
|
2
w
=
(]
(&)
w
o
-
O
-4
o
=
=2
=
o
(& ]

MONITORAMENTO E ANALISE CRITICA

TRATAMENTO DE RISCOS

Figura 10 - Processo de Gestdo do Risco da norma ISO/IEC 27005:2011 [8].

No entanto, a norma nao fornece nenhuma metodologia especifica, mas sim uma
abordagem genérica. Cabe a cada empresa, organizacao ou instituicao definir a sua
abordagem, dependendo, por exemplo, do ambito do SGSI, com base no contexto da
gestdo de riscos ou do sector industrial.

2.3 Outras normas relacionadas

Apds alguma pesquisa sobre as normas, ja identificadas previamente, a ISO/IEC 27001 e
a ISO/IEC 27002, tornou-se evidente que para a elaboragdo de um SGSI 100% funcional
requer sempre algo a mais, requer principalmente o envolvimento de mais normas pois
a ISO/IEC 27001, por si s6, é limitada. Desta forma, e apenas por terem feito parte da
investigacdo realizada ao longo do trabalho, por terem uma relagdo préxima a norma
ISO/IEC 27001 e por também terem a importancia que tém, optou-se por menciona-las
no estado da arte, ainda que, de forma muito breve.

A norma ISO/IEC 27003 - Tecnologia da informag¢do — Técnicas de Seguranga -
Orientagdo de implementagdao de um SGSI tem como objetivo providenciar um
conjunto de diretrizes para a implementacdo de Sistemas de Gestdao de Seguranca da
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Informagdo, numa empresa, organizagdo e ou instituicdo, baseada na norma ISO/IEC
27001. Esta norma contém informagbes de como fazer uso do modelo “Plan-do-Check-
Act” e também dos seus requisitos e as suas diferentes fases. De uma forma geral,
através desta norma, uma organizagdo é capaz de desenvolver um processo para a
gestdo da seguranca da informacao, fornecendo as partes interessadas uma garantia de
gue os riscos, aos ativos de informacdo, sdo continuamente mantidos dentro dos limites
de seguranca conforme definido pela empresa/organizagao [7].

A norma ISO/IEC 27004 - Tecnologia da Informagdo — Técnicas de Seguranga — Gestao
de Seguranca da Informag¢do — Monitorizagcdo, medi¢ao, analise e avaliacdo, fornece
diretrizes destinadas a auxiliar as organizacdes na avaliagdo do desempenho em
seguranca da informacao e na eficdcia de um SGSI, a fim de atender aos requisitos da
secc¢do 9.1 da norma ISO/IEC 27001. Assim sendo, a norma estabelece:

e Monitorizacao e medicao do desempenho da segurancga da informacao;

e Acompanhamento e medigao da eficacia de um SGSI, incluindo os seus processos
e controlos;

e Andlise e avaliacdo dos resultados da monotorizacdo e medicao.

E uma norma que incide sobre as métricas e relatérios de um SGSI pois é responsavel
pela especificacdo de métricas e técnicas de medicao aplicaveis de forma a determinar
a eficacia do SGSI, os objetivos de controlo e todos os controlos utilizados para
implementacdo e gestdao da seguranca da informacdo. As métricas sdo utilizadas para
medir os componentes da fase “Check” e “Act” do ciclo Plan-Do-Check-Act [30].

Gerir riscos deve ser uma parte integrante de qualquer empresa, organizacdo e/ou
instituicdo. Embora ndo faca parte da familia ISO 27000, a ISO 31000 — Gestdo de Riscos
— Diretrizes é uma norma de gestdao de riscos e ao fornecer diretivas e principios
abrangentes, auxilia as organizacdes nas suas andlises e avaliacdes de riscos. E uma
norma que nao tem como objetivo a certificacdo, mas, as recomendac¢des de melhores
praticas desta norma foram desenvolvidas para melhorar as técnicas de gestdo e
garantir a seguranga no local de trabalho em qualquer situacdo. Com esta norma é
possivel conhecer os riscos e saber quais as consequéncias da nao eliminacdo ou
mitigacdo dos riscos e prevenir futuros eventos. A norma, relativamente ao processo de
avaliacdo de riscos, fornece a estrutura para identificar e analisar o risco para o
conhecimento das consequéncias e das suas probabilidades, para uma tomada de
decisdo especifica caso seja necessario [31].

A norma ISO 9001 — Sistema de Gestao de Qualidade — Requisitos é responsavel por
estabelecer os critérios para um sistema de gestdo da qualidade e é a Unica norma na
familia (9000) que pode ser certificada. Apesar de gestdo de qualidade ndo ter muito a
ver com gestdo de seguranca da informacdo, cerca de 25% dos requisitos da norma
ISO/IEC 27001 fazem parte da norma ISO 9001, ou seja, uma organizagdo que tenha
implementada a norma ISO 9001, podera mais facilmente implementar a norma ISO/IEC
27001 [32].
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2.4 Certificacao

A Certificacdo é uma ferramenta util e que permite garantir uma maior credibilidade na
medida em que demonstra que o produto ou o servigo atende as expetativas do cliente
da empresa ou da organizagdao em causa. Esta certificagdo em algumas empresas ou
instituicdes pode ser mesmo uma exigéncia legal ou contratual concedendo assim uma
maior fiabilidade ao cliente de que a empresa garante seguranca.

Tendo em conta que quem faz as certificagdes € um organismo de certificagao externo,
e ndo a ISO, é importante entdo saber como é que a empresa ou a organizacao pode
escolher o organismo para obter a certificacdo que pretende.

Ao escolher um organismo de certificacdo, a empresa em causa deve:
- Avaliar os varios organismos de certificacdo;

- Verificar se o organismo de certificacdo utiliza o correspondente padrdao CASCO
(Committee on conformity assessment) que quer dizer Comissdo de avaliacdo da
conformidade;

- Verificar se estd acreditado [33].
A préxima lista indica as etapas que uma empresa de certificagdo normalmente segue.

1. Entrar em contacto com o cliente (discussdo de qual a norma a implementar...);

2. Elaborar uma proposta (informacao do detalhe da proposta, o custo e o tempo
necessario para a auditoria formal ser feita);

3. Dar aconhecer a equipa de auditoria os objetivos do cliente;

4. Efetuar uma pré-auditoria onde permita identificar eventuais omissdes ou
fraquezas da empresa ou organizagao;

5. E realizada a auditoria, dependendo da norma escolhida e é feita a aplicagdo
em varias fases;

6. Certificar a empresa ou organizacao, emitindo o certificado;

7. Nomeacdao de um gestor de forma a este poder realizar ao longo de um
determinado tempo, constantes auditorias de forma a atualizar a seguranca da
empresa (conformidade) [34].

2.5 Auditoria de Seguranga

Hoje em dia, ndo se torna suficientemente seguro apenas cumprir com as normas de
seguranga impostas pela prépria empresa. A mesma tem que provar mesmo que estdo
a ser cumpridas as normas de seguranca através de auditorias regulares que produzem
os relatérios com as melhores praticas de seguranga. O que quer dizer que é importante
compreender que uma auditoria de seguranga é um processo continuo que deve
conceder uma melhoria continua para qualquer empresa.
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A auditoria de seguranga é um processo especifico e que é destinado a avaliar os riscos
de seguranca que uma Organiza¢do/Empresa/Instituicdo enfrenta, avaliar o controlo ou
as contramedidas adotadas pela empresa de forma a mitigar esses riscos. Ou seja, uma
auditoria de seguranca deve determinar o nivel de auditoria apropriado para o ambiente
de determinada empresa. Deve identificar os ataques (com ou sem éxito) que
constituem uma ameaga para a rede da empresa, bem como os ataques contra os
recursos que tenham sido identificados como valiosos na avaliacao de riscos. E também
avaliar a administracdo do sistema, a consciéncia dos funciondrios, os controlos de
gestdo e a conformidade com as normas de seguranca. Esta é uma ferramenta valiosa
para dar uma visdo geral precisa ao administrador [35].

Efetuar uma auditoria é tipicamente um processo humano que é gerido por uma equipa
de "auditores" que possuem elevados conhecimentos técnicos e especificos na area de
tecnologia de informagao.

Estas equipas sdao entdao encarregues de entrevistar todo o pessoal interveniente na
empresa, de conduzir avaliagdes de vulnerabilidades, politicas de seguranca existentes,
e de analisarem os sistemas de tecnologias de informacdo abrangidos pelo ambito da
auditoria. Na maioria dos casos, uma equipa depende fortemente de ferramentas de
tecnologia para realizar a auditoria.

De seguida encontram-se alguns exemplos de questdes a que normalmente uma
auditoria de seguranca deve responder:

- Os Logs de acesso existem (para ver quem acede aos dados)?

- Os computadores pessoais sao regularmente verificados quanto ao malware?
- Quem tem acesso aos ficheiros de backup?

- A rede tem listas de controlo de acesso?

- Quao dificeis sdo as passwords?

Devido em alguns casos as politicas de seguranga tornarem-se obsoletas, dado ao
exponencial aparecimento de novas tecnologias, uma auditoria ndo sé deve avaliar o
cumprimento das politicas de seguranca, mas também deve avaliar a prdpria natureza,
a qualidade e saber controld-las. E muito importante realcar que as auditorias de
seguranca fazem parte de um processo continuo da definicdo e da manutencdo eficazes
das politicas de seguranca [36].

Alguns dos principais beneficios de uma auditoria de seguranca sdo a possibilidade de
detetar falhas de seguranca graves, detetar as falhas de seguranca n3do graves que
podem ser melhoradas e a indicagdo de quais as medidas corretivas de forma a melhorar
a seguranca.

Pagina | 35



2.6 Avaliagao quantitativa e qualitativa

A avaliagdo quantitativa é um método que é utilizado quando existem dados que sdo
confidveis de eventos ocorridos, quando a probabilidade pode ser medida em valores
numéricos ou quando se pode calcular o valor de uma consequéncia gerada pelo risco.
E uma avaliagdo que traz numeros para a equacdo, com andlises baseadas na
probabilidade de manifestacdo de ameacas especificas e escalas de medicdo pré-
determinadas, utilizadas para estabelecer os riscos ou as perdas associadas a essas
ameacas, onde sdo necessarios dados mensurdveis e objetivos para determinar o valor
de cada ativo da empresa e para calcular probabilidades e valores de risco [37].
Essencialmente recorre a utilizacdo de dois elementos fundamentais, a probabilidade
de um evento ocorrer e a perda associada a ocorréncia do evento, fazendo uso de uma
figura produzida a custa destes elementos, denominada por “Expectativa Anual de
Perda” (ALE — Annual Loss Expectancy) ou “Custo Anual Estimado” (EAC — Estimated
Annual Cost). Esta figura é calculada para cada evento, multiplicando-se a perda
potencial associada ao mesmo pela probabilidade de ocorrer, permitindo,
posteriormente, ordenar os eventos por ordem de grandeza de risco e tomar as decisdes
baseadas nessa lista [1]. Como objetivo desta avaliacdo, destaca-se a capacidade de
associacdao de uma quantia financeira especifica a cada risco que é identificado,
representando a perda potencial para a empresa em caso desse mesmo risco existir
realmente. Em caso de ocorréncia de um ataque ou violacdo de dados, permite a
empresa o poder de estabelecer facilmente o impacto financeiro do incidente [37].

No que toca a desvantagens, prende-se essencialmente com a auséncia de realidade e
de objetividade dos dados. Porque a probabilidade de um evento ocorrer raramente é
exata e pode, em alguns casos, promover complacéncia.

A avaliagdao qualitativa é uma avaliacdao que é utilizada para identificar os principais
riscos enfrentados por uma empresa, quando os dados ndo se encontram disponiveis
ou quando estdo incompletos. Ao invés de serem utilizados numeros, sdo utilizadas
palavras para descrever os riscos, a sua probabilidade de ocorréncia e as consequéncias
gue os mesmos poderdo gerar [1]. O que quer isto dizer que ndo sdo utilizados dados
probabilisticos, mas apenas a perda potencial estimada. Esta analise baseia-se em
qgualidades essencialmente subjetivas atribuidas a cada risco, que indicam o seu mérito
ou de outra forma em relagdo um ao outro. Como por exemplo o facto de poder avaliar
o risco como baixo, médio ou alto [37].

Num contexto de seguranca da informacao, uma analise envolve uma descoberta e uma
revisdo dos ativos da empresa (hardware, software, processos, recursos humanos, etc...)
para fraquezas conhecidas em relacdo a uma base de dados de vulnerabilidades
potenciais. Onde, cada risco € medido em relacdo a escalas relativas de forma a
estabelecer a probabilidade de que uma determinada ameaca possa explorar essa
vulnerabilidade [37].
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Uma desvantagem, talvez relevante, para esta avaliagao qualitativa, é a sua natureza,
que produz resultados inconsistentes. Tendo em conta que este método nao utiliza
ferramentas como a matematica e a estatistica para modelar o risco, o resultado deste
método depende muito das ideias de quem conduz a andlise de risco, pelo facto de ser
um método subjetivo [38].
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3. CARACTERIZAGAO DA UNIVERSIDADE DA MADEIRA

A Universidade da Madeira, UMa, é uma instituicdo de ensino superior publico,
localizada no Funchal, na Regido Autéonoma da Madeira, que foi fundada a 13 de
setembro de 1988 e que é constituida por trés edificios que se encontram em diferentes
pontos geograficos. Sao eles o edificio da Penteada (Campus Universitdrio da Penteada),
o edificio da Reitoria (no Colégio dos Jesuitas) e o edificio Sede onde funcionam a maior
parte dos servicos de acdo social e onde encontra-se a residéncia (na Rua de Santa
Maria, n2253) [39] [40] [41].

A universidade integra diferentes areas de conhecimento dividindo-se atualmente em
quatro faculdades (Artes e Humanidades; Ciéncias Exatas e da Engenharia; Ciéncias
Sociais; Ciéncias da Vida) e duas escolas superiores (Tecnologias e Gestdo; Saude). Na
Faculdade de Artes e Humanidades existem trés departamentos (Arte e Design; Linguas,
Literaturas e Culturas; Psicologia) onde a mesma tem por missdo a realizacdo de
atividades de ensino de licenciatura (12 ciclo), mestrado (22 ciclo) e doutoramento (3¢
ciclo). Na Faculdade de Ciéncias Exatas e da Engenharia existem seis departamentos
(Fisica; Engenharia Civil e Geologia; Engenharia Eletrotécnica; Engenharia Informatica e
Design de Media Interativos; Matematica; Quimica A) onde a mesma tem por missdo a
realizacdo de atividades de ensino de licenciatura (12 ciclo), mestrado (292 ciclo),
doutoramento (32 ciclo) e investigacdo. Na Faculdade de Ciéncias Sociais existem trés
departamentos (Ciéncias da Educacdo; Educacdo Fisica e Desporto; Gestdao e Economia)
onde a mesma tem por missao a realizacdo de atividades de ensino de licenciatura (12
ciclo), mestrado (22 ciclo), doutoramento (32 ciclo) e Pés-Graduacgdo. Na Faculdade de
Ciéncias da Vida existem dois (Biologia e Medicina) onde a mesma tem por missao a
realizacdo de atividades de ensino de licenciatura (12 ciclo) e ciclo basico para a
medicina, mestrado (22 ciclo) e doutoramento (32 ciclo). Na Escola Superior de
Tecnologias e Gestdo existem nove cursos técnicos superiores profissionais, apenas um
curso de licenciatura (12 ciclo) e um curso de pds-graduacao. Por fim, na Escola Superior
de Saude existe um curso de licenciatura (12 ciclo), e um curso de mestrado (22 ciclo)
[42].

Para termos uma no¢do do niumero de pessoas que frequentam ou podem frequentar
diariamente a Universidade da Madeira, apds consulta na pagina oficial da mesma,
observemos a Tabela 5.
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Tabela 5 - Levantamento do numero de docentes e ndo docentes por departamento, em 2016 [43].

Faculdades Docentes Nao docentes
Artes e Humanidades 61 0
Ciéncias Exatas e da Engenharia 78 6
Ciéncias Sociais 62 1
Ciéncias da Vida 20 5
Escola Superior Docentes Nao docentes
Tecnologias e Gestao - -
Saude - -
TOTAL 221 12

Tendo em conta o diretério de contactos disponivel no site oficial da UMa, dispostos por
departamentos, nimero de telefone e email, constam 564 pessoas docentes, ndo
docentes, etc... dentro da universidade. Somando o numero de alunos que nestes
ultimos anos a universidade tem acolhido, embora haja algum decréscimo, conta com
sensivelmente entre 3000 a 3500 alunos e a contar com as pessoas que entram na
universidade pelas mais variadas razoes, desde reunides, palestras, organizacdes de
eventos, etc.... E possivel concluir que a universidade movimenta um niimero igual ou
superior a 4000 pessoas por ano, o que é demasiado importante e relevante destacar a
elevada capacidade de seguranca que a mesma deve ter.

3.1 Missao

A UMa visa encontrar solu¢des adequadas, num quadro de responsabilidade, equidade
e sustentabilidade, que contribuam para o desenvolvimento e afirmag¢do da Madeira e
do pais num mundo globalizado e dindmico.

A Universidade prossegue, entre outros, os seguintes fins:

a) A realizacdo de atividades de investigacdo cientifica, promovendo a difusdo e
valorizac¢do social e econdmica do conhecimento e da inovacdo tecnoldgica;

b) A formacdo humana ao mais alto nivel, nos seus aspetos cultural, cientifico,
artistico, técnico e profissional, realizando ciclos de estudos conferentes de grau
académico, CTeSP e outros cursos nao conferentes de grau académico de
interesse para a RAM, procurando preparar os seus estudantes para os desafios
da sociedade global e da formacdo ao longo da vida, transmitindo-lhes
conhecimento cientifico, competéncia técnica e uma formacdo transversal
gue os transforme em cidaddos do mundo, criativos e empreendedores,
responsaveis e profissionais, tolerantes e atentos aos desafios ambientais,
culturais e humanos duma sociedade que se pretende sustentavel e equitativa;

c) A promocdo e o apoio a acles e programas que contribuam para a insercdo dos
seus diplomados no mundo do trabalho e que fomentem o seu espirito de
iniciativa e de empreendedorismo, bem como a mobilidade de estudantes e
diplomados, nomeadamente no espaco europeu do ensino superior.
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3.2 \Visao

A UMa pretende preparar os seus estudantes para serem cidaddos técnica e
cientificamente competentes, cultos, inovadores e atuando com base nos valores da
transparéncia, justica, igualdade, fraternidade e do desenvolvimento sustentdvel do
planeta, e, através do seu carater empreendedor, da qualidade da sua investigacdo e
formacdo e do seu espirito de servico, pretende ser um ator indispensavel no
desenvolvimento social, cultural e econémico da RAM e na sua internacionalizagdo.

3.3  Estrutura organizacional da UMa - Unidades Funcionais

No quadro da autonomia de gestao da instituicdo, em especial no da organiza¢ao dos
servicos, compete, nos termos do disposto no art. 622/4 dos Estatutos da Universidade
da Madeira, ao Reitor a definicdo da sua estrutura funcional, delimitando as unidades
funcionais, as suas designacdes, os seus objetivos, as suas competéncias e dependéncias
e articulacdes funcionais, sendo que da competéncia do Conselho Geral a sua
aprovacdo. — cfr. art. 622/5 do Estatutos [44].

As unidades funcionais da Universidade compreendem as unidades de apoio a Reitoria
e as unidades gerais comuns a toda a Universidade:

1. Unidades de Apoio a Reitoria:
a. Assessoria Juridica;
b. Gabinete de Apoio a Reitoria;
c. Gabinete de Controlo da Qualidade;
d. Gabinete de Imagem e Relag¢des Publicas;
e. Secretariado Externo.
2. Unidades Gerais:
a. Direcdo de Servicos Financeiros e Patrimoniais, constituida por:
i. Unidade de Aprovisionamento e Patrimonio;
ii. Unidade Econdmica e Financeira.

b. Direcdo de Servicos de Infraestruturas e Equipamentos, constituida por:
i. Unidade de Infraestruturas e Instalacdes;
ii. Unidade de Equipamentos e Recursos Fisicos.
c. Arquivo;
Biblioteca;
Unidade de Assuntos Académicos, constituida por:
i. Gabinete de Gestdo Académica;
ii. Gabinete de Apoio ao Estudante.
f. Unidade de Comunicagdes e Informatica, constituida por:
i. Gabinete de Desenvolvimento de Aplicacdes Informaticas;
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ii. Gabinete de Redes e Sistemas Informaticos.
g. Unidade de Projetos e Cooperacao;
h. Unidade de Recursos Humanos [43].

A Figura 11 ilustra a hierarquia das unidades funcionais referidas anteriormente.

Reitor
Equipa Reitoral
Secretariado Gabinete Gabinete Gabinete
externo de de de
controlo imagem & apoio
de relagdes a
qualidade publicas reitoria
Assessoria Secretariade Secretariados
juridica da Reitoria internos
Adjunto do L
Adminictrador Administrador
. Diregio de
Dl‘eqz_m de sErvigos das
SErVIGOos infraestruturas
financeiros e
equipamentos

—

Unidade || Unidadede | |Unidade de || ynidade de || Unidade de | Unidade de || Unidade | | Unidade dejf U "idadtf de
economica || aprovisiona- comunica- projetos e biblioteca assuntos de Equ;;:r:en- Infmr:: eulu—
e financeira mento e ghes e cooperacio - cadémicos || FECUTSDS i 3
patrimonio informatica peraga & arquivo humanos reﬁm:nscm instalagoes
sicos

=

Gabinete de | | Gabinete de Biblioteca Arquivo Gabinete Gabinete

desenvolvi- redes e de Q?Sﬁn de apoio
mento de sistemas académica ao

aplicagtes | informaticos estudante

informaticas

Figura 11 - Organigrama da estrutura organizacional da Universidade da Madeira [44].

Quanto aos 6rgdos da Universidade, a mesma é composta por:

e Conselho geral;
e Reitor;
e Conselho de Gestao.
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3.4 Descri¢cao da evolugao da estrutura da rede da UMa

O edificio da Penteada, localizado no Campus Universitario da Penteada, foi construido
em meados da década de 90 onde o mesmo abriu portas as atividades letivas a partir do
ano de 1998. Diz-se que no projeto inicial do edificio ja existia uma rede estruturada,
instalada em calhas e espagos préprios e ja suportada por zonas técnicas definidas para
o efeito. Nessa rede estruturada destacavam-se os espacos que foram deixados, em
cada piso, para a colocacdo dos bastidores de equipamentos ativos e as ligacdes de
dados e voz, onde estava destacado o piso 0, sendo a zona de maiores dimensdes com
o propdsito de servir como ponto central dessa mesma estrutura da rede [45].

A Figura 12 ilustra a estrutura atual da rede da instituicdo, simplificada, onde se
encontram apenas as principais ligacées da rede (denominadas de Backbone de edificio)
juntamente com os bastidores.

| Bastidor @ | | Bastidor H |
Pis0 3 \\ ]

| Bastidor E | | Bastidor F | | Bastidor M |

Pis0 2

Bastidor C Batidor D
Sala 1.110 or
Pis0 1

Bastidor ﬂ‘o
Bastidor B
Bastl:lnr A TECNDFDLD
Sala D 29
Bastidor 4; Bactidar N
5ala0.29 or
PiSO 0

Bastrdurl Bastidor C]_
PisSO-1

Bestidor %

2 Ghps

PisSO—-2

Bastidor 100 Mbps
—————— Bastidor L
CANTINA

PIS0—-3

Figura 12 - Backbone do edificio da Penteada — Estrutura simplificada da rede da UMa [45].

Como é possivel observar, o bastidor A, encontra-se praticamente a meio de todos os
outros pois é o bastidor principal do edificio, o ponto onde todas as cablagens
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convergem, servindo de interligagdo com todos os restantes bastidores, denominados
de bastidores de piso. No inicio, apenas foram instalados no mdximo 2 bastidores por
piso que continham os equipamentos ativos que interligavam os gabinetes dos docentes
e dos funciondrios onde também permitiam o acesso as impressoras e aos servidores
web, mail e entre outros, da instituicdo, e a internet. Existiam muito poucas ou quase
nenhumas tomadas para cada sala sendo as salas do piso 0 as que ainda continham 2 ou
3 tomadas a mais que as restantes, para dados e voz que nem eram utilizadas. Até nos
gabinetes dos docentes tinham entre 1 a 3 tomadas. Desde entdo houve uma
necessidade enorme de passar novas cablagens e acrescentar um maior numero de
tomadas as salas de maior capacidade que tinham maior nimero de equipamentos
terminais ligados a rede, principalmente os laboratérios de informatica [45].

Como foi possivel observar na figura anterior, houve a necessidade de acrescentar mais
bastidores, essencialmente no piso 0 (piso central constituido pelo bastidor central e
restantes) e no piso 2 (laboratdrio de informatica e salas de computadores), pois sdo os
pisos onde ha uma maior afluéncia de equipamentos terminais ligados a rede [45].

Quanto as liga¢cOes da rede, desde o inicio, as mesmas sdo todas implementadas em
cobre, com cabos de UTP e de categoria 5, existindo diversas evolucdes nas zonas que
foram renovadas recentemente. Ou seja, existiam ainda zonas de rede em categoria 5,
categoria 5E e categoria 6, suportando diferentes velocidades e diferentes qualidades
de transmissao. Mais tarde, em 2005, com o investimento feito ao abrigo do programa
Madeira Digital, foi possivel evoluir com as redes wi-fi onde foram instalados, no edificio,
120 pontos de acesso, distribuidos por todos os pisos, permitindo a ligacao aos portateis
dos docentes, dos alunos e de visitantes na instituicdo. Com o decorrer da evolucgao e
das mais recentes instalagdes, o nimero de servigos suportados pela instituicdao foram
aumentando, ao longo do tempo, assim como a sua complexidade, destacando-se o
aparecimento na rede interna do suporte a videoconferéncia, a interligacdo e partilha
de servicos com outras universidades, entre outros [45].

Numa fase inicial da rede, os equipamentos ativos instalados nos diversos bastidores
eram hubs (repetidores) a 10Mbits/s e switchs (comutadores) a 100Mbits/s. Mais tarde,
em toda a rede, foram globalmente atualizados para switchs (comutadores) com
velocidade de 100Mbits/s [45].

Atualmente, a ligacdo entre bastidores ainda é feita a 1Gbit/s a exce¢do de apenas um
trogo que é feito a 2Gbits/s, como foi possivel confirmar na figura anterior [45].

Com o investimento realizado em 2005, houve um aumento exponencial da velocidade
e permitiu a integracdo de novas tecnologias para gestdo mais avancada da rede, VLAN
—|EE 802.1Q, suportando assim um maior nimero de novos servicos [45].

Quanto a ligacdo a outras redes universitarias e a Internet, a partir de 2010 a
transferéncia maxima passou de 512Kbits/s para 100Mbits/s estando a ligacdo
atualmente, e desde 2015, com transferéncia maxima de 200Mbits/s [45].
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Quanto ao pessoal técnico, responsavel pela manutencao e gestao da rede da instituicdo
inicialmente, evoluiu e aumentou exponencialmente. Na altura em que a instituicdo
abriu portas as atividades letivas, existiam seis elementos no Sector de Comunicacgdes e
Informatica (SCI) onde apenas trés deles tinham responsabilidade na manutencgao e
gestdo da rede. E sé um deles tinha um perfil de técnico superior na area das redes e
sistemas. Atualmente a equipa cresceu e j& conta com cinco pessoas com
responsabilidade na manutencdo e gestdo da rede entrando recentemente um técnico
com formacgado superior [45].

3.5 Descrigao da arquitetura da rede da UMa

Neste subcapitulo pretende-se clarificar as caracteristicas da estrutura da rede em
termos fisicos (equipamento passivo — cabos; equipamento ativo — switchs, routers,
Firewalls, servidores de rede, etc...) e em termos légicos (sub-redes) de forma a poder
complementar a informacdo abordada anteriormente.

3.5.1 Arquitetura Fisica

Como demonstrado anteriormente, a arquitetura fisica e simplificada da rede encontra-
se ilustrada Figura 12, figura anterior, embora nao esteja incluida:

A zona de servidores, por ter uma dimens3ao e complexidade consideradas

devido aos variados servigos existentes na instituicao;

e Aszonas das diferentes faculdades;

e A rede com os terminais dos docentes, funcionarios e laboratérios de
informatica;

e Toda a extensdo para a rede WI-FI ja integrada na rede existente, atualmente

[45].

A arquitetura da rede é essencialmente em estrela surgindo algumas subdivisdes para
novas estrelas, de menor dimensao, em alguns trocos da rede. As exce¢bes sdo as redes
para os outros dois edificios, o edificio da reitoria e o edificio do SASUMa, onde o
numero de postos e servicos tém alguma dimensao para serem considerados segmentos
particulares. E no edificio da Reitoria que est3o centralizados os servicos da reitoria, os
servicos administrativos, os servicos de recursos humanos e o Gabinete de
Desenvolvimento de Aplicacdes Informaticas. Dai localizar-se alguns dos servidores
importantes, por exemplo, os servidores web, a base de dados de docentes e alunos, e
algumas plataformas que existem na academia [45].

A interligacdo entre bastidores esta implementada, atualmente, em fibra otica
multimodo, com dois cabos de fibra a interligar cada bastidor existentes nos varios pisos
ao bastidor principal do piso 0, os quais seguem caminhos diferentes por questdes de
redundancia a falhas [45].
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Nas ligagdes entre o bastidor principal e os restantes bastidores, implementadas sobre
fibra ética multimodo, encontram-se as interligacdes de maior capacidade, 1Gbit/s. Na
cablagem que liga os equipamentos nos bastidores aos equipamentos terminais,
assenta em cabos UTP de categoria 5, suportando ligagdes a 100Mbits/s. Quanto aos
servidores, estes, na sua maior parte sdo servidos com rede a 1Gbit/s assentes em cabo
de categoria 6. A ligacdo mais recente e de maior capacidade é a ligacdo ao Sistema
Blade e opera a 10Gbit/s [45].

No que diz respeito a ligacdo a Internet, a mesma é fornecida pela operadora NOS e
permite uma velocidade maxima contratada de 200Mbits/s. Um dos pontos negativos
da rede é que ndo existe redundancia neste circuito, que liga a UMa a Internet e que
tem ligacdo fisica no edificio da Penteada (Campus da Penteada) [45].

A Figura 13 ilustra o cenario geral, atualmente, da rede da Universidade da Madeira.

Toda a rede UMa

Figura 13 — Cendrio geral da rede da Universidade da Madeira [46].

Quanto a ligacdo entre os trés edificios, o edificio da Penteada (Campus da Penteada)
liga-se ao edificio da Reitoria (Colégio dos Jesuitas), através de fibra ética multimodo,
num cabo subterrdaneo com 1Gbit/s de largura de banda. Sendo o edificio da Reitoria
um dos que contém servicos essenciais a toda a universidade, devido a essa importancia
o mesmo tinha uma ligacdo que permitia redundancia na ligacdo com o edificio da
Penteada, que existiu até 2010, altura em que foi quebrada apds o temporal de 20 de
fevereiro. Relativamente a ligacdo entre o edificio da Reitoria e o edificio Sede (SASUMa)
a mesma é feita igualmente por fibra 6tica com largura de banda de 10Mbits/s. Por fim
a ligacdo entre o edificio Sede (SASUMa) e a residéncia é feita através de um cabo UTP.
E de salientar que as ligagdes entre cada um n3o contém redundancia o que significa
gue se um dos circuitos falhar os edificios a jusante ficam sem acesso a Internet, como
¢é possivel comprovar na Figura 14 [46].
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Destaca-se ainda o alargamento do servico Voice over IP (VolP) que se encontra ainda

em fase de implementacao.

No fim do Anexo B — Recolha de informac&o da rede da UMa encontra-se a lista completa
dos equipamentos ativos atualmente em operacdo em cada bastidor e os equipamentos

principais da rede Wi-FI.

Quanto ao estado atual da rede no que diz respeito as limitacdes e fragilidades, é de

referir que:

e No bastidor principal (piso 0) existem equipamentos de diferentes fabricantes
para as mesmas funcdes (exemplo: switchs) o que dificultam a gestdo e fazem
com que haja uma maior probabilidade de incompatibilidades;

e Existem ainda equipamentos que maioritariamente ja tém mais de dez anos, ou

seja, muito antigos;

e Apesar de a rede WI-Fl consistir num nimero elevado de pontos de acesso (120)
ndo existe um controlador que facilite a monitorizacdao e configuracdao dos

mesmos;

e Existe um elevado numero de queixas constantes dos utilizadores devido a

problemas de cobertura de rede [45].

Existem problemas na capacidade dos pontos de acesso conseguirem suportar o elevado
numero de dispositivos existentes, sobretudo em zonas de maior densidade de

utilizadores [45].
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3.5.2 Arquitetura Ldgica

Atualmente a rede da instituicdo utiliza a Virtual LAN, mais conhecida por VLAN, para
dividir uma rede local em mais de uma rede, ou seja, dividir o trafego entre diferentes
perfis de utilizagdo. Neste caso sdo utilizadas para separar as redes dos funciondrios
(docentes e ndo docentes) da rede dos alunos. Existem outras VLAN’s préprias para por
exemplo a gestdo de equipamentos, segmentos particulares da rede (sala de
videoconferéncia, sistema Blade, entre outros). A Tabela 6 apresenta algumas das vinte
VLAN'’s existentes e configuradas da rede da instituicdo onde seis delas encontram-se
inativas [45] [46].

Tabela 6 - Lista de VLANs da rede da Universidade da Madeira [46].

VLANSs Designacao da Rede Destinatarios
VLAN1 Funcionarios e servidores Docentes e funcionarios UMa e SASUMa
VLAN2 Alunos Alunos UMa
VLAN3 IP validos escritorio Router, servidor DNS externo, etc...
VLAN4 INATIVA
VLANS Rede wireless rWauma Labs, salas informatic, WPA Pre-shared key
VLANG Infraestrutura WI-FI (APs) APs Wireless
VLAN7 INATIVA
VLANS e-U Wireless UserRoaming Utilizadores em roaming na rede e-U
VLAN9 Associacdo académica (AAUMa) | Utilizadores da AAUMa
VLAN10 INATIVA
VLAN11 VolP Docentes e funciondrios da UMa
VLAN12 Administracdo VolP Gestdo de equipamentos VolP
VLAN13 INATIVA
VLAN14 INATIVA
VLAN15 INATIVA
VLAN16 Controlos de acessos interno | Controlos de acesso interno e externo UMa
SALTO e externo NET2 Posto recec¢ao
Parque do Colégio dos Jesuitas
VLAN17 Sistema Blades — Rede de Gestao | Gestdao dos servidores Blade, Fabric
Interconnect e Storage NetApp
VLAN18 Sistema Blades VLAN lIscsi/vMotion
VLAN19 Sistema Blades VLAN vMotion/Iscsi
VLAN20 Sistema Blades VLAN Hosts de VMware

A Figura 15 ilustra o cendrio das VLANSs existentes na Instituicdo.
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Figura 15 - Cendrio atual das VLANSs da rede da Universidade da Madeira [46].

Como é possivel observar existem VLANs que se encontram ligadas diretamente a
Firewall, de forma a orientar a gestdao das mesmas, e as restantes VLANs encontram-se
ligadas aos switchs para acessos internos.

O facto de poder-se utilizar VLANs torna-se numa solugao flexivel na medida em que
permite que qualquer servico possa estar disponivel em qualquer ponto da rede do
edificio, mas tem como condicionamento ter um ponto central que condensa todas as
funcbes de encaminhamento, filtragem e seguranca. Pode ser pouco resiliente a falhas
e ter limitagbes de desempenho.

3.6 Situag¢ao atual

A propria estrutura organizacional da UMa, bem como a atuagao dos servigos em areas
completamente distintas como por exemplo a drea administrativa, a drea financeira, a
area social, etc..., resultam numa tamanha variedade e num grande volume de producao
e circulacdo de informacao, seja a maior parte dela no formato digital.

Como abordado anteriormente, toda a rede da UMa encontra-se dispersa em 3 edificios,
geograficamente dispersos uns dos outros, dai haver um cenario complexo no que toca
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a sistemas de comunicagao e de seguranc¢a da informac¢ao que é transmitida entre os
mesmos.

De forma a perceber e compreender em que ponto se encontra a seguranca da rede do
campus da universidade da Madeira, mais concretamente, quais sdao os principais
desafios e problemas que a seguranca da rede da UMa enfrenta, procedeu-se a uma
primeira analise da situagao atual. A forma com que a informacao foi obtida foi Unica e
exclusivamente através da realizagdo de vdérias entrevistas estruturadas e/ou
semiestruturadas com os responsaveis da gestdo da rede da UMa e através de consulta
de documentos da instituicdo, culminando assim numa mais rapida e eficaz identificacao
de problemas de seguranca criticos e/ou vitais da rede da UMa.

Os documentos com as questdes que foram elaboradas para as entrevistas encontram-
se em anexo (Anexo B — Recolha de informac3o da rede da UMa) onde as mesmas foram
baseadas em vdrios documentos de referéncias bibliograficas utilizadas para a
realizacdo deste trabalho ( [11], [45], [47] ).

Obtidas entdo as respostas as questdes, procedeu-se ao agrupamento das mesmas, com
especial atencdo a existéncia de processos relacionados com a segurancga da informacao
qgue foram definidos e implementados nos seguintes contextos:

No contexto da seguranga organizacional da empresa, foram abordados os aspetos
relacionados com a politica de seguranca e as fungdes e responsabilidades sobre os
ativos.

Quanto a seguranga fisica e ambiental, foram abordadas as condi¢des de seguranca
fisica das instalagdes da universidade bem como das areas onde se encontram
equipamentos de rede e das areas e/ou zonas especificas onde é feito o tratamento e
onde é guardado toda a informacao.

Relativamente a seguranga de equipamentos e servigos, procedeu-se a identificagdo e
avaliacdo de todos os equipamentos existentes (servidores, mdquinas, todos os
dispositivos existentes, etc...) bem como quem os manuseia e qual a seguranca que os
mesmos tém, tendo em conta que a maioria deles sdo ativos. Em relacdo aos servicos
analisou-se a seguranca dos mesmos.

No contexto da seguranc¢a da rede de dados, a andlise baseou-se essencialmente na
seguranca das comunicacoes.

Quanto a seguranga aplicacional, procedeu-se ao levantamento de todo o tipo de
programas e /ou aplicacbes desenvolvidas e/ou utilizadas, de como é feito o
armazenamento e registos de log.

Relativamente a seguran¢ca de recursos humanos, analisou-se as fungdes e
responsabilidades dos ativos no que toca a seguranca no inicio e término da relagdo
contratual e a formagdo técnica dos mesmos.

Quanto a conformidade, analisou-se muito por alto, visto ser ainda muito recente, o
cumprimento ou ndo dos requisitos legais (regulamentagcdo em vigor até a data) e
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contratuais, nomeadamente o Regulamento Geral de Prote¢cdo de Dados (RGPD) e
outras leis em vigor, relacionadas com a protecdo dos dados pessoais.

3.6.1 Seguranca Organizacional

Um dos pontos fundamentais desta area é a politica de seguranca. Ora a politica de
seguranca tem como principal objetivo possibilitar a gestdo da seguranca numa
empresa/organizagdo/instituicdo. Trata-se de um documento formal e vital que reflete
a disposicao da administracdao de dirigir a empresa de forma mais segura e controlada e
onde o mesmo deve ser disponibilizado a todos os funciondrios, colaboradores, etc... e
ainda deve ser revisto sempre que surjam novos requisitos e/ou algum objetivo de
controlo que ndo seja validado. Ou seja, uma empresa ou instituicdo que possua este
documento formal, onde este tenha sido escrito e esteja implementado, so trard
beneficios a nivel de seguranca e ird fortalecer a seguranca, em todos os niveis.

A UMa nao possui o documento formal de politica de seguranca, logo por aqui ja é
possivel afirmar que ndo existe um documento em que estejam escritas as regras e boas
praticas relacionadas ao uso seguro dos dados, apesar de dispor de alguns
procedimentos de seguranca estabelecidos, de forma informal. Com isto verificou-se
gue nao existe documento algum disponivel para consulta de todos os colaboradores
sobre qualquer procedimento de seguranca estabelecido, traduzindo-se no completo
desconhecimento de regras e boas praticas.

O estado atual da seguranca da informacgao é desconhecido pois ndao existe formacao
por parte dos utilizadores, investigadores, técnicos, etc... que evitem e que tenham
certos cuidados com as suas atividades. Ou seja, ndo existe um documento a informar
os cuidados a ter e a evitar.

Nao existe um documento formal em que esteja definido quem é o responsavel por qué,
o que tem que fazer e etc... apenas as fungdes encontram-se razoavelmente

nn

distribuidas e sdo atribuidas a cada um dos elementos da equipa, ou seja, a pessoa "x
n.n

esta responsavel por "X" servidor e em segunda linha tem a pessoa "y" que estd
responsavel pelo mesmo.

Relativamente ao pessoal da gestdo da rede, existem trés equipas, uma equipa de redes
e sistemas informaticos que é constituida por dois técnicos superiores e cinco técnicos,
uma segunda equipa para desenvolvimento de aplicacGes que é constituida por sete
técnicos superiores com diferentes competéncias e por fim uma terceira equipa de
unidade de instalagdes de equipamentos que é constituida por seis técnicos. Quanto a
administracdo da rede, é constituida por um engenheiro e por outros dois técnicos,
delegados pelo anterior.

Verificou-se que nunca foi efetuada qualquer auditoria formal, apenas aconteceu uma,
mas meramente informal. Neste momento nao existe planeamento para auditorias nem
nada do género.
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Desta forma, e tendo em conta este contexto, constatou-se a auséncia do documento
(politica de segurancga) e de uma grande lacuna na descri¢cao de processos formalmente
definidos, o que quer dizer que ndao se encontram estabelecidas regras nos varios
dominios da seguranca da informagao, nem muito menos se encontra definido os cargos
e responsabilidades associadas.

3.6.2 Seguranga Fisica e Ambiental

No que diz respeito a seguranca fisica, e de uma forma geral, todas as instala¢des da
UMa cumprem parcialmente as exigéncias de seguranca. Abordando sempre o edificio
da Penteada (instalacdes da UMa), verifica-se a existéncia de um perimetro de
seguranca fisica e sistema de vigilancia (camaras localizadas e apontadas para as portas
de acesso do interior para o exterior do edificio, sistema que é gerido e observado
constantemente por um funcionario). O acesso fisico a universidade pode ser feito pela
porta principal (onde ndo ha relativamente controlo algum, todos entram) e pode ser
feito pelas restantes portas pois s6 ddo acesso através de cartao pessoal. Existem ainda
umas portas que dao acesso a universidade, através do Tecnopolo (edificio ao lado ao
da universidade) mas essas portas encontram-se fechadas pelo lado do Tecnopolo.
Existe uma excec¢do apenas na porta principal de acesso a universidade que é controlada
apenas aos fins de semana e nos dias de semana a partir de uma determinada hora, por
um seguranga.

O acesso fisico as salas onde se encontram os equipamentos de rede e etc... (zonas/areas
técnicas) é feito Unica e exclusivamente por chaves. Quem tem as chaves sdo os
elementos da equipa da unidade de comunicag¢des de informatica e alguns elementos
da equipa de equipamentos e instalacbes onde estes Ultimos apenas necessitam da
mesma para a manutencgao do ar condicionado. Ainda para mais existem chaves mestras
gue dao completo acesso a qualquer sala, onde as chaves encontram-se sem muita
protecdo, na rececao da UMa. As zonas, que podem ser muito bem caracterizadas por
zonas criticas, ndo sdo controladas nem por sistemas de vigilancia nem por outro
sistema de seguranca. Ndo é possivel obter registos nenhuns de quem entra ou quem
sai, ou seja, ndo ha nada que possa comprovar a entrada ou saida de pessoas nessas
zonas. Relativamente ao controlo de acesso fisico das salas, ndo existe documento de
politica de seguranca que defina quem tem acesso e quem ndo tem. Inicialmente houve
alguns despachos, mas nunca foram divulgados de forma correta, visivel e clara. Verifica-
se também que o acesso fisico a sala onde sdo guardados todos os dados dos alunos e
restantes funciondrios, é feito por chave tradicional, ou seja, ndo existe registo.

Quanto a seguranga ambiental, algumas das salas (zonas/areas técnicas), devido a falta
de espago nas mesmas, sao utilizadas como arrumos, prejudicando a qualidade
ambiental das salas.

Desta forma, e tendo em conta este contexto, constatou-se que a implementacao de
pelo menos um sistema de controlo de acesso (por cartdo) é uma necessidade evidente
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para um maior e melhor controlo no acesso as salas (zonas/areas técnicas) bem como a
definicdo de uma politica de acessos.

3.6.3 Seguranca de Equipamentos e Servigos

Desde 2005, altura em que a rede da UMa sofreu uma enorme evolugdo, com o
investimento feito ao abrigo do programa Madeira Digital, onde houve uma vasta
aquisicao de equipamentos mais sofisticados, a todo o nivel. Posteriormente a essa fase,
a ultima vez que a rede sofreu nova evolugdao mais especifica foi entre 2010 e 2015,
altura em que a capacidade de resposta de todos os equipamentos e a nivel de ligagGes
de rede tornou-se mais rapida. De 2015 até hoje a rede tem sofrido algumas alteracdes
pontuais, tanto a nivel de aquisicdo um ou outro equipamento assim como software
com caracteristicas adequadas as exigéncias de processamento e de seguranca da
informacao.

Apesar de alguma evolucdo naquelas épocas em grande numero de aquisicdo de
equipamentos de rede, verifica-se que houve uma significativa diminui¢cdo na aquisicao
e atualizacdo de equipamentos mais importantes para maior seguranca e gestdo da
rede. Apenas algumas aquisicdes foram feitas variando algumas marcas e modelos,
fazendo reduzir a fiabilidade e tornando a gestao de rede mais complexa devido as
compatibilidades.

Embora todos os equipamentos adquiridos, como ativos fisicos tecnoldgicos, se
encontrarem identificados e registados, ndao ha um documento formal que conste toda
a informacgao dos mesmos desde as varias aquisicdes como das varias alteracdes de tudo
0 que existe até a data.

Quanto ao manuseamento e as operag¢des técnicas de manutencdo e etc... é tudo
efetuado por pessoal técnico e devidamente habilitado com as competéncias
informaticas, desde técnicos de manutencdo subcontratados, como os préprios
engenheiros e técnicos superiores da universidade. Verifica-se que ndo existe uma
politica de operacbes que garanta a normalizacdo dos mecanismos de seguranca
aplicados e de todo o trabalho que é realizado. Verifica-se ainda que na maioria dos
casos as intervengdes técnicas encontram-se, no geral, ao critério de cada técnico,
embora o engenheiro esteja sempre a par das intervengdes, quando ndo presente, pois
ndo existindo documentacdao dos procedimentos nem muito menos politicas bem
definidas e especificas para as operacdes, podem incorrer em lapsos nas configuracdes.

Muitos dos equipamentos, adquiridos em 2005, ainda se encontram no ativo, embora
ja em completo fim de ciclo e totalmente obsoletos e até a data muitos nao foram
substituidos. Verifica-se que atualmente a unica firewall central é a mesma que foi
instalada desde a primeira aquisicdo de equipamentos, ou seja, encontra-se de alguma
forma obsoleta, o que torna o sistema inseguro.
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Ndo existe algum tipo de inspegdo periddica feita aos equipamentos (layer 2 — camada
de ligacdo de dados e layer 3 — Camada de rede) nas salas técnicas, no sentido de
verificar por exemplo se as configuragdes de routers, switchs, etc... foram ou nao
alteradas. Nem todos os bastidores se encontram fechados a chave, devido ao mau
planeamento de instalacdo dos mesmos que impede a correta arrumacgao dos cabos e
restantes equipamentos.

De uma forma geral, todos os equipamentos de rede encontram-se devidamente
protegidos e s6 quem tem acesso a chave das salas técnicas é que os pode aceder
(técnicos de manutencao, técnicos de operagdes e funcionaria da limpeza).

3.6.4 Seguranca da Rede de Dados

A UMa, como abordado no subcapitulo 3.5, possui uma infraestrutura de rede de dados
bem estruturada embora ndo garanta redundancia principalmente nas ligacdes entre os
trés edificios que juntos formam toda a rede da UMa. Inicialmente existia redundancia
entre o edificio da reitoria (onde constam os servi¢os essenciais a toda a universidade)
e o edificio do campus da Penteada, mas que foi quebrada devido ao temporal de 20 de
fevereiro. Desta forma, se um dos circuitos falhar, os edificios a jusante ficardo sem
acesso a internet. Verifica-se também que ndo existe redundancia da ligacao de rede no
exterior (operador).

De 2005 para ca a rede da institui¢ao utiliza a Virtual LAN, mais conhecida por VLAN, que
serve para dividir o trafego entre diferentes perfis de utilizacdo. Neste caso sao
utilizadas para separar as redes dos funcionarios (docentes e ndo docentes) da rede dos
alunos onde também existem outras VLAN’s préprias para por exemplo a gestao de
equipamentos, segmentos particulares da rede (sala de videoconferéncia, sistema
Blade, entre outros). O facto de serem utilizadas as VLANs torna-se numa solugdo
flexivel na medida em que permite que qualquer servico possa estar disponivel em
qgualquer ponto da rede do edificio, mas tem como condicionamento ter um ponto
central que condensa todas as fun¢des de encaminhamento, filtragem e seguranca. Dai
poder ser pouco resiliente a falhas e ter limitagdes de desempenho.

Quanto ao estado atual da rede, no que diz respeito as limita¢des e fragilidades, verifica-
se que:

a) No bastidor principal (piso 0) existem equipamentos de diferentes fabricantes
para as mesmas funcdes (exemplo: switchs) o que dificultam a gestdo e fazem
com que haja uma maior probabilidade de incompatibilidades;

b) Existem ainda equipamentos que maioritariamente ja tém mais de dez anos, ou
seja, muito antigos;

c) Apesar de a rede WI-FI consistir num nimero elevado de pontos de acesso (120)
ndo existe um controlador que facilite a monitorizacdo e configuracdo dos
mesmos;
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d) Existe um elevado numero de queixas constantes dos utilizadores devido a
problemas de cobertura de rede pois em zonas de maior densidade de
utilizadores os pontos de acesso acabam por ndo suportar o elevado numero de
dispositivos existentes;

e) Os principais fatores de falha de acesso a eduroam sdo por falha momentanea
do sistema de autenticagdo (durante alguns minutos), por problemas de drivers
(drivers desatualizados o que impede a correta ligacdo a rede wireless) ou por
ma configuragao da rede wireless, por parte dos utilizadores;

f) Os pontos de falha maxima na rede, observados, localizam-se no circuito, no
router e na firewall, e acontecem por diversos motivos. O né da rede que
corresponde as salas de conferéncia, € um né muito sensivel e que é um dos que
enfrentam maior risco de falha.

Abordando o acesso tanto a rede local como a rede wireless da UMa, verifica-se que o
acesso a rede wireless é feito com autenticacdo que se baseia nos dados dos alunos,
funciondrios e docentes, que sdo obtidos na altura que entram na instituicdo, ou seja,
neste caso s6 acede quem tem as credenciais (identidade — nimero de aluno e
password). O acesso a rede local ja qualquer pessoa pode aceder onde ndo existe
controlo, mas a ligacdo encontra-se limitada pelas VLANs. Por exemplo, se uma pessoa
se ligar a rede por cabo, a mesma tem acesso de imediato a rede embora o acesso seja
limitado no que a VLAN permitir. Existe documentacao que diz o que é feito nas VLANs.
Um ponto preocupante é que a VLAN1 se encontra na VLAN por defeito. Neste momento
o router ndo permite mais atribui¢des a ligacdao ao exterior pois as ligacdes ao exterior
encontram-se todas cheias e em utilizacdo. Quanto as pessoas que se deslocam a
universidade para eventos (palestras, conferéncias, etc...) ou outros motivos, também
tém forma de acesso a rede wireless. se sdo alunos ligados a uma instituicao anterior, ja
tém conta associada a uma “eduroam” e so basta redefinir a rede para ter acesso.
Noutra situagao existem contas Guest que sado atribuidas as restantes pessoas onde
ficam registados e onde sdo controladas as suas entradas e saidas (dia e hora). Nesta
situacdo sdo pedidos os dados pessoais dados estes que sdo obrigatdrios para as contas
Guest (home completo e o email). Existe um outro caso, quando uma pessoa que vem
dar um workshop (por exemplo) e pretende que todas as pessoas presentes tenham
acesso a rede wireless. Ai essa pessoa tem que requerer esse acesso no local proprio e
a mesma fica responsavel por essa atribuicdo. Todos estes procedimentos estdo
informatizados no office 365, mas ndo se encontram documentados, ou seja, carece de
uma politica bem definida.

O desempenho da rede wireless, devido ao facto de ser acedida por varias dezenas de
utilizadores e pelos mais variados dispositivos méveis, revela a necessidade ndo sé de
maior velocidade como também de adquirir provavelmente um maior nimero de APs
de forma a melhor o desempenho atual da ligagao e de forma a haver uma maior
disponibilidade da mesma.

E de igual forma importante haver um investimento na redundancia das varias ligagdes
e a definicdo de uma politica de rede.
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3.6.5 Seguranca Aplicacional

Nunca é demais lembrar, que de pouco importa que o investimento de seguranca seja
exclusivamente direcionado para a seguranca das infraestruturas de comunicacdo
(rede), se esse mesmo investimento é descurado ao nivel aplicacional. Se por um lado
as empresas tém conhecimento das ameacgas existentes no mundo online e dos perigos
que estas representam para o seu correto funcionamento, por outro existe ainda uma
clara falta de informacdo sobre as consequéncias de um atagque. Nem sempre as
empresas sabem o que pode acontecer em caso de infecdo ou de um ataque bem-
sucedido. O que representa para a infraestrutura? Qual o periodo de downtime (caso
ele exista)? Como se consegue repor a situacdo de operacionalidade e principalmente
qual o custo para a empresa? Estas sao perguntas simples onde as respostas nem muitas
empresas as sabem dar: uma lacuna de informacao que dificulta a justificacdo de
investimentos nesta area, drea esta onde hoje em dia a simples firewall ja ndo é
suficiente.

A UMa possibilita o desenvolvimento interno de programas informaticos a medida das
necessidades de forma a obter solu¢des para as diversas areas funcionais. Apesar de
serem realizadas algumas avaliagdes aos requisitos de desempenho, a exigéncia
computacional, verifica-se a inexisténcia de politica de seguranca para o levantamento
de requisitos para a documentacgao obrigatéria de todas as aplicagdes desenvolvidas.

Quanto ao armazenamento de dados, verifica-se que o mesmo é feito, fisicamente, em
dois locais geograficamente afastados. Um é feito no edificio da Penteada (universidade)
o outro é feito no edificio do colégio dos jesuitas (reitoria). Os sistemas utilizados para
efetuar os backups no Windows é o nativo do mesmo (destino unidade exterior), NAS
para o destino do backup, baseado em raid de forma a garantir maior consisténcia dos
dados que sdo guardados e o Linux que também é o nativo do mesmo. Constata-se que
a decisdo de efetuar backup é da responsabilidade da pessoa que esta responsavel pelo
servico. Tanto as bases de dados, os ficheiros, as aplicacOes, os sites e os emails locais
sdo as areas que sdo tidas em consideracdo para efetuar backup onde em caso de
ataques, por exemplo, aos sites, sdo repostos os backups dos mesmos e depois entdo
em offline sdo analisados os sites de forma a melhorarem a seguranca a esses ataques.
De uma forma geral sdo feitos backups ao sistema integrado (de forma pontual)
tornando possivel a recuperacdo completa do sistema, em caso de falha. Sao feitos
backups aos dados de forma periddica, mas ndo do sistema completo, o que implicaria
uma maior capacidade de armazenamento, o que ndo esta disponivel. Nos servicos, os
backups sdo feitos muito raramente. Em caso de situagdes que nao tenham o backup do
sistema é reconstruido criando uma nova maquina.

Neste momento, a nivel de politicas de atualizagdes, estdo a testar um servigo que
funciona também para servidores que permite a distribuicdo e controlo das atualizacGes
dos sistemas Windows. Este permite criar categorias de maquinas, como por exemplo,
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pode ser dividido em 2 classes onde na classe 1 (de terminais) é definido que a
atualizagdo sera feita e na classe 2 (de servidores) e definido que a atualizacdo seja
semanalmente. Com este novo servigo serd possivel separar os sistemas criticos ou de
seguranca, dos restantes. Outro dos grandes beneficios deste servigo é relativamente a
ligagdo da internet, pois quanto maior for o nimero das maquinas nesse servigo, menor
serd a carga na ligacdo a internet para ir buscar as atualiza¢cbes, pois sdo consumidas
internamente. Todavia, este sistema tem um custo de desempenho enorme pois a
maquina tem que ter uma elevada capacidade de RAM, um bom processador e um disco
razoavelmente grande.

De uma forma geral verifica-se também que:

I.  As atualizacbes de aplicacdo da rede sdo feitas apenas quando ndo ha muito
movimento na universidade;

II.  Existem maquinas antigas que ndo estdo devidamente atualizadas. A estratégia
que é utilizada para as atualiza¢des é tdo banal e é feita de forma manual que
acaba por ndo dar uma boa garantia de atualizagdo. Primeiro é tirado um
printscreen a versdo atual/anterior e depois é feita a nova atualizagdo. Caso
aconteca alguma coisa de anormal é feito o downgrade a versdo anterior,
recorrendo novamente ao printscreen;

lll.  Outro problema é possuirem ainda maquinas com Windows XP na area dos
docentes onde nessas existem pastas partilhadas. Alguma que esteja infetada e
ligada a rede interna é um potencial risco na rede;

IV.  Nao existe software de monitorizacdo de ataques;

V. ]34 existem algumas plataformas para a agregac¢ao da informacdo sobre o estado
da rede, mas ainda ndao monitorizam todos os equipamentos e servi¢os, nem
estdo configuradas para oferecer relatdrios Uteis e ajustados as necessidades;

VI.  Algunsdos servidores ainda se encontram em HTTP (maquinas/servicos antigos);

VIl.  As ligagdes de acesso normalmente sdo encriptadas. SSH. TéEm uma politica de
passwords FORTE. As passwords ndo sdo mudadas com muita frequéncia.
Relativamente aos servidores, nem todos utilizam HTTPS. Num servico interno
ndo existe esse cuidado de usar HTTPS. Foi recentemente atualizado um servico
que é utilizado na biblioteca (koha) pois foi necessario encriptd-lo. Houve
também uma atualizacdo no servico de correspondéncia pois estava a ser
utilizada a ligacdo HTTP, e mesmo sendo utilizado predominantemente a nivel
interno, decidiram reforcar a seguranca para HTTPS. A nivel de servigos externos,
geralmente todos tém ligacdo por HTTPS;

VIIl.  N3ao existe politicas de criptografia e gestdo de chaves no armazenamento.

Ha uma evidente necessidade de definir uma politica de seguranca para este ambito,
essencialmente nos backups e nas atualiza¢cdes quer das maquinas quer dos servidores
e quer da rede. Verificou-se que apesar da maioria das aplicagdes efetuarem registos de
logs e eventos de seguranga, estas funcionalidades ainda ndo se encontram
implementadas em todos os sistemas.
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3.6.6 Seguranca de Recursos Humanos

Este contexto é um dos mais sensiveis e importantes para o completo funcionamento
de uma empresa ou instituicao na medida em que todos os utilizadores, colaboradores,
funcionarios, fornecedores, etc... de uma empresa, organizagdo e/ou instituicdo é que
fazem a seguranca da informacgdo. Porque, por de trds dos controlos de seguranca, até
mesmo dos mais sofisticados, estdo sempre pessoas, profissionais responsaveis pela
configuracao, pelo uso e pela manutencao desses controlos. Por mais que se pense que
depois de aplicados todos os mecanismos de seguranca é sinal que esta tudo seguro,
ndo é verdade. Estd comprovado que atualmente, seja com intencdo maliciosa ou falta
de cuidado, os funciondrios, colaboradores, etc... continuam a ser a principal causa de
violagcdo da seguranca de informacdo (dados). Em ambientes corporativos, é comum os
utilizadores, colaboradores, funcionarios, etc... ficarem muito confiantes no sistema de
seguranca da informacdo e nos recursos de informatica. Estes ndo compreendem que o
sistema de Tl também oferece riscos e que cabe a eles uma parcela de responsabilidade
para garantir a seguranca das informacoes da empresa. Para isso é importante que a
politica de seguranca da informacdo aborde a seguranca em recursos humanos, ou seja,
a mesma deve determinar como sera feita a consciencializacdo dos empregados para a
importancia da seguranc¢a da informacgdo e garantir que os mesmos assumam as suas
responsabilidades nesse processo, que pode custar a "vida" a empresa e
consequentemente 0s seus empregos.

E importante que antes de ter acesso aos sistemas de informac3o da organizacdo, o
contratado assine um termo onde diz concordar com a politica de seguranca da
informacgao, com as suas responsabilidades para com essa politica e com as possiveis
penalidades caso ele ndo cumpra o que foi estabelecido em contrato. Dentre as
obrigacdes do novo contratado, devem estar o bom uso dos recursos de TI, o sigilo de
informacgdes sensiveis (mesmo apds o término do contrato), a correta classificacdo das
informacdes e a adocdo de outros procedimentos de seguranca pré-definidos pela
organizacao. Cabe também a direcdo garantir que todos os colaboradores recebam a
formacao adequada, pelo menos uma vez por ano, e que os conhecimentos adquiridos
sejam colocados em pratica, inclusive pela prépria direcado.

Na UMa verifica-se que existe um documento formal em que consta as
responsabilidades dos contratados (funciondrios, colaboradores, docentes, nao
docentes) mas ndo se encontra definido na politica de seguranca. Ou seja, verifica-se a
falta de um plano de atividades de sensibilizacdo para a seguranca da instituicdo, que
contemple os principais aspetos da seguranca (confidencialidade, integridade,
disponibilidade e ndo repudio).

Verifica-se ainda que, no que toca ao processo de registo dos alunos, o mesmo é feito
de forma correta, embora o processo de revogacdo do registo, apds a saida dos alunos
(conclusdo do ensino), ndo o seja, o que leva a um maior gasto, embora ndo muito alto,
pelo facto de a universidade ter que manter as contas dos mesmos. Isto é, um aluno ao
ingressar na universidade, apos efetuar o seu registo, é Ihe atribuido automaticamente
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uma conta de email, no office 365, onde tem direito a cinco instalagdes do office sem
qualquer custo para o préprio. Caso as contas dos alunos que ja ndo tém vinculo com a
instituicdo, ndo sejam revogadas, e a medida que os anos passam e mais alunos entram
para a mesma, sao sempre aquelas contas que terao que ser mantidas a mais enquanto
ndo houver revogacdo. Tudo isto esta a ser gerido especialmente pela equipa do GDAE
pois sdo eles que recebem os dados para a criacdo das contas. No caso dos emails é
gerido pelo departamento de informdtica onde é também feita a gestdo do acesso a
rede wireless. Quanto aos acessos através do cartdo, de cada aluno, é gerido por uma
pessoa do gabinete de Unidade de Equipamentos e Instalagdes.

Para uma estratégia eficaz de seguranca da informacao, é preciso que haja cooperacao
de todos os funcionarios e isso exige um empenho na consciencializagdo coletiva por
parte do departamento de Recursos Humanos. E preciso fazer a distingdo de um
utilizador ativo e ndo ativo da rede, ou seja, hd uma necessidade evidente de
implementar o processo de revogac¢ao das contas dos alunos que ja ndo se encontram
vinculados a instituicdo.

3.6.7 Conformidade

Este ponto ndo serd aprofundado neste trabalho apenas pelo facto de ndo haver tempo
suficiente para o abordar pelo facto de ser um tema que atualmente estd em evolugao.
Trata-se da legislacdao do Regulamento Geral de Prote¢ao de Dados, RGPD, que sera um
tema muito importante para posteriormente incluir e desenvolver.

3.7 Conclusoes

Resumidamente, a analise a situacdo atual mostra que a UMa, apesar de ter feito um
forte investimento em equipamentos e na infraestrutura da rede apenas naqueles anos
e em essencialmente duas fases, a partir dessa altura houve uma grande reducdo na
melhoria dos equipamentos, da infraestrutura. No ambito da seguranca da informacao,
a forma de atuacdo revela-se ainda muito reativa. O estado atual da seguranca da
informacdo é completamente desconhecido, ou seja, ndo existe formacao por parte dos
utilizadores, técnicos, investigadores e etc... que evitem e que tenham certos cuidados
com as suas atividades. H4, também, uma enorme falta de processos formais
estabelecidos de aplicacdo de metodologias, orientados por requisitos de seguranca e
monitorizados para a detegao de falhas. Os processos informais que existem, nem
sempre sao aplicados na totalidade pois nao ha uniformizagao de procedimentos, por
exemplo, quando dois técnicos realizam uma tarefa idéntica e ambos ndo seguem
rigorosamente uma determinada ordem de planeamento, execuc¢do e implementacdo,
acabam por criar e causar, com essas acoes, um acréscimo de vulnerabilidades a
instituicao.
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Claramente existe a necessidade de melhoria nos servigos de gestao de redes e servigos
pois os métodos de gestdo ainda se encontram dimensionados para uma rede mais
simples e com menor nimero de equipamentos o que permite colocar maior pressao
nos servicos e pouca flexibilidade e possibilidades na prevencdo e resolugdo de
diferentes situacdes, seja um problema ou o aparecimento de um novo requisito ou de
um novo servicgo.

Ha uma necessidade légica e evidente em definir uma politica de seguranga formal bem
como documentar os processos para os varios contextos pois, até hoje, é inexistente.

E factual que de certa forma n3o ha satisfacio com a solucdo que tém implementada
atualmente, a nivel geral.
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4. METODOLOGIA E ANALISE

Feita a caracterizagdo a UMa, no capitulo anterior, principalmente a situagao atual da
rede da UMa, é possivel comprovar que, apesar dos investimentos realizados ao longo
dos anos, que se tornaram importantes para a evolugao e atualizagdao da rede, ndo
houve um acompanhamento no estabelecimento e na implementagdao, quer de
processos de seguranca da informacdo, quer na definicdo das politicas de seguranca. O
gue direta ou indiretamente contribui para uma maior ocorréncia de vulnerabilidades e
consequentemente a possibilidade de ocorréncia de prejuizo para a UMa.

Tendo em conta a informacdo ja obtida e identificada, achou-se por bem efetuar uma
analise mais formal e mais concisa de forma a obter resultados mais fidedignos e
objetivos. Desta forma foi realizada uma investigacdo na drea de andlise de seguranca e
andlise dos riscos de seguranca da informacdo com o propdsito de encontrar um
processo ou um procedimento que ja tenha sido implementado, ou que seja conhecido
e que possa ser seguido de forma a apresentar uma analise clara e objetiva dos principais
riscos que a rede da UMa enfrenta.

A investigacdo ao estado da arte permitiu identificar duas normas, internacionalmente
conhecidas e desenvolvidas, especificamente para a seguranga da informacgao e gestao
de risco que sugere e recomenda uma série de processos quer de planeamento, quer de
verificagao quer de implementagao e quer de melhoria continua, fundamentais para a
seguranga e protecdo da informacgdo, numa organiza¢do. Sdo elas a norma ISO/IEC
27001:2013 — Sistema de gestdo de seguranca da informacdo — Requerimentos [5] e a
norma ISO/IEC 27005:2011 — Gestdo de risco de seguranca da informacdo [8]. A norma
ISO/IEC 27001:2013 especifica os requisitos para o estabelecimento, a implementacao,
a manutencdo e a melhoria continua de um SGSI. Para além de outros beneficios, a
aplicacdo da mesma permite determinar e avaliar os riscos de seguranca da informacao
a que a organizacao esteja sujeita, implementando procedimentos e mecanismos que
permitam preservar a confidencialidade, a integridade e a disponibilidade da
informagdo. A norma ISO/IEC 27005:2011 ndo providencia um método especifico, mas
fornece as diretrizes para o processo de gestao de riscos.

Em simultdneo, foi possivel associar e complementar o processo das normas, de andlise
de seguranca/risco, com um processo semelhante, encontrado no livro “Engenharia de
Redes Informaticas” de Edmundo Monteiro e Fernando Boavida [3], num documento
publicado online por Paulo Silva da UCEFF [48] e num outro documento “Implementacao
de uma Metodologia de Andlise de Risco baseada na BS7799-3” de Tulio Valentim [49].

A andlise de seguranca e/ou analise dos riscos a rede da UMa ndo pode ser iniciada sem
gue antes se demonstre quais foram os processos baseados para a escolha e
apresentacdo do processo que foi seguido.
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4.1 Processos e analise

A norma ISO/IEC 27001:2013, abordada no estado da arte, sugere uma determinada
sequéncia de processos de planeamento, implementacdo, avaliacdo e melhoria
continua, como ilustra a Figura 6, enunciada no estado da arte. Nela é possivel verificar
0s varios processos necessarios para a implementacao e certificacdo de um SGSI e quais
as normas correspondentes a esses mesmos processos.

Visto o principal objetivo do trabalho ndo ser preparar a UMa para ser certificada na
norma ISO/IEC 27001, tendo obrigatoriamente que seguir todos os processos presentes
na Figura 6, mas sim efetuar uma analise de segurancga/risco a rede da UMa. Assim sendo,
foram escolhidos os processos que se encontram na Figura 16. O motivo para a escolha
desses processos, abaixo indicados, e que partiu da andlise dos varios documentos,
resultantes da investigacdo ao estado da arte ( [3], [48] e [49]), para além das normas ja
mencionadas, foi o facto de haver a necessidade de encontrar casos em que ja estivesse
sido implementado algo semelhante.

Lista de ativos l

Gestdo de Riscos

Identificar os riscos

]
Ameacas e

potencial de
ataque

Lista de
Vulnerabilidade e
Ameacas

Probabilidades,
danos, custos e
ganhos

Representacdes

‘Conjunto
Grupa
Dotwmentof
Feagisto

Diagrama de Processos I1SO/IEC 27001
Versdo adaptada por Jodo Azevedo

A partir de 15027k Forum Version 4wl
(2018)

Figura 16 - Excerto do diagrama de processos (Anexo A — Diagrama de processos de um SGSI (ISO/IEC 27001))
correspondente aos processos da gestdo de risco e restantes utilizados para a andlise.

O primeiro processo consiste na realizacdo de um inventdrio dos ativos, ou seja,
consiste na identificacdo dos ativos da instituicdo, quanto ao tipo, e na demonstracao
de qual foi a metodologia utilizada na recolha dessa informacdo. O segundo processo,
avaliagdo dos ativos, apesar de ndo fazer parte do diagrama de processos da norma
ISO/IEC 27001, original, foi adicionado de forma a ser possivel, mais a frente,
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enquadrado na anadlise de impacto. Este processo pode ser feito segundo os seguintes
parametros: custo de reparagdo, custo de recuperacdo, tempo de reparagdo, tempo de
recuperagao ou segundo o impacto sob os aspetos: confidencialidade, integridade e
disponibilidade. Os seguintes encontram-se dentro do processo da norma ISO/IEC 27005
e ndo podem ser seguidos enquanto os dois anteriores ndo forem concluidos. O
processo de gestdo de riscos é constituido pela identificacdo dos riscos, associados a
identificacdo das ameacas (terceiro processo) e a identificacdo das vulnerabilidades
(quarto processo), pela analise dos riscos, associados a analise dessas ameacas e
vulnerabilidades (quinto processo) e pela avaliacdo dos riscos, associados as
probabilidades de ocorréncia e ao impacto estimados (sexto processo).

Embora a préxima fase, tratamento do risco, correspondente ainda a parte da Gestao
de riscos, da norma ISO/IEC 27005:2013, seja importante para o decorrer dos processos,
escolheu-se ndo a abordar pois o principal objetivo era apenas a anadlise de
seguranca/risco a rede da UMa.

Desta forma, enumerados os processos escolhidos para a realizagcdo da andlise de
segurancga/risco a rede da UMa, segue-se entdo a definicdo e a especificagdo dos
mesmos, bem como a analise referente a UMa.

4.1.1 Inventario (identificagdo) dos ativos

Antes de abordar como deve ser seguido este processo, inventario dos ativos, é
importante compreender “o que é um ativo?” e saber a sua dimens3ao no contexto da
seguranca da informacao.

Um ativo, de acordo com a ISO/IEC 27001 e a ISO/IEC 27002, é qualquer coisa que tenha
valor para a organizacao [5]. Ou seja, um ativo é caracterizado por todo o objeto,
tangivel ou intangivel que uma empresa pode controlar. E qualquer coisa onde um
incidente possa causar prejuizos tais como, perda de confidencialidade, perda de
integridade e/ou perda de disponibilidade.

A norma ISO/IEC 27001:2013 clarifica que, na sec¢do A.8.1.1 da mesma,” os ativos
associados as informacdes e aos recursos de processamento de informagdes devem ser
identificados e deve ser elaborado e mantido um inventdario desses ativos”, na secc¢do
A.8.1.2, “os ativos registados nesse inventario devem ter um responsavel” e na seccao
A.8.1.3, “as regras para o uso aceitavel dos ativos devem ser identificadas,
documentadas e implementadas”, como mostra a Figura 17.
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A8 Asset
A.8.1 Responsibility for assets

Objective: To identify organizational assets and define appropriate protection responsibilities.
| Control

A8.1.1 |Inventory of assets | Assets associated with information and information processing
|facilities shall be identified and an inventory of these assets shall
|be drawn up and maintained.

| Control

A.8.1.2 |Ownership of assets L .
| Assets maintained in the inventory shall be owned.

| Control

A813 Acceptable use of | Rules for the acceptable use of information and of assets associated
assets |with information and information processing facilities shall be
|identified, documented and implemented.

Figura 17 - Excerto retirado do Anexo A, tabela A.1, correspondente a sec¢do A.8 Gestdo dos Ativos [5].

De igual forma, a norma ISO/IEC 27005:2011 [8], no Anexo B, mais precisamente na
pagina 33, apresenta o exemplo de identificacdo dos ativos, onde diz que existem dois
tipos de ativos que podem ser distinguidos em: ativos primarios e ativos de suporte e
infraestrutura. Nos ativos primarios encontram-se os processos e atividades de negdcio
e a informacgdo. Os processos e atividades de negdcios podem compreender: processos
cuja interrupg¢ao, mesmo que parcial, impossibilite a organizagao de prosseguir com o
seu negdcio ou a sua missdo; processos que contém procedimentos secretos ou que
envolvam tecnologia proprietdria; processos que, em caso de modificacdo, podem
afetar significativamente o cumprimento do negdécio ou da missdo da organizacdo;
processos necessarios para que a organizacao fiqgue em conformidade com os requisito
contratuais, legais ou regulatérios. Quanto a informacdao pode compreender: a
informacao vital para o exercicio das atividades da organiza¢do; a informacao de carater
pessoal, como as definidas em leis nacionais de privacidade; a informacao estratégica
necessaria para o alcance dos objetivos determinados pelo direcionamento estratégico;
a informacdo de alto custo, cuja recolha, armazenamento, processamento e transmissao
demanda um longo tempo ou incorre num alto custo de aquisicdo. Nos ativos de
suporte e infraestrutura encontram-se o hardware, o software, a rede, os recursos
humanos, as instalac¢des fisicas e a estrutura da organizacao.

Antes de efetuar o inventdrio dos ativos (lista dos ativos) foi necessario primeiro
proceder a recolha de informacao que tornasse possivel a elaboracao da lista dos ativos.
Para isso houve a necessidade de aplicar as técnicas de andlise documental e
essencialmente a realizacdo de entrevistas semiestruturadas, como ja mencionadas no
capitulo anterior. A justificacdo para o uso dessas técnicas prende-se com o facto de,
posteriormente a investigacao de quais as técnicas deveriam ser utilizadas para melhor
corresponder aos objetivos propostos e ao tempo definido para a realizacdo do
trabalho, estas foram as que mais reuniam as melhores condi¢cGes para a recolha da
informac3o. E importante salientar a importancia do detalhamento destas informacdes
sobre os ativos. Neste caso foram apenas recolhidas e serdo também demonstradas as
informacdes que na altura foram pertinentes, com certeza existiriam muitas mais.

Procedendo-se entdo ao processo de inventario dos ativos da UMa, posteriormente a
recolha de informacdo, obteve-se os seguintes resultados.

Quanto aos ativos primarios, relativamente a:
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Processos e atividades de negdcio

e Sistema Financeiro;
e Sistema Documental.

Informacao
e Sistema de Informacdo Académico.

Quanto ao inventario dos ativos de suporte e infraestrutura, da UMa, efetuou-se uma
generalizada e mais discreta identificagao de ativos:

Hardware (todos os elementos que ddo suporte aos processos)

e Todos os servidores, todos os computadores fixos utilizados nas instalacdes da
UMa, todos os computadores portateis pessoais (funciondrios, docentes,
alunos...), impressoras, discos de rede, unidades de disco amoviveis e cartdes de
memoaria;

Software (todos os programas que contribuem para a operacdo de um sistema de
processamento de dados)

e Todos os sistemas operativos, todos os programas de servigo, de manutengao ou
de administracao, todos os programas para gestao de base de dados, todos os
programas de diretério e de servidores web, todos os programas de
contabilidade e todos os programas desenvolvidos na UMa;

Rede (todos os dispositivos de telecomunicacdo utilizados para interligar computadores
ou quaisquer outros elementos remotos de um sistema de informacao)

e O suporte a cablagem, todos os equipamentos e interfaces de rede (routers,
switches, modems, repetidores, access points), todos os protocolos que
permitem a interligacdo dos sistemas de informacdo, e todos os servicos de
assisténcia remota e videoconferéncia;

Recursos humanos (todas as classes de pessoas envolvidas com os sistemas de
informacao)

e Todos os administradores e dirigentes responsaveis pelos ativos primarios (todo
o quadro de administracdo desde o reitor aos administradores da rede), todos
os utilizadores que tém acesso aos sistemas para tratamento da informacao
(pessoal dos recursos humanos, da secretaria, dos varios gabinetes como o
Gabinete de apoio ao aluno), toda equipa de desenvolvimento de sistemas e
toda equipa de técnicos que tem acesso privilegiado aos sistemas de forma a
poder desempenhar as suas fungdes nas varias dreas (manutengdes);

Instalagdes fisicas (todos os locais e meios fisicos necessarios para as operacoes)

e Todo o ambiente externo onde as medidas de seguranca da instituicdo ndo
podem ser aplicadas (instala¢Ges, edificios, prédios exteriores ao edificio da
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instituicdo), todas as zonas internas limitadas por linhas de protecao fisica que
criam particdes dentro das instalagdes (salas, gabinetes dos docentes,
laboratédrios e gabinetes das diversas dreas de gestdo), todo o servigo essencial
(energia elétrica), todos os servigos de comunicagao (fibra 6tica da operadora) e
todos os servicos de infraestrutura (ar condicionado, agua, saneamento e
esgoto);

Estrutura da organizacdo (descricdo da estrutura da organiza¢do, compreendendo as
hierarquias de pessoas que executam as tarefas e os procedimentos que controlam
essas hierarquias)

e Todas as autoridades do corpo administrativo da UMa, toda a estrutura
organizacional da instituicdo (reitor, pessoal do secretariado, etc...), toda a
estrutura de organizagao de projetos e todas as entidades subcontratadas para
os mais diversos fornecimentos de servigos e recursos (servico de assessoria,
servicos de manutencao ar condicionado, etc...);

A lista de todos os ativos identificados e que foram possiveis recolher encontram-se no
Anexo C — Lista de ativos da UMa.

Toda esta lista de ativos carece, em grande parte dos ativos apresentados, de definicdo
de responsaveis por ativo ou grupo de ativos. Dessa forma e para completar o processo
de inventario de ativos, falta apenas a defini¢ao de responsabilidades onde existem trés
elementos a definir: um proprietario, um custodiante e um administrador. O
proprietario deve ser o gestor de nivel mais alto envolvido com o ativo, na medida em
gue é responsavel por tomar decisdes pelo ativo, é responsavel pela classificacdo e é
responsavel por responder pelo ativo na organizacdo. O custodiante, que pode ser
considerado um guarda do ativo, é geralmente um subordinado direto do proprietario
e tem como funcoes receber a responsabilidade do proprietario, responder pelo ativo,
apos o proprietdrio e é a pessoa que esta mais diretamente relacionado com o ativo em
questdo. Ja o administrador é considerado um utilizador do ativo, embora com mais
responsabilidades pois é quem faz a manutencado do ativo, é responsavel por manter o
correto funcionamento do ativo, mas, é a pessoa que nao decide nem responde pelo
ativo.

Assim sendo, a pessoa que supostamente atribuird esses trés cargos, na UMa,
provavelmente serd o maximo responsavel pela rede da UMa.

A Tabela 7 indica de que forma podem ser atribuidos os cargos e os responsaveis pelos
ativos.
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Tabela 7 - Exemplo de definigdo de cargos e responsabilidades para cada ativo.

Primario Informagdo Base dados Sala2.20 Administrador Tiago José
de ficheiros
dos alunos
Suporte e Software Sistema Sala 1.10 Proprietdrio Jodo P. Silva
Infraestruturas operacional
- Linux

Na tabela consta o “tipo de ativo”, que pode ser primario ou de suporte e
infraestruturas, o “subtipo” que corresponde aos elementos de cada tipo de ativo, por
exemplo, o tipo de ativo pode ser primario, mas tanto pode corresponder a processos e
atividades de negdcio como a informacgdo. Mais, o tipo de ativo pode ser de suporte e
infraestruturas e pode corresponder a hardware, ou a software, ou a rede, ou a recursos
humanos, ou a instalagdes fisicas ou a estrutura de organizagdo. A terceira coluna
corresponde a designacdo do ativo, nesta parte convém ser uma designacdo Unica e
especifica de forma a ndo confundir com outros ativos. A quarta coluna corresponde a
localizacado do ativo, ou seja, em qual sala, laboratdrio, ou até andar o ativo se encontra.
A quinta coluna corresponde ao cargo da pessoa que serd responsavel pelo ativo, poderd
ser administrador, custodiante ou proprietdrio. A sexta e ultima coluna corresponde a
identificacdo da pessoa que sera responsavel pelas fun¢des atribuidas. Podera haver
repeticdo dos nomes caso a mesma pessoa tenha cargos diferentes e
consequentemente mais ativos atribuidos.

Para este efeito, e visto que a equipa de gestao e administracdo da rede é constituida
por sensivelmente sete pessoas (engenheiros, técnicos superiores e técnicos), e que as
restantes equipas das mais variadas areas s3ao pequenas, considerou-se como
responsavel por um ativo a pessoa que exerce operagdes e que esta em contacto direto
com esse mesmo ativo ou grupo de ativos. Ou seja, se um determinado ativo for
utilizado por varias pessoas (técnicos e/ou engenheiros), a responsabilidade ira cair
sempre sobre o gestor do ativo.

4.1.2 Avaliagdo dos ativos

O processo seguinte, ap6s a identificacdo dos ativos da UMa, é determinar a escala de
medida a ser utilizada e os critérios que permitam associar um ativo a um valor nessa
escala. Ou seja, o proximo passo passa pela realizacdo da avaliacdo dos ativos
enumerados anteriormente com o objetivo de se obter o nivel de risco associado a cada
um deles. Poderiam ter sido utilizados varios critérios que se encontram, alguns deles,
mencionados no anexo B da norma ISO/IEC 27005:2011 [8], onde sdo sugeridos os
seguintes:
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e Custo de aquisi¢do, tendo em conta o investimento realizado;

e Custo de reparagao, tendo em conta o valor que é necessario investir para a sua
substituicdo ou arranjo;

e Custo de recuperagdo, tendo em conta o valor que é necessdrio gastar (gastos
operacionais) na contratacdo da equipa para fazer o trabalho;

e Tempo de reparagdao, tendo em conta o tempo que demora a efetuar
manuteng¢ao do ou dos equipamentos;

e Tempo de recuperagao, tendo em conta o tempo que demora os equipamentos
a estarem operacionais (tempo que leva a ser detetado uma falha somado ao
tempo que leva a equipa a concluir o trabalho);

e Reputacdo dainstituicdo, tendo em conta a sua imagem institucional perante os
restantes (parceiros, fornecedores e restantes entidades).

O administrador ou outra pessoa responsavel pelo ou pelos ativos, deve efetuar a
avaliacdo de um ou mais ativos baseando-se pelo menos em um ou mais critérios de
forma a poder, posteriormente, justificar o porqué do resultado obtido.

Devido a diversidade dos ativos que possam ser encontrados na organizacdo, é provavel
gue alguns deles, aqueles que possuam um valor monetdrio conhecido, possam ser
avaliados através do valor monetario em euros, mas outros, aqueles com um valor
expresso em termos qualitativos, talvez tenham que ser avaliados através de uma lista
de valores a serem selecionados, por exemplo numa escala: "muito baixo", “muito alto”,
etc.... A decisdao de ser utilizada uma escala qualitativa ao invés de uma escala
guantitativa ou vice-versa, depende da preferéncia da instituicdo ou do responsavel ou
administrador do ou dos ativos, porém, convém que seja pertinente, aos ativos em
avaliacao, porque ambos os tipos de avaliacdo podem ser utilizados para se determinar
o valor de um mesmo ativo.

Embora houvesse a possibilidade de aplicar uma escala nesta situacao, optou-se por
representar essa avaliacdo dos ativos em texto, com o intuito de ser mais especifico
guanto ao valor dos ativos e o impacto que tem para a instituicdo. Essa avaliacdo
encontra-se no Anexo D — Avaliacao dos ativos.

A avaliacdo dos ativos, realizada com recurso aos dados quantitativos, permitiu chegar
a conclusdo que em caso de algum incidente, os ativos de maior valor possam ter um
impacto maior no bom funcionamento da instituicao.

4.1.3 Identificagao das ameacas (Identificagdo do Risco)

A maior parte dos sistemas (principalmente os sistemas de informagao) das empresas
estdo vulneraveis a diversas ameacas que podem causar danos aos ativos da empresa
como roubos eletrénicos, sabotagem, espionagem, inundacdo, incéndio e ataques de
hackers e crackers. Sé o facto de a informacao ser, hoje em dia, um ativo de fundamental
importancia para qualquer empresa ou organizagdo, a mesma esta constantemente sob
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ameacas. As vezes s6 o simples facto de as sabermos identificar, monitorizar e ameniza-
las com controlos, evitamos a exposicdo principalmente para o exterior. Dai ser
importante ter em conta o conceito e conhecimento adequado para tentar minimizar
todo o risco que uma ameacga pode provocar.

A norma ISO/IEC 27000, no capitulo correspondente aos termos e defini¢cdes, termo com
a identificacdo 2.83, indica que “uma ameaca é uma causa potencial de um incidente
indesejado, que pode resultar em danos num sistema ou organizacdo”. Ou seja, uma
“simples” ameaca pode ser qualquer acdo, acontecimento ou entidade que age sobre
um ativo ou até sobre uma pessoa, através de uma ou mais vulnerabilidades e que
consequentemente gera um determinado impacto na organizacgao.

De acordo com a norma ISO/IEC 27005:2011 [8], no oitavo capitulo, ponto 8.2.3, refere
gue “as ameacas podem ser de origem natural, origem humana e podem ser acidentais
ou intencionais”. A mesma refere ainda que deve ser criada uma lista de ameagas com
a identificacdo do tipo e da origem das ameacas.

Desta forma, a Tabela 8, exemplifica como devem ser identificadas as ameacas.

Tabela 8 - Exemplo de identificagdo de ameagas.

L Saturacdo do sistema de
Falha técnica ) ca0 Al
informacao
Comprometimento da Indisponibilidade de A LN
informacdo recursos humanos T
. n . Apropriagdo indevida de
Acdo nao autorizada . brop E [
informacao

A Tabela 8 contém trés exemplos de ameacas tipicas que as organizagdes enfrentam,
onde na mesma é mencionado o tipo de ameaca, a descricdo da ameaca e qual a sua
origem. A terceira coluna da tabela diz respeito a origem da ameaca, onde no qual pode
ser A (acidental), | (Intencional) ou N (natural). A letra A é utilizada para indicar as agdes
de origem humana que podem comprometer acidentalmente os ativos, a letra | é
utilizada para indicar as a¢des intencionais direcionadas contra os ativos e a letra N é
utilizada para todos os incidentes que ndo sdo provocados por acdo humana.

Atitulo de exemplo, e de forma a entender qual a origem das ameacas, a Tabela 9 mostra
exemplos de ameacas causadas por seres humanos, de forma intencional, onde
encontram-se representadas a fonte de ameaga, a motivacdo e as possiveis
consequéncias das mesmas.
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Tabela 9 - Tabela de exemplo da origem de ameaga intencional, motivagdo e consequéncias.

Espionagem econdmica

Fontes de ameaga Motivagao Consequéncias
Desafio Hacking
Dinheiro Negacgdo de servigo
Hacker/Cracker ~ .
/ Protesto Acesso ndo autorizado
Rebelia Invasao de sistemas
Garantir uma vantagem politica
. Exploragao econdmica
x Vantagem competitiva plorac . .
Espides Engenharia social

Invasdo de privacidade
Furto de informacgdes

Pessoas: sem
formacao, insatisfeitas,
negligentes, demitidas,

etc...

Curiosidade
Egocentrismo
Ganhos financeiros
Vinganga

Chantagem
Busca de informacgdo sensivel
Roubo de ativos
Corrupcdo de dados
Desvio de informacao

Acessos ndo autorizados a sistemas

Quanto a identificacdo das ameacas aos ativos da UMa, a Tabela 10, representa algumas
ameacas identificadas relativamente a um dos ativos definidos no Anexo C— Lista de ativos
da UMa, Sistema Financeiro, onde esta identificacao resultou da recolha de informacao
através de entrevistas semiestruturadas e de questiondrios realizados, presentes no
Anexo B — Recolha de informac3o da rede da UMa, aos responsaveis e administradores da

rede da UMa.

Tabela 10 - Identificagdo das ameagas aos ativos (exemplo para o ativo escolhido - Sistema Financeiro).

. . Origem
Ativo Tipo de ameaga Ameacga (E)
Tsunami N
Evento Natural ~ —
Erupcdo vulcanica N
.. Corte no acesso a internet Al
Ameaca Fisica - -
Acidente com equipamento Al
. ) Destruicdao equipamento I
Agdo ndo autorizada ¢ d p
Processamento ilegal de dados I
. Comprometimento Destruigao de registos Al
Sistema . ~ X -
. , da informagao Engenharia social I
Financeiro — -
Saturacdo do sistema de Al
Falha técnica informacgao ’
Falha no equipamento A
Indisponibilidade de recursos
Comprometimento P A LN
. humanos
de fungdes T ~
Repudio de acbes I

(*) A (acidental), | (intencional) e N (natural)

Pagina | 70




De forma a simplificar ao mdximo o processo da identificagcao das ameagas utilizou-se a
representa¢ao da Tabela 11 onde mostra um exemplo aplicado a um dos ativos
identificados como relevante, o sistema de informacao académico.

Tabela 11 - Exemplo utilizado para a representacdo das ameagas aos ativos, neste caso ao Sistema de Informagéo
Académico..

Avaria de equipamento (servidor)
Ataque informatico (ex.: DoS)
Perda de informacao

Sabotagem
Ataque através de software (ex.: virus)
Sistema de Informacao Corte na rede local
Académico Corte no acesso a internet

Acidente com equipamento

Sobrecarga de corrente

Avaria de equipamento (ar condicionado)
Acesso nao autorizado

Erros Programas (configuragdes)

A continuacdo da Tabela 11 encontra-se no Anexo E — Tabela das ameacas aos ativos
escolhidos.

E importante salientar que apesar da identificacdo feita aos ativos (sistema financeiro,
sistema documental e sistema de informacdo académica) como relevantes, os mesmos
envolvem, internamente, outros ativos de dimensao mais baixa. Isto para dizer que o
sistema financeiro engloba n3do sé o uso de equipamento (hardware) como também
aplica¢Ges (software) onde estas também acabam por ser ativos.

4.1.4 Identificagdao das vulnerabilidades (Identificagdo do Risco)

A identificacdo das vulnerabilidades da UMa passou, numa primeira fase, pela
compreensao da definicdo de “vulnerabilidade” no contexto da seguranca da
informacao.

Recorrendo a norma ISO/IEC 27000, vulnerabilidade é “uma fraqueza de um ativo ou de
um controlo que pode ser explorada por uma ou mais ameacas”. Dito por outras
palavras, uma vulnerabilidade é uma fragilidade ou falha num ativo que pode ser
explorada por uma ou mais ameacas que afeta diretamente a confidencialidade, a
integridade e a disponibilidade. O facto de existir uma vulnerabilidade por si s6 nao
causa prejuizo por esta ser um elemento passivo, no entanto, no caso de haver uma
ameaca presente ja ira haver prejuizo. E importante realcar que uma vulnerabilidade é
uma propriedade do ativo e ndo uma acdo ou um evento. O préoximo exemplo, ilustrado
na figura seguinte, permite compreender o conceito de vulnerabilidade assim como de
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ameaca. Na Figura 18 encontra-se uma parede que estd a servir de barreira entre a dgua
e o homem, ou seja, a 4gua, a esquerda da parede, € uma ameaca para o homem que
se encontra a direita da parede. Perante esta situacdao é possivel observar que existe
duas possibilidades: a dgua pode subir, podendo transbordar a parede; ou entdo pode
ficar abaixo da altura da parede, fazendo com que esta se parta. Desta forma, a ameaca
de dano é o potencial para o homem se molhar, magoar-se ou afogar-se. Enquanto a
parede estiver intacta, a ameacga ndo é concretizada.

Vulnerabilidade

AmIa;a i /

P P P P e P P P P P P e

Figura 18 — Vulnerabilidade vs Ameacga [50].

No entanto, é possivel observar que existe uma pequena fenda na parede, que
representa uma vulnerabilidade, e que esta ameaca a seguranca do homem. Desta
forma, em caso de o nivel da dgua subir ou ultrapassar a fenda, a mesma ira explorar a
vulnerabilidade e consequentemente prejudicard o homem.

As vulnerabilidades podem ser classificadas como:

e Fisicas — Exemplos: a ndo implementacdo de cadmeras de vigilancia, a ndo
implementacdo de alarmes, extintores, detetores de fumo, a ndo garantia de
seguro, etc...

e Naturais — Exemplos: a falta de prevencdo para a humidade, acumulacdo de
poeira, inundacgdes.

e Hardware —Exemplos: a ma utilizagao de equipamentos, a falta de manutengao,
o erro de instalacdo, o desgaste de pecas ou materiais, etc...

e Software — Exemplos: erros de configuracdo, defeitos de software, falta de
requisitos de seguranca, a ndo atualizacao de software, etc...

e Humanas — Exemplos: falta de formagao, a falta de consciencializagao, os erros
ou omissGes dos técnicos, o ndo executar procedimentos de seguranca, as
greves, etc...

e Organizacionais — Exemplos: a indefinicao de responsabilidades, a inexisténcia
de controlos fisicos, a inexisténcia de monitorizagao, a inexisténcia de politicas
de seguranca, a inexisténcia de auditorias, a inexisténcia de andlises criticas, a
inexisténcia de planos de continuidade, etc...
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Relativamente ao processo propriamente dito de identificagdo de vulnerabilidades, o
mesmo pode ser feito por meio de duas técnicas: técnica de identificacdao através da
tecnologia e técnica de identificacdo através da gestao.

A técnica de identificagao através da tecnologia indica que a identificacdo pode ser feita
com recurso a: ferramentas automatizadas de vulnerabilidades, testes de invasdo,
analise da seguranca de sistemas, entre outros.

A técnica de identificagdo através da gestdo indica que a identificacdo pode ser feita
com recurso a: entrevistas com os administradores e gestores, questiondrios de
seguranca, inspecao fisica, analise de documentos, entre outros.

A técnica de identificacdo de vulnerabilidades utilizada foi através da gestdo, com
recurso a entrevistas com os administradores e gestores da rede da UMa e também com
recurso a alguns questionarios, onde esses documentos, desenvolvidos e utilizados para
as entrevistas e questionarios, encontram-se no Anexo B — Recolha de informagdo da rede
da UMa.

Escolhida a técnica de identificacdo de vulnerabilidades resta apenas elaborar uma
tabela na qual estejam representados os ativos, as ameacas a esses ativos e as
vulnerabilidades associadas a esses ativos. Desta forma, segue na Tabela 12 um exemplo
das vulnerabilidades afetas as ameacas definidas para o ativo escolhido (sistema de
informacdo académico).

Tabela 12 - Identificagdo das vulnerabilidades dos ativos - Exemplo.

Controlos de acesso inadequados
N3o aplicacao de politicas
Equipamento desatualizado
Mecanismo de acesso simples
Falta de procedimentos

Acesso nao autorizado

Sistema de Erros Programas Falta de conhecimento
Informacdo (configuragdes) Parametros incorretos
Académico Inexisténcia de copias

Falta de conhecimento

Falta de planeamento de
Ataque (virus) contingéncia

Falta de politica de seguranca
Bugs em aplicacoes

Na Tabela 12 encontram-se representadas algumas ameacas ao ativo escolhido para o
exemplo, sistema de informacdo académico, de forma a demonstrar as vulnerabilidades
gue os mesmos apresentam. A restante tabela encontra-se no Anexo F — Tabela das
vulnerabilidades aos ativos escolhidos.

E importante referir que a identificacdo das vulnerabilidades externas n3o é suficiente,
¢é de extrema relevancia proceder também a identificacdo das vulnerabilidades internas.
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A Fortinet, empresa multinacional da califérnia que desenvolve e comercializa software,
produtos e servicos de Ciberseguranga como firewalls, antivirus, entre outros diz que
“cerca de 80% dos incidentes de Ciberseguranga industrial que ocorrem nas
organizagdes com infraestruturas criticas sao provocados por questdes internas como
erros humanos involuntarios na configuracdo de software ou no funcionamento
inadequado de protocolos de rede.” [51].

4.1.5 Analise dos riscos

Indica a norma ISO/IEC 27005:2011 [8], na sec¢do 8.3.4, precisamente no inicio da
pagina trinta, que uma andlise do risco é responsavel por designar “valores para a
probabilidade e para as consequéncias de um risco” e que “o risco estimado é uma
combinacdo da probabilidade de um cenario de incidente e das suas consequéncias”.
Desta forma, antes de determinar a probabilidade e o impacto é necessario definir qual
das metodologias, qualitativa ou quantitativa, a aplicar para definir a escala da
probabilidade e/ou do impacto.

Neste processo de analise do risco, optou-se pela metodologia quantitativa, de forma a
poder demonstrar uma maior precisdo na analise e facilitar a tomada de decisdo,
embora também possam ser utilizadas em simultaneo as duas metodologias.

A norma ISO/IEC 27005:2011 [8], na secgdo 8.3.2, precisamente no inicio da pagina vinte
e nove, indica que “convém que as consequéncias expressas em tempo e valor
financeiro sejam medidas com a mesma abordagem utilizada para a probabilidade da
ameaca e das vulnerabilidades” a mesma refere ainda que “a consisténcia deve ser
mantida em respeito a abordagem quantitativa ou qualitativa”. Assim sendo, foram
definidas as seguintes escalas com valores numéricos, indicando valores monetarios, de
forma a facilitar a tomada de decisao.

Para a probabilidade de ocorréncia foi estabelecida a escala da seguinte forma: quanto
maior for a probabilidade de ocorréncia, maior sera a classificacao.

Para o impacto foi estabelecida a escala em termos de custo/danos/ganho da seguinte
forma: quanto maior for o impacto, maior serd a classificacao.

Desta forma, a Tabela 13 e a Tabela 14, apresentadas de seguida, representam as escalas
de probabilidade de ocorréncia e de impacto, definidas para o efeito.

Tabela 13 - Escala de probabilidade de ocorréncia.

1 vez em 10000 anos

1 vez em 1000 anos

1 vez em 100 anos

1 vezem 10 anos

VW IN|F

1 vez por ano
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1 vez por més

1 vez por semana
1 vez por dia

1 vez por hora
10 1 vez por minuto

(Yo RNe R NENe)]

Tabela 14 - Escala de impacto (custo/dano/ganho).

0€

1€

10 €

100 €

1.000 €
10.000 €
100.000 €
1.000.000 €
10.000.000 €
danos totais

O O NO NP IWIN|E

=
o

O processo de analise do risco combina a estimativa da probabilidade de ocorréncia com
o impacto resultante. Assim sendo, para a realizacao da analise do risco, considerou-se
a Tabela 8Tabela 10, elaborada na identificacdo das ameacas, e construiu-se a Tabela 15
como exemplo.

Tabela 15 - Andlise do risco (exemplo).

Saturacdo do
Falha técnica sistema de A, | 5/5
informacao

Indisponibilidade

Comprometimento

. ~ de recursos AN 6/5
da informacdo
humanos
Apropriagao
Acdo nao . .
¢ . indevida de I 7/4
autorizada ) ~
informacao

(*) A (acidental), | (intencional) e N (natural)

Da tabela anterior, verifica-se que, a probabilidade de ocorréncia de uma falha técnica,
como é o caso da saturagao do sistema de informagao, ainda que pouco provavel, pois
o histdrico de falhas deste género, tanto a nivel intencional como a nivel acidental, desta
forma tem um custo na ordem dos mil euros.

Quanto a indisponibilidade dos recursos humanos, embora tenha um custo na casa dos
mil euros, ja tem a tendéncia de ocorrer mais vezes em relacdo a ameaca anterior.
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Relativamente a apropriacdo indevida de informacdo, a probabilidade de ocorréncia ja
€ maior pois pelo historial é uma das ameagas que normalmente qualquer empresa
enfrenta semanalmente ou até diariamente e, por ndo ter muita importancia, visto ndo
dar para fazer muita coisa com o tipo de informacao, o custo acaba por ser baixo.

A continuagdo da analise do risco encontra-se no Anexo G — Tabela da Analise do risco.

Através da analise do risco a institui¢do fica assim a conhecer o nivel de risco de modo
a posteriormente ter a oportunidade de decidir o que vai fazer em relagao a cada risco:
reduzir, aceitar, evitar e/ou transferir.

4.1.6 Avaliagao dos riscos

Com os resultados obtidos nos processos anteriores, ja é possivel iniciar o processo de
avaliacdo dos riscos, processo que é responsavel por ordenar os riscos por prioridade,
de acordo com os critérios de avaliacdo de riscos definidos. E importante salientar que
o processo de avaliagdo dos riscos é fundamental para o gestor de segurancga pois é
através dos resultados deste processo que sera baseado o planeamento de seguranca.

A norma ISO/IEC 27005:2011 [8], na sec¢do 8.4, mais precisamente na pagina 30, diz que
“a avaliacdo dos riscos usa o entendimento do risco obtido através da analise de riscos
para a tomada de decisdes sobre a¢des futuras” e que para a avaliagdo dos riscos pode-
se fazer uso dos “métodos ou abordagens selecionados abordados no Anexo E”.

Assim sendo, e com recurso ao “Anexo E” da norma, utilizou-se a matriz de risco
apresentada na “Tabela E.1 b)” de forma a poder avaliar os resultados da analise do
risco, processo anteriormente abordado. A Tabela 16 representa assim a matriz de risco,
onde mostra a relacdo entre a probabilidade de ocorréncia e o impacto estimado, na
escala quantitativa.

Tabela 16 - Matriz de Risco.

Impacto

ocorréncia

Probabilidade de
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Nesta tabela, o risco resultante foi medido numa escala de 1 a 10 onde esta escala de
risco foi posteriormente convertida numa classificagdo simples e mais genérica, com o
propésito de identificar bem os niveis de risco, obtendo-se o seguinte:

e Nivel de risco baixo (a verde): 1 -6
e Nivel de risco médio (a laranja): 7 -8
e Nivel de risco alto (a vermelho): 9 — 10

Definiu-se ainda, na Tabela 17, a prioridade de intervencdo, para esses niveis de risco,
assim como estabeleceu-se também um prazo genérico, meramente representativos,
sendo que esses prazos e prioridades requerem sempre a aprovac¢ao do ou dos gestores
da rede e/ou da administra¢do da instituicdo.

Tabela 17 - Atribuigdo da prioridade de interveng¢éo e do prazo, em relagdo aos niveis de risco.

Nivel de Risco Intervengao Prazo
Nao prioritaria 6 meses
Programada 3 meses
Prioritaria Imediato

Segundo a norma ISO/IEC 27005:2011, na seccdo 8.1, mais precisamente no fim da
pagina 21, o processo de avaliacao de risco termina quando é obtida “uma lista de riscos
avaliados e ordenados por prioridade, de acordo com os critérios de avaliacdo de riscos”.

A avaliagdo dos riscos da UMa encontra-se no Anexo H — Avaliagéo do risco.

Finalizado o processo de avaliacao é possivel especificar as agdes necessarias para a
mitigacado dos riscos, seguindo a priorizagao qualitativa. Identificado o nivel de risco e a
sua prioridade, antes de prosseguir para a proxima fase é importante referir que é
necessario reavaliar os riscos periodicamente, independentemente de haver alteragdes
ou nao.

Identificados os problemas da UMa e analisados e avaliados, optou-se por escolher os
gue mais se destacam, ndo so pelo nivel de risco que apresentam, mas por terem sido
primeiramente abordados e de certa forma assinalados quando decorreram as
entrevistas. A lista que apresenta os problemas que deverdo ser resolvidos para que o
nivel de risco da instituicdo seja o mais baixo possivel, encontra-se no Anexo | — Lista dos
Problemas da UMa relevantes.
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4.2 Conclusoes

Neste capitulo foi proposta e implementada uma metodologia (conjunto de processos)
para a analise de seguranga/riscos, baseada essencialmente na norma ISO/IEC 27005 e
na norma ISO/IEC 27001. Com o objetivo de avaliar todos os problemas e desafios da
rede da UMa, para posteriormente tentar solucionar alguns ou a maior parte deles, esta
metodologia, identificou ativos, ameacas e vulnerabilidades através da recolha de
informacgdes, por meio de entrevistas e questionarios. Desta forma, e perante os dados
recolhidos, as estimativas dos riscos refletem alguma confiabilidade na andlise e
avaliagdo efetuadas, permitindo deduzir os niveis de risco que a instituicdao enfrenta,
priorizando-os. Esta ndo é uma metodologia cientifica que possa ser realizada através
do uso de féormulas matematicas — é de natureza mais subjetiva.

Todos os processos apresentados, pela forma e pela sequéncia que foi proposta, ndo
devem ser encarados como processos Unicos para a obtencdo dos resultados obtidos,
embora a maior parte dos processos derivem de normas standard, de seguranca da
informacao. Isto porque a decisdo e a avaliagdo dos processos devem ser sempre as mais
adequadas, apropriadas e adaptadas a cada situacdo e/ou cendrio, por dependerem dos
objetivos que cada organizacdo pretende atingir e por dependerem muito da pessoa
gue realiza a analise e a avaliacdo, do seu dominio e do seu conhecimento na area. Nao
obstante, a metodologia proposta é constituida por seis processos dependentes uns dos
outros que no final constituem uma ferramenta de medicdo para o préximo passo que
€ a implementacdo de politicas de seguranca propostas para colmatar os
problemas/desafios relevantes e identificados da rede da UMa.
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5. PROPOSTA DE IMPLEMENTAGAO DA POLITICA DE
SEGURANCA

Nos capitulos anteriores, para além da caracterizacao da rede da UMa, procedeu-se a
identificacdo dos desafios/problemas onde posteriormente foi apresentada uma analise
e metodologia, a esses mesmos problemas, de forma a tentar resolvé-los.
Posteriormente a fase de investigacdo, optou-se por utilizar as normas ISO/IEC 27001,
ISO/IEC 27002 e ISO/IEC 27005 por serem normas globalmente aceites e por se
enguadrarem no tema abordado neste trabalho.

Tendo em consideracdo essas normas e através de outras referéncias, correlacionou-se
os métodos e/ou processos utilizados em cada um, obtendo-se o conjunto de processos,
proposto e utilizado, para a andlise e para a avaliacdo dos desafios/problema da reda da
UMa.

Posteriormente a identificacdo, andlise e avaliacdo feita aos problemas da UMa,
constatou-se que havia a necessidade de implementar controlos de forma a mitiga-los.
Desta forma, foram analisados e associados aos dominios da norma ISO/IEC 27002 e
controlos da norma ISO/IEC 27001, com o intuito de apresentar a proposta de melhoria
para a rede, que consiste na criacdo de um documento de politica de seguranca.

Dos 14 dominios existentes na referida norma, e por serem aqueles os problemas
escolhidos, optou-se por abordar apenas quatro (politica de seguranca da informacao;
organizacao de seguranca da informacdo; controlo de acesso; seguranga fisica e
ambiental) pelo facto de nao sé serem os dominios mais préximos como solugao aos
problemas apresentados, mas também pelo facto de o tempo para a sua completa
implementacdo (restantes dominios) exceder largamente o prazo definido para este
trabalho. Estes dominios correspondem, respetivamente, as sec¢bes A.5, A.6, A.9e A.11
da mesma norma.

Nos seguintes subcapitulos sdo abordados: o conceito de politica de seguranca e a
importancia que tem para uma organizacao; intencdo da politica de seguranca; os
controlos abordados em cada um dos subcapitulos correspondentes as seccbes da
norma e por fim a conclusdo ao capitulo.

5.1 Conceito

O termo “politica” ou até “politica de seguranca” tem varios significados totalmente
diferentes uns dos outros, dependendo do contexto a que é aplicado. Por exemplo, no
contexto politico, uma politica € um plano ou curso de agdo, de um governo ou partido
politico, destinado a influenciar e determinar decisdes, acdes e outros assuntos. No
contexto deste trabalho, uma politica de seguranga é um conjunto de regras
estabelecidas que fornecem orientacdo na protecao dos ativos de uma organizag¢do. Ou
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seja, € a base de tudo o que esteja relacionado com a prote¢do dos bens de uma
organizacao e a sua concec¢do é essencial para a seguranca da informagdao em todas as
areas de uma organizagdao, uma vez que é ela que define as normas, processos,
procedimentos e responsabilidades a serem adotadas a fim de garantir o controlo da
seguranca da organizacdo. E importante referir que o principal objetivo da seguranca da
informacdo é a protecdo da confidencialidade, integridade e disponibilidade da
informacdo e do sistema de informacgdo, seja no processamento, na transicdo ou no
armazenamento da mesma, através de varios elementos como por exemplo a aplicacdo
de politicas, programas educacionais e/ou formacdes de consciencializagdo.

Para além de definir regras, processos e procedimentos, é um documento que deve
incluir procedimentos disciplinares no caso da viola¢do das regras definidas na politica,
pela organizacao.

A politica de segurancga deve ser considerada como um documento vivo pelo facto de as
mesmas exigirem constantes modificagdes e manuten¢des conforme as necessidades
da organizacdo. E é escrita com o propdsito de apoio a missao, visdo e planeamento
estratégico de cada organizacdo [52].

Uma boa politica é aquela que contém regras, processos, procedimentos bem
enguadrados, bem explicitos, que é breve, clara, objetiva e concisa. Deve ser facil de ler
e de interpretar assim como deve ser o mais simples possivel de forma a poder ser
compreendida por todos.

Entendido o conceito, a importancia e o objetivo da politica de seguranga, é importante
sabé-la como implementar. Os passos para uma boa implementagdao da politica de
seguranca sdo: planeamento, elaborac¢do, aprovacgao e formacao.

No planeamento deve haver inicialmente uma reunido entre principalmente os gestores
e as equipas técnicas de Tl de forma a realizar-se a recolha e/ou levantamento completo
de toda a informacdo e dados produzidos pela organizacdo e utilizadores, afetos a ela,
gue devem ser protegidos. Em caso de existir algum tipo de documento semelhante a
uma politica, deve ser efetuada uma andlise as falhas e aos pontos que sejam
necessarios aperfeicoar para diminuir os riscos. Posteriormente, é fundamental que a
diretoria e o conselho de administracdo da organizacdo tenham conhecimento e
aprovem o planeamento.

Na elaboragao, é o momento em que as equipas especializadas delimitam as normas,
0s processos e 0s procedimentos, onde também s3o estabelecidas san¢bes e punicdes
para quem as viole. Por exemplo, estabelecimento de regras e/ou limites para o acesso
a internet, uso de emails e todas as demais medidas que todos (funcionarios,
colaboradores, entidades subcontratadas, etc...) devem seguir.

Na aprovagdo, passo posterior a elaboracdo da politica, € o momento em que o
documento, que contém a politica da organizacdo, deve ser submetido a aprovacdo da
gestdo de topo, podendo variar estas regras dependendo de cada organizacao.
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Sinteticamente é o passo em que o documento deve ser aprovado por todas as
entidades superiores (recursos humanos, diretoria e conselho de administragdo).

O ultimo passo trata-se da formacgdo e consciencializacdo de todos os intervenientes da
organizagao (funcionadrios, colaboradores, entidades subcontratadas, etc...), isto porque
sdo estes que estarao envolvidos direta e indiretamente com todas as regras contidas
no documento. E importante, num primeiro momento, criar canais de comunicacido com
todos os intervenientes a fim de tirarem as suas duvidas e estarem cientes e conscientes
das regras que constam no documento.

5.2 Intengao da Politica

Tendo em conta as atividades ja realizadas nos capitulos anteriores, o levantamento dos
problemas e desafios, situacdo atual, da rede da UMa (capitulo 3) e a analise feita aos
mesmos (capitulo 4), a solu¢do encontrada, e proposta, foi a de elaborar e implementar
um documento de politicas de seguranca de forma a poder mitigar o nivel de risco que
a instituicdo enfrenta.

Uma politica de seguranca deve ser criada com o objetivo de estabelecer regras a serem
seguidas por todos, na UMa, que utilizam os recursos de informatica disponiveis, de
forma a que todos estejam conscientes sobre a importdncia da seguranca da
informacao, contribuindo assim para o sucesso da instituicdo.

A investigacao ao estado da arte permitiu identificar os varios dominios da norma
ISO/IEC 27001 e da ISO/IEC 27002, assim como os controlos correspondentes.
Posteriormente, foi feita a andlise baseada nos contextos de seguranca, abordados nos
capitulos, anteriormente referidos, e optou-se por escolher quatro dominios para a
elaboracdo das politicas. Foram escolhidos os seguintes:

Politica de Seguranca da Informagdo (correspondente ao dominio/sec¢do A.5) —
Atendendo a necessidade de proporcionar regras e apoio da gestdo para a seguranca da
informacdo, de acordo com os requisitos da instituicdo.

Organizagdo de Seguranca da Informagdo (correspondente ao dominio/sec¢do A.6) —
Atendendo a necessidade de estabelecer um modelo de referéncia de gestdo parainiciar
e controlar a implementacdo e operacao da seguranca da informacdo dentro da
instituicao.

N

Controlo de Acesso (correspondente ao dominio/sec¢do A.9) — Atendendo a
necessidade de assegurar o acesso de utilizadores autorizados e prevenir o acesso nao
autorizado a sistemas e servicos.

Seguranca Fisica e Ambiental (correspondente ao dominio/sec¢do A.11) — Atendendo a
necessidade de prevenir o acesso fisico ndo autorizado principalmente as salas com
material e equipamento sensivel.
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Nos subcapitulos seguintes sdo abordados os desafios/problemas pelo qual foram
enquadrados no dominio correspondente onde também sdo detalhados os passos que
levaram a elaboragdo do documento final de politica de seguranga, presente no Anexo J
— Documento de Politicas de Seguranca.

5.3 Politica de Seguranga da Informacao

Tendo em conta a lista dos problemas da UMa, presente no Anexo | — Lista dos Problemas
da UMa relevantes, os que se enquadram neste dominio sdo os seguintes:

e Inexisténcia de documento formal de politica de seguranca;

e O atual estado da seguranca da informacdo ser desconhecido por ndo haver
formacdo por parte dos utilizadores, investigadores, técnicos, funcionarios,
docentes e ndo docentes, etc...;

e |nexisténcia de realizagao de auditoria regular de forma a verificar o estado da
seguranca da informacdo da rede bem como de toda a instituicdo, embora esteja
atualmente a ser realizada uma auditoria especifica.

As principais situagdes anteriormente descritas, apesar de haverem outras, mas menos
relevantes, foram tidas em consideracdo na elaboracdo da politica de seguranca, que se
encontra no documento presente no Anexo J — Documento de Politicas de Segurancga.

Desta forma, a definicdo da politica de seguranca da informacao foi elaborada tendo em
consideracdo as normas ISO/IEC 27001 e ISO/IEC 27002 e os controlos nelas contidos
para corresponder as situa¢des descritas anteriormente.

Os controlos utilizados para cobrir as situagdes descritas foram:

e A5.1.1 - “Um conjunto de politicas para a seguranca da informacdo deve ser
definido, aprovado pela gestdo, publicado e comunicado aos colaboradores e
partes externas relevantes”;

e A5.1.2 — “As politicas para a seguranca da informacdo devem ser revistas em
intervalos planeados ou quando ocorrerem alteracdes significativas de modo a
assegurar a sua continua aplicabilidade, adequabilidade e eficacia”.

No primeiro controlo contém as diretrizes para a definicdo de seguranga da informacgdo,
os objetivos e principios para orientar as atividades relacionadas a seguranca da
informacdo e a atribuicdo de responsabilidades gerais e especificas para a gestdo de
seguranca da informacdo, para func¢des definidas.

No segundo controlo contém as diretrizes para a atribuicdo dos cargos afetos ao préprio
documento de politica de seguranca, por exemplo, quem fica como proprietario da
politica, quem deve efetuar as revisGes e quem deve aprovar.
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Para a elaboragao, propriamente dita, da politica de seguranc¢a da informagdo assim
como do documento, a investigacdao ao estado da arte permitiu identificar as normas
ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27003 onde esta ultima, juntamente com a
consulta de outras politicas institucionais, foram as responsdveis pela estrutura
escolhida e proposta na definicdo da politica onde, as restantes normas contribuiram
com os controlos (definidos anteriormente para este caso).

A estrutura da politica de seguranca, realizada, é composta por:

e Introdugao — apresenta uma breve contextualizagao sobre o tema.

e Ambito — descreve os elementos abrangidos pela instituicdo.

e Objetivos — descreve o objetivo da instituicdo com a politica.

e Principios — descreve dos principios que a instituicdo segue para alcangar os
objetivos.

o Referéncias Normativas — descreve quais foram as normas utilizadas na
elaboragao da politica.

e Termos e Defini¢des — apresenta os termos e as suas definicdes fundamentais e
a maior parte aplicados ao documento.

e Revisao da Politica — descreve qual o prazo e quem é responsavel pela revisao.

e Diretrizes Gerais — descreve as regras gerais da instituicdo.

e Responsabilidades — descreve as responsabilidades das varias unidades que a
instituicdao possui.

e Violagdo e Penalidades — descreve quais sdo as penalidades em caso de
incumprimento e/ou violagdo das politicas.

e Vigéncia —informa a altura em que as politicas entram em vigor.

e Referéncias — enumera quais as referéncias utilizadas neste documento.

Desta forma o documento final de politica de seguranca da informacao, proposta para
os problemas identificados da instituicao, encontra-se no Anexo J — Documento de Politicas
de Seguranca.

5.4 Organizacao de Seguranca da Informacgao

Tendo em conta a lista dos problemas da UMa, presente no Anexo | — Lista dos Problemas
da UMa relevantes, os que se enquadram neste dominio sdo os seguintes:

e [|nexisténcia de documento de atribuicdo de responsabilidades e funcoes;

e Existéncia de maquinas com Windows XP (sistema operativo antigo), pelo menos
na area dos docentes, onde encontram-se pastas partilhadas. Um computador
infetado ligado a rede interna é um potencial risco na rede.

A definicdo da politica — Organizacao de Seguranca da Informacao, foi elaborada tendo
em considerac¢do as normas ISO/IEC 27001 e ISO/IEC 27002 e os controlos nelas contidos
para corresponder as situagdes descritas anteriormente.
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Os controlos utilizados para cobrir as situa¢des descritas foram:

e A.6.1.1 — “Todas as responsabilidades de seguranca da informag¢do devem ser
definidas e alocadas”;

e A6.1.3 — “Devem ser mantidos contactos apropriados com as autoridades
competentes que sejam relevantes”;

e A.6.2.1 — “Deve ser adotada uma politica e as respetivas medidas de seguranca
para gerir os riscos introduzidos pela utilizagdo de dispositivos méveis”.

No primeiro controlo sdo definidas as responsabilidades de seguranc¢a da informacgao
onde é também apresentado um organograma de forma a identificar bem os cargos
mais importantes e decisivos.

No segundo controlo é abordado a importancia de manter contactos com as entidades
competentes de forma a garantir uma maior seguranca dos ativos, em caso de nao
cumprimento das leis ou até em caso de ataques aos ativos.

No terceiro e ultimo controlo constam as diretrizes da politica de dispositivos méveis
onde para este mesmo controlo foi elaborada uma politica, a parte desta, embora
relacionada com esta.

Desta forma a politica — Organizacdo de Seguranca da Informacdo, proposta para os
problemas identificados da instituicdo, encontra-se no Anexo J — Documento de Politicas
de Seguranca.

5.5 Controlo de Acesso

Tendo em conta a lista dos problemas da UMa, presente no Anexo | — Lista dos Problemas
da UMa relevantes, o que se enquadra neste dominio é o seguinte:

e |nexisténcia de processo de revogacao dos alunos. Os antigos alunos continuam
a pertencer aos “utilizadores ativos”;

A definicdo da politica — Controlo de Acesso, foi elaborada tendo em consideracdo as
normas ISO/IEC 27001 e ISO/IEC 27002 e os controlos nelas contidos para corresponder
as situagOes descritas anteriormente.

O controlo utilizado para cobrir a situacao descrita foi:

e A921 — “Deve ser implementado um processo formal de registo e
cancelamento de utilizadores para assegurar a atribuicao de direitos de acesso”;

Nesse controlo sdo abordadas as diretrizes para o registo, cancelamento dos utilizadores
assim como a restricdo ou a permissdo de acesso dos sistemas, servicos e/ou aplicagdo
aos utilizadores.
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Desta forma a politica — Controlo de Acesso, proposta para os problemas identificados
da instituicdo, encontra-se no Anexo J — Documento de Politicas de Seguranga.

5.6 Seguranga Fisica e Ambiental

Tendo em conta a lista dos problemas da UMa, presente no Anexo | — Lista dos Problemas
da UMa relevantes, os que se enquadram neste dominio sdo os seguintes:

e Naoimplementacdo de medidas de seguranca fisica, eficientes, para as salas que
contém material sensivel;

e Inexisténcia de registos de acesso as salas com material sensivel, por estes serem
feitos por chave tradicional, ou seja, ndo controlando quem entra e/ou sai;

e A existéncia de chaves mestras para o acesso as salas com material sensivel;

e Utilizacdo de algumas salas que contém equipamento sensivel como arrumos o
gue prejudica a qualidade do ambiente;

e Inexisténcia de apoio técnico ou politica para auxiliar os alunos ou professores a
encriptar os seus dados ou onde deixar os seus dados mais confidenciais.

A definicdo da politica — Seguranca Fisica e Ambiental, foi elaborada tendo em
consideracdo as normas ISO/IEC 27001 e ISO/IEC 27002 e os controlos nelas contidos
para corresponder as situacdes descritas anteriormente.

Os controlos utilizados para cobrir as situa¢des descritas foram:

e A11.1.1 — “Devem ser definidos e utilizados perimetros de seguranca para
proteger as areas que contenham informacao sensivel ou critica e recursos de
processamento de informacdo”;

e A.11.1.2 — “As dareas seguras devem ser protegidas através de controlos de
entrada apropriados que assegurem que apenas é permitido o acesso a pessoas
autorizadas”;

e A.11.1.3 — “Devem ser concebidas e aplicadas medidas de seguranca fisica para
escritoérios, salas e instalacdes”;

e A.11.2.1 — “Os equipamentos devem ser colocados e protegidos de forma a
reduzir os riscos de ameacas e perigos ambientais, e as oportunidades para
acesso ndo autorizado”;

e A.11.2.9 — “Deve ser adotada uma politica de secretaria limpa de papéis e
suportes de dados amoviveis e uma politica de ecra limpo para os recursos de
processamento de informacao.

No primeiro controlo sdao definidas as diretrizes para a definigdo do perimetro de
seguranca de forma a proteger as instalacdes que contenham essencialmente
informacgdes sensiveis ou criticas e instalagdes de processamento de informacgao.

No segundo controlo sdo definidas as diretrizes com os controlos de entrada a utilizar
de forma a proteger as areas seguras e apenas permitir o acesso a pessoas autorizadas.
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No terceiro controlo sdo definidas as diretrizes para a prote¢ao das instalagdes, salas,
escritérios onde para além dos controlos de acesso abordados, sdao também abordadas
as medidas para a monitorizacdo dos acessos.

No quarto controlo sao definidas as diretrizes para a prote¢do dos equipamentos de
forma a reduzir os riscos de ameacgas, perigos ambientais e oportunidades de acesso nao
autorizado.

No quinto e ultimo controlo sdo definidas as diretrizes da politica de mesa limpa e ecra
limpo onde para este mesmo controlo foi elaborada uma politica, a parte desta, embora
relacionada com esta.

Desta forma a politica — Seguranca Fisica e Ambiental, proposta para os problemas
identificados da instituicdo, encontra-se no Anexo J — Documento de Politicas de Seguranga.

5.7 Conclusoes

Identificados, analisados e avaliados os problemas e desafios da UMa, verificou-se que
o normal funcionamento da instituicdo estd cada vez mais dependente dos seus
sistemas de informacdo, o que faz com que haja uma necessidade de maximizar a
seguranca dos mesmos. Claramente existe uma necessidade de uma solu¢do para
monitorizar e mitigar esses problemas.

Neste capitulo foi proposto e elaborado, como solu¢do aos problemas identificados da
UMa, um documento de politicas de seguranca da informacdo. Este conjunto de
politicas surge com o propésito de colmatar alguns dos problemas que foram
identificados, na instituicdo, como por exemplo a inexisténcia de politicas
(diretrizes/regras/processos/procedimentos) que servirdo de base para um acertado
planeamento, uma acertada implementacdo, monitorizacdo, manutencao e melhoria do
sistema de gestdo de seguranca da informacdo, da instituicdo.

Com o estudo realizado ao estado da arte, referente as normas ISO/IEC 27001 e ISO/IEC
27002, e tendo em conta os problemas que foram listados, foi possivel identificar os
dominios/controlos que mais se adequaram a esses mesmos problemas por forma a
mitiga-los. Visto o tempo para a sua completa implementacdo exceder largamente o
prazo definido para este trabalho, foram apenas abordados quatro dos catorze
dominios. Os dominios abordados foram: Politica de Seguranca da Informacdo;
Organizacdao de Seguranca da Informacdo; Controlo de Acesso; Seguranca Fisica e
Ambiental. Estes dominios correspondem, respetivamente, aos capitulos 5, 6, 9 e 11 da
norma ISO/IEC 27002. O estudo feito a esses dominios permitiu identificar varios
controlos que contribuiram para o desenvolvimento e elaboragdo das politicas. Apesar
da elaboragao das politicas ter-se baseado ndo sé nos problemas identificados, como
também nos dominios, ndo quer dizer que para cada dominio tenha que existir uma,
duas ou mais politicas ou vice-versa. Neste caso foram desenvolvidas as politicas
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relativamente aos dominios por se ter identificado varios controlos que correspondiam
aos varios dominios utilizados, para resolver os problemas identificados.

Desenvolvidas e elaboradas as politicas, baseadas nas normas ISO/IEC 27001, ISO/IEC
27002 e ISO/IEC 27003, a instituicdo terd que as aprovar e s6 depois é que podem ser
implementadas. E importante referir que para a obtencdo de bons resultados, devem
ser divulgadas, devem ser seguidas a risca por toda a comunidade da instituicdo e deve
ser dada formacdo a esse respeito, a todos os que interagem direta ou indiretamente
com os ativos da instituicdo. Por fim, e apds algum tempo de implementacao é preciso
realizar auditorias de forma a verificar se tudo estd a ser cumprido rigorosamente.
Prevé-se, através da aplicacdo das politicas, que a UMa obtenha:

e Uma melhor e mais acertada definicdo das responsabilidades distribuidas pelos
ativos;

e Um aumento da consciencializacdo relativamente a seguranca da informacao;

e Uma otimizacdo de planos e processos de gestdo da informacdo, através da
normaliza¢do de processos;

e As politicas de seguranga desenvolvidas podem também ser utilizadas como um
auxilio na antecipagdo do risco e na garantia da continuidade do negdcio da
instituicao.

Um dos objetivos de indicar esta proposta (politica de seguranga) baseou-se
essencialmente no facto de a principal causa e fonte de ameacas e vulnerabilidades
presentes numa organiza¢do ser o proprio utilizador, o ser humano. Isto deve-se ao
facto de ndo haver sobretudo uma consciencializacdo das pessoas na instituicdo.
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6. CONCLUSAO

Neste capitulo sdo apresentadas as conclusdes que foram obtidas no decorrer da
realizacdo deste trabalho onde também sdo referidas algumas indica¢des de trabalhos
futuros que possam vir a ser realizados mais tarde, de forma a complementar ndo sé o
atual estado fisico e légico da rede assim como também manté-la o mais segura e
precavida possivel.

6.1 Conclusao geral

Este trabalho, numa primeira fase, incidiu numa vasta pesquisa tedrica sobre conceitos
ligados direta e indiretamente ao tema — Seguranca da Informacao, que se revelou eficaz
e muito util, tendo sido adquiridos alguns novos conceitos e esclarecidos outros
conceitos fundamentais ndo sé para a area da Informatica como também para todas as
outras areas que indiretamente utilizam-nos. Foram consultados alguns livros presentes
na biblioteca da Universidade da Madeira, alguns casos de estudo pesquisados na
Internet, foram consultadas ainda algumas disserta¢cdes no repositério cientifico e
digital da Universidade da Madeira, que mostraram a sua utilidade na preparacao e
abordagem ao tema. Foram ainda consultadas inUmeras normas referentes ao tema
com o intuito de achar a ou as que mais se enquadrariam com os objetivos propostos.
Optou-se por escolher preliminarmente a familia de normas ISO/IEC 27000, pois embora
cada uma das normas tenha uma funcdo especifica, todas elas tém como grande
objetivo, implementar um SGSI capaz de fornecer um modelo para o estabelecimento,
a implementacdo, a operacionalizacdo, a monitorizacdo, a revisdo, a manutencdo e a
melhoria continua da protecdo dos ativos de informacdo de uma organizacdo. Foi
através do estudo da maior parte das normas a essa familia que surgiram como normas
base para a realizacdo deste trabalho, a ISO/IEC 27001, a ISO/IEC 27002, a ISO/IEC 27003
e a ISO/IEC 27005. Estas normas eram as Unicas que permitiriam desenvolver todo o
processo de identificacdo, andlise, avaliacdo e resolucdo dos problemas e desafios da
instituicao.

Numa segunda fase, com uma possivel metodologia em vista e ja abordando o primeiro
objetivo, resultante do estudo ao estado da arte, houve a necessidade de proceder a
observacdo, ao conhecimento e investigacdo das caracteristicas da rede da Universidade
da Madeira de forma a poder interpretar e observar o estado atual da rede e as
necessidades que a mesma tem, no que diz respeito ao grau de seguranga, manutengao
e gestdo da rede. Esta foi uma tarefa um pouco complexa devido as grandes dimensdes
da rede, mas que foi de certa forma minimizada através da marcagao de varias reunides
e entrevistas, com os técnicos e responsaveis pela gestdao dos servicos da UMa, com o
intuito de auxiliarem e acompanharem na interpretacao da estrutura e composi¢do da
rede. O que possibilitou um levantamento de necessidades e problemas existentes
essencialmente na drea de gestdo e monitorizacdo da rede e dos servicos da
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Universidade da Madeira. Desse acompanhamento resultaram alguns documentos com
o levantamento das necessidades e dos problemas da rede que foram mais tarde
analisados e introduzidos num Unico documento cujo propdsito passou por
posteriormente aplicar uma metodologia que fosse possivel avaliar o nivel de risco que
a UMa enfrenta, atualmente.

Recorrendo ainda as normas estudadas e abordadas no estado da arte, através da
ISO/IEC 27001 e em simultdneo com outras referéncias, desde livros, dissertacdes e
documentos académicos foi possivel definir uma metodologia para proceder a
identificacdo, andlise e avaliacdo aos problemas da UMa. Recorreu-se ao diagrama de
processos de um SGSI, referente a norma ISO/IEC 27001, e definiu-se todos os
passos/processos necessarios e utilizados para proceder a identificacdo, anadlise e
avaliagao dos problemas da UMa, alcangando o segundo objetivo estabelecido para este
trabalho. Todos os processos, desde a identificacdo dos ativos, avaliacdo dos ativos,
identificacdo das ameacas e vulnerabilidades, a andlise do risco e posteriormente a
avaliacdo do risco permitiram definir o nivel de risco que a instituicdo enfrenta, para
cada problema abordado. Com esta metodologia foi possivel ndo sé avaliar o risco como
também prioriza-lo de forma a entender qual a sua influéncia e impacto na instituigao.
Ou seja, verificou-se a eficiéncia da metodologia utilizada bem como a sua flexibilidade
de aplicacdo a este caso, por esta metodologia permitir uma melhoria e continuidade
do “negécio” da instituicdao, no que ao nivel de risco de uma organizagao diz respeito.
Com base nessa metodologia definida, foi possivel afirmar que o normal funcionamento
da instituicdo estd cada vez mais dependente dos sistemas de informacao, o que
intensifica a necessidade de maximizar a seguranca dos mesmos, e que existem solucdes
tecnoldgicas e ou procedimentais com potencial para mitigar e/ou eliminar esses niveis
de risco obtidos.

A proposta, para colmatar esses problemas da UMa, associados a niveis de risco médio,
foi a definicdo e elaboracdo de um documento de politicas que permitird melhorias no
funcionamento dos sistemas de informacdo da instituicdo. Foi escolhida esta proposta
por a maior parte dos problemas da UMa, identificados, demonstrarem a inexisténcia
de normas, processos e procedimentos que indiquem os caminhos ou uma orientacao a
seguir. Um dos outros objetivos para esta proposta (politica de seguranca) baseou-se
também pelo facto de a principal causa e fonte de ameacas e vulnerabilidades presentes
numa organizacdo ser o proprio utilizador, o ser humano. Isto deve-se ao facto de ndo
haver sobretudo uma consciencializacdo das pessoas na instituicdo, porque a seguranca
ndo passa apenas por proteger os sistemas, mas também pela consciencializacdo dos
utilizadores para a sua necessidade, tornando-se necessaria a definicdo de politicas
adequadas a cada organiza¢ao. Onde essas politicas de seguranca devem ser alinhadas
com os objetivos estratégicos da organizagdo por forma a manter e/ou melhorar o seu
valor.

Tendo em conta, novamente, as hormas estudadas e abordadas no estado da arte, a
ISO/IEC 27001 e a ISO/IEC 27002, e sabendo que ambas abrangem num total catorze
dominios, por motivos de limitagdo de tempo para a realizagao deste trabalho, optou-
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se por abordar apenas quatro dominios (Politica de Seguranca da Informacao,
Organizag¢dao de Seguranga da Informagao, Controlo de Acesso e Segurancga Fisica e
Ambiental) pelo facto de também os problemas identificados e definidos como
relevantes enquadrarem-se nesses mesmos dominios. Dessa forma foram aplicados,
num total, onze controlos com o intuito de elaborar as politicas para que fosse possivel
mitigar ao maximo o nivel de risco dos problemas identificados da instituicdo.
Elaboradas as politicas é ainda necessario garantir o cumprimento dos ultimos passos:
aprovacdo e formacdo. Escrito o documento de politicas de seguranca, resta esse
mesmo documento ser aprovado pelo conselho de administragdao da instituicdao. Caso
seja aprovado, deve ser de imediato divulgado por varios meios, confirmando que toda
a comunidade tem acesso as politicas a si destinadas. Por fim, o ultimo passo para a
conclusdo do processo das politicas passa pela formacdo e educacdo de toda a
comunidade para que sejam cumpridas todas as regras definidas a fim de garantir a
seguranca dos ativos da instituicdo. Apesar de ndo fazer parte, diretamente, do processo
para a elaboracdo e implementacdo das politicas, é necessdrio realizar posteriormente
uma auditoria de modo a que seja possivel verificar se estdo a ser cumpridas todas as
regras, normas, processos e/ou procedimentos para a seguranga da informagdo, da
instituicao.

Apesar de nao ter sido possivel apresentar resultados comprovados, face a solugcao
proposta, onde seria necessario no minimo entre seis a doze meses para 0s conseguir,
de forma clara, face aos objetivos tracados, desde o momento inicial, este trabalho
tornou-se exequivel e demonstrou que é possivel prever que com esta proposta
implementada na instituicdao resultara essencialmente numa maior otimizagao de
planos e processos de gestdo da informacdo, um aumento da consciencializagdo interna
relativo a seguranca da informacdo e o comprometimento com a aplicacdo das politicas.
Estou convicto que a sua aplicagdo tera forcosamente impacto nos objetivos e
exigéncias da organizagao, acabando por se tornar numa opgdo estratégica. Sera uma
ardua tarefa, implementar e seguir tudo a risca, mas, na minha opinido, as vantagens
resultantes da implementacdo desta proposta recompensam todo o esfor¢o que toda a
comunidade, principalmente os utilizadores que contém mais privilégios (funcionarios,
docentes, ndo docentes, estagiarios, etc.) da instituicdo terdo que fazer.

Ao longo da realizacdo deste trabalho foram encontradas diversas dificuldades
nomeadamente a falta do conhecimento prévio de toda a rede da instituicdo assim
como do conhecimento de todos os sistemas, servicos, entidades, etc. que a instituicdo
possui. Alguma dificuldade inicial em como abordar o tema e dar um rumo o mais
rigoroso possivel. E pelo facto de haver muita informacdo que nao poderia ser
disponibilizada por ser confidencial. Todavia, a maior parte dos obstaculos foram
ultrapassados com recurso as varias entrevistas e reunides com os responsaveis pela
gestdo da rede da instituicdo assim como as reunides realizadas com o professor
Eduardo e a professora Lina a fim de auxiliar noutras areas necessarias.

A realizagdo deste trabalho permitiu constatar que para além de todas as medidas e
mecanismos que uma organizagdo possa implementar, é necessario ter sempre um
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conjunto de politicas bem definidas e implementadas, assim como é necessario ter em
conta que nenhuma organiza¢do esta salvaguardada apenas utilizando todas estas
medidas referidas. A seguranca de toda a organiza¢do s6 é mantida caso haja uma
enorme dedicagdo e um sério comprometimento de toda a comunidade afeta a
organizacdo. Deste modo é clarissimo que tornar um ambiente computacional seguro é
uma tarefa bastante complexa, que requer uma enorme gestdo, organizagdo e
participacdo de todos.

Apesar de todo este trabalho ser exequivel noutras instituicdes, organizacdes e ou até
em empresas, € importante referir que é sempre necessario haver uma adaptacdo pois
nem todas as organizacoes sdo de dimensdes semelhantes a esta, por exemplo. Havera
sempre algum ajuste, seja introducdo ou substituicdo de um ou outro elemento.

6.2 Trabalhos futuros

Neste trabalho realizado, apenas foram exploradas estas quatro normas (ISO/IEC 27001,
ISO/IEC 27002, ISO/IEC 27003 e ISO/IEC 27005) para executar tanto a andlise e avaliacdo
dos problemas da UMa como também a elaboracdo das politicas para mitigar esses
mesmos problemas. Mas é completamente evidente que existem outras normas, outras
metodologias e outros processos que poderiam dar origem também a uma analise,
avaliacdo e elaboracao de politicas.

Para além dos problemas mencionados neste capitulo e para o qual foram desenvolvidas
as politicas, baseadas nos dominios das normas identificadas no estado da arte, existem
outros mais. O caminho estd tracado e pode continuar a ser seguido tendo em conta
gue outras politicas sdo também necessarias, assim como a cria¢ao de procedimentos e
processos para alguns dos dominios que ndo foram mencionados. Desta forma é
recomendavel que os restantes dominios e restantes politicas sejam de igual forma
elaborados (as) e aplicados (as) para que a seguranca da informacédo se torne uniforme
e em conformidade com os objetivos da instituicao.

Em termos de outro possivel trabalho futuro, seria interessante e extremamente
importante realizar uma auditoria a rede da Universidade da Madeira, baseada nas
normas ISO/IEC 27001 e ISO/IEC 27002 de forma a saber o que estd a ser gerido
deficientemente e proceder a certificacdo que corresponda aos objetivos definidos e
propostos para a instituicao.

O facto de a instituicdo poder a vir ser certificada pela norma ISO/IEC 27001 s¢ ird ter
beneficios e logo a curto-médio prazo pois ainda este ano foi também desenvolvida uma
norma para corresponder a nova regulamentacdo RGPD o que vem beneficiar as
organizagdes que ja tém implementado essa regulamentagao.
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Anexo A — Diagrama de processos de um SGSI (ISO/IEC 27001)
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Anexo B — Recolha de informagao da rede da UMa

Neste anexo encontram-se os documentos, informais, que foram elaborados para as
reunides (entrevistas), com o objetivo de saber o estado atual da rede e quais os pontos
negativos identificados, até entao.

A.1 Documentos elaborados na primeira reuniao

12 Documento: Questoes — Analise de Seguranga

Seguranca no Controlo de Acesso

e Qual o estado atual das politicas de seguranca. Existe algum documento do
género?

e Que ganhos podera ter quem atacar os recursos informaticos?

e (Quais sdo os acessos existentes ao exterior?

e (Quais sao os mecanismos de seguranga que utilizam?

e Existe um processo formal de registo de utilizador que atribui e revoga o acesso
e os direitos de acesso a sistemas e servicos, e os direitos de acesso sdo revistos
regularmente e removidos apés a saida do utilizador (aluno...)?

Seguranca Autenticacdo e Encriptacao

e (Quais sdo os mecanismos de autenticacdo existentes?

e Existe uma politica para o uso de criptografia e gestao de chaves?

e Quais as politicas de passwords que tém? (na camada rede e na camada de
ligacdo)

Seguranca da Informacao

e Qual o estado atual de seguranca da informacao e dos esforgos de formacgao?
e A Seguranca da Informacdo tem grande relevancia para a rede da universidade?

Seguranca na Organizacao

e Qual o estado atual de sensibilizacdo dos niveis superiores de gestdo da
organizagao?

e Quantos sao e quem sao os responsaveis pelo departamento de informatica ou
pela sala dos servidores?

e Os papéis/funcdes/responsabilidades encontram-se claramente
definidas/atribuidas?
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Restantes questoes:

E feita ou ja alguma vez foi feita alguma auditoria?

De que forma os visitantes podem/tém acesso a rede/internet, na universidade?
Como é que é dado acesso nesses €casos?

Quando é adicionada uma maquina o que é feito (a nivel de politicas de
atualizagbes)?

Quanto as madquinas antigas como estdo a ser efetuadas as politicas de
atualizagdes?

Quais os mecanismos de seguranca que os servidores tém? Abordando apenas
0s mais importantes.

Quanto ao sistema que usam para efetuar os backups, como funciona e se est3
bem protegido?

O qué que estd a ser feito de backups? sistemas, servicos...

Quais sdo as areas que sdo necessarias para fazer backup?

Quais sdo os custos de reparagdo/recupera¢do em horas/dias (em caso de
ocorréncia de uma falha/ataque ou algo do género) dos varios servigos e
recursos (os mais importantes)?

Existe niUmero limite maximo de dispositivos que se podem ligar a cada AP dos
varios andares?

Qual a seguranca que os AP's tém, para além da fisica (cadeado aplicado de
forma a ndo remocao do cabo)?

Quando fazem alguma manuteng¢do ou mudancga/alteracdo de cabos, todos os
utilizadores ou a maior parte sao informados?

Como sdo feitas as filtragens da Firewall, da firewall central, como também dos
servidores? (por porta, por IP)

Levantamento de servigos internos e externos (mais relevantes) e como estd a
ser feito a seguran¢a dos mesmos?

Questoes por Camadas de Seguranc¢a (22 documento)

Seguranca no meio fisico:

A nivel de equipamento de Redes o que tém, onde esta localizado e se esta
protegido e assegurado?
Qual o nivel de seguranca que tem a sala? Quem pode aceder e como pode
aceder?
Que tipo de seguranca/abertura utiliza a porta?

o Chave;

o Eletronica;
Existe algum registo de quem entra e sai da sala?
Todas as ligaces por rede (ex.: cabos, fichas, dispositivos periféricos e etc...) sdo
revistas ou inspecionadas periodicamente?
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Seguranca na Ligacao:

Quais os protocolos existentes?

Como estd a ser feito o controlo das portas e do trafego?

Existe algum limite de quantidade de enderegos que uma porta pode
“aprender”?

Existe algum controlo de MAC’s?

Quanto ao equipamento, é inspecionado periodicamente?

Seguranca na rede e transporte

Qual a seguranca que os servidores tém?

Quais sao as politicas de atualizagao?

Quais sao os mecanismos de seguranca que utilizam?

Nesta altura, o que é que pode estar a ser deficientemente gerido, em toda a
rede?

Qual é o risco maximo admissivel que a rede da universidade pode aceitar?
Quais sdo os custos de reparacdo/recuperagdo (em caso de ocorréncia de um
ataque ou algo semelhante)?

Ha satisfacdo com a solucdo que tém implementada?

Seguranca na Aplicacdo

Qual o estado atual de seguranca das aplicacdes de rede?

Quais sao os mecanismos de firewall existentes?

Existe protecao contra malware, esta atualizada?

A informacdo, o software e os sistemas estdo sujeitos a copias de seguranca e a
testes regulares?

Seguranca no Controlo de Acesso

Qual o estado atual das politicas de seguranca. Existe algum documento do
género?

Que ganhos podera ter quem atacar os recursos informaticos?

Quais sdo os acessos existentes ao exterior?

Quais sdao os mecanismos de seguranca que utilizam?

Existe um processo formal de registo de utilizador que atribui e revoga o acesso
e os direitos de acesso a sistemas e servicos, e os direitos de acesso sdo revistos
regularmente e removidos apds a saida do utilizador (aluno...)?

Seguranca Autenticacdo e Encriptacdo

Quais sao os mecanismos de autenticagao existentes?
Existe uma politica para o uso de criptografia e gestdo de chaves?
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Seguranca da Informacao

e Qual o estado atual de segurancga da informacao e dos esforgos de formacgao?
e ASeguranca da Informagdo tem grande relevancia para a rede da universidade?

Seguranca na Organizacao

e Qual o estado atual de seguranca do sistema como um todo?

e Qual o estado atual de sensibilizacdo dos niveis superiores de gestdo da
organizagao?

e (Quantos sdo e quem sdo os responsaveis pelo departamento de informatica ou
pela sala dos servidores?

e Os papéis/funcdes/responsabilidades encontram-se claramente
definidas/atribuidas?

Seguranca Geral

e [ feita ou ja alguma vez foi feita alguma auditoria?
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A.2 Documentos elaborados na segunda reuniao

Analise de Risco da Universidade (12 documento)

v Descri¢do do cendrio
= Utilizadores:
= Numero de alunos, docentes, funciondrios, pessoas que estdo
inscritas/tém acesso n3o s6 a rede como também, fisicamente, a
universidade?
» E possivel ter essa informagdo por andar (ex.: Piso -2 tem normalmente x
utilizadores), por grupos (ex.: docentes, alunos, associados,
funcionarios...) ou por areas (ex.: faculdade de ciéncias ou cursos)?

NOTA: O objetivo nesta parte é ter uma estimativa da quantidade de utilizadores que
utilizam ou tém acesso ndo sé a universidade como também a rede da mesma, e se
possivel dividi-los em grupos de forma a futuramente prevenir alguma situagao de risco.

= Rede local:

= Numero de ligacGes existentes, ativas ou ndo, (ex.: fichas, tomadas,
cabos)?

= Numero de VLANs existentes e se encontram-se bem
divididas/organizadas?

= Existe algum bastidor?

= Existe algum diagrama ou esquema de rede (atualizado) que demonstre
todas as ligacOes até a data?

NOTA: O objetivo nesta parte é ter uma estimativa da quantidade de ligacdes entre a
rede e outros dispositivos que se possam ligar a prépria de forma a poder ter uma ideia
do risco que pode apresentar e de saber se as VLANS encontram-se bem distribuidas e
por grupos/areas ou pisos.

= Acesso ainternet:
= Quais sdo os tipos de liga¢Oes existentes?
= Quem pode aceder a internet e como pode?

NOTA: O objetivo nesta parte é ter uma estimativa da quantidade de liga¢des existentes
e de quem pode ou esta autorizado a aceder a internet a partir da universidade...

= Acesso comutado:
= Existe algum acesso por ISDN ou PSTN? Se sim quantos e se estdo bem
implementados e monitorizados.

NOTA: O objetivo nesta parte é saber se existe algum tipo de acesso e se sim quais e se
encontram-se protegidos e se sdao monitorizados.
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= Servidores:
= Quantos?
= Quais os existentes e se estdo devidamente identificados?
= Algum exposto a internet?
= Quem tem acesso?
= Quem faz a manutengdo?

NOTA: O objetivo nesta parte é ter uma estimativa de quantos servidores existem, quais
sdo e quem tem acesso, se sao feitas vistorias aos mesmos de forma a evitar ataques e
guais os que contém informacgdes relevantes que requeiram um nivel de seguranga mais
apertado. E importante também ter um esquema dos enderecamentos e tipos de
encaminhamentos de IP...

= Computadores pessoais:

= Existe algum programa ou software que permita identificar/quantificar
ou até monitorizar o numero de computadores pessoais existentes no
interior da Universidade e que tenham acesso a rede?

= No departamento de informdatica ou na sala onde contém os
equipamentos de rede, existe algum computador pessoal?

* E permitido o uso de computadores pessoais no interior das salas onde
constem equipamentos da rede da Universidade?

NOTA: O objetivo nesta parte é poder proteger ao maximo o uso de computadores
pessoais no interior da sala de bastidores ou departamento de informatica de forma a
minimizar o risco de “ataques” internos ou de acessos mal-intencionados.

= Mecanismos de seguranca:
= Quais sdo os tipos de mecanismos de seguranca existentes?
= Qual o nivel de seguranca que tém?
= Quanto a hardware, existe firewall e proxies?
= A autenticacdo é centralizada?
= Que tipos de mecanismos sdo utilizados nos acessos do exterior?

= Existem mecanismos de monitoriza¢do?
= (Camaras de vigilancia nas entradas/saidas do departamento?

NOTA: O objetivo nesta parte é entender se existe mecanismos de seguranca
implementados, se sim quais sao, ... de forma a poder perceber o nivel de seguranca que
a rede apresenta.

= Equipa técnica:
= Como ¢é formada a equipa (ex.: quantos gestores, quantos técnicos,

guantos administradores)?
= Quem tem privilégios e acessos a qué?

NOTA: O objetivo nesta parte é perceber se existe uma hierarquia e se a mesma é
respeitada, bem como quem é responsavel pelo qué, ou seja, quais sdo as suas funcoes
e se todos os encargos sao cumpridos.
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v Bens a proteger
= Hardware:
= Quantos computadores?
= Quantos servidores?
= Quantas impressoras?
= Equipamento de comunicacgoes...
o VALOR TOTAL INVESTIDO em hardware = ?

NOTA: O objetivo nesta parte é perceber a quantidade de equipamento de rede (em
funcionamento ou ndo) que a universidade possui e qual o seu investimento para
posteriormente fazer uma analise de forma a minimizar os riscos de seguranca.

= Software
= Sistemas operativos?
= Office’s?

=  Ambientes de desenvolvimento...
o VALOR TOTAL INVESTIDO em software = ?

NOTA: O objetivo nesta parte é perceber a quantidade de software de rede existente
(em funcionamento ou ndo) que a universidade possui, se esta atualizado e qual o seu
investimento para posteriormente fazer uma analise de forma a minimizar os riscos de
seguranga.

= |nformacao
= Administrativa

= Documentos pessoais
= Trabalhos académicos
= Trabalhos cientificos
o VALOR TOTAL INVESTIDO em informagdo =?

NOTA: O objetivo nesta parte é perceber qual o tipo de informacdo que existe, qual o
grau de privacidade que corresponde e se esta a ser respeitado e se a privacidade estd
assegurada.

= Tempo
= Tempo de paragem das atividades:

e Custo de aulas tedricas/praticas, de realizacdo de avaliacbes e de
docentes, em caso de falha ou ataque a um determinado sistema ou
servidor...

o VALORTOTAL="?
= Tempo de reparagao

e Custo da equipa técnica

o VALORTOTAL="?
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NOTA: O objetivo nesta parte é entender que o tempo que leva a recuperagao de um
equipamento, um sistema ou uma rede a estar novamente segura é relevante para o
perigo que a universidade pode enfrentar. Também em caso de falha ou ataque a um
determinado recurso pode implicar imensos danos ndo sé fisicos como também
orgcamentais.

= Qutros bens
= Equipamentos laboratoriais
= Recursos financeiros
= Secretaria
= M3 preparacao dos alunos
o VALORTOTAL="?
= Valor global dos bens a proteger
= Fazendo as contas de tudo, a universidade/departamento de informatica
“sobrevive” a uma perda total no SI? [47], [53], [54]

A.3 Documentos com as respetivas questoes respondidas

Analise de Risco da Universidade (12 documento)

Descricdo do cenario
= Utilizadores:
= Ndmero de alunos, docentes, funciondrios, pessoas que estdo
inscritas/tém acesso n3o s6 a rede como também, fisicamente, a
universidade?

Numero de alunos: 2800

Numero de docentes: 253

Numero de nao docentes: 12

Numero de funcionarios: 150

AAUMa, SASUMa, Colégio dos Jesuitas, outras entidades...

Restantes pessoas: Todos tém acesso fisicamente a universidade, pela porta principal.

* [ possivel ter essa informagdo por andar (ex.: Piso -2 tem normalmente x
utilizadores), por grupos (ex.: docentes, alunos, associados,
funcionarios...) ou por areas (ex.: faculdade de ciéncias ou cursos)?

Nao existe indicadores para o nimero de pessoas, por andar. Possivelmente por areas
é possivel.

NOTA: O objetivo nesta parte é ter uma estimativa da quantidade de utilizadores que
utilizam ou tém acesso nao sé a universidade como também a rede da mesma, e se
possivel dividi-los em grupos de forma a futuramente prevenir alguma situacdo de risco.
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= Rede local:
= Numero de ligacGes existentes, ativas ou ndo, (ex.: fichas, tomadas,
cabos)?

Existem sensivelmente cerca de 50 fichas/tomadas no piso 3 (distribuidas entre as salas
de aulas, gabinetes de professores, laboratérios e sala servidores). Cerca de 90
fichas/tomadas no piso 2 (distribuidas entre as salas de computadores, as salas de
estudo, a sala de informatica, gabinetes de professores e laboratorios). Cerca de 40
fichas/tomadas no piso 1 (distribuidas entre as salas de aulas, gabinetes de professores
e laboratérios). Cerca de 80 fichas/tomadas no piso O (distribuidas entre as salas de
aulas, gabinetes de professores, laboratérios, sala de servidores). Cerca de 50
fichas/tomadas no piso -1 (distribuidas entre as salas de aulas, laboratérios, sala de
servidores, AAUMa). Cerca de 60 fichas/tomadas no piso -2 (distribuidas entre as salas
de aulas, laboratérios, sala de servidores). E por fim cerca de 20 fichas/tomadas no piso
-3 (distribuidas entre as salas de aulas e parte da cantina).

Um total sensivelmente de 400 fichas/tomadas de redes e restantes 600 tomadas de
eletricidade.

= Numero de VLANs existentes e se encontram-se bem
divididas/organizadas?

Existem sensivelmente 15 VLANs e encontram-se razoavelmente organizadas/definidas
e delineadas.

VLANs Designagao da Rede
VLAN1 Funcionarios e servidores
VLAN2 Alunos

= Existe algum bastidor/quantos?
Existem 18 bastidores, todos eles divididos por pisos. Média 2 por piso.

= Existe algum diagrama ou esquema de rede (atualizado) que demonstre
todas as ligacdes até a data?

Sim.

NOTA: O objetivo nesta parte é ter uma estimativa da quantidade de ligacbes entre a
rede e outros dispositivos que se possam ligar a propria de forma a poder ter uma ideia
do risco que pode apresentar e de saber se as VLANS encontram-se bem distribuidas e
por grupos/areas ou pisos.

= Acesso a3 internet:
= Quais sdo os tipos de liga¢des existentes?
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Existem 2 tipos de ligacdes existentes: Rede local (cabo) e wireless (eduroam).
= Quantos pontos de acesso existem?

Existem cerca de 120 pontos de acesso a rede wireless (eduroam) onde os mesmos tém
capacidade de gestdao remota, mas ndo possuem um controlador que possa facilitar a
monitorizacdo e configuracao deles.

NOTA: O objetivo nesta parte é ter uma estimativa da quantidade de liga¢Oes existentes
e de quem pode ou esta autorizado a aceder a internet a partir da universidade...

= Acesso comutado:
= Existe algum acesso por ISDN ou PSTN? Se sim quantos e se estdo bem
implementados e monitorizados.

Existem acessos por ISDN e PSTN onde os mesmos apenas sao utilizados para voz. Possui
sistema RDIS para acesso primario para o exterior, 30 canais de voz.

NOTA: O objetivo nesta parte é saber se existe algum tipo de acesso e se sim quais e se
encontram-se protegidos e se sdao monitorizados.

= Servidores:
= Quantos?

Na sala de servidores existe 1 grande bastidor (Blade) constituido por 3 servidores fisicos
e dezenas (50) para servicos variados, com maquinas virtuais. Tem 10 maquinas distintas
e antigas e 1 bastidor CEE com sensivelmente 7 maquinas fisicas (15 mdaquinas virtuais).

Nos Jesuitas tem cerca de 15 mdquinas onde esse parque informatico tem
sensivelmente 3 anos de existéncia.

A solucdo é substituir as 10 maquinas antigas para evitar perda desnecessdria de
energia.

= Quais os existentes e se estdao devidamente identificados?
Existem os servidores de email, DHCP, web, restantes servicos disponiveis.
= Algum exposto a internet?
Muitos encontram-se expostos a internet.
= Quem tem acesso?

Responsaveis pelos servidores, sensivelmente 5 a 6 pessoas, incluindo o Dr. Gilberto e
Eng. Jodao Matos.

= Quem faz a manutengdo?

Quem efetua a manutencao por vezes é a equipa de manutencao da universidade como
também podera ser uma do exterior.
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NOTA: O objetivo nesta parte é ter uma estimativa de quantos servidores existem, quais
sdo e quem tem acesso, se sao feitas vistorias aos mesmos de forma a evitar ataques e
quais os que contém informagdes relevantes que requeiram um nivel de seguranga mais
apertado. E importante também ter um esquema dos enderecamentos e tipos de
encaminhamentos de IP...

= Computadores pessoais:
= Existe algum programa ou software que permita identificar/quantificar
ou até monitorizar o nimero de computadores pessoais existentes no
interior da Universidade e que tenham acesso a rede?

N3o é relevante.

= No departamento de informatica ou na sala onde contém os
equipamentos de rede, existe algum computador pessoal?

Nao é regra.

* E permitido o uso de computadores pessoais no interior das salas onde
constem equipamentos da rede da Universidade?

N3o existe politica para uso de computadores pessoais dos docentes.

NOTA: O objetivo nesta parte é poder proteger ao maximo o uso de computadores
pessoais no interior da sala de bastidores ou departamento de informatica de forma a
minimizar o risco de “ataques” internos ou de acessos mal-intencionados.

= Mecanismos de seguranca:
= Quais sdo os tipos de mecanismos de seguranca existentes?

Firewall e proxies, Autenticagao centralizada através do LDAP e Federated Services,
Kerberos, Radius para os acessos do exterior, mecanismos de monitorizacdo,
mecanismos de auditoria e a nivel fisico, possui camaras de vigilancia (apenas na entrada
do departamento).

= Qual o nivel de seguranca que tém?
= Quanto a hardware, existe firewall e proxies?

Existe apenas 1 firewall, o que torna todo o sistema inseguro.
= A autenticacdo é centralizada?
Sim.
= Que tipos de mecanismos sdo utilizados nos acessos do exterior?
Por fibra dedicada pelo operador (NOS).
= Existem mecanismos de monitoriza¢do?
Sim, quer a nivel fisico como da rede. Embora o fisico seja de baixo nivel.

= (Camaras de vigilancia nas entradas/saidas do departamento?

Pagina | 112



N3o existe nada que possa comprovar a entrada ou saida de pessoas nessa zona/area.

NOTA: O objetivo nesta parte é entender se existe mecanismos de seguranca
implementados, se sim quais sdo, ... de forma a poder perceber o nivel de seguranca que
a rede apresenta.

= Equipa técnica:
= Como ¢é formada a equipa (ex.: quantos gestores, quantos técnicos,
quantos administradores)?

Existem 3 equipas técnicas:
- Redes e Sistemas composta por 5 técnicos e 2 técnicos superiores;
- Desenvolvimento e Aplicagdes composta por 7 técnicos superiores;
- Unidade de Instalacdes e Equipamentos composta por 5 a 6 técnicos.

Administrador é essencialmente o Dr. Gilberto e possivelmente 1 a 2
engenheiros/técnicos delegados pelo Dr. Gilberto.

= Quem tem privilégios e acessos a qué?

Quem de mais privilégios tem é o Dr. Gilberto, de seguida Eng. Jodo Matos e Eng. Duarte
Costa.

NOTA: O objetivo nesta parte é perceber se existe uma hierarquia e se a mesma é
respeitada, bem como quem é responsavel pelo qué, ou seja, quais sdo as suas funcoes
e se todos os encargos sdao cumpridos.

Bens a proteger
= Hardware:
= Quantos computadores?

Computadores funciondrios: 100 (funcionarios) x 700 € (preco médio de cada PC) =
70 000 euros;

Computadores docentes: 253 (docentes) x 500 € (preco médio de cada PC) = 126 500
euros;

Computadores do Piso 0 e 2: 120 (PC’s) x 500 € (preco médio de cada PC) = 60 000 euros;
= Quantos servidores?
1 blade custa sensivelmente 35 000 euros
1 servidor custa sensivelmente 2 000 euros
Existem sensivelmente 40 servidores, logo total = 80 000 euros
= Quantos switch’s?

1 Switch custa sensivelmente 400 euros
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Existem sensivelmente 40 switches, logo total = 16 000 euros
= Quantas impressoras?
1 impressora simples custa sensivelmente 300 euros
Existem sensivelmente 20 impressoras de baixo custo, logo total = 6 000 euros
1 impressora Canon C2020 + contrato de manutencdo custa sensivelmente 3 000 euros
Existem sensivelmente 20 impressoras C2020, logo total = 60 000 euros
= Equipamento de comunicagdes...
Em telefones/telemdveis ligados em rede tém um custo total = 40 000 euros
1 Projetor custa sensivelmente 200 euros
Existem sensivelmente 20 Video projetores com um custo total = 4 000 euros

o VALOR TOTAL INVESTIDO em hardware = 500 mil euros

NOTA: O objetivo nesta parte é perceber a quantidade de equipamento de rede (em
funcionamento ou ndo) que a universidade possui e qual o seu investimento para
posteriormente fazer uma analise de forma a minimizar os riscos de seguranca.

= Software
= Sistemas operativos?

4 500 euros Anuais em SQL Servers e outras licengas.
= Office’s?
20 000 euros Anuais em Contas office 365
= Ambientes de desenvolvimento...
400 euros Anuais em ambientes Windows, Visual Studio e 6 ferramentas.

o VALOR TOTAL INVESTIDO em software = valor na ordem dos
30 mil euros.

NOTA: O objetivo nesta parte é perceber a quantidade de software de rede existente
(em funcionamento ou ndo) que a universidade possui, se estd atualizado e qual o seu
investimento para posteriormente fazer uma anadlise de forma a minimizar os riscos de
seguranga.

= Informacdo
= Administrativa (contratos, oficios, etc...)

Parte da gestdo da universidade = ordem dos 200/300 000 euros
=  Documentos pessoais

Informacdo pessoal de base de dados = valor indefinido

Pagina | 114



= Trabalhos académicos

O custo dos trabalhos académicos tem a ver com a ndo aprovacao da cadeira, o que por
sua vez implica ao aluno permanecer mais 1 ano, ou ndo. Dai também nao dar para ter
um valor em concreto.

= Trabalhos cientificos
Valor Qualitativo, ou seja, inestimavel.

o VALOR TOTAL INVESTIDO em informacdao = valor muito
elevado, na ordem dos milhoes, talvez.

NOTA: O objetivo nesta parte é perceber qual o tipo de informac¢do que existe, qual o
grau de privacidade que corresponde e se estd a ser respeitado e se a privacidade estd
assegurada.

= Tempo
= Tempo de paragem das atividades:
e Custo de aulas tedricas/praticas, de realizagcdo de avaliagGes e de
docentes, em caso de falha ou ataque a um determinado sistema ou
servidor...

Média de ganhos de docente: 2 000 euros por més/ 28 000 euros por ano (14 meses).

Existem 253 docentes logo total: 506 000 euros por més/ 7 084 000 euros por ano (14
meses).

Média de ganhos de funcionarios: 1000 euros por més/ 14 000 euros por ano (14
meses).

Existem 150 funcionarios logo total: 150 000 euros por més/ 2 100 000 euros por ano
(14 meses).

Custo de uma aula tedrica (2 horas): 42 euros (por hora) x 2 = 84 €

Custo de saldrio do professor a dividir por 4 (4 semanas = 1 més) a dividir por 12
(12 horas por semana de aulas). De seguida é sé multiplicar pelo nimero de horas de
aula.

Custo de uma aula pratica (3 horas): 42 euros (por hora) x3 =126 €

o VALOR TOTAL = valor na ordem dos milhdes (ano).
=  Tempo de reparagao
e Custo da equipa técnica

O custo das equipas técnicas ird variar devido as suas fungdes e contratos. Uma equipa
técnica (2 técnicos), por exemplo, responsaveis pela manutencdo do ar condicionado
pode ter um custo de 2600 euros por més. Existem cerca de 4 equipas técnicas onde
cada equipa tem em média 5 a 6 técnicos.
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o VALOR TOTAL = valor na ordem de meio milhdao de euros.

NOTA: O objetivo nesta parte é entender que o tempo que leva a recuperacdo de um
equipamento, um sistema ou uma rede a estar novamente segura é relevante para o
perigo que a universidade pode enfrentar. Também em caso de falha ou ataque a um
determinado recurso pode implicar imensos danos nao sé fisicos como também
orcamentais.

= Qutros bens
= Equipamentos laboratoriais

Em equipamento na area de Redes existe uma quantia aproximada de 100 mil euros.
Em equipamento na area de Eletrdnica existe uma quantia aproximada de 100 mil euros.

Com as restantes areas, existe num total (todas as areas) 500 000 euros.

= Recursos financeiros
= Secretaria
= Ma preparagao dos alunos

A ma preparac¢ao dos alunos podera ir, no maximo, a repeticao de 1 ano de curso. Ou
seja, o pagamento das propinas + alimentacdo + deslocacao.

Por aluno o valor andaria por volta dos 2 700 euros.

o VALOR TOTAL = valor na ordem de um milhdo de euros.
= Valor global dos bens a proteger
= Fazendo as contas de tudo, a universidade/departamento de informatica
“sobrevive” a uma perda total no SI?
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22 Documento: Tabela para identificacido do tempo/custo de reparacido/recuperacio

20/30 vezes por ano

Tempo de Tempo de Custos de Custos de
Reparagao Recuperagao Reparagao Recuperagao
(hh:mm) (hh:mm) (€) (€)
Avaria de servidor .
2h a 8h 30 minutos a 3h 100 €a 500 € 0€al100€
4/5 vezes por ano
Atague DoS 1h a 4h 1ha2h 20€a100€ 20€a50€
15/20 vezes por ano
15/23a:ec;t;;g§?r ano Poucos casos/simples 10 minutos a 1h 0€a50€ -
Ataque virus
30/40 vezes por ano 1h a 20h 2h 40€a60€ -
Avaria de hardware 1ha3h 10 minutos a 1h 30€a180€ 0€a30€
30/40 vezes por ano
Corte na rede local 1ha2h 30 minutos 40€a 60 € 10€a20€
2/3 vezes por ano
Corte no acesso a
Internet 1h 1h - -
1 vez por ano
Sobrecarga de
corrente 1ha2h 2h a4h 0€a4000€ 0€-500€
1/2 vezes por ano
Avaria de Ar 3ha 6h 1h 600 € 10€a50€
condicionado
Erros Programas | ;) i itos a 2/3 dias 1a?2 dias 20€2a3000€ 0€a1500€

Erro Humano

Inundagdes

Incéndio
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Exemplos para identificar o tempo/custo de reparacdo/recuperacdo

Exemplol: um site que fique em baixo, quanto tempo demora a recuperar? Uma hora?
Um dia? E qual o seu custo?

Exemplo2: Suponhando que houve um ataque externo, quanto tempo leva a repor o
ultimo backup e o seu custo?

Exemplo3: Se for apanhado um computador com virus, quanto tempo é que leva a repor
um sistema e o seu custo?

Exemplo4: Avariou um servidor, quanto tempo leva a sua recuperacdo e o seu custo?

Exemplo5: Houve uma perda de informacdo, quanto tempo leva a sua recuperagao e o
seu custo?

Exemplo6: Uma maquina de hardware antiga que avariou, se for recuperdvel qual é o
tempo que vai ficar desligada até receber a peca? etc... depois por estimativa, quantas
maquinas avariam por ano?

Exemplo7: Falha uma maquina de email, supondo que falha durante 5 horas. Se os
emails forem criticos perdem-se. Mas se nao forem criticos e se chegarem com 5 horas
de atraso, ndo tém grande impacto nem custo algum. Apenas existe custo do pessoal
técnico a reparar alguma coisa.

A.3 Documentos com as respetivas questoes respondidas

A Lista abaixo indicada enumera todos os equipamentos ativos, atualmente, em cada
bastidor e equipamentos principais da rede WI-FI. [45]

Lista de equipamentos de rede do Campus da UMa

v" Equipamentos Comutadores (Switchs):

32 3Com SS3 Switch 4400 24 portas

2 3Com SuperStack3 Switch 4050
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N

3Com 4800G 24-port

SMC 802412

3Com SS3 Switch 4500

3Com Baseline Switch 2924 - PWR Plus (POE)

3Com 3300XM 24 portas

3Com SS3 Switch 3300 24 portas

3Com SuperStack 3 Switch 3300 TM
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2 Cisco SF300-24 com 24 portas FE e 4 GE

2 TLP-Link TL-SG1024D

6 TLP-Link TL-SG1024DE

6 TLP-Link TL-SG1024DE POE novos

TP-LINK® (500 s

v" Equipamentos de Seguranca (Firewall):

1 Cisco PIX 535 Security Appliance Unrestricted Software License (Ref: PIX-535-UR-BUN) — PIX
535-UR Bundle (Chassis, Unrestricted SW, 2 FE, VAC+) com: 1 Cisco PIX 66-MHz four-port
10/100 Fast Ethernet int. card, RJ45 (Ref: PIX-4FE-66) & 3 Cisco PIX 66-MHz Gigabit Ethernet
int, card, Multimode (SX) SC (Ref: PIX-1GE-66)
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v Equipamentos de Encaminhamento (Router):

1 Cisco 7206VXR com NPE-G1 (I0Sv. 12.4) com 1 porta FastEthernet e 2 portas série (2 circuitos
ATM 2Mbps Fx-Lx)

v" Equipamentos de Rede Sem Fios (Access Points):

120 Cisco Aironet 1100 Series Access Points 802.11g, Single MPCI Radio, Int Ant (112 na Penteada
e 8 no Colégio dos Jesuitas)

120 Power Injector for 1100 Series

8 Cisco Aironet 350 Series Bridge 2.4GHz Wireless Building-to-Building Kit (Ligagdo Penteada —
Hotel S. Jodo, Hotel S. Jodo- Colégio dos Jesuitas)
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Anexo C — Lista de ativos da UMa

Neste anexo encontram-se todos os ativos que foram possiveis apurar, resultantes da
recolha das informacdes feitas por meio das entrevistas e questionarios.

Lista de Ativos da UMa

Recursos Humanos

v

ASRNEN

ASRNENRN

<\

2800 Alunos
253 Docentes Ndmero total de utilizadores

12 N3o Docentes com acesso a rede = 3215

150 Funcionarios

Utilizadores da AAUMa (Associa¢cdo Académica da Universidade da Madeira)
Utilizadores do SASUMa (Servico de Ac¢do Social da Universidade da Madeira)
Utilizadores do Colégio dos Jesuitas

Utilizadores do Centro de Investigacdo

Utilizadores do CITMA (Centro de Ciéncia e Tecnologia da Madeira)

Hardware

v

NENE NN

500 computadores fixos

2000 portateis

20 impressoras de secretdria

20 impressoras Canon C2020

20 projetores

400 telefones fixos

30 UPS (Uninterruptible Power Supply — Fonte de Alimentacdo Ininterrupta)

Software

v

Sistemas operativos (Linux/Windows)
Contas Office 365

Base de dados

Ambientes de desenvolvimento

1 servidor blade

15 servidores HP

1 firewall (CISCO PIX)
120 access point’s
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v 40 switches

v" 1 router CISCO

v 1 servidor web

v" 25 servidores Linux/Windows

Instalacoes fisicas

\

25 salas de aula

4 salas de estudo

10 anfiteatros

1 sala senado

70 laboratdrios

160 gabinetes

1 Bar

1 Cantina

Biblioteca

Parque estacionamento interno
Parque estacionamento externo
Armazéns

Oficinas

Residéncia universitaria

NN N N N N N U Y U N NN

Estrutura organizacional

v' Conselho geral

v’ Reitor

v" Conselho de gestdo
v Conselho pedagdgico

NOTA: De toda esta lista, os ativos considerados mais relevantes para a UMa foram o
sistema financeiro, o sistema documental e o sistema de informagado académica.

O Sistema Documental é constituido essencialmente por documentos de trabalho
(cursos, atas, disciplinas, processos, etc..) e por versoes finais de regulamentos e
despachos, baseado no sharepoint (Windows). E neste sistema que consta todo o
processo interno que gere os documentos e que produz os ficheiros para o sistema de
documentacdo. O Sistema de Informacdao Académico é constituido por todos os dados
dos alunos, dos cursos, dos planos e das avalia¢gdes. Os trabalhos ndo costumam estar
nesta plataforma. Basicamente é um sistema onde centra-se na parte administrativa
registando todo o percurso do aluno, incluindo os pagamentos e as inscri¢cdes. O Sistema
Financeiro é constituido por todos os documentos ligados a parte financeira.

Efetuada a recolha de informacao, verifica-se que o Sistema Financeiro e o Sistema de
Informagdo Académico, ndo apresentam redundancia, por serem sistemas enormes o
que por sua vez, em caso de uma falha, por exemplo num servidor, os sistemas correm
o risco de sé estarem disponiveis dias depois, devido ao facto de ser tudo feito
manualmente e por possuirem sistemas de alarme antigos.
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Anexo D - Avaliagao dos ativos

Neste anexo encontra-se a lista de ativos aos quais foram possiveis apurar os seus
valores estimados e que resultaram da recolha de dados através das entrevistas e
guestionarios elaborados para o efeito.

Hardware:
= Custo computadores?

Computadores dos funcionarios: 100 (funcionarios) x 700 € (preco médio de cada PC) =
70000 €;

Computadores dos docentes: 253 (docentes) x 500 € (preco médio de cada PC) =126 500
€

Computadores do Piso 0 e 2: 120 (PC’s) x 500 € (preco médio de cada PC) = 60 000 €;
Total =256 500 €
= Custo servidores?
1 servidor blade com 3 [aminas custa sensivelmente 35 000 €
1 servidor custa sensivelmente 2 000 €
Existem sensivelmente 40 servidores, logo total = 80 000 €
Total = 115 000 €
= Custo switch’s?
1 Switch custa sensivelmente 400 €
Existem sensivelmente 40 switches, logo total = 16 000 €
Total = 16 000 €
=  Custo impressoras?
1 impressora secretdria custa sensivelmente 300 €
Existem sensivelmente 20 impressoras de secretaria, logo total = 6 000 €
1 impressora Canon C2020 + contrato de manutencdo custa sensivelmente 3 000 €
Existem sensivelmente 20 impressoras Canon C2020, logo total = 60 000 €
Total = 66 000 €
= (Custo de equipamento de comunicagdes e etc...?

Em telefones/telemdveis ligados em rede tém um custo total = 40 000 €
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1 Projetor custa sensivelmente 200 €
Existem sensivelmente 20 Video projetores com um custo total =4 000 €
Total =44 000 €

o VALOR TOTAL INVESTIDO em hardware = 1 milhdao de euros

Software:
= Custo em sistemas operativos?

4 500 € anuais em SQL Servers e outras licengas.
= Custo em contas Office 365?
20 000 € anuais
= Custo em ambientes de desenvolvimento...
400 € anuais em ambientes Windows, Visual Studio e 6 ferramentas.

o VALOR TOTAL INVESTIDO, por ano, em software = valor na
ordem dos 30 mil euros.

Informacao:
= Custo administrativo (contratos, oficios, etc...)

Parte da gestao da universidade esta na ordem dos 200 000 € a 300 000 €
= Custo em documentos pessoais

Informagdo pessoal de base de dados foi considerado um valor indefinido
= Trabalhos académicos

O custo dos trabalhos académicos tem a ver com a ndo aprovacdo da cadeira, o que por
sua vez implica ao aluno permanecer mais 1 ano, ou ndo. Dai também ndo dar para ter
um valor em concreto.

= Trabalhos cientificos

O custo dos trabalhos de investigacao desenvolvidos na UMa tem um valor qualitativo,
ou seja, inestimavel. O valor quantitativo seria talvez na ordem dos milhares de milhdes
de euros

o VALOR TOTAL INVESTIDO em informacdo = valor muito
elevado, provavelmente na ordem dos bilides.
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Tempo:
= Tempo de paragem das atividades:

Custo de aulas tedricas/praticas, de realizacdo de avaliagdes e de docentes, em caso de
falha ou ataque a um determinado sistema ou servidor:

Média de ganhos de docente: 2 000 € por més que equivale a 28 000 € por ano.
Existem 253 docentes logo total: 506 000 € por més que equivale a 7 084 000 € por ano.
Média de ganho de um funcionario: 1000 € por més que equivale a 14 000 € por ano.

Existem 150 funcionarios logo total: 150 000 € por més que equivale a 2 100 000 € por
ano.

Custo de uma aula tedrica (2 horas): 42 € (por hora) x 2 horas =84 €

Custo do saldrio do professor a dividir por 4 (4 semanas = 1 més) a dividir por 12 (12
horas por semana de aulas) e multiplicando pelo nimero de horas de aula.

Custo de uma aula pratica (3 horas): 42 € (por hora) x 3 =126 €

E possivel ainda existirem outros custos, desta forma simplificou-se a0 mdaximo e
atribuiu-se um valor total na ordem dos milhdes.

o VALOR TOTAL = valor na ordem dos milhdes.
=  Tempo de reparagao
Custo da equipa técnica
O custo das equipas técnicas ira variar devido as suas fungdes e contratos. Uma equipa
técnica (2 técnicos), por exemplo, responsaveis pela manutencdo do ar condicionado

pode ter um custo de 2600 € por més. Existem cerca de 4 equipas técnicas onde cada
equipa tem em média 5 a 6 técnicos.

o VALOR TOTAL = valor na ordem de meio milhdao de euros.
Custo de outros ativos
= Equipamentos laboratoriais

Em equipamento na area de Redes existe uma quantia aproximada de 100 000 €.
Em equipamento na area de Eletrdnica existe uma quantia aproximada de 100 000 €.
Com as restantes areas, existe num total 500 000 €.

= Recursos financeiros
= Secretaria
= Ma3 preparacgao dos alunos

A ma preparagdo dos alunos podera ir, no maximo, a repeti¢cdo de 1 ano de curso. Ou
seja, o pagamento das propinas juntamente com o pagamento de alimentagdo e
pagamento de passe para deslocagdo.
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Por aluno o valor andaria por volta dos 2 700 €.

o VALOR TOTAL = valor na ordem de um milh3ao de euros.

Perante estes resultados, o valor final de todos os ativos da UMa é praticamente
incalculavel na medida em que é dbvio que em caso de uma perda total no Sistema
Informatico, a universidade ndao “sobrevive”.
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Anexo E — Tabela das ameacgas aos ativos escolhidos

A tabela seguinte contém algumas das ameacas identificadas dos ativos escolhidos.

Sistema
Financeiro

Avaria de equipamento (servidor)

Ataque informatico (ex.: DoS)

Perda de informacao

Sabotagem

Ataque através de software (ex.: virus)

Corte na rede local

Corte no acesso a internet

Acidente com equipamento

Sobrecarga de corrente

Avaria de equipamento (ar condicionado)

Acesso ndo autorizado

Erros Programas (configuragdes)

Sistema
Documental

Avaria de equipamento (servidor)

Ataque informatico (ex.: DoS)

Perda de informacdo

Sabotagem

Ataque através de software (ex.: virus)

Corte na rede local

Corte no acesso a internet

Acidente com equipamento

Sobrecarga de corrente

Avaria de equipamento (ar condicionado)

Acesso nao autorizado

Erros Programas (configuracoes)

Sistema de
Informacao
Académico

Avaria de equipamento (servidor)

Ataque informatico (ex.: DoS)

Perda de informacao

Sabotagem

Ataque através de software (ex.: virus)

Corte na rede local

Corte no acesso a internet

Acidente com equipamento

Sobrecarga de corrente

Avaria de equipamento (ar condicionado)

Acesso nado autorizado

Erros Programas (configuracdes)
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Anexo F — Tabela das vulnerabilidades aos ativos escolhidos

A tabela seguinte contém algumas das vulnerabilidades identificadas aos ativos
escolhidos. No fim da tabela encontram-se alguns ativos que neste momento estdo

numa fase critica.

Sistema de
Informacao
Académico

Acesso ndo autorizado

Controlos de acesso inadequados

N3o aplicacdo de politicas

Equipamento desatualizado

Mecanismo de acesso simples

Falha na gestao de credenciais acesso

Erros Programas
(configuracoes)

Falta de procedimentos

Falta de conhecimento

Parametros incorretos

Inexisténcia de copias

Ataque (virus)

Falta de conhecimento

Falta de planeamento de contingéncia

Falta de politica de segurancga

Bugs em aplicacdes

Perda de informacgao

Planeamento de contingéncia ineficaz

Falha/avaria de
equipamento

Falta de redundancia

Inexisténcia de Backups

Sistema
Financeiro

Acesso nao autorizado

Controlos de acesso inadequados

N3o aplicacdo de politicas

Equipamento desatualizado

Mecanismo de acesso simples

Falha na gestdo de credenciais acesso

Erros Programas
(configuracoes)

Falta de procedimentos

Falta de conhecimento

Parametros incorretos

Inexisténcia de copias

Ataque (virus)

Falta de conhecimento

Falta de planeamento de contingéncia

Falta de politica de seguranca

Bugs em aplicacdes

Perda de informacao

Planeamento de contingéncia ineficaz

Falha/avaria de
equipamento

Falta de redundancia

Inexisténcia de Backups

Sistema
Documental

Acesso ndo autorizado

Controlos de acesso inadequados

N3o aplicacdo de politicas

Equipamento desatualizado

Mecanismo de acesso simples

Falha na gestao de credenciais acesso
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Falta de procedimentos

Erros Programas Falta de conhecimento
(configuragdes) Parametros incorretos

Inexisténcia de copias

Falta de conhecimento

Falta de planeamento de contingéncia
Falta de politica de seguranca

Bugs em aplicagoes

Ataque (virus)

Perda de informacao Planeamento de contingéncia ineficaz
Falha/avaria de Falta de redundancia
equipamento Inexisténcia de Backups
. Falha em todo o sistema Firewall obsoleta
Firewall — — —
rede Inexisténcia de Politica de atualizacdo

Politicas de controlo de acesso
inexistentes

Falta de mecanismos de registos de
acesso

Sala servidores | Acesso ndo autorizado

Maquinas Falha em equipamento Politica de atualizagdo inexistente
(Windows)
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Anexo G — Tabela da Analise do risco

Na tabela seguinte consta a analise do risco que foi realizada tendo em conta as ameacas
identificadas aos ativos da UMa, onde combina a probabilidade de ocorréncia com o
impacto resultante.

Acnc{ente com Al 6/3
equipamento
Sabotagem Al 6/4
Ameaca fisica Corte na rede local de Al 5/4
dados
Corte no acesso a internet Al 5/3
Sobrecarga de corrente A LN 5/5
Comprometimento | Ataque servidor [ 6/4
da informacgdo Virus Al 7/4
§aturagac: do sistema de Al 5/5
Falha técnica informacdo
Erros software A 6/5
Falha de equipamento A 7/3
Indi ibilidade d
Comprometimento ndisponibriidade de A LN 6/5
de funcdes recursos humanos
Erros humanos Al 4/3
Acdo nao Apropriacdo indevida de
. . - [ 7/4
autorizada informacao
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Anexo H - Avaliagao do risco

Neste anexo encontra-se a maior parte dos desafios/problemas da UMa, por contexto,
onde se encontram referenciados consoante o nivel de risco que possuem, atualmente.

1. Seguranga Organizacional
Relativamente a seguranga organizacional, o risco é médio, atendendo ao seguinte:

a) Nao existe nenhuma politica de seguranca;

b) Nao foi feita nenhuma auditoria de forma a poder verificar o atual estado da
rede, bem como da propria instituicdo, no que diz respeito a seguranca da
informacao;

c) Nao existe um documento de atribuicdo de responsabilidades e fungdes;

d) As equipas das mais diversas areas sdo de nimero reduzido.

Perante qualquer ameaca mais pormenorizada levara a uma lenta resposta de atuagao
0 que acabard por poder afetar o correto funcionamento dos servicos e sistemas da
instituicao.

2. Seguranga Fisica e Ambiental

Relativamente a segurancga fisica e ambiental, o risco é médio, atendendo ao
seguinte:

e N3ao estdo implementadas medidas se seguranca fisica, eficiente, para as
salas que contém material sensivel;

e (s acessos as salas com material sensivel sdo feitos por chave tradicional, ou
seja, ndo ha registos de quem entra e/ou sai;

e A existéncia de chaves mestras para o acesso as salas com material sensivel;

e Utilizacdo de algumas salas que contém equipamento sensivel como arrumos
o que prejudica a qualidade do ambiente;

e N3o h3a apoio técnico ou politica para auxiliar os alunos ou professores a
encriptar os seus dados ou onde deixar os seus dados mais confidenciais.

Em caso de alguma pessoa, com maldade, pedir a chave na rececdo para aceder a sala
“x” que contém determinado tipo de material informatico e dizer que vem da parte do
administrador, tem logo acesso a mesma.

3. Seguran¢a de Equipamentos

Relativamente a seguranga de equipamentos, o risco é baixo, atendendo ao
seguinte:

a) Manuseamento e as operacdes técnicas de manutencdo sdo feitas por
pessoal técnico e devidamente habilitado;
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b)

d)

Ndo existe uma politica de operagGes que garanta a normalizacdo dos
mecanismos de seguranga;

As intervengdes técnicas encontram-se ao critério de cada técnico;

Nem todos os bastidores encontram-se bem protegidos devido ao mau
planeamento de instalacdo que impede a arrumacdo dos cabos e
equipamentos.

Em caso de falha ou avaria de algum equipamento, na maior parte das vezes sdo
detetadas logo e o processo de recuperacao, geralmente, é relativamente rdpido. Mas
em caso de uma avaria ou falha num servico ou sistema mais grave, a recuperacao pode
ser demorada atendendo ao facto da inexisténcia de processos de manutencao eficazes.

4. Seguranga da Rede

Relativamente a seguranca da rede, o risco é baixo atendendo ao seguinte:

a)
b)

c)
d)

e)

Ndo existe redundancia na ligacdo de rede nos trés edificios da instituicao;
Existéncia de alguns equipamentos de rede de varios fabricantes para as
mesmas fung¢des que dificultam a gestdo e provocam incompatibilidades;
Existéncia de equipamentos de rede obsoletos;

N3do existe um controlador que facilite a monitorizacdo e configuracdao dos
AP’s;

Nao existe politica definida para atribuicdo de acessos a rede wireless a que
pessoas que venham visitar ou realizar atividades na instituicao e precisem
de acesso.

Em caso da existéncia de algumas ameacas, tais como, falhas em equipamentos, cortes
no acesso a rede e etc... tendo em conta a probabilidade de ocorréncia e o impacto,
acaba por ndo ser tdo significante o risco.

5. Seguranga Aplicacional

Relativamente a seguranca aplicacional, o risco é baixo atendendo ao seguinte:

a)
b)

c)
d)

e)
f)

Os backups sdo realizados de forma adequada e periodicamente;
Encontra-se neste momento, em fase de testes, um servico de politica de
atualiza¢des que permite a distribuicdo e controlo das atualizagdes;

Existem algumas mdaquinas que ndo se encontram devidamente atualizadas;
Existem algumas maquinas com sistemas operativos antigos, na area dos
docentes;

N3o existe software de monitorizacdo de ataques;

Nao existe politicas de criptografia e gestdo de chaves no armazenamento.

Em caso de infecdo de alguma maquina com sistema operativo antigo e/ou obsoleto que
esteja ligada a rede é um potencial risco na rede.
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6. Seguranca de Recursos Humanos

Relativamente a seguranca de recursos humanos, o risco é baixo atendendo ao
seguinte:

a) Existe um documento formal em que constam as responsabilidades dos
contratados (funcionarios, colaboradores, docentes e ndo docentes) mas,
nao se encontra definido na politica de seguranca;

b) O processo de registo dos alunos é feito adequadamente;

c) O processo de revogacdo dos alunos é inexistente. Os antigos alunos
continuam a pertencer aos “utilizadores ativos”;

d) Na&o ha consciencializagdo nem formacgao dos funciondrios.

A falta de consciencializacdo, formacdo e alinhamento com as politicas de seguranca da
instituicdo pode levar a que um colaborador possa cometer vandalismo ou sabotagem.

7. Conformidade

Relativamente a conformidade, o risco é baixo tendo em conta que este tema estd
em desenvolvimento apesar de se encontrar numa fase ja posterior a
implementagao.
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Anexo | — Lista dos Problemas da UMa relevantes

Neste anexo encontra-se a lista dos problemas da UMa que foram escolhidos de forma
a serem tratados e mitigados.

e |nexisténcia de documento formal de politica de seguranga;

e O atual estado da seguranca da informacdo ser desconhecido por ndo haver
formacao por parte dos utilizadores, investigadores, técnicos, funcionarios,
docentes e ndo docentes, etc...;

e Inexisténcia de realizacdo de auditoria regular de forma a verificar o estado da
seguranca da informacao da rede bem como de toda a instituicao, embora esteja
atualmente a ser realizada uma auditoria especifica;

e Inexisténcia de documento de atribuicdo de responsabilidades e fun¢des;

e Existéncia de maquinas com Windows XP (sistema operativo antigo), pelo menos
na area dos docentes, onde encontram-se pastas partilhadas. Um computador
infetado ligado a rede interna é um potencial risco na rede;

e Inexisténcia de processo de revogac¢do dos alunos. Os antigos alunos continuam
a pertencer aos “utilizadores ativos”;

e N3aoimplementacdo de medidas de seguranca fisica, eficientes, para as salas que
contém material sensivel;

e Inexisténcia de registos de acesso as salas com material sensivel, por estes serem
feitos por chave tradicional, ou seja, ndo controlando quem entra e/ou sai;

e A existéncia de chaves mestras para o acesso as salas com material sensivel;

e Utilizacdo de algumas salas que contém equipamento sensivel como arrumos o
gue prejudica a qualidade do ambiente;

e Inexisténcia de apoio técnico ou politica para auxiliar os alunos ou professores a
encriptar os seus dados ou onde deixar os seus dados mais confidenciais.
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Anexo J — Documento de Politicas de Seguranca

Neste anexo encontram-se as seis politicas que foram propostas para minimizar os
riscos obtidos através da identificacdo, analise e avaliagao dos problemas e desafios
da rede da UMa.

1. Politica de Seguranc¢a da Informacgao

Documento de Politica de Seguranca

=
B»
UNIVERSIDADE da MADEIRA

Campus Universitario da Penteada
Madeira, Funchal 9020 — 105
291 705 000

info@mail.uma.pt
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Controlo de Versoes e Aprovagao

Histdrico de alteragoes

Data Versao Autor Comentarios Aprovacao
Jodo ~ ~
15/01/2019 1.0 Azevedo Elaboragdo do documento | Em aprovagao

Classificagao do Documento

Classificacdo

Autorizacao de Distribuicao

Publica

Este documento deve ser exposto nos locais prdprios e de acesso

publico a UMa.

Este documento deve ser publicado no site https://www.uma.pt/

(sharepoint)

Qualquer alteracdo a esta definicdo de Autorizacdo de Distribuicao
tem de ser aprovada pelo Conselho de Administracdo.

Responsabilidades do Documento

ELABORACAO, ATUALIZACAO

Administrador da Seguranca da Informacdo*

APROVACAO

Conselho de Administracdo (CA)*

REVISAO

(a definir)*

*(identificar a pessoa ou as pessoas responsaveis)
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Glossario

PSI — Politica de Seguranca da Informacao
ISO — International Organization for Standardization
IEC — International Electrotechnical Commission

UMa - Universidade da Madeira
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1. Introdugao

Hoje em dia, a informacdo, os processos e os sistemas com ela relacionados, as redes e
as pessoas envolvidas no seu manuseamento, sdo fundamentais para o negdcio das
empresas/instituicGes e/ou organizacdes e, tal como outros ativos, requerem protecdo
contra varios riscos a que possam estar sujeitos. Verifica-se, cada vez mais, que na UMa,
existe uma dependéncia do normal funcionamento dos sistemas de informacdo e
infraestruturas de comunicagbes, pelo que as ameacgas informaticas sdo também uma
ameaca regular ao normal funcionamento da instituicao.

Tanto a informagdo como os restantes ativos da UMa estdo sujeitos a ameacgas
deliberadas e acidentais, enquanto que os processos, sistemas, redes e pessoas
relacionadas possuem vulnerabilidades, o que por sua vez faz com que os riscos a
seguranca da informacdo estejam sempre presentes. A aplicacdo de uma politica de
seguranca da informacdo fard com que o nivel de risco seja o mais baixo possivel,
protegendo a UMa das ameacas e vulnerabilidades, reduzindo o impacto aos seus
ativos. Isto é, a seguranca da informacgdo pode ser obtida a partir da implementacao de
um conjunto de controlos adequados, incluindo politicas, processos, procedimentos,
estruturas organizacionais e fun¢des de software e hardware. Esses controlos
necessitam de ser estabelecidos, implementados, monitorizados, revistos e
aprimorados, quando necessario, para garantir que os objetivos especificos de
seguranca e negdcios da instituicdo sejam atendidos.

De forma a limitar a probabilidade de uma ameaca atingir a confidencialidade, a
integridade e a disponibilidade dos ativos de informacdo, como por exemplo, a fraude,
o vandalismo, a sabotagem, entre outros, a UMa preocupa-se com a seguranca da
informacao.

Deste modo, por meio de esforgos continuos e geridos, criou-se os alicerces para a
protecdo dos ativos de informacdo, assegurando a reduc¢do dos riscos, a reducdo do
custo, de certa forma, o atendimento aos requisitos legais e a imagem e reputacdo da
UMa.

2. Ambito

Esta PSI é aplicavel a toda a instituicdo, ou seja, a todos os que direta ou indiretamente
possuam acesso a UMa.
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3.

Objetivos

O principal objetivo desta politica de seguranca é a definicdo essencialmente dos
principios e regras bdsicas de gestdo de seguranca da informacdo, na Uma. Mas

também:

v’ Contribuir com iniciativas relativas a seguranca da informac&o;

v Auxiliar na salvaguarda dos ativos da UMa — pessoas, propriedade, financas e
reputagao;

v’ Prestar assisténcia e melhorar a qualidade da tomada de decisdes em toda a
UMa;

v' Atender aos requisitos legais e/ou estatutarios.

4. Principios

A seguranca da informacdo deve ser entendida como uma responsabilidade coletiva.
Assim sendo, o conjunto de regras que possui esta PSI guiar-se-a pelos seguintes

principios:

a) Confidencialidade: garantia de que a informacdo ndo esteja ou seja disponivel
ou revelada a pessoas, sistemas, 6rgaos ou entidades nao autorizadas pela UMa;

b) Integridade: garantia de que a informacdo nao foi modificada ou destruida de
forma ndo autorizada ou até de forma acidental, quer na origem, no transporte
e/ou no seu destino;

c) Disponibilidade: garantia de que a informacdo esteja acessivel, a pessoas,
sistemas, 6rgdaos ou entidades, autorizadas pela UMa, sempre que for
necessario;

d) Autenticidade: garantia de que a informacgdo é contruida por pessoas, sistemas,
6rgdos ou entidades com permissao para tal;

e) Ndo repudio: garantia de que o emissor da informacdo ndo negue
posteriormente a autoria da mesma;

f) Conhecimento: garantia de que todos os funcionarios, colaboradores, docentes,
ndo docentes e entidades prestadoras de servico tenham formacdo e
competéncias que permitam a execucdo das suas fungdes, mas também tenham
formacao na seguranca da informacao;

g) Responsabilidade: todos os individuos, sem excec¢do, que participam de alguma
forma na produgdo, manuseamento, transporte e destruicao da informagao,
devem ser responsaveis pela mesma.

h) Privacidade: garantia ao direito coletivo e pessoal, a intimidade e ao sigilo da

correspondéncia e comunicagdes individuais.
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5. Referéncias Normativas

A presente PSI encontra-se baseada nas recomendag6es da norma ISO/IEC 27001:2013
[3] eda norma ISO/IEC 27002:2013 [4], reconhecidas mundialmente como a norma para
um sistema de gestdo de seguranca da informacado e o cédigo de praticas para a gestao
de seguranca da informacgdo, respetivamente, além de estar de acordo com o
Regulamento Geral de Protecdo de Dados e outras leis vigentes.

6. Termos e Defini¢oes

Para efeitos desta politica de seguranca deve-se definir varios conceitos que estdo
intimamente ligados a Seguranca da Informacdo. Sdo estes:

Ativo — qualquer bem, tangivel ou intangivel, que tenha valor para a instituicdo.

Ameacga — causa potencial de um incidente indesejado, que pode resultar em danos num
sistema ou organizagao.

Ataque — tentar destruir, expor, alterar, desativar, roubar ou obter acesso ndo
autorizado ou fazer uso ndo autorizado de um recurso.

Autenticacdo — garantia de que uma caracteristica reivindicada de uma entidade é
correta.

Autenticidade — propriedade que uma entidade é o que afirma ser.

Confidencialidade — garantia de que a informacgdo nao é disponibilizada ou divulgada a
individuos, entidades, ou processos ndo autorizados.

Conformidade — cumprimento de um requisito.
Controlo — medida que esta a modificar o risco.

Controlo de acesso — controlo de entrada e/ou saida para uma area por qualquer meio
(mecanico ou eletrdnico).

Disponibilidade — garantia de que qualquer informacdo esteja disponivel sempre que
utilizadores autorizados necessitem.

Diretrizes — sdo as regras de alto nivel que representam principios basicos que a
instituicdo resolveu incorporar a sua gestao de acordo com a visdo estratégica da alta
dire¢ao. Servem como base para que as normas e os procedimentos sejam criados.

Eficacia — até que ponto as atividades planeadas sdo realizadas e os resultados
planeados alcangados.

Evento — ocorréncia ou alteragao de um conjunto particular de circunstancias.
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Evento Seguranga da Informagao — ocorréncia identificada de um sistema, servigco ou
estado de rede indicando uma possivel violagao da politica de seguranca da informagao
ou falha de controlo ou uma situagao anteriormente desconhecida que pode ser
relevante para a seguranga.

Integridade — garantia de que a informagdo estara disponivel de forma correta e
completa, sem alteragdes.

Incidente de seguranga — qualquer evento adverso relacionado a seguranca de sistemas
de informacdo levando ao comprometimento de um ou mais principios basicos de
seguranca da informacao.

Melhoria continua — atividade recorrente para melhorar o desempenho.
Norma — conjunto de regras que devem ser seguidas por um grupo.

Nivel de risco — magnitude de um risco expresso em termos da combinacdo de
consequéncias e da sua probabilidade.

Nao conformidade — ndo cumprimento de um requisito.

Nao repudio — capacidade de provar a ocorréncia de um evento reivindicado ou agao e
suas entidades de origem.

Processo — conjunto de atividades interrelacionadas ou interativas que transforma
entradas em saidas.

Politica de seguranca da informagao — conjunto de principios que norteiam a gestdo da
seguranca da informacdo e que devem ser observados pelo corpo técnico e gestor da
instituicdo, bem como pelos seus utilizadores internos e externos, a fim de garantir que
os ativos estejam assegurados.

Quebra de seguranga — acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacado e das comunicac¢des.

Risco — efeito da incerteza sobre os objetivos.

Risco de seguranga da informagao — potencial associado a exploragdao de uma ou mais
vulnerabilidades de um ativo de informacdo ou de um conjunto de tais ativos, por parte
de uma ou mais ameacas, com impacto negativo no negdcio da instituicao.

Seguranca da informagdao — preservagao da confidencialidade, integridade e
disponibilidade da informacao.

Sensibilizagao — atividade de ensino que tem como objetivo orientar sobre o que é
seguranga da informagao, fazendo com que os participantes possam perceber na sua
rotina pessoal e profissional agdes que precisam de ser corrigidas.

Vulnerabilidade — fraqueza de um ativo ou controlo que pode ser explorada por uma ou
mais ameagas.
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7. Revisao da Politica

A politica de seguranga devera ser revista anualmente ou em caso de ocorréncia de
alguma alteracdo de forma a garantir a conformidade, pertinéncia e efetividade
continuas.

A revisdo deve ser efetuada por um ou mais elementos dos servicos de informatica.
Nesta revisdo deve ser efetuada uma andlise critica dos servicos e sistemas de
informacao, onde podem também ser incluidas oportunidades de melhoria bem como
ter em consideracao a evolucdo tecnoldgica e as condic¢des legais.

Posteriormente a fase de revisdo, a politica deve ser submetida ao Reitor da UMa, para
gue as alteragdes sejam aprovadas e posteriormente comunicadas a quem de respeito
(comunidade da UMa ou a intervenientes a quem de respeito).

8. Diretrizes Gerais

I. E protegida a confidencialidade da informacdo dos alunos, estagiarios,
funcionarios, colaboradores, docentes e ndo docentes, entidades externas,
propriedade intelectual e quaisquer dados sensiveis.

Il.  E mantida a integridade de toda a informag3o armazenada nas bases de dados.

. E assegurada a disponibilidade da rede de dados da UMa e dos sistemas e
servicos associados.

IV. Os requisitos de seguranca da informacdao decorrentes de imposicoes
regulamentares Nacionais e Europeias aplicaveis e as atividades de coordenagao
entre as diferentes autoridades serdao implementados e cumpridos.

V. A seguranca da informacdo serd gerida de acordo com os principios do menor
privilégio, necessidade de saber e segregacdo de deveres.

VI.  Serdo produzidos planos de resposta a incidentes de seguranca da informacao
tendo em vista a prossecucdao da continuidade do negdcio e recuperacao de
desastres.

VIl.  Os riscos de seguranc¢a da informacgdo sao compreendidos e tratados de acordo
com o nivel de risco aceite pela UMa.

VIIl.  Todos os eventos que cologuem em causa o nivel de seguranca da informacao,

serao monitorizados e serdo tomadas medidas corretivas.

IX. Sao tomadas medidas de seguranca apropriadas contra a destruicao, perda,
modificacdo, acesso ou a difusdo acidental ou ndo autorizada da informacao.

X.  Sdodesenvolvidasiniciativas de sensibilizagdo, treino e formagao sistematica dos
funciondrios, colaboradores, docentes e ndo docentes, estagiarios, alunos e
restantes intervenientes, em matérias de seguranca da informacao.
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XI.

XIl.

XI.

XIV.

XV.

XVI.

Deverdo ser disponibilizados relatérios do estado de seguranca da informacao
aos responsaveis.

Todos os alunos, funcionarios, docentes e ndo docentes, estagidrios, técnicos e
entidades subcontratadas s3ao responsdveis pela seguranca da informagao
utilizada no desempenho das suas fungdes.

E responsabilidade de cada um comunicar as falhas de seguranca da informagdo
de que tenha tido ou venha a ter conhecimento.

E responsabilidade de cada aluno, docente, ndo docente, estagidrio, funcionario
e restantes intervenientes o bom uso e confidencialidade das credenciais de
acesso.

E responsabilidade de cada um aderir, cumprir com as normas e procedimentos
publicados no ambito desta politica.

N3o sdo permitidas situacdes que possam colocar a instituicdo perante violacdo
da lei e dos regulamentos aplicaveis a mesma.

Responsabilidades

E da responsabilidade de toda a comunidade da UMa proteger as pessoas e 0s
ativos da mesma. Toda a comunidade deve apoiar a politica de seguranca e os
procedimentos associados.

O Conselho Geral é responsavel por definir o desenvolvimento estratégico e a
supervisdo da instituicdo onde compete, entre outros:

a. Propor as iniciativas que considere necessarias ao bom funcionamento
da Instituicao;

b. Deliberar sobre parcerias e cooperacdao com outras entidades publicas ou
privadas, nas diferentes modalidades previstas na lei, nos casos em que
as parcerias e cooperagdes em causa tenham incidéncia estratégica ou
impacto profundo na Instituicdo, e com audicdo prévia do Senado se se
tratar de acordos e parcerias internacionais;

c. Desempenhar as demais fungdes previstas na lei ou nos Estatutos da
Universidade.

O Conselho de Gestdo é responsavel por:

a. Conduzir a gestdo administrativa, patrimonial e financeira da instituicdo
e a gestdo e contratacdo dos recursos humanos, no cumprimento da
legislacdo em vigor para os organismos publicos dotados de autonomia
patrimonial, administrativa e financeira;

b. Promover a racionalizacdo e a eficiéncia dos servicos da Universidade,
podendo delegar nos 6rgados das unidades orgéanicas e nos dirigentes dos
servicos as competéncias consideradas necessarias a uma gestdao mais
eficiente;
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V.

V.

VI.

VII.

VIII.

IX.

c. Propor ao Conselho Geral a alienagdo, permuta ou oneragao de

patrimdénio ou de participagdes em associagdes ou sociedades.
A Unidade de Assuntos Académicos é responsavel pela:

a. Gestdo administrativa e académica, e de apoio ao estudante.

A Unidade de Aprovisionamento e Patrimodnio é responsdvel por, entre outros:

a. Organizar os processos de aquisicdo de empreitadas, bens e servicos de
acordo com a legislacdo em vigor;

b. Elaborar os contratos de aquisicdo de bens e servicos;

Coordenar e manter atualizado o inventdrio dos bens méveis e imdveis
da Universidade nos termos da legislagdo aplicavel.
A Unidade de Infraestruturas e InstalagGes é responsavel por, entre outros:

a. Elaborar estudos e projetos gerais, de arquitetura e coordenar os
projetos de especialidades, incluindo medicdes e orcamentos;

b. Fiscalizar e acompanhar obras, na Universidade;

Elaborar programas preliminares, cadernos de encargos, programas de
concursos, procedimentos para adjudicagao de projetos, empreitadas de
obras publicas, aquisicdo de servigcos ou equipamentos;

d. Propor medidas tendentes a conservagdo e manutenc¢ado das instalagdes
e equipamentos;

e. Manter informacdo sobre inventariacdo e cadastro do patriménio da
Universidade atualizados em articulacdo com a Direcdo de Servicos
Financeiros e Patrimoniais;

f. Coordenar os trabalhos dos prestadores externos, nomeadamente
manutencgao;

g. Garantir o desenvolvimento e aplicagdo de planos de prevencao,
emergéncia, contingéncia, de seguranga e higiene e a seguranca e
vigilancia (ativa e passiva).

A Unidade de Comunicagdes e Informatica contém os seguintes gabinetes,
responsaveis por, respetivamente:

a. Gabinete de Desenvolvimento de Aplicagdes Informaticas (GDAI) —
desenvolvimento e manutencdo de aplicacdes informaticas que integrem
o sistema de informacdo da UMa;

b. Gabinete de Redes e Sistemas Informdticos (GRSI) — Assegurar a
fiabilidade, a seguranca e o desempenho da infraestrutura tecnolégica
partilhada, incluindo a conectividade entre sistemas.

A Unidade de Recursos Humanos é responsavel por:

a. Gerir os recursos humanos;

b. Dinamizar a¢Oes de formacdo e reforco de competéncias.

Todos os restantes intervenientes, alunos e visitantes, sao responsaveis por:

a. Respeitar os interesses especiais da instituicdo que estdao contidos nos
regulamentos e normas internas e que s3ao essenciais para o
funcionamento didrio da instituicdo;

b. Zelar pela conservacdo e boa utilizagcdo de todos os bens da instituicdo.
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10. Violagao e Penalidades

Os docentes, funciondrios, colaboradores, alunos, entidades externas e restantes
utilizadores e intervenientes, caso violem a PSI, estarao sujeitos a agdes como:

a) Adverténcia formal;

b) Suspensdo;

c) Rescisdo de contrato de trabalho;

d) Outra acdo disciplinar e/ou processo civil ou criminal.

Devera ser elaborado um processo disciplinar, pela administracdo da UMa juntamente
com o responsdvel maximo da drea afetada, para apurar as acdes a aplicar.

11. Vigéncia

Estas regras, diretrizes, normas e/ou processos entram em vigor a partir da data de
aprovacao pelo conselho superior da UMa.

12. Referéncias
[1] “ISO/IEC 27001:2013(E) Information technology - Security techniques - Information
security management systems - Requirements,” 2013. [Online]. Available:

https://trofisecurity.com/assets/img/is027001-2013.pdf. [Acedido em 21 outubro 2017].

[2] ISO/IEC 27002:2013(E) - Information technology - Security techniques - Code of practice
for information security controls, Second edition ed., Switzerland: ISO copyright office, 2013.

[3] ISO/IEC 27000:2016(E) - Information technology - Security techniques - Information
security management systems - Overview and vocabulary, Switzerland: 1SO copyright office,
2014.
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2. Politica — Organizagao de Seguranga da Informagao
RESUMO

Para assegurar uma gestao efetiva de seguranca da informacdo deve ser criada uma
estrutura responsdavel pela orientacdo, planeamento, implementacdo, manutencao e
melhoria das prdticas de seguranca da informacdo que garanta que 0s processos
operacionais salvaguardem a confidencialidade, integridade e a disponibilidade da
informacdo, apoiando a tomada de decisdes agil sobre os riscos e investimentos a
realizar no ambito da seguranc¢a da informacao e na conformidade com os requisitos
externos (leis, regulamentares ou contratuais), de forma articulada com processos
internos da instituicdo. Nesta politica serdo definidos os responsdveis e as suas
respetivas funcdes de forma a manter a seguranca da informacdo, na instituicdo. Serao
abordados os contactos com as autoridades e por fim serdo assegurados os cuidados
que os colaboradores tém que ter com os dispositivos méveis no local de trabalho.

OBJETIVO

Fornecer um modelo de referéncia de gestao para iniciar e controlar a implementacao
e a operacdo de seguranca da informacao, dentro da Instituicdo. Assegurar a seguranca
na utilizacdo de dispositivos moveis.

AMBITO

Esta politica aplica-se a todos funciondrios, docentes, ndao docentes, estagiarios e
restantes intervenientes da UMa.

TERMOS E DEFINICOES

Para os propdsitos deste documento, os termos e defini¢des fornecidos na politica de
seguranca da informacdo aplicam-se.

POLITICA

I.  Para o efetivo cumprimento das regras estabelecidas por esta politica, ficam
instituidas as seguintes competéncias e responsabilidades nesta instituicao,
como mostra o seguinte organograma:

Gestao de
Topo

Gestor de
Seguranca da
Informagao

Gestor da Area Gestor de Gestor de
Organizacional Ativos Riscos
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A Gestao de Topo da UMa tem a responsabilidade maxima de promover, controlar e
monitoriza a seguranga da informagao da UMa, nomeadamente através da:

Lideranga e compromisso com o sistema de gestao de seguranca da informacao;
Aprovacdo da politica de seguranca da informacao;

Identificacdo e nomeacao de responsaveis para as fungdes relevantes para a
seguranca da informacado, assegurando a conformidade da mesma e o registo do
desempenho do sistema de gestdao de seguranga da informacao.

O Gestor de Seguranga da Informagdo da UMa é responsavel por:

Alinhar os objetivos de Seguranca da Informacdo com os objetivos estratégicos
do Departamento de Informatica, definindo e mantendo atualizadas as politicas
de seguranca da informacdo, apoiando e monitorizando a implementacao e
melhoria continua dos procedimentos internos de suporte;

Desenvolver, implementar e melhorar a seguranca da informacgao na instituicdo.

O Gestor da Area Organizacional da UMa deve ser responsavel por:

Promover, no ambito das suas competéncias e valéncias proéprias, o
cumprimento das politicas, processos e procedimentos, identificando
proactivamente as ameacas e vulnerabilidades que coloquem em risco a
seguranca da informacao da UMa.

O Gestor dos Ativos da UMa é responsavel por:

Garantir que sdo classificados os ativos e que sdo definidos e implementados
controlos adequados a protecdo dos mesmos, assegurando a confidencialidade,
integridade e disponibilidade dos ativos de informac¢ao que suportam.

O Gestor de Riscos da UMa é responsavel por:

Garantir a aplicacdo das medidas (técnicas, materiais, organizativas e
procedimentais) adequadas que permitem atenuar, eliminar ou transferir os
riscos associados aos ativos de informacdo, reduzindo a probabilidade de uma
ameaca especifica explorar as vulnerabilidades que comprometam um ativo;
Avaliar o impacto das medidas implementadas e em consequéncia da analise de
riscos realizada, periodicamente, reavaliar a necessidade de implementar
medidas complementares.

E recomendado a Gestdo de Topo da instituicio definir outras responsabilidades e
papéis adicionais, de acordo com o modelo institucional e requisitos de conformidade a
gue seja obrigada.

E recomendado 3 Gestdo de Topo da instituicio a definicio de responsaveis para
estabelecer contactos com grupos de interesse especial, associagdes profissionais ou
outros féruns especializados em seguranca da informacao.
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II. A Gestdo de Topo da instituicdo deve definir os responsaveis para estabelecer
contactos com autoridades (por exemplo, entidades regulatdrias, entidades
policiais, autoridades fiscalizadoras, etc.). Esses responsaveis devem:

a) Manter contactos adequados com as autoridades civis que permitam assegurar
uma resposta atempada das mesmas face a um incidente de grandes dimensdes;

b) Manter uma lista atualizada dos contactos das autoridades relevantes a
contactar em caso de necessidade, no ambito de planos de emergéncia,
nomeadamente com a protecdo civil, policia, bombeiros, seguranca das
instalagdes fisicas.

. E garantida a seguranca do uso de dispositivos mdveis na drea de trabalho da
UMa (Politica de Dispositivos Moveis).

IV. E garantido que todos os materiais confidenciais s3o removidos do espaco de
trabalho (Politica de Mesa Limpa e Ecra Limpo).

CONFORMIDADE

v' Medicio de Conformidade

A equipa do departamento de informatica verificara a conformidade com esta politica
por meio de varios métodos, incluindo entre outros, acompanhamento periddico e
auditorias internas e externas.

v Excegdes

Qualquer excecdo a politica deve ser aprovada pela equipa do departamento de
informatica, antecipadamente.

v" Nao Conformidade

Um docente, ndo docente, funcionario ou colaborador que tenha violado esta politica
pode estar sujeito a agdes disciplinares, incluindo até rescisdo de contrato de trabalho.

OUTRAS NORMAS, POLITICAS, PROCESSOS RELACIONADOS

Politica de Dispositivos Méveis; Politica de Mesa Limpa e Ecra Limpo.
REVISAO

A politica de seguranca devera ser revista anualmente ou em caso de ocorréncia de
alguma alteracdo de forma a garantir a conformidade, pertinéncia e efetividade
continuas.

Posteriormente a fase de revisao, a politica deve ser submetida ao Reitor da UMa, para
gue as alteracdes sejam aprovadas e posteriormente comunicadas a quem de respeito
(comunidade da UMa ou a intervenientes a quem de respeito).

HISTORICO DE REVISOES

Data Versao Autor Comentarios
15/01/2019 1.0 Jo3o Azevedo Elaboracdo do documento
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3. Politica de Mesa Limpa e Ecra Limpo
RESUMO

E uma politica que pode ser uma ferramenta de importac¢do para garantir que todos os
materiais confidenciais/sensiveis sejam removidos do espaco de trabalho de um
utilizador e sejam guardados ou fechados quando ndo estiverem em uso ou quando
alguém deixa o escritério ou a sala de trabalho a mercé de outros. E uma das principais
estratégias para utilizar ao tentar reduzir o risco de violagdes de seguranga no local de
trabalho. Esta politica também pode aumentar a consciencializagdo dos funcionarios e
ou utilizadores sobre a protecao de informacgdes confidenciais.

OBJETIVO

E uma politica que permite estabelecer os requisitos minimos para a manutencio de
uma “mesa limpa” — onde as informacgGes mais sensiveis/criticas, como por exemplo,
dados dos funciondrios, alunos, etc... estdo protegidas em areas seguras e fora do local.
Esta politica ndo é sé compativel com a norma ISO/IEC 27001 e ISO/IEC 27002, mas
também faz parte dos controlos basicos de privacidade.

AMBITO

Esta politica aplica-se a todos funciondrios, docentes, ndao docentes, estagiarios e
restantes intervenientes da UMa.

TERMOS E DEFINICOES

Confidencialidade — garantia de que a informacdo ndo é disponibilizada ou divulgada a
individuos, entidades, ou processos ndo autorizados.

Norma — conjunto de regras que devem ser seguidas por um grupo.
N3o conformidade — ndo cumprimento de um requisito.
Restrito — que é limitado ou que se destina a algo limitado.

Seguranca da informagdao — preservagao da confidencialidade, integridade e
disponibilidade da informacao.

Sensivel — algo que tem muita importancia e que pode resultar em perda de vantagem
ou do nivel de seguranca.

POLITICA

I.  Os intervenientes sdo obrigados a garantir que todas as informacdes
sensiveis/confidenciais, no formato em papel ou digital, estejam seguras na sua
area de trabalho, quer quando estejam presentes ou ndo nesse local.

II.  Os computadores (workstations, portateis ou computadores de secretdria)
devem estar bloqueados quando os responsaveis estiverem ausentes.
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lll.  Os computadores (workstations, portateis ou computadores de secretdria)
devem ser bloqueados e ou desligados, sempre que possivel, ao fim do dia de
trabalho.

IV. Qualquer informagdo restrita ou sensivel deve ser removida da secretdria e
trancada na gaveta ou guardada num outro local seguro, sempre que a mesma
ndo estiver ocupada.

V. As gavetas ou armarios que contenham informacdes restritas ou sensiveis
devem-se manter fechados e trancados, sempre que nao estiver em uso.

VI.  As chaves utilizadas para aceder a esses armdrios e gavetas ndo devem ser
deixadas em qualquer lado. Devem ser guardadas num local préprio e seguro.

VII.  As senhas ndo podem ser deixadas em etiquetas, papéis ou outro tipo de
notificacdo em ou sob o computador, nem podem ser deixadas num local
acessivel.

VIIl.  As impressdes, contendo informagles restritas ou sensiveis devem ser

imediatamente removidas da impressora.

IX.  Apds a eliminagdo, esses documentos devem ser triturados nos contentores
trituradores préprios.

X.  Osquadros “brancos” que contenham informacgdes restritas ou sensiveis devem
ser apagados.

XlI.  Todo e qualquer tipo de documentos (folhas, cadernos, apontamentos, etc...)
que contenham informacgdes restritas ou sensiveis e que se encontrem em cima
da secretdria, mesa, cadeira, estante, etc... devem ser guardados, em sitios
préprios, em caso de auséncia do proprietario.

Xll.  Todos os dispositivos portateis de computacdo (portateis, tablets) devem ser
bloqueados.
Xlll.  Todos os dispositivos de armazenamento em massa (CD, DVD, Pen USB, etc...)

gue contenham informacgdes restritas ou sensiveis devem ser guardados em
gavetas ou armarios, bem protegidos.

CONFORMIDADE

v" Medi¢ido de Conformidade

A equipa do departamento de informatica verificara a conformidade com esta politica
por meio de varios métodos, incluindo entre outros, acompanhamento peridédico e
auditorias internas e externas.

v Excegdes

Qualquer excecdo a politica deve ser aprovada pela equipa do departamento de
informatica, antecipadamente.

v" Nao Conformidade

Um docente, ndao docente, funcionario ou colaborador que tenha violado esta politica
pode estar sujeito a agdes disciplinares, incluindo até rescisdo de contrato de trabalho.
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OUTRAS NORMAS, POLITICAS, PROCESSOS RELACIONADOS

Politica de Organizacdo de Seguranca da Informacdo; Politica de Controlo de Acesso;
Politica de Seguranca Fisica e Ambiental; Politica de Criptografia.

REVISAO

A politica de seguranga devera ser revista anualmente ou em caso de ocorréncia de
alguma alteragdo de forma a garantir a conformidade, pertinéncia e efetividade

continuas.

Posteriormente a fase de revisdo, a politica deve ser submetida ao Reitor da UMa, para
gue as alteracbes sejam aprovadas e posteriormente comunicadas a quem de respeito
(comunidade da UMa ou a intervenientes a quem de respeito).

HISTORICO DE REVISOES

Data

Versao

Autor

Comentarios

15/01/2019

1.0

Jodo Azevedo

Elaboragdao do documento
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4. Politica de Dispositivos Mdveis
RESUMO

Os dispositivos moveis (smartphones, tablets, portateis e varios outros dispositivos de
computacdo pessoal) estdo a se tornar um padrdo de implementag¢do no atual ambiente
de computacdo das organizacbes. O seu tamanho, a sua portabilidade e a sua
funcionalidade estdo a tornar estes dispositivos cada vez mais desejaveis na substituicao
de dispositivos de desktop tradicionais. No entanto, a portabilidade oferecida por estes
dispositivos também pode aumentar a exposicdo de seguranga para as organizacdes
onde sejam utilizados os dispositivos.

OBJETIVO

O objetivo desta politica é estabelecer regras e protocolos para o uso de dispositivos
maoveis e a sua ligacdo com a rede.

AMBITO

Todos os dispositivos méveis, sejam da propriedade da UMa ou dos “trabalhadores”,
gue tenham acesso aos sistemas e aplicacdes e a informacgdes sensiveis da Instituicdo,
sdo regidos por esta politica.

TERMOS E DEFINICOES

Para os propdsitos deste documento, os termos e definicdes fornecidos na politica de
seguranca da informacao aplicam-se.

POLITICA
As seguintes diretrizes gerais aplicam-se ao uso de dispositivos mdveis:

I.  Todos os dispositivos moveis devem ser protegidos por uma password exigida
no momento em que o dispositivo é ligado.
II.  As passwords devem atender aos requisitos descritos nas politicas de controlo
de acesso e de criptografia da UMa.
lll.  Todos os dados armazenados nos dispositivos mdveis devem ser criptografados.
IV. Devem ser utilizados protocolos de seguranca e de acesso criptografados em
todas as ligacGes de rede sem fio.
V.  Os “trabalhadores” devem abster-se de utilizar ligacdes de rede publicas ou ndo
seguras ao utilizar os dispositivos méveis do trabalho.

VI.  Todos os dispositivos mdveis pessoais que exigem conectividade de rede devem
estar em conformidade com todos os padrdes de uso e configuracdo da UMa.
VIl.  Os dispositivos méveis pessoais, utilizados para desenvolver trabalhos com grau

de sensibilidade e criticidade para a UMa devem ser identificados, registados e
aprovados pelo departamento de informatica.
VIIl.  Os dispositivos moéveis sem supervisao devem ser fisicamente protegidos.
IX.  Os dispositivos moveis que acedam a rede da UMa devem ter protegdo anti-
malware e antivirus atualizados.
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X.

Os dispositivos moveis, perdidos ou roubados, devem ter servigos de localizagao
habilitados e as unidades criptografadas ou limpas de todas as informacgdes, de
modo a que elas ndo possam ser utilizadas até serem recuperadas ou destruidas.

RESPONSABILIDADES

Responsabilidades dos Utilizadores de Dispositivos Moveis

Os procedimentos e requisitos a seguir devem ser seguidos por todos os utilizadores de
dispositivos moéveis:

VI.

VII.

VIII.

XI.

Devem ser revelados imediatamente quaisquer dispositivos méveis perdidos ou
roubados.

O acesso nao autorizado a um dispositivo moével ou informagdes da UMa deve
ser imediatamente reportado.

Os dispositivos moveis ndo devem ter software/firmware ndo autorizado,
instalado.

Os utilizadores ndao devem carregar conteludo ilegal ou software pirata em
qualquer dispositivo mdvel.

Somente aplicacbes aprovadas pelo departamento de informatica sdo
permitidas nos dispositivos méveis que se liguem a rede da UMa.

Todos os dispositivos mdveis e as aplicacGes neles instaladas, devem-se manter
atualizadas.

O sistema operacional e os Patches de aplicagdes devem ser instalados dentro
de 30 dias apds o seu langamento.

Os dispositivos méveis devem ter um software de protecdo anti-malware/virus
ativo e atualizado e um software capaz de encriptar todos os ficheiros e pastas
no dispositivo.

Todas as particdes de armazenamento fisico devem ser criptografadas.

Os utilizadores devem utilizar o sistema de email corporativo da UMa ao enviar
e receber dados da Instituicdo.

Os utilizadores sao responsaveis por garantir que todos os ficheiros importantes
armazenados nos dispositivos modveis sejam armazenados em backup
regularmente.

Responsabilidades Administrativas

O departamento de informatica ou equipa representante deve assegurar:

Definicoes de configuracao especificas devem ser definidas para firewall pessoal
e software de protecao contra malware para garantir que este software ndo seja
alteravel por utilizadores de dispositivos méveis e/ou de propriedade da UMa.
Que a formacdo anual de seguranca é fornecida aos utilizadores de dispositivos
moveis. O conteudo e a forma dessa formacdao devem ser decididos pelo
departamento de informatica ou sua equipa.
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lll. O software “XPTO” é utilizado para gerir riscos, limitar problemas de segurancga
e reduzir custos e riscos de negocio relacionados a dispositivos moveis. O
software incluird a capacidade de inventariar, monitorizar (por exemplo,
instalagdes de aplica¢des), emitir alertas (por exemplo, passwords desativadas,
categorizar software de sistema (sistemas operacionais) e emitir varios relatdrios
(por exemplo, aplicacGes instaladas).

IV. Revisdes e atualizacdes regulares e estratégias de seguranca utilizadas em
dispositivos méveis.

O departamento de informatica deve implementar procedimentos e medidas para
limitar estritamente o acesso a dados confidenciais que se deslocam de e para
dispositivos mdéveis, uma vez que esses dispositivos geralmente representam um risco
mais alto de incidentes do que os dispositivos ndo méveis.

CONFORMIDADE

v' Medig¢ido de Conformidade

A equipa do departamento de informatica verificara a conformidade com esta politica
por meio de varios métodos, incluindo entre outros, acompanhamento periddico e
auditorias internas e externas.

v' Excegdes

Qualquer excecdao a politica deve ser aprovada pela equipa do departamento de
informatica, antecipadamente.

v" Nao Conformidade

Um docente, ndo docente, funcionario ou colaborador que tenha violado esta politica
pode estar sujeito a agdes disciplinares, incluindo até rescisdo de contrato de trabalho.

OUTRAS NORMAS, POLITICAS, PROCESSOS RELACIONADOS

Politica de Controlo de Acesso; Politica de Criptografia.
REVISAO

A politica de seguranca deverd ser revista anualmente ou em caso de ocorréncia de
alguma alteracdo de forma a garantir a conformidade, pertinéncia e efetividade
continuas.

Posteriormente a fase de revisdo, a politica deve ser submetida ao Reitor da UMa, para
que as alteragdes sejam aprovadas e posteriormente comunicadas a quem de respeito
(comunidade da UMa ou a intervenientes a quem de respeito).
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5. Politica — Controlo de Acesso
RESUMO

Esta politica é definida para corresponder a falta de controlo de registo e cancelamento
de utilizadores (alunos) da UMa bem como do seu acesso.

OBIJETIVO

Assegurar o registo e cancelamento dos utilizadores da UMa e assegurar o acesso de
utilizadores autorizados e prevenir o acesso nao autorizado a sistemas e servigos.

AmBITO
Esta politica aplica-se a todos os utilizadores, alunos, da UMa.

TERMOS E DEFINICOES

Para os propdsitos deste documento, os termos e definicdes fornecidos na politica de
seguranca da informacao aplicam-se.

POLITICA
Registo Utilizadores (alunos)

A relagdo do utilizador com a UMa funda-se no ato de matricula, enquanto marco
constitutivo de direitos e deveres reciprocos.

O registo de utilizador é efetuado em (x) passos:

l. Mediante o perfil de utilizador, os dados devem ser inseridos no sistema de
gestdo académica onde os responsaveis pela introducdao desses dados sdao os
servicos académicos, quando é efetuado o registo.

II.  As credenciais devem ser geradas e atribuidas a cada utilizador registado onde
devem ser atribuidos o nimero de aluno e a password.

.  Devem ser permitidos todos os acessos a que o utilizador tem direito, perante a
situacdo do mesmo.
V. Devem ser facultados, entre outros, contas office 365 aos utilizadores.

Cancelamento Utilizadores (alunos)

I.  Em caso de suspensdo ou desvinculacdo de um utilizador:
a. Devem ser suspensas ou removidas as permissoes de acesso a aplicagdes
e sistemas da UMa (infoalunos, plataforma moodle, acesso fisico a UMa
através do cartdo);
b. Deve ser suspensa ou removida a conta de email office 365 e restantes
afins;
c. Deve ser suspenso ou anulado o registo do utilizador.
. Devem ser, periodicamente, identificados e removidos ou desabilitados as
credenciais de utilizadores redundantes.
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lll.  Deve ser assegurado que as credenciais de utilizadores redundantes nao sejam
emitidas para outros utilizadores.

RESPONSABILIDADES

Os Servigos Académicos sdo responsaveis:

a) Pela gestdo dos utilizadores;
b) Registo e cancelamento dos utilizadores.

O departamento de informatica é responsavel por:

a) Gerar e atribuir as credenciais dos utilizadores;
b) Permitir e restringir os direitos de acesso aos utilizadores dos sistemas e
aplicagOes existentes e necessdrias.

CONFORMIDADE

v' Medicio de Conformidade

Os servicos académicos juntamente com o departamento de informatica verificardo a
conformidade com esta politica por meio de varios métodos, incluindo entre outros,
acompanhamento periddico e auditorias internas e externas.

v' Excegdes

Qualquer excecdo a politica deve ser aprovada pelos servicos académicos e
departamento de informatica, antecipadamente.

v" Nao Conformidade

Em caso de violacdo desta politica esta sujeito a a¢Ges disciplinares, incluindo até
rescisdao de contrato de trabalho.

OUTRAS NORMAS, POLITICAS, PROCESSOS RELACIONADOS

Nenhuma.
REVISAO

A politica de seguranca devera ser revista anualmente ou em caso de ocorréncia de
alguma alteracdo de forma a garantir a conformidade, pertinéncia e efetividade
continuas.

Posteriormente a fase de revisdo, a politica deve ser submetida ao Reitor da UMa, para
gue as alteracbes sejam aprovadas e posteriormente comunicadas a quem de respeito
(comunidade da UMa ou a intervenientes a quem de respeito).

HISTORICO DE REVISOES

Data Versao Autor Comentarios

15/01/2019 1.0 Jo3o Azevedo Elaboracdo do documento
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6. Politica — Seguranga Fisica e Ambiental

RESUMO

A seguranca fisica e ambiental identifica requisitos para proteger a comunidade e a
propriedade da instituicdo contra acesso ndo autorizado, perda ou danos causados por
ameacas fisicas e ambientais. O propdsito de identificar requisitos, para a instalacao,
operacdo, protecdo e manutencdo de equipamentos de informatica, é preservar a
seguranca dos sistemas de informacgdes e as informagdes da instituicao.

OBJETIVO

Prevenir o acesso fisico ndo autorizado, danos e interferéncias nas instalacées de
processamento de informacbes e das informacbes da instituicdo. Prevenir perdas,
danos, roubo ou comprometimento de ativos e interrupcdo das operacdes da
instituicao.

AmBITO

Esta politica aplica-se a todas as instalagbes, quer sejam salas, escritérios e ou
laboratérios que contenham informacbes sensiveis e ativos de informacdo da
instituicao.

TERMOS E DEFINICOES

Para os propdsitos deste documento, os termos e definicdes fornecidos na politica de
seguranca da informacao aplicam-se.

POLITICA
Diretrizes Gerais

I.  Todos os recursos de tecnologia e informacdo da instituicdo devem ter controlos
de seguranca fisica e ambiental apropriados, aplicados de acordo com os riscos
identificados.

II.  Aresponsabilidade pela seguranca fisica e ambiental dos recursos de informacao
e tecnologia, da instituicdo, deve ser partilhada pelos técnicos que utilizam os
sistemas, administradores do sistema, responsaveis pela gestdo dos sistemas, e
pelos elementos das empresas subcontratadas para o efeito.

Perimetro de Seguranca Fisica

Assim como é essencial identificar as informacgdes sensiveis, ha também a necessidade
de identificar e conceder niveis adequados de protecdo a diferentes areas dentro dos
edificios da instituicdo onde os requisitos de seguranca fisica para essas areas
dependerdo do valor, da sensibilidade e dos ativos de informacdo a serem protegidos,
das ameacas e riscos de seguranca provaveis ou associados e das salvaguardas e
medidas de protecdo existentes.
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I.  De uma forma geral os sistemas de informagao devem ser alojados numa area
segura protegida por um perimetro de seguranca definido com controlos de
entrada. Os servidores devem estar localizados em data centers de servigos de
informacao.

II.  Varias barreiras fisicas devem ser criadas através de um plano ou projeto
apropriado para garantir a protecdo fisica dos ativos da instituicdo,
essencialmente as instalacbes (salas com equipamento ou informacdes
sensiveis). Os seguintes objetivos de controlo devem ser cobertos no projeto de
instalagOes seguras:

a.
b.

deve ser definido claramente um perimetro de seguranca;

deve ser um perimetro forte o suficiente para resistir a maioria das falhas,
com paredes externas soélidas;

as portas externas devem ser protegidas contra acesso ndo autorizado;
o acesso fisico as instalacdes deve ser controlado por:

1. uma drea de rececdo;

2. mecanismos digitais de contro de acesso - cartdo de
identificacdo (onde constam a que instalacdes pode
aceder, a identificacdo do proprietdrio);

3. Sistema CCTV.

devem ser utilizados sinais que indiqguem que o acesso a instalacdes mais
sensiveis é restrito apenas ao pessoal autorizado;

ndo devem existir paredes ou tetos falsos a rodear a instalacao;

em caso de existirem janelas, as mesmas ndo devem estar viradas para
corredores ou locais de acesso pelo publico;

devem ser utilizadas portas corta fogo, no perimetro, onde devem estar
“alarmadas” e devem ser monitorizadas periodicamente. O pessoal deve
estar ciente de que elas devem ser mantidas fechadas.

Controlos de Entrada Fisica

.  Todas as areas seguras devem ser protegidas por controlos de entrada
apropriados para garantir que apenas as pessoas autorizadas tenham acesso. Os
controlos que se seguem devem ser implementados:

a.

O acesso a areas onde as informacgdes sensiveis sdo processadas ou
armazenadas deve ser restrito apenas ao pessoal autorizado;

Deve ser utilizado sistema de CCTV para controlar os acessos as salas
onde contenham material e/ou informacdes sensiveis;

Os controlos de autenticacdo, neste caso o uso do sistema de cartdo de
controlo de acesso, deve ser utilizado para autorizar e validar o acesso;
A data, a hora, e o nome da pessoa devem ser registadas;

Um registo de auditoria de todo o acesso deve ser mantido durante, no
minimo, seis meses;

Deve ser desenvolvida, aprovada e mantida uma lista de pessoas com
acesso autorizado a cada instalacdo;
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VI.

VII.

VIII.

g. Deve ser vista e revista a lista das pessoas que tém acesso a cada
instalacao, periodicamente, no intervalo nao inferior a 3 meses;

h. Os direitos de acesso a dreas protegidas devem ser revistos
regularmente, no minimo a cada trés meses, e atualizados e revogados
sempre que for necessario.

Exceto as dreas oficialmente designadas como as de acesso publico, a instituicao
deve manter registos de acesso de visitantes as instalacdes onde os sistemas de
informacgdes residem por, pelo menos dois anos e rever os registos dos visitantes
periodicamente, mas ndo menos do que um més.

O acesso as areas onde as informacgdes sensiveis (por exemplo, salas de
servidores, salas de equipamento sensivel) sejam processadas ou armazenadas
deve ser controlado e restrito apenas a pessoas autorizadas. Todos os visitantes
devem ser acompanhados e supervisionados, a menos que o acesso tenha sido
previamente aprovado.

O pessoal das empresas subcontratadas deve ter acesso restrito a dreas seguras
ou instalacdes de processamento de informacdo somente quando for
necessario. Esse acesso deve ser autorizado e monitorizado. Deve ser feito um
registo exigindo:

a. ldentificacdo de quem tem acesso;

b. Motivo de entrada;

c. Data e hora de entrada e saida;

d. Identificacdo de quem deu o acesso;

O pessoal das empresas subcontratadas so tera acesso para fins especificos e
autorizados e receberdo instrucdes sobre os requisitos de seguranca da area e
sobre procedimentos de emergéncia.

Os controlos de acesso devem ser utilizados para autorizar e validar todo o
acesso e deve ser também mantido, com segurancga, um registo de auditoria de
todo o acesso.

A instituicido deve utilizar mecanismos automatizados para facilitar a
manutengao e revisao dos registos de acesso.

Para os casos onde as salas que contenham equipamentos ou informacgdes
sensiveis, sejam ainda controladas apenas através de chave/chave mestra, o
acesso por meio desse método deve ser registado e deve ser mantido como
registo: o nome da pessoa que tem acesso, o motivo, a data, e o periodo em que
a mesma acedeu a ou as salas.

Protecdo de InstalagOes (escritdrios, salas e laboratdrios)

Devem ser levados em conta os regulamentos e normas relevantes de seguranca
e de salude ao proteger as instalacdes.

As instalagdes criticas devem se encontrar em locais estratégicos de forma a
evitar facilmente o acesso do publico.

Os diretdrios, listas telefonicas e restantes registos, que identifiguem os locais
das instalacbes de processamento de informacdo, ndo devem ser facilmente
acessiveis pelo publico.
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V.

VI.

Sistema de CCTV ou outros mecanismos de controlo de acesso devem ser
implementados e protegidos para monitorizar o acesso fisico individual a
instalagdes sensiveis:
a. Estes mecanismos devem ser protegidos contra adulteragao ou
desativacdo;
b. Os resultados dos mecanismos devem ser revistos regularmente e
correlacionados com outras entradas e informacdes de contro de acesso;
c. Os registos dos varios mecanismos devem ser armazenados por pelo
menos um ano.
Os registos de acesso fisico devem ser revistos pelo menos de trés em trés
meses.
Devem ser utilizados mecanismos automatizados de forma a reconhecer
possiveis intrusdes e iniciar acées de resposta designadas.

Localizacao e Prote¢ao de Equipamentos

VI.

VII.

Deve ser garantido que as instalagdes da instituicdo estejam projetadas de forma
a proteger as informacgdes e os ativos da UMa. Deve ser planeada a localizagdo
ou o local de determinada ou determinadas instalacdes onde o ou os sistemas
de informacao residam tendo em consideracao os riscos fisicos e ambientais que
0 espago acarreta ou pode acarretar.

Devem ser implementados controlos para minimizar o risco de potenciais
ameacas fisicas, incluindo roubos, incéndios, inundacgdes, poeiras, vibragdes,
interferéncias elétricas, vandalismos, etc. aos equipamentos.

Os equipamentos centralizados, por exemplo, servidores, routers, switches e
restantes equipamentos, devem ser localizados numa instalagdao com acesso
restrito apenas aqueles que requerem e podem ter acesso.

Todos os equipamentos que contenham informacdo sensivel, como por
exemplo, estacdes de trabalho, portateis, midia digital, dispositivos removiveis e
dispositivos de armazenamento devem ser localizados e utilizados numa area
gue nao seja acessivel ao publico.

Todos os equipamentos devem ser localizados e monitorizados através dos
varios mecanismos de controlo de acesso, como por exemplo, sistema CCTV,
com um determinado angulo, para que todos os momentos sejam
monitorizados.

As condicGes ambientais, tais como a temperatura e a humidade, devem ser
monitorizadas de forma a ndo afetarem adversamente o bom e correto
funcionamento e operacao dos ativos.

Equipamentos que requeiram protecdo especial devem ser isolados para reduzir
o nivel geral de protecdo exigida.

Pagina | 163



Politica de Mesa Limpa e Ecra Limpo

I.  Além de ser necessario bloquear o ecra dos computadores (estacdes de trabalho,
portateis, etc.) todas as restantes areas de trabalho devem ser mais protegidas.
(ver documento — Politica de Mesa Limpa e Ecra Limpo).

CONFORMIDADE

v' Medig¢io de Conformidade

As equipas responsaveis (unidade de infraestruturas e instalacdes) verificardo a
conformidade com esta politica por meio de varios métodos, incluindo entre outros,
acompanhamento periddico e auditorias internas e externas.

v Excegdes

Qualquer excec¢do a politica deve ser aprovada pelas equipas responsaveis de
infraestruturas e instalagées juntamente com o conselho de administracgao.

v" Nao Conformidade

Em caso de violacdo desta politica esta sujeito a a¢des disciplinares, incluindo até
rescisao de contrato de trabalho.

OUTRAS NORMAS, POLITICAS, PROCESSOS RELACIONADOS

Politica de Mesa Limpa e Ecra Limpo.
REVISAO

A politica de seguranca deverd ser revista anualmente ou em caso de ocorréncia de
alguma alteracdo de forma a garantir a conformidade, pertinéncia e efetividade
continuas.

Posteriormente a fase de revisdo, a politica deve ser submetida ao Reitor da UMa, para
que as alteragdes sejam aprovadas e posteriormente comunicadas a quem de respeito
(comunidade da UMa ou a intervenientes a quem de respeito).

HISTORICO DE REVISOES

Data Versao Autor Comentarios
15/01/2019 1.0 Jodo Azevedo Elaboracdo do documento
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