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Resumo

Os projetos de digitalizagdo do ensino estdo progressivamente a integrar-se nas escolas,
quer a nivel nacional como a nivel internacional. A digitaliza¢do do ensino ¢ uma forma
complementar de aprendizagem com recurso a tecnologia, que adiciona novas formas de
aquisicdo de conhecimento aos métodos do ensino convencional. Em 2019, na Regido
Autéonoma da Madeira (RAM) surgiu uma iniciativa de cariz tecnoldgico designada
Projeto Manuais Digitais na qual os alunos, através de tablets, acedem aos manuais
escolares e a uma plataforma de ensino-aprendizagem. O bom funcionamento deste
projeto depende de redes de comunicagdo que garantam uma boa qualidade de servigo no
acesso dos dispositivos aos contetidos pedagogicos e a outros recursos didaticos de carater
digital.

A principal contribui¢do deste projeto de mestrado € a proposta de um processo claro,
preciso e completo, para auxiliar as escolas na analise, planeamento e implementagdo de
redes de comunicac¢ao que suportem o Projeto dos Manuais Digitais, com foco nas suas
Redes de Area Local Sem Fios (sigla do inglés Wireless Local Area Network, WLAN).
O processo foi criado tendo em conta a realidade das escolas da RAM, direcionado na
avaliagdo das capacidades necessarias ao suporte dos utilizadores, das aplica¢des e nas
questdes de gestdo, manutengdo, seguranca e desempenho.

Para a validagdo do processo proposto, este foi comparado com a metodologia de
planeamento e projeto de redes informadticas apresentada pelo Edmundo Monteiro e
Fernando Boa Vida [7], além disso, foi ainda aplicado como caso de estudo numa escola
da RAM. A andlise comparativa com esta metodologia revelou que o processo proposto
possui as fases que sdo tipicas numa metodologia de planeamento e projeto. Os resultados
obtidos com a sua aplicagdo pratica demonstraram que o mesmo ¢ adequado para o
planeamento destas redes, tendo em consideracdo as caracteristicas fisicas das escolas da
RAM e dos seus recursos humanos, permitindo a estas um guia simplificado para um
processo complexo e, assim, economizar tempo € recursos.

Palavras-chave: Digitalizacdo do ensino, Projeto dos Manuais Digitais, Projeto de Redes
de Comunicagdo, Redes Wi-Fi






Abstract

The digitalization of education projects are progressively being integrated into schools,
both nationally and internationally. The digitization of education is a complementary
form of learning using technology, which adds new ways of acquiring knowledge to
conventional teaching methods. In 2019, in the Autonomous Region of Madeira (sigla do
portugués Regido Autonoma da Madeira, RAM), a technological initiative named Digital
Manuals Project emerged, in which students, using tablets, access school textbooks and
a teaching-learning platform. The proper functioning of this project depends on
communication networks that guarantee a good quality of service in the access of the
devices to the pedagogical contents and other didactic resources of digital character.

The main contribution of this master project is the proposal of a clear, precise and
complete process, to assist schools in the analysis, planning and implementation of
communication networks that support the Digital Manuals Project, focusing on their
Wireless Local Area Networks (WLAN). The process was created taking into account the
reality of RAM schools, aiming to access the necessary capacities to support users,
applications and management, maintenance, security and performance issues.

For the validation of the proposed process, it was compared with the methodology of
planning and design of computer networks presented by Edmundo Monteiro and
Fernando Boa Vida [7], moreover, was also applied as a case study in a RAM school. The
comparative analysis using this methodology revealed that the proposed process has the
phases that are typical in a planning and project methodology. The results obtained with
the practical application of the process showed that it is suitable for the planning of these
networks, taking into account the physical characteristics of the RAM schools and their
human resources, allowing them a simplified guide to a complex process and, thus, save
time and resources.

Keywords: Digitalization of Education, Digital Manuals Project, Communication
Networks Design, Wi-Fi Networks
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1 Introducao

O mundo estd a digitalizar-se, segundo o Cisco Annual Internet Report', em 2023
teremos 5.300 milhdes de utilizadores de internet, cerca de 66% da populacdo mundial e
29.300 milhdes de dispositivos estardo conectados [1]. O acesso a internet comega a ser
considerado como um bem essencial, atualmente ¢ impensavel ndo termos internet em
todo o lugar. As redes Wi-Fi vieram facilitar que isso fosse possivel com a capacidade de
criar redes de area local sem fios de forma econémica onde o cabeamento nao ¢ viavel.

As redes Wi-Fi ganham cada vez mais relevancia na sociedade atual e a sua procura ¢é
progressivamente maior, visto que, o acesso a internet por dispositivos moveis como
smartphones e tablets tem se tornado a forma mais simples de pesquisa na web. De acordo
com o estudo anual de tecnologia de envolvimento com o cliente da Hospitality
Technology de 2019 [2], o Wi-Fi ¢ a tecnologia que mais influencia os clientes em
decisdes de reservas de hotéis e restaurantes. A maioria dos hospedes de hotéis (84%) e
clientes de restaurantes (56%) afirmam que o acesso a uma rede Wi-Fi gratuita influencia
as suas decisoes aquando do realizar de reservas [2]. Outra razdo para o sucesso da
tecnologia Wi-Fi tem sido o crescimento exponencial de dispositivos onde este pode ser
instalado nomeadamente os eletrodomésticos, televisdes, consolas de videojogos € uma
série de dispositivos wearables como os reldgios, oculos e roupas inteligentes. O
progresso da Internet of Things (I0T) também est4 diretamente relacionado com o baixo
custo, alto desempenho e confiabilidade dos produtos Wi-Fi [3].

Com a necessidade crescente do acesso a internet na era do distanciamento social, o
confinamento provocado pela Corona Virus Disease 2019 (COVID-19) realgou a
exclusdo digital principalmente para as classes sociais com caréncia econémica. Na
cidade de Sacramento (Califérnia), foram promovidos uma série de projetos ad hoc em
que eram disponibilizados pontos de acesso Wi-Fi publicos para possibilitar um servigo
de internet ¢ manter os membros das suas comunidades conectados [4]. Com isso
conseguiu-se garantir, de forma acessivel a toda a sociedade, o ensino a distancia, o
teletrabalho, as reunides por videoconferéncia, entre outras tarefas essenciais que faziam
parte da nossa rotina didria sem colocar em risco a saude publica. Sao situagdes pontuais
como esta que nos fazem refletir na importancia de uma rede sem-fios que garante acesso
a internet a varios equipamentos de uma forma mais econémica e comoda.

O recolhimento obrigatério para travar a propagacdo da pandemia provocada pela
COVID-19 pode ser encarado como um constrangimento temporario que impede as aulas
convencionais, mas também pode ser visto como uma oportunidade tnica para ensaiar
novas formas de aprendizagem e de reforcar as competéncias digitais [5]. Na Estonia,
com a utilizagdo de tecnologias de inteligéncia artificial e de realidade aumentada, testa-
se a imersdo dos alunos nas aulas virtuais e projetam-se experiéncias de ensino a distancia
em que sdo criados ambientes virtuais mais reais que transmitem ao utilizador
experiéncias idénticas ao cendrio em sala de aula [5].

1 Cisco Annual Internet Report - https://www.cisco.com/c/en/us/solutions/collateral/executive-
perspectives/annual-internet-report/white-paper-c11-741490.html
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No ensino ¢ cada vez mais comum adotar-se solucdes digitais de forma a agilizar os
servicos que os alunos utilizam diariamente. A utilizacdo combinada do Wi-Fi com
sensores ¢ atuadores permite criar ambientes de ensino que facilitam a utilizagdo dos
servigos escolares, permitindo, por exemplo, saber o estado da fila de espera na cantina,
os lugares disponiveis no parque de estacionamento, o nivel de ruido e lotagdo das salas
de estudo. Na Arizona State University, as equipas de TI instalaram 11.000 pontos de
acesso (sigla do inglés Access Points, APs) para projetar uma rede Wi-Fi corporativa que
pudesse lidar com cerca de 50.000 acessos diarios [6]. Um dos projetos mais notaveis
desta universidade foi no Sun Devil Stadium, um campus universitario em que foram
instalados APs com sensores para monitorizar o clima, a humidade, o nivel de ruido e a
temperatura dentro do recinto [6].

A necessidade do Wi-Fi nos espacos educacionais tornou-se num recurso critico para
facilitar a utilizacdo dos servigos escolares e garantir o acesso dos equipamentos aos
contetidos digitais. Neste sentido, as instituicdes de ensino necessitam de um esforco
adicional nas suas infraestruturas de rede para atender as necessidades do Wi-Fi nos
ambientes de aprendizagem atuais. E essencial planear um ambiente que garanta os
requisitos de cobertura e de capacidade em todas as areas de utilizagdo. Os ambientes de
aprendizagem sdo dindmicos e requerem uma capacidade constante de adaptacdo a novas
realidades, todos os anos letivos surgem novos utilizadores, equipamentos e adicionam-
se recursos a sua pedagogia. Esta constante atualiza¢do representa um aumento nos
acessos simultaneos e nos requisitos aplicacionais. Como tal ¢ essencial a existéncia de
redes resilientes que suportem adequadamente as exigéncias a nivel de ligagdo a rede,
bem como dos requisitos das aplicacdes.

O propdsito da utilizagdo da internet tem vindo a mudar e essa mudanca tende a ser
conduzida para o ensino. Inicialmente a internet era apenas utilizada para atividades
comuns como a navegagao na web, emails e videos assincronos de baixa resolugdo. Mais
recentemente tem sido utilizada para videos sincronos de alta-defini¢do, jogos online,
armazenamento em cloud, dispositivos Internet of things (10T), Augmented Reality (AR)
e Virtual Reality (VR). Esta mudanga no paradigma de utiliza¢do da internet alinhado
com o aumento da diversidade de dispositivos moveis, do nimero de utilizadores e de
acessos simultdneos exige uma atualizacdo constante da tecnologia Wi-Fi de forma a
atender as necessidades dos utilizadores e das aplicagdes ao longo dos anos.

1.1 Motivagéo

Em 2019, na Regido Autonoma da Madeira (RAM) surgiu uma iniciativa de cariz
tecnologico designada Projeto Manuais Digitais’> na qual os alunos fazem uso dos
manuais escolares e de uma plataforma de ensino-aprendizagem em fablets. Este projeto
foi inicialmente direcionado aos alunos de 5° ano de 25 escolas publicas da RAM, dos
quais faziam parte 2187 alunos e 112 turmas. No presente ano letivo 2020/21 vai inserir
todas as turmas de 6° ano bem como 18 turmas de 7° ano, contando com 26 escolas, 4658
alunos e 244 turmas.

O cenério neste projeto ¢ dinamico, todos os anos incluem-se novos utilizadores,
dispositivos e aplicagdes que representam um aumento nos acessos simultaneos e nos
requisitos aplicacionais. Deste modo ¢ crucial a existéncia de redes resilientes que

2 Projeto Manuais Digitais - https://www.escolavirtual.pt/Pagina-Especial/madeira.htm
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satisfagam os requisitos de cobertura e capacidade. E essencial assegurar as exigéncias
de acesso a rede, dos requisitos das aplicagcdes bem como especial aten¢ao nos aspetos de
gestdo, manuten¢do, seguranca ¢ desempenho. O bom funcionamento deste projeto esta
dependente de redes de comunicacdo que garantam uma boa qualidade de servigo no
acesso dos equipamentos aos contetidos pedagdgicos e a outros recursos didaticos de
carater digital.

Dada a necessidade destas redes terem que suportar atualmente os alunos de 5° e 6° ano,
além de 18 turmas de 7° ano, e tendo em conta que o Projeto dos Manuais Digitais tem o
objetivo de escalar at¢ ao 12° ano, a Direcdo Regional de Educagdo (DRE) e a
Universidade da Madeira (UMa) encetaram alguns contatos preliminares de maneira a
encontrar iniciativas que permitissem acompanhar a implementacao do referido projeto.
Considerando as caracteristicas fisicas das escolas da RAM e dos seus recursos humanos,
¢ essencial criar uma metodologia de planeamento suficientemente flexivel para que
possa ser adaptada a realidade das escolas e consiga auxilia-las num planeamento
adequado destas redes. Como tal, neste projeto de mestrado pretende-se desenvolver um
processo preciso, claro e completo com foco na avaliagdo das capacidades necessarias ao
suporte dos utilizadores, das aplica¢des e nas questdes de gestdo, manutengdo, seguranga
e desempenho. Dado que o Projeto dos Manuais Digitais tem a particularidade da maior
parte dos seus utilizadores fazerem uso de equipamentos moveis, o processo devera ter
especial atencgdo para a rede de area local sem fios.

1.2 Objetivos

A necessidade crescente de acesso a internet sem fios para aceder a contetidos
pedagogicos combinada com um maior numero de utilizadores, de dispositivos méveis e
de aplicagdes que requerem altas taxas de dados e baixa laténcia exige uma atualizacio
das redes que suportam o Projeto dos Manuais Digitais com o intuito de proporcionar aos
utilizadores uma rede com qualidade de servigo e qualidade de utilizagdo que satisfaca as
suas necessidades. Como tal, para este projeto estdo definidos os seguintes objetivos:

e Estudo do padrao IEEE 802.11 em que se baseia o Wi-Fi;

e Aprofundamento de projetos relacionados com digitalizacdo do ensino a nivel
nacional e internacional;

e Definicdo de um processo para a analise, planeamento e implementagao das redes
que vao suportar o Projeto dos Manuais Digitais com foco na rede de area local
sem fios;

e Desenvolvimento de um caso de estudo.

1.3 Estrutura do documento

Como forma de orientar a leitura do referido documento, seguidamente ¢ apresentado
um breve resumo da abordagem que ¢ feita em cada capitulo.

Capitulo 1: Introdugdo - Este primeiro capitulo tem como objetivo introduzir o
tema da digitalizagdo do ensino. E abordada a importancia das redes Wi-Fi, a sua
aplicabilidade em vérios contextos e explicada de que forma a mudanga no
paradigma de utilizacdo da internet exige a evolugdo da tecnologia Wi-Fi. Sdo
também apresentadas as motivagdes e 0s objetivos na realizagdo deste trabalho.
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Capitulo 2: Estado da arte - Com este capitulo pretende-se o estudo tedrico do
padrdao IEEE 802.11 em que se baseia o Wi-Fi nomeadamente a sua evolugcao,
funcionamento, cobertura, capacidade e débito. Sdo também abordadas as
variaveis que estdo diretamente relacionadas com o planeamento de uma WLAN
por cobertura e capacidade. A segunda vertente deste capitulo pretende identificar
de que forma as redes de comunicacdo de dados estdo relacionadas com os
projetos de digitalizagdo do ensino bem como a sua influéncia na aprendizagem
através da pesquisa de projetos relacionados com a digitalizacdo do ensino a nivel
nacional e internacional.

Capitulo 3: Caraterizagdo do problema - Neste capitulo, utilizando como modelo
a Escola Basica e Secundaria Gongalves Zarco, ¢ descrito o Projeto dos Manuais
Digitais em torno do qual o problema se carateriza. E caraterizada a infraestrutura
fisica da escola, os utilizadores e aplicagdes bem como as suas infraestruturas de
rede. Com esta caraterizacdo definimos os requisitos que serdo fundamentais no
planeamento da rede e identificamos as condicionantes do projeto. Por fim ¢ feita
uma analise aos problemas que impactam atualmente a integracdo de um projeto
desta natureza nesta escola, sdo caraterizadas as necessidades e ¢ realizada uma
compara¢do dos mesmos com as restantes escolas da RAM.

Capitulo 4: Processo de andlise, planeamento e implementacdo - Este capitulo
tem como objetivo a descri¢do completa do processo de analise, planeamento e
implementagdo das redes para o Projeto dos Manuais Digitais com foco na rede
de area local sem fios. Sdo descritos os recursos necessarios para realizar cada
fase, as tarefas e acdes associadas bem como os resultados pretendidos no final de
cada fase. E também realizada uma analise comparativa do processo criado com
a metodologia de planeamento e projeto de redes apresentada por Edmundo
Monteiro e Fernando Boa Vida no livro Engenharia de Redes Informaticas [7].

Capitulo 5: Caso de estudo - Neste capitulo ¢ demonstrada a aplicagdo pratica do
processo de analise, planeamento e implementacdo descrito no capitulo anterior,
utilizando como modelo a Escola Basica ¢ Secundaria Gongalves Zarco. Sao
mencionados os recursos que foram utilizados para realizar cada uma das fases
definidas no processo, as tarefas realizadas, os resultados obtidos e a sua respetiva
analise. Por fim, apresenta-se as limitacdes na aplicagcdo do processo nesta escola
e uma reflexdo da sua relevancia no planeamento destas redes.

Capitulo 6: Conclusdes e trabalhos futuros - Como forma conclusiva, neste
capitulo ¢ feita uma retrospetiva de todo o trabalho realizado. Explica-se a
importancia do processo criado e de que forma este auxilia as escolas no
planeamento das redes para o Projeto dos Manuais Digitais. E também efetuada
uma andlise das principais limitacdes do processo € o que podera ser feito em
termos de trabalhos futuros. No final sdo efetuadas algumas consideragdes sobre
a relevancia do trabalho realizado e do conhecimento adquirido.




2 Estado da Arte

Este capitulo esta divido essencialmente em 3 sec¢des. Na sec¢do 2.1 ¢ abordado
o padrao IEEE 802.11 em que se baseia o Wi-Fi e a sua evolugdo ao longo dos
anos. Na sec¢do 2.2 sdo apresentados topicos fundamentais que influenciam o
planeamento de uma rede de area local sem fios (sigla do inglés Wireless Local
Area Network, WLAN) nomeadamente em termos de cobertura e de capacidade.
Na sec¢do 2.3 sdo explorados alguns projetos relacionados com a digitalizagao do
ensino a nivel nacional e internacional bem como a influéncia das redes de
comunicag¢do para projetos desta natureza.

2.1 Estudo e evolugéo do Padrdo IEEE 802.11

Neste primeiro subcapitulo ¢ feito um estudo teérico do padrio IEEE 802.11
nomeadamente a sua evolucdo, funcionamento, cobertura, capacidade e débito. Esta
seccdo inicial sera crucial para entender os conceitos basilares do padrdo de forma que
possa ser feito um bom planeamento de uma WLAN.

Para permitir que diferentes dispositivos desenvolvidos por fabricantes distintos que
incorporam a tecnologia sem fios se comuniquem, ¢ necessario um padrao comum. O Wi-
Fi ¢ uma tecnologia de rede de area local sem fios baseada no padrao IEEE 802.11 [8]. O
padrdo IEEE 802.11, mais comumente conhecido como Wi-Fi, ¢ uma tecnologia que
fornece comunicagdes de rede de area local (sigla do inglés Local Area Network, LAN)
usando sinais de radio frequéncia (sigla do inglés Radio Frequency, RF).

As tecnologias de radio de espectro espalhado frequentemente utilizadas nas WLANs de
hoje foram originalmente patenteadas durante a segunda guerra mundial, embora sé
tenham sido implementadas duas décadas depois. A primeira utilizagdo desta tecnologia
deu-se durante a segunda guerra mundial nos EUA com objetivo de transmitir dados por
meio de RF usando criptografia de forma a enviar planos de batalha através das linhas
inimigas [9].

Ao longo dos anos, diferentes versdes deste padrdo foram desenvolvidas para
acompanhar os requisitos crescentes dos utilizadores e das aplicagdes, nomeadamente de
velocidades mais altas, menor laténcia, maior alcance, responder a um maior ¢ mais
variado tipo de dispositivos, melhor performance em ambiente densamente cobertos,
nivel de seguranca mais elevado, mobilidade mais eficiente assim como as necessidades
de garantir qualidade de servigo (sigla do inglés Quality Of Service, QoS) e qualidade de
experiencia para o utilizador (sigla do inglés Quality Of Experience, QoE).

O Wi-Fi comegou por ser utilizado para a navegagdo na web, envio e rececio de emails,
musica, visualizacdo de redes sociais e videos de baixa resolu¢do. Mais recentemente,
com a alavancagem da idade do consumo de video, tem sido utilizado para videos
sincronos de alta resolugdo, jogos online, armazenamento em cloud, dispositivos IoT, AR
e VR. O grafico da Figura 1 esboca, em termos de data rate maximo teorico e de
aplicabilidades, a evolu¢do do padrao IEEE 802.11 ao longo dos anos.
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Figura 1 - Evolugdo do padrdo IEEE 802.11

O Instituto de Engenheiros Elétricos e Eletronicos (IEEE) comegou a discutir a
padronizagdo das tecnologias WLAN em 1991. Em 1997, ratificou o padrao IEEE 802.11
original que ¢ a base da tecnologia Wi-Fi. A primeira versdo deste padrdo foi aprovada
num comité em junho de 1997 e foi designada 802.11.1997. Esta norma garantia um data
rate de 2Mbps e operava na banda dos 2.4Ghz, estava compreendida entre o intervalo dos
2.4GHz aos 2.4835GHz, que faz parte das bandas livres industriais, cientificas e médicas
(sigla do inglés Industrial, Scientific and Medical, ISM). O facto de operar numa banda
livre tem algumas vantagens e desvantagens. A grande mais valia ¢ o facto de ndo precisar
de qualquer licencga para a utilizar, o que faz com que qualquer dispositivo possa operar
com facilidade nesta banda. No entanto como qualquer dispositivo pode operar nestas
frequéncias, inclusive dispositivos ndo 802.11, a possibilidade de interferéncia nesta
banda serd maior. Esta norma utilizava 2 tipos de transmissao, o Direct Sequence Spread
Spectrum (DSSS) e o Frequency Hoping Spread Spectrum (FHSS). De grosso modo, o
DSSS cria varios segmentos de informagao e envia-os simultaneamente utilizando varios
canais dentro de uma frequéncia. Ja o FHSS utiliza “salto de frequéncia”, envia parte da
informacdo numa frequéncia e a restante informa¢do numa outra frequéncia. Esta técnica
ndo garante taxas de dados tdo altas, mas permite uma maior imunidade as interferéncias
dado que a frequéncia utilizada muda constantemente. O DSSS acaba por ser mais rapido,
mas tem maior probabilidade de sofrer interferéncia uma vez que faz uso de varios canais
ao mesmo tempo [10].

A norma 802.11a foi a primeira versdo do padrao IEEE 802.11 a operar na banda dos
5Ghz. Esta foi lancada no mercado em setembro de 1999 e utilizava a técnica de
transmissdo Orthogonal Frequency-Division Multiplexing (OFDM) em que a informagao
transmitida ¢ dividia em pequenos conjuntos de dados que sdo transmitidos
simultaneamente em diferentes frequéncias. Esta norma permitia atingir um data rate de
54Mbps, no entanto o throughput era cerca de metade deste valor. Embora a norma
802.11a tenha sido utilizada, ndo foi tdo amplamente requisitada quanto a norma 802.11b
que foi langada no mesmo ano. A banda de SGHz ¢ muito mais ampla, permite maior
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débito e acomoda mais canais sem sobreposi¢do comparativamente a banda dos 2.4Ghz,
no entanto o seu alcance ¢ menor e tem maior dificuldade em atravessar os objetos no
ambiente, dado que opera numa frequéncia mais elevada [11]. Além disso, naquela época
a tecnologia era menos atrativa a nivel monetdrio, nem todos os dispositivos a suportavam
e isso reduzia consideravelmente o seu uso.

A norma 802.11b surgiu no mesmo més que a sua antecessora e foi amplamente utilizada.
Esta permitia taxas de dados superiores as suportadas pela norma 802.11.1997 na banda
de 2.4Ghz. Embora o data rate desta norma fosse muito inferior quando comparado a
norma 802.11a, nomeadamente na ordem dos 11Mbps, o padrio usava a banda ISM de
2.4GHz e a tecnologia utilizada para isso na época era muito mais econémica [12]. Além
disso, o uso de tecnologias radio era muito menor e a interferéncia ndo era o problema
que seria atualmente em que a banda dos 2.4Ghz encontra-se lotada. Este padrao utilizava
a técnica de transmissdo DSSS com o sistema Single Input Single Output (SISO) no qual
os dispositivos sem fio usavam apenas um transmissor € um recetor para comunicagao.
Para transmitir dados, a norma 802.11b fazia uso da técnica Carrier-Sense Multiple
Access with Collision Avoidance (CSMA/CA) em que, quando um transmissor deseja
fazer uma transmissdo, ele escuta um canal limpo e, em seguida, transmite. A ampla
adocao deste padrao foi o ponto de partida para o sucesso desta tecnologia e fez com que
o Wi-Fi se tornasse um elemento aceite no campo das redes sem fio.

Em junho de 2003 foi apresentada a norma 802.11g que garantia um Wi-Fi mais rapido
na banda de 2.4GHz. Esta utilizava a técnica de transmissao OFDM e proporcionava um
data rate de 54Mbps. Anteriormente estas taxas de dados s6 eram possiveis usando a
norma 802.11a na banda ISM de 5GHz. O menor custo das placas de rede sem fios que
usam 2.4GHz combinados com a velocidade mais alta fez com que por muitos anos esta
norma se tornasse no padrao mais utilizado. Embora a norma 802.11g oferece-se uma
melhor performance que a 802.11b ndo devia ser for¢osamente utilizada em qualquer
situagdo. E importante ter em consideragio que num ambiente de uma rede sem fios
podem existir dispositivos que operam somente na norma 802.11b e deste modo usam
técnicas de transmissdo diferentes nomeadamente o OFDM na norma 802.11g e o DSSS
na 802.11b, que impossibilita a comunicagdo entre estes dispositivos dado que nao
conseguem entender os sinais RF um do outro. No entanto os dispositivos 802.11g podem
fazer downgrade e entender mensagens 802.11b, embora o contrario ja ndo se verifique.
Quando dois dispositivos 802.11g comunicam-se entre si com o0 OFDM, os dispositivos
802.11b nao conseguem entender nenhuma das transmissdes, o que pode levar a
interrupgdes por parte destes. Para permitir que os dispositivos OFDM e DSSS coexistam
numa WLAN, a norma 802.11g oferece um mecanismo de protecdo que consiste em
entender cada transmissdo 802.11g OFDM com sinalizadores DSSS que os dispositivos
802.11b possam entender [10]. Quando um dispositivo 802.11g estd pronto para
transmitir dados no modo de protegdo, este envia primeiro uma mensagem Request to
Send (RTS) e Clear to Send (CTS) usando DSSS e uma baixa taxa de dados que informa
todos os dispositivos 802.11b que uma transmissio OFDM ird ocorrer. Qualquer
dispositivo 802.11b que esteja a ouvir deve esperar um tempo predefinido até que a
transmissao seja concluida porque a transmissao OFDM ¢ ininteligivel.

A medida que as velocidades das comunicagdes ethernet evoluiram, foram introduzidas
alteracdes no padrdo IEEE 802.11 para tentar acompanhar a demanda por velocidades
mais rapidas. Em outubro de 2009 num esforgo com o sentido de aumentar o desempenho
das WLAN para um maximo tedrico de 600Mbps, surge a norma 802.11n. Esta foi
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projetada para ser compativel com o OFDM utilizado nas versdes anteriores das normas
802.11g e 802.11a. Antes da norma 802.11n, os dispositivos sem fio usavam um tnico
transmissor € um unico recetor, resultando numa unica cadeia de radio (sistema SISO). O
maior desempenho da norma 802.11n estd diretamente relacionado com o uso de varios
componentes de radio, formando varias cadeias de radio bem como a agregacao de canais
20MHz proporcionando assim a duplicacdo das taxas de transmissdo. Um dispositivo
802.11n pode ter varias antenas, varios transmissores e varios recetores (sistema MIMO)
[13]. Além disso fornece melhorias de seguranca em relagdo aos padrdes anteriores. A
partir desta versdo do Wi-Fi e para facilitar a sua designagdo, a Wi-Fi Alliance 3 rotulou
a tecnologia para esta norma como Wi-Fi 4. As normas 802.11n, 802.11ac e 802.11ax
sdo agora representadas nos dispositivos como Wi-Fi 4, Wi-Fi 5 e Wi-Fi 6,
respetivamente. A Figura 2 ilustra essa representagao.

= y y
-9 - 3
aVul a\Nil alnld
Figura 2 - Rétulos das normas 802.11n, 802.11ac e 802.11ax

O langamento da norma 802.11ac (Wi-Fi 5) em dezembro de 2013 foi um evento que
marcou as WLAN dado o seu aumento exponencial de desempenho. O objetivo é
equiparar a tecnologia sem fio a Gigabit Ethernet através de um conjunto de recursos
conhecidos como Very High Throughput (VHT). Quando a norma 802.11ac foi lancada
pela primeira vez, nem todos os recursos finais puderam ser incluidos nos primeiros
equipamentos. Muitos dispositivos foram desenvolvidos para atender aos principios
basicos da especificagdo preliminar antes do seu lancamento final. Para resolver isso e
obter clareza no mercado, a Wi-Fi Alliance separou o langamento desta norma em duas
fases: 802.11ac wave 1 e 802.11ac wave 2. A primeira gera¢cdo da norma 802.11ac oferece
a possibilidade de uso de canais de 80MHz e conseguia operar até 3 fluxos de transmissao
(3 canais de transmissdo independentes). Utilizava a modulagdo de 256 Quadrature
Amplitude Modulation (QAM) que levava a uma maior codificagdo de bits permitindo
aumentar significativamente a performance desta norma. Desta forma a taxa de dados por
antena era de 433Mbps. Com o sistema MIMO a utilizar o maximo de antenas e canais
de 80Mhz ¢ possivel atingir velocidades na ordem dos 1.3Gbps. Em 2015 surge a segunda
versdo desta norma, 802.11lac wave 2. Esta permite ter canais com uma largura de
160MHz e utilizar até oito fluxos espaciais. E possivel obter taxas de transmissdo de
866,7Mbps por antena. Considerando 8 fluxos espaciais e canais de 160Mhz, ¢ viavel
atingir velocidades de transmissdo de 6.93Gbps. Além disso foi introduzido a técnica
designada de Multi-User MIMO (MU-MIMO). Com esta técnica ¢ possivel o envio e
rececdo de informagdo simultanea do AP para vérias estagdes e vice-versa, isto €, enviar
diferentes blocos de informacao para diferentes utilizadores ao mesmo tempo e na mesma
gama [ 14].

A norma 802.11ax (Wi-Fi 6) ¢ a versdo mais recente do padrao IEEE 802.11. Foi langada
em setembro 2019 com o objetivo de aumentar a eficiéncia espectral e a usabilidade geral
numa comunicag¢ao sem fios. Esta norma veio garantir uma ligacdo estavel em ambientes
com densa utilizacdo bem como nos cenarios em que sdo utilizadas aplicagcdes com

3 Wi-Fi Alliance - https://www.wi-fi.org/who-we-are
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elevada largura de banda [15]. O Wi-Fi 6 pretende ndo apenas aumentar o data rate, com
a garantia de um novo maximo de 9.6Gbps, mas também tornar as comunicacdes Wi-Fi
mais eficientes. Embora a evolug¢do do padrdo IEEE 802.11 até esta norma tenha
proporcionado a possibilidade de utilizagdo de canais maiores que suportam uma largura
de banda superior, o AP reserva todo o canal a esse dispositivo, o que faz com que nenhum
outro o possa utilizar durante esse periodo de tempo. A técnica de transmissio OFDM
permitiu dividir o canal em subcanais para evitar interferéncia entre os varios pacotes de
dados, mas continuamos a entregar todos esses subcanais a um Unico dispositivo. O Wi-
Fi 6, com a introducdo do Orthogonal Frequency-Division Multiple Access (OFDMA),
vem mostrar grandes melhorias na transmissdo entre dispositivos Wi-Fi. Agora o AP
consegue comunicar com varios dispositivos de uma vez, calcula quanta largura de banda
cada dispositivo necessita para a tarefa solicitada, qual a quantidade de canal que precisa
e reserva partes do canal denominadas de Resource Units (RUs). A técnica de transmissao
OFDMA permite que o AP tenha controlo sob o trafego de downlink e uplink, o que
garante que ndo exista competicdo indesejada entre os dispositivos e os APs bem como
reduz a sobrecarga e a laténcia na rede. A modulagdo 1024 Quadrature Amplitude
Modulation (1024-QAM) mais densa utilizada nesta norma permitiu aumentar a
velocidade em cerca de 35%, codificando mais dados na mesma quantidade de espetro
[16]. O uso de até 8 streams espaciais e o sistema MU-MIMO herdado da versdo anterior
garante que os APs comuniquem simultaneamente e com mais eficiéncia com varios
clientes de uma vez. Além disso a propriedade do Beamforming permite atingir taxas de
dados mais altas. Ao direcionar a comunicagao para um dispositivo sdo garantidas taxas
de dados mais elevadas num determinado intervalo, o que possibilita aumentar a
capacidade da rede.

Num futuro onde o IoT ¢ promissor vamos ter empresas com cada vez mais dispositivos
deste tipo, o que representa um desafio significativo: como conectar de forma segura e
facil centenas ou milhares de dispositivos eletronicos a rede de Information Technology
(IT) corporativa, de acordo com suas necessidades operacionais e de engenharia [16].
Estes dispositivos na maioria das vezes ndo precisam de muita largura de banda, por
exemplo, enviar a medida de um sensor de x em x horas, indicar que estd operacional,
entre outras tarefas relativamente simples que requerem baixa largura de banda. Com o
OFDMA conseguimos atribuir uma pequena parte de um subcanal e enviar os dados de
uma s6 vez numa oportunidade de transmissdo aos varios dispositivos da rede. Outro
recurso introduzido nesta versdo do padrdo € o target wake time (TWT) que permite
economizar bateria dos dispositivos. Os radios Wi-Fi estdo ligados e a funcionar
constantemente o que faz desperdigar a vida til da bateria do dispositivo. Com o TWT o
AP e o dispositivo podem agendar quando o dispositivo precisa acordar e enviar dados.
Este recurso ¢ extremamente Util para dispositivos IoT que por norma ndo necessitam
estar em constante associagdo com o AP. Embora a vida da bateria para um dispositivo
IoT ndo seja um problema, quando falamos em ambientes corporativos como hospitais,
fabricas e escolas, repletos destes dispositivos, se conseguirmos automatizar os radios
Wi-Fi para se desligarem quando ndo sdo necessarios, isto repercutir-se-4 numa grande
poupanca de bateria. A possibilidade de economizar bateria aplica-se também nos
smartphones e outros dispositivos, sem ter que melhorar a tecnologia das suas baterias.
Além disso, outra carateristica vantajosa desta norma para os dispositivos IoT ¢ a
utiliza¢do do espetro de 2.4Ghz que ¢ crucial para estes dispositivos, além de garantir um
maior alcance permite que sejam produzidos dispositivos mais econdmicos com radio
Wi-Fi inferior que apenas suporta 2.4Ghz.
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Um dos principais problemas que a norma 802.11ax visa resolver ¢ o da interferéncia
mutua em ambientes com muitos pontos de acesso. Em algumas areas densamente
cobertas, isso estd diminuindo significativamente a velocidade das redes Wi-Fi. O Wi-Fi
6 introduz o recurso BSS coloring que faz com que os APs 802.11ax ignorem qualquer
tipo de comunicacdo que venha de outro canal. Os sinais com a mesma cor BSS usam
baixo limite RSSI o que reduz as colisdes no mesmo BSS. Basicamente atribuimos a rede
uma cor e qualquer rede a nossa volta que seja de outra cor serd ignorada, este recurso
vai ajudar a lidar com o0 Common Channel Interference (CCI). Resolver estas dificuldades
que as versdes anteriores do padrdo enfrentam, em vez de se limitar a fornecer taxas de
dados mais rapidas terd um efeito efetivo melhor e com isso conseguimos atingir
throughputs maiores [16].

Dentro de relativamente pouco tempo vamos ter a segunda versdo desta norma, o Wi-Fi
6E a operar na gama dos 6GHz. As redes locais sem fio estdo prestes a obter um
consideravel aumento de desempenho. No entanto ¢ necessario um investimento
adicional por parte dos utilizadores porque necessitam de hardware compativel. O Wi-Fi
6E pode utilizar até 14 canais adicionais de 80MHz ou 7 canais de 160MHz em 6 GHz.
Com um espectro maior, a utilizagdo de canais mais amplos e a menor interferéncia fazem
com que os dispositivos que operem na norma 802.116E consigam obter velocidades mais
altas, laténcias extremamente baixas e alta capacidade [17]. Os dispositivos que operarem
com o Wi-Fi 6E vao garantir uma melhor performance para aplicacdes de E-learning,
telepresenga e saude que utilizam VR e AR. Além disso vao suportar adequadamente a
crescente utilizacdo de aplicacdes e servigos baseados em localizacdo [17].

O desenvolvimento de uma versao do padrao IEEE 802.11 normalmente comeca quando
a anterior ¢ langada no mercado. Como tal o Wi-Fi 7 ndo € excecdo e ja existem rumores
do que podera ser o futuro do Wi-Fi com este padrdo. Um novo artigo de pesquisa sobre
o futuro padrao Wi-Fi 7 (802.11be Extremely High Throughput), afirma que este ndo sera
comercializado até o final de 2024. A norma 802.11be deverd suportar a tecnologia
Coordinated Multi User MIMO (CMU-MIMO), que na pratica vai garantir que os APs
se comuniquem entre si, transmitindo dados em conjunto seguindo o padraio MIMO.
Prevé-se que opere até 16 fluxos espaciais e utilize a modulag¢do de sinal 4096-QAM.
Com isso podemos esperar um data rate de 30Gbps e laténcia ainda mais baixa [18].

O Wi-Fi 7 terd em consideragdo o fato de o video ser o tipo de trafego dominante nos
proximos anos. De acordo com o mais recente indice de rede visual da Cisco, em 2022,
o trafego de video IP seré responsavel por 82% do trafego IP total em todo o mundo, tanto
para ambientes corporativos como para cendrios domésticos [19]. Com a implementagado
do 5@, o trafego Wi-Fi em ambientes interiores tende a ser mais requisitado. Isto deve-se
ao facto das ondas raddio milimétricas (sigla do inglés millimeter Waves, mmWave)
utilizadas no 5G terem dificuldade em atravessar obstaculos. O termo mmWave refere-
se a parte do espectro de radiofrequéncia entre 24 GHz e 100 GHz com comprimentos de
onda muito curtos.

Como ja foi possivel constatar ao longo desta sec¢do, a necessidade de redes Wi-Fi cada
vez mais eficientes e rapidas ¢ um ponto assente devido a utilizagdo acentuada dos videos
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sincronos de ultra qualidade 8K, das aplicagdes de E-Learning, dos videojogos online,
dos servigos baseados em localizacdo, do VR e da AR de alta resolugao.

De seguida ¢ apresentado na Tabela 1 um resumo das principais carateristicas das normas
do padrdo IEEE 802.11 nomeadamente: a sua data de lancamento, banda de frequéncia
utilizada, largura de banda, data rate médximo, nimero de antenas, modulagdo e técnica
de transmissao.

Tabela 1 - Resumo das principais carateristicas das normas do padrao IEEE 802.11

Largura Max

Data de BandAa d.e de Data N° de ~ Técnica de
Norma frequéncia anten = Modulagio oo~
lancamento (Ghz) banda Rate as transmissao
(Mhz) (Mbps)
802.11. DBPSK,
1997 Junho 1997 2.4 22 2 1 DQPSK DSSS, FHSS
BPSK,
Setembro QPSK, 16- OFDM
802.11a 1699 5 20 4 L QAaM 64-  (SISO)
QAM
Setembro DBPSK ou DSSS
802.11b 1999 2.4 22 11 1 DQPSK (SISO)
DPSK,
QPSK, 16- OFDM
802.11g = Junho 2003 2.4 20 54 1 QAM. 64- (SISO)
QAM
20 BPSK,
Outubro QPSK, 16- OFDM
802.11n 2009 2.4/5 40 600 4 QAM. 64- (MIMO)
QAM
20 BPSK,
QPSK, 16- OFDM
802.11ac De;grlrgbm 5 40 6933 8 QAM, 64- (MU-
80 QAM, 256- MIMO)
160 QAM
20 BPSK,
802.11ax  Sclembro ¢ 25;‘;5\;11- 0 9607.8 8 %ZSI\IZ 61‘?'_ OFDMA
hax 2019 pFi - 80 ' QAM, 256-
QAM, 1024-
160 QAM

Além destas caracteristicas, as normas do padrao IEEE 802.11 podem ser comparadas
em termos de propriedades qualitativas como:

e Beamforming, consiste em direcionar o sinal RF para um local especifico;

e MIMO, técnica utilizada a partir do padrao 802.11n e melhorada no 802.11ac
wave 2, em que sdo utilizadas varias antenas, varios transmissores € varios
recetores, permitindo aumentar significativamente as taxas de dados numa
comunica¢do Wi-Fi;

o Target Wake Time (TWT), permite que os dispositivos determinem quando e com
que frequéncia ficam ativos para enviar ou receber dados;

e BSS coloring ¢ uma técnica usada para melhorar a coexisténcia de BSSs
sobrepostas e para permitir a reutiliza¢do espacial dentro de um canal. Sinais com
a mesma cor BSS usam baixo limite RSSI o que reduz as colisdes no mesmo BSS.
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e C(Cobertura;
e (Capacidade;
e Interferéncia.

A Tabela 2 ilustra uma comparagao entre estas propriedades nas varias normas do padrdo
IEEE 802.11.

Tabela 2 — Analise comparativa entre as propriedades qualitativas nas varias normas do padrdo IEEE

802.11
Parametro 802.11a 802.11b 802.11g 802.11n 802.11ac 802.11ax
Beamforming Nao Nao Nao Sim Sim Sim
MIMO Nao Nao Nao Sim Sim Sim
TWT Nao Nao Nao Nao Nao Sim
BSS coloring Nao Nao Nao Nao Nao Sim
Cobertura Baixa Alta Alta M;ZO(I;]}?;S Baixa M;i‘oélrllzos
Capacidade Baixa Baixa Baixa Mgsié)};l;los Alta Alta
Interferéncia Baixa Alta Alta M;ZO(I;]}?;S Baixa M;i‘oélrllzos

De seguida passamos ao segundo ponto deste capitulo em que sdo apresentados alguns
topicos importantes no planeamento de uma WLAN.

2.2 Topicos fundamentais no planeamento de uma rede de area local sem
fios

Neste subcapitulo sdo abordados alguns conceitos do padrao IEEE 802.11 relevantes no
planeamento de uma rede de area local sem fios (sigla do inglés Wireless Local Area
Network, WLAN). Na seccao 2.2.1 sdo mencionados os aspetos que sdo importantes
considerar no planeamento de uma WLAN em termos de cobertura, na sec¢do 2.2.2 sdo
apresentados os pontos fundamentais no planeamento por capacidade e na sec¢do 2.2.3 ¢
abordado o conceito de site survey no planeamento destas redes. Em termos do
planeamento por cobertura sdo relacionados conceitos como o tamanho da célula do AP,
a poténcia de transmissio e a taxa de dados. E também explorada a forma como se define
a area de cobertura, o roaming na mobilidade dos clientes no ambiente e o /ayout do canal.
No que toca ao planeamento por capacidade serdo abordados alguns conceitos chave
como os utilizadores e acessos simultaneos, a largura de banda das aplicacdes, a taxa de
transferéncia agregada e a defini¢do do /ayout dos APs no ambiente.
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2.2.1 Planeamento por cobertura

O planeamento de uma WLAN por cobertura consiste em definir o tamanho da célula de
um AP de forma a garantir um nivel de sinal adequado numa certa area para que o
dispositivo e o cliente consigam estabelecer uma comunicagdo. A defini¢cdo da célula do
AP normalmente ¢ realizada tendo em conta o Received Signal Strength Indication (RSSI)
que indica a intensidade de um sinal de radio recebido. Este planeamento envolve trés
variaveis: a poténcia de transmissdo do AP, as carateristicas do ambiente fisico
nomeadamente o nivel de atenuagdo dos materiais que constituem as infraestruturas
fisicas e as carateristicas técnicas do AP como o diagrama de radiacdo e a norma IEEE
802.11 utilizada.

Seguidamente, na sec¢do 2.2.1.1 abordamos a relacdo entre o tamanho da célula do AP e
a poténcia de transmissdo, na sec¢do 2.2.1.2 apresentamos a relacdo entre o tamanho da
célula do AP e a taxa de dados, na secgdo 2.2.1.3 o conceito de area de cobertura, na
2.2.1.4 o roaming e por fim na 2.2.1.5 o layout do canal.

2.2.1.1 Tamanho da célula do AP e poténcia de transmisséo

O Basic Service Set (BSS) ¢ um elemento basico numa WLAN que representa um
conjunto de estagdes a se comunicarem entre si, numa area designada de Basic Service
Area (BSA). A BSA fornecida por um AP determina a drea geografica onde o servico
sem fios sera fornecido aos clientes. Esta area pode variar dependendo de vérios fatores
que serdo discutidos ao longo desta seccdo. O tamanho da célula de um AP ¢ na verdade
um compromisso entre a sua poténcia de transmissao e as taxas de dados que ele oferece
[10]. O sinal de um AP ndo termina no limite da célula, expande-se ad infinitum, ficando
exponencialmente mais fraco. No entanto, os dispositivos fora do limite da célula nao
conseguem se comunicar com o AP porque a forca do sinal do cliente ou do AP ¢ muito
fraca para que o par encontre uma modulagdo que possa ser utilizada de forma a trocar
informagdes. Na Figura 3 ¢ exemplificado o caso de uma BSA com quatro clientes dentro
da area de cobertura e um cliente fora.

/’
\

Figura 3 - Exemplo de uma BSA que inclui todos os clientes exceto um (PC-5) [10]

Para que uma comunicagao possa ser realizada numa WLAN, os dispositivos devem estar
localizados dentro do alcance do sinal do AP e ter uma associac¢ao ativa com o0 mesmo.

O sinal de um AP por vezes pode ndo atingir uma estacao por diversos fatores presentes
no ambiente ou simplesmente pela natural perda do caminho de espago livre. Aumentar
ou diminuir a poténcia de transmissdo (TX) de um AP influencia diretamente no tamanho
da célula. A Figura 4 ilustra o tamanho da célula de um AP para diversas poténcias de
transmissdo nomeadamente 10dBm, 17dBm e 20dBm. Como ¢ possivel verificar, quanto
maior a poténcia de transmissdo, maior a area de cobertura. A maioria dos ambientes
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802.11 enquadra-se nas regulamentagdes governamentais que limitam a poténcia
irradiada isotropica efetiva (sigla do inglé€s Effective Isotropic Radiated Power, EIRP) a
um nivel maximo de poténcia de transmissdo de 20dBm (100 mW) [10].

Um aspeto importante a considerar ¢ a natureza bidirecional das comunicagdes sem fio.
Aumentar a poténcia de transmissdo do AP pode fazer com que o sinal utilizavel chegue
mais longe e cubra maior drea, mas nem sempre ¢ uma solucdo viavel e leva-nos ao
problema da energia assimétrica em que a forga de sinal do cliente ndo consegue atingir
o AP. Os dois dispositivos de comunicacdo tém niveis de energia de transmissao
diferentes que impedem que eles cheguem um ao outro.

l s PCA - SN v \ N
F o= W 3 \ N
I , (., AN \ \ \
[/ — [ \ \ \
s ) d AP-1 1 ) \
y ; — =\ 1 ! \
] \ osoooo] ST e \
! \ \ Channel 1 / 1 i \
. \ I / I (-] 1
\ \ \, PC3 [ 1 — 1
\ \ i 1] i : o !
9 \ ~ - %/ PC-4, / i
\ < - 4 4 !
k. \ e \ IL_J / /

Figura 4 - Problema de energia assimétrica [10]

Como ¢ possivel verificar pela Figura 4 o sinal do AP chega ao cliente do PC-5, mas o
sinal do PC-5 ndo chega ao AP e como tal ndo conseguem se comunicar porque a forga
do sinal do dispositivo cliente ¢ muito fraca para que o par encontre uma modulagao
utilizavel. E crucial definir apropriadamente o nivel poténcia de transmissdo de um AP
dado que este afeta diretamente no RSSI do cliente. Por vezes ¢ preferivel utilizar uma
poténcia de transmissdo mais baixa e ter uma célula mais pequena de forma a evitar
problemas de energia assimétrica e garantir a bidirecionalidade da comunicagao.

2.2.1.2 Tamanho da célula do AP e taxa de dados

As taxas de dados mais altas utilizam esquemas de modulagdo e codificacdo (sigla do
inglés Modulation and Coding Schemes, MCSs) mais complexos, que oferecem maior
taxa de transferéncia. No entanto para garantir esta taxa de transferéncia elevada ¢
necessario que o sinal seja maior que a sensibilidade do recetor e o Signal Noise Radio
(SNR) deve ser alto o suficiente de forma a suportar o MCS necessdrio para uma
determinada taxa de dados. O SNR representa a diferenca entre o sinal Wi-Fi recebido
pelo dispositivo cliente e o nivel de ruido no ambiente medido em dB. O ruido sdo as
transmissoes inteligiveis que sdo emitidas por outros dispositivos ou por APs que estdo a
criar interferéncia na mesma frequéncia. O aumento das taxas de dados exige um aumento
no SNR [9].

Na Figura 5 ¢ exemplificado através de circulos concéntricos o intervalo de cada taxa de
dados utilizada na banda dos 2.4Ghz a medida que um cliente a operar na norma IEEE
802.11g afasta-se do AP. Os mesmos principios aplicam-se a banda de 5Ghz. A medida
que o cliente afasta-se do AP e o MCS atual torna-se menos confidvel, o deslocamento
dindmico da taxa (sigla do inglés Dynamic Rate Switching, DRS) seleciona um MCS
menos complexo que proporciona taxas de dados mais baixas [10].
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Data Rate

Figura 5 - Relacdo entre taxa de dados e tamanho da célula [10]

Uma boa pratica para projetar uma WLAN de forma a obter melhor desempenho ¢
desativar as taxas de dados mais baixas para forgar os clientes a utilizar melhores
esquemas de modulagdo e codificagdo, o que, consequentemente, proporciona taxas de
transferéncia de dados mais altas. Ao adotar esta medida a célula do AP fica menor, no
entanto a cobertura do sinal RF permanece igual e precisa de ser considerada no

planeamento do /ayout da WLAN de forma a ndo proporcionar niveis de ruido muito altos
[10].

A titulo de exemplo, no padrao IEEE 802.11ac os clientes e APs tém dez op¢des de MCS
por fluxo espacial. A Figura 6 mostra um cliente 802.11ac @ medida que se afasta de um
AP. O cliente pode comegar a usar o MCS 9 muito perto do AP, diminuindo gradualmente
os numeros restantes do MCS cada vez que o SNR cair abaixo de um limite
correspondente.

dBm

Noise Floor

MCS9
600 Mops

MCS8 | MCS7
540 Mops |450 Mbps

MCS 6
405 Mope

MCS 5
360 Mope

MCS 4
270 Mbps|

MCS 3
180 Mbps

MCS 2
135 Mbps|

MCS 1
90 Mbpe

MCS 0
45 Mbps

802.11ac MCS in Use
(3 Spatial Streams, 40 MHz Channel Width, 400 ns Guard Interval)

Figura 6 - MCS, taxas de dados, e tamanho de célula num cliente 802.11ac [10]

2.2.1.3 Area de cobertura

Como referido anteriormente, o BSS refere-se a um conjunto de estagdes que se
comunicam entre si, numa area designada de BSA, esta determina a area geografica onde
o servigo sem fios sera fornecido aos clientes. A utilizagdo de apenas uma célula de um
AP ndo ¢ suficiente quando se quer cobrir uma grande area. Para isso precisamos agrupar
varias BSS de forma a estender a cobertura na area pretendida, formando assim uma
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Extended Service Set (ESS). Inicialmente precisamos definir o tamanho da célula do AP
com base nas taxas de dados e no desempenho. Posteriormente necessitamos de adicionar
pontos de acesso para criar um ESS que cubra mais area. A adi¢do de pontos de acesso
requer uma consideracdo cuidadosa da mobilidade do cliente e do uso de canais. A
associacdo de um cliente a um AP acontece enquanto o cliente permanece dentro do
alcance do AP e as seguintes 3 condic¢des forem garantidas [10]:

e O cliente pode receber o sinal do AP num nivel aceitavel (recomendado um valor
superior a -67dBm para comunicacdes de voz e dados);

e O AP ¢ capaz de receber o sinal cliente;

¢ Uma das modulacdes aceitdveis sdo utilizadas entre o cliente e o AP.

Quando uma ou mais das condi¢gdes descritas anteriormente falham, o cliente perde a
associacdo com o AP e outros pontos de acesso devem existir para que o cliente possa se
associar e continuar dentro da cobertura da ESS. O layout dos APs deve ser planeado
cuidadosamente para permitir que o cliente passe de um AP para outro de forma limpa,
sem perder a ligagdo. Além disso devemos ter em consideracdo o canal de operacao do
AP de forma a evitar colisdes de quadros na area entre as duas células e ndo provocar
interferéncia co-canal.

2.2.1.4 Roaming

O roaming ¢ o processo de mover uma associacdo de um AP para outro de forma que a
conexdo sem fio seja mantida a medida que o cliente se move dentro de uma ESS. A
associacdo consiste basicamente em criar uma ligagdo virtual entre a esta¢do terminal e o
AP para que possam partilhar um canal bidirecional de transferéncia de dados. Para que
o roaming ocorra de forma eficaz as células dos APs adjacentes devem sobrepor-se de
10% a 15% para a maioria dos aplicativos de dados e de 15% a 20% para voz [10]. O
objetivo ¢ dar a um dispositivo cliente uma cobertura continua, mesmo apds o RSSI do
AP associado cair abaixo de um limite € um roaming possa ser acionado. O cliente pode
sondar e reassociar com o proximo AP antes de perder completamente o contato com o
AP anterior. O roaming continuo ¢ especialmente importante para aplicativos de tempo
critico, como trafego de voz.

Além disso os canais dos APs adjacentes devem ser configurados de forma a ndo se
sobreporem. Na banda dos 2.4Ghz existem apenas 3 canais sem sobreposi¢do de
frequéncia, o canal 1, 6 e 11. Na Figura 7 € possivel visualizar a disposicao e a frequéncia
de operacdo dos canais na banda dos 2.4Ghz.

Channel 1 2 3 4 5 6 7 8 9 10 11 12 13 14
1 I ¥ /H“ — —— ‘ |
l \ | | w | i
GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2.467 2472 2.484
DSSS: 22 MHz

OFDM: 20 MHz

Figura 7 — Disposic¢do dos canais na banda dos 2.4Ghz [10]

Ja a banda de 5 GHz ¢ muito mais flexivel pois possui mais canais ndo sobrepostos
disponiveis. De facto, todos os canais sdo espacados de modo que ndo se sobreponham.
A Figura 8 mostra a disposi¢ao e a frequéncia de operacao dos canais na banda dos 5Ghz.
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U-NII-1 U-NII-2 U-NII-2 Extended U-NII-3
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Figura 8 — Disposig¢do dos canais na banda dos 5Ghz [10]

A decisdo de realizar roaming ¢ exclusivamente do cliente sem fios com base no
algoritmo de roaming especifico do seu fornecedor. Alguns dos ingredientes do algoritmo
de roaming geralmente sdo resultado da andlise a variaveis que indicam uma conexao de
qualidade inferior como o RSSI, o SNR, uma contagem de beacons AP perdidos e erros
devido a colisdes ou interferéncias. A Figura 9 ilustra o processo de roaming de um cliente
a medida que se movimenta na ESS.

AP-1 Signal
AP-2 Signal [~

Figura 9 - Roaming limpo entre 2 APs [10]

E necessério que ocorra uma pesquisa dos APs disponiveis no ambiente para que uma
nova associagdo possa ser feita. O processo de pesquisa dos APs pode ser realizado de
forma passiva ou ativa. Na pesquisa passiva os APs enviam tramas periddicas
denominadas de beacon frames a estagdo terminal. Essas constam dados como a
identificacdo do AP, SSID e o MAC address. Depois da rececdo das véarias tramas,
provenientes dos diferentes APs a estagdo terminal escolhe um AP para associar-se. A
Figura 10 ilustra o processo de pesquisa passiva.

a. Passive scanning
1. Beacon frames sent from APs
2. Association Request frame sent:
H1 to selected AP
3. Association Response frame sent:
Selected AP to H1

Figura 10 - Pesquisa passiva no roaming
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J& na pesquisa ativa a estag@o terminal envia uma trama probe do tipo broadcast a todos
os APs de forma a informar que quer associar-se. Depois de receber a resposta dos
diferentes probes a estagdo terminal escolhe qual dos APs deseja se conectar. Este
processo encontra-se ilustrado na Figura 11.

BBS 1 BBS 2

a. Active scanning
. Probe Request frame broadcast from H1
. Probes Response frame sent from APs
. Association Request frame sent:
H1 to selected AP
4. Association Response frame sent:
Selected AP to H1

WN -

Figura 11 - Pesquisa ativa no roaming

Depois de escolher o AP a associar-se, ¢ realizado um pedido de autenticacdo de baixo
nivel (Auth Request). O AP responde ao pedido de autenticagdo (Auth Response) € o
dispositivo do cliente encontra-se autenticado, mas ndo associado. Seguidamente o
cliente podera proceder ao pedido de associagdo através de um didlogo request/response.
A Figura 12 ilustra o processo referido anteriormente.

(0] un Beguea |
r_,_,-—@jmmmnnm—u e

\
¥
Assoc Response 4%,

AID \

\ \

/ (ACKs omitted; \ \

! for clarity) \ \

i AP-1 ¢ Host1 AP-2
i

\
— L q )
By C0000000000p00
‘ A e i 000000 }
\ /
\ f

Figura 12 - Processo de associagdo de um cliente a uma BSS [10]

2.2.1.5 Layout do canal

Como a maioria dos ambientes necessita de mais de 2 APs para cobrir a area pretendida
¢ necessario considerar o layout e a configuragdo dos mesmos. Um survey no local ¢ um
passo crucial para decidir a localizagcdo dos APs, pois sdo efetuadas medigdes reais no
ambiente além de levar em consideragdo fatores como perda de espago livre e absorc¢ao.
O conceito de site survey sera abordado mais em detalhe na sec¢do 2.2.3.

Para minimizar a sobreposicao e interferéncia de canal, as células dos APs adjacentes
devem ser projetadas de maneira a que utilizem canais diferentes. Estas células precisam
de ser dispostas da forma comumente designada “favo de mel”. A Figura 13 mostra a
disposicao de quatro APs na banda dos 2.4Ghz. Este padrao ¢ continuo, ndo deixa buracos
na cobertura e as células dos APs que operam no mesmo canal ficam separadas, evitando
interferéncias.
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Figura 13 - Padréo de canal alternado na banda dos 2.4Ghz [10]

A utilizag¢do de canais alternados para evitar sobreposi¢do ¢ normalmente designada de
reutilizagdo de canal. O padrao basico mostrado na Figura 13 pode ser repetido para
expandir numa area maior. Embora no /layout ilustrado as células dos APs sejam
representadas com circuitos perfeitos que sdo posicionados regularmente no ambiente, na
pratica, as células podem assumir diferentes formas dependendo do diagrama de radiagdo
dos APs e das carateristicas fisicas do ambiente. Por esse motivo os locais dos APs podem
ser espacados irregularmente.

Um sinal de RF que se propaga a partir de uma antena assume uma forma tridimensional.
Com uma antena omnidirecional, o padrao ¢ semelhante a uma forma de rosca com a
antena no centro. O sinal estende-se para fora, dando a célula uma forma circular ao longo
do chio. O sinal também se expande para cima e para baixo em menor extensao, afetando
também as células dos AP em pisos adjacentes. Por essa razdo o padrdo de canais
alternados existe dentro do plano de um piso e entre pisos. Normalmente visualizamos o
sinal RF em duas dimensdes sobre a drea de um piso. Mas a realidade ¢ que o sinal RF
propaga-se em trés dimensdes. Desta forma os sinais podem passar através dos materiais
do piso e do teto para os pisos adjacentes, apds serem absorvidos ou atenuados pelos
materiais. Como tal, ¢ necessario considerar o padrao alternado entre pisos para que o
mesmo canal num piso ndo se sobreponha ao outro. A Figura 14 exemplifica a defini¢ao
do layout dos APs na banda dos 2.4Ghz num edificio com 3 pisos. Na banda dos 2.4Ghz
ficamos limitados a 3 canais que podemos utilizar sem sobreposicdo nomeadamente o
canal 1, 6 e 11. Se esta configuracao fosse feita na banda dos 5Ghz existiriam muitos
mais canais utilizaveis e a configuracdo do canal dos APs no ambiente seria menos
complexa.

Third Floor s I s 5 ===-

Second Floor

First Floor N > 1

Figura 14 - Layout do canal em 3 dimensdes na banda dos 2.4Ghz [10]
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2.2.2 Planeamento por capacidade

Nos dias que correm, com o crescimento acelerado dos dispositivos IoT os utilizadores
ndo pretendem apenas conectar os seus laptops e smartphones a uma rede Wi-Fi, existem
cada vez mais dispositivos e acessos bem como um leque de aplicagdes mais exigentes a
nivel de largura de banda e baixa laténcia como o streaming de video de alta qualidade,
a realidade virtual e a realidade aumentada.

O planeamento apenas para cobertura torna-se insuficiente para as necessidades dos
utilizadores atuais, um planeamento adequado da WLAN por capacidade e cobertura ira
reduzir a maioria das reclamagdes sobre o desempenho das redes Wi-Fi [20]. Projetar por
cobertura possivelmente economiza um projeto a nivel financeiro, mas a sua performance
pode ser diretamente afetada. Os clientes mais distantes do AP, embora estejam dentro
da sua célula, utilizam taxas de modulagdo e codificagdo menos complexas, afetam o
airtime e consequentemente terdo throughput menores. Por vezes ¢ preferivel optar por
ter mais APs a operar com células menores de forma a obrigar os clientes a utilizar taxas
de modulag¢ao e codificagdo mais complexas.

Para projetar uma WLAN por capacidade ¢ necessario analisar varidveis como: as
aplicagdes e a largura de banda necessaria, o nimero e tipo de utilizadores que vao utilizar
arede, a quantidade de acessos simultaneos e o tipo de dispositivos. Seguidamente vamos
abordar como estes conceitos devem ser considerados no planeamento de uma WLAN.
Na secgdo 2.2.2.1 ¢ analisado o topico dos utilizadores e da largura de banda das
aplicagdes, na 2.2.2.2 a taxa de transferéncia agregada e na 2.2.2.3 o /ayout dos APs no
ambiente.

2.2.2.1 Utilizadores e largura de banda das aplicagbes

Para definirmos adequadamente os requisitos de capacidade precisamos inicialmente de
caraterizar os utilizadores e as aplicagdes. Sera importante sabermos quantos utilizadores
existem na rede, o nimero de acessos simultdneos e os dispositivos em termos de sistema
operativo utilizado e norma IEEE 802.11 suportada. Além disso ¢ crucial caraterizar as
aplicacdes utilizadas na rede e a largura de banda tipica necessaria para cada uma dessas
aplicacdes.

A Tabela 3 ilustra os requisitos de largura de banda para algumas aplica¢cdes comuns num
ambiente de ensino.

Tabela 3 - Requisitos de largura de banda por aplicacdo num ambiente de ensino [21]

Aplicacio Throughput

Web browsing 500 Kbps — 1 Mbps
Audio 100 Kbps — 1 Mbps
Streaming de video 2 Mbps — 4 Mbps
Impressao 1 Mbps

Partilha de ficheiros 1 Mbps — 8 Mbps
Teste online 2 Mbps — 4 Mbps
Backups 10 Mbps -50 Mbps
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Embora estes valores sejam tipicos, podem surgir alteragdes dependendo do sistema
operativo e do browser utilizado. Uma aplicagdo que funciona bem a 100Kbps num
laptop Windows com Microsoft Internet Explorer ou Firefox pode exigir maior largura
de banda ao ser visualizada num smartphone ou tablet com um browser e sistema
operativo integrados [21]. Como tal ¢ recomendavel testar a aplicacdo de destino e validar
0s seus requisitos reais de largura de banda.

Definidos os requisitos a nivel dos utilizadores e das aplicacdes € necessario calcular a
taxa de transferéncia agregada por area de utilizagao.

2.2.2.2 Transferéncia agregada

Depois de identificarmos a largura de banda necessaria por aplicacdo, ¢ necessario
calcular a taxa de transferéncia agregada comumente designada de bitrate. Esta taxa
representa a quantidade de fluxos ativos gerados pelos utilizadores numa aplicagdo dentro
da area que pretendemos cobrir com a WLAN. Normalmente temos uma taxa de
transferéncia agregada para diferentes areas. Por exemplo, num contexto escolar
contamos com uma taxa de transferéncia agregada para as salas de aula, outra para os
corredores e gabinetes, salas de estudo, biblioteca, anfiteatros. Isto deve-se ao facto das
necessidades aplicacionais e da quantidade de acessos simultaneos divergirem entre estes
espagos.

A taxa de transferéncia agregada ¢ no fundo uma relagdo entre a taxa de transferéncia da
aplicag@o e o nimero de acessos em simultaneo naquela area. Esta pode ser representada
pela seguinte equagdo [20]:

Taxa de transferéncia agregada = [Taxa de transferéncia da aplicagdo] * [Numero de
acessos simultaneos]

Por exemplo, um projeto de uma rede Wi-Fi de uma escola que pretenda suportar
streaming de video em HD, requer tipicamente 4Mbps por utilizador. Numa sala de aula
com 29 alunos e 1 professor, cada um com um dispositivo, necessitara de uma taxa de
transferéncia agregada de 120Mbps e o calculo seria feito da seguinte forma:

Taxa de transferéncia agregada = 4 Mbps * 30 utilizadores (29 alunos + 1 docente) = 120
Mbps

A obtencao deste valor serd importante para definir o throughput minimo que o AP deve
garantir dentro da sala de aula de forma a responder ao requisito de todos os utilizadores
em simultaneo a gerar fluxos naquela aplicagao.

O throughput do AP geralmente ¢ ditado pelos recursos do dispositivo do cliente,
utilizadores associados em simultdneos, normas do padrdo IEEE 802.11 suportadas e
largura de banda requerida pelas aplicacdes [20]. Para garantirmos qualidade de
experiéncia ao utilizador (sigla do inglés Quality Of Experience, QoE) numa rede Wi-Fi
devemos certificar que o numero de dispositivos por radio esta consideravelmente abaixo
do valor teérico que ¢ suportado pelo modelo do AP utilizado. Num contexto de alta
densidade, de forma a diminuir a interferéncia, ¢ importante utilizar larguras de canal
menores para que o numero de APs que fazem uso do mesmo canal seja reduzido.
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2.2.2.3 Layout dos Access Points no ambiente

A definicdo do layout dos APs no ambiente advém dos requisitos de cobertura e
capacidade definidos ao longo de todo o processo de planeamento.

Antigamente um projeto de uma rede Wi-Fi era focado somente na questao da cobertura.
Interessava determinar o numero de pontos de acesso necessarios de forma fornecer
cobertura nos espacos alvo de utilizagdo. Adotar este processo ¢ adequado para um
planeamento apenas por cobertura e em redes domésticas pouco exigentes, mas
certamente ndo ¢ a melhor abordagem para atender aos requisitos de capacidade de uma
rede atual nem de uma rede corporativa, quando planeamos apenas a cobertura de RF nao
consideramos elementos-chave como: o nimero de acessos simultaneos, necessidades de
largura de banda das aplicagdes e tecnologias IEEE 802.11 utilizadas pelos dispositivos
[22].

Uma vantagem da abordagem ultrapassada de planear exclusivamente por cobertura ¢ a
economia decorrente da instalacdo da quantidade minima de APs no projeto, no entanto
a desvantagem ¢ que os requisitos de desempenho e estabilidade possivelmente nao serdo
alcancados em todos os locais, principalmente para aqueles clientes mais distantes que
sdo conectados na periferia das células dos APs. Estes clientes recebem um sinal mais
fraco e operam com niveis baixos de modulacdo para conseguir entender os sinais de pior
qualidade do AP, o que afeta o desempenho de toda a célula dado o uso ineficiente do
airtime, isto €, a percentagem de tempo que cada cliente consome na rede Wi-Fi [23]. O
tempo que uma unica estacdo consome do airtime pode ser maior ou menor conforme a
necessidade de trafego do cliente e das taxas de modulagdo utilizadas na transmissao,
quanto maior o indice de modulagdo utilizado, menor serda a quantidade de airtime
necessario para transmitir o mesmo volume de dados que seria necessario com
modulagdes menores [23].

Definidas as 2 abordagens de planeamento por cobertura e capacidade, podemos realizar
o projeto do layout dos APs no ambiente. Este pode ser feito com recurso a um survey
preditivo através de célculos teoricos com uma ferramenta de sofiware como o Ekahau®.
O Ekahau permite validar, otimizar, solucionar e projetar uma WLAN, o que o torna uma
ferramenta completa e robusta para lidar com redes Wi-Fi.

De forma a exemplificar genericamente que tipo de calculos sdo feitos para determinar a
quantidade de APs necessaria numa certa area, utilizamos o exemplo da area de uma sala
de aula com os seguintes requisitos:

e A aplicacdo mais exigente a suportar ¢ o streaming de video, que requer 4 Mbps
com qualidade HD.

e A sala de aula tem a capacidade de 80 alunos em simultaneo.

e Todos os dispositivos suportam o padrao IEEE 802.11ac wave2.

e O AP esté configurado com canais de 80MHz.

e O AP opera até 867Mbps de taxa de transferéncia efetiva.

Para calcular aproximadamente quantos APs sdo necessarios de forma a satisfazer os
requisitos da aplicacdo de streaming de video HD, usamos a seguinte formula [22]:

4 Ekahau - https://www.ekahau.com/
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Numero de APs = [Taxa de transferéncia agregada da aplicagdo] / [Taxa de transferéncia
do AP] =320 Mbps / 867 Mbps = 0,37 ~ 1 AP por sala de aula.

Embora o survey preditivo seja uma ajuda relevante no planecamento de uma WLAN,
geralmente este ¢ baseado em célculos tedricos e ndo em medigdes reais, dai a
necessidade de um survey no modo ativo para validar o planeamento realizado de forma
preditiva. Desta forma, um survey ativo no local ¢ essencial para validar a cobertura de
sinal adequada em todas as areas, o espacamento dos APs com o minimo de interferéncia
co-canal e a sobreposicao apropriada das células de forma a provocar um roaming limpo.
Além disso ¢ importante considerar o ambiente de RF, os materiais de construgdo da
infraestrutura fisica e a taxa de transferéncia efetiva do AP em comparacdo com a
anunciada pelo fabricante [22].

O conceito de site survey e os diferentes tipos de survey serdo abordados mais em detalhe
na sec¢ao seguinte.

2.2.3 Site Survey

O site survey € muito importante ao longo de todo o processo de planeamento. Desde a
fase de valida¢do da rede atual para verificar o estado da rede e identificar eventuais
problemas, no projeto para definir uma rede tendo em conta a cobertura e a capacidade,
ajuda-nos a definir o tamanho da célula dos APs bem como o /ayout dos mesmos no
ambiente, até¢ a fase de validacao final, apos a rede estar implementada, onde a realizagao
do survey ¢ essencial para verificar se a rede se encontra a funcionar da forma que foi
planeada inicialmente.

Para verificar a cobertura e o desempenho da WLAN, ¢ necessario entrar na perspetiva
de um cliente sem fios. Os site surveys sdo pesquisas no local que oferecem uma maneira
de prever ou fazer medicdes das condi¢des de RF que um cliente experimenta em varios
locais dentro da area de cobertura da rede de area local sem fios. Estas pesquisas
produzem heatmaps que descrevem parametros como RSSI, SNR, throughput e data rate.

Existem 3 tipos de survey: preditivo, passivo e ativo. Todos eles sdo fundamentais no
planeamento de uma rede Wi-Fi [10].

O survey preditivo, também designado de planeamento, ¢ normalmente utilizado antes
de realizar o estudo no ambiente ou quando o mesmo ndo € possivel, em situagdes que o
local estd em construgdo ou interdito. E um estudo prévio, uma simulagio que permite
planear um projeto de uma WLAN tendo em conta a cobertura e a capacidade.

No survey passivo sio feitas medi¢des reais no ambiente usando dispositivos clientes.
Este ¢ utilizado numa fase inicial para analisar o ambiente ou em cendrios de resolugao
de problemas. Uma pesquisa passiva no local ¢ ttil para medir a cobertura aparente de
RF e para identificar APs legitimos e ndo autorizados. Todas as medic¢des sdo realizadas
apenas ouvindo, sem se conectar a um AP especifico. Portanto, uma pesquisa passiva nao
revela nenhuma informagao sobre o throughput ou atividade de roaming da perspetiva do
cliente. O survey passivo mede varidveis como nivel de sinal e area de cobertura.

O survey ativo da-nos uma perspetiva no ambiente real do lado do cliente. O dispositivo
de pesquisa atua como um cliente sem fios comum, associando-se a um AP. Como o
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dispositivo de pesquisa € transportado por toda a area de cobertura, este ¢ livre para se
associar e percorrer a WLAN tal como um cliente normal o faria. As medi¢des das
associacoes, throughput e atividade de roaming do cliente sdo registadas a medida que
ocorrem. O dispositivo de pesquisa pode ser configurado para um dos dois métodos ativos
de pesquisa:
e BSSID - a pesquisa ¢ bloqueada para um BSSID especifico, para que o cliente
permaneca associado a um tnico AP de forma a medir uma unica célula.
e SSID - o cliente pode associar-se € mover-se para qualquer AP, conforme
necessario dentro do mesmo SSID.

As medigdes obtidas num site survey ativo representam o comportamento do adaptador
sem fios, da antena, dos drivers e do sistema operativo do dispositivo de pesquisa. Um
cliente com um dispositivo e software diferente pode ndo obter exatamente os mesmos
resultados. Existem varios softwares para realizagdo de site surveys. A Tabela 4 apresenta
algumas ferramentas comuns utilizadas na execu¢do de cada um dos tipos de survey
descritos anteriormente.

Tabela 4 — Ferramentas comuns para realizar Surveys [10]

Tipo de Survey Ferramentas comuns de surveys
Fluke Networks AirMagnet Planner (standalone)

Ekahau Site Survey + Wi-Fi Planner (standalone)

Cisco Prime Infrastructure (server-based)
Cisco Predictive RF Planner (cloud-based, for
Cisco Partners only)
Aerohive  Wi-Fi  Planner (cloud-based, for
Aerohive APs only)
Fluke Networks AirMagnet Survey Pro
Passivo (standalone)

Ekahau Site Survey (standalone)

Fluke Networks AirMagnet Survey Pro

Ativo (standalone)

Ekahau Site Survey (standalone)

Preditivo

Além destas ferramentas, num survey também pode ser utilizado um analisador de
espectro para detetar e identificar qualquer fonte de interferéncia que possa existir, como
as causadas por dispositivos IEEE 802.11 e outras fontes de interferéncia de dispositivos
como micro-ondas, telefones sem fios, radios bidirecionais € determinadas fontes
elétricas externas como linhas de alimentacdo. Ferramentas como o AirMagnet Spectrum
XT? ou o MetaGeek Chanalyzer® permitem recolher dados e analisar a atividade do
espectro de RF.

Em seguida passamos ao terceiro ponto deste capitulo referente a digitalizagao do ensino.

5 AirMagnet Spectrum XT - airmagnet.com
5 MetaGeek Chanalyzer - http://metageek.com
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2.3 Digitalizagéo do ensino

Na sec¢do 2.3.1 deste subcapitulo sdo abordados alguns projetos relacionados com a
digitalizacdo do ensino a nivel nacional e internacional, provenientes da pesquisa de
artigos cientificos em diferentes bases de dados nomeadamente o Association for
Computing Machinery (ACM), ResearchGate e IEEE Xplore. Esta revisdo tedrica
pretende analisar de que forma as redes de comunicacao de dados estdo relacionadas com
os projetos de digitalizacdo do ensino e a sua influéncia na aprendizagem. Sdo aqui
apresentados alguns projetos semelhantes ao Projeto dos Manuais Digitais em que os
alunos fazem uso dos manuais escolares e de uma plataforma de ensino-aprendizagem
em tablets, bem como outros projetos desta natureza. Na sec¢do 2.3.2 ¢ realizada uma
analise refletiva da influéncia das redes de comunicagdo em projetos relacionados com a
digitalizag¢do do ensino.

2.3.1 Projetos relacionados com a digitalizagéo do ensino

A digitalizacdo do ensino ¢ uma forma de aprendizagem com recurso as novas
tecnologias. Esta vem adicionar novas e variadas formas de aprender sem fatores
condicionantes como o tempo, lugar e percurso [24].

Existem cada vez mais projetos relacionados com a digitalizagdo do ensino a nivel
nacional e internacional. Para além da iniciativa dos Manuais Digitais na RAM podemos
referir a titulo de exemplo outros projetos educativos de sucesso no uso dos manuais em
formato digital nos tablets nomeadamente os que sdo praticados no Colégio Vasco da
Gama e na Camara Municipal de Vila Nova de Gaia [25]. Alguns dos fatores que motivam
os alunos e os professores a adotar este método de ensino sdo o acesso facil a recursos
audiovisuais, a reducdo do peso nas mochilas e os diferentes meios de aprendizagem.

O uso de fablets no ensino tem mostrado ser uma mais-valia na aprendizagem, inclusive
para alunos de educagdo especial [26]. Na cidade de Québec, no Canada, foi feito um
estudo a 54 estudantes durante 3 anos sobre o uso de fablets (Ipads) para o ensino especial.
Este artigo mostra os beneficios e os desafios que os professores e os alunos t€ém que
enfrentar para a correta ado¢do desta metodologia de ensino. As vantagens estdo
claramente no melhor relacionamento dos alunos com a escola, na sua motivagdo na
aprendizagem e no desenvolvimento de habilidades sociais e ocupacionais. Os principais
desafios identificados sdo a formacdo dos professores no uso das ferramentas digitais em
tablets no ambiente escolar e o controlo da aprendizagem dos alunos de forma a ndo criar
demasiadas distra¢des digitais fora do ambito da aprendizagem [26].

A utilizagao de jogos digitais didaticos tem mostrado ser um método de aprendizagem
eficaz para os mais novos [27]. Um estudo com utiliza¢do de tablets para realizagdo de
uma variedade de atividades de aprendizagem com recurso a jogos foi conduzido numa
escola primaria na Crodcia. Esta experiéncia foi realizada com 59 alunos do segundo e
terceiro ano que utilizaram jogos para aprender matematica. Os dados recolhidos
mostraram que o ambiente de ensino com jogos tem um efeito positivo na motivacao, os
alunos ficam focados num exercicio durante mais tempo e resolvem uma quantidade
superior de exercicios comparativamente a uma abordagem sem jogos [27].

Ha muitos projetos focados na competéncia em matematica, mas poucos na linguagem e
competéncia de comunica¢do. Uma experiéncia realizada na cidade de Puebla (México)
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com 520 participantes entre eles alunos do pré-escolar, professores e encarregados de
educacdo, pretendeu identificar os efeitos da incorporacdo de fablets como recurso de
ensino no desenvolvimento de competéncias linguisticas e de comunicagdo. A aplicacio
de tablets por meio da aprendizagem colaborativa foi interpretada de forma muito positiva
pelos professores ao identificar as suas vantagens para os alunos. Este estudo mostrou
resultados promissores e uma melhoria na avaliagdo das criangas. O uso de tablets revelou
fomentar a aprendizagem colaborativa, melhorar as conquistas de aprendizagem e
garantir um ambiente mais positivo e motivador [28].

Os sistemas de aprendizagem baseados em smarphones e tablets sdo normalmente
utilizados em regides urbanas com economias emergentes. As razdes para essas
disparidades educacionais incluem a falta de acesso a professores qualificados, caréncia
de infraestruturas de rede adequadas nas escolas e falta de recursos técnicos e financeiros
nas regides rurais. Os custos de oportunidade para educar criangas em comunidades rurais
sd0 maiores. No entanto, um estudo no uso de uma aplicagdo de alfabetizacdo precoce
conduzido numa vila rural na Tanzania, onde os utilizadores ndo eram familiarizados com
a utilizacdo de equipamentos tecnologicos, mostrou ganhos modestos de aprendizagem,
muitas vezes atribuindo esses resultados a curiosidade inata das criangas em ensinarem a
si mesmas o conteudo, bem como o envolvimento dos seus colegas para a aprendizagem
colaborativa [29].

E notério o potencial dos smartphones e tablets 2 medida que os dispositivos moveis se
integram cada vez mais firmemente no nosso quotidiano. Os dispositivos moéveis
oferecem oportunidades educacionais unicas, um maior envolvimento do aluno e uma
expansdo do ambiente de aprendizagem fora da escola [30].

A digitalizacdo do ensino ndo se limita ao uso dos manuais digitais e recursos didaticos
em ftablets. Nos ultimos anos, a disponibilidade de visualizadores de Virtual Reality (VR)
moveis acessiveis resultou num grande interesse em incorporar Immersive Virtual Reality
(IVR) na sala de aula. A Universidade de Auckland, na Nova Zelandia conduziu um
estudo para comprovar a eficacia do uso de VR na aprendizagem. Esta experiéncia foi
realizada com 36 criangas entre os 11 ¢ 13 anos. O efeito de interatividade utilizando VR
num ambiente real de sala de aula mostrou tornar as aulas mais envolventes e uma
possibilidade de melhorar o desempenho dos alunos no processo de aprendizagem [31].

7

Nos EUA, como parte da iniciativa Reinvent the Classroom ', uma colabora¢do com a
HP %, a Microsoft ° e a Intel ', a Digital Promise Global ' apresenta trés programas
eficazes para ensino e aprendizagem com tecnologia [32]:

o HP Teaching Fellows: A Digital Promise Global apoia financeiramente
educadores inovadores no ensino fundamental e médio nos Estados Unidos e
Canadé que demonstram ensino e aprendizagem com tecnologia. Qualquer pessoa
pode candidatar-se através de um formuldrio online. Com isto projetam-se
experiéncias de aprendizagem que sdo pessoais, acessiveis, auténticas,
desafiadoras, colaborativas, interessantes e reflexivas [32].

7 Reinvent the Classroom - https://global.digitalpromise.org/reinvent-the-classroom/
8 HP - https://www8.hp.com/pt/pt/home.html

9 Microsoft — https://www.microsoft.com

10 Intel — https://www.intel.com

11 Digital Promise Global - https://global.digitalpromise.org/

26



Capitulo 2: Estado da arte

e Escolas HP Spotlight: Em 2 Escolas secundarias dos Estados Unidos, William F.
Halloran School No. 22 e Lone Star Middle School, praticam-se métodos de
ensino e aprendizagem com tecnologia. Langaram a sua iniciativa de computagado
individual em 2014 e agora todos os alunos t€ém um laptop toutch HP11G2 e
acesso ao pacote Microsoft office 365. O seu principal objetivo € tornar o ensino
divertido e conseguir fazer com que os alunos pensem “fora da caixa”. Os alunos
contam com um método de ensino que os obriga a pensar € a questionar sobre o
que foi aprendido a varios experientes na area, de forma informal. Por exemplo
numa matéria de astronomia, os alunos leem sobre estrelas, constelagdes e espago
sideral, as duvidas levam a questdes que sdo formuladas e debatidas via Skype
com um doutorando da Universidade de Harvard [32].

o Learning Studios: Sdo uma rede global de espacos de ensino projetados para a
aprendizagem experiencial. Centra-se na resolu¢do de problemas gerados por
alunos ou docentes. Estdo atualmente em funcionamento em mais de 80 escolas
na América do Norte, Europa, Médio Oriente, Australia e Nova Zelandia. Para
apoiar os educadores nos Learning Studios, a Digital Promise Global oferece
oportunidades de aprendizagem profissional. Esta disponibiliza uma comunidade
de aprendizagem online em que desenvolve e organiza atividades criativas onde
os alunos e professores estdo envolvidos e compartilham as suas vivencias [32].

A aprendizagem ndo se d4 exclusivamente dentro de uma sala de aula e o confinamento
para conter a situagao pandémica provocada pela COVID-19 veio mostrar como o método
de ensino presencial pode ser forcosamente alterado. Numa fase inicial do periodo de
confinamento os professores, pais e alunos tiveram alguma dificuldade em encontrar
ferramentas de educagdo digital confiaveis e faceis de utilizar. O projeto Up2U!'2
financiado pela UE oferece servicos online gratuitos para ajudar professores, pais e alunos
a manterem-se em contato e a continuar a desenvolver o seu trabalho remotamente. Este
projeto surge com o objetivo de disponibilizar um portfélio com ferramentas que
fornecem um ambiente digital completo para escolas de ensino médio e universidades
bem como permitir ao utilizador criar os seus proprios cursos, armazenar conteudo,
assistir e participar nos cursos online [33].

As novas tecnologias estdo cada vez mais presentes na nossa sociedade e podem
representar o futuro no ensino ao apresentar formas inovadoras de aprendizagem. Embora
o uso da tecnologia nas escolas ainda possa suscitar algum receio por temerem o declinio
das relagdes interpessoais, muitas pesquisas tém mostrado o seu potencial na educagao.
A capacidade de autoaprendizagem e motivacdo inerentes a digitalizagdo do ensino
poderd fazer com que os alunos estejam mais bem preparados para se adaptarem a
mudancga e lidar com diferentes e novas formas de trabalho [34]. A direcao chave da
engenharia do processo educacional ¢ a formacdo e manutencdo de um ambiente
educacional em desenvolvimento, caracterizado pelo dinamismo, flexibilidade e
resiliéncia [35]. No entanto ¢ fundamental identificar os desafios associados a sua correta
integracdo nao s6 a nivel docente como em termos técnicos no que se refere as redes de
comunicagdo que suportam projetos desta natureza.

Seguidamente ¢ feita uma analise refletiva da influéncia das redes de comunicacdo de
dados em projetos relacionados com a digitaliza¢ao do ensino.

12 projeto Up2U - https://up2university.eu/
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2.3.2 Influéncia das redes de comunicacdo de dados

A maior parte dos projetos relacionados com a digitalizagdo do ensino comegam com
experiéncias piloto em que se insere apenas uma pequena parte da comunidade escolar
de forma a testar o seu funcionamento e a sua eficacia em ambiente real de utilizagao.
Muitas vezes ndo ¢ realizado um planeamento prévio para uma rede propria de forma
suportar o projeto, utiliza-se a rede atual da infraestrutura ou efetua-se um projeto ad-hoc
para suportar apenas os espagos que serdo utilizados nesta fase de ensaio.

E relativamente facil denotar que a exigéncia das redes de comunicacio que suportam
estes projetos sera menor em condic¢des de experimentagdo com poucos utilizadores, onde
a interferéncia e o overhead sio baixos, além de que muitas vezes nao se faz uso de todas
as aplicagdes que o projeto comporta. A medida que alargamos estas iniciativas & restante
comunidade escolar surgem uma série de requisitos que devem ser alcancados de forma
que a rede funcione com qualidade de servigo para todos os utilizadores a que este se
destina.

O proposito da utilizagdo da internet tem vindo a mudar e essa mudanga tende a ser
conduzida também para o ensino digital. Cada vez mais utilizamos aplicacdes que
comportam videos sincronos de alta-definicdo, jogos online em tempo real,
armazenamento em cloud, video conferencias, Augmented Reality (AR) e Virtual Reality
(VR). Como tal, além do aumento exponencial da quantidade e tipo de utilizadores que
acedem a internet com diferentes finalidades é necessario considerar a utilizacdo de
aplicacdes que requerem cada vez maior largura de banda e baixa laténcia.

Algumas particularidades importantes a considerar nos projetos relacionados com a
digitalizacdo do ensino sdo a existéncia de picos com elevado niimero de acessos
simultaneos quando os utilizadores acedem aos contetidos pedagogicos, aulas sincronas,
utilizadores com diferentes equipamentos moéveis e fixos, aplicagdes que exigem elevada
largura de banda e baixa laténcia e uma grande probabilidade de escalar tanto em termos
de utilizadores como de aplicacdes. Estas caracteristicas mostram a importancia de redes
resilientes, que garantam o nimero e tipo de utilizadores e as necessidades aplicacionais.

Dado que a maior parte destas iniciativas fazem uso de dispositivos méveis, ¢ necessario
considerar uma rede de area local sem fios. No entanto a WLAN esta diretamente
relacionada com a rede cablada e com a rede de acesso a internet, estas devem ser revistas
e/ou projetadas de forma a garantir os requisitos necessarios para o bom funcionamento
de toda a rede. E fulcral conhecer as infraestruturas fisicas, as infraestruturas de rede, a
quantidade de acessos simultaneos, o tipo de utilizadores e as suas aplicagdes de forma a
podermos definir os requisitos de cobertura e capacidade. Para isso devemos ter em mente
a necessidade de adocao de um processo de planeamento e projeto adequado de uma rede
informatica direcionado as necessidades especificas do projeto em questao.

A implementacdo de um projeto relacionado com a digitalizacdo do ensino exige um
correto planeamento para uma rede de comunicacdo que garanta qualidade de servigo e
qualidade de utilizagdo no acesso dos utilizadores a estes recursos digitais. SO assim sera
possivel usufruir de um meio com condi¢des ideais que favoregam mais e novas formas
de aprendizagem. Nestas redes de comunicagao existem alguns requisitos fundamentais
que precisam ser alcangados nomeadamente em termos de gestao, manutengdo, seguranga
e desempenho.
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A gestdo e manutengdo da rede sdo essenciais para aspetos operacionais na infraestrutura,
resolugdo de problemas e atualizagdes.

A nivel de seguranca deverd ser garantida confidencialidade, autenticagdo, integridade,
controlo de acesso e ndo repudiagcdo relativamente aos servigos identificados. Num
ambiente de ensino que compreende utilizadores menores com idades variadas, deve ser
reforcado o controlo de acesso a contetdos indesejaveis ou inapropriados, bem como
garantir a primeira linha de defesa para a internet de sofiware maligno como Malware,
Ransomware e phishing. A utilizagdo combinada da firewall e VLANS serd importante
para criar restricdes mais especificas por conteidos adequados a idades, o que permite
enquadrar melhor as regras de filtragem de trafego aos utilizadores.

Embora a disponibilidade faga parte da seguranga, esta ¢ analisada de forma auténoma
dada a sua relevancia neste tipo de projetos, que necessitam de disponibilidade elevada,
de forma a ndo comprometer o correto funcionamento das aulas. Estas redes sao utilizadas
exaustivamente e necessitam de uma disponibilidade elevada para garantir que as aulas
funcionem sem interrupgdes. Esta disponibilidade pode ser garantida em termos de
organizacdo fisica e logica da rede. A utilizagcdo de redundancia entre os equipamentos
ativos que compdem a rede sera essencial para garantir caminhos multiplos aquando da
falha num equipamento ou ligagao.

Além disso ¢ importante garantir desempenho e confiabilidade nestas redes, sera crucial
o correto dimensionamento da rede com ferramentas de QoS da firewall para dar
prioridade ao trafego das aulas face ao restante trafego.

E essencial que estas redes sejam escalaveis. Devem ser considerados aspetos que tenham
a ver com as carateristicas e requisitos de adaptag@o da infraestrutura a novas utilizagdes
e de garantia de longevidade. E importante garantir a capacidade de evolugdo e
crescimento da infraestrutura, acompanhando o crescimento do projeto bem como o
aumento dos utilizadores e das necessidades aplicacionais. A rede deverd garantir
interoperabilidade de forma a ser compativel com sistemas de comunicacdo ja
implementados e dos eventuais requisitos de migragdo desses sistemas para o sistema de
comunicagoes a instalar.

Com isto ¢ possivel verificar que os projetos relacionados com a digitalizacdo do ensino
estdo diretamente dependentes das redes de comunicacdo de dados, uma vez que estes
projetos precisam de redes resilientes que garantam o nimero de acessos simultaneos, os
requisitos aplicacionais e foco nas questdes de gestdo, manutencdo, seguranga e
desempenho.

2.4 Conclusdo

Este capitulo teve como principal objetivo realizar uma primeira abordagem ao padrao
IEEE 802.11 em que se baseia o Wi-Fi. Desta forma foi realizado um estudo a sua
evolucdo ao longo dos anos em termos das suas principais caracteristicas nomeadamente
a data de lancamento, banda de frequéncia, largura de banda, data rate maximo, numero
de antenas utilizadas, modelagdo e técnica de transmissdo. Foi também feita uma analise
comparativa entre as propriedades qualitativas nas varias normas do padrio
nomeadamente o Beamforming, MIMO, TWT, BSS coloring, cobertura, capacidade e
interferéncia. Foi possivel denotar que a tecnologia Wi-Fi evoluiu para conseguir garantir
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as necessidades crescentes do maior numero de utilizadores e acessos simultaneos,
diferentes tipos de dispositivos e aplicagdes mais exigentes. Essa evolugdo passou por
desenvolver mecanismos que garantam maior taxa de transferéncia dados, menor laténcia
e eficiéncia de operagdo em ambientes densamente cobertos.

Ainda nesta parte inicial foram exploradas varidveis que estdo diretamente relacionadas
com o planeamento de uma WLAN por cobertura e capacidade, nomeadamente a poténcia
de transmissdo, célula do AP, taxas de dados e roaming. O Wi-Fi ¢ uma tecnologia
complexa que ndo ¢ simplesmente de Plug and play. Exige estudo e planeamento para
que a rede seja implementada corretamente e funcione conforme os requisitos necessarios
para cada cendrio. Para implementar uma rede sem fios de forma eficaz hd uma série de
fatores a considerar. Hoje em dia, com a mudanga no paradigma da utilizagao da internet
combinada com a existéncia cada vez mais acentuada de dispositivos e acessos
simultaneos bem como um leque de aplicagdes mais exigentes a nivel de largura de banda
e baixa laténcia obrigam a um planeamento ndo sé por cobertura como também por
capacidade. Como foi possivel constatar, no planeamento por cobertura ¢ importante ter
em atengdo a area de utilizacdo a cobrir e a atenuacdo dos materiais que constituem as
infraestruturas do edificio pois podem afetar a propagacdo do sinal de radio frequéncia
emitido pelos APs. No planeamento de uma WLAN por capacidade ¢ crucial ter em conta
o tipo de utilizadores, as necessidades das aplicagdes e o nimero de acessos em
simultaneo.

Na segunda parte desde capitulo foi realizada uma pesquisa sobre projetos relacionados
com a digitalizacdo do ensino a nivel nacional e internacional. Verificou-se que existe
muita literatura sobre projetos relacionados com a digitalizacdo do ensino, mas numa
abordagem mais educacional, no sentido em que, refere-se os equipamentos e aplicagdes
utilizadas, destacam-se vantagens, desvantagens e desafios desta metodologia de
aprendizagem no ensino, no entanto ndo se faz qualquer referéncia as redes de
comunicagdo que os suportam. Algumas semelhangas encontradas nestes projetos no que
toca a um grande niimero de acessos simultaneos, aulas sincronas, utilizadores com
dispositivos moveis e fixos, aplicacdes que exigem elevada largura de banda e baixa
laténcia, grande probabilidade de escalar em termos de utilizadores e de aplicacdes,
mostram a importancia de redes resilientes, que garantam o nimero e tipo de utilizadores,
as necessidades aplicacionais, bem como especial atencdo nos aspetos de gestdo,
manuteng¢do, seguranca e desempenho.

O desenvolvimento do capitulo do estado da arte foi importante no sentido em que
permitiu reter os conceitos fundamenteis da tecnologia Wi-Fi em termos de planeamento,
explorar algumas caracteristicas particulares nos projetos relacionados com a
digitalizacdo do ensino e perceber a influéncia das redes de comunicagdo em projetos
desta natureza. Considera-se ter sido um ponto de partida essencial para que possa ser
feito um bom planeamento para um projeto relacionado com a digitalizagdo do ensino
num ambiente escolar.
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3 Caraterizacao do problema

Este capitulo tem como objetivo apresentar o problema em torno do
desenvolvimento deste trabalho. Na sec¢ao 3.1 ¢ caraterizado o Projeto dos
Manuais Digitais nas escolas da Regido Auténoma da Madeira (RAM).
Seguidamente, na sec¢do 3.2 mediante a utilizacdo de uma escola como modelo,
¢ feita uma descri¢do da sua infraestrutura fisica e dos espacos que a constituem,
sdo apresentadas as carateristicas da rede cablada, Wi-Fi e acesso a internet, ¢
caraterizado o nimero, o tipo de utilizadores e as suas aplicagdes, identificadas as
condicionantes do projeto, os problemas existentes e caraterizadas as
necessidades.

3.1 Projeto dos Manuais Digitais

O Projeto dos Manuais Digitais surge de uma parceria da Secretaria Regional da
Educacdo (SRE)!® com a Porto Editora'* através do servigo Escola Virtual 360°'° € com
o0 apoio da Samsung!®. Esta solu¢do nasce com o proposito de adicionar novas formas de
aprendizagem ao método de ensino convencional e trata-se de uma solugdo educativa de
cariz tecnologico criada para as escolas do 2.° e 3° Ciclo na RAM em que os alunos fazem
uso dos manuais escolares e de uma plataforma de ensino-aprendizagem em tablets [36].
A Figura 15 mostra-nos a evolugdo da quantidade de alunos envolvidos neste projeto ao
longo do seu ciclo de vida.
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Figura 15 — Evolugao do niimero de alunos por ano letivo no Projeto dos Manuais Digitais nas escolas da
RAM

13 Secretaria Regional da Educaco - https://www.madeira.gov.pt/sre

14 porto Editora - https://www.portoeditora.pt/

15 Escola Virtual 360 - https://www.escolavirtual.pt/Instituicoes/ev360.htm

16 Samsung - https://www.samsung.com/pt/business/insights/case-study/manuais-digitais-na-madeira/
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O Projeto dos Manuais Digitais teve inicio no ano letivo 2019/20 com uma experiéncia
piloto numa turma de 5° ano, onde era demonstrada a utilizagdo da plataforma Escola
Virtual. No decorrer do mesmo ano foi implementado em todas as turmas de 5° ano das
escolas publicas da RAM. Nesse ano contou com 25 escolas, 112 turmas e 2187 alunos.
J& no ano letivo 2020/21 foi alargado ao 6° ano bem como a 18 turmas do 7° ano.
Atualmente conta com 26 escolas, 244 turmas perfazendo 4658 alunos [36]. O projeto
tem como objetivo escalar gradualmente até ao 12° ano no decorrer dos proximos anos
letivos. Segundo os dados do Place!” publicados no presente ano letivo 2020/21, quando
o projeto alcangar o 12° ano prevé-se que 13903 alunos e 732 turmas estejam integradas
no mesmo. Dado que ¢ admitido um tablet por aluno, a quantidade de tablets considerada
sera sempre igual ao numero de alunos que participa ativamente no projeto.

O Projeto dos Manuais Digitais ¢ uma solugdo que inclui manuais digitais com inimeros
conteudos multimédia através da plataforma Escola Virtual. A Escola virtual ¢ uma
plataforma de e-learning criada pela Porto Editora em 2005. Esta ¢ uma solugdo educativa
direcionada a todas as institui¢des de ensino que lecionam desde o pré-escolar até ao 12.°
ano do ensino regular ou profissional, autarquias, bibliotecas e centros de estudo. A
Escola Virtual da acesso a uma série de recursos educativos, entre eles: aulas interativas,
testes interativos, dicionarios online, andlise de desempenho e jogos didaticos com
atribuicdo de pontos. Os alunos que fazem parte da comunidade a que se aplica este
projeto t€ém acesso aos manuais digitais de todas as disciplinas e a um conjunto de
funcionalidades e recursos interativos do servigo da Escola Virtual. Os docentes t€ém
acesso aos conteudos de todas as disciplinas do pré-escolar ao 12.° ano disponiveis na
Escola Virtual bem como ferramentas de ensino colaborativo, monitorizagao de
desempenho e gestdo do processo de aprendizagem. Além da Escola virtual, o Projeto
Manuais Digitais comporta um conjunto de recursos especificos para a RAM, dos quais
fazem parte analises sobre personalidades literarias, lendas/mitos da regido e a geografia
do arquipélago.

A Samsung surge como parceiro critico para a escolha dos equipamentos a serem
utilizados pelos alunos para acesso aos conteudos digitais. Como os utilizadores finais
atuais sdo alunos com idades compreendidas entre os 10 e os 13 anos era necessaria a
escolha de um fablet resistente, com durabilidade, seguro e que oferecesse uma caneta
digital com precisdo de escrita, dentro do or¢gamento praticavel. No primeiro ano deste
projeto foram utilizados os tablets Samsung Tab A com S Pen'® de 16 GB de
armazenamento. De forma restringir o fablet ao uso destinado foi utilizado o Sofiware
Knox Manager' que permite a gestdo remota dos dispositivos, inibindo acesso a
contetidos desadequados e a instalagdo de aplicagdes ndo autorizadas, bem como
diferentes modos de funcionamento dentro e fora das redes escolares. Uma das maiores
dificuldades encontradas com o modelo de fablet escolhido no primeiro ano do projeto
teve a ver com reduzida capacidade de armazenamento, como tal para o ano letivo
2020/21 foi proposto o tablet Samsung Galaxy Tab s6 lite*® com S Pen de 64GB.

17 place - https://place.madeira.gov.pt/

8Samsung Tab A com S Pen - https://www.samsung.com/us/mobile/tablets/galaxy-tab-a/samsung-
galaxy-tab-a-10-1-with-s-pen-16gb--wi-fi---black-sm-p580nzkaxar/

1% Knox Manager - https://www.samsung.com/us/business/solutions/services/mobility-software/knox-
manage/

20 Samsung Galaxy Tab S6 com S Pen - https://www.samsung.com/pt/tablets/galaxy-tab-s/galaxy-tab-s6-
lite-10-4-inch-gray-64gb-wi-fi-sm-p610nzaatph/
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No ambito deste projeto, foi desenvolvido um exaustivo plano de formagao para todos os
docentes do 5° 6° e 7° ano, de todas as 26 escolas publicas da RAM e a equipa de
formacdo da Escola Virtual esteve envolvida no desenho das agdes de formagdo bem
como na capacitacdo dos formadores das equipas da SRE [36]. Os docentes envolvidos
foram alvo de agdes que visaram dotéd-los das competéncias necessarias para explorar os
manuais e os recursos educativos digitais. Além disso, foram também realizadas sessdes
praticas sobre a utilizagdo dos tablets e disponibilizados tutoriais online que
exemplificam como realizar as tarefas mais comuns na Escola Virtual e que podem ser
facilmente acedidos tanto pelos docentes como pelos alunos.

O Projeto dos Manuais digitais ¢ uma solucao criada a medida que inclui: manuais digitais
com inumeros conteudos multimédia, recursos especificos para a RAM, apoio
especializado para implementacdo do projeto, equipamentos e formagdo. A expansao do
Projeto dos Manuais Digitais para os restantes anos de ensino leva a uma necessidade de
revisdo das suas infraestruturas atuais bem como a implementacdo de novas redes de
comunicagdo de forma a garantir qualidade de servigo e de utilizagdo no acesso dos
equipamentos aos contetidos pedagogicos e a outros recursos didaticos.

Seguidamente ¢ apresentada na sec¢do 3.2 a Escola Basica e Secundaria Gongalves Zarco
que foi utilizada como modelo neste estudo.

3.2 Escola Badsica e Secunddaria Gongalves Zarco

Na redagdo desta tese foi utilizada como modelo a Escola Bésica e Secundaria Gongalves
Zarco por ter uma comunidade escolar elevada, pelo tipo de construgdo caracteristico, por
ser um edificio antigo e possuir uma arquitetura comum as restantes escolas. Esta escola
leciona 2° e 3° ciclos do ensino basico e do ensino secundario.

A Escola Basica e Secundaria Gongalves Zarco?! foi inaugurada em 9 de setembro de
1968. Inicialmente funcionou como anexo da escola Industrial e Comercial do Funchal e
do Liceu Nacional do Funchal, atualmente designadas de escola Secundaria Francisco
Franco e escola Jaime Moniz, respetivamente. Em 1973 transitou para o edificio anexo a
igreja do Colégio, situada na Praca do Municipio, em 1985 mudou para a Quinta da
Ribeira, na Calgada da Cabouqueira, por fim, em 1989 instalou-se em edificio proprio,
local que permanece até hoje, no sitio dos Barreiros caminho da Fé, 9000-645 Funchal.
Na Figura 16 ¢ apresentada a vista satélite da sua localizagdo atual.

21 Escola Basica e Secunddéria Gongalves Zarco - https://ebsgzarco.pt/

33



Capitulo 3: Caraterizacdo do problema

4
sica l'da ) A
o "~ Escola Basicae
- Secundaria
" ./ Gongalves Zarco
vy N ﬁ-*‘

EC Barrelrense

Sao/Martinho ry
v

)y

ja Fé
Caminho 92 v

- Escola Proflssmnal"
fAlIannco—\,

Flgura 16 - Localizagao satélite da Escola Baswa e Secundana Gongalves Zarco

De seguida, na seccdo 3.2.1 ¢ efetuada uma breve descri¢do das suas infraestruturas
fisicas. Na sec¢do 3.2.2 sdo caraterizados os tipos de utilizadores bem como as suas
aplicagdes. Posteriormente, na sec¢ao 3.2.3 ¢ feita uma descrigdo das infraestruturas de
rede. Na sec¢do 3.2.4 sdo identificados os condicionantes do projeto. Por ultimo, na
seccdo 3.2.5 ¢ realizada uma andlise ao problema que condiciona o bom funcionamento
do Projeto dos Manuais Digitais e sdo caraterizadas as necessidades nesta escola tendo
em conta o levantamento de requisitos e a analise das infraestruturas atuais.

3.2.1 Infraestrutura fisica

Esta escola utiliza maioritariamente como material de constru¢ao o concreto armado ou
betdo armado que ¢ um sistema estrutural da construgdo civil que se tornou um dos mais
importantes elementos da arquitetura do século XX. Uma das particularidades na
construcdo deste edificio sdo as paredes atipicas com aproximadamente 20cm de
espessura deste material. Seguidamente ¢ apresentado na Figura 17 a infraestrutura fisica
da escola.

Figura 17 - Infraestrutura fisica da Escola Bésica e Secundaria Gongalves Zarco
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O edificio da escola ¢ composto essencialmente por 3 blocos: bloco A com 3 pisos, bloco
B com 2 pisos e bloco C com 3 pisos. A escola tem a maioria das salas dispostas de forma
adjacente num corredor, em que o outro lado do corredor segue geralmente a mesma
ordem de disposi¢cdo. A Figura 18 ilustra a disposicao tipica das salas e espacos comuns
bem como as dimensdes e as lotacdes maximas utilizando como exemplo o piso 1 do
bloco Al. E importante referir que o bloco B e C sdo semelhantes e serdo descritos mais
em detalhe no Anexo A - Disposicao e descricdo dos espagos.
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55 m?

I ==>
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ir‘
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Sala de aula AN 5 Reprografia .3 - e
28 lugares | - 2 lugares Il N * Ty | .
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Zona técnica
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Sala de aula Sala de aula
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Figura 18 — Descrigao e disposi¢ao dos espacos no piso 1 bloco Al
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A nivel de salas e espacos comuns a Escola Basica e Secundaria Gongalves Zarco ¢é
composta por:

e Sala de sessdes com 100 lugares

e Cantina com 100 lugares

e Bar com 80 lugares

e Sala dos professores com 80 lugares

e Biblioteca com 50 lugares

e 40 salas de aula com 28 lugares

e 3 salas de aula com 20 lugares

e 4 salas de aula com 15 lugares

e Sala de estudo com 15 lugares

e 11 gabinetes de 2 a 15 lugares

e 3 salas aula com 10 lugares

Depois de descrita a infraestrutura fisica da escola que serd importante para o
planeamento por cobertura, serdo agora caraterizados os utilizadores, as aplicagdes e os
tipos de dispositivos presentes na rede Wi-Fi do Projeto dos Manuais Digitais.

3.2.2 Utilizadores e aplicagbes

De acordo com o Place, no presente ano letivo 2020/21 a comunidade escolar desta
instituicdo de ensino conta com 930 alunos, 237 docentes e 47 turmas. Dentro desta
comunidade, 7 turmas de 5° ano com 160 alunos e 6 turmas de 6° ano com 122 alunos
participam ativamente no Projeto dos Manuais Digitais. Cada turma ¢ constituida com
numero de alunos a variar entre 22 a 27. Embora este ano o projeto se limite a comunidade
escolar do 5° e 6° ano, tem como objetivo escalar até ao 12° no decorrer dos proximos
anos letivos. Como tal ¢ importante ter uma previsao do crescimento do niimero de alunos
a que o projeto se destina. Seguidamente ¢ apresentado na Tabela 5 0 numero de alunos
bem como a quantidade de turmas por ano de ensino no presente ano letivo 2020/21.

Tabela 5 - Descri¢dao do nimero de alunos e de turmas por ano de ensino no ano letivo 2020/21 na Escola
Basica ¢ Secundaria Gongalves Zarco

Ano ensino Numero de alunos Numero de turmas
5° 160 7
6° 122 6
7° 126 6
8° 134 7
9° 155 7
10° 112 6
11° 48 4
12° 73 4

Dado que as turmas sdo mistas € ndo hd um horario de manha e outro da tarde, a
quantidade de acessos simultaneos a rede devera ser estimada tendo em conta o nimero
maximo de utilizadores nomeadamente os alunos e docentes bem como a quantidade de
dispositivos por utilizador. De forma a termos uma ideia da evolucdo dos utilizadores ao
longo dos anos ¢ ilustrado na Figura 19 uma previsdo do numero de alunos que vao ser
incluidos no projeto a medida que este atinge os restantes anos de ensino.
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Figura 19 — Evolugdo do niimero de alunos por ano letivo no Projeto dos Manuais Digitais na Escola
Basica ¢ Secundaria Gongalves Zarco

Como ja foi referido anteriormente, o Projeto dos Manuais Digitais teve inicio no ano
letivo 2019/2020 e comegou por se integrar apenas nos alunos de 5° ano. Como ¢ possivel
verificar pela Figura 19, na escola Gongalves Zarco essa integracdo inicial representava
uma comunidade escolar de 160 alunos distribuidos em 7 turmas. J& no presente ano
letivo 2020/21 conta com 13 turmas e 282 alunos dado que sdo considerados os alunos
de 5° e 6° ano. No limite, quando o projeto atingir o 12° ano prevé-se a existéncia de 47
turmas, 930 alunos e 237 docentes, perfazendo 1167 utilizadores.

Sdo varios os tipos de dispositivos que utilizam a rede Wi-Fi nomeadamente tablets,
quadros interativos, laptops e desktops. Seguidamente ¢ apresentada na Tabela 6 os tipos
de dispositivos, sistema operativo que possuem bem como os padrdoes IEEE 802.11
suportados.

Tabela 6 - Dispositivos utilizados na rede Wi-Fi

Padroes IEEE 802.11

Tipo de dispositivo

Sistema operativo

suportados

Tablet

Android

Quadro interativo

Android

Laptop/Desktop

Windows, MacOS e Linux

Smartphones

Android, I0S

802.11 a/b/g/n/ac

Os dispositivos alvo de utilizagdo no Projeto dos Manuais Digitais sdo os tablets, os
quadros interativos e eventualmente o laptop/desktop do docente. O modelo de tablets
utilizado no ano letivo 2019/20 foi o Samsung Galaxy tab A 10.1. Ja no presente ano
letivo 2020/21 estdo a ser utilizados os tablets Samsung Galaxy tab S6 lite. Para lecionar
as aulas sdo também utilizados os quadros interativos Promethean. Para além destes
dispositivos existem smartphones de marca e sistema operativo variado que
ocasionalmente acedem a rede fora do ambito do projeto, no entanto o trafego destes
dispositivos ndo corresponde a um uso intensivo da internet e ndo devera estar a ser
utilizado durante a aula. No decorrer das aulas assume-se que sdo utilizados com uso
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intensivo os fablets, quadros interativos e laptops/desktops dos docentes que lecionam as
aulas. No entanto ¢ importante ter em conta a possibilidade de existir 2 dispositivos por
utilizador, o que duplica o nimero de acessos simultaneos a rede. Desta forma ¢ possivel
estimar que no limite, quando o projeto atingir o 12.° ano, esta escola podera contar com
aproximadamente 2334 acessos simultaneos a rede.

A rede sem fios que suporta o Projeto dos Manuais Digitais tem como principal objetivo
o acesso digital dos tablets a conteudo pedagdgico. A sua utilizagdo compreende
atividades em plataformas como:

e Escola Virtual > - Plataforma para acesso a versdo digital dos Manuais com
contedo de dudio, imagens e videos assincronos em que sdo realizadas
aulas/testes interativos, preparacdo para os exames, analise de desempenho,
diagnosticos de aprendizagem, relatorios de progresso e dicionarios.

e Khan Academy ** — Essencialmente videos assincronos de matematica, medicina,
economia, fisica, quimica, biologia, ciéncia da computacao, entre outras matérias.

e Quizzes da porto editora 2* - Questdes com imagens interativas.

e Kahoot *° - Plataforma de aprendizagem baseada em jogos. Pode ser acedido
através de um navegador ou app. E proporcionado um ambiente de jogo em
tempo real de respostas a quizzes com imagens e videos assincronos onde os
utilizadores conectam-se usando um PIN gerado e mostrado num ecrd comum. Os
alunos utilizam o tablet para responder a perguntas criadas pelo professor.

e Quizizz %% - Aplicagdo de aprendizagem com o mesmo conceito do kahoot de
respostas a quizzes com imagens e videos assincronos. No entanto o kahoot ¢é
usado apenas para testes, questionarios e discussdes em tempo real na sala de aula.
O Quizizz tem 2 modos de aplicagdo distintos. Um ¢ fazer uma avaliagdo
formativa em tempo real na sala de aula, o outro ¢ o trabalho extracurricular dado
pelo professor ao aluno.

o Web browsing — Pesquisa de informaciao num navegador web.

e Videos online - Tipicamente videos sincronos e assincronos no youtube e
plataformas semelhares com videos de alta-defini¢cao (HD/4K).

e Partilha de ficheiros — Partilha de ficheiros através de aplicagdes de
armazenamento na cloud como Google drive e One drive.

Através da caraterizacdo das aplicagdes realizada anteriormente ¢ possivel verificar que
algumas enquadram-se no web browsing, outras no conteudo de 4udio, contetido de
imagem, video sincrono/assincrono e partilha de ficheiros.

o~

Tendo em conta o tipo de aplicagdes utilizadas no Projeto dos Manuais Digitais
importante estimar as suas necessidades em termos de largura de banda. Na Tabela 7
apresentada uma média de largura de banda tipica consumida por cada tipo de aplicagdo.
E importante referir que estes valores podem variar dependendo do browser e do sistema
operativo utilizado.

o~

22 Escola Virtual - https://www.escolavirtual.pt/Produtos-Relacionados/manualdigital.htm

23 Khan Academy - https://pt-pt.khanacademy.org/

24 Quizzes da porto editora - https://www.portoeditora.pt/produtos/ficha/quiz-magico-5-capa-azul-
/23065159

25 Kahoot - https://kahoot.com/what-is-kahoot/

26 Quizz - https://quizizz.com/

38



Capitulo 3: Caraterizagao do problema

Tabela 7 - Largura de banda tipica necessaria por tipo de aplicagdo no Projeto dos Manuais Digitais [21]

Tipo de aplicacido Largura de banda
Web Browsing 500 Kbps — 1 Mbps
Conteudo de audio 100 Kbps — 1 Mbps
Streaming de video 2 Mbps — 4 Mbps
Partilha de ficheiros 1 Mbps — 2 Mbps

Foi importante caraterizar a quantidade e tipo de utilizadores, os acessos simultdneos bem
como a finalidade de utilizacdo da rede em termos de aplicagdes e larguras de banda
tipicas necessarias. Esta caraterizacdo sera crucial para o planeamento da rede por
capacidade.

De seguida descrevemos as infraestruturas de rede na Escola Basica e Secundaria
Gongalves Zarco nomeadamente a rede de area local sem fios, a rede cablada e a rede de
acesso a internet.

3.2.3 Infraestrutura de rede

O principal objetivo deste ponto ¢ caraterizar e analisar as infraestruturas de rede atuais
na Escola Basica ¢ Secundaria Gongalves Zarco.

Inicialmente na sec¢do 3.2.3.1 ¢ caraterizada a rede de area local sem fios (sigla do inglés
Wireless Local Area Network, WLAN) nomeadamente os tipos de equipamentos
presentes na rede bem como a norma utilizada e a distribui¢ao dos Access Points (APs)
por piso. Seguidamente na 3.2.3.2 ¢ apresentada a rede cablada com uma descri¢ao do
esquema geral da rede na escola, os tipos de equipamentos ativos/passivos presentes € a
sua disposic¢do atual. Por fim, na sec¢ao 3.2.3.3 ¢ apresentada a rede de acesso a internet
no que toca ao tipo de ligagdo, nivel de assimetria e débito contratado.

3.2.3.1 Rede de drea local sem fios

Atualmente a escola ja possui uma WLAN com a tecnologia Wi-Fi composta por
diferentes APs que operam em normas distintas, nomeadamente:

e 14 APs Cisco Aironet 1100 ?” na norma IEEE 802.11g;

e 3 APs Cisco Wap 57178 na norma IEEE 802.11n e na norma IEEE 802.1lac;

e 8 APs Aruba 303 Series Wireless *° na norma IEEE 802.11n e na norma IEEE
802.11ac.

Os primeiros equipamentos da rede Wi-Fi foram os APs Cisco Aironet 1100 instalados
no ano 2006/2007. Os APs Cisco Wap 571 foram introduzidos consoante necessidades
de cobertura. Estes APs tém o Service Set Identifier (SSID) “ZarcoNet” e estdo instalados

27 AP Cisco Aironet 1100 -
https://www.cisco.com/c/dam/global/pt_br/assets/campanhas/lenovo/docs/Datasheet_Aironet1100.p
df

28 AP Cisco WAP571 - https://www.cisco.com/c/en/us/products/collateral/wireless/small-business-500-
series-wireless-access-points/datasheet-c78-736449.html

2% Aruba 303 series Wireless AP - https://www.arubanetworks.com/assets/ds/DS_AP303Series.pdf
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maioritariamente nos corredores das salas de aula e na biblioteca. O primeiro proposito
desta rede Wi-Fi foi para ser utilizada por laboratérios moveis de portateis que eram
fornecidos aos alunos para certas atividades didaticas em sala de aula. Esta rede ¢
utilizada por toda a comunidade escolar para fins de web browsing, email, redes sociais
e algum conteudo de video sincrono e assincrono.

No ano letivo 2019/2020 foram instalados APs Aruba 303 Series Wireless para cobrir
zonas dirigidas a utilizacdo dos Manuais Digitais. Os equipamentos destinados a este
projeto tém o proposito de cobrir 8 salas de aula onde s3o lecionados 5° anos
nomeadamente as salas Al, A2, A3, A4, AS, B13, C3 e C4. Estes APs operam com o
SSID “ManuaisDigitais” e estdo instalados maioritariamente dentro das salas de aula. A
escola conta atualmente com 8 APs Aruba 303 Series Wireless com o SSID
‘ManuaisDigitais’ e 17 APs Cisco com o SSID ‘ZarcoNet’. Seguidamente ¢ apresentada
na Tabela 8 a sua distribui¢do por piso(bloco) e ¢ feita uma diferenciacdo da quantidade de
APs referentes ao SSID ‘Manuais Digitais’ do SSID ‘ZarcoNet’.

Tabela 8 - Distribui¢do dos APs por piso(bloco)

Piso (bloco) N° APs (ManuaisDigitais + ZarcoNet)
1(A) 17 (4+13)
1 (B) 2 (1+1)
0(© 7(2+5)
Total 26

Para caraterizar a WLAN foi importante comegar por identificar a quantidade de APs
utilizados na escola, o seu modelo, a norma de operacdo, o layout atual no edificio e o
proposito de utilizagao.

De forma a detalharmos a organizacdo da WLAN seguidamente ¢ apresentada a rede
cablada que suporta os APs e a restante infraestrutura de rede.

3.2.3.2 Rede cablada

Como forma de ilustrar a organizagdo geral da rede, ¢ apresentado na Figura 20 o seu
diagrama fisico. Seguidamente ¢ realizada uma descri¢do da organizacdo da rede e o
equipamento ativo/passivo presente na mesma.

Bastidor Bloco C (Sala C11) Bastidor Bloco A (gabi informética A.16) Bastidor Bloco A (Sala arrumos)
_—
Switch 3cony 4400 3C17206 Switch 3con) 4400 3C17206
_g/
Ag’ m Basgine 2624
- :cws-m Thricariooo Router Cisco
Switch kum’MOO 3C17206 ISR4451-X
e - \> .
oo saniianatna
| ‘
/ ) N\ Aecess Poin Access Poml§
‘c;l\ / */\\ - o
I l 2 APs - Piso 1(bloco A € B) Cablagem
- p, A \ -~ ,» > Cabo UTP cat. 5
4
> Ed Cabo UTP cat 6
\_ Access Point Access Point Access Point Access Point Internet
\\,\ /i e Fibra monomodo 1Gbps

7 APs - Piso O(bloco C) 17 APs - Piso 1(bloco A e B) Cabo coaxial

Figura 20 — Diagrama fisico da rede na Escola Bésica e Secundaria Gongalves Zarco
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A escola conta atualmente com 3 bastidores, representados pelos circulos com bordas
arredondadas na Figura 20. Dois dos bastidores encontram-se localizados no piso 1 do
bloco A, um na sala de arrumos e outro no gabinete de informatica A.16. O terceiro
bastidor encontra-se no piso 1 do bloco C, na sala C11. O bastidor principal ¢ o que esta
localizado no gabinete de informatica A.16. Deste bastidor sai a ligagdo para a internet
que passa pelo router Cisco ISR4451-X 30 ¢ ¢ filtrada por uma firewall. O servidor da
escola tem 2 ligacdes ao router da Cisco, uma representa a rede escolar e outra a rede
administrativa. Por sua vez o servidor liga a um switch Cisco SG300 3! de 24 portas. Sdo
utilizados patch cords UTP cat.6 para conetar as portas Gigabit ethernet deste switch aos
APs do bloco A e B. O switch Cisco SG300 esta ligado a um switch 3com 4400 3C17206
32 que faz a distribuigdo horizontal entre os switchs no piso 1, interliga ao switch 3com
4400 3C17206 do bastidor do bloco C através de fibra monomodo 1Gbps e ao switch
3com de 12 portas 10/100 Mbps da sala de arrumos do bloco A com cabo UTP cat.5. Os
APs do bloco C estao ligados a um switch 3com 4400 3C17206 no bastidor do bloco C.
O switch 3com de 12 portas 10/100 Mbps localizado na sala de arrumos do bloco A ¢
utilizado para ligar um AP instalado no bloco A e outro no bloco B. A ligacdo dos
switches aos APs ¢ sempre feita mediante utilizacdo de cabos UTP cat.6. Nao existe um
switch especifico para os APs, os switches ligam tanto a APs como a tomadas de rede.

A rede da escola esta dividida fisicamente em duas: a rede administrativa e a rede escolar.
Na rede escolar insere-se toda a rede Wi-Fi e ethernet destinada a docentes e alunos desta
instituicdo de ensino. Nao existem VLANs embora os equipamentos ativos atuais
permitam a sua criagao.

A ligagdo da rede de area local (sigla do inglé€s Local Area Network, LAN) da escola a
internet ¢ descrita de seguida.

3.2.3.3 Rede de acesso a internet

A rede internet contratada chega ao edificio através de uma ligacdo em cabo coaxial,
ligando-se a um router. O acesso a internet ¢ feito mediante a liga¢do do router ao ISP da
operadora da NOS Madeira. Todo o trafego de e para o exterior ¢ filtrado por uma firewall
da SRE. A gestao da rede escolar ¢ feita pelos técnicos da escola, j& a gestdo da firewall
¢ feita pela SRE.

A Escola Basica e Secundaria Gongalves Zarco insere-se numa rede local com um
numero elevado de equipamentos informaticos, uma utilizacdo elevada dos servigos
internet e dos servigos alojados no data center do governo regional. Desta forma conta
com uma ligacdo de assimetria 10:1 com um débito contratado de 1Gbps de download e
100Mbps de upload. A rede de acesso a internet da escola ¢ utilizada tanto pela rede
administrativa como pela rede escolar em que se insere a rede Wi-Fi que suporta o Projeto
dos Manuais Digitais.

Terminada a caraterizacdo da infraestrutura fisica, dos utilizadores, tipos de aplicacdes e
descrita a rede de arca local sem fios, a rede cablada e a rede de acesso a internet, iremos

30 Router Cisco ISR4451-X - https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-
integrated-services-routers-isr/data_sheet-c78-732542.html

31 Switch cisco SG300 - https://dustinweb.azureedge.net/media/172070/sg300-52p.pdf

32 switch 3com 4400 3C17206 - http://www.telecomdatasheets.com/ddata/725.pdf
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agora identificar as condicionantes no Projeto dos Manuais Digitais, analisar alguns
problemas que impactam o seu bom funcionamento e caraterizar as necessidades.

3.2.4 Condicionantes do projeto

As condicionantes de um projeto devem-se a um conjunto de fatores relacionados com a
situagdo concreta em que o mesmo ¢ implementado. Estas condicionantes normalmente
sdo discutidas em diferentes vertentes de acordo com os fatores que as motivam.

A implementagdo do Projeto dos Manuais Digitais tem condicionantes temporais dada a
existéncia de prazos rigidos para a finalizacdo da sua implementagdo. O projeto tem
obrigatoriamente que se encontrar operacional no inicio de cada ano letivo e como tal
existe uma data-limite estabelecida a partida para que tudo se encontre operacional.

Além das condicionantes temporais, o projeto apresenta condicionantes operacionais no
sentido em que a instalacdo das novas infraestruturas ¢ condicionada pela necessidade de
manter a escola em funcionamento com pouca perturbacdo. Dessa forma ¢ importante
definir planos de implementa¢do que ndo coincidam com a data de exames, aulas
presenciais ou qualquer outro tipo de atividades letivas em vigor.

Seguidamente passaremos a analise do problema e caraterizagao das necessidades.

3.2.5 Andlise do problema e caraterizacdo das necessidades

A andlise do problema segue a organizacgao que foi utilizada na caraterizacdo do mesmo.
Na sec¢do 3.2.5.1 comegamos pela analise dos problemas nas infraestruturas fisicas da
Escola Basica e Secundéria Gongalves Zarco, logo depois passamos aos seus utilizadores
e aplicagdes. Por fim analisamos os problemas nas infraestruturas de rede nomeadamente
no que toca a sua rede de area local sem fios, a rede cablada e a rede de acesso a internet.
A medida que sdo analisados os problemas sio identificadas perspetivas de evolucio e
algumas necessidades a nivel de gestdo, manutengdo, seguranga ¢ desempenho. Por
ultimo, na sec¢dao 3.2.5.2 ¢ feita uma observacdo comparativa da situacdo atual nas
restantes escolas da RAM.

3.2.5.1 Escola Bdsica e Secunddria Gongalves Zarco

A observacao feita as infraestruturas fisicas do edificio permitiu verificar que o mesmo
ndo foi pensado para ter redes Wi-Fi, ndo existe um planeamento arquitetonico para ter
redes de dados. A escola possui paredes extremamente grossas em betdo armado que nao
foram pensadas para as realidades tecnoldgicas atuais e dificultam a propagacgao do sinal
RF. Esta escola foi construida numa altura em que nao se utilizava esta forma de ensino
e ndo seria muito provavel vir a utilizar metodologias do género. Além disso, ndo existem
zonas técnicas adequadas para construir redes de comunicacao.

Os utilizadores da rede escolar sdo essencialmente os alunos e docentes que fazem uso
da mesma para atividades pedagdgicas de carater digital. Atualmente a rede conta com
282 alunos dos quais fazem parte os alunos do 5° e 6° ano. No entanto ¢ previsivel o seu
crescimento até ao 12° ano no decorrer dos proximos anos letivos, o que representa uma
comunidade escolar de 930 alunos e 237 docentes. A possibilidade de utilizagcdo de 2
dispositivos por utilizador duplica o nimero de acessos simultineos na rede para
aproximadamente 2334. As aplica¢ées utilizadas enquadram-se no web browsing,
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conteido de 4udio, conteudo de imagem, video sincrono/assincrono e partilha de
ficheiros. As aplicagdes sincronas que utilizam o video de alta-definicdo sdo cada vez
mais utilizadas, o requer alguma largura de banda e baixa laténcia que deverd ser
considerada aquando do planeamento por capacidade. S3o varios os dispositives que
acedem a esta rede, entre eles: tablets, quadros interativos, laptops, desktops e
smartphones que na grande maioria operam na norma IEEE 802.11ac, o que ndo vai
dificultar o desempenho da rede neste aspeto.

A rede de area local sem fios foi crescendo conforme as necessidades e desde o seu
primeiro propdsito de utilizagdo para laboratérios moveis os problemas de cobertura e
capacidade estiveram presentes. Estas foram feitas de forma ad-hoc sem planeamento de
médio-longo prazo do que era pretendido, chegando-se ao ponto de colocar um AP por
sala. Nesta fase ndo sabemos se estamos numa situacdo de subdimensionamento ou
sobredimensionamento. Atualmente a dificuldade da gestao da rede Wi-Fi surge por duas
razdes: pela necessidade de gestdo de APs de marcas diferentes e por ndo existir uma
controladora para gerir todos os tipos de APs, obrigando a gestao individual dos mesmos.
E de realgar que a monitorizagdo constante da rede Wi-Fi é essencial dado que o ambiente
numa rede sem fios ¢ suscetivel de mudanga continua ao longo do tempo e carece de
gestao para resolugdo de problemas.

Segundo as boas praticas de engenharia de redes ¢ possivel identificar alguns problemas
de seguranca na rede cablada atual da Escola Basica e Secundaria Gongalves Zarco. A
rede escolar ndo possui a redundancia necessaria de equipamento para garantir a
disponibilidade elevada que este tipo de rede necessita. Com a estrutura atual da rede,
uma falha num switch poderd provocar a quebra em toda a rede Wi-Fi. Como tal ¢é
importante eliminar estes pontos de falhas unicos. Além disso ndo existe energia
alternativa quando a fonte de alimentacdo de entrada ou a rede elétrica falham. A
utilizacdo de uma Uninterruptible Power Supply (UPS) seria importante para garantir a
disponibilidade nestas situagdes bem como proteger os equipamentos de danos causados
por cortes de energia inesperados e perturbacdes no fornecimento da energia elétrica.

A escola ndo possui uma rede estruturada, tem apenas alguns bastidores que foram
adicionados conforme necessidade de crescimento da rede e sem planeamento prévio, a
caréncia de pontos de rede nas salas/espacos comuns e a ndo utilizagdo de patch panels
para organizagdo/identificacdo dos pontos de rede existentes sdo alguns dos problemas
identificados na organizacdo atual da rede. Além disso ndo se utiliza VLANs para a
separagdo logica das redes embora os equipamentos ativos existentes possibilitem a sua
criagdo. A utilizacdo de VLANSs ¢ relevante por questdes organizacionais na medida em
que garante a separa¢do dos diversos departamentos na rede, por questdes de seguranga
porque permite restringir o acesso a utilizadores de uma certa VLAN a servidores e por
questdes de segmentagdo de trafego dado que alguns utilizadores necessitam da rede com
mais regularidade.

Atualmente ja existe uma firewall na rede escolar com um conjunto de funcionalidades
adaptadas para o conteudo genérico. Ainda assim, com a possivel utilizacdo combinada
da firewall e VLANs poderiamos ter restrigdes mais especificas de contetidos adequados
as idades, o que permitia enquadrar melhor as regras de filtragem de trafego aos
utilizadores. A nivel de sistemas de segurancga, existe o knox da Samsung que permite
condicionar os acessos dos tablets a conteudos indesejaveis ou inapropriados assim como
localizar o paradeiro dos mesmos através de georreferenciagdo. No entanto este sistema
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limita-se aos tablets na rede escolar. Numa rede onde a maior parte dos seus utilizadores
sdo moveis ¢ importante proteger os acessos a internet independentemente do local de
acesso, seja da escola, de casa bem como outros pontos publicos fora da escola. No
Projeto dos Manuais Digitais ¢ crucial garantir a primeira linha de defesa para a internet
a conteudos indesejaveis e a outras ameacgas de software maligno como malware,
ransomware € phishing.

A rede da escola esta separada fisicamente em duas, a rede administrativa e a rede escolar
da qual faz parte a rede Wi-Fi. Tanto a rede administrativa como a rede escolar estdo
sobre 0 mesmo acesso internet partilhado o que pode provocar alguma sobrecarga no
acesso a internet dado o elevado numero de acessos simultaneos. Verificou-se que nio
existem mecanismos de QoS para garantir que as aulas ndo estdo comprometidas pela
utilizagdo de outras atividades. Por exemplo uma aula sincrona pode ser afetada por um
backup que comprometa a ligacdo. As redes apenas estdo dividias fisicamente, mas ndo
existe segmentacio de trafego. E necessario um dimensionamento da rede e ferramentas
de QoS da firewall para dar prioridade ao trafego das aulas face ao restante trafego
administrativo. Além disso, uma ligagao estavel e com qualidade de servico ¢ essencial
para o bom funcionamento das aulas e consequentemente do Projeto dos Manuais
Digitais, isto porque os fablets sdo utilizados como ferramenta de trabalho indispensavel
no acesso a conteudos didaticos de carater digital.

Como ja foi referido nos paragrafos anteriores, as infraestruturas de rede atuais
encontram-se  desatualizadas, ndo estando assim preparadas para suportar
convenientemente o numero de utilizadores e aplicagdes atuais bem como o previsivel
crescimento, o que tem suscitado diversas reclamagdes por parte dos seus utilizadores,
essencialmente pela velocidade indesejavel e instabilidade na ligacao.

3.2.5.2 Restantes escolas publicas da Regido Autonoma da Madeira

A realizagdo do estudo da rede de uma escola era importante para entender as
necessidades e os problemas de integragdo num projeto relacionado com a digitalizagao
do ensino. Ainda assim foram feitas visitas as restantes escolas da RAM que nos
permitiram identificar problemas comuns a escola utilizada como modelo na redagado
desta tese.

A Escola Basica e Secundaria Gongalves Zarco foi escolhida como modelo por apresentar
uma comunidade escolar elevada, pelo tipo de construgdo caracteristico, por ser um
edificio antigo e possuir uma arquitetura comum as restantes escolas. Apesar de existir
escolas de maior e de menor dimensdo, algumas delas com redes mais bem estruturadas,
nota-se que muitos dos problemas identificados sdo habituais.

Grande parte das escolas da RAM foram construidas aproximadamente na data de
construcao da escola Gongalves Zarco e algumas até antes, o que faz com que muitos dos
problemas das infraestruturas fisicas descritos anteriormente se repliquem.

As infraestruturas de rede que existem nas escolas apenas sdo semelhantes em termos de
equipamento ativo/passivo mas diferem na sua organizacdo interna. Foi possivel
identificar escolas que tém melhores infraestruturas de rede e que estdo mais bem
organizadas tanto a nivel fisico como a nivel logico, fazendo-se notar boas praticas na
implementagdo da rede que garantem maior disponibilidade e redundéancia através da
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utilizagdo de caminhos multiplos nas liga¢des entre os equipamentos ativos bem como a
separacdo logica da rede administrativa, rede escolar e da rede Wi-Fi.

A principal rede de acesso a internet nas escolas utiliza a mesma solugao tecnoldgica de
banda larga baseada em rede de cabo coaxial que ¢ uma rede partilhada e ndo tem uma
garantia de trafego dedicado. O débito contratado varia consoante o numero de
dispositivos e nivel de utilizacdo dos servicos de internet bem como dos servigos alojados
nos data centers do Governo Regional. Como tal, dependendo da dimensao da rede de
area local da escola, o débito varia. Existem escolas com uma ligagdo a internet de
100Mbps/10Mbps, outras com 200Mbps/20Mbps, 400Mbps/40Mbps e 1Gbps/100Mbps.
No entanto hé escolas que contrataram um servigo de acesso a internet em fibra dedicado
e desta forma possuem 2 acessos a internet, um para a rede escolar e administrativa e
outro para a rede Wi-Fi do Projeto dos Manuais Digitais.

Como ¢ expectavel, o nimero de utilizadores difere de escola para escola mas a
densidade e as aplicagdes utilizadas sdo idénticas.

Um aspeto importante a realgar ¢ a formagao técnica das pessoas que vao fazer a gestao
e manutenc¢do da rede, ¢ essencial adotar procedimentos de gestdo e manutenc¢do das redes
seguindo as boas praticas e normas idénticas entre escolas. Verificou-se que os técnicos
e os responsaveis tém caréncia de formacdo nas redes e que a necessidade de ter de
dominar varias marcas e fabricantes torna ainda este problema mais profundo. Além disso
nado ¢ espectavel que os técnicos tenham conhecimento nem recursos para fazer surveys
e analise dos mesmos.

3.3 Conclusdo

Este capitulo teve como principal objetivo identificar e contextualizar o problema em
torno das infraestruturas que suportam o Projeto dos Manuais Digitais utilizando como
modelo a Escola Basica ¢ Secundaria Gongalves Zarco.

Inicialmente foi descrita a infraestrutura fisica do edificio nomeadamente o nimero de
espacos e respetiva lotacdo de forma a termos uma ideia inicial da dimensdo da area a
cobrir e dos materiais que podem afetar a propagacao do sinal RF. Foi importante analisar
a morfologia carateristica deste edificio por ter paredes extremamente largas de betdo
armado que possivelmente vao dificultar a propaga¢do do sinal RF. Foram também
caraterizados o numero, tipo de utilizadores e respetivas aplicagdes para que seja possivel
fazer um planeamento adequado por capacidade e que garanta os requisitos dos
utilizadores. Posteriormente foram apresentadas as carateristicas principais da rede
cablada, Wi-Fi e acesso a internet. Com isto foi possivel compreender como a rede se
encontra organizada, que tipo de equipamento ativo/passivo possuem, identificar as
condicionantes do projeto, real¢ar alguns problemas que impactam atualmente o bom
funcionamento do Projeto dos Manuais Digitais bem como definir requisitos e
necessidades.

A escrita deste capitulo nestes moldes permitiu uma correta abordagem ao tema, foi
adequada para caraterizar devidamente o problema e ajudou a organizar as ideias de como
podiamos abordar todos os componentes em torno do mesmo, identifica-los e
contextualizar.
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4 Processo de Analise, Planeamento e Implementacao

Este capitulo tem como objetivo a descrigdo do processo de analise, planeamento
e implementagdo das redes que vao suportar o Projeto dos Manuais Digitais com
foco na rede de area local sem fios (sigla do inglé€s Wireless Local Area Network,
WLAN). Dada a necessidade de implementar redes de comunicagao que suportem
adequadamente o Projeto dos Manuais Digitais em todas as escolas ¢ importante
definir um processo completo, claro e preciso do procedimento a adotar de forma
a que este possa ser replicado em todas as escolas.

4.1 Descrig@o do processo

Conhecendo a realidade das escolas foi adotado um processo de planeamento habitual no
desenvolvimento dos projetos de sistemas de informa¢do em que hé o levantamento e
andlise de requisitos, a especifica¢do, a implementacdo e os testes, contudo, adaptado a
um projeto de engenharia de redes informaticas [7]. Neste tipo de projetos devem existir
algumas alteracdes as fases classicas que sdo utilizadas em projetos de sistemas de
informag¢do. Num projeto de engenharia de redes informaticas ¢ necessario que a fase de
especificagdo da solucdo seja antecedida de um dimensionamento com o objetivo de
calcular as capacidades necessarias para suportar os utilizadores e as aplicagdes.

Algumas linhas gerais do processo que aqui foi definido foram lineadas logo, outras
adaptadas a realidade das escolas. O envolvimento no planeamento das redes para o
Projeto dos Manuais Digitais de uma forma ad hoc, no sentindo em que ndo existia um
processo a seguir, permitiu identificar algumas fases que seriam cruciais para analisar,
planear e implementar estas redes. Desta forma foi criado um processo composto
essencialmente por 6 fases. Na primeira fase, designada de problema e requisitos ¢
realizada uma carateriza¢do do problema e de todo o cenério em torno do mesmo bem
como sao identificadas as condicionantes e os requisitos do projeto. A segunda fase
denominada de valida¢ao da rede surge com o objetivo de verificar o estado da rede atual.
Na terceira fase, intitulada de projeto da rede, sdo dimensionadas as ligagcdes agregadas,
a rede Wi-Fi assim como ¢ definida a solu¢do a implementar e especificados todos os
componentes da infraestrutura. Na quarta fase, plano de implementacdo, sdo realizados
os orcamentos e planos de trabalho com os cronogramas dos mesmos. Na quinta fase,
acompanhamento da implementacdo, ¢ dado apoio técnico as equipas que realizam a
instalacdo no terreno mediante o esclarecimento de duvidas e fiscalizagdo das tarefas a
serem realizadas. Por ultimo surge a sexta fase, validagdo da implementagdo, em que ¢
verificado se a rede esta a funcionar adequadamente conforme foi planeada. Todas as
tarefas definidas no processo sdo da responsabilidade de alguém na escola, seja o técnico
de informatica, o professor de TIC, o responséavel pelo Projeto dos Manuais Digitais ou
um membro do conselho executivo. No entanto pode ser solicitado apoio a entidades
externas em algumas fases que sejam mais técnicas ou mesmo quando sdo necessarios
planos de implementagao para obter toda a informacgao.

Como forma de ilustrar o processo de analise, planeamento e implementacdo que foi
descrito anteriormente de forma breve ¢ ilustrado na Figura 21 um fluxograma com os
varios inputs e outputs de cada fase. Neste fluxograma sdo representados os inputs a
esquerda através de retdngulos arredondados com linhas tracejadas verdes. Os inputs
indicam as ferramentas e/ou recursos necessarios a implementacdo de cada fase. As fases
propriamente ditas sdo ilustradas no centro do fluxograma mediante retangulos com
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% Input

Plantas do edificio
Manuais técnicos
Contratos de servigos

Documento Problema e Requisitos

Plantas do edificio
Sistema de survey

Relatérios de trafego

Documento Problema e Requisitos
Relatério Validagao da Rede

Plantas do edificio
Sistema de survey

Planos de investimento
Documento Projeto

Documento Projeto

Documento Plano de Implementagao

Documento Projeto
Relatério Estado da Implementacgao

Equipamento para certificar cablagem:

Plantas do edificio
Sistema de survey

inicio

(U
Problema e
Requisitos

() R C—

Validagcao da Rede

3)
Projeto da Rede

4
Plano de
Implementagao

\ 4

| § )
Acompanhamento
da Implementagao

(6
Validacao da
Implementagao

linhas s6lidas azuis. Cada fase € composta por um conjunto de tarefas e agdes essenciais
a concretizagdo da mesma. Os outputs mostram os resultados esperados no final de cada
fase em forma de documento e sdo apresentados na parte direita do fluxograma mediante
retangulos arredondados com linhas tracejadas vermelhas.

T

L Output

Documento Problema e Requisitos

Relatério Valida¢ao da Rede

Documento Projeto

Documento Plano de Implementagao

Relatério Estado da Implementagao

Relatério Validagao da Implementaqéoi

Figura 21 - Fluxograma do processo de Analise, Planeamento e Implementagao das redes para o
Projeto dos Manuais Digitais

Como cada fase engloba vdrias tarefas e ac¢des, seguidamente ¢ apresentado de forma
resumida na Tabela 9 cada uma das fases com todas as suas tarefas e agdes associadas.

47



Capitulo 4: Processo de Analise, Planeamento e Implementagao

Tabela 9 - Resumo das fases e tarefas envolvidas na analise, planeamento e implementagado das redes para
o Projeto dos Manuais Digitais

Fase

Problema e
Requisitos

Validac¢do da Rede

Projeto da Rede

Plano de
Implementacio

Acompanhamento
da Implementacio

Validacio da
Implementacio

Tarefa

Caraterizagdo da
infraestrutura fisica

Caraterizagdo dos
utilizadores e aplicagdes

Caraterizacdo da rede Wi-Fi

Caraterizacdo da rede
cablada

Caraterizacdo da rede de
acesso a internet

Identificacdo das
condicionantes

Identificagdo dos problemas

Defini¢do dos requisitos

Validagao da rede Wi-Fi

Validagao da rede cablada

Dimensionamento das
ligacdes

Dimensionamento da rede
Wi-Fi

Especificagdo

Desenho da solugao

Orgamento

Plano de trabalhos a realizar
Elaboragdo do cronograma

Apoio a implementagao

Fiscalizacao

Validagao da rede Wi-Fi
implementada

Testes

Certificagao

Descricao

Carateriza¢do da morfologia do edificio,
dimensao e disposi¢ao dos espacos a cobrir
Caraterizagdo do nimero de utilizadores, tipos
de dispositivos presentes na rede, nimero
maximo de acessos simultaneos e largura de
banda requerida para as aplica¢des utilizadas
Caraterizacdo dos APs utilizados, o seu layout
no ambiente e norma de operacao
Caraterizacdo do equipamento ativo/passivo
presente na rede ¢ a sua organizagao fisica e
logica

Caraterizagao do tipo de ligagdo, nivel de
assimetria e débito contratado

Identificacdo das principais condicionantes
temporais e operacionais do projeto
Identificacdo dos problemas nos componentes
analisados e as reclamagoes dos utilizadores
Defini¢do dos requisitos de cobertura e
capacidade e das necessidades de gestdo,
manuten¢ao, seguranca ¢ desempenho

Realizacdo de surveys no modo passivo/ativo e
analise dos resultados

Analise de trafego, realizacao de testes de
velocidade e estabilidade a rede, analise dos
resultados

Dimensionamento do débito de ligagdo agregada
para a LAN e acesso a internet

Elaborar um modelo preditivo para dimensionar
a quantidade de APs e a sua localizacdo.
Complementar o modelo preditivo com um
survey ativo.

Especificagdo de todas as componentes da
infraestrutura (equipamento passivo,
equipamento ativo, planos de gestdo,
manuten¢ao, seguranca ¢ desempenho)
Identificacdo dos componentes a instalar,
elaboragdo do diagrama da rede e tragados em
planta dos sistemas de cablagem

Defini¢do do or¢gamento do equipamento ativo,
passivo e servigos necessarios

Definigdo do plano dos trabalhos a realizar
Criag@o de um cronograma de trabalhos
Dialogo com a equipa de implementagado para
esclarecimento de duvidas, eventual redefini¢do
do cronograma de trabalhos

Fiscalizacgdo da instalagdo para validar as
especificagdes dos componentes a instalar
Realizacdo de surveys passivos e ativos apos a
rede estar implementada

Execugdo de testes de velocidade e estabilidade
arede

Certificagdo dos sistemas de cablagem
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Nas sec¢des seguintes serdo analisadas mais detalhadamente as diversas fases descritas
anteriormente, sendo apresentados os seus objetivos, as ferramentas e recursos
necessarios a sua implementagdo, uma descri¢do mais pormenorizada de cada tarefa e os
resultados pretendidos de cada fase. Na seccdo 4.1.1 ¢ apresentada a fase Problema e
Requisitos, na 4.1.2 a Validacdo da Rede, na 4.1.3 o Projeto de Rede, na 4.1.4 o Plano
de Implementagdo, na 4.1.5 o Acompanhamento da Implementacdo e na4.1.6 a Validagao
da Implementacao.

4.1.1 Problema e Requisitos

A primeira fase do processo tem como finalidade conhecer todo o contexto de rede escolar
relacionado com esta areca, nomeadamente: as infraestruturas fisicas, os utilizadores, as
aplicagdes e as infraestruturas de rede. Com isso € possivel compreender que tipo de
infraestrutura fisica a escola possui, entender como a rede se encontra organizada a nivel
fisico e logico, que tipo de equipamentos ativos e passivos utiliza, identificar as
condicionantes na implementagdo das redes, identificar problemas bem como definir
requisitos e necessidades para uma rede que garanta o bom funcionamento do Projeto dos
Manuais Digitais.

Para concretizar esta fase sdo necessarias as plantas do edificio com a identificagdo de
cada espaco em termos funcionais (sala de aula, zona técnica, cantina), lotagdo e area de
cobertura de forma a identificar e caraterizar os locais necessarios a abranger pela
infraestrutura. Além das plantas de arquitetura dos edificios poderdo ser uteis manuais
técnicos das redes ja instaladas para permitir obter uma descrigdo fisica da infraestrutura
em termos da rede cablada e da rede elétrica bem como contratos de servigos de internet
com operadores para sabermos o tipo de ligacdo, nivel de assimetria e débito contratado
da rede de acesso a internet. Esta caraterizacdo pode ser complementada através de
conversas com os intervenientes no projeto, que podem ajudar a responder a algumas
duvidas que os documentos possam levantar.

A realizacdo desta fase envolve uma série de tarefas, nomeadamente:
e Caraterizagdo da infraestrutura fisica
e Caraterizacdo dos utilizadores e aplicacdes
e Caraterizacdo da rede Wi-Fi
e Caraterizacdo da rede cablada
e Caraterizacdo da rede de acesso a internet
e Identificacdo das condicionantes
e Identificacdo dos problemas
e Definicao dos requisitos e das necessidades

De forma a realizar adequadamente estas tarefas devem ser planeadas e efetuadas
deslocagdes as escolas para permitir um didlogo com os técnicos de informéatica, com o
coordenador do Projeto dos Manuais Digitais e com o professor de tecnologias de
informacgdo e comunicacdo (TIC). O didlogo com os intervenientes no projeto em
complemento com as plantas da organizagdo permitem descrever a infraestrutura fisica
do edificio nomeadamente a nivel dos materiais de constru¢do, numero de espacos,
disposi¢do dos espagos, funcionalidade e respetiva lotacdo de forma a termos uma ideia
inicial da dimensdo da area a cobrir e dos materiais que podem afetar a propagagdo do
sinal RF no ambiente. Nesta fase devem também ser caraterizados os utilizadores, que
tipo de dispositivos utilizam e respetivas aplicagcdes. Esta caraterizagdo passa pelo
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levantamento do niimero de utilizadores nomeadamente alunos e docentes bem como a
quantidade de dispositivos por utilizador de forma a verificar o maximo de acessos em
simultdneo na rede. A nivel das aplicacdes devera ser feito um levantamento das
aplicacdes utilizadas e estimar a largura de banda tipica necessaria por cada aplicagdo.
Além disso ¢ importante realizar uma carateriza¢do da rede Wi-Fi, da rede cablada e da
rede de acesso a internet. Em termos da rede Wi-Fi devera ser realizado um levantamento
dos equipamentos que estdo presentes na rede atualmente, o seu /ayout atual, a forma
como estdo distribuidos no edificio e a norma em que operam atualmente. A caraterizagao
da rede cablada envolve a descricdo completa da rede a nivel de equipamento ativo,
equipamento passivo e respetiva organizagao a nivel fisico e logico mediante a descrigao
e elaboracdo do esquema geral da rede. Em termos da rede de acesso a internet serd
importante descrever o tipo de ligagdo, nivel de assimetria e débito contratado.
Caraterizados os utilizadores, as aplicagdes, os componentes da infraestrutura fisica e de
rede, deverdo ser identificadas as condicionantes temporais e operacionais do projeto, os
problemas e as principais reclamagdes dos utilizadores com a rede atual. Por fim devem
ser identificados os requisitos de cobertura e capacidade bem como as necessidades da
rede em termos de gestdo, manutencdo, seguranga e desempenho.

Apos a elaboragdo desta fase obtemos um documento designado de Problema e Requisitos
com os seguintes tOpicos:
e Infraestrutura fisica: morfologia do edificio, dimensao e disposi¢do dos espagos
a cobrir
e Utilizadores e aplicagdes: numero de utilizadores, previsdo de evolugdo, tipos de
dispositivos presentes na rede, nimero maximo de acessos simultaneos, largura
de banda requerida para as aplicacdes utilizadas
e Infraestruturas de rede
o Rede Wi-Fi: modelos de APs presentes na rede, norma e /ayout utilizado
o Rede cablada: equipamento ativo/passivo € a sua organizagdo fisica e
logica
* Diagrama da rede de forma a representar visualmente os
componentes que a constituem e a sua organizagao
o Rede de acesso a internet: tipo de ligagdo, nivel de assimetria e débito
contratado
Condicionantes: condicionantes temporais € operacionais do projeto
Problema e requisitos
o Problemas: identificar os problemas nos componentes analisados e as
principais reclamagdes dos utilizadores.
o Requisitos:
= Requisitos de cobertura que sdo obtidos com a caraterizagdo da
infraestrutura fisica
= Requisitos de capacidade determinados através da caraterizagdo
dos utilizadores e das suas aplicagdes
* Necessidades de gestdo, manutengdo, seguranca e desempenho da
rede

No Anexo I.1 - Documento Problema e Requisitos ¢ apresentado um femplate que pode
ser utilizado para auxiliar a elaboragdo do documento esperado no final desta fase.
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Esta fase inicial do processo de analise, planeamento e implementagdo ¢ importante para
entender o cendrio, caraterizar a rede, identificar condicionantes e problemas assim como
definir requisitos para as redes do Projeto dos Manuais Digitais.

Terminada a descricdo da fase problema e requisitos, passamos a fase de Validagao da
Rede.

4.1.2 Validacdo da Rede

Esta etapa ¢ realizada quando ja existe uma rede implementada e tem como principal
objetivo verificar a viabilidade atual da mesma através da medicao de parametros criticos
que definem a sua qualidade. Antes de realizar o planeamento e projeto de uma nova rede
¢ fundamental entender o estado da rede atual e identificar eventuais problemas para que
estes ndo condicionem o funcionamento da nova rede. Numa rede sem fios ¢ necessario
ter especial atengdo a variabilidade na construgdo dos edificios pois estes podem afetar a
propagac¢ao do sinal RF e consequentemente uma degradagao da qualidade de ligagao dos
utilizadores. E fundamental fazer uma validagéo inicial para confirmar a correta defini¢io
do layout dos APs no ambiente e com a analise a alguns parametros verificar se existem
problemas com a rede Wi-Fi atual. Ja na rede cablada serd importante analisar o trafego,
perceber os picos de utilizagdo e realizar testes de velocidade e estabilidade para verificar
o estado da rede em termos de velocidade efetiva, qualidade da ligacdo e estabilidade.

Para a realizacdo da validagdo a rede Wi-Fi necessitamos de um sistema de survey,
nomeadamente um equipamento portatil e uma ferramenta de software que permita
medir, validar, otimizar e solucionar problemas numa WLAN. O objetivo ¢ realizar
medigdes do sinal RF em todo o espaco livre utilizavel. Na validagao do estado da rede
cablada ¢ importante ter relatorios de trafego de forma a verificar ao detalhe o trafego na
rede, analisar que utilizadores, aplicagdes e protocolos estdo a consumir que quantidade
de largura de banda. Isto vai permitir posteriormente definir politicas de QoS e assegurar
a largura de banda necessaria para aplicagdes criticas ao projeto.

Esta fase envolve as seguintes tarefas:
e Validacdo da rede Wi-Fi
e Validacdo da rede cablada

A validacdo do estado da rede Wi-Fi atual envolve a realizagdo de surveys no modo
passivo e ativo as salas e espagos comuns alvos de utilizacdo do Projeto dos Manuais
Digitais. A realizagdo de um pré-survey nesta fase inicial é parte fulcral para verificar o
estado da rede a nivel de cobertura e capacidade bem como identificar eventuais
problemas antes de projetar uma nova WLAN.

Serd importante verificarmos se estamos numa situagdo de subdimensionamento ou
sobredimensionamento mediante a realiza¢cdo de alguns testes de validacdo do tamanho
da célula dos APs. O objetivo ¢ verificar se o layout dos APs atuais estd bem definido e
as suas células estdo corretamente espagadas para provocar um roaming limpo. A
execugdo desta tarefa poderd levar a alteragcdes no layout atual dos APs. Este survey
inicial consiste em efetuar medi¢des ao sinal RF emitido por um certo SSID através da
realizacdo de um percurso dentro da area utilizada. Apos a realizagdo do survey obtemos
uma série de heatmaps de varios parametros que definem a qualidade de uma rede Wi-Fi
como o Received Signal Strength indication (RSSI), Signal Noise Radio (SNR),
throughput e datarate. De grosso modo o RSSI permite determinar a qualidade com que
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um dispositivo pode receber sinais de um AP, o SNR indica a diferenga entre o sinal Wi-
Fi e o nivel de ruido no ambiente, o throughput é a taxa de transferéncia efetiva do
sistema, enquanto o data rate mostra-nos a velocidade maxima tedrica da rede baseada
no padrao IEEE 802.11 suportado pelo equipamento instalado. Os heatmaps resultantes
do survey devem ser observados como forma de analise aos surveys realizados.

Como ja foi visto anteriormente, a validagdo a WLAN envolve um survey nas areas
utilizadas pelo Projeto dos Manuais Digitais. Ja a validagdo da rede cablada implica ter
trafego de download, upload e tabelas com registos médios importantes. O que ¢ critico
para o planeamento deste projeto ¢ ter o trafego para perceber os picos de utilizagdo, a
segmentacao do trafego entre switches seria importante, mas ndo ¢ fundamental neste
cenario. O mais importante ¢ caraterizar a rede de forma agregada, o trafego dos routers
e da firewall e o nivel de ocupagdo da rede. Estes dados podem ser obtidos através de
relatérios que possam existir ou mediante a instalagdo de uma estacdo de monitorizagdo
na escola para tirar dados durante um certo periodo de tempo. Os dados obtidos podem
ser complementados através de testes continuos de velocidade e estabilidade pela
medi¢do de pardmetros como download, upload e laténcia.

No final da realizacdo desta fase vamos obter o relatorio de Validagao da Rede com:
e Validagdo da rede Wi-Fi
o Analise do RSSI
o Analise SNR
o Analise Throughput e data rate
o Andlise dos problemas na rede
e Validagdo da rede cablada
o Registo de medi¢des de parametros da rede cablada
e Posicdo atual dos APs na planta e em que norma operam

No caso da andlise a rede Wi-Fi deve ser tido em conta parametros como o RSSI, SNR,
throughput e data rate. Nesta andlise poderdo ser identificados eventuais problemas
relacionados com o RSSI, SNR, Round Trip Time (RTT), Loss e sobreposi¢ao de canais.
Na analise a rede cablada ¢ importante ter registos de medigdes dos valores do download,
upload e laténcia a varias horas do dia, com diferente nimero de utilizadores. Este registo
pode ser simplesmente uma tabela com estes dados de forma a verificar a velocidade, a
qualidade da ligagdo e a estabilidade na rede.

No Anexo 1.2 — Relatorio Validagdo da Rede ¢ apresentado um template que auxilia a
elaboracdo deste relatorio. O relatorio de Validacdo da Rede obtido nesta fase vai ser
importante para caraterizar o estado atual da rede Wi-Fi bem como da rede cablada e os
resultados aqui obtidos serdo uteis para a fase de Projeto da Rede no sentido em que, se
houver problemas, estdo identificados e a solu¢ao devera ser incluida no projeto da rede
a implementar.

Finalizada a andlise ao estado atual da rede e identificados os eventuais problemas,
seguimos para a fase de Projeto da Rede.
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4.1.3 Projeto da Rede

Esta fase tem como principal objetivo a defini¢do completa da solu¢do a implementar
através do dimensionamento do débito da ligagao agregada, do dimensionamento da rede
Wi-Fi e da especificacdo de todos os componentes da infraestrutura nomeadamente o
equipamento ativo e passivo bem como os planos de gestdo, manutengdo, seguranca e
desempenho.

Os inputs desta fase englobam os resultados das tarefas anteriores nomeadamente o
documento Problema e Requisitos bem como o relatério de Validacdo da Rede.
Relativamente ao documento Problema e Requisitos serd fundamental ter em conta os
requisitos de cobertura e capacidade no que toca a caraterizacdo dos utilizadores, das
aplicagdes e dos espacos a cobrir de forma que possa ser realizado o dimensionamento
do débito da ligacdo agregada e o dimensionamento da rede Wi-Fi. Além disso serad
importante para esta fase considerar as necessidades de seguranga, de gestdo e
manuten¢gdo como também as condicionantes do projeto identificadas no documento
Problema e Requisitos. Quanto ao relatério de survey sera importante reter o estado da
rede atual e eventuais problemas a corrigir, cuja solucdo devera integrar no desenho da
solugdo final do projeto. Além dos documentos das etapas anteriores, para o projeto da
rede Wi-Fi, necessitamos das plantas do edificio, de um portatil e de uma ferramenta de
software que permita projetar e validar uma WLAN utilizando um modelo preditivo.

A fase de Projeto da Rede compreende as seguintes tarefas:
e Dimensionamento das ligacdes agregadas
e Dimensionamento da rede Wi-Fi
e Especificacdo de todos os componentes da infraestrutura de rede
e Desenho da solugao

Como forma de estimar as necessidades dos débitos das ligagdes para suportar todos os
utilizadores e fluxos de todas as aplicagdes que a rede tem a sua disposi¢ao devera ser
realizado um dimensionamento do débito das ligacdes agregadas da LAN e do acesso a
internet na qual resultam tabelas com dimensionamento de débito. Este dimensionamento
¢ calculado tendo em conta o somatdrio do débito total por aplicacdo que ¢ definido
considerando o débito nominal e débito de excecdo de cada aplicacdo, o n° de fluxos
montante, n° de fluxos jusante e o fator de simultaneidade.

Nesta fase ¢ também dimensionada a rede Wi-Fi com a defini¢dao do layout dos APs no
ambiente através de um survey preditivo recorrendo a uma ferramenta de software. Com
recurso a um modelo preditivo e calculos teoricos sdo estimadas as melhores posicdes
para os APs tendo em conta os requisitos de cobertura e capacidade necessarios. Deste
survey resultam heatmaps que analisam varidveis criticas da qualidade da rede Wi-Fi com
o layout dos APs definido no cendrio de implementagdo. Este survey preditivo deve
idealmente ser verificado presencialmente com um survey no modo ativo no ambiente
real de implementagdo, recorrendo a um AP de teste instalado provisoriamente na suposta
posicao final e realizando testes de medi¢do do tamanho da célula do AP de maneira a
validar o correto layout dos APs no ambiente.

Apos o dimensionamento do debito de ligagdo agregada e da rede Wi-Fi sdo especificadas

todas as componentes da infraestrutura tendo em conta os objetivos do projeto. E
realizada uma identificagdo genérica das principais op¢des relativas ao equipamento
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ativo, equipamento passivo bem como aspetos de gestdo, manutengdo, seguranga e
disponibilidade. Por fim é desenhada a solugdo através da elaboracdo do diagrama da rede
e tracados em planta dos sistemas de cablagem.

Terminada a fase de Projeto da Rede obtemos o documento Projeto com:
e Descrigdo do ambiente de projeto
o Breve descricao do problema em que se insere o projeto
e Objetivos do projeto:
o Caraterizacdo dos requisitos de cobertura e capacidade
o Identificacdo das perspetivas de evolugdo
o Caraterizacdo das necessidades de gestdo, manutencdo, seguranca e
desempenho
o Identificacao das condicionantes
e Especificagdes
o Especificagdo dos equipamentos passivos
o Especificagdo dos equipamentos ativos
o Planos de gestdo, manutencao, seguranga e desempenho
e Desenho da solugdo: Tabela com medigdes e especificagdes de quantidades dos
varios componentes a instalar, diagrama da rede, plantas do edificio com a
defini¢do do /ayout dos novos APs no ambiente, tragados em planta da cablagem
e identificacdo do equipamento ativo.

No Anexo 1.3 - Documento Projeto ¢ apresentado um template que auxilia a criagdo do
referido documento.

A fase de Projeto da Rede ¢ critica e fundamental para o projeto, ndo s6 no momento de
planeamento da rede, mas também para manter um registo de manuten¢do e futuras
necessidades de documentacdo. Depois de definirmos adequadamente a solugdo do
projeto de rede através da especificagdo de todos os componentes da infraestrutura e do
desenho da solucao passamos agora a defini¢ao do plano de implementacao.

4.1.4 Plano de Implementagéo

O plano de implementacdo tem como principal objetivo definir os planos de
orcamentacdo e reestruturacdo consoante os requisitos e condicionantes que foram
levantados durante todo o processo de planeamento, mediante a capacidade de
investimento e dos recursos humanos disponiveis.

Esta fase tem como inputs os planos de investimento disponiveis e o documento Projeto
com a especificagdo da solucdo e de todos os componentes que a infraestrutura vai
necessitar. A implementagdo desta fase obriga que a defini¢do do projeto de rede esteja
bem estabelecida no documento Projeto. Nesta fase deve existir a priori uma nogao do
or¢amento ou dos planos de investimento em tecnologias de informagdo e comunicacao
(TIC). Devemos ter os orcamentos das areas tecnoldgicas, o valor do investimento que
estd a ser planeado bem como outras verbas que possam existir. Os planos de
investimento disponiveis vao condicionar diretamente a definicdo do orcamento para o
projeto final e podera levar a necessidade de reestruturagdo da solucdo de forma a
acomodar o or¢amento disponivel.
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Nesta fase valorizamos a solu¢do do projeto de rede mediante a realizacdo de um
orcamento do equipamento ativo e passivo necessario bem como dos servigos para a
respetiva implementacdo. De forma a elaborar a rede projetada ¢ necessario fazer o
or¢amento para o numero de switches, de APs, da cablagem e dos servicos relacionados.
Apos a aprovacdo do orcamento existe a necessidade de realizar as encomendas aos
fornecedores para aquisicao dos equipamentos. Além disso ¢ importante ter em conta as
condicionantes do projeto, visto que o mesmo tem que estar funcional no inicio de cada
ano letivo e ndo deve coincidir com atividades letivas em funcionamento. Devido aos
fatores mencionados anteriormente ¢ essencial definir as equipas, elaborar um
cronograma e estabelecer contactos com as equipas envolvidas para alinhar o plano de
trabalhos a realizar.
Com a elaboragao desta fase obtemos o documento Plano de Implementagdo que contem:

e Orcamento para a rede

e Plano detalhado de trabalhos a realizar

e Defini¢do do cronograma de trabalhos

No Anexo 1.4 - Documento Plano de Implementacdo ¢ disponibilizado um femplate que
auxilia a elaboracdo do documento pretendido no final desta fase.

Depois do Plano de Implementacdo, procede-se a instalagdo da solucao do projeto da rede
final. Esta fase normalmente compreende um conjunto de atividades de acompanhamento
ao projeto.

4.1.5 Acompanhamento da Implementacdo

A fase de Acompanhamento da Implementacao tem como principal objetivo garantir que
a implementa¢do se desenrola conforme foi projetada através do esclarecimento de
opgdes técnicas de apoio a instalacdo caso seja necessario. Para realizagdo do
acompanhamento da implementacdo precisamos do documento Projeto e do Plano de
Implementacgao de forma a ter sempre presente os detalhes da solu¢do a implementar e o
cronograma de trabalhos.

As tarefas realizadas nesta fase sdo:
e Apoio a implementacgdo do projeto
e Fiscalizacdo da implementacao

O apoio a implementacdo compreende acdes como o didlogo continuo com a equipa de
implementagdo para esclarecimento de duvidas, saber o ponto de situacdo da instalacdo e
a eventual redefinigdo do cronograma de trabalhos. As tarefas realizadas na
implementagdo normalmente sdo feitas por equipas diferentes, o que requer uma
coordenagdo entre as mesmas e por vezes poderd levar a redefinicdo do cronograma de
trabalhos. A outra tarefa desta fase passa pela fiscaliza¢do da instalacdo para garantir que
as especificagcdes dos componentes a instalar sio compridas e que os prazos sao seguidos
conforme delineados.

A elaboragdo desta fase poderd levar a criagdo de um relatorio informal de orientagdo a
equipa de projeto com:

e Ponto de situagdo da instalacdo na escola

¢ Dificuldades pontuais

e Cronograma de trabalhos atualizado
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No Anexo 1.5 - Relatério Estado de Implementacgdo ¢ disponibilizado um template que
auxilia a elaboracdo do documento pretendido no final desta fase.

Terminado o acompanhamento da implementacao, passamos a fase de Validacdo da Rede
implementada.

4.1.6 Validacdo da Implementagéo

Esta etapa surge como necessidade de validacdo da rede apds a mesma ser implementada.
O principal objetivo desta fase ¢ verificar se a rede se encontra a funcionar de forma
adequada e se garante os requisitos de cobertura e capacidade que foram definidos
inicialmente. Para a realizagdo desta fase €& necessario o relatéorio Estado da
Implementagdo para validar alguma alteragdo que tenha surgido face a implementagao
prevista ¢ o documento Projeto de forma a ter sempre presente todos os detalhes da
solu¢do desenhada. Além disso, tal como na fase de validacdo inicial da rede Wi-Fi
necessitamos das plantas do edificio e de um sistema de survey que pode ser composto
por um portatil e uma ferramenta de software que permita medir, validar, otimizar e
solucionar problemas numa WLAN. Para verificarmos a conformidade da instalagdo da
cablagem devem ser feitas certificagdes seguindo um conjunto de normas internacionais
com equipamento especifico para o efeito.

Esta fase compreende as seguintes tarefas:
e Validacdo da rede Wi-Fi
o Testes
e Certificagdo

Nesta fase sdo realizados surveys no modo ativo e passivo em todas as salas e espagos
comuns que foram instalados novos APs, recorrendo a uma ferramenta de software. Estes
surveys devem ser posteriormente analisados no que toca aos pardmetros que definem a
qualidade de uma rede Wi-Fi e comparados com o survey realizado inicialmente. Para
validar os sistemas de cablagem sdo realizados testes comumente designados por
certificagio suportados por normas internacionais. A semelhanga do que foi realizado na
fase de validacdo inicial, além dos surveys devemos realizar testes de velocidade e de
estabilidade da rede para avaliar parametros como download, upload, laténcia, com varios

equipamentos, em varios locais, com diferente nimero de utilizadores e a varias horas do
dia.

Ap0s terminada esta etapa obtemos um relatorio de Validagao da Implementac¢ao com:
e Andlise a varidveis como RSSI, SNR, Throughput, data rate

Testes de medi¢ao de pardmetros da rede cablada

Identificacdo de problemas na rede final

Relatorios de certificagdo

No Anexo 1.2 — Relatdrio Validagao da Rede ¢ apresentado um template para o relatorio
de Validacdo da Rede que pode ser utilizado tanto nesta fase como na fase de Validacao
da Rede atual. Da atividade de validacao da implementag¢do podem resultar corre¢des ou
alteracdes na instalagao.

Terminada a verificagdo do estado da rede implementada segue-se o inicio da sua fase
operacional que requer uma monitorizagdo constante a rede. O ambiente numa rede Wi-
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Fi muda constantemente, surgem novos dispositivos, podem aparecer interferéncias,
problemas e falhas internas.

4.2 Conclusdo

Este capitulo apresentou um processo para a andlise, planeamento e implementagdo das
redes que vao suportar o Projeto dos Manuais Digitais nas escolas da RAM com foco na
rede de area local sem fios. A metodologia utilizada baseia-se num conjunto de atividades
que sdo comuns nos projetos de sistemas de informagdo, mas neste caso foi direcionada
a um projeto de engenharia de redes informaticas. O processo foi definido de forma a
tentar ser preciso, claro e completo nos pontos fundamentais ao planeamento destas redes,
focado na avaliacdo das capacidades necessarias ao suporte dos utilizadores, aplicagdes e
nas questdes de gestdo, manutengdo, seguranga e desempenho. Este processo foi criado
tendo em conta a realidade das escolas escolhendo as tarefas essenciais e algumas
opcionais para que possa ser facilmente adotado por qualquer escola.

O processo comeca pela fase designada Problema e Requisitos. Nesta fase, com recurso
as plantas do edificio, aos manuais técnicos e aos contratos de servigos sdo caraterizadas
as infraestruturas fisicas, as infraestruturas de rede, os utilizadores e as aplica¢des. Sao
aqui identificados os problemas atuais, definidos os requisitos de cobertura e capacidade
e as condicionantes do projeto. Desta fase deve resultar o documento Problema e
Requisitos com os componentes especificados nas tarefas que compdem a fase. O
template do documento esperado no final desta fase ¢ apresentado no Anexo 1.1 -
Documento Problema e Requisitos.

Seguidamente surge a fase de Validagdo da Rede atual em que, com o apoio do
documento Problema e Requisitos, das plantas do edificio, do sistema de survey e dos
relatorios de trafego ¢ efetuada a validagdo da rede Wi-Fi e da rede cablada. Com a
realizacdo destas tarefas ¢ produzido o relatorio de Validagdo da Rede cujo template é
ilustrado no Anexo 1.2 — Relatorio de Validacao da rede.

Validado o estado da rede atual passamos ao projeto da rede. Com o documento Problema
e Requisitos, relatorio de Validacdao da Rede, plantas do edificio e sistema de survey sdo
aqui efetuados os dimensionamentos das ligacdes agregadas e da rede Wi-Fi, a
especificagdo de todos os componentes da rede e o desenho da solugdo a implementar.
Com estas tarefas ¢ produzido o documento Projeto. O femplate para a elaboracio deste
documento pode ser encontrado no Anexo 1.3 - Documento Projeto.

Segue-se o plano de implementagdo em que, mediante o plano de investimento e o
documento Projeto, realiza-se um or¢amento bem como um plano e cronograma dos
trabalhos a realizar. Desta fase deve resultar o documento Plano de Implementacao cujo
template ¢ ilustrado no Anexo 1.4 - Documento Plano de Implementacao.

Tendo o or¢amento adjudicado e o plano de trabalhos definidos, passamos a
implementagdo propriamente dita e 0 acompanhamento da mesma. Para realizar a fase do
Acompanhamento da Implementacdo necessitamos do documento Projeto e do
documento Plano de Implementacdo. Nesta fase sdo realizadas as tarefas de apoio a
implementagdo e da fiscalizacdo. No final deve ser produzido o relatério Estado da
Implementagdo cujo femplate ¢ apresentado no Anexo I.5 - Relatorio Estado de
Implementagao.
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Apos a conclusdo da instalacdo segue-se a fase de Validagdo da Rede implementada em
que ¢ realizada a validacdo da rede Wi-Fi, testes e certificacdo de forma a verificar o
correto funcionamento da rede. No final desta fase deve resultar um relatério de
Validacdo da Implementacdo com estrutura idéntica ao relatorio que foi produzido
inicialmente na fase de Validagao da Rede.

No processo descrito ao longo deste capitulo existem fases criticas que tém
obrigatoriamente de ser realizadas, outras poderdo ser opcionais, embora recomendadas.
Algumas escolas poderdo utilizar o processo de forma completa, outras podem saltar
alguma das fases, dependendo dos recursos disponiveis a nivel técnico e financeiro. O
processo criado permite, de uma forma minimalista, que uma escola com poucos meios
garanta pelo menos a definicdo dos recursos que t€ém que ser concebidos para uma
completa caracterizagdo da escola. A fase Problema e Requisitos, a fase do Projeto de
Rede e a fase de Validagdo da Implementagdo devem ser realizadas em todas as escolas
dada a sua extrema importancia. A fase de Problema e Requisitos ¢ essencial para a
caraterizagdo de todo o cenario, na defini¢do dos condicionantes e requisitos. A fase de
Projeto ¢ fundamental no dimensionamento e especificacdo dos componentes da rede bem
como no desenho da solugdo a implementar. A Validagdo da Implementacdo ¢ crucial
para a verificac¢do do correto funcionamento da rede implementada. Ja a fase da Validagao
da Rede atual, dependendo do estado da rede, pode ser ultrapassada, optando por passar
diretamente a fase de Projeto de uma rede nova por se tratar de uma rede muito antiga em
que os componentes devem preferencialmente ser substituidos na sua totalidade. A fase
do Plano de Implementacdo e a fase do Acompanhamento da Implementa¢cdo dao uma
garantia adicional do alinhamento das tarefas a serem realizadas, asseguram a qualidade
dos planos de implementagdo e certificam que o projeto esta realmente a decorrer como
esperado, no entanto estas fases ndo sdo tao criticas como as fases descritas anteriormente.

E possivel identificar algumas limitagdes no processo que foi definido ao longo deste
capitulo, principalmente em termos da defini¢do das entidades competentes em cada fase
e ordem de responsabilidades. O processo foi pensado para ser implementado por alguém
da escola, quer seja o técnico de informatica, o professor de TIC, o responsavel pelo
Projeto dos Manuais Digitais ou um membro do conselho executivo. Algumas tarefas
exigem conhecimento técnico na area das redes e planeamento de survey, o que pode
levar a necessidade de apoio por parte de entidades externas. Desta forma ¢ importante
existir uma clarificacdo dos perfis e responsabilidades das pessoas que vao acompanhar
0 processo, tanto em termos de entidades internas como externas a escola.

Como forma de comparar o processo que foi descrito ao longo deste capitulo com outras
metodologias de planeamento e projeto de redes informaticas foi realizada uma andlise
comparativa com o processo apresentado pelo Edmundo Monteiro e Fernando Boa Vida
no livro Engenharia de Redes Informaticas [7]. Os autores de [7] apresentam um processo
de planeamento e projeto para uma rede nova que compreende as seguintes fases:
Levantamento de Requisitos, Planeamento, Projeto, Assisténcia e Testes.

Tal como na metodologia adotada em [7], foi realizado no processo proposto uma fase de
Levantamento de Requisitos, das necessidades e dos condicionantes. Contudo esta
primeira fase, designada de Problemas e Requisitos, por se tratar de um planeamento
numa rede ja existente e por ser um projeto para uma rede Wi-Fi, exigiu adicionalmente
a definicdo dos problemas atuais, caraterizagdo das infraestruturas fisicas e das
infraestruturas de rede no que toca a rede cablada, Wi-Fi e acesso a internet. O Projeto
dos Manuais Digitais tem a particularidade da maioria dos seus utilizadores fazerem uso
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de equipamentos moveis, o que exige especial atengdo para a rede de area local sem fios.
Como tal, ao longo de todo o processo de andlise, planeamento e implementagao foi dada
especial atencdo a tarefas especificas para o planeamento da rede Wi-Fi, como a
realizagdo de surveys ativos, passivos e preditivos bem como a analise a parametros
criticos que definem a qualidade numa rede Wi-Fi como o RSSI, SNR, throughput e data
rate. Apods a fase de Levantamento de Requisitos e pelos motivos referidos anteriormente,
optamos por criar uma fase adicional de Valida¢ao do Estado da Rede que nao existe no
processo definido pelos autores em [7]. A validacdao do estado atual da rede ¢ efetuada
mediante a realizacdo de surveys ativos e passivos a rede Wi-Fi bem como testes a rede
cablada. A fase de Planeamento e Projeto do processo dos autores [7], no processo
proposto, foi compreendida na fase de Projeto. Tentou-se minimizar as tarefas nesta fase
aos essenciais para este tipo de projeto nomeadamente o dimensionamento da rede Wi-
Fi, o dimensionamento do débito de ligacdo agregada da LAN e acesso a internet, a
especificagdo de todos os componentes a instalar e o desenho da solug@o a implementar.
No processo demonstrado em [7] a fase de Planeamento compreende a tarefa de defini¢ao
do modelo de funcionamento, da arquitetura loégica e o dimensionamento de todos os
subsistemas de comunica¢do. Ja na fase de Projeto definida em [7] estdo as tarefas de
especificagdo de todas as componentes da infraestrutura, definicdo das condigdes de
instalacdo, o desenho das pecas, as medi¢des e o orgamento. Como ¢ possivel verificar,
outro ponto diferenciador dos processos tem a ver com a tarefa de orgamentacao que faz
parte do projeto de rede no processo apresentado em [7]. No processo proposto optamos
por colocar a tarefa de orcamentacdo juntamente com as tarefas de plano de trabalhos e
cronogramas numa fase designada de Plano de Implementacao dada as particularidades
deste projeto, no que toca ao financiamento que reflete diretamente no orcamento a
realizar bem como na solucdo a implementar. O projeto de rede tenta ser uma solucgdo
completa, j4 o plano de implementacdo define quais os requisitos possiveis para a
implementagdo na medida do or¢amento praticavel. Ainda assim existem fases com o
mesmo objetivo e tarefas idénticas as do processo descrito neste capitulo, como € o caso
da fase de Apoio a Implementacdo e Validagao da Implementacao que se identificam com
as fases de Assisténcia e Teste apresentadas em [7]. De forma geral € possivel constatar
que continuamos a ter um processo com as fases que sdo espectaveis num processo de
planeamento, mas adaptado as realidades das escolas.

Concluida a descri¢ao do processo de analise, planeamento e implementacao de uma rede
para o Projeto dos Manuais Digitais e descritas todas as suas fases com as tarefas e acdes
associadas, passamos agora a demonstracao da implementacao deste processo recorrendo
como exemplo a instituicdo de ensino que utilizamos como modelo inicialmente na
caraterizagdo do problema, a Escola Basica e Secundaria Gongalves Zarco.
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Este capitulo tem como objetivo demonstrar a aplicagdo real do processo de
analise, planeamento e implementagdo para as redes do Projeto dos Manuais
Digitais proposto no capitulo 4. Ao longo deste capitulo pretendemos seguir o
processo, aplicando-o como caso de estudo numa escola da RAM, explicar as
limitacdes na sua aplicacao e clarificar as op¢des tomadas em cada fase. Sao aqui
descritos os recursos utilizados para efetuar cada uma das fases, as tarefas que
foram realizadas, os resultados obtidos bem como a sua respetiva andlise.

O Projeto dos Manuais Digitais esta atualmente a ser utilizado em 26 escolas da RAM,
neste contexto ndo era possivel fazer o teste em todas as escolas. Do grupo de escolas
existentes foi escolhida a Escola Basica e Secundéria Gongalves Zarco por se tratar de
uma escola com um edificio antigo, pelo tipo de construgdo caracteristico, por ter uma
comunidade elevada e possuir uma arquitetura comum as restantes escolas. Neste capitulo
iremos seguir de forma completa o processo que foi definido anteriormente, na sec¢ao
5.1 é aplicada a primeira fase do processo, designada Problema e Requisitos, na 5.2 a fase
de Validacao da Rede, na 5.3 o Projeto de Rede, na 5.4 o Plano de Implementa¢do na 5.5
o Acompanhamento da Implementacdo e por fim na 5.6 a Validagao da Implementagao.

5.1 Problema e Requisitos

Tal como no processo predefinido, para realizar esta fase utilizamos as plantas do edificio
e os contratos de servicos de acesso a internet. Foi efetuada uma visita as instalagcdes da
Escola Basica e Secundéria Gongalves Zarco, acompanhada pelo técnico de informatica,
pelo coordenador do Projeto dos Manuais Digitais e pelo coordenador de TIC. Os inputs
disponibilizados complementados com uma conversa inicial com estes intervenientes no
projeto foram cruciais e permitiram ter uma visao mais clara das infraestruturas fisicas do
edificio, dos utilizadores e aplicagcdes bem como das infraestruturas de rede no que toca
a rede Wi-Fi, rede cablada e rede de acesso a internet. Esta caraterizagcdo inicial
possibilitou descrever cada um destes componentes, identificar as condicionantes do
projeto, identificar os problemas, definir os requisitos de cobertura e capacidade bem
como as necessidades de gestdo, manutencdo, seguranca e desempenho.

As limitagdes na realizacdo completa desta fase prenderam-se pela falta de manuais
técnicos das redes ja instaladas que auxiliassem a ter uma descricao fisica mais detalhada
em termos da rede cablada e da rede elétrica de forma a identificar mais ao detalhe o
caminho de cabos utilizados atualmente na escola. Embora a caraterizagdao da rede
cablada ndo fosse completa pela limitagdo identificada anteriormente, foi elaborado o
diagrama fisico da rede e descrita a sua organiza¢ao em termos dos equipamentos ativos
e passivos. As restantes tarefas identificadas no processo para esta fase foram realizadas
de forma integral e ndo existiu nada que considerdssemos nao fazer sentido aplicar.

Refletido o que foi o trabalho desta fase, ha um aspeto que deve ser referido, a grande
maioria das tarefas associadas a caraterizagcdo do problema e dos requisitos foram feitas
antes do processo estar definido, o que nos ajudou a definicdo dos primeiros passos do
processo, mas depois deste estar completamente estabelecido todas as tarefas foram
revistas para verificar se estavamos efetivamente a cumpri-lo. Deste modo, a primeira
fase do processo proposto, designada de problema e requisitos, foi efetuada anteriormente
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no capitulo 3 - Caraterizagdo do problema. A realizagdo desta fase nestes moldes permite
obter todos os pontos necessarios para formular o documento pretendido no final da
mesma e cujo femplate ¢ apresentado no Anexo I.1 - Documento Problema e Requisitos.

Ap6s terminada a fase do Problema e Requisitos passamos a fase de Validagao da Rede.

5.2 Validagéo da Rede

Em concordancia com o que foi definido no processo, para esta fase recebemos o
documento Problema e Requisitos, as plantas do edificio e o sistema de survey. Tanto o
documento Problema e Requisitos como as plantas sdo recursos que ja vém da fase
anterior. Em termos do sistema de survey foi necessaria a escolha de uma ferramenta de
software que permitisse validar, otimizar e solucionar problemas numa WLAN. Apds a
pesquisa de algumas ferramentas para site survey no estado da arte e excluindo as
aplicagdes server-based e cloud-based, dado que ndo sdo adequadas para realizar um site
survey ativo nem passivo onde ¢ necessario medir o sinal no espago livre, optou-se por
uma aplicacdo standalone. A Universidade da Madeira (UMa) possuia uma licenca para
a versdo PRO do Ekahau que mostrou ser uma 6tima op¢ao, além de ser uma ferramenta
robusta suportada pelas principais empresas do ramo como a Cisco e a Aruba Networks,
permite realizar surveys passivos, ativos, preditivos, simular a capacidade, simular a
cobertura e gerar relatorios o que a torna uma ferramenta com todas as funcionalidades
necessarias para a analise, planeamento e implementacao das redes de area local sem fios
que vao suportar o Projeto dos Manuais Digitais.

Para a Escola Basica e Secundaria Gongalves Zarco e no que concerne a esta fase
pretende-se validar a rede Wi-Fi e a rede cablada. Sendo critica a parte do Wi-Fi neste
projeto, ¢ importante mostrar um pouco de como se validou o estado da rede de area local
sem fios atual na escola. Desta forma, na seccdo 5.2.1 ¢ apresentada a tarefa de validacao
da rede Wi-Fi, posteriormente na sec¢do 5.2.2 ¢ apresentada a tarefa validagao da rede
cablada.

5.2.1 Validacdo da rede Wi-Fi

No ambito desta seccdo comegaremos por falar do procedimento adotado para validar a
rede Wi-Fi nesta escola, nomeadamente a realizacdo do site survey ativo e passivo nos
espagos utilizados pelo Projeto dos Manuais Digitais, os resultados obtidos e uma andlise
dos mesmos. Antes de realizar o planeamento de uma nova rede Wi-Fi ¢ fundamental
entender o estado da rede atual e identificar eventuais problemas. Recorrendo ao Ekahau
realizamos um survey no modo passivo e ativo, associando-se ao SSID
“ManuaisDigitais ”. O procedimento consistiu na execugdo das seguintes etapas:

1. Importar as plantas do edificio no Ekahau e definir a respetiva escala.
Efetuar medi¢des através da realizagdo de um percurso dentro da éarea util,
utilizando o adaptador Wi-Fi NIC-300 %% do Ekahau. As medigdes sdo feitas
através da marcagdo de pontos na planta com o botdo esquerdo do rato, que
corresponde a localizagdo atual do utilizador que esta a realizar o survey. E
recomendado marcar o ponto apenas depois de passar cerca de 2 segundos da

33 NIC-300 USB Wi-Fi adapter - https://sicaron.com/onewebmedia/Ekahau NIC-300-USB_DS.pdf
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chegada a localizagdo de medicdo, para que o software tenha tempo suficiente de
atualizar os dados recebidos pela NIC-300. O Ekahau recomenda que em zonas
de linha reta ndo seja necessario marcar muitos pontos e sugere especial atengao
para areas de curva e em zonas que ha nitida alteragdo dos materiais.

3. Finalizada a medi¢dao em toda a area de utilizagdo, o survey é terminado clicando
no botdo direito do rato.

Nesta escola o survey foi realizado maioritariamente dentro das salas de aula e espagos
comuns alvo de utilizagdo dos Manuais Digitais. Inicialmente foi efetuado um survey no
modo passivo e ativo de forma a verificar o estado da rede atual através da validagao da
cobertura Wi-Fi nos espagos utilizados no ano anterior por alunos de 5° ano.
Seguidamente procedeu-se a um survey nas salas e espagos comuns que serao utilizados
no proximo ano. Os espacos alvo de utilizagdo sdo ilustrados na Tabela 10.

Tabela 10 — Salas e espagos comuns utilizados no Projeto dos Manuais Digitais

Ano letivo Salas e espacos comuns utilizados
2019/20 Al, A2, A3, A4, A5,BI13,C3 e C4
2020/21 A9, A13,B7,Bl11, B12, B15, B16, B17, B18, B19, B23, C1, C2, C5,

biblioteca, sala de estudo, sala de sessoes, cantina

Note-se que em cada ano letivo os espacos utilizados sdo os do ano anterior em
complemento com os do presente ano. O percurso realizado no survey aos espagos alvo
de utilizagao no piso 1 do bloco A1 ¢ mostrado na Figura 22.
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Figura 22 - Trajeto realizado no survey das salas do piso 1 bloco Al
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Esta pesquisa inicial permite-nos identificar os modelos dos APs utilizados, as suas
normas de operagdo, a largura, o canal e o protocolo de seguranca utilizado. O survey
realizado nas salas e espagos comuns permitiu verificar que nas zonas do piso 1 do bloco
Al existem 2 APs Cisco Aironet 1100, um localizado dentro da biblioteca e outro no
corredor junto a sala A13. Estes operam na norma IEEE 802.11g e utilizam o protocolo
de segurangca WPA. Os APs tém uma largura de canal de 20Mhz, um esta configurado no
canal 6 e outro no canal 11. Verificou-se que nas salas de aula A1, A2, A3 e A4 existe 1
AP por sala. Os APs utilizados nestas salas sdo os Alcatel aruba 303 dual band, que
operam na norma IEEE 802.11n com 20Mhz e na norma IEEE 802.11ac com 80Mhz.
Estes utilizam o protocolo de seguranca WPA2. Em termos da configuracdo dos canais
nestas salas, na banda dos 2.4Ghz sao utilizados os canais 6, 1 ¢ 11. Ja na banda dos 5Ghz
sdo usados os canais 116 e 36.

Ap0s arealizagdo do survey ¢ importante verificar o estado da rede e analisar os resultados
obtidos mediante a observagdo dos seguintes indicadores:

® Received Signal Strength Indication (RSSI) medido em dBm - O indicador de
intensidade do sinal recebido (RSSI) ¢ uma medida estimada da intensidade do
sinal recebido por um dispositivo. Determina a qualidade com que um dispositivo
pode ouvir, detetar e receber sinais de um AP. Este ajuda a saber se um sinal ¢
suficientemente forte para estabelecer uma conexdo sem fios. Normalmente
considera-se adequado um minimo RSSI de -67dBm para uma rede que suporte
voz e dados.

e Signal Noise Ratio (SNR) medido em dB — E a diferenga entre o sinal Wi-Fi
recebido e o nivel de ruido. O ruido sdo transmissdes de fundo erradas que sdo
emitidas por outros dispositivos que estdo muito distantes para que o sinal seja
inteligivel ou por dispositivos que inadvertidamente criam interferéncia na mesma
frequéncia. Geralmente, um sinal com um valor SNR de 20dB ou mais ¢
recomendado para redes de dados, j4 um valor SNR superior a 25dB ¢
aconselhado para redes que usam aplicagdes de voz.

e Data rate medido em Mbps - Pardmetro relativo a velocidade de ligacao, refere-
se a velocidade maxima tedrica da rede, baseada no padrao IEEE 802.11
suportado pelos equipamentos instalados.

e Throughput3? medido em Mbps - ¢ a taxa de transferéncia efetiva de um sistema,
a quantidade de dados transferidos de um lugar a outro num determinado espago
de tempo. A taxa de transferéncia efetiva de um determinado sistema pode ser
menor que a taxa de entrada, devido as perdas e atrasos no sistema. Os parametros
data rate e throughput relacionam-se na medida em que o throughput é cerca de
metade do data rate. O data rate e o throughput aceitaveis vao depender do tipo
de rede que estamos a planear, do nimero de acessos simultaneos e das aplicagdes
utilizadas.

A andlise aos parametros descritos anteriormente ¢ feita com recurso aos heatmaps que
sdo gerados pelo Ekahau depois da realizagdo do survey.

34 O Ekahau nido efetua medigdes efetivas ao throughput, pois o input utilizado pela ferramenta no survey
ativo ¢ o ping. Para isso ¢ necessario utilizar um servidor do tipo iPerf que requer ligagdo via ethernet.
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Seguidamente sdo apresentados os heatmaps dos vérios pardmetros para o survey
realizado no piso 1 do bloco Al. A Figura 23 mostra o heatmap do RSSI no piso 1 do
bloco Al.
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Figura 23 — Heatmap do RSSI no piso 1 bloco Al
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Com a andlise do heatmap gerado pelo Ekahau ¢ possivel verificar que a cobertura Wi-
Fino piso 1 do Bloco Al, apresenta os seguintes resultados:

e As salas utilizadas para lecionar alunos de 5° ano nomeadamente a sala Al, A2,
A3 e A4 estdo todas bem cobertas com um AP por sala atingindo valores na ordem
dos -45dBm ou superior.

e A sala A13 que serad utilizada no préximo ano letivo, mesmo com um AP na
parede adjacente da biblioteca e outro no corredor, apenas apresenta uma pequena
zona com sinal aceitavel entre os -65dBm e os -60dBm, contudo verifica-se
deficiéncias no nivel de sinal com valores entre -75dBm a -70dBm em algumas
extremidades da sala, outras com valores de -80dBm a -75dBm assim como
algumas zonas mortas onde o sinal ndo chega.

e Na biblioteca existem zonas em que a cobertura ¢ razoavel com valores até -
65dBm, no entanto foi possivel notar niveis de sinal pouco satisfatorios na
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extremidade direita com valores entre os -70dBm ¢ os -67dBm e até¢ mesmo entre
os -80dBm ¢ os -75dBm.
e A sala de estudo também apresenta valores pouco satisfatorios na for¢a do sinal

j& que na extremidade direita fez-se notar niveis de sinal entre os -75dBm ¢ os -
70dBm.

Ap6s analisado o parametro RSSI, observemos agora o throughput através da analise
do heatmap do throughput obtido no piso 1 do bloco Al ilustrado na Figura 24.
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Figura 24 — Heatmap do Throughput no piso 1 bloco Al

Através da andlise ao heatmap relativo ao pardmetro throughput é possivel verificar que:

e Nas salas Al, A2, A3 e A4 registaram-se niveis de throughput bastante
satisfatorios, maioritariamente superiores a 646Mbps.

e A sala A13 apresentou valores de throughput que nio sio aceitdveis para este
cenario, estes variam entre os 12Mbps e os 26Mbps.

e A biblioteca apresentou valores que nao sdo satisfatorios, registou-se throughputs
compreendidos entre os 10Mbps e os 32Mbps.
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e Na sala de estudo anexa a biblioteca fizeram-se sentir valores de throughput que
ndo sdo adequados, estes variam entre os 8Mbps e os 28Mbps.

E importante realgar que este heatmap relativo ao throughput nao considera o nimero de
utilizadores, desta forma serdo de esperar valores sempre inferiores a 646 Mbps mesmo
nos melhores casos obtidos. Ainda assim considera-se throughputs bastante aceitaveis
para as salas que estdo a ser utilizadas no presente ano letivo. Como o data rate e o
throughput estao relacionados na medida em que data rate é cerca do dobro do valor do
throughput apresentado, neste caso optou-se por analisar apenas o throughput.

Terminada a andlise ao parametro do throughput vamos agora analisar o heatmap do SNR
apresentado na Figura 25.
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Figura 25 — Heatmap do SNR no bloco A1 piso 1

Em relacdo ao SNR ¢ possivel verificar que:

e Assalas Al, A2, A3 e A4 apresentam valores de SNR sempre superiores a 40dB.
e Nasala A13 temos uma zona com SNR entre os 25dB ¢ os 35dB, no entanto nas
extremidades da sala registaram-se valores entre os 10dB ¢ os 15dB.
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e Na biblioteca, embora tenhamos registado algumas zonas entre os 25dB ¢ os
30dB, a maior parte da area utilizdvel registou valores entre os 10dB e os 20dB.
e A sala de estudo apresentou maioritariamente valores de SNR inferiores a 20dB.

Os valores de SNR superiores a 25dB que foram obtidos garantem um sinal recomendado
tanto para redes de dados como para aplicagdes de voz, ja os valores inferiores a 20dB
ndo estdo adequados para nenhum dos cenarios.

Apo6s analisado o RSSI, o throughput e o SNR, vamos agora verificar os problemas
detetados na rede através da andlise ao heatmap relativo ao pardmetro network issues para
piso 1 do bloco A1 apresentado na Figura 26.
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Figura 26 - Heatmap do pardmetro Network Issues para o bloco Al pisol

Com a andlise ao parametro Network issues destacam-se 3 problemas no survey
realizado:

e Um dos problemas esta diretamente relacionado com o baixo RSSI detetado na
sala A13, na extremidade direita da biblioteca e na sala de estudo. Os valores
obtidos nestas zonas foram sempre inferiores a -67dBm.
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e Outro problema esté relacionado com o SNR inferior a 20dB na biblioteca e na
sala de estudo.

e O terceiro problema tem a ver com o Packet Loss dado que se registou uma
percentagem de pacotes perdidos superior a 2% na sala A13.

O pré-survey e os resultados para os restantes pisos dos blocos A, B e C em que existem
salas e espacos comuns destinados a utilizagdo do Projeto dos Manuais Digitais nesta
escola sdo apresentados no Anexo C — Pré-survey passivo e ativo.

Concluida a tarefa de validagdo da rede Wi-Fi, passamos agora a validacdo da rede
cablada.

5.2.2 Validacdo da rede cablada

Nesta tarefa foram realizados alguns testes de velocidade e estabilidade a rede com a
medi¢do de pardmetros como o download, upload e laténcia a diferentes horas do dia com
quantidades de utilizadores distintas.

Na Tabela 11 sdo apresentados alguns testes que foram realizados a diferentes horas do
dia utilizando o NET.mede®. Foi utilizado este servico porque € certificado pela
ANACOM?® ¢ permite testar alguns pardmetros de qualidade do servigo internet como a
velocidade de download, upload e laténcia, consultar relatérios de teste e visualizar
exemplos de servigos para os quais a ligacdo ¢ considerada adequada.

Tabela 11 - Registo inicial de parametros relativos a rede cablada

Data Hora D&v{:}l)"s‘)’d (I{\I/ﬁ)ol;ls[; Laténcia (ms)  Utilizadores
2020/03/05 09h00 400,0 97,9 20 120
2020/03/05 11h00 500,6 90,8 16 100
2020/03/05 12h30 100,4 80,3 21 120
2020/03/05 13h00 340,9 96,6 19 160
2020/03/06 14h05 80,2 40,4 60 140
2020/03/06 15h00 650,2 97,0 32 130
2020/03/06 16h30 95,9 45,8 27 200
2020/03/06 17h35 300,2 88,3 11 200

Com a andlise a Tabela 11 ¢ possivel verificar que embora tenhamos velocidades
razoaveis face ao débito contratado de 1Gbps de donwload e 100Mbps de upload, existem
muitas flutuacdes. Registamos velocidade de download em alguns testes perto de
700Mbps, mas outros com valores inferiores a 100Mbps que corresponde a menos de
10% da velocidade contratada. Os utilizadores relatam insatisfacdo na velocidade da
ligagdo. Por exemplo, ao descarregar um manual digital de S0MB demora muito tempo,
a visualizacdo de um video em HD no youtube por vezes tarda a iniciar. Mesmo

35 Net.mede - https://netmede.pt/
36 ANACOM - https://www.anacom.pt/
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aplicagdes como o Kahoot ou quizizz tém paragens. Apesar de se ter registado velocidades
aparentemente satisfatorias, nem sempre se consegue realizar atividades com
bidirecionalidade. Os alunos sentem alguma lentidao na utilizagdo do khan Academy, até
os quizzes da Porto Editora ou Aula Digital propostos para realizar nos tablets por vezes
ficam lentos.

Na tarefa de validacdo da rede cablada surgiram algumas limita¢cdes quanto a analise do
trafego na rede dado que ndo existiam relatorios de trafego. Este planeamento coincidiu
com o pico da pandemia causada pela COVID-19 na RAM e consequente confinamento,
o que inviabilizou a instalagdo de uma estagdo de monitorizacdo na escola, no limite
iamos obter dados atipicos que ndo corresponderiam ao trafego real da escola porque as
aulas presenciais estavam limitadas.

Como foi possivel verificar ao longo da realizagdo desta fase conseguimos aplicar a tarefa
de validacdo da rede Wi-Fi na sua totalidade. J& na validag¢do da rede cablada surgiram
algumas limitacdes, nomeadamente na parte da andlise do trafego por nos faltar os
relatorios de trafego e pelas condigdes reunidas na altura impossibilitarem a analise do
trafego de forma adequada. Ainda assim foram realizados alguns testes de velocidade e
estabilidade a rede.

A aplicagdo da fase de Validacdo da Rede desta forma permite-nos recolher os principais
componentes para elaborar o relatorio esperado no final desta fase e cujo template ¢é
ilustrado no Anexo I.2 — Relatorio Validacao da Rede.

Terminada a fase de Validagdo da Rede passamos agora a fase de Projeto da Rede.

5.3 Projeto da Rede

Para a realizacdo desta fase, de igual modo como foi definido no processo proposto,
recorremos ao documento Problema e Requisitos, ao relatorio de Validagao da Rede, as
plantas do edificio e ao sistema de survey.

A realizagdo desta fase compreende o dimensionamento da rede Wi-Fi que sera
apresentado na sec¢do 5.3.1, o dimensionamento do débito da ligagdo agregada na seccao
5.3.2, a especificagdo de todos os componentes da infraestrutura na seccdo 5.3.3 e o
desenho da solugdo na seccao 5.3.4.

5.3.1 Dimensionamento da rede Wi-Fi

Nesta sec¢do ¢ apresentado o método utilizado para o dimensionamento da rede Wi-Fi,
os resultados obtidos e a sua respetiva analise.

O dimensionamento da rede Wi-Fi na Escola Basica ¢ Secundaria Gongalves Zarco foi
realizado de uma forma preditiva com recurso a um survey no modo preditivo utilizando
0 Ekahau. Este método de survey ¢ adequado para uma fase inicial do projeto e pode ser
relevante quando ndo € possivel realizar um survey presencial e/ou em complemento do
mesmo. Neste projeto o survey preditivo foi importante dado que o planeamento das redes
nas escolas sobrep0ds-se em certa parte com o periodo de confinamento devido a situagdo
pandémica provocada pela COVID-19 na RAM, o que impossibilitou o survey presencial
durante algum tempo.
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Através do survey preditivo com o software Ekahau ¢ possivel planear uma rede
considerando a cobertura e a capacidade. A elaboragdo de um projeto no Ekahau engloba
uma série de tarefas que sdo descritas no fluxograma da Figura 27.

1.

O primeiro passo consiste em carregar as plantas para o software e definir as suas
escalas. A escala pode ser definida introduzindo, por exemplo, o comprimento
real de uma porta.

A segunda etapa varia consoante o tipo de formato do ficheiro da planta. Se o
ficheiro for autocad temos apenas que fazer corresponder os niveis de atenuacao
dos materiais predefinidos no Ekahau aos materiais do projeto autocad. De realgar
que além dos materiais que existem por padrdo € possivel criar materiais com a
atenuagdo desejada. No caso da planta ter qualquer outro tipo de ficheiro (png,
jpg, pdf), os materiais e niveis de atenuagdo sdo definidos manualmente em toda
a area.

O passo seguinte consiste em definir a area de utilizacdo onde ¢ selecionada toda
a area util representada na planta. Existe também a ferramenta de exclusdo que
permite selecionar as zonas que devem ser ignoradas.

Por ultimo sdo definidas as zonas de utilizagao consoante o tipo, n® de dispositivos
e perfil de utilizagao.

inicio

l

Carregar planta e
definir a escala

Nzo Definir materiais e
F(o:rAnI?;o niveis de atenuagao
! manualmente

Sim

Fazer corresponder
niveis de atenuacao
do ekahau aos
materiais do projeto
do autocad

o

Definir area de ¢ J
utilizacéo

Definir zonas de
utilizag@o consoante
o tipo, n° de
dispositivos e perfil
de utilizacao

Fim

Figura 27 - Fluxograma de elaboragdo de um projeto no Ekahau ¥’

37 Ekahau - https://www.ekahau.com/
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Tal como apresentado no fluxograma anterior, inicialmente comegou-se por inserir as
plantas do edificio no programa e definir a sua escala mediante a introducdo da largura
da porta de uma sala com 80cm. A Figura 28 ilustra a defini¢ao da escala na planta.
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Figurmawzé‘iﬁéﬁniqéo da escala na planta

Ap6s definida a escala passamos a especificagdo dos materiais e niveis de atenuagao nas
plantas do edificio. Como o formato das plantas fornecidas pela escola ndo estavam em
formato DWG foi necessario definir os materiais e niveis de atenuacdo manualmente no
Ekahau. Esta funcionalidade ¢ importante dado que define o nivel de atenuacao de cada
material, de forma a ser considerado na propagagdo do sinal RF. Existem materiais com
niveis de atenuacdo predefinidos no Ekahau mas, para ser considerado um valor mais
preciso, podemos calcular a atenuacdo dos materiais previamente no ambiente fisico.
Neste cendrio o mais importante era calcular a atenuac¢ao das paredes que separam as
salas de aula. De modo calcular a atenuagdo das paredes que separam as salas de aula na
escola procedeu-se a um teste em que foi instalado um AP provisoriamente na sala A2 e
foram realizados testes de medi¢cdo de sinal na sala adjacente. Os resultados do teste
podem ser visualizados no Anexo J — Teste de atenuacdo. O teste de medi¢ao na sala com
o AP registou um sinal de -38dBm, j& na sala adjacente o sinal foi de -71dBm. Com as
medigdes efetuadas foi possivel calcular a atenuagdo das paredes que separam as salas da
seguinte forma:

Atenuagao (dB)= valor dBm medido dentro da sala A2 (sala com AP) - valor dBm
medido na sala Al (sala sem AP)

Atenuagao (dB) =-38 - (-71) = 33dB

Calculada a atenuagdo das paredes que separam as salas, passamos a defini¢do dos
materiais no Ekahau. Desta forma, para as paredes utilizou-se o material ‘concrete’ com
33dB de atenuacao, as portas foram definidas com ‘solid wood’ de 6dB de atenuagao, o
elevador caraterizado com o material ‘elevator shaft’ de 30dB de atenuacao e as janelas

com ‘window interior’ de 1dB de atenuacao.

A Figura 29 ilustra a realizag@o do processo descrito anteriormente no Ekahau.
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Figura 29 — Defini¢do dos materiais na planta

Depois dos materiais e niveis de atenuagdo estarem estabelecidos, definimos a area de
utilizagdo para cobertura tendo em conta os requisitos necessarios de forma a garantir
uma comunica¢do adequada numa rede de dados. No nosso planeamento foram definidos
os seguintes requisitos: um RSSI min de -67dBm, SNR superior a 20dB, RTT méaximo
de 200ms e Packet Loss maximo de 2%.

Seguidamente passamos a defini¢do das areas de utilizacdo consoante o tipo, n° de
dispositivos e perfil de utilizagdo. Com isso ¢ calculado o bitrate total por area. Na Figura
30 ¢ ilustrada a caraterizagdo da area da sala Al. As restantes areas de utilizagdo criadas
podem ser visualizadas no Anexo B — Areas de utilizagio.

Area Options for Sala A1 (58m?) X

Name Sala A1 -

Coverage profile Voice + Data -

Devices Total 57 devices, total bitrate 130.0 Mbps Add devices
- 27 |+ gggﬁ'{iz;xb‘ze‘z sovHe T | HighSLA(4Mbps) v | Delete
=Tt ek, T | HighSLA(8Meps) T Delete
B 1 [ [fE=ccinisatin ~ | | HighSLA (4 Mbps) v | Delete

802.11ac 2x2:2 80MHz

Generic Smartphone

8021120 2x2280MHz | | Background Sync ~ | Delete

Notes

Figura 30 — Caraterizagdo da area da sala A1l

A 4rea da sala A1 ¢ um caso tipico de uma sala de aula com lotagao de 28 lugares. Nesta
sala definimos 27 tablets, 1 laptop e 1 quadro interativo que operam na norma IEEE
802.11ac com High Service Level Agreement (SLA) de 4Mbps visto que sdo os
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dispositivos com uso intensivo. Além destes foram definidos 28 smartphones com a
atividade de Background Syncronization de 0.5 Mbps. A determinagdo destes requisitos
por area de utilizagdo permitem-nos definir o projeto em termos de capacidade. Com esta
tarefa concluimos as etapas que foram estabelecidas na Figura 27 para elaborag¢do de um
projeto no Ekahau.

Definidas as areas de utilizagdo, os requisitos de cobertura e os requisitos de capacidade,
passamos agora a simula¢do da nova rede com a introdu¢do manual dos APs ou através
da funcionalidade do autoplaner do Ekahau. O software Ekahau dispde de uma
ferramenta designada de ‘autoplaner’ que, através de um algoritmo, prevé a melhor
posi¢do para os APs de forma a satisfazer os requisitos que definimos inicialmente em
cada area de utilizagdo. Para isso precisamos determinar o modelo do AP a ser utilizado
no planeamento bem como as suas carateristicas de operagdo. Nesta fase ¢ essencial
escolher um AP para ser utilizado nos testes de projeto. E necessario definir o AP pela
densidade de clientes e pela cobertura de forma a que satisfagca as necessidades dos
utilizadores. Quando ndo ¢ possivel definir um AP nesta fase podemos optar por utilizar
o modelo genérico no survey preditivo, contudo os resultados obtidos podem ser menos
precisos porque os diagramas de radiagdo podem divergir assim como a poténcia de
transmissdo, norma IEEE 802.11 utilizada, entre outras caracteristicas especificas do AP.
Depois de analisar o datasheet do modelo de AP utilizado ao ano passado®®, decidiu-se
manter o mesmo AP neste planeamento. E um AP com custo reduzido para as
carateristicas que apresenta. Opera na norma IEEE 802.11ac wave 2, ¢ dual band com
MU-MIMO que garante um data rate de 867 Mbps na banda de 5Ghz e 300 Mbps na
banda dos 2.4Ghz. Além disso suporta até¢ 256 dispositivos clientes associados por radio
e o mesmo radio pode emitir até 16 BSSIDs.

Para definir a posi¢do do AP foi importante analisar os diagramas de radiagdo
nomeadamente o plano H ou plano horizontal (azimute) que mostra uma visao de cima
para baixo do padrdo de radiagdo através do centro da antena e o plano E ou plano de
elevagdo que mostra uma vista lateral do mesmo padrdo de radiagdo. Como ¢ possivel
verificar pelos diagramas de radiagdo, o AP Alcatel Aruba 303 ¢ omnidirecional e emite
em todas as dire¢des, no entanto tem melhor aproveitamento em plano horizontal com o
AP montado no teto e o angulo de downtilt para ganho méximo € cerca de 30 graus.

Ap6s definido o modelo do AP a utilizar e as suas carateristicas passamos a sua
configura¢do no software Ekahau. A Figura 31 mostra o processo descrito anteriormente
em que se configura o AP, a sua poténcia de transmissdo, altura da posi¢do da antena,
canais de operagdo para a banda dos 2.4Ghz e 5Ghz, largura do canal e o minimo data
rate aceitavel.

38 AP aruba 303 Series datasheet - https://www.arubanetworks.com/assets/ds/DS_AP303Series.pdf
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Auto-Planner X

Requirements

Areas (12)

Capacity

Access Points
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Bloco A esquerda_fixed  Sala A12

W/ Consider in plan

Voice + Data Devices: 30 Configure i

Voice + Data Devices: 12 Configure

Access point type

Transmit power

Advanced Settings

Aruba AP-303

2.4GHz 8 |dBm (EIRP: 10.1 dBm)

Use defaults

v

5GHz 14 | dBm (EIRP: 19.68 dBm)

Antenna height 2.4 'm from the floor level
2.4 GHz Channels  1,6,11 Select channels
Max. channel width | 4oMmH2z -
on 5 GHz
5GHz Channels  UNII-1 (36-48), UNII-2 (52-64), UNII-2e (100-136) Select channels
Dual 5 GHz Allow Dual 5 GHz Operation Mode
Minimum Data Rate 2.4 GHz | 12.0Mbps  ~ 5GHz | 120Mbps  ~ e
Band steering Enabled
I Close ] [ Create Plan l

Figura 31 - Autoplaner do Ekahau

Com as carateristicas definidas, o software propde uma localizagdo para os APs que pode
ser ajustada conforme for mais conveniente. O /ayout dos APs simulado pelo Ekahau
para o piso 1 do bloco A1 ¢ apresentado na Figura 32.

Sala de estudo

Sala A1 Sala A2

— ___

Sala A3 Sala A4

Figura 32 - Layout dos APs no piso 1 bloco Al definido pelo auto-planner do Ekahau
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Depois de definido o plano com o layout dos APs no ambiente, podemos analisar o estado
atual da rede de forma preditiva através da andlise a varidveis como Network health, que
nos mostra onde a rede falha consoante os requisitos que definimos inicialmente.

Como ¢ possivel constatar pelo heatmap do parametro Network Issues, a rede com este
layout tem 2 pontos de falha (regides assinaladas a vermelho). Um foi identificado perto
das casas de banho adjacentes a sala A12 e outro no corredor junto ao gabinete de
informatica. O parametro network issues mostra-nos os principais problemas que uma
rede Wi-Fi pode ter nomeadamente: RSSI, o nimero de APs, Data, SNR, RTT, Loss e
Channel overlap (Ch.o). Além dos problemas sdo apresentadas algumas sugestdes de
resolugdo. A Figura 33 ilustra o heatmap do Network issues no piso 1 do bloco Al.

Sala de estudo

Bibli

Gab informatica

Sala A2 Sala A3 Sala A4

Sala Al

Figura 33 — Heatmap do Network Issues no piso 1 bloco Al

E possivel verificar que o problema detetado anteriormente esta diretamente relacionado
com a cobertura nomeadamente a for¢ca do sinal ¢ inferior a -67dBm nos 2 locais
assinalados. No entanto ndo representam pontos cruciais de cobertura por se tratar de
zonas no corredor/wc, dessa forma o problema detetado pode ser ignorado.

Para validarmos a rede em termos de requisitos de capacidade ¢ importante verificar o

parametro Capacity Health. Este mostra-nos se a rede Wi-Fi consegue suportar o nimero
e tipo de utilizadores que foram definidos nos requisitos de capacidade. Neste parametro
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sdo analisados os niveis de utilizagdo do AP mediante o airtime e a quantidade de clientes
associados a cada radio. A Figura 34 mostra o heatmap do parametro Capacity Health no
piso 1 do bloco Al.

Sala de estudo
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Sala A1l Sala A2 Sala A3 Sala A4

Figura 34 — Heatmap do Capacity Heath no piso 1 bloco Al

Como ¢ possivel validar pelo heatmap do Capacity Health no piso 1 do bloco Al, a rede
garante todos os requisitos de capacidade definidos no planeamento inicial.

Ap6s analisado o planeamento para o /ayout dos APs no ambiente tendo em conta os
requisitos de cobertura e capacidade e identificados os problemas na rede com este /ayout,
¢ importante observar alguns pardmetros que definem a qualidade da rede Wi-Fi neste
cenario nomeadamente o RSSI, throughput e SNR. O heatmap desses parametros, bem
como o restante planeamento preditivo sdo apresentados no Anexo D - Survey preditivo.

Concluido o survey preditivo € importante validarmos a sua eficacia no ambiente real de
utilizagdo, antes da implementagdo propriamente dita. Esta validagdo pode ser realizada
com recurso a um survey ativo. Seguidamente ¢ apresentado o método utilizado para
validar o layout dos APs que obtivemos como resultado do survey preditivo.

Embora o survey preditivo seja extremamente util no planeamento de uma WLAN por
cobertura e capacidade, estes sdo baseados em calculos tedricos e ndo em medigdes reais.
Por esse motivo ¢ importante realizar um survey ativo no ambiente fisico para validar o
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planeamento realizado de forma preditiva utilizando, por exemplo, a técnica “AP-on-a-
Stick” [10]. O nome surge pelo facto da pesquisa se basear na associacdo de um AP que
¢ montado numa espécie de “bastdo”. Nesta técnica instala-se o AP provisoriamente na
suposta posi¢ao final, energia ¢ aplicada ao AP e as medicdes de intensidade do sinal sdo
realizadas caminhando em direcdo e afastando-se do AP até que a borda da célula
desejada seja determinada. Em seguida, o AP ¢ movido para o local onde se espera que o
centro de uma célula adjacente seja realizado e mais medidas de borda da célula sdo
calculadas. Como nivel de referéncia para definir a borda da célula do AP numa rede de

dados é recomendavel o min RSSI de -67dBm.

Na Escola Basica e Secundaria Gongalves Zarco procedeu-se a um survey ativo utilizando
a técnica descrita anteriormente com o objetivo de determinar o /ayout dos novos APs na
rede. Na realiza¢do deste survey foi utilizado o AP aruba 303 (RW) *°, modelo que sera
usado na implementagdo desta rede, um switch Cisco SG300 de 8 portas com PoE *° para
alimentar o AP e um router technicolor tg789vac v2 *! para realizar DHCP. A Figura 35
ilustra a técnica descrita anteriormente para determinar o /ayout dos APs nas salas B15,
B16 ¢ B17.

s

Figura 35 -Sequencia de testes no survey “AP on a stick” nas salas do piso 1 Bloco B

Inicialmente um AP foi instalado provisoriamente na sala B15 de forma a definir a borda
da célula nesta zona. Quando o nivel de sinal atingiu o valor de -67dBm, outro AP foi
instalado, neste caso na sala B16 e o processo repetiu-se para a sala B17. Ao planear o
layout dos APs no ambiente com um min RSSI rigoroso garante-se uma conexdo com
qualidade para os clientes dado que estes conseguem sempre associar-se a um AP com
RSSI elevado e utilizar os melhores esquemas de modulacdo e codificacdo, o que
consequentemente possibilita throughputs mais elevados. Além disso a adogao deste tipo
de requisitos no planeamento assegura a sobreposi¢cdo das células de 15% a 20%, o que
proporciona um roaming limpo entre as salas de aula.

Através deste processo conseguimos determinar e validar o /ayout dos APs no ambiente.
A realizacdo destes testes em complemento com os efetuados anteriormente permite
verificar que um AP cobre pouco mais que uma sala de aula, o que leva a necessidade de
instalacdo de um AP por sala de forma a garantir os requisitos de cobertura e capacidade
que necessitamos para o Projeto dos Manuais Digitais nesta escola.

39 AP HP aruba 303 series - https://www.arubanetworks.com/assets/ds/DS_AP303Series.pdf
40 Switch SG300 - https://www.router-switch.com/pdf/sg300-10p-datasheet.pdf
41 Router tg789vac v2- https://geektuga.ddns.net/downloads/technicolor/TG789vacv2-datasheet.pdf
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Ap6s realizarmos o survey preditivo recorrendo a um modelo preditivo e um survey ativo
com a técnica designada de “AP-on-a-Stick” conseguimos dimensionar a rede Wi-Fi
adequadamente e definir o /ayout dos APs no ambiente.

Concluido o dimensionamento da rede Wi-Fi, passamos ao dimensionamento das
ligagoes.

5.3.2 Dimensionamento das ligagbes

No capitulo da Caraterizagdo do problema foram descritos os tipos de aplicagdes no
Projeto dos Manuais Digitais em termos de débito individual, nesta tarefa iremos realizar
o dimensionamento das ligacdes tendo em conta essa caraterizagdo. Serd realizado o
dimensionamento do débito da LAN e da ligacdo agregada de acesso a internet.

Comegamos por definir as necessidades nominais e de exce¢do dos fluxos individuais
com o objetivo de obter os limites para as necessidades de fluxos agregados. O débito
nominal corresponde ao débito minimo necessario para realizar a transa¢do dentro do
tempo de resposta 6timo, na situagdo em que os blocos tém uma dimensdo normal. O
débito de excecdo ¢ o débito minimo necessario para realizar a transagao dentro do tempo
de resposta toleravel, na situagdo de funcionamento de excecdo em que os blocos tém
uma dimensao grande.

Definidos os débitos nominais e de exce¢do para todos os tipos de aplicacdes que a rede
exige, sdo estabelecidos os fluxos a montante e fluxos jusante. Os fluxos a montante
representam a quantidade méxima possivel de fluxos em simultdneo numa determinada
aplicacdo, ja os fluxos a jusante representam a quantidade de fluxos que efetivamente
estdo em atividade numa certa aplicacdo. O niimero de fluxos a jusante ¢ calculado a
partir do namero de fluxos a montante, tendo em conta um certo fator de simultaneidade.

Apos definidos estes parametros, estdo reunidas as condi¢des para calcular o débito total
por aplicagdo, a necessidade total de débito na ligacdo agregada, a capacidade minima da
ligacdo, a margem de débito para evolugdo e por fim especificar o débito da ligacao
agregada e a taxa nominal de utilizagdo. O débito total por aplicagdo ¢ calculado
multiplicando o nuimero de fluxos jusante pelo débito nominal da aplicacdo. A
necessidade total de débito na ligacdo agregada representa o somatorio dos débitos totais
por aplicacdo. A capacidade minima da ligacdo ¢ o maior dos débitos de excegdo
suportado. A margem de evolucdo corresponde a definicdo de uma percentagem de
evolucdo prevista sobre a necessidade total de débito na ligagdo agregada. Para
especificar o débito da ligagdo agregada somamos a necessidade total de débito da ligacao
agregada com a margem de débito para evolugdo. A taxa nominal de utiliza¢do da ligagao
agregada representa a percentagem de utilizagdo do total de débito na ligacdo agregada,
com isso ¢ possivel inferir a margem que fica disponivel para evolugao.

O dimensionamento do débito da LAN passou por dimensionar a capacidade de ligagao
dos distribuidores de bloco. Para isso considerou-se em todas as aplicagdes um fator de
simultaneidade 1, uma vez que todos os servidores de comunicacdes se encontram
instalados no mesmo edificio. Desta forma o ntimero de fluxos a montante ¢ igual ao
numero de fluxos jusante, este nimero representa a quantidade estimada de utilizadores.
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Na Tabela 12 s@o apresentados os resultados do dimensionamento do débito LAN.

Tabela 12 - Dimensionamento do débito LAN (Bloco A)

Débito Débito N° de N° de Fator de Débito total
Aplicacio nominal excecio fluxos fluxos simultaneidade P°F aplicacio
(Kbps) (Kbps) montante  jusante (Kbps)
Web 500 1024 120 120 1 60.000
Browsing
Conteddo 100 1024 120 120 1 12.000
audio
Streaming 2048 4096 120 120 1 245.760
de video
Partilha de 1024 2048 120 120 1 122.880
ficheiros
Necessidade total de débito na ligacao agregada 440.640
Capacidade minima da ligacdo 4096
Margem de débito para evolucio 559.360
Especificacdo de débito da ligacido agregada 1000.000
Taxa nominal de utilizacio da ligacio agregada 44%

Desta forma estima-se que a ligagdo entre os switches e o backbone de edificio devera ser
toda efetuada a 1Gbps, utilizando a tecnologia Gigabit Ethernet com uma margem para
evolucao de 56%. O dimensionamento do débito para as restantes zonas ¢ apresentado no
Anexo E — Dimensionamento das ligacdes. Este dimensionamento ¢ bastante
conservativo porque estamos a considerar que todos os utilizadores estdo a gerar fluxos
em todas as aplicagdes a0 mesmo tempo. O sobredimensionamento da capacidade destas
ligagdes ¢ perfeitamente compreensivel e necessario dada as perspetivas de escalabilidade
da rede. Numa rede onde o principal propodsito € o acesso a internet pelos tablets para
acesso a recursos didaticos de carater digital ¢ fundamental dimensionar o débito da
ligagdo agregada para acesso a internet. Neste dimensionamento sdo contabilizados todos
os utilizadores que estdo atualmente inseridos no projeto. A Tabela 13 mostra os
resultados do dimensionamento do débito de ligacao agregada para acesso a internet.

79



Capitulo 5: Caso de estudo

Tabela 13 - Dimensionamento do débito de ligagdo & internet

Débito Débito N° de N° de Fator de Débito total
Aplicacio nominal excecio fluxos fluxos simultaneidade P°F aplicacio
(Kbps) (Kbps) montante  jusante v (Kbps)
Web . 500 1024 300 240 0,8 120.000
Browsing
Conteddo 100 1024 300 240 0.8 24.000
audio
Streaming 2048 4096 300 240 0,8 491.520
de video
Partilha de 1024 2048 300 240 0.8 245.760
ficheiros
Necessidade total de débito na ligacio agregada 881.280
Capacidade minima da ligacdo 4.096
Margem de débito para evolucio 118.720
Especificacdo de débito da ligacido agregada 1000.000
Taxa nominal de utilizacio da ligacio agregada 12 %

Como ¢ possivel verificar pela Tabela 13 chegamos a um débito de ligagdo agregada de
1Gbps. Deste modo seria importante a contratagdo de uma ligagdo de acesso a internet
com esse débito assim como um equipamento de comunicagdo que garanta a
escalabilidade da rede sem ter que se preocupar com a substituicdo do equipamento. A
realizacdo deste dimensionamento ainda assim ¢ conservativa na medida em que se
considera que 80% dos fluxos estdo em atividade simultdnea em cada aplicagdo.

Ap6s definirmos a ligagdo agregada em termos de débito ¢ importante para este cenario
especificar o tipo de ligacdo. De forma a resolver problemas de velocidades baixas,
ligagdes instaveis e sobrecarga na rede, seria crucial a utilizagdo de um acesso prime
dedicado em fibra 6tica do tipo Fiber To The Home (FTTH) para ligar a rede local que
suporta o Projeto dos Manuais Digitais nesta escola a internet. Embora o atual acesso a
internet da escola tenha uma largura de banda contratada de 1Gbps de download e
100Mbps de upload, por se tratar de um acesso partilhado com uma utilizagdo intensiva,
estes valores nem sempre correspondem a velocidade real.

A principal distin¢ao entre uma ligacdo partilhada e uma ligacao dedicada esta na forma
como a rede local se conecta ao servidor que presta o servico de internet. Num acesso
partilhado, a nossa rede local é conectada indiretamente a um provedor de internet por
meio de uma conexao comunitaria que ¢ disputada por muitos utilizadores. Embora seja
um acesso mais econdmico e facil de instalar, muitas vezes leva a ligagdes pouco estaveis,
a quantidade de utilizadores influencia severamente a ligacdo, e a velocidade contratada
¢ muito inferior a velocidade efetiva. Por vezes chegamos a ter apenas 10% do valor
contratado. Ja num acesso dedicado temos uma ligagdo direta da nossa rede ao provedor
da internet. A largura de banda ndo ¢ partilhada com mais ninguém além dos utilizadores
desse circuito fisico. Sendo uma conexao dedicada, o desempenho ¢ sempre consistente
e a confiabilidade ¢ muito alta. Apesar do custo ser mais elevado e a instalacdo mais
complexa, sdo garantidas ligagdes estaveis em que o débito contratado ¢ visivel. Além
disso, métricas de desempenho como laténcia de rede, perda de pacotes, tempo de
atividade e prazos de reparo também sdo assegurados o que garante QoS e QOE,
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independentemente da hora do dia ou do niimero de utilizadores online na area de

residéncia.

Terminado o dimensionamento do débito da ligacdo agregada da LAN e para acesso a
internet, iremos passar a tarefa de especificacdo dos componentes da rede.

5.3.3 Especificacdo

Na tarefa de especificagdo foram definidos todos os requisitos tecnoldgicos dos
componentes que a rede necessitard em termos de equipamento ativo, equipamento
passivo e planos de gestdo, manuten¢do, seguranga e desempenho.

A rede necessitara dos seguintes equipamentos ativos:

® Router: Para garantir o acesso ao exterior ¢ poderd desempenhar fungdes de
firewall de forma a proteger contra intrusdes na rede. Este equipamento devera ter
as seguintes carateristicas:

@)
@)
@)

O O O O

8 interfaces Ethernet 10/100/1000 Mbps e 2 interfaces WAN

Capacidade de encaminhamento de 2Gbps

Suporte a encaminhamento estatico e dinamico incluindo os protocolos
RIP, OSPF ¢ BGP

Modulo de software para firewall, suporte de filtragem de pacotes por
enderego/porto (stateless packet filtering) e por anélise do fluxo de pacotes
(stateful packet filtering)

Suporte de IPSec, SSL, VPN e encriptacio por hardware

Suporte de mecanismos de qualidade de servigo e gestdo de trafego
Suporte de multicasting

Elevada eficiéncia energética das fontes de alimentagdo e capacidade para
desligar interfaces ndo usadas

Montagem rack preferencialmente até 2U

e Switch: Para distribuir o cabeamento na infraestrutura local e dar suporte aos APs
da rede sem fios. Este switch deve ter as seguintes carateristicas:

O

@)
@)
@)

©)

52 portas 10/100/1000 Mbps, full duplex, autosensing

2 portos uplink/downlink

Capacidade minima de comutacdo de 16Gbps

Suporte a VLANs de acordo com a norma IEEE 802.1Q e de trunking de
VLAN

Portos PoE

Possibilidade de gestdo via Web, suporte SNMP, RMOM, porto de
consola e porto serie auxiliar

Elevada eficiéncia energética das fontes de alimentagdo e capacidade para
desligar interfaces ndo utilizadas

Montagem rack preferencialmente até 2U
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e Access Point (AP): Para garantir cobertura Wi-Fi nas salas e espacos comuns
utilizados pelo Projeto dos Manuais Digitais. Estes deverdo ter as seguintes
carateristicas:

o Suporte a norma IEEE 802.11ac ou superior

Antena omnidirecional

Para utilizagdo interior

Alimentacgao através do cabo de ligacao a rede (PoE)

Suporte de IEEE 802.11i e WPA2

Mecanismos de suporte de qualidade de servigo

Possibilidade de gestdo de poténcias emitidas

Possibilidade de gestdo via Web, suporte de SNMP

O O O 0O O O O

o  Uninterruptible Power Supply (UPS): Para garantir alimentacdo ininterrupta do
equipamento de comunicagdes (router e switch).
o Capacidade de 600 a 2000 VA
Protecdo contra picos de corrente
Garantir funcionamento durante um periodo minimo de 10 minutos
Tempo maximo de recarga de 10 horas
De montagem rack

O O O O

Em termos de equipamento passivo necessitaremos de patch panels e chicotes para
efetuar patcthing com os switches nos bastidores, cablagem para interligacdo dos
equipamentos ativos, esteiras metalicas, caixas de passagem e calhas técnicas para
realizar o caminho de cabos, tomadas ISO 8877 e chicotes para ligar os APs e outros
equipamentos terminais. Segue-se a descri¢do dos componentes passivos:
o Patch Panel 19" 1U RJ45 52 Portas cat.6
Chicotes S/UTP de 1.5m para patching de dados no bastidor
Chicotes S/UTP de 3m para ligar aos equipamentos terminais
Cabo S/UTP cat.6
Guia de cabos
Esteira metalica 200MM e acessorios para caminho de cabos
Caixa de passagem
Calha técnica branca simples e saliente
Tomadas ISO 8877 cat.6 duplas
Tomadas ISO 8877 cat.6 simples

O O O 0O O o0 O O O

Existem alguns fatores a nivel de gestdo, manutencdo, seguranca ¢ desempenho que
devem ser considerados nesta rede a curto/medio prazo.

De forma a termos uma melhor estrutura organizacional em termos de gestdo ¢ crucial
existir sub-redes associadas a VLANS para definir regras de trafego entre estas. Além do
melhoramento em termos de gestdo, a utilizacdo das VLANS trazem varios beneficios de
desempenho, seguranca e de otimizagao da infraestrutura.

Para a gestdo e manutengdo da rede Wi-Fi era importante pensarmos na utilizagdo de um

Wireless Lan Controller (WLC) fisico com processador e memoria dedicada, que permita
monitorizar e gerir uma grande quantidade de APs. Numa rede que tende a crescer pela
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necessidade de cobertura Wi-Fi, exigira de cada vez mais APs o que torna a gestdo e
manutencdo mais dificil para os administradores da rede.

Além das interferéncias, dos problemas e das falhas internas, numa rede em que o
principal propdsito ¢ o acesso a internet, os ataques estdo inevitavelmente passiveis de
acontecer. Por exemplo ataques DDoS, phishing, rockit ¢ ransomware. E importante
centralizar a gestdo das atualizagdes, utilizar prote¢do antivirus em todos os sistemas e
end-points. Além disso devemos criptografar todas as informag¢des confidenciais, realizar
backups regulares, minimizar ao maximo os privilégios dos utilizadores/servigos e
utilizar autenticagio de dois fatores. E também importante aplicar uma politica de
passwords com requisitos rigorosos de duracdo e complexidade, assim como exigir
alteracdes de passwords regularmente.

A aplicac¢do de uma camada extra de seguranca neste projeto pode passar por proteger os
equipamentos dos utilizadores de qualquer lugar em que estes acedam a internet. Uma
possibilidade sera integrar a Cisco Umbrella** como projeto piloto. A Cisco umbrela é
uma plataforma de seguranca na cloud que fornece a primeira linha de defesa contra
ameagas na internet e atua na camada DNS e IP, consegue identificar e bloquear sites com
ameagas através da analise preditiva com base na inteligéncia Talos.

Esta rede exige um nivel de disponibilidade elevado, como tal devem existir ligacdes
redundantes e os de pontos de falhas tinicos precisam ser eliminados de forma a garantir
operacionalidade no caso de anomalia de uma liga¢do e/ou equipamento.

Dada a dependéncia de operacionalidade da internet ¢ crucial que esta rede possua
failover de WAN, um acesso a internet de backup para a ligacdo principal. Quando a
ligacdo primaria cai, o acesso secundario assume a sua func¢ao até que a ligacao do acesso
primario seja restabelecida. Se o acesso primdrio estiver funcional, o acesso secundario
fica inativo. Podemos também optar por load balance, com a utilizagao dos 2 acessos ao
mesmo tempo.

Em relacdo ao desempenho da WLAN ¢ importante diminuir a poténcia de transmissao
dos APs, direcionar a rede Wi-Fi para a banda de frequéncia dos 5 GHz e utilizar
WhiteLists. O recurso band steering ¢ atrativo no sentido que permite definir que o AP
priorize as conexdes dos dispositivos clientes na banda dos 5Ghz. Com isto vamos
garantir taxas de transmissdo mais elevadas e menos interferéncia na banda dos 2.4Ghz.
Diminuir a poténcia de transmissdo deve-se ao facto dos radios dos dispositivos cliente
normalmente possuirem cerca de metade da poténcia de transmissdao do AP, suscitando
problemas de energia assimétrica em que o sinal do AP chega ao cliente, mas o sinal do
cliente ndo chega ao AP. Ao trabalharmos com células menores, garantimos maior
performance na nossa BSS. De forma a limitar a utilizagdio da rede Wi-Fi aos
equipamentos alvo de utilizacdo no projeto dos Manuais Digitais, pode ser benéfico criar
uma WhiteList com os MACaddresses desses dispositivos. Com esta lista garantimos
menos sobrecarga na rede por parte de utilizadores indesejados. Estas configuragdes sdo
exemplificadas no Anexo K — Configuragdes.

Apo6s dimensionada a rede Wi-Fi, dimensionados os débitos das ligacdes e especificados
todos os componentes da infraestrutura, iremos passar ao desenho da solugao.

42 Cisco Umbrella - https://umbrella.cisco.com/
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5.3.4 Desenho da solugdo

O desenho da solug¢ao tem como objetivo ilustrar e clarificar tudo o que ja foi definido
anteriormente na fase de Projeto da Rede. Nesta tarefa ¢ elaborada uma tabela com as
quantidades dos componentes a instalar, o desenho do diagrama da rede e os tracados da
cablagem com a localizagdo dos APs nas plantas do edificio.

Comegamos por apresentar na Tabela 14 as medic¢des e especificacdes das quantidades
dos componentes a instalar na rede.

Tabela 14 - Defini¢do dos componentes a instalar na rede

Componente Quantidade

Router § interfaces Ethernet 10/100/1000 Mbps e 2 interfaces WAN,
2Gb (ex. Router Cisco ISR 4431)

Switch 52 portas 10/100/1000 Mbps, 2 portos uplink/downlink (ex:
Switch Cisco SG350 52 Portas)

Patch Panel 19" 1U RJ45 48 Portas CAT6 2
Cabo S/UTP cat.6 (16 Pontos de rede) ~1400m
Chicotes S/UTP de 1.5m para patching de dados no bastidor 24
Chicotes S/UTP de 3m para ligar aos equipamentos terminais 24
Esteira metalica 200MM e acessorios para caminho de cabos ~800m
Caixa de passagem 15
Guia de cabos 8
Calha técnica branca simples e saliente 26
Tomada ISO 8877 cat.6 simples 24
Tomada ISO 8877 cat.6 dupla 24
Access Points indoor IEEE 802.11ac ou superior (ex: aruba Alcatel 303 16
RW)

UPS Capacidade de 600 a 2000 VA (ex: Net Power NPW) 1
Acesso dedicado fibra@internet 1000Mbps/100Mbps 1

De forma a demonstrar a organizacdo da rede ¢ apresentado na Figura 36 o diagrama da
rede projetada para a Escola Basica e Secundéria Gongalves Zarco com as alteracdes face
a sua organizacdo inicial. No desenho da solugdo, em termos de equipamentos ativos,
foram utilizados como modelos equipamentos de fabricantes que sdo utilizados na escola,
com as caracteristicas tecnologicas que foram definidas na tarefa de especificagao.
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Bastidor Bloco C (Sala C11) Bastidor Bloco A (gabinete informatica A.16) Bastidor Bloco A (Sala arrumos)

A=y

Switch BCCJ 14400 3C17206
/
30 2024
C1647 0/1000

I
witch 3com ’m 317206

32 APs - Piso 1(bioco A e B)

Figura 36 - Diagrama de rede projetada para a Escola Basica e Secundaria Gongalves Zarco

Em relacdo ao equipamento ativo, deverd ser instalado um switch de 52 portas
10/100/1000 Mbps (por ex: Cisco SG350 de 52 portas) no local onde se encontra
atualmente o switch Cisco SG300 de 24 portas, no bastidor do gabinete de informatica do
bloco A. O switch Cisco SG300 de 24 portas consequentemente vai para o bastidor do
Bloco C para servir os APs deste bloco. A ligagao entre estes switches devera ser feita em
fibra monomodo de 1Gbps. Além disso deve ser instalado um novo router 8 interfaces
Ethernet 10/100/1000 Mbps e 2 interfaces WAN, 2Gb (por ex: Cisco ISR 4431) que vai
receber a ligagdo do acesso dedicado a rede que suporta o Projeto dos Manuais Digitais.
Em termos de equipamentos passivos, para melhorar a organizacdo e gestdo da rede,
deverdo ser instalados patch panels nos bastidores e efetuado o caminho dos cabos UTP
cat.6 em esteiras metalicas/calhas técnicas com caixas de distribuigdo para organizar e
distribuir os varios cabos para as respetivas tomadas de rede. As tomadas duplas devem
ser sempre instaladas perto de uma tomada de energia tripla e numeradas para
conseguirem ser identificadas univocamente. Serdo naturalmente instalados mais APs
indoor IEEE 802.11ac ou superior (por ex: aruba Alcatel 303 RW) dos quais 13 destinam-
se a cobrir salas do bloco A e bloco B, estes devem ser ligados ao switch de 52 portas do
bastidor do gabinete de informéatica do bloco A. Serdo também instalados 3 novos APs
em salas do bloco C que devem ser ligados ao switch SG300 de 24 portas do bastidor do
bloco C. A ligagdo entre os 2 switches do bloco A devera ser substituida de cabo UTP
cat.5 que apenas permitia ligagdes a 100Mbps até 100 metros para cabo UTP cat.6 que
permite velocidades de 1Gbps até 100 metros. De forma a aumentar a disponibilidade da
rede e evitar pontos de falhas tinicos sdo propostas algumas liga¢des redundantes entre os
switches e uma UPS para garantir alimentagdo ininterrupta do equipamento de
comunica¢des nomeadamente do router e do switch.

Os tracados da cablagem com a definicdo do layout dos APs no ambiente sdo
apresentados no Anexo G — Cablagem e layout dos APs no ambiente.

Podemos verificar que todas as tarefas especificadas no processo para esta fase foram
aplicadas sem limitagdes e considera-se os recursos utilizados fundamentais para a correta
realizacdo destas tarefas. A aplicagdo da fase de projeto desta forma permitiu especificar
todos os componentes necessarios para a elabora¢ao do documento Projeto que € esperado
no final desta fase e cujo femplate ¢ exemplificado no Anexo 1.3 - Documento Projeto.

Terminada a aplicacdo da fase de projeto da rede, passamos agora a fase do Plano de
Implementagao.
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5.4 Plano de Implementacdo

Da mesma forma como foi definido no processo proposto, para realizar esta fase
utilizamos o documento Projeto obtido na fase anterior e os planos de investimento. Nesta
fase definimos um orgamento consoante os investimentos disponiveis, especificamos o
plano e o cronograma de trabalhos a realizar.

O plano de investimentos disponivel condicionou a implementacao completa da solucao
especificada na fase de Projeto da Rede e desta forma tiveram que ser tomadas algumas
decisoes referentes a prioridade de implementacao do projeto no presente ano letivo.

Como tal optou-se por instalar apenas os equipamentos estritamente necessarios para a
rede suportar os utilizadores de 5° e 6° ano. Deixo a nota que a curto/médio prazo a
restante solucdo apresentada deve ser revista e ponderada para que se consiga ter uma
rede estavel e que garanta QoS e QoE face a quantidade crescente de utilizadores que
integram o projeto, o consequente aumento no nimero acessos simultdneos, requisitos
aplicacionais bem como o foco nos aspetos de gestdo, manutencdo, seguranca e
desempenho que este tipo de rede necessita. O orgamento para os componentes que
decidiram ser instalados ¢ apresentado na Tabela 15.

Tabela 15 - Orcamento do equipamento ¢ servicos para Escola Bésica e Secundaria Gongalves Zarco

Componente Quantidade Valor
Switch Cisco SG350 52 portas 1 643,00 €
Cabo S/UTP cat.6 (16 Pontos
de rede) + calha técnica branca ~1400m 2066,00 €

simples e saliente
Access Points Aruba Alcatel

jocess 16 275,00 €

Instala(;ao. e configura¢do 16 18,00 €

Access Point

InsFalac;ao e configuracdo 1 85,00 €

Switch

Deslocagao 2 37,00€
Total 7.556,00 €

Como ¢ possivel visualizar na Tabela 15 optou-se por or¢camentar os APs para cobrir as
salas que vao lecionar os 5% e 6° anos bem como alguns espacos comuns, um switch
para acomodar esta crescente quantidade de APs e a respetiva cablagem. O restante
orcamento corresponde a servigos de instalacdo e configuracdo dos componentes
especificados anteriormente. O orcamento completo final para as infraestruturas que irdo
suportar o Projeto dos Manuais Digitais no presente ano letivo 2020/2021 pode ser
visualizado no Anexo H — Orgamento.

Ap6s definido o orgamento foram realizados os planos de trabalho e cronogramas dos
mesmos. Para definir os planos de trabalho e os cronogramas foi importante ter em conta
as condicionantes temporais e operacionais que o projeto apresenta. Desta forma foi
crucial assegurar que os trabalhos ficavam concluidos antes do inicio do ano letivo
2020/21 e que eram agendadas datas de interveng¢do que ndo coincidissem com atividades
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letivas em vigor para ndo prejudicar o seu normal funcionamento. O plano de trabalhos e
cronograma dos mesmos sao apresentados de forma breve na Tabela 16.

Tabela 16 - Plano e cronograma dos trabalhos a realizar

Descricio da tarefa Equipa Data

Passagem de cabo UTP cat.6 para
8 Pontos de rede com calha
técnica branca simples e saliente,
cravar fichas e identificar cabos

Viatel 29-07-2020

Passagem de cabo UTP cat.6 para
8 Pontos de rede com calha
técnica branca simples e saliente,
cravar fichas e identificar cabos

Viatel 30-07-2020

Instalagdo e configuragdo dos

switches e Access Points Meo Servigos Técnicos 01-08-2020

Instalagdo e configuragdo dos

switches e Access Points Meo Servigos Técnicos 01-08-2020

Como a solucdo prendeu-se com a passagem da cablagem e com a instalacdo e
configuracdo dos equipamentos, o plano de trabalhos dividiu-se essencialmente em duas
partes: a parte da instalagdo da cablagem que foi realizada pela Viatel e a instalacdo e
configuracdo dos equipamentos que foi efetuada pela MEO Servicos Técnicos. A nivel
de trabalhos, foram alocados 3 dias para a realizacdo destes servicos. Dois dias foram
destinados para a passagem de cabo UTP cat.6 de 8 pontos com calha técnica branca
simples e saliente dos bastidores do bloco A e do bloco B até a localizagdo dos APs,
cravar as fichas RJ45 e identificar a passagem dos cabos. O terceiro dia foi alocado para
a instalacdo e configuracdo dos switches e Acess Points.

Embora o plano de investimentos tenha condicionado a defini¢cdo da solugdo completa,
todas as tarefas especificadas no processo para esta fase foram aplicadas e conseguimos
definir o orgamento, o plano e o cronograma dos trabalhos a implementar. Realizar a fase
desta forma permitiu especificar todos os componentes necessarios para elaborar o
documento Plano de Implementacao que € esperado no final desta fase e cujo template é
apresentado no Anexo [.4 - Documento Plano de Implementagao.

Concluida a aplicagdo da fase do Plano de Implementagdo, passamos agora a fase do
Acompanhamento da Implementacao.

5.5 Acompanhamento da Implementacéo

Os recursos utilizados para realizar esta fase foram os documentos produzidos nas duas
fases anteriores, nomeadamente o documento Projeto ¢ o documento Plano de
Implementacgdo. Nesta fase foi dado auxilio as equipas que realizaram a implementagao
no terreno com o esclarecimento das op¢des tomadas e no apoio a instalacao.

Foram realizados didlogos didrios com as equipas de implementagdo de forma a saber o

ponto de situacdo da instalagdo e para o esclarecimento de duvidas técnicas relativas a
solucdo a implementar.
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Na Escola Bésica e Secundaria Gongalves Zarco deparamo-nos com uma dificuldade
acrescida na passagem da cablagem para alguns dos pontos de rede, o que levou a
alteracdo dos cronogramas de trabalhos, exigiu a alocagdo de mais um dia para finalizar
esta tarefa e consequente no adiamento das tarefas de instalagdo e configuracdo dos
equipamentos que se prosseguiam. Ainda assim a implementacgdo foi concluida na sua
totalidade dentro dos prazos que foram estabelecidos posteriormente ¢ antes da data-
limite definida nas condicionantes temporais do projeto.

Devido a limitagdes de recursos humanos, no decorrer da implementagdo ndo foram
realizadas a¢des de fiscalizacdo especificas por um membro da escola, a fiscalizacdo foi
feita apenas por parte empresa instaladora.

A aplicacdo desta fase nestes moldes com estas tarefas e a¢des associadas permitiu
documentar e acompanhar a implementagdo. O template do relatorio esperado no final
desta fase ¢ apresentado no Anexo 1.5 - Relatorio Estado de Implementacdo. Neste
relatério sdo fornecidos os pontos de situacdo da instalagdo na escola, as dificuldades
pontuais que surgiram, as alteragdes nos cronogramas de trabalhos e a descrig@o do estado
final da implementagao.

E possivel constatar que a fase de Acompanhamento da Implementacéo foi parcialmente
aplicada nesta escola, visto que a tarefa de fiscalizacdo ndo foi realizada. Ainda assim
consideram-se uteis todas as tarefas especificadas no processo para esta fase. A tarefa de
fiscalizacdo sera importante na implementacdo global da solugdo para garantir que as
especificagdes dos componentes a instalar sdo compridas.

Terminada a aplicagdo da fase de Acompanhamento da Implementagdo, passamos agora
a fase da Validacdo da Implementacao.

5.6 Validagdo da Implementagéo

A fase de validacdo da implementagdo foi feita com recurso ao documento Projeto, ao
relatorio Estado da Implementagdo, as plantas do edificio e ao sistema de survey.

Nesta fase foram realizadas as tarefas de validacdo da rede Wi-Fi e os testes. A validagao
da rede Wi-Fi ¢ aplicada na seccdo 5.6.1 e os testes na sec¢do 5.6.2. Seguidamente ¢
apresentada a forma como foi feita a validacdo da rede Wi-Fi apos a instalacdo e
configuracdo dos APs na Escola Basica e Secundaria Gongalves Zarco, os resultados
obtidos e a analise dos mesmos.

5.6.1 Validacdo da rede Wi-Fi

Para validar a rede Wi-Fi implementada foi realizado um survey ativo e passivo de forma
semelhante a apresentada na fase de Validacao da Rede as salas de aula e espagos comuns
em que foram instalados novos APs. Como ja vimos anteriormente, a realizacdo do
survey ¢ muito importante ao longo de todo o processo de planeamento das redes para o
Projeto dos Manuais Digitais. Na fase de validagdo, este ¢ crucial para verificar o estado
atual da rede e identificar eventuais problemas. Na fase de projeto o survey é importante
para dimensionar uma rede tendo em conta a cobertura e a capacidade, ajuda-nos a definir
o tamanho da célula dos APs bem como o layout dos mesmos no ambiente. Nesta fase,
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apos a rede estar implementada, a realizagdo do survey ¢é essencial para verificar se a rede
se encontra a funcionar da forma que foi planeada inicialmente.

Este survey permitiu verificar a cobertura adequada nas salas e espagos comuns, bem
como identificar alguns problemas que persistem na rede apds a instalacdo. Seguidamente
vamos analisar o survey realizado no piso 1 do bloco B. Na Figura 37 ¢ apresentado o
heatmap do RSSI do survey realizado as salas e espagos comuns no piso 1 do bloco B
onde foram instalados APs.

Sala B17  Sala B16 Sala B15

— = —_—— == - —
i 2 =
mmL\ | P Ly -

D::;i‘ “

Sala B23 SalaB18  Sala B19

Figura 37 - Heatmap relativo ao RSSI no piso 1 Bloco B

A observacdo ao heatmap do RSSI nas salas e espacos comuns onde foram instalados
APs permitiu verificar que:

e Assalas B11, B12, B13, B15, B16, B17, B19 e B23 registaram 6timos niveis de
sinal maioritariamente superior a -45dBm com 1 AP por sala.

e A sala B18 apresentou valores entre os -60dBm e os -55dBm nas suas
extremidades, ainda assim com niveis de sinal bastante satisfatorios. Esta sala de
aula registou valores ligeiramente inferiores as restantes salas pelo facto do AP
estar instalado na sala adjacente. O layout adotado neste cendrio ¢ atipico na
escola dado que as paredes que separam estas duas salas sdo diferentes das
restantes. O material € notoriamente menos espesso e a atenuagao € muito inferior,
desta forma o /ayout utilizado de 1 AP para 2 salas funciona neste caso.

e A sala de sessdes também mostrou estar bem coberta, como pior caso registou-se
valores entre os -55dBm e os -50dBm.
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Apos analisado o RSSI neste piso, iremos observar o pardmetro do throughput. A
Figura 38 mostra o heatmap do throughput no piso 1 do bloco B.
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Figura 38 - Heatmap relativo ao Throughput no piso 1 Bloco B

E possivel verificar que tanto nas salas de aula como na sala de sesses deste piso foram
instalados APs Alcatel aruba 303 que estdo a operar na norma [EEE 802.11ac com uma
largura de canal de 80Mhz. Desta forma registaram-se valores de throughput
maioritariamente superiores a 646Mbps. No entanto ¢ importante recordar que o Ekahau
ndo efetua medicdes efetivas ao throughput dado que o input utilizado pelo sofiware no
survey ativo ¢ o ping. Para realizar um survey com base no throughput ¢ necessario
utilizar um servidor do tipo iPerf que requer uma ligacdo Ethernet e ndo ¢ comodo na
realizacdo de um site survey a uma WLAN onde precisamos de efetuar medi¢des no
espaco livre, que requer capacidade de mobilidade.

Vamos agora analisar o parametro relativo ao SNR. A Figura 39 ilustra o heatmap do
SNR no primeiro piso do bloco B.
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Figura 39 - Heatmap relativo ao SNR no piso | Bloco B

Com a andlise ao heatmap relativo ao SNR no piso 1 do Bloco B ¢ possivel comprovar
que se registaram otimos valores de SNR, tanto nas salas como nos espagos comuns. Sao
apresentados valores sempre superiores a 40dB dentro destas zonas. Os valores de SNR

obtidos sdo adequados tanto para uma ligagdo de dados como também para uma ligacao
de voz.

Apos analisados os principais parametros que caracterizam a qualidade da rede Wi-Fi
nomeadamente o RSSI, throughput e SNR, passamos a analise do pardmetro network
issues que nos motra os principais problemas identificados com o survey. O heatmap
relativo a este parametro ¢ apresentado na Figura 40.
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Figura 40 - Heatmap relativo ao Network Issues no piso | Bloco B

Com a analise ao heatmap do parametro Network Issues verificamos alguma falta de
cobertura nos corredores € em zonas que nao sao alvo de utilizagdo para o Projeto dos
Manuais Digitais, algo que ndo representa um problema para a rede em questdo. O
principal problema identificado no pds-survey neste cenario tem a ver com o Loss, dado
que se registou uma perda de pacotes superior a 2% nas salas B15, B16, B17, B18, B19
e B23.

O modo de pesquisa ativa utilizado no Ekahau é o ping, este mede a laténcia da rede e o
nimero de pacotes perdidos. A perda de pacotes ocorre quando o ESS ndo consegue
receber um pacote de resposta ICMP ao pacote de solicitagdo ICMP do host de destino
ou quando os pacotes UDP sdo perdidos durante o teste de taxa de transferéncia. A perda
de pacotes pode ser causada por varios fatores como: interferéncia, congestionamento no
meio, pacotes corrompidos, problemas de hardware ou drivers desatualizados. Neste caso
especifico, como ndo existe sobreposi¢cdo de canais, a interferéncia ¢ baixa e o teste foi
feito com relativamente poucos utilizadores na rede, considera-se que o problema pode
estar relacionado com pacotes corrompidos e/ou problemas de hardware/drivers. Seria
importante verificar o correto funcionamento dos APs e se estes estdo a utilizar o
firmware mais recente.

O restante pds survey pode ser encontrado no Anexo F - Pds-survey ativo e passivo.

Concluida a tarefa de validacao da rede Wi-Fi implementada passamos aos testes na rede
cablada.
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5.6.2 Testes

Apoés a verificagdo ao estado da rede Wi-Fi, sdo agora realizados alguns testes de
velocidade e estabilidade a rede cablada com a medi¢ao do download, upload e laténcia.

Na Tabela 17 sdo apresentados alguns testes que foram realizados a diferentes horas do
dia na Escola Basica e Secundaria Gongalves Zarco utilizando o NET.mede *.

Tabela 17 — Registo final de pardmetros relativos a rede cablada

Data Hora Dg\t[v’;:,os;d (llj\l’;{;):s‘; Laténcia (ms)  Utilizadores
2020/10/05 09h00 100,0 90,0 24 200
2020/10/05 11h00 420,4 80,7 12 140
2020/10/05 11h30 400,4 90,2 22 120
2020/10/05 12h30 52,5 92,9 24 110
2020/10/09 14h00 700,0 94,3 20 100
2020/10/09 15h30 67,9 35,8 30 150
2020/10/09 17h00 440,7 78,2 15 170
2020/10/09 17h30 300,4 76 13 240

Nestes testes finais a rede cablada foram registadas algumas velocidades razodveis, mas
continuam a verificar-se flutuagdes, principalmente na velocidade de download. A
velocidade instantanea parece boa, obteve-se testes com valores de 700Mbps de
download, no entanto em outros testes registamos valores de 67,9Mbps ou mesmo de
52,5Mbps. Ainda assim considera-se que foram feitas poucas medigdes, deveriam ter sido
realizados mais testes e de forma continua de modo a obter conclusdes mais concretas.

A aplicacdo da fase de Validacdo da Implementag¢do permitiu validar a rede Wi-Fi e a
rede cablada. Conseguimos aplicar a grande maioria das tarefas que foram definidas no
processo para esta fase. No entanto deparamo-nos com a limitacdo na tarefa de
certificagdo que foi especificada no processo proposto para verificar a conformidade da
instalacdo com as normas de cablagem internacionais. Esta tarefa ndo foi realizada porque
ndo havia um equipamento especifico para o efeito. Ainda assim admite-se que todas as
tarefas definidas para a realizacdo desta fase sdo essenciais numa validagdo completa do
correto funcionamento da rede implementada e deve ser feito um esforco inicial para
garantir todos 0s recursos necessarios a sua operacao.

O processo proposto termina com a fase de Validagdo da Implementacdo descrita
anteriormente. Posteriormente surge a fase operacional que requer outros processos de
gestdo e de seguranca para manter o bom funcionamento da rede. O ambiente numa rede
Wi-Fi ¢ suscetivel de mudanca continua, ao longo do tempo surgem novos utilizadores,
equipamentos e aplicagdes. Além das interferéncias, dos problemas de cobertura, de
capacidade e das falhas internas, numa rede em que o principal propdsito € o acesso a

43 Net.mede - https://netmede.pt/
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internet, os ataques estdo inevitavelmente passiveis de acontecer. Como tal ¢ importante
adotar boas praticas de gestdo e de seguranca para conseguirmos atingir um ambiente
controlado e com um nivel de seguranca elevado.

5.7 Conclusdo

Neste capitulo foi demonstrada a aplicagdo pratica do processo de andlise, planeamento
e implementacdo que foi definido no capitulo 4, utilizando como modelo a Escola Bésica
e Secundaria Gongalves Zarco. Foram apresentados os recursos utilizados para a
realizacdo de cada fase, as tarefas efetuadas, os resultados obtidos e as limitagdes na
aplicacdo do processo nesta escola.

O processo proposto ¢ composto por seis fases: a fase Problemas e Requisitos, Validacao
da Rede, Projeto de Rede, Plano de Implementagdo, Acompanhamento da Implementagao
e Validacdo da Implementagdo. Para cada fase existe um conjunto de recursos que sio
necessarios, uma série de tarefas associadas e um documento final que deverd ser
produzido. Seguidamente faremos um apanhado geral de cada fase e de como foi
implementé-las no caso de estudo desta escola.

A primeira fase, designada de Problema e Requisitos, para ser realizada de forma
adequada e completa deve receber como inputs as plantas do edificio, contratos de
servigos de telecomunicagdes e manuais técnicos. Estes recursos, em complemento com
as visitas as instalagdes das escolas e o didlogo com os intervenientes no projeto devem
permitir caraterizar a infraestrutura fisica, os utilizadores e as aplicagdes, as
infraestruturas de rede, identificar os condicionantes, os problemas e definir os requisitos.
No final deve ser gerado o documento Problema e Requisitos com estes componentes. As
tarefas desta fase foram feitas antes do processo estar definido, o que nos ajudou a
defini¢do dos primeiros passos do processo, mas apos este estar totalmente estabelecido,
todas as tarefas foram revistas para verificar se estdvamos a cumpri-lo adequadamente. A
tarefa de caraterizagdo da rede cablada ndo foi realizada de forma completa pela auséncia
de manuais técnicos que auxiliassem a obter uma descri¢do fisica mais detalhada em
termos da rede cablada e identificar ao detalhe o caminho de cabos utilizados atualmente
na escola. Ainda assim foi elaborado o diagrama fisico da rede e descrita a sua
organizagdo em termos de equipamento ativo e passivo. As restantes tarefas identificadas
no processo para esta fase foram realizadas de forma integral e ndo existiu nada que
considerassemos ndo fazer sentido aplicar. A realizagdo desta fase nestes moldes, com
todas as tarefas e agdes associadas, permitiu reunir todos 0os componentes necessarios
para elaborar o documento esperado no final desta fase e cujo template ¢ ilustrado no
Anexo 1.1 - Documento Problema e Requisitos.

A realizacdo da segunda fase, intitulada de Validacdo da Rede, exige o documento
Problema e Requisitos, as plantas do edificio, o sistema de survey e os relatdrios de
trafego. Com estes recursos realizamos a tarefa de valida¢ao da rede Wi-Fi e validagdo
da rede cablada. No final deve ser produzido o relatério de Validagdo da Rede com a
andlise dos parametros observados. A aplica¢do desta fase neste caso de estudo foi feita
de forma parcial pelo surgimento de algumas limitagdes. Na tarefa de validacdo da rede
cablada sentimos algumas limitagdes na parte da analise do trafego devido ao facto de
nos faltar os relatdrios de trafego e pelas condigdes existentes na altura impossibilitarem
a analise do trafego de uma forma adequada. Este planeamento coincidiu com o pico da
pandemia motivada pela COVID-19 na RAM e consequente confinamento, o que limitou
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a instalagdo de uma estacdo de monitorizagdo na escola, no limite irilamos obter dados
atipicos que ndo correspondiam ao trafego real porque as aulas presenciais estavam
limitadas. Ainda assim a tarefa de valida¢ao da rede Wi-Fi conseguiu ser realizada na sua
totalidade com os surveys ativos e passivos aos espacos alvo de utilizagdo no Projeto dos
Manuais Digitais. A aplicagdo desta fase permitiu-nos recolher os principais componentes
para elaborar o relatdrio pretendido, o seu template pode ser visualizado no Anexo 1.2 —
Relatorio Validagao da Rede.

Para realizar de forma integral a terceira fase, designada de Projeto da Rede, € necessario
o documento Problema e Requisitos, o relatorio de Validacdo da Rede, as plantas do
edificio e o sistema de survey. Nesta fase ¢ feito o dimensionamento das ligacdes
agregadas, o dimensionamento da rede Wi-Fi, a especificacdo e o desenho da solugdo.
Com a realizagdo desta fase devemos produzir o documento Projeto. No que toca a
aplicagdo desta fase no caso de estudo, podemos verificar que todas as tarefas
especificadas no processo para esta fase foram aplicadas sem limitagdes e considera-se
os recursos utilizados fundamentais para a correta realizagdo de todas as tarefas. A
aplicagdo da fase de projeto desta forma permitiu especificar todos os componentes
necessarios para a elaboragdo do documento ambicionado no final da mesma, o seu
template ¢ ilustrado no Anexo 1.3 - Documento Projeto.

A quarta fase, intitulada de Plano de Implementacao, requer o documento Projeto obtido
na fase anterior e os planos de investimento para a sua completa operacdo. Nesta fase ¢
realizado o or¢amento, o plano e o cronograma dos trabalhos a realizar. No final desta
fase devemos produzir o documento Plano de Implementacdo. A aplicagdo desta fase do
processo na escola foi efetuada na sua totalidade. Embora o plano de investimentos tenha
condicionado a defini¢do da solugdo completa, todas as tarefas especificadas no processo
para esta fase foram aplicadas e conseguimos definir o or¢gamento, o plano e o cronograma
dos trabalhos a conceber. Realizar a fase desta forma permitiu especificar todos os
componentes necessarios para elaborar o documento objetivo. O femplate desse
documento ¢ apresentado no Anexo [.4 - Documento Plano de Implementacao.

A implementacdo da quinta fase do processo proposto, designada de Acompanhamento
da Implementagdo, requer o documento Projeto e o documento Plano de Implementagao.
Nesta fase sdo realizadas as tarefas de apoio a implementacdo e de fiscalizagdo da
instalagdo. No final deve resultar um relatorio intitulado de Estado da Implementagio. E
possivel verificar que a fase de Acompanhamento da Implementacgao foi parcialmente
aplicada nesta escola. Durante a instalacdo da solucdo ndo foram feitas agdes de
fiscalizagdo especificas por alguém da escola, devido a condicionantes de recursos
humanos a fiscaliza¢do foi feita apenas por parte empresa instaladora. Ainda assim
consideram-se uteis todas as tarefas especificadas no processo para esta fase. A tarefa de
fiscalizacdo sera importante na implementacao global da solugdo, de forma a garantir que
as especificagdes dos componentes a instalar sdo compridas. Realizar a fase de
Acompanhamento da Implementacdo com todas tarefas e acdes associadas permite
documentar, acompanhar a implementagao e produzir o relatorio esperado no final desta
fase. O template desse relatdrio ¢ ilustrado no Anexo [.5 - Relatorio Estado de
Implementagao.

A sexta fase, denominada de Validacao da Implementacado, requer o documento Projeto,

o relatério Estado da Implementagdo, equipamento de certificacdo da cablagem, plantas
do edificio e sistema de survey. Nesta fase ¢ realizada a validagdo da rede Wi-Fi
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implementada, testes e certificagdo. No final deve ser elaborado o relatério de Validagao
da Implementag@o. Conseguimos aplicar a grande maioria das tarefas que foram definidas
no processo para esta fase, no entanto surgiram algumas limita¢des. Na tarefa dos testes
de velocidade e estabilidade a rede, embora se tenha registado muitas flutuacdes,
considera-se que foram feitas poucas medi¢des, deviam ser feitos testes constantes para
tirar conclusdes mais concretas. Além disso deparamo-nos com a limitagdo na realizagdo
da tarefa de certificacdo, esta foi impossibilitada pela falta de equipamento apropriado
para o efeito. Os recursos propostos para a realizagdo desta fase mostraram-se
convenientes e as tarefas adequadas para a correta validacdo da rede Wi-Fi e da rede
cablada. As tarefas desta fase permitem obter um relatorio idéntico ao que foi produzido
na fase de Valida¢ao da Rede.

A realizacdo deste caso de estudo permitiu verificar que todas as fases, as tarefas e as
acOes propostas no capitulo 4 - Processo de Andlise, Planeamento e Implementagao,
fazem sentido em contexto real de utilizagdo e, na sua grande maioria, conseguiram
efetivamente ser aplicadas. Ao longo da aplicacdo do processo ndo houve nada que
considerassemos ndo fazer sentido aplicar. Embora ndo tivesse sido possivel aplicar
algumas tarefas devido a limita¢des que foram encontradas no decorrer do planeamento,
considera-se que as tarefas e acdes identificadas no processo sdo adequadas e
recomendadas. A indisponibilidade dos inputs foi a principal limitagdo na aplicacdo do
processo na Escola Basica e Secunddria Gongalves Zarco. Desta forma considera-se
fundamental que exista um esfor¢o adicional para garantir que todos os recursos sejam
fornecidos e que sejam asseguradas boas condi¢des para a aplicagdo da totalidade do
processo. O processo proposto mostrou-se adequado para resolver o problema na Escola
Basica e Secundaria Gongalves Zarco tendo em consideracgao as suas carateristicas fisicas
€ 0s seus recursos humanos. Este funciona como um guia simplificado para um processo
complexo que auxilia o planeamento das redes nesta escola. O processo proposto permite
a escola realizar um planeamento adequado tendo em conta as necessidades dos
utilizadores, os requisitos aplicacionais e com foco nas questdes de gestdo, manutengao,
seguranc¢a e desempenho. Além disso, a adog¢ao do processo possibilita economizar tempo
e recursos no planeamento das redes para suportar o Projeto dos Manuais Digitais.

Considera-se que a realizagdo deste caso de estudo foi crucial para validar o processo em
termos praticos e verificar a relevancia de cada fase com todos os inputs, os outputs, as
tarefas e agcdes associadas. No entanto, num futuro proximo, seria importante efetuar mais
casos de estudo nas restantes escolas da RAM de forma a consolidar a coeréncia do
processo assim como a sua eficacia em contexto real de utilizagdo. Os recursos técnicos
e financeiros variam entre as escolas e como tal era importante entender a adapta¢ao do
processo e molda-lo aos seus recursos.
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Como forma conclusiva, neste capitulo ¢ feita uma retrospetiva do trabalho
efetuado até aqui. Na sec¢do 6.1 ¢ apresentada uma sintese do trabalho realizado
e dos resultados obtidos, na sec¢do 6.2 sdo abordados alguns exemplos de
trabalhos futuros que poderdo ser feitos na sequencia deste projeto para melhorar
o processo que foi apresentado e por fim na seccdo 6.3 sdo feitas algumas
consideracdes finais do que foi realizar este projeto, a sua importancia e
conhecimento assimilado com a realizacdo do mesmo.

6.1 Sintese e principais conclusdes

Neste projeto de mestrado foi desenvolvido e aplicado um processo de andlise,
planeamento e implementacdo para as redes do Projeto dos Manuais Digitais com foco
na sua rede de area local sem fios (sigla do inglés Wireless Local Area Network, WLAN).

Este trabalho comegou com o estudo teodrico da evolugdo das normas do padrao IEEE
802.11 em que se baseia o Wi-Fi e foram abordados vérios topicos fundamentais a
considerar no planeamento de uma WLAN por cobertura e por capacidade. Esta parte
inicial do trabalho foi fundamental para entender alguns aspetos basilares na tecnologia
Wi-Fi e que sdo importantes considerar no planeamento de uma WLAN nomeadamente
o tamanho da célula do AP, a poténcia de transmissdo, a taxa de dados, a area de
cobertura, o roaming, o /ayout do canal, entre outros.

Seguidamente foi efetuada uma pesquisa de projetos relacionados com a digitalizagdo do
ensino a nivel nacional e internacional com o intuito de verificar de que forma as redes
de comunicagdo de dados estao relacionadas com os projetos de digitalizagdo do ensino,
bem como a sua influéncia na aprendizagem. Foi possivel verificar que existe muita
literatura sobre projetos relacionados com a digitalizagdo do ensino, mas numa
abordagem mais educacional realcando vantagens e desvantagens desta metodologia de
aprendizagem no ensino, no entanto ndo existe qualquer referéncia as redes que os
suportam. Algumas semelhangas em projetos desta natureza no que toca a um grande
numero de acessos simultanecos, a existéncia de aulas sincronas, utilizadores com
diferentes dispositivos méveis e fixos, aplicacdes que exigem elevada largura de banda e
baixa laténcia, grande probabilidade de escalar em termos de utilizadores e de aplicagdes,
mostram a importancia de redes resilientes, que garantam o nimero e tipo de utilizadores,
as necessidades aplicacionais bem como especial atencdo nos aspetos de gestdo,
manutencdo, seguranca ¢ desempenho. As redes de comunicacdo de dados estdo
diretamente relacionadas com este tipo de projetos porque asseguram o acesso com
qualidade de servico dos equipamentos aos conteudos digitais.

Ap0s esta primeira parte tedrica que compde o estado da arte do trabalho, passamos a
caraterizagdo do problema que levou a realizacdo deste estudo, a necessidade de analisar
as infraestruturas atuais das escolas bem como projetar redes que suportem o Projeto dos
Manuais Digitais com qualidade de servigo e de utilizagdo no acesso dos dispositivos aos
contetidos pedagogicos de carater digital. De grosso modo inicialmente fomos as escolas
sem ter um processo definido, mesmo tendo algum conhecimento em redes e surveys
foram sentidas dificuldades porque ndo sabiamos bem por onde comegar, o que fez com
que demorassemos mais tempo e despendéssemos maior aten¢ao em determinadas tarefas

97



Capitulo 6: Conclusdes e trabalhos futuros

que ndo eram tdo importantes quanto outras. Por exemplo, na fase Problema e Requisitos,
considera-se ter perdido demasiado tempo em caraterizar a rede Wi-Fi em termos de
equipamentos utilizados e o seu /ayout no ambiente, esta tarefa ndo necessita ser tao
exaustiva numa fase inicial porque sera validada posteriormente com a realizagcdo dos
surveys ativos e passivos no ambiente na fase de Validacdo da Rede.

O planeamento das redes para o Projeto dos Manuais Digitais de forma ad hoc, no sentido
em que ndo existia um processo definido para seguir, em complemento com uma reflexao
posterior permitiu elaborar um processo claro, preciso e completo nos pontos
fundamentais ao planeamento destas redes, composto essencialmente por seis fases: a
fase Problema e Requisitos, Validagdo da Rede, Projeto da Rede, Plano de
Implementa¢do, Acompanhamento da Implementacao e Validagdo da Implementagdo. O
processo foi criado utilizando uma metodologia comum no planeamento de projetos de
sistemas de informacao, mas adaptado a um projeto de engenharia de redes informaticas.
Como a maioria dos equipamentos que utilizam o Projeto dos Manuais Digitais sdo
moveis, o processo ¢ focado na sua rede de area local sem fios e orientado na avaliagdo
das capacidades necessarias ao suporte dos utilizadores, aplicacdes e nas questdes de
gestao, manutengdo, seguranca e desempenho. A elaboragao deste processo nestes moldes
ajudou a definir as suas fases, os inputs, as tarefas, os outputs, simplificar a metodologia
e adaptar as realidades das escolas da RAM de forma a auxilid-las na andlise, planeamento
e implementacdo destas redes. A construcdo do processo de forma faseada permitiu
identificar tarefas importantes em cada fase do processo. Definir os inputs e outputs
possibilitou fornecer um apoio adicional para auxiliar quem segue o processo a ter os
meios necessarios para realizar cada tarefa da fase e saber o que tem que produzir no final
da mesma. A comparacdo do processo proposto com a metodologia apresentada pelo
Edmundo Monteiro e Fernando Boa Vida no livro Engenharia de Redes Informaticas [7]
permitiu verificar que, embora o processo proposto tenha algumas diferencas pontuais
face a esta metodologia, continua a possuir as fases que sao tipicas numa metodologia de
planeamento e projeto.

Ter um processo bem definido no planeamento de uma rede ajuda-nos a saber o objetivo
de realizar determinada fase, quais os recursos que necessitamos, o conjunto de tarefas
que precisamos fazer efetivamente em cada etapa, o que esperar no final de cada fase e
conhecer o proximo passo. Houve um esforg¢o inicial para criar o processo, mas depois
foi recompensado pela sua facilidade e flexibilidade de aplicacdo. A dificuldade de definir
0 processo esta em pensa-lo como um todo, sem o tornar demasiado exaustivo, tentando
focar nos pontos cruciais para o funcionamento do Projeto dos Manuais Digitais e na
realidade das escolas. E importante identificar corretamente os inmputs que sio as
ferramentas/recursos necessarios para realizar cada fase, as tarefas e agdes de cada fase e
os outputs que correspondem aos seus resultados em forma de documento como auxilio
na defini¢do dos mesmos e que posteriormente podem ajudar a documentar o trabalho
realizado. Além disso ¢ importante saber relacionar as tarefas nas sucessivas fases,
entender a importancia de cada documento esperado no final de cada fase, quando vamos
voltar a precisar dele e para que.

Apos a defini¢cdo do processo, realizou-se um caso de estudo para aplicagdo do mesmo,
utilizando como modelo a Escola Basica e Secundaria Gongalves Zarco. O objetivo do
caso de estudo foi permitir validar o processo criado. Com a realiza¢do deste estudo
verificou-se que todas as fases e a maioria das tarefas identificadas no processo
conseguiram ser aplicadas no caso de estudo, ndo houve nada que considerassemos nao
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fazer sentido aplicar. No entanto surgiram algumas limitagdes, dado que quando o
planeamento foi realizado ndo existiam todos os recursos e condi¢des favoraveis para
aplicar a totalidade das tarefas identificadas no processo. E possivel referir como exemplo
a parte da andlise do trafego na rede, ndo existiam relatdrios de trafego e o contexto de
confinamento provocado pela COVID-19 impossibilitou a instalagdo de uma estacdo de
monitorizagdo na rede escolar porque no limite iamos avaliar uma situagdo de trafego
atipica e inferior a que acontece na realidade da escola. Ainda assim considera-se
importante a existéncia de todas as tarefas e a¢des que foram definidas no processo.

O processo proposto tem algumas limitagdes em termos da defini¢do das entidades
competentes em cada fase e ordem de responsabilidades. Este processo idealmente foi
pensado para ser implementado por um membro da escola, quer seja o técnico de
informatica, o professor de TIC, o responsavel pelo Projeto dos Manuais Digitais ou um
membro do conselho executivo. No entanto algumas tarefas exigem conhecimento
técnico na area das redes e planeamento de survey, que pode levar a necessidade de apoio
por parte de entidades externas. Deste modo ¢ importante existir uma clarificagdo dos
perfis e responsabilidades das pessoas que vao acompanhar o processo, tanto em termos
de entidades internas como externas a escola.

As pessoas e os ambientes corporativos dependem cada vez mais da disponibilidade das
redes de comunicacdo para realizar as suas tarefas. Sdo necessarias redes resilientes que
suportem as aplicacdes, os sistemas e os servicos. O planeamento e projeto de redes de
comunicagdo ¢ uma atividade de extrema importancia visto que estas sdo fundamentais
em qualquer sistema de informacao. No entanto esta atividade ¢ muitas vezes deixada a
cargo dos fornecedores que, na maior parte das vezes, t€m uma perspetiva genérica de
determinadas solugdes e ndo vai de encontro aos requisitos, condicionantes e objetivos
especificos do projeto em questdo. A existéncia de um processo direcionado aos
requisitos especificos do projeto permite um planeamento mais adequado focado nos
pontos mais importantes. Adotar um processo bem estabelecido possibilita que uma
pessoa com algum conhecimento na area possa segui-lo e fazer uma atualizacdo rapida a
rede de forma mais eficiente, poupar tempo e recursos. Se o processo de anélise,
planeamento e implementagdo definido neste estudo for seguido com os recursos
necessarios e as condigdes favoraveis a sua realizagdo acredita-se que teremos maiores
probabilidades de sucesso e eficacia desde o planeamento até a implementacdo destas
redes. Considero que o processo pode ser implementado em todas as escolas, no entanto
um projeto numa escola de pequena dimensdo pode levar a alguns ajustes
comparativamente a uma escola de grande dimensdo devido aos recursos técnicos e
financeiros disponiveis.

6.2 Trabalhos futuros

De forma a complementar a validagdo do processo sugere-se a aplicacdo do mesmo em
outras escolas. Seria importante utilizar como modelos uma escola de pequena dimensao,
uma de média dimensao e outra de grande dimensdo. O objetivo ¢ reavaliar a coeréncia
do mesmo em vérias escolas com recursos técnicos e financeiros diferentes, perceber o
processo de adaptacdo do mesmo e moldé-lo aos recursos das escolas.

Um possivel melhoramento do processo podera passar pela clarificagdo dos perfis e
ordens de responsabilidades das pessoas que vao acompanhar o mesmo, tanto
internamente como externamente. E importante clarificar que uma certa tarefa tem que
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ter algumas pessoas com certas competéncias. O processo deve ser revisto de forma a
enquadrar especificamente varios perfis e fun¢des. Como ja vimos anteriormente, numa
escola podem existir varios perfis: o técnico de informética, o professor de TIC, o
responsavel pelo Projeto dos Manuais Digitais e/ou um membro do conselho executivo.
Um perfil pode assumir uma ou mais fungdes, mas é crucial segmentar a0 maximo a
alocagdo destas responsabilidades de forma a termos maior eficacia e coordenagdo na
execugao das tarefas.

Embora ja tenha sido efetuada neste estudo uma analise comparativa deste processo com
a metodologia de planeamento e projeto apresentada pelo Edmundo Monteiro e Fernando
Boa Vida no livro Engenharia de Redes Informaticas [7], seria importante alargar esta
comparagdo a outras metodologias de planeamento de redes de outros autores com
relevancia nesta area de forma a podermos consolidar a coeréncia do processo. Era
fundamental comparar as fases, as tarefas e a¢des identificadas neste processo e reavalia-
lo de acordo com outras perspetivas para que possamos ter um processo cada vez mais
solido e fundamentado de andlise, planeamento e implementagao.

O processo de analise, planeamento e implementacdo para as redes do Projeto dos
Manuais Digitais que foi criado no desenvolvimento deste trabalho pode ser sempre
melhorado e aumentado principalmente no que toca aos aspetos de gestdo, manutengao,
seguranc¢a e desempenho que devem ser constantemente revistos e atualizados. Ao longo
do tempo novas aplicagdes, tecnologias e equipamentos podem surgir € como tal os
requisitos de gestdo, manutencao, seguranca e desempenho tém que se adaptar a essa
mudanga.

6.3 Consideracdes finais

Como notas finais gostava de realgar o entusiasmo e interesse que tive na realizacao deste
trabalho por se tratar de um cenario real de utilizagdo que envolve tecnologia e
aprendizagem na mesma equacdo. Este possibilitou-me a envolvéncia num projeto
relativamente recente a nivel regional no ambito da digitalizagdo do ensino.

Realizar este trabalho permitiu-me lidar com os técnicos de informatica e com os
responsaveis pelo Projeto dos Manuais Digitais no levantamento de requisitos e andlise
das atuais infraestruturas das escolas, planear e especificar uma rede informatica assim
como acompanhar e apoiar as equipas de implementacdo na instalagao da solugao.

Como o processo estava focado no planeamento das redes Wi-Fi, tive a possibilidade de
desenvolver habilidades no Ekahau, uma ferramenta robusta suportada pelas principais
empresas do ramo como a Cisco e a Aruba Networks. Este software permite realizar
surveys passivos, ativos, preditivos, simular a capacidade e a cobertura da rede. Deste
modo ¢ uma peca fundamental no planeamento de uma WLAN tanto na fase de validagdo
da rede atual, como no projeto e na valida¢do da implementacao.

A elaboragao deste trabalho permitiu consolidar diversos conceitos abordados em varias
unidades curriculares da licenciatura e mestrado em Engenharia Informatica além de
aumentar o meu conhecimento em relacao as redes de comunicagdo de dados, sobre a
tecnologia Wi-Fi e metodologias de planeamento e projeto de redes.
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Anexos

Anexo A - Disposicdo e descri¢céo dos espacos

Este anexo apresenta as plantas da Escola Basica e Secundaria Gongalves Zarco com a
disposi¢do e descricao das salas e espagos comuns.
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Figura 41 - Disposi¢ao e descri¢ao dos espacos no Bloco A piso 0
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Figura 42 - Disposigéo e caraterizagdo dos espagos no Bloco A2 piso 1
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Figura 44 - Disposi¢do e descri¢ao dos espacos no Bloco B piso 1
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Figura 45 - Descri¢ao e caraterizagao dos espagos no Bloco C piso 0
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Figura 46 - Descri¢ao e caraterizagdo dos espagos no piso 1 do Bloco C

Nota: os restantes pisos dos blocos em falta ndo foram caraterizados por se tratar de
espacos como arrecadacdes, gabinetes, oficinas, arquivos e salas de funcionérios que nao
pretendem ser alvo de utiliza¢do do Projeto dos Manuais Digitais nesta escola.

108



Anexos

Anexo B — Areas de utilizagéio

Neste anexo apresentam-se as tabelas com as areas de utilizac¢ao criadas para o
planeamento por capacidade utilizadas no survey preditivo.

Tabela 18 - Defini¢ao das areas no bloco A

Nome da area Dispositivos Atividade

Sala de aula A1 até sala A11

Sala de aula A12

Sala de aula A13 e A15

Sala de informatica (A14)

Biblioteca

Sala de estudo

Salas de apoio

Cantina

Bar dos alunos

27 tablets
1 laptop
1 quadro interativo

28 smartphones

12 tablets
1 laptop

1 quadro interativo
12 smartphones

27 tablets
1 laptop
1 quadro interativo

28 smartphones

10 tablets
10 desktops
1 quadro interativo

10 smartphones
50 tablets

50 smartphones
15 tablets

15 smartphones

8 tablets
1 laptop
1 quadro interativo

8 smartphones
100 tablets

100 smartphones
80 tablets

80 smartphones

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)
Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)
Background Syncronization
(5Kbps)

High SLA (4Mbps)
Background Syncronization
(5Kbps)
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Nome da area

Sala de aula B0 até B17

Sala B2A

Sala B9A, B10A

Lab. Fisica/quimica

Sala de aula B18, B19

Gab. Geografia/Filosofia

Gab. Musica

Sala de aula B20 até B25

Sala de sessoes

Dispositivos

27 tablets
1 laptop
1 quadro interativo

28 smartphones
20 tablets

1 laptop
1 quadro interativo

20 smartphones

14 tablets
1 laptop
1 quadro interativo

15 smartphones
2 tablets
3 smartphones

14 tablets
1 laptop
1 quadro interativo

15 smartphones

11 tablets
1 laptop
1 quadro interativo

12 smartphones

9 tablets
1 laptop
1 quadro interativo

10 smartphones

27 tablets
1 laptop
1 quadro interativo

28 smartphones

100 tablets

100 smartphones

Anexos

Tabela 19 - Defini¢do das areas no bloco B

Atividade

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)
Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)
Background Syncronization
(5Kbps)
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Nome da area

Sala de aula C1 até C10

Laboratorio hardware

Laboratorio de redes

Dispositivos

27 tablets

1 laptop

1 quadro interativo
28 smartphones

14 tablets
1 laptop
1 quadro interativo

15 smartphones

14 tablets
1 laptop
1 quadro interativo

15 smartphones

Anexos

Tabela 20 - Defini¢ao das areas no bloco C

Atividade

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)

High SLA (4Mbps)

Background Syncronization
(5Kbps)
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Anexo C — Pré-survey passivo e ativo

Este anexo ilustra os heatmaps obtidos com o pré-survey realizado na Escola Basica e
secundaria Gongalves Zarco.
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Figura 53 - Heatmap do Network Issues no piso 1 bloco A2
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Figura 54 - Trajeto realizado no survey ao piso 1 bloco B

Figura 55 - Heatmap do RSSI piso 1 bloco B
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Figura 56 — Heatmap do Data Rate no piso 1 Bloco B
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Figura 57 - Heatmap do Throughput no piso 1 bloco B
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Figura 59 — Heatmap do Network Issues piso 1 bloco B
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Figura 61 — Heatmap do RSSI piso 0 Bloco B
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Figura 65 - Heatmap do Network Issues piso 0 bloco B
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Figura 68 - Heatmap do Data Rate no piso 0 do bloco C

Figura 69 - Heatmap do Throughput no piso 0 Bloco C
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Anexo D - Survey preditivo

Neste anexo apresentamos os heatmaps resultantes do survey preditivo realizado na
Escola Basica e secundaria Gongalves Zarco.
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Figura 81 - Heatmap relativo ao parametro Network Heath no piso 1 bloco A2
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Figura 85 - Heatmap relativo ao Throughput no piso 1 bloco B
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Figura 86 - Heatmap relativo ao SNR no piso 1 bloco B
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Figura 91 - Heatmap relativo ao Throughput no piso 2 bloco B
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Figura 97 - Heatmap relativo ao Throughput no piso 0 bloco C
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Figura 99 - Heatmap relativo ao Network Health no piso 0 bloco C
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Figura 104 - Heatmap do SNR no piso 1 bloco C

Figura 105 - Heatmap do Network Health no piso 1 bloco C
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Anexo E — Dimensionamento das ligacdes

Neste anexo sdo apresentadas as tabelas com os dimensionamentos das ligagdes de
débito agregadas para as zonas do bloco B e do bloco C.

Tabela 21 - Dimensionamento do débito LAN (Bloco B)

Débito Débito N° de N° de Débito total
C . . - Fator de c .
Aplicacgiao nominal excecio fluxos fluxos simultaneidade P°F aplicacio
(Kbps) (Kbps) montante jusante (Kbps)
Web 500 1024 140 140 1 70.000
Browsing
Conteddo 100 1024 140 140 1 14.000
audio
Streaming 2048 4096 140 140 1 286.720
de video
Partilha de 1024 2048 140 140 1 143.360
ficheiros
Necessidade total de débito na ligacao agregada 514.080
Capacidade minima da ligacdo 4096
Margem de débito para evolucio 485.920
Especificacdo de débito da ligacido agregada 1000.000
Taxa nominal de utilizacio da ligacio agregada 48%
Tabela 22 - Dimensionamento do débito LAN (Bloco C)
Débito Débito N° de N° de Débito total
C . . - Fator de c .
Aplicacgao nominal excecio fluxos fluxos simultaneidade P°F aplicacio
(Kbps) (Kbps) montante jusante (Kbps)
Web . 500 1024 100 100 1 50.000
Browsing
Conteddo 100 1024 100 100 1 10.000
audio
Streaming 2048 4096 100 100 1 204.800
de video
Partilhade 2048 100 100 1 102.400
ficheiros
Necessidade total de débito na ligacdo agregada 367.200
Capacidade minima da ligacdo 4096
Margem de débito para evolucio 632.800
Especificacdo de débito da ligacido agregada 1000.000
Taxa nominal de utilizacio da ligacio agregada 63%
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Anexo F - POs-survey ativo e passivo

Este anexo mostra os resultados do pds-survey ativo e passivo realizado na Escola Bésica
e secundaria Gongalves Zarco.
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Figura 120 - Heatmap relativo ao RSSI no piso 1 Bloco A
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Figura 123 - Heatmap relativo ao SNR no piso 1 Bloco A
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Figura 124 - Heatmap relativo ao Network Issues no piso 1 Bloco A
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Figura 125 - Heatmap relativo ao RSSI no piso 2 bloco B

Figura 126 - Heatmap relativo ao SNR no piso 2 Bloco B
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Figura 128 - Heatmap relativo ao Throughput no piso 2 Bloco B
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Figura 131 - Heatmap do Data Rate no piso 0 do Bloco C
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Anexo G — Cablagem e layout dos APs no ambiente

Neste anexo sdo apresentados os tragados da cablagem e o layout dos APs no ambiente.
A verde estdo representados os APs que foram instalados no ano letivo 2019/20, a laranja
os APs a instalar no ano letivo 2020/21.

Legenda:
- Bastidor

- Caminho de cabos

Sala de apolo
Risco A 15p

AP - Access Point instalado

Biblioteca
Risco B 60p

AP - Access Point a instalar

== - Cabo S/UTP
[[] - Caixa de passagem
oo 13 [ - Tomada RJ45 simples

B - Tomada RJ45 dupla

Sala A4
(Informatica)
Risco A 10p

Sala de Dir. de Turma
Risco A 10p

RE A 28p

Sala A3

Sala A4
Risco A 28p Risco A 28p

Szla AL
Risco A 28p Risco A 28p

Figura 140 — Tracados da cablagem e localiza¢ao dos APs no piso 1 bloco Al
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Figura 142 - Tracados da cablagem e localizacdo dos APs no bloco B piso 0
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Figura 143 - Tracados da cablagem e localizagdo dos APs no bloco B piso 1
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Figura 145 - Tracados da cablagem e localizagdo do AP na cantina
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Anexo H - Orcamento

Anexos

Este anexo mostra o orcamento do equipamento ativo, passivo e servigos para as redes

do Projeto dos Manuais Digitais no ano letivo 2020/21.

Tabela 23 - Orgamento do equipamento ativo/passivo e servigos

Equipamento/Servico AP's e Switchs

OAW-IAP303-RW - AP Alcatel

SG350-10MP-K9-EU

SG350-28MP-K9-EU

SG350-52MP-K9-EU

AIR-PWRINJ6= - Power Injector
GLC-SX-MMD-TX (SFP fibra multimodo

200m para EBSM)

Instalagdo SFP (EBSM)

Fornecimento e instalagdo fibra multimodo 3
pares incluindo fusdes em caixa de fusdo

existente (EBSM)

Instalagdo 103PR-SIMPLES+CT (pontos de

rede)

Servico Instalacao AP

Servico Instalacdo Switch

Deslocagao

Total

PVP Unitario

275,00 €
200,00 €
375,00 €
643,00 €
34,38 €
32,50 €

85,00 €

394,12 €

18,00 €
85,00 €
37,00 €

Qtd

233
7
16

103
233
26

25

Total

64 075,00 €
1 400,00 €
6 000,00 €
1 929,00 €

206,28 €
65,00 €

85,00 €

394,12 €

13 571,00 €
4 194,00 €
2252,00 €
925,00 €
95 096,40 €
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Anexo | — Templates

Este anexo apresenta os templates que auxiliam a elaboracdo dos documentos que siao
esperados no final de cada fase do processo de planeamento e implementagdo para as
redes do Projeto dos Manuais Digitais.

Anexo I.1 - Documento Problema e Requisitos

Documento Problema e Requisitos %

[Nome da escola]
[Morada]
[Data]

Técnico de informadtica: [Nome] - [Contato]

Coordenador do Projeto dos Manuais Digitais: [Nome] - [Contato]
Professor de TIC: [Nome]| - [Contato]

Escola - [Contato da escola]

Infraestrutura fisica
[Caraterizar o edificio a nivel de espacos e materiais de construcao]

Utilizadores e aplicacoes
[Descrever o nimero e tipo de utilizadores, previsao de evolu¢dao, nimero maximo de

acessos simultaneos]

Tabela X - Descrigdo do numero de alunos e de turmas por ano letivo

Ano ensino Numero de alunos Numero de docentes Numero de turmas
5° X X X
6° X X X
7° X X X
8° X X X
9° X X X
10° X X X
11° X X X
12° X X X

[Descrever os equipamentos utilizados na rede]

Tabela X - Descrig@o dos dispositivos na rede

Padroes IEEE 802.11

Tipo de dispositivo Sistema operativo suportados

X X X
[Descrever as aplicagdes e largura de banda tipica necessaria]

Pag. 1/2
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Tabela X - Descrigdo das aplicagdes

Tipo de aplicacio Largura de banda

X X

Infraestruturas de rede

Rede Wi-Fi
[Indicar os modelos de Access Points na WLAN atual, norma e layout utilizado]

Rede cablada
[Caraterizar o equipamento ativo e equipamento passivo presente na rede e a sua
organizagdo fisica e logica — inserir diagrama da rede]

Diagrama de rede

[desenhar diagrama de rede]

Rede de acesso a internet
[Caraterizar o tipo de ligagdo, nivel de assimetria e débito contratado]

Condicionantes
Temporais [condicionantes a nivel de prazos para implementa¢ao da rede]
Operacionais [condicionantes na execucdo dos trabalhos de implementacdo]
Problema e requisitos

Problemas
[Identificacdo dos principais problemas nos componentes analisados e as
principais reclamagdes dos utilizadores]

Definicao dos requisitos

Requisitos de cobertura
[Espacos que a infraestrutura deve abranger]

Requisitos de capacidade
[Numero de acessos simultaneos, necessidades de largura de banda das
aplicagoes]

Necessidades de gestio, manutencio, seguranca e desempenho
[Identificar necessidades de gestdo, manutencdo, seguranga e
desempenho na rede]

Anexos
e Plantas da arquitetura do edificio
e Manuais técnicos da rede

e Contratos de telecomunicagdes (servicos de acesso a internet)
Pag. 2/2
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Anexo |.2 — Relatdrio Validagcdo da Rede

Relatorio Validacao da Rede

[Nome da escola]
[Morada]

Técnico de informatica: [Nome| - [Contato]

Coordenador do Projeto dos Manuais Digitais: [Nome]| - [Contato]
Professor de TIC: [Nome]| - [Contato]

Escola - [Contato da escola]

Validacao da rede Wi-Fi

Received Signal Strength Indication
Signal Noise Ratio

Data Rate

Throughput

Network Issues

Validacao da rede cablada

Tabela x — Medi¢oes parametros de rede

Download Upload

Data Hora (Mbps) (MBps)

Laténcia Equipamento

Anexos

e Plantas com o /ayout dos APs e norma utilizada
e Heatmap RSSI

e Heatmap SNR

e Heatmap Data Rate

e Heatmap Throughput

e Heatmap Network issues

e Relatérios de trafego

e Tabelas com medi¢des

Local

Anexos

Utilizadores

Pag. 1/1
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Anexo 1.3 - Documento Projeto

Documento Projeto [ ]

[Nome da escola]
[Morada]

Técnico de informdtica: [Nome] - [Contato]

Coordenador do Projeto dos Manuais Digitais: [Nome] - [Contato]
Professor de TIC: [Nome]| - [Contato]

Escola - [Contato da escola]

Descri¢cao do ambiente de projeto
[Breve resumo do problema em que se insere o projeto]

Objetivos do projeto
Definicao dos requisitos

Requisitos de cobertura
[Caraterizacdo dos espacos que a infraestrutura deve abranger]

[inserir planta e identificar espacos]

‘ 68 m
ﬁ [

Biblioteca
50 lugares
182 m*

Sala de aula

9

Gabinete
32m?

» —— —
’ b 0 < | Repografia
v | Sala de aula A 2 lugares

28 lugm.-s 60 m?
60 m*

= e .
" | Zona técnica ) 0
x H 32m i A
L] L [I
L=l k)
—&= g
-
S W ]
€7
2up Py HHH (.:.:.
¥
e
Sala de aula Sala de aula St de aula siladeats |||V
28 lugares 28 lugarca ugares 28 lugares =
58 SEm? :
S8m’ SEm’ =

Figura x — Descru;ao e dlsp051gao dos espacos no piso X Pag. 1/3
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Requisitos de capacidade
[Numero de acessos simultaneos, necessidades de largura de banda da
aplicagdes, necessidade de débito da ligacdo agregada]

Tabela x - Definicao das areas no piso x

Nome da area Dispositivos Atividade

27 tablets
1 laptop . ‘
1 quadro interativo High SLA (4Mbps)

Sala de aula

Background Syncronization

(5Kbps)

28 smartphones

Necessidades de gestio, manutencio, seguranca e desempenho
[caraterizar as necessidades de gestdo, manuten¢do, seguranca e
desempenho da rede]

Perspetiva de evolucio
[identificar perspetivas de evolucdo da rede]

Tabela x - Descri¢ao do nimero de alunos e de turmas por ano letivo

i a u u a u
Ano ensino Numero de alunos Numero de docentes Numero de turmas
5° X X X
6° X X X
7° X X X
8° X X X
9° X X X
10° X X X
11° X X X
12° X X X

Identificacdo das condicionantes

Temporais [condicionantes a nivel de prazos para implementacio da
rede]

Operacionais [condicionantes na execucao dos trabalhos de
implementagao]

Pag. 2/3
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Especificagcdes

Equipamento passivo
[especificar cabos de cobre, fibras, tomadas, chicotes, distribuidores,
componentes dos distribuidores]

Equipamentos ativo
[especificar routers, switches e outro equipamento ativo de comunicagdes sem
referir uma marca/fabricante especifico]

Planos de gestio, manutencao, seguranca e desempenho
[especificar o que a rede necessita em termos de gestdo, manutengdo, seguranca
e desempenho a curto/médio prazo]

Desenho da solucgiao

Tabelas com medicdes e especificacoes
[Tabelas com as medigdes e especificagdes das quantidades dos varios
componentes a instalar]

Diagrama da rede
[Desenhar diagrama final da rede com as alteragdes definidas]

Defini¢ao do layout dos APs no ambiente

[Plantas do arquitetonicas do edificio com a defini¢ao do /ayout dos novos APs
no ambiente, tracados em planta da cablagem e identificacdo do equipamento
ativo]

Pag. 3/3
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Anexo 1.4 - Documento Plano de Implementagéo

g

Documento Plano de Implementagio §

[Nome da escola]
[Morada]

Técnico de informdtica: [Nome] - [Contato]

Coordenador do Projeto dos Manuais Digitais: [Nome] - [Contato]
Professor de TIC: [Nome]| - [Contato]

Escola - [Contato da escola]

Org¢amento
Tabela x — Or¢amento dos componentes a implementar
Componente Quantidade Valor
X X X
Total X

[Descri¢do adicional sobre os componentes a implementar]
Plano de implementacdo e cronograma de trabalhos

Tabela x — Plano e cronograma dos trabalhos a realizar

Descri¢io da tarefa Equipa Data

X X X

[Descricao detalhada das tarefas a realizar]

Anexos

Pag. 1/1
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Anexo 1.5 - Relatorio Estado de Implementagdo

Relatorio Estado da Implementagao

[Nome da escola]
[Morada]

Técnico de informadtica: [Nome] - [Contato]

Coordenador do Projeto dos Manuais Digitais: [Nome] - [Contato]
Professor de TIC: [Nome]| - [Contato]

Escola - [Contato da escola]

Ponto de situacio da implementaciio na escola
[Descrever o estado da implementagdo dos varios componentes a instalar]

Tabela x — Plano e cronograma dos trabalhos a realizar

Tarefa Dia Ponto de situacio

Dificuldades pontuais
[Relatar limitagcdes/problemas na implementagao]

Cronograma de trabalhos atualizado
[Atualizar o cronograma de trabalhos se as tarefas ndo conseguirem ser feitas no tempo
delineado]

Tabela x — Plano e cronograma dos trabalhos atualizado

Descri¢do da tarefa Equipa Data

X X X

[Descri¢do detalhada das tarefas a realizar]

Estado final da implementacao

[Descrever se tudo o que estava previsto implementar foi efetivamente implementado.
Algum componente ndo implementado na sua totalidade, deve ser descrito e justificada
a limitagdo do sucedido]

Pag. 1/1
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Anexo J — Teste de atenuacdo

Neste anexo sdo mostrados os heatmaps dos parametros RSSI, Throughput, SNR e
Network Issues resultantes do teste realizado com um AP de teste entre as salas Al e A2
da Escola Basica e Secundaria Gongalves Zarco.

Signal Strength ~ | for | My Access Points v|on(24 5 00 P  options

Strength:

-70.0dBm - -67.0dBm

HP(90:4c:81:41:74:a0)

Figura 146 - RSSI recebido na sala A1 (sala sem AP)

Signal Strength ~ | for | MyAccess Points ~|on |24 |5 P I | options

Nm o, B Do i e

gnal Strength:

-45.0dBm or greater

11 -38 Bloco A esquerda - Copia

M ﬁ % — M | Selected adapter:Measured

Figura 147 - RSSI recebido na sala A2 com AP (sala com AP)
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Figura 149 — Heatmap do Throughput no cenario de teste da sala A1 sem AP
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Figura 150 — Heatmap do SNR no cenério de teste da sala A1 sem AP

Figura 151 — Heatmap do Network Issues no cenario de teste da sala A1 sem AP
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Anexo K — Configuragoes

Neste anexo sdo exemplificados os processos de configuracdo de uma White List, Band
Steering e da poténcia de transmissdo no AP Aruba 303 da Alcatel.

BE 5 st x l+ v — Hals x

< O @ A Erro de certificado | https://192.168.1.5:4343/#home ¥ x 4 e

Welcome to Instant

| | VIRTUAL
AIcatel-Lo(enl@ CONTROLLER

Username: admn

Password: sseed|
Logln

Tnternet: Detection disabled
Active uplink: etho

Cellular Provider: No modem installed
Cellular Signal:  No modem installed
Primary VPN: Not configured

Secondary VPN:  Not configured
[Engiish

AirWave: Not configured

Figura 152 — Acesso a controladora pelo browser

EE‘EIMS‘:M o = x
<« - O @ A Erro de certificado | https://192.168.1.5:4343/#home * = 7 @

et 5 cecsiity Maintenance | More- | Help Logout

Edit Manuais Digitais e
Netervcent @) | B |

il WLAN Settings 2 EY security
% 1 Network Security Level
Name Clients Access Point.
Manuais Digitais 2 More Key management: WPA-2 Personal v Digitais 90:4c:81:cc:13:68
= Secure. e Digitais 90:4c¢:81:cc:13:68
Passphrase format: 8-63 chars v
Passphrase:
erterprse
Retype
- Personal | Py E—— |
MAC authentication: Enabled v
1 Open Delimiter character: |
& Manuais Digitais Uppercase support:  [Dissbled <] airGroup__ Configuration =
Info (= Authentication server 1: | InternalServer v ds
o Manuai O
St Erablod o Secure Reauth interval: o hrs. v
Type: Employee
Passphrase Size: 8 Internal server: No users Users
VLAN: - o E———
it Unrestricted Blacklisting: Disabled >
CALEA: Disabled
Redirect Blocked HTTPS Traffic: disable Enforce DHCP: Disabled ~
Security level: ersonal
Fast Roaming
802.11r: [m]
e o hput (bps)
802.11v: o ; ;
= =
oack | wen | Ak :

English v OmniVista 3600 Status: Not Set Up

Figura 153 — Defini¢@o do MAC Authentication
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B .a}ﬁmsxam x R - @ %
< O @ A Errode certificado | httpsy//192.168.1.5:4343/#home o = 7 e
e S Meintenence | More- | Help Logout

Edit Manuais Digitais
WLAN Settings

Alcatel-Lucent @) | |

& 1 Network

VAl VLAN

&Y security |

Users *
Name Client! Access Point
|
Manuais Digitais. 2 =y T it 90:4
New 58:00:€3:17:A7:3F Guest addnenisag itais
Username:
Password:
Retype:
Type 7
Add
& Manuais Digitais Group__ Configuration -
Manua
Enable
Emplo
8 Edit| Delete Delete All
Unrest
CALEA: Disabl: OK | Cancel
Redirect Blocked HTTPS Traffic: disable |
Security level: personar
Enforce DHCP: Disabled ~
Fast Roaming bout (bps)
s02.11r:
802,11k
s02.11v:
English OmniVista 3600 Status: Not Set Up | St Us

Figura 154 — Especificacdo dos utilizadores pertencentes a White List

B v:l} B Instant

< O @

Acatel-Lucent @) | V=

& 1 Network

Name Clients

Manuais Digitais

SetMeUp-CC:1

+ | 1 Acc
Name
90:4ci81:cc

Manuais Digitais

Manuais Dig.

Unrestricted
Disabled
disable
Personal

Redirect Blocked HTTPS Traffic:
Security level:

RF Dashboard

Clients.
HUAWEI_P_smart_201

ARM [ Radio |
Ciient Control
Band steering mode:
Airtime faimess mode:
Client match:
M calculating interval:
CM neighbor matching %:
CM threshold:

SLB mode:

Access Point Control

Disabled
Prefer 5Ghz

Balance Bands
Disabled >
B seconds
B0 %

=

[Chamnel 7]

* K - 8 x
A Erro de certificado | httpsy//192.168.15:4343/#home b e = L oe -
System RF Security Maintenance | More- | Help Logout

I

ESSID
Manuais Digitais
Manuais Digitais

Access Point.
90:4c:81:cc:13:68
90:4c:81:cc:13:68

Monitoring

Customize valid channels:
Min transmit power:

Max transmit power:

Client aware
Scanning:
Wide channel bands:

80MHz support:

Hide advanced options

m]

i >
-
som ]

OK | Cancel

DS AirGroup _ Configuration
Usage Trends

Clients.
10

2025

2030

Throughput (bps)

20:30

English

OmniVista 3600 Status: Not Set Up | Set

Figura 155 — Diminui¢ao da poténcia de transmissao e configura¢do do Band Steering
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