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Resumo

Esta dissertacdo foi elaborada com o objetivo de obten¢do do grau de Mestre em
Engenharia Eletrotécnica — Telecomunicagdes. O trabalho apresenta uma analise técnica
da resiliéncia e redundancia em redes de telecomunicagdes, com enfoque nas tecnologias

SDH, DWDM e na infraestrutura de rede backbone em fibra otica.

A investigacao utiliza como caso de estudo o impacto do temporal de 20 de fevereiro
de 2010 na ilha da Madeira, um evento que expds fragilidades significativas na
infraestrutura de telecomunicag¢des do operador incumbente na regido. Sao analisadas as
falhas observadas, as estratégias de recuperacdo adotadas, e as solucdes técnicas

implementadas para reforgar a resiliéncia da rede.

O estudo destaca a importancia do planeamento estratégico na implementacao de
solugdes redundantes e apresenta recomendagdes para a evolugdo continua das redes de
telecomunicagdes, com foco na automagdo, monitorizagdo ¢ na ado¢do de arquiteturas

mais flexiveis e robustas.

Palavras-chave: Redes de Telecomunicagdes, Resiliéncia, Redundancia, SDH, MPLS,

DWDM, Fibra Otica.



Abstract

This dissertation was prepared to fulfill the requirements for the Master's degree in
Electrical Engineering — Telecommunications. The work presents a technical analysis of
resilience and redundancy in telecommunications networks, with a particular focus on

SDH and DWDM technologies and on the optical fiber backbone network infrastructure.

The research uses as a case study the impact of the February 20, 2010 storm on the
island of Madeira, an event that exposed significant weaknesses in the
telecommunications infrastructure of the incumbent operator in the region. The observed
failures, the recovery strategies adopted, and the technical solutions implemented to

enhance network resilience are analysed.

The study highlights the importance of strategic planning in the implementation of
redundant solutions and presents recommendations for the continuous evolution of
telecommunications networks, with an emphasis on automation, monitoring, and the

adoption of more flexible and robust network architectures.

Keywords: Telecommunications Networks, Resilience, Redundancy, SDH, MPLS,
DWDM, Fiber Optics.
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1. Introducao

1.1. Motivagao Pessoal ¢ Contexto

A presente dissertacao analisa a importancia da resiliéncia e da redundancia em redes
de telecomunicagdes, com enfoque nas tecnologias SDH (Synchronous Digital Hierarchy),
padronizada na recomendacdo ITU-T G.707, DWDM (Dense Wavelength Division
Multiplexing), definida na ITU-T G.694.1 e na infraestrutura de transporte em fibra dtica.

O estudo tem como caso de referéncia o impacto do temporal de 20 de fevereiro de 2010
na ilha da Madeira [1], um evento extremo que evidenciou fragilidades criticas na rede
regional e motivou a implementacdo de medidas estruturais para refor¢o da continuidade dos

Servigos.

A relevancia do tema decorre da crescente dependéncia das sociedades modernas de
infraestruturas de telecomunicacdes robustas, capazes de garantir disponibilidade mesmo em
cenarios adversos. A analise desenvolvida nesta dissertacdo procura contribuir para o
conhecimento técnico sobre mecanismos de redundancia, apresentando solugdes aplicadas

num contexto real e discutindo a sua eficicia perante eventos disruptivos.

Para enquadrar esta andlise no contexto das melhores praticas internacionais, ¢
apresentada uma revisdo do estado da arte em resiliéncia e redundancia em redes de

telecomunicacoes.
Delimitacio do ambito do estudo

A analise desenvolvida nesta dissertacao incide exclusivamente sobre a infraestrutura
de telecomunicagdes do operador incumbente na Regido Autonoma da Madeira a data dos

acontecimentos analisados, a Portugal Telecom (atual MEO/Altice).

Embora existissem — e existam atualmente — outras redes de telecomunicagdes
pertencentes a diferentes operadores, a escolha do operador incumbente justifica-se pelo seu
papel estrutural na prestagdo de servigos criticos, pela extensdo da sua infraestrutura de
backbone e acesso, e pela disponibilidade de informacao técnica detalhada que permitiu uma

analise aprofundada e consistente.



Assim, sempre que ao longo do documento se faz referéncia a ‘“rede de
telecomunicagdes da Madeira”, tal designagdo deve ser entendida, no contexto deste

trabalho, como a rede do operador incumbente.

1.2. Breve Introducao ao Setor das Telecomunicac¢oes em Portugal

O setor das telecomunica¢des em Portugal constitui um pilar essencial da economia e
da coesdo social, assegurando a conectividade entre cidaddos, empresas e instituicdes

publicas.

Ao longo das ultimas décadas, o pais registou uma evolucdo tecnoldgica acentuada,
passando de servigos de telefonia fixa (suportadas em cobre) para redes de fibra oOtica de

elevada capacidade e infraestruturas moveis de quinta geragao (5G).

Esta transformacgdo foi impulsionada pela modernizagdo das infraestruturas e pela
concorréncia entre os principais operadores — MEO, NOS e Vodafone [2] — que tém

promovido uma melhoria continua da qualidade e da cobertura de servico.

A rede nacional, sustentada por tecnologias como SDH, DWDM e GPON (Gigabit
Passive Optical Network) [3], posiciona Portugal entre os paises europeus com melhor
desempenho em banda larga fixa e mével, destacando-se pela elevada cobertura de fibra

oOtica e pelas velocidades médias de acesso superiores a meédia da Unido Europeia.

De acordo com o relatério “Indicadores de Banda Larga — 2023” da ANACOM [3],
Portugal apresenta niveis de penetracao e qualidade de servigo que o colocam entre os cinco
paises com melhor desempenho global, refletindo o impacto positivo da modernizacao
continua das suas infraestruturas de telecomunica¢des no desenvolvimento econémico e

digital.

A Figura 1 ilustra a taxa de penetragao de servigos de Telecomunica¢des em Portugal.
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Figura 1 - Taxa de penetragdo de servigos de Telecomunicagbes

1.3. Evolucao Historica do Setor das Telecomunicacdes em Portugal

A historia das telecomunicacdes em Portugal reflete uma trajetéria de modernizagao

continua, paralela ao desenvolvimento econdmico e tecnologico do pais.
Os principais marcos podem ser sintetizados da seguinte forma [4]:

* Final do século XIX — Introducao das primeiras redes de telefonia fixa, geridas pelos
CTT (Correios, Telégrafos e Telefones), que marcaram o inicio da conectividade
nacional;

* 1994 — Criacao da Portugal Telecom (PT), resultante da fusdo de varias entidades
publicas, centralizando a gestdo e a modernizagdo das infraestruturas de
comunicacoes;

* Década de 1990 — Langamento da Internet comercial e expansao das redes modveis
GSM 2@, democratizando o acesso as comunicagdes moveis;

* Anos 2000 e 2010 — Implementacdo de redes GPON e DWDM, que colocaram
Portugal entre os lideres europeus em cobertura de fibra dtica;

* Cabos submarinos — Expansdo e modernizagdo das ligacdes internacionais,
garantindo conectividade global e reforcando a importancia estratégica de regides

ultraperiféricas, como a Madeira [5];



* Atualidade — Adocdao do 5G ¢ consolidagdo das redes de backbone nacionais,
promovendo a digitalizacdo da economia e a integragdo de servigos baseados em

cloud e IoT.

Esta evolucgdo posicionou Portugal na vanguarda europeia das telecomunicagdes, com
infraestruturas modernas e fiaveis que sustentam o desenvolvimento social, econémico e

tecnologico do pais.

1.4. A Importancia da Redundancia em Redes de Telecomunicacdes

A redundancia ¢ um fator determinante para a continuidade e fiabilidade das
comunicagdes, garantindo que a falha de um componente ou de um percurso ndo

comprometa a prestagao do servigo.

Em redes de telecomunicagdes, a redundancia traduz-se na existéncia de caminhos
alternativos e mecanismos de protecdo capazes de assegurar a comutacdo automatica do

trafego em caso de falha.

Normas internacionais, como as recomendagdes da ITU- [6] e do IEEE [7], estabelecem
requisitos de desempenho que impdem tempos de recuperagado inferiores a 50 ms em redes
SDH e DWDM, através de mecanismos como Automatic Protection Switching (APS) e Self-
Healing Rings (SHR).

Estes principios sao essenciais para garantir a alta disponibilidade exigida em servigos
criticos, tais como comunicac¢des de emergéncia, redes hospitalares ou sistemas de seguranga

publica.

A auséncia de estratégias de redundancia adequadas pode originar falhas generalizadas

e perdas de conectividade com impacto econdmico e social significativo.

Assim, a implementacdo de arquiteturas redundantes constitui uma pratica de
engenharia essencial e um indicador de maturidade tecnologica das infraestruturas de

telecomunicagdes contemporaneas.



1.5. Objetivos do Trabalho

O principal objetivo desta dissertacdo ¢ analisar as solugdes de redundancia em redes de

telecomunicagdes, com particular incidéncia nas arquiteturas baseadas em SDH, DWDM e

fibra otica, e a sua aplicagao a realidade da Regido Autonoma da Madeira.

Os objetivos especificos sdo:

1.

Analisar tecnicamente o impacto do temporal de 20 de fevereiro de 2010,

identificando as principais falhas nas redes de telecomunicagdes regionais [1];

Explorar as medidas de refor¢o adotadas apds o evento, com destaque para o

planeamento ¢ a implementacao de sistemas redundantes [8];

Caracterizar as tecnologias envolvidas (SDH, DWDM, ASDH, fibra otica) e¢ os

respetivos mecanismos de protecao [6];

Estudar as solugdes de redundancia implementadas na rede de backbone,
nomeadamente o uso de DWDM em anel e a criagdo de percursos distintos para

equipamentos de acesso (DSLAM, OLT);

Avaliar os resultados obtidos e propor recomendacdes de evolucdo futura, com
enfoque na automagdo, na monitorizagdo em tempo real e na adocao de arquiteturas

inteligentes e resilientes [9][10][11].

Estes objetivos visam contribuir para a consolidacao de boas praticas de engenharia de

redes aplicadas a contextos insulares e de risco geografico elevado.

1.6. Organizagao do Relatorio

O presente relatorio encontra-se estruturado em sete capitulos, organizados de forma a

conduzir o leitor desde o enquadramento do problema até a anélise das solugdes adotadas e

as conclusoes finais.

O Capitulo 1 introduz o tema, apresenta a motivacdo, os objetivos do trabalho, a

metodologia adotada e a delimitagdo do ambito do estudo.



O Capitulo 2 procede a caracterizacdo da rede de telecomunicagdes da Regido
Auténoma da Madeira até 2010, descrevendo a sua estrutura, tecnologias existentes e

principais vulnerabilidades.

O Capitulo 3 apresenta o estado da arte em resiliéncia e redundancia em redes de
telecomunicagdes, abordando conceitos fundamentais, normas internacionais, modelos de

protecao e estratégias adotadas a nivel internacional.

O Capitulo 4 descreve as principais tecnologias de suporte a rede analisada,

enquadrando o seu papel no funcionamento ¢ na evolugao das redes de telecomunicagdes.

O Capitulo 5 analisa o impacto do temporal de 20 de fevereiro de 2010 nas
infraestruturas de telecomunica¢des da Madeira, evidenciando as falhas e limitagdes da rede

existente.

O Capitulo 6 aborda o planeamento e a implementagao das solug¢des de refor¢o da rede
apos o evento, incluindo a comparacao entre a rede antes ¢ depois do temporal, bem como a

analise dos resultados obtidos.

Por fim, o Capitulo 7 apresenta as conclusdes do trabalho, as principais aprendizagens

e recomendagdes para a evolucao futura da rede.



2. Caracterizacao da Rede de Telecomunicacées na Madeira

antes de 2010

2.1. Contexto das Infraestruturas de Telecomunicac¢des na Madeira

Até ao temporal de 20 de fevereiro de 2010, a rede de telecomunicagdes da Regido
Autonoma da Madeira apresentava uma arquitetura fortemente suportada em cobre,
refletindo a evolugdo gradual do setor e as limitagdes de investimento tipicas de

infraestruturas insulares.

A prestacdo de servi¢os de voz e dados assentava predominantemente em tecnologias
como HDSL (High-bit-rate Digital Subscriber Line) ¢ SHDSL (Single-pair High-speed
DSL) [12][13], utilizadas em ligagdes empresariais e para suporte a transmissao da rede

movel 2G e 3G.

No acesso residencial, a banda larga ADSL (Asymmetric Digital Subscriber Line) era a
tecnologia dominante, garantindo conectividade basica a Internet, mas com limitacdes de

largura de banda e resiliéncia.

Estas solugdes dependiam da rede de cobre, cuja extensdo e idade constituiam fatores

de vulnerabilidade, sobretudo em zonas rurais e de dificil acesso.

Embora ja existissem cabos de fibra 6tica na ilha, a sua utilizagao era restrita a ligacdes
troncais entre infraestruturas do operador, servindo essencialmente para o suporte de
circuitos SDH (Synchronous Digital Hierarchy) e uplinks de DSLAMs (Digital Subscriber

Line Access Multiplexers).

A auséncia de percursos redundantes e de diversidade fisica fazia com que qualquer

rutura de cabo ou falha elétrica provocasse interrupgdes alargadas nos servigos.

A rede até 2010 pode ser caracterizada como uma infraestrutura funcional, mas
vulneravel, concebida para responder as necessidades de trafego da época, sem redundancia

robusta nem mecanismos automaticos de recuperagao.



2.2. Estrutura da Rede de Transmissao

A rede de transmissdo da Madeira, em 2010, apresentava uma estrutura hibrida,
composta por tecnologias legadas em cobre e por segmentos emergentes em fibra dtica, com

fungdes distintas dentro da arquitetura global.

Os principais componentes e respetivas funcdes podem ser resumidos da seguinte

forma:

o SDH (Synchronous Digital Hierarchy) — tecnologia base da rede de backbone
regional e liga¢do ao continente, suportada por cabos submarinos e infraestruturas
terrestres [14]. A rede SDH operava nos niveis STM-1, STM-4 ¢ STM-16,
interligando as principais centrais e garantindo transporte de voz e dados. No entanto,

apresentava percursos unicos sem redundancia fisica e sem protegdo completa

MSP/APS.

e Rede ASDH (Access SDH) — implementada apenas em alguns pontos estratégicos,
de forma residual, recorrendo a equipamentos EMILO da PT Inovagdo [15]. Esta
rede destinava-se a ligagdo de clientes empresariais e estagdes radio-base, mas sem

cobertura alargada.

e HDSL e SHDSL - tecnologias baseadas em cobre, amplamente utilizadas em
ligacdes corporativas e na interligacao de estagdes moveis. Garantiam continuidade

de servi¢o, mas limitadas em capacidade e vulneraveis a falhas fisicas [12][13].

e ADSL (Asymmetric DSL) — tecnologia dominante na oferta de banda larga
residencial e SOHO (Small Office/Home Office), com velocidade limitada e

dependéncia total da rede de cobre.

e DWDM (Dense Wavelength Division Multiplexing) — tecnologia ainda incipiente na
Madeira, utilizada apenas em alguns trogos de ligacao ao continente e ao Porto Santo.
A sua presenca era muito limitada antes de 2010, sem cobertura regional nem

estrutura em anel [16].

Esta rede apresentava uma arquitetura fortemente hierarquizada e com multiplos pontos
unicos de falha, resultando em baixa resiliéncia. As redundancias existentes eram pontuais e

manuais, exigindo interven¢do humana para redirecionar o trafego em caso de falha.



2.3. Principais Vulnerabilidades Identificadas

A analise das condi¢des da rede até 2010 revelou diversas fragilidades estruturais e
operacionais, que contribuiram para o colapso parcial das comunicagdes durante o temporal

de fevereiro:

Percursos unicos de fibra otica, sem diversidade geografica, atravessando zonas de

risco elevado (ribeiras e encostas instaveis);

e Auséncia parcial de redundancia energética, com centrais e armarios dependentes da

rede elétrica publica;

e Topologias com pontos Unicos de falha, sobretudo nas zonas urbanas de maior

densidade;

e Monitorizacdo limitada, devido a inexisténcia de sistemas OTDR (Optical Time-

Domain Reflectometer) e registos incompletos no cadastro de infraestrutura [17];

o Dependéncia excessiva de tecnologias legadas (HDSL, SHDSL, ADSL), com fraca

escalabilidade e baixa tolerancia a falhas;

e Cobertura restrita de fibra otica, insuficiente para garantir trajetos alternativos ou

suportar crescimento de trafego.

Estas limita¢des criavam uma infraestrutura vulneravel a fenomenos naturais severos e
a falhas maultiplas simultdneas — uma realidade que o temporal de 2010 veio evidenciar de

forma dramatica.

2.4. Justificacao da Escolha do Caso de Estudo

O evento extremo de 20 de fevereiro de 2010 expds de forma particularmente clara as
fragilidades estruturais da rede de telecomunicagdes existente na Regido Autonoma da
Madeira, tornando este contexto um caso de estudo relevante para a analise da resiliéncia e
redundancia em redes de transmissdo. Este temporal constituiu um dos episodios
meteoroldgicos mais severos da historia recente da regido, com impactos significativos em

multiplas infraestruturas criticas, incluindo as comunicagdes.



A magnitude do impacto revelou limitagdes estruturais importantes na rede entdo
existente, tanto ao nivel da protecdo fisica como da arquitetura tecnologica. A dependéncia
de percursos unicos, a reduzida diversificacao geografica e a limitada capacidade de resposta
a falhas de grande escala contribuiram para a interrupgao prolongada de servicos essenciais,

evidenciando a vulnerabilidade da infraestrutura face a eventos extremos.

Antes do processo de reconstrucdo, a travessia de cabos em zonas criticas,
nomeadamente em ribeiras, era frequentemente realizada de forma exposta, recorrendo a
fixagdo direta nas paredes das margens ou em estruturas existentes. Esta solucao, herdada de
fases anteriores de expansdo da rede, apresentava reduzida protecdo fisica e uma elevada
suscetibilidade a fendmenos naturais adversos, constituindo um fator adicional de risco para

a continuidade do servigo.

Neste enquadramento, o caso da Madeira assume particular relevancia enquanto objeto
de estudo, na medida em que permite analisar, de forma concreta, o comportamento de uma
rede de telecomunicagdes sujeita a um evento extremo, bem como identificar as limitagdes
estruturais e organizacionais que condicionavam a sua resiliéncia. A analise deste contexto
fornece, assim, uma base solida para a reflexao sobre principios de redundancia, robustez e

planeamento em infraestruturas criticas de comunicagoes.

Em sintese, a rede de telecomunicagdes existente na Madeira até¢ 2010 apresentava
fragilidades estruturais significativas, decorrentes da limitada diversificacdo de percursos,
da exposi¢do fisica de componentes criticos e da auséncia de mecanismos robustos de
redundancia, tornando-a particularmente vulnerdvel a eventos extremos, como o ocorrido

em fevereiro de 2010.
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3. Estado da Arte em Resiliéncia e Redundancia em Redes

de Telecomunicacoes

A resiliéncia e a redundancia constituem pilares fundamentais no planeamento e na
operacgdo de redes de telecomunicagdes modernas, assegurando a continuidade dos servigos

mesmo perante falhas técnicas, erros humanos ou catastrofes naturais.

Estes conceitos adquirem uma importancia acrescida em contextos geograficamente
isolados e orograficamente complexos, como ¢ o caso da Regido Autonoma da Madeira,

onde a diversidade fisica e a acessibilidade as infraestruturas sdo limitadas.

Este capitulo apresenta uma revisdo critica do estado da arte relativo as principais
normas internacionais, modelos de redundéncia, topologias de protecdo e tecnologias

emergentes aplicadas a resiliéncia de redes de telecomunicagdes.

Por fim, ¢ feita a integracdo destes conceitos com a realidade da rede madeirense,
permitindo estabelecer a ligagao entre a teoria e as solugdes implementadas apds o temporal

de 2010.

3.1. Conceitos Fundamentais: Redundancia, Resiliéncia e

Disponibilidade

A redundancia e a resiliéncia constituem principios fundamentais na concecao de
infraestruturas criticas de telecomunicagdes. Tal como exposto no Capitulo 4, estes conceitos
possuem enquadramento normativo e sdo amplamente abordados em referéncias

internacionais [18][12].

No ambito aplicado deste capitulo, a redundancia corresponde a disponibiliza¢do de
percursos, equipamentos ou fontes de energia alternativas, capazes de assegurar a
continuidade do servigo perante a falha de um elemento principal [18]. J4 a resiliéncia traduz
a capacidade da rede para se adaptar rapidamente a falhas, recuperando o servigco com
impacto minimo para os utilizadores, recorrendo a mecanismos automaticos de comutacao,

reencaminhamento e monitorizagdo [12].
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Estes principios materializam-se em diferentes niveis da infraestrutura:

o Fisico: diversificacao de percursos de fibra otica, protecdo mecanica e redundancia

energética;
e Lodgico: implementagao de protocolos de protecao (APS, MSP, SNCP, FRR);
o Funcional: segregagdo e priorizacao de servigos criticos;
e Operacional: monitorizagdo continua e gestao centralizada via NMS/OTDR [8].

Esta abordagem multidimensional constitui a base para compreender a reconstrucao da

rede madeirense.

Modelos Comuns de Protecao e Redundancia em Redes

Existem véarios modelos utilizados para garantir a redundancia em redes de

telecomunicagdes, entre os quais se destacam:

o Topologia em Anel: Os nds da rede estdo interligados de forma circular, permitindo
que o trafego circule em ambos os sentidos. Em caso de falha num dos segmentos, a
comunicagdo segue o caminho alternativo. Esta ¢ uma das estratégias mais comuns

em SDH e DWDM;

e Topologia em Malha: Cada n6 da rede tem multiplas conexdes alternativas,
proporcionando elevada redundancia e minimizando pontos tinicos de falha. E muito

utilizada em redes de grande escala e redes IP/MPLS;

e Redundancia Ponto-a-Ponto: Consiste na criagdo de ligagdes dedicadas e
independentes para ligagdes criticas, garantindo um backup direto em caso de falha
do trajeto principal. Este modelo ¢ frequentemente utilizado em redes de transmissao

para infraestruturas empresariais, como por exemplo governamentais ou financeiras.

A escolha do modelo de redundancia [18][12] depende da criticidade da rede, custos de

implementag¢ao e requisitos de recuperagdo de falhas.

Exemplos de Falhas Evitaveis com Redundéncia
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A auséncia de redundancia pode resultar em falhas severas na rede. Alguns exemplos

comuns incluem:

e Rutura de um cabo de fibra dtica sem trajeto alternativo: Causa uma interrupgao
total do servico naquela ligagdo. Falhas de fibra sem redundancia aumentam o tempo

médio de recuperacao (MTTR) significativamente;

o Falha de energia em centrais/estacdes sem backup: Pode deixar milhares de
utilizadores sem acesso a comunicagdes. O uso de geradores de emergéncia e baterias

pode reduzir significativamente o tempo de indisponibilidade;

e Colapso de uma infraestrutura sem redundincia fisica (ex: esta¢des-base
moveis): Resulta na perda de cobertura total na area afetada. A redundancia com
microcélulas tempordrias ou redes moéveis emergenciais pode minimizar este

impacto.

A implementagdo de estratégias de redundancia permite prevenir ¢ mitigar estes

impactos, assegurando continuidade operacional mesmo em condi¢des adversas.

3.2. Normas e Referéncias Internacionais

A resiliéncia de rede € definida pela norma ITU-T X.805 [19] como a capacidade de um
sistema de comunicagdes manter os servicos operacionais dentro de pardmetros aceitaveis,

mesmo apos falhas ou condigdes externas adversas.

Esta norma estabelece uma arquitetura de seguranga ponta a ponta, identificando
camadas funcionais (acesso, transporte, controlo e gestdo) e zonas criticas de

vulnerabilidade.

Complementarmente, a NIST SP 800-34 Rev.l [20] refor¢a a importancia da
continuidade operacional em infraestruturas criticas, recomendando a redundancia fisica, o

1solamento 16gico, o backup energético e a realizagdo periodica de testes de recuperacao.

A ISO/IEC 27031 [21] fornece diretrizes para a preparagdo e resposta a incidentes nas
TIC, enquanto a ISO 22301 [22] define os principios da gestao da continuidade do negdcio
(Business Continuity Management Systems — BCMS).
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A nivel tecnologico, as normas IEEE 802.1Qci e 802.1CB [7] introduzem mecanismos

de filtragem de trafego e replicagdo de quadros para fiabilidade, sendo amplamente aplicadas

em redes Ethernet industriais e IP/MPLS.

Nos ambientes virtualizados, o documento ETSI GS NFV-REL 001 [23] especifica

requisitos de resiliéncia em fungdes de rede virtualizadas (VNFs), incluindo replicagdo de

processos, failover automatico e gestao de estado distribuida.

Estas normas s3o adotadas globalmente por operadores Tier 1 e entidades gestoras de

infraestruturas criticas, constituindo a base normativa para os planos de continuidade

operacional (BCP) e para a engenharia de redundancia de rede.

Em complemento, o Uptime Institute [24] define a classificacdo Tier I a IV para data

centers, avaliando o grau de redundancia, disponibilidade e tolerancia a falhas. A Tabela 1

resume as principais caracteristicas de cada nivel.

Tier Definicao basica Uptime esperado |[Redundéncia [[Exemplo tipico

Infraestrutura basica, ~99.67% ) )
Tier I o Nenhuma PME com servidor Ginico

sem redundancia (28h/ano de falha)

Componentes 99 75%
Tier 11 redundantes (gerador, Parcial Data center regional

UPS, etc.) (22h/ano)

Permite manutengdo ~99.98% Operadoras, bancos, grandes
Tier 11T N+1 completa

sem interrupgao (1.6h/ano) empresas

Tolerante a falhas ~99.995% Infraestruturas criticas (ex:
Tier IV 2N (total)

simultaneas (26min/ano) saude, defesa, governo)

Tabela 1 - Niveis Tier (resumo). Fonte [24].

Estas referéncias internacionais servem de base ao desenvolvimento das politicas de

resiliéncia e redundancia aplicadas

disponibilidade.

em redes

de telecomunicagdes de elevada
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3.3. Modelos de Redundancia e Topologias de Prote¢ao

A arquitetura da rede tem um papel determinante na sua capacidade de recuperagdo e

continuidade operacional.

As topologias e modelos de redundancia mais utilizados baseiam-se em principios de
duplicacdo de caminhos, comutagdo automatica e diversidade fisica, permitindo que o

trafego seja redirecionado em caso de falha.
Os principais modelos sao:

e Anel com APS (Automatic Protection Switching): Utilizado em redes SDH e
DWDM, garante comutagdo automatica bidirecional (BLSR) em menos de 50 ms
apos falha;

e Malha com Fast Reroute (FRR): Usada em IP/MPLS com protocolos como RSVP-
TE ou Segment Routing (SR-MPLS), oferecendo recuperagao ultrarrapida;

e Ponto-a-Ponto 1+1 ou 1:1: Com caminhos duplicados ou em espera, aplicados em

servicos criticos e interligagdes sensiveis.

Para além da redundancia fisica, a redundéancia logica ¢ assegurada através de protocolos

como [7]:

e Spanning Tree Protocol (STP) e suas variantes (RSTP, MSTP) — Para prevengao de
loops com failover automatico;

e Link Aggregation Control Protocol (LACP) — Combina multiplos links fisicos em
um s6 canal logico com balanceamento de carga e tolerancia a falhas;

¢ Bidirectional Forwarding Detection (BFD) — Para detecdo répida de falhas em
redes IP/MPLS.

Do ponto de vista logico, técnicas como STP/RSTP/MSTP, LACP e BFD sao essenciais

para prevengao de loops, agregacao de links e dete¢do rapida de falhas.

A tabela seguinte apresenta uma sintese dos principais modelos de redundancia e
respetivas caracteristicas, com base em documentacao técnica € na experiéncia operacional

do autor.
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Modelo Tipo Tempo df’ Cus.t 0 Complexidade| Aplicacio tipica
recupera¢io | relativo

Anel SDH com | ., . L 4 L 4 Redes de transporte
APS (BLSR) Fisico <30 ms Meédio Média metropolitanas
Malha MPLS Losico <50 ms (com Elevado Alta Backbone IP/MPLS de
com FRR & RSVP-TE) operadoras Tier 1
I+1 Ponto-a- | prcoo | Instantaneo Alto Baixa Sites criticos (data
Ponto centers, hospitais)
STP /RSTP / L . . Redes Ethernet
MSTP Logico|| 1-10s (RSTP) Baixo Baixa empresariais

, . ‘1 L1 Agregacdo de links
LACP + BFD |[Logico <ls Médio Meédia

Ethernet

Tabela 2 - Modelos de Redundéancia e Topologias de protegéo (sintese do autor).

Estes modelos permitem reduzir significativamente o tempo médio de falha (MTTR) e

aumentar a disponibilidade global da rede.

3.4. Estratégias Internacionais de Resiliéncia

A nivel internacional, diversos operadores aplicam estratégias multifacetadas para

garantir a continuidade dos servigos de telecomunicagdes.

Entre os exemplos mais relevantes destacam-se a NTT (Japao), a AT&T (EUA) e a BT

(Reino Unido). Estes operadores aplicam abordagens multifacetadas para garantir a

continuidade operacional. Algumas praticas recorrentes incluem:

e C(riagdo de zonas de risco geografico: separacdo fisica e ldogica das

infraestruturas por zonas sismicas, de inundagdo ou industriais;

e Energia redundante: com UPS independentes e grupos geradores automaticos a

diesel com autonomia superior a 72h;

e Redes hibridas de backup: combinando fibra otica, rddio e VSAT para

redundancia complementar;

e Data Centers Tier III/IV: que garantem redundéancia total em alimentagao,

conectividade e climatizagao.
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Em redes de emergéncia ou apoio a monitorizacdo remota, alguns operadores
complementam a resiliéncia com tecnologias como LoRaWAN (Long Range Wide Area
Network). LoORaWAN ¢ um protocolo de comunicagdo sem fios de longo alcance e baixo
consumo energético, utilizado para dispositivos 10T e sensores. Embora nao substitua redes
de telecomunicacdes tradicionais, pode fornecer uma camada adicional de redundancia para
alerta precoce, monitoriza¢cao ambiental ou dete¢do de falhas em infraestruturas, sobretudo

€m zonas remotas.

Diversos operadores globais tém adotado abordagens multifacetadas para garantir a

continuidade dos servigos em situagdes criticas.

No Japao, a NTT implementou uma estratégia de resili€ncia em varias camadas apos o
sismo e tsunami de 2011 [25]. Esta abordagem incluiu a criacdo de uma rede com quatro

niveis redundantes de comunicagao:
o Fibra 6tica, com rotas fisicas diversificadas entre regioes;

e Ligacdes radio de micro-ondas para redundancia de médio alcance em caso de falha

da fibra;
e Redes moveis 4G/5G redundantes, com prioridade para servigos de emergéncia;

e VSATs automaticos (Very Small Aperture Terminal), utilizados para garantir
conectividade minima mesmo em zonas isoladas ou com falhas energéticas

prolongadas.

Além disso, a NTT desenvolveu centros de comando moéveis, alimentados por geradores
diesel, e adotou praticas de segmentacdo geografica e isolamento fisico de equipamentos

criticos, com controlo remoto e failover automatico entre regides.

Nos Estados Unidos, a AT&T recorre a unidades moéveis conhecidas como SatCOLTs
(Satellite Cell on Light Truck) [26], que sdo veiculos equipados com torres telescopicas,
antenas parabolicas e geradores proprios. Estas unidades funcionam como estagdes base
moveis, capazes de restabelecer comunicacdes celulares de forma autdnoma através de
ligacdo por satélite, sendo frequentemente utilizadas em catastrofes naturais, falhas de rede
alargadas ou eventos de grande escala. A AT&T mantém uma frota operacional destas
unidades, testadas regularmente em exercicios de resposta a emergéncias, como parte da sua

infraestrutura de continuidade de servigo. A Figura 2 apresenta uma imagem destes veiculos.
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Figura 2 - SatCOLTs usados pela AT&T.

No Reino Unido, a BT adotou uma abordagem centrada na segmentagdo geografica e
resiliéncia automatizada. As infraestruturas de backbone sdo divididas por zonas de risco,
com capacidade de reencaminhamento automatico em tempo real, baseada em protocolos de
reencaminhamento rapido e andlise continua do estado da rede. A BT utiliza também
sistemas de alarme em cascata, que permitem detetar falhas e ativar respostas sequenciais,
como comutac¢ao de rotas, alocagdo de largura de banda adicional e isolamento de segmentos
afetados. Em data centers e centrais principais, a BT mantém infraestruturas Tier III e IV,
com multiplos caminhos de alimentacdo elétrica, conectividade e climatizagdo [27]. Além
disso, sdo realizados testes regulares de recuperacdo de desastre (DR drills) e simulagdes de

falhas com participagdo de equipas técnicas regionais.

Estas praticas internacionais demonstram a importdncia de abordagens
multitecnologicas e planificadas — um principio também observado, ainda que de forma

mais localizada, no refor¢o da infraestrutura na Madeira apds 2010.

Na Madeira, algumas destas medidas foram implementadas em escala regional apods
2010, nomeadamente:

e uso de VSAT e ligagdes radio (Feixe Hertziano) como redundancia;

e backup energético refor¢cado em centrais e estacdes;

e monitorizagdo remota com sistemas OTDR ¢ NMS.

Embora a dimensdo e recursos sejam mais limitados, o modelo madeirense segue os

mesmos principios estruturais de engenharia de resiliéncia aplicados a nivel global.
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3.5. Tecnologias Emergentes para Resiliéncia

A crescente complexidade das redes e a convergéncia entre servigos IP, 6ticos e méveis

exigem abordagens inovadoras de gestao.

Trés tecnologias emergentes destacam-se neste contexto: SDN (Software-Defined
Networking), NFV (Network Function Virtualization) e Inteligéncia Artificial/Machine
Learning (IA/ML).

Estas abordagens sdo vistas como o futuro da resiliéncia de redes, sendo ja consideradas

para evolugdes futuras da infraestrutura madeirense.

SDN (Software-Defined Networking)

O conceito de SDN baseia-se na separacdo entre o plano de controlo e o plano de dados,

permitindo uma gestdo centralizada da rede através de controladores inteligentes.

Em caso de falha, os controladores SDN (como ONOS ou Cisco ACI) podem
reconfigurar rotas e fluxos em tempo real, garantindo continuidade de servigo com laténcia

minima [9].
A titulo de exemplo, podemos indicar a Cisco ACI, Juniper Contrail, ONOS Controller.

SDN Centralized Control

SDN Controller

CONTROL
PLANE

SDN
Switches

Figura 3 - Arquitetura SDN com controlo centralizado.
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A figura 3 ilustra a arquitetura tipica SDN com controlo centralizado, onde o controlador

define politicas e caminhos de trafego de forma dinamica.

Esta separacao de planos possibilita orquestracao automatizada, monitorizagao continua

e adaptacdo proativa a falhas [9].

Numa arquitetura de rede tradicional, as fung¢des de controlo e de encaminhamento do
trafego encontram-se integradas nos proprios equipamentos de rede, sendo a configuragdo e
a gestdo realizadas de forma distribuida e, muitas vezes, manual. Em contraste, numa
abordagem baseada em Software Defined Networking (SDN), o plano de controlo ¢
desacoplado do plano de dados, sendo centralizado num controlador 16gico, o que permite
uma gestdo mais flexivel, programavel e dindmica da rede, bem como uma adaptagdo mais

rapida a alteracdes de trafego e a eventos de falha.

Para melhor ilustrar as implicacdes desta separacdo de planos, a Figura seguinte
apresenta uma comparagao entre a arquitetura tradicional das redes e a abordagem baseada
em Software Defined Networking (SDN), destacando as principais diferengas ao nivel da

gestdo e controlo do trafego.

Traditional Network Software Defined Network

Local algarithm Local algorithm
Tapaiagy Topaagy Software-Based
centralised controller
rapoiagy

Local algorithm

Tomology

Figura 4 - Comparacgao entre arquitetura tradicional e arquitetura SDN.

Na arquitetura tradicional, as fun¢des de controlo e de encaminhamento do trafego
encontram-se integradas nos proprios equipamentos de rede, sendo a configuragdo

distribuida, estatica e fortemente dependente de intervengao manual.
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Em contraste, a arquitetura SDN separa o plano de controlo do plano de dados,
centralizando as decisdes num controlador 16gico. Esta separagdo permite uma gestdo
programavel da rede, com maior flexibilidade, visibilidade global e capacidade de
reconfiguragao dindmica dos fluxos de trafego. Do ponto de vista da resiliéncia, esta
abordagem facilita o reencaminhamento automatico em caso de falha e a adaptagdo rapida a
alteracdes de carga ou indisponibilidade de ligagdes, reduzindo o impacto operacional de

incidentes na infraestrutura.

NFV (Network Function Virtualization)

NFV substitui equipamentos fisicos (ex: firewalls, routers BGP) por fung¢des
virtualizadas (VNFs) alojadas em servidores genéricos. Isso permite instanciar rapidamente
fungdes noutros nds em caso de falha, com replicagdo e sincronizacao dinamica de estado.

Plataformas como VMWare NSX e OpenStack sao amplamente utilizadas.

A arquitetura de referéncia mais amplamente adotada para NFV ¢ definida pelo grupo
ETSI-MANO, que estabelece a separacao entre a infraestrutura, as fung¢des virtualizadas e

os sistemas de orquestracao.

Virtual Network Functions

(VNFs)
[ VNF J [ VNF ] [ VNF ] [ VNE ] NFV Management and
Orchestration
(MANO)
r 3
NFV Orchestrator

NFV Infrastructure (NFVO)
(NFV1)
Virtual Resources :I:
Virtual Virtual Virtual VNFM
Computing Storage Network (VNFM)
Virtualization Layer VT
___________________ Infrastructure

Hardware Resources Manager
(vim)
Computing Storage Network
A J
# || € | s
L —
~ /

Figura 5 - Estrutura padrao ETSI-MANO da arquitetura NFV.
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A figura 5 apresenta a arquitetura de referéncia ETSI-MANO [10], amplamente adotada
para a implementagao de Network Function Virtualization (NFV). Esta arquitetura organiza-
se em trés blocos principais: a infraestrutura fisica e virtual (NFVI), as fun¢des de rede

virtualizadas (VNFs) e a camada de gestdo e orquestracao (MANO).

O componente MANO ¢ responsavel pela orquestragdo dos recursos, gestao do ciclo de
vida das VNFs e controlo da infraestrutura virtualizada. Esta separacdo funcional permite
que servigos de rede tradicionalmente implementados em hardware dedicado sejam

instanciados, replicados ou migrados dinamicamente em ambientes virtualizados.

Do ponto de vista da resiliéncia, a NFV permite uma recuperagao mais rapida perante
falhas, através da reinstanciagdo automatica de funcdes e da redistribuicdo de servigos,
contribuindo para arquiteturas mais flexiveis, escalaveis e tolerantes a falhas, alinhadas com

os requisitos das redes de telecomunicagdes modernas.

Inteligéncia Artificial e Machine Learning (AI/ML)

A aplicacdo de Inteligéncia Artificial (IA) na gestdo de redes tem um potencial

disruptivo e transformador. As principais aplicagdes incluem:
e Detecdo de anomalias (ex: falhas ou degradagdes progressivas);
o Previsdo de falhas através de modelos de time-series forecasting;

e Autocorrecdo de rotas com sistemas self-healing baseados em algoritmos

preditivos;

e Otimizacio de trafego em tempo real, como demonstrado pelo sistema Google B4

[11].

Empresas como Google, Juniper, Nokia ¢ Huawei j& integram IA nos seus sistemas de
gestdao de rede (NMS), permitindo decisdes automaticas com base em analise de dados em
tempo real. A integracdo de TA com SDN/NFV ¢ hoje uma das principais linhas de

desenvolvimento de redes resilientes de proxima geragdo (Next-Gen Networks) [9][11].

A Figura seguinte apresenta a forma como os componentes SDN, NFV e Inteligéncia
Artificial se interligam numa arquitetura moderna de rede. A IA/ML atua como camada de

supervisdo e decisdo inteligente, analisando dados em tempo real para apoiar o controlador
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SDN. Este, por sua vez, orquestra fungdes de rede virtuais (VNFs) através de uma camada

de infraestrutura flexivel e programavel.

Control
commands
\_/ Network
/n/ functions
// \\\
f — B «— [
\\ = [ =D :/,“ H‘,
> VNFs
Network
functions

Figura 6 - Integracao entre IA/ML, SDN e NFV numa rede inteligente [9][10].

Um dos exemplos mais reconhecidos de aplicagdo de SDN para otimizac¢ao de trafego
em tempo real ¢ o sistema Google B4 [11]. Esta rede WAN privada interliga data centers
da Google a nivel global e foi uma das primeiras a operar com base numa arquitetura
totalmente definida por software. O B4 utiliza controladores centralizados, que tém uma
visao global da rede e sdo capazes de reconfigurar os caminhos dos fluxos de trafego com
base em critérios de prioridade, congestionamento ou falha de ligagdo. Esta abordagem
permite alcancar uma utilizacdo extremamente eficiente da largura de banda —
frequentemente proxima de 100% — ao mesmo tempo que assegura resiliéncia operacional
e reencaminhamento automatico. A arquitetura da B4 combina segmentagao logica da rede
com balanceamento de carga dindmico, permitindo que os controladores ajustem a alocagao
de largura de banda com base em prioridades e trafego em tempo real. A Google utiliza o
controlador Orion para orquestragao centralizada, aplicando politicas de reencaminhamento
quase instantaneas quando deteta degradagdes ou falhas nas ligagdes principais. Este modelo

de SDN ¢ considerado uma das primeiras implementagdes globais em escala de data center
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interconnects (DCIs), otimizando a utilizagdo da largura de banda até 95—-100%, mantendo

resiliéncia a nivel de backbone.

A Figura abaixo apresenta uma representacdo esquematica da arquitetura B4,
destacando a separacdo entre o plano de controlo e o plano de dados, a utilizagdo de

protocolos como o OpenFlow e os pontos de presenca nos diversos data centers.

Google SDN WAN Architecture .
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Figura 7 - Arquitetura SDN da rede Google B4.

3.6. Sintese e Integragdo com o Caso da Madeira

A andlise do estado da arte demonstra que as melhores praticas internacionais em
resiliéncia de redes combinam estratégias de redundancia fisica, logica e energética,

suportadas por tecnologias emergentes de gestao inteligente.

Ao comparar estas abordagens com a realidade da Madeira, constata-se que varias

medidas implementadas ap6s 2010 seguem principios semelhantes:

o topologias em anel SDH e DWDM com prote¢do automatica;
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o gestdo centralizada via NMS (AGORA-NG, Web-TI);
e integracdo de redundancia radio e VSAT,;
e segregacgdo de servigos criticos e refor¢o energético.

Estas agdes evidenciam um alinhamento progressivo com os padrdes internacionais,
embora persistam oportunidades de evolucdo através da adogdo de solugdes SDN/NFV e de

sistemas de monitoriza¢ao baseados em IA/ML.

Se um evento com caracteristicas semelhantes ocorresse nos dias de hoje, os principios
orientadores da resposta técnica manter-se-iam essencialmente os mesmos, nomeadamente
a necessidade de diversificacdo de percursos, elimina¢do de pontos tinicos de falha e reforgo
da capacidade de recuperacdo da rede. No entanto, a maturidade tecnoldgica atualmente
disponivel permitiria uma resposta mais rapida, automatizada e flexivel, suportada por
arquiteturas baseadas em SDN/NFV, mecanismos avangados de monitorizacdo em tempo
real e maior integragdo entre camadas de controlo e operagdo. Assim, embora os objetivos
de resiliéncia e redundancia fossem equivalentes, as solugdes concretas adotadas

beneficiariam de um maior grau de automacao, escalabilidade e inteligéncia operacional.

Conclusio do Capitulo 3

O estudo das normas, modelos e tecnologias apresentados confirma que a resiliéncia
e a redundancia sdo elementos indispensaveis para a sustentabilidade das infraestruturas de

telecomunicacoes.

O caso da Madeira, analisado a luz do estado da arte, revela uma aproximacao
gradual as boas praticas internacionais, tendo evoluido de uma rede reativa para uma rede

estruturada, monitorizada e com redundancia em multiplas camadas.

Nos capitulos seguintes, sera detalhado como estas estratégias foram
operacionalizadas na pratica durante e ap6s o temporal de 2010, analisando as a¢des técnicas,

os resultados obtidos e as ligdes aprendidas.
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4. Tecnologias de Rede em Telecomunicac¢oes

As redes de telecomunicagdes modernas baseiam-se em arquiteturas e tecnologias que
permitem a transmissdo de grandes volumes de dados com elevada fiabilidade,

escalabilidade e disponibilidade.

Este capitulo apresenta uma analise das principais tecnologias que constituem o nucleo
das infraestruturas de transmissao na Regido Autonoma da Madeira — SDH (Synchronous
Digital Hierarchy), DWDM (Dense Wavelength Division Multiplexing), rede de transporte
em fibra dtica e ASDH (Access SDH) — destacando as suas caracteristicas, vantagens ¢

papel na evolugdo poés-temporal de 2010.

As tecnologias descritas neste capitulo sdo apresentadas com base em recomendagdes
da ITU-T e em literatura técnica de referéncia na area das redes de telecomunicagdes

[14][16][19].

4.1. SDH (Synchronous Digital Hierarchy)

A Hierarquia Digital Sincrona (SDH) ¢ um padrdo de transmissdo o6tica desenvolvido
para substituir a Hierarquia Digital Plesiocrona (PDH), que apresentava limitagdes na
multiplexagem e sincronizagdo dos sinais digitais. O SDH foi padronizado pela International
Telecommunication Union - Telecommunication Standardization Sector (ITU-T) na

recomendacao G.707 [28].

Este padrdo possibilita a transmissdo eficiente de multiplos tipos de trafego, incluindo
Ethernet over SDH (EoSDH), ATM (Asynchronous Transfer Mode) e MPLS (Multiprotocol

Label Switching) [29], tornando-se essencial para redes de telecomunicagdes modernas.

A principal inovacdo do SDH reside na multiplexagem sincrona, que simplifica a
extracdo e insercao de sinais sem necessidade de demultiplexagem completa, reduzindo a

laténcia e aumentando a eficiéncia da transmissao.

Arquitetura e Estrutura de Quadros
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A transmissdo SDH ocorre em quadros hierdrquicos denominados STM-N
(Synchronous Transport Module - Level N), onde N define a taxa de transmissdo. As

velocidades mais comuns, conforme ilustrado na Figura 8, incluem:

STM-1 (155.52 Mbps);

STM-4 (622.08 Mbps);

STM-16 (2.5 Gbps);

STM-64 (10 Gbps).

Figura 8 - Estrutura de multiplexagem SDH. Fonte [28].

Cada quadro/trama SDH ¢ composto por trés areas principais:

1. Overhead de Se¢ao (Se¢do de Cabecalhos) — Contém informacgdes de gestdo da rede,

sincronizagao ¢ alarmes;
2. Carga Util (Payload) — Espaco destinado ao transporte dos dados;

3. Bit de Justificagdo — Utilizado para alinhar sinais com pequenas variagdes na

frequéncia de relogio.

A modularidade do SDH permite a extracdo e insercdo de sinais individuais sem
necessidade de demultiplexagem completa, o que reduz a laténcia e simplifica a operacao da

rede.
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Mecanismos de Protecio e Redundéncia

Uma das principais vantagens do SDH ¢ a existéncia nativa de mecanismos de protecao,

que garantem tempos de recuperagao inferiores a 50 ms em caso de falha [28]:

e Automatic Protection Switching (APS): comutacdo automadtica entre percursos

redundantes;
o Multiplex Section Protection (MSP): prote¢do ao nivel da multiplexagem;
e Sub-Network Connection Protection (SNCP): prote¢do ponto-a-ponto entre nos;

o Self-Healing Rings: topologia em anel que permite reencaminhamento automatico

do trafego.

Estes mecanismos tornaram o SDH a base das redes de transporte criticas durante mais

de duas décadas.

SDH na Madeira

Na Madeira, a infraestrutura SDH foi concebida para fornecer uma rede de transmissao
robusta e escalavel, permitindo o transporte eficiente de voz, dados e video. Esta rede foi

estruturada em duas camadas principais:

e SDH Core (Rede de Backbone SDH)

A rede Core SDH interligava os principais pontos estratégicos da Madeira e
estabelecia conectividade com o continente e os Acores através do Anel Otico da
Madeira (AOM) e do Anel Continente-Acores-Madeira (CAM). As suas
caracteristicas principais sdo:

o Utilizagdo de STM-16 (2,5 Gbps) e STM-64 (10 Gbps) para interligagdes

entre centrais principais.

o Implementacao de protecao MSP (Multiplex Section Protection) para garantir

redundancia.

o Integracdo com a rede DWDM, permitindo a multiplexagem de varios

comprimentos de onda para aumento da capacidade de transmissao.

A Figura seguinte ilustra a rede SDH na Madeira.
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Figura 9 - Topologia da Rede SDH na Madeira.

SDH de Acesso

A camada de acesso SDH foi implementada para fornecer conectividade
entre as infraestruturas do Core e os servicos de clientes empresariais, estacdes
da rede movel e equipamentos de rede de dados. As suas caracteristicas principais
sdo:
o Ligacdes STM-1 (155 Mbps) e STM-4 (622 Mbps) para acesso.
o Suporte para servigos empresariais (E1, E3, Ethernet sobre SDH, ATM).
o Conexdes entre DSLAMs, NodeBs (3G) e eNodeBs (4G) para transporte de

trafego movel.

o Prote¢do através de SNCP (Sub-Network Connection Protection) para

minimizar falhas.

A Figura 10 ilustra a topologia da rede ASDH na Madeira.
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Figura 10 - Topologia SDH de Acesso na Madeira.

O SDH permanece até hoje como uma camada de transporte essencial, assegurando

interoperabilidade entre equipamentos e a migragdo gradual para arquiteturas IP/MPLS.

4.2. DWDM (Dense Wavelength Division Multiplexing)

O Dense Wavelength Division Multiplexing (DWDM) ¢ uma tecnologia avancada de
transmissdo Otica que permite a multiplexagem de multiplos sinais em diferentes

comprimentos de onda sobre uma tnica fibra otica [16].

Padronizado pela ITU-T na recomendagdo G.694.1, o DWDM maximiza a capacidade

da infraestrutura existente sem necessidade de instalagdao de novas fibras.

A principal caracteristica do DWDM ¢ a capacidade de transportar multiplos sinais
simultaneamente, cada um utilizando um comprimento de onda (A) distinto. Isto permite que
uma Unica fibra suporte dezenas a centenas de canais, aumentando exponencialmente a

capacidade de transmissdo sem necessidade de novas fibras.

Esta tecnologia era ja utilizada nos cabos submarinos [5], no anel Continente-Acgores-

Madeira (CAM) instalado na altura, conforme ilustrado na Figura 11.
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Figura 11 - Diagrama do anel Continente-A¢ores-Madeira (CAM) em 2009. Fonte [30)].

Principio de Funcionamento
O funcionamento do DWDM baseia-se em trés etapas fundamentais:

1. Multiplexagem: os diferentes fluxos de dados sdo convertidos em sinais Oticos de

comprimentos de onda distintos por meio de transponders;

2. Transmissdo: os sinais multiplexados percorrem a mesma fibra 6tica, mantendo-se

separados no dominio espectral;

3. Demultiplexagem: no destino, os sinais sdo separados por um demultiplexador dtico

e encaminhados para os respetivos circuitos.

Esta técnica permite atingir taxas elevadas de transmissdo, da ordem das centenas de
gigabits por segundo por canal Otico, otimizando o uso da infraestrutura e reduzindo

significativamente o custo por bit transmitido [16].

A Figura abaixo (12) ilustra o principio basico do funcionamento do DWDM:
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Figura 12 - Sistema DWDM.

Vantagens do DWDM

O DWDM tornou-se essencial para redes de telecomunicagdes devido aos seguintes

beneficios [16]:

Aumento Exponencial da Capacidade — Permite centenas de canais na mesma

fibra, otimizando o uso da infraestrutura existente;

Redundancia e Protecdo — Implementacao de redes resilientes, com capacidade de

comutacdo automatica em caso de falha;

Escalabilidade — Expansdo da rede sem necessidade de mudangas significativas na

infraestrutura fisica;

Baixo Custo Operacional — Maximiza o aproveitamento da fibra existente,

reduzindo a necessidade de novas implementagoes;

Compatibilidade com Tecnologias Existentes — Pode ser integrado a redes SDH,

MPLS e Ethernet, permitindo a migracao gradual para novas infraestruturas.

Aplicacido Pratica do DWDM

O DWDM ¢ amplamente utilizado em redes de telecomunicac¢des de alta capacidade,

especialmente nos seguintes cenarios:

Interligacdo de Data Centers — Utilizado para transporte de trafego de alta

velocidade entre infraestruturas de armazenamento e processamento de dados;

32



¢ Infraestruturas de Backbone — Implementado em redes nacionais e internacionais

para transporte de dados de longa distancia;

e Expansao da Capacidade da Rede — Facilita a adi¢do de novos servigos sem

necessidade de implantagdo de novas fibras oticas;

e Telecomunica¢oes Submarinas — Aplicado em cabos submarinos para conexodes

entre continentes, permitindo trafego de alta densidade.

DWDM na Madeira

Até 2010, o DWDM encontrava-se numa fase embriondria e sem grande cobertura
regional, limitando-se a trogos de interligacdo com o continente e segmentos de backbone

restritos.

A reconstrugdo pos-temporal proporcionou os recursos € a visao estratégica necessarios

para expandir o DWDM em anel em toda a ilha, criando o Anel Otico da Madeira (AOM)
[31][8].

Este anel interliga as principais centrais/estacdes do operador, assegurando redundancia

fisica e reencaminhamento automatico do trafego.

A rede DWDM passou a constituir o suporte fundamental da infraestrutura regional,
integrando os sistemas SDH e GPON e permitindo a gestdo centralizada do trafego de voz,

dados e video com alta disponibilidade e baixa laténcia, conforme ilustrado na Figura 13.

Rede DWDM
(Up-Links GDE para DSLAM-IP, OLT-GPON e MBH)

== Ligagio DWDM
Ligagio FOE

Q NG DWOM

’ DSLAM IPigenérica (83}
(|

{Jl] Mod= Bigenérico (153)

Figura 13 - Rede DWDM na Madeira. Fonte [31].
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Os principais beneficios obtidos foram:

Protecao contra falhas de infraestrutura — O anel DWDM permitiu
encaminhamento (routing) dindmico do trafego em caso de falha de uma das ligagdes

principais;

Maximizacao de utilizacdo da fibra instalada — A implementacdo de solugdes
DWDM na ilha da Madeira possibilitou a introdugdo de diversidade espacial e
tecnoldgica nos uplinks dos equipamentos DSLAM (rede ADSL) ou OLT (rede
GPON): Um dos uplinks era encaminhado em fibra “escura” até uma estacdo

principal (Funchal) e o outro era securizado, via rede DWDM;

Aumento da largura de banda — Suporte para servigos de Internet, voz ¢ TV com

alta qualidade e menor laténcia;

Integracdo com Redes de Acesso — Facilitou a expansdo da fibra otica até as

residéncias (FTTH), melhorando os servigos de banda larga na regido.

4.3. Rede de Transporte em Fibra Otica

A fibra otica € o meio fisico que sustenta as redes de telecomunica¢cdes modernas,

permitindo transmissdes a velocidades extremamente elevadas e com baixissima atenuagao.

Na Madeira, a rede de transporte em fibra otica representa a espinha dorsal da infraestrutura

de telecomunicacgdes, interligando todas as camadas de rede — SDH, DWDM e IP/MPLS.

Componentes da Infraestrutura:

Os principais elementos da rede de transporte em fibra o6tica incluem:

Cabos de Fibra Otica: Compostos por multiplas fibras monomodo, utilizados em
configuracdes aéreas (até 144 fibras) ou subterraneas em condutas (até 288 fibras),

dependendo do tipo de via e da protecdo requerida;

ODF (Optical Distribution Frame): Estruturas utilizadas para a organizacao e

terminacdo das fibras em estacdes e armarios de telecomunicagdes, com conectores

do tipo E2000 (SC/APC), entre outros;
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o Sistema de Monitorizacdo OTDR (Optical Time-Domain Reflectometer): Tecnologia
de monitorizacdo remota usada para identificar ruturas, atenuacdes ou degradacdes

de sinal na fibra otica [17];

e Cadastro de Infraestruturas: Sistema de documentag¢do da localizagdo, percurso e
caracteristicas dos cabos, essencial para manutencdo e expansao eficiente da rede

[17].

A existéncia de um cadastro atualizado e de um sistema de monitorizacao eficaz permite,
do ponto de vista operacional, uma gestdo mais proativa da infraestrutura, contribuindo para
a redugao do tempo de indisponibilidade e para a melhoria da capacidade de resposta a

falhas.

Importancia do Cadastro na Manutenc¢ao da Rede

A gestdo eficaz do cadastro da rede de transporte em fibra 6tica ¢ um fator determinante
para a fiabilidade da infraestrutura e a rapidez de resposta em situagdes de falha. Um cadastro

bem estruturado e atualizado permite:

e Localizacdo répida de falhas: em caso de ruturas ou degradacdo da fibra, facilita o
planeamento da intervenc¢do técnica;

e Manutencdo preventiva otimizada: reduz o tempo de indisponibilidade da rede e
melhora a gestdo de recursos;

e Planeamento eficiente de novas liga¢des: elimina a necessidade de levantamentos
fisicos exaustivos e permite a criagdo de percursos com diversidade fisica, essencial

para garantir redundéncia.

A conjugacdo entre o cadastro e sistemas de monitorizacdo como o OTDR (Optical
Time-Domain Reflectometer) possibilita, na pratica operacional, uma abordagem mais
proativa a gestdo da rede, com impacto positivo na continuidade do servigo e na resiliéncia

operacional.
Evolucao da Rede Otica na Madeira

Até 2010, a fibra otica estava limitada a ligagdes troncais entre centrais, com poucos

percursos redundantes e cobertura restrita.
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A partir da reconstrugdo poOs-temporal, foram implementados novos percursos
subterraneos em condutas protegidas, acompanhando o desenvolvimento da rede rodoviaria

expresso, o que aumentou substancialmente a resiliéncia fisica da rede.

A rede de transporte em fibra oOtica da Madeira constitui a espinha dorsal das
telecomunicagdes na regido, garantindo a ligacdo de alta capacidade entre os principais
pontos da rede. Esta infraestrutura permite o transporte de trafego SDH, DWDM e IP/MPLS,

assegurando redundancia e escalabilidade.
A rede de transporte estd organizada em duas camadas principais:
1. Backbone Otico - Anel Otico da Madeira (AOM)

O Anel Otico da Madeira (AOM) interliga os principais nos de telecomunicagdes da
regido, proporcionando redundancia e protecdo contra falhas. As suas caracteristicas

principais sao:

o Estruturado em cabos aéreos e cabos em condutas (subterraneas).

e Suporte para DWDM e SDH, garantindo transporte de multiplos servigos
simultaneamente.

o Conectividade entre centrais, data centers, redes empresariais e infraestruturas
moveis.

o Expansivel para suportar novas tecnologias como 4G, 5G ¢ IoT.

= Pendente da VE

Figura 14 - Anel Otico da Madeira em 2011. Fonte [8].
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Este diagrama (Figura 14) ilustra a estrutura do AOM, mostrando como os principais

pontos de rede na Madeira sao interligados através de fibra otica.

2. Ligagdes de Transporte Secundarias

Além do backbone principal, a rede de transporte inclui ligagdes secundarias que
permitem a conectividade de acessos empresariais, sites da rede movel, armarios de

telecomunicagoes e redes de distribuicdo de dados. Os seus principais componentes sao:
o Ligacdes ponto-a-ponto em fibra otica para suportar servigos de alta capacidade;
o Interligacdes entre DSLAMs, OLTs GPON e estagdes radio (rede movel);

o Expansdo da fibra 6tica para cobertura de areas suburbanas e remotas.

Conclusao

A rede de transporte em fibra otica ¢ a infraestrutura fundamental sobre a qual assentam
as redes de telecomunicagdes modernas. Embora seja uma rede passiva, a sua gestdo e
manuten¢do adequadas sdo cruciais para garantir a estabilidade e resiliéncia das redes de

transmissao.

Esta modernizagdo elevou a fiabilidade e a capacidade da rede, permitindo ofertas

comerciais de gigabit e suporte de trafego de quinta geragao (5G).

4.4. Rede ASDH na Madeira

Introducio a ASDH (Access Synchronous Digital Hierarchy)

A ASDH (Access SDH) ¢ uma extensdo da tecnologia SDH, desenvolvida para
proporcionar flexibilidade e escalabilidade na rede de acesso, através da utilizacdo de

equipamentos modulares e de baixo consumo.

Na Madeira, a expansdo da ASDH apds 2010 foi fundamental para estender a
redundancia e a resiliéncia até ao nivel do cliente empresarial. A Figura 15 ilustra os

principais nos da rede ASDH na Madeira.
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Figura 15 - Topologia simplificada da Rede ASDH na Madeira. Fonte [32].

Equipamentos EMILO da PT Inovacao

A rede ASDH foi construida com base em equipamentos EMILO desenvolvidos pela PT

Inovagdo [15].

Estes equipamentos (SNT, S14, S14E, X16) suportam interfaces E1, E3, Ethernet e
STM-N, permitindo:

o Agregacdo de trafego de voz e dados;
e Configuracao em topologias ponto-a-ponto, estrela ou anel;
e (Gestdo local e remota através das plataformas Web-TI e AGORA-NG [24].

A modularidade, acessibilidade e fiabilidade destes sistemas permitiram expandir a rede
de acesso com redundancia SNCP e MSP, garantindo continuidade de servico mesmo em

caso de falha parcial.
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EMILO SNT

O EMILO SNT (Figura 16) ¢ um equipamento modular otimizado para a agregacao
eficiente de trafego SDH e Ethernet, garantindo conectividade redundante e escalavel. As

suas caracteristicas principais sao:

Suporte para STM-1 (155 Mbps).

Interfaces de acesso: E1, E3, SHDSL, Ethernet (FE, GbE).

Modularidade: ConFiguracao flexivel para operagdo em ponto a ponto ou anel.

Gestao local via Web-TI e gestdo remota via AGORA-NG.

=

= LnEas S ke Interface de
\\ =g - sincronismo
> «7
y » ) li.“i’l‘"”i? ,‘9?"‘@ !o
Power ol i P 'B‘SH-‘"’E?
S :
STM-1 Interface

Ethernet

Figura 16 - Arquitetura do EMILO SNT. Fonte [32].

EMILO S14 e S14E

Os equipamentos EMILO S14 (Figura 17) e S14E (Figura 18) foram amplamente
utilizados na Madeira para expansdo da rede ASDH, permitindo liga¢des redundantes e

suporte a varios tipos de trafego. As suas principais caracteristicas sao:
e Suporte para STM-1, STM-4 e STM-16.
e Possibilidade de configuracdo em anel, estrela ou ponto a ponto.
e Quatro slots para interfaces tributérias (S14) ou oito slots (S14 EXP).

e Modularidade elevada, permitindo a inser¢ao de placas adicionais.
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Figura 17 - Arquitetura do EMILO S14 BOX. Fonte [32].
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Figura 18 - Arquitetura do EMILO S14 Expandido. Fonte [32].

EMILO X16

O EMILO X16 (Figura 19) foi um dos equipamentos mais robustos da rede ASDH na
Madeira, concebido para suportar trafego de alta capacidade. As suas caracteristicas

principais sao:
o [Escalabilidade até 40 Gbps (256 STM-1);
e Granularidade Virtual Container level 12 (VC-12), VC3, VC-4;
e Suporte para multiplos anéis ASDH e SDH.
e Protecdo de percurso através de SNCP e MSP [22].
e Interfaces STM-N desde 155Mb/s até 2,5Gb/s;

e Gestio centralizada via AGORA-NG.
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Figura 19 - Organizagdo interna do EMILO X16. Fonte [32].

Sistemas de Gestao da Rede ASDH

Para garantir a monitorizag@o e configuracdo eficiente dos equipamentos EMILO, a PT

utilizou duas plataformas principais [32]:

o Web-TI — Gestdo e operacdo local dos equipamentos via browser, conforme

ilustrado na Figura 20.
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Figura 20 - Interface de gestdo local. Fonte [32].

e AGORA-NG — Gestao remota (NMS), provisado de circuitos e alarmistica, conforme

ilustrado na Figura 21.
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Figura 21 - Interface de gestdo remota [32].

Conclusao

A implementacdo da rede ASDH com os equipamentos EMILO foi uma das medidas
mais importantes para melhorar a redundancia e resiliéncia da infraestrutura de
telecomunicacdes na Madeira. Gracas a sua modularidade e escalabilidade, a ASDH
possibilitou ligagcdes seguras e de alta disponibilidade, assegurando a continuidade dos

servigos mesmo apos eventos criticos, como o temporal de 2010.

Apdés 2010, a ASDH passou de uma implementagdo experimental para uma
infraestrutura de acesso essencial, ligando empresas, servigos publicos e estagcdes moveis a

rede de backbone Otico.

A expansao da ASDH acompanhou a instalagao da nova fibra e permitiu maior cobertura
geografica e diversidade tecnoldgica, consolidando a transicao da Madeira para uma rede de

telecomunicagdes totalmente baseada em fibra otica, conforme ilustrado nas Figuras 22, 23
e 24.

Figura 22 - Interligagdo de diversas estruturas ASDH na Madeira.
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Figura 23 - Anel X16 Madeira Central.

AAD112TMN_PENTEADA

Figura 24 - Anel de Sdao Roque (Universidade da Madeira).

Conclusao do Capitulo 4

A andlise das tecnologias apresentadas neste capitulo demonstra a evolugao significativa
da arquitetura de telecomunicagdes da Madeira apdés o temporal de 2010.
A integracao das solugdes SDH, DWDM, fibra 6tica e ASDH criou uma infraestrutura coesa,

escalavel e altamente resiliente.
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Enquanto o SDH garantiu a base de transporte sincrono, o DWDM multiplicou a
capacidade de transmissdo, e a fibra 6tica forneceu o suporte fisico necessario para a

modernizagao.

A ASDH, por sua vez, estendeu a redundancia até a periferia da rede, permitindo a

continuidade operacional mesmo em cendrios de falha.

Os conceitos, modelos e tecnologias apresentados neste capitulo fornecem o
enquadramento técnico necessario para a andlise do comportamento de redes de
telecomunicagdes em cenarios de falha extrema. No capitulo seguinte, estes principios sdo
confrontados com o caso concreto do temporal de 20 de fevereiro de 2010 na Regido
Auténoma da Madeira, permitindo avaliar o impacto real de um evento extremo sobre uma

infraestrutura com as caracteristicas descritas.
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5. O Temporal de 20 de fevereiro de 2010: Impacto nas

Telecomunicacoes

O temporal de 20 de fevereiro de 2010 constitui um dos eventos meteoroldgicos mais

severos alguma vez registados na Regido Autobnoma da Madeira.

Este episddio extremo provocou chuvas torrenciais, aluvioes e deslizamentos de terra
que devastaram zonas urbanas e infraestruturas vitais, afetando de forma profunda a rede de

telecomunicagdes regional.

O presente capitulo analisa o impacto técnico e operacional deste evento sobre as
redes de telecomunicac¢des, descrevendo os danos observados, as limitagdes das
infraestruturas existentes e as solugdes transitorias implementadas para o restauro dos

Servigos.

A andlise ¢ complementada com dados técnicos e relatorios operacionais que
documentam a resposta das equipas no terreno e as licdes extraidas do processo de

recuperagao.

5.1. Contextualizacdao do Evento

O evento de 20 de fevereiro de 2010 constituiu uma das ocorréncias meteorologicas
mais severas da historia recente da Madeira [1]. Uma depressao atlantica gerou, segundo o
relatorio do IPMA [33] chuvas torrenciais e ventos fortes, resultando em aluvides intensos
que afetaram sobretudo os concelhos do Funchal e da Ribeira Brava. O evento causou 51
vitimas mortais, 250 feridos e mais de 600 desalojados, além de prejuizos materiais
superiores a 1.000 milhdes de euros. O evento foi também alvo de analise multidisciplinar,
integrando contributos de académicos, engenheiros e entidades regionais. O eBook editado
pela Associagdo Portuguesa de Riscos [34] reforca a importancia da memoria coletiva e da
aprendizagem com o passado, destacando medidas estruturais e ndo estruturais que visam

aumentar a resiliéncia da Regido Auténoma da Madeira
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A cidade do Funchal foi uma das mais afetadas, com ribeiras a transbordar, arrastando
carros, pontes e edificios inteiros. A forca das dguas destruiu estradas, causando o colapso

de infraestruturas fundamentais. As Figuras 25 e 26 ilustram a severidade do evento.

Figura 26 - Aspetos da aluvido de 20 de fevereiro de 2010 no Funchal (2). Fonte [1].

Fatores Geologicos e Climaticos

A Madeira apresenta um relevo extremamente acidentado, com altitudes superiores a
1.800 metros e declives muito acentuados. A sua rede hidrografica ¢ composta por ribeiras
de regime intermitente e torrencial, que descem de forma abrupta das montanhas para o mar.

Durante periodos de precipitagdo intensa, estas ribeiras transformam-se em canais de
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escoamento rapido, transportando grandes quantidades de material sélido (pedras, troncos e

lama), aumentando significativamente o seu poder destrutivo [1].

A Figura 27 mostra os (elevados) perfis longitudinais das ribeiras em analise no Funchal

e da ribeira dos socorridos, em Camara de Lobos.
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Figura 27 - Perfis longitudinais das ribeiras em andlise e da ribeira dos Socorridos. Fonte [1].

A ocupacao urbana em zonas ribeirinhas também contribuiu para o agravamento dos

impactos do temporal, pois muitas infraestruturas foram construidas em areas de risco

elevado, sujeitas a cheias rapidas e deslizamentos de terras.

Dados Meteorologicos e Intensidade da Precipitaciao

O evento ocorreu apds um periodo prolongado de chuvas, que saturou os solos e reduziu

a capacidade de absor¢do da dgua. O temporal teve inicio as 05h00 da manha e intensificou-

se entre as 08h00 e as 13h00, atingindo valores extremos de precipitacdo:

100 mm em 1 hora nas areas mais afetadas (o equivalente a um més de chuva em

Lisboa);

Mais de 400 mm de chuva acumulada em 24 horas em algumas zonas de altitude;

Fluxos de agua superiores a 600 m?/s nas ribeiras do Funchal e da Ribeira Brava.
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A precipitacdo intensa teve variacdo espacial significativa, com algumas dareas

recebendo mais do dobro da quantidade de chuva registada noutras zonas proximas, como

mostra a Figura 28.
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Figura 28 - Distribui¢do espacial da precipitagdo acumulada durante o evento. Fonte [1].

A Figura 28 evidencia a elevada variabilidade espacial da precipitagdo durante o evento

de 20 de fevereiro de 2010, observando-se diferengas significativas tanto na intensidade

como na duracdo da chuva entre zonas geograficas relativamente proximas. Destacam-se
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areas onde a intensidade de precipitagdo se manteve elevada durante periodos mais
prolongados, contrastando com outras regides onde se verificou uma diminui¢do mais

rapida, o que contribuiu para a ocorréncia localizada de cheias e movimentos de vertente.

Bacias Hidrograficas Mais Afetadas

As principais ribeiras afetadas foram:

e Ribeira de Jodo Gomes (Funchal)
e Ribeira de Santa Luzia (Funchal)
e Ribeira de Sao Joao (Funchal)

e Ribeira Brava

Estes cursos de agua registaram fluxos extremamente elevados, com cheias repentinas
que arrastaram edificios, veiculos e infraestruturas. A Figura 29 ilustra a localizagdo das

bacias hidrograficas mais afetadas pelo evento.
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Figura 29 - Localizagdo das bacias hidrograficas afetadas pelo evento. Fonte [1].

Os caudais de ponta registados foram extraordinarios, com valores estimados entre 130

m?/s e 663 m®/s, o que superou largamente a capacidade normal destas ribeiras.

Os efeitos do evento extremo estenderam-se para além dos impactos hidrologicos,
afetando de forma significativa diversas infraestruturas criticas da ilha. A anélise detalhada

do impacto nas redes de telecomunicacdes € apresentada na sec¢ao 5.2.
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A destruicdo das estradas e pontes dificultou ainda mais o acesso das equipas técnicas

as infraestruturas afetadas, atrasando os trabalhos de restauro das telecomunicagdes.

O impacto visual da destruicdo da aluvido pode ser observado através da imagem de
satélite da pluma de sedimentos no mar, evidenciando o arrastamento de detritos das ribeiras

para o oceano, conforme mostra a Figura 30.

Figura 30 - Imagem de satélite da pluma de sedimentos no mar apos o evento. Fonte [1].

5.2. Impacto nas Redes de Telecomunicag¢des

O temporal de 20 de fevereiro de 2010 provocou danos severos nas infraestruturas de
telecomunicacdes da Madeira. As chuvas intensas, aluvides e deslizamentos de terra
afetaram gravemente varios elementos da rede, resultando na interrup¢do de servigos

essenciais e revelando fragilidades estruturais em diversas areas da ilha.

O impacto pode ser analisado em trés dimensdes principais: danos fisicos a
infraestrutura, constrangimentos operacionais as equipas técnicas, € agdes corretivas

implementadas posteriormente.
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Danos Fisicos na Infraestrutura

O evento causou multiplas ruturas e falhas ao longo da rede de transmissao e acesso [8].

Entre os danos registados destacam-se:

Ruturas em cabos de fibra ética, provocadas por deslizamentos de terra, destruiram

ligagdes criticas entre centrais, nomeadamente nos eixos Funchal-Ribeira Brava e

Funchal-Machico;

e Inundagdoes em centrais e falhas elétricas comprometeram o funcionamento
normal dos equipamentos de transmissdo, incluindo SDH e DWDM;

e Colapso de infraestruturas de suporte, como armarios de rua, estacdes e torres,
devido a destruicao de vias ¢ estruturas de acesso;

e Percursos redundantes falharam em algumas zonas devido a destrui¢do

simultanea de multiplos caminhos fisicos, evidenciando a dependéncia excessiva de

certas rotas.

Estes danos resultaram na interrupcao dos servigos de voz, dados e comunicagdes
moveis, afetando residéncias, empresas e instituicdes publicas, incluindo servigos de

emergéncia e centros de saude [34].

Impacto Operacional e Resposta das Equipas Técnicas

As condicdes no terreno impuseram sérias limitagdes as equipas técnicas encarregues

de restaurar os servigos:

e Acesso condicionado: muitas areas permaneceram isoladas por varios dias, o que
dificultou a avaliagdo e intervengao nas infraestruturas afetadas;

e Falta de redundancia operacional: a falha de trajetos redundantes obrigou ao
redirecionamento manual de trafego em redes SDH e DWDM, sobrecarregando os
circuitos ainda operacionais;

e Problemas de energia e combustivel: a indisponibilidade de eletricidade e
dificuldades no abastecimento de geradores dificultaram a reposi¢do imediata de
Servigos criticos;

e Necessidade de coordenacio com autoridades locais: as intervengdes tiveram de
ser articuladas com entidades como a Protecdo Civil e autarquias, em contexto de

emergéncia alargada.

51



Apesar dos desafios, a reposicao progressiva da rede foi possivel com agdes prioritarias
centradas nas comunicacdes de emergéncia, centros de saude, forcas de seguranca e

infraestruturas criticas.
Medidas Corretivas e Melhorias Implementadas

Apos a fase inicial de resposta, foram desenvolvidas varias medidas corretivas com o
objetivo de reforcar a rede e prevenir impactos semelhantes em eventos futuros. Entre as

principais iniciativas destacam-se:

e Construcao de novas rotas alternativas de fibra otica, com vista a
diversificacao dos percursos fisicos e redugao de pontos unicos de falha;

e Expansio da rede DWDM, permitindo comutagdo automatica de trafego e
maior resiliéncia da rede de backbone;

o Reforco da alimentacdo de energia, com instalagio de baterias de maior
autonomia, geradores fixos e planos de abastecimento prioritario de combustivel;

o Integracio de redundincias via radio (FH) e comunicagdes por satélite
(VSAT), particularmente em zonas com acessos criticos;

e Melhoria dos sistemas de monitorizacdo, com recurso a OTDR para detecao

precoce de falhas e implementacdo de cadastro digital atualizado da rede.

Estas medidas contribuiram para a criacdo de uma infraestrutura mais robusta, com
maior capacidade de resposta a eventos extremos e menor vulnerabilidade a falhas

generalizadas.

5.3. Operagoes de Restauro e Solugdes Transitorias

Face a gravidade dos danos causados pelo temporal de 20 de fevereiro de 2010, foi
necessario implementar rapidamente solugdes transitorias para restabelecer os servigos de
telecomunicagdes em diversas zonas afetadas da ilha da Madeira [8][32]. O restauro das

comunicagdes foi considerado prioritario, sobretudo nos locais onde estavam instalados
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servigos criticos como centros de saude, for¢as de seguranca, prote¢do civil e camaras

municipais.

Solucdes de Emergéncia

Uma das abordagens mais eficazes foi a instalagdo de armarios multisservico em locais
estratégicos. Esta solugdo, apresentada na Figura 31, permitiu uma rapida reposicao de
servigos de voz e dados, mitigando os efeitos da destrui¢do parcial ou total das redes de cobre

e das infraestruturas de acesso existentes.
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Figura 31 - Armario multisservigos. Fonte [35].

Cada armario multisservico incluia:

e DLU (Digital Line Unit) para comutagdo e gestdo de chamadas telefonicas;

e DSLAM (Digital Subscriber Line Access Multiplexer) para acesso a Internet por
ADSL,;

e Baterias internas, garantindo autonomia energética temporaria;

e Ligacdo por fibra dtica, sempre que possivel com percursos redundantes [8].
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A integragcdo com a rede ASDH permitiu manter conectividade com centrais principais,
assegurando a continuidade dos servigos basicos em areas criticas [32]. A instalacdo destes
armarios envolveu uma forte coordenacgdo técnica e logistica, dado o estado degradado das

vias e o dificil acesso a algumas localizagdes.

A instalagdo destes armarios mitigou o impacto da falha da rede de acesso, enquanto
prosseguiam as obras de recuperacao e reestruturacdo da rede GPON. Esta solucao
contribuiu para a rapida reposicao de comunicagdes essenciais, como servigos de emergéncia

e de saude.

Impacto na Rede SIRESP e Comunicacio de Emergéncia

As redes criticas, como o SIRESP (Sistema Integrado de Redes de Emergéncia e
Segurancga de Portugal), também foram fortemente afetadas. Esta infraestrutura dependia,
em grande parte, da rede da PT/MEQ, o que significava que uma falha na rede principal

resultava na falha do SIRESP.

Ambas as redes coabitavam nas mesmas estagoes PT/MEO/TMN, partilhando recursos
essenciais como alimentagdo elétrica e transmissdo de dados. Embora a BTS (Base
Transceiver Station) do SIRESP fosse independente (Motorola), a falha dos restantes

componentes da infraestrutura resultava na indisponibilidade do servigo.

Aprendizagens Operacionais
As aprendizagens operacionais apresentadas nesta secc¢do resultam da analise qualitativa
do caso de estudo em apreco e da experiéncia profissional do autor no contexto da gestao e

operacdo de redes de telecomunicagdes. O cenario vivido em 2010 reforgou a necessidade

de:

e Planeamento de solugdes modulares de emergéncia;

e Topologias flexiveis e rapidamente implementaveis;

e Redundancia energética e de transmissao;

e Integracdo de mecanismos de resposta rapida em planos de contingéncia;

e Realizag¢do de simulacros de forma testar as alteracdes implementadas.

54



As operagdes realizadas durante esta fase de resposta permitiram estabilizar os servigos
essenciais numa janela temporal critica e forneceram dados valiosos para o redesenho

posterior da rede de telecomunicagdes da Madeira.

5.4. Reforco da Infraestrutura ¢ Planecamento Pos-Crise

As estratégias de refor¢o da rede descritas nesta seccdo encontram-se alinhadas com
principios de resiliéncia e redundancia amplamente referidos em normas e boas praticas
internacionais, nomeadamente no que respeita a diversificagdo de percursos, a eliminagao
de pontos unicos de falha e a capacidade de recuperagao perante eventos disruptivos,
conforme preconizado em normas e referenciais internacionais de continuidade e resiliéncia

de redes de telecomunicagdes [19][21][22].

Apos a estabilizacdo dos servigos essenciais durante a fase critica de resposta ao
temporal de 20 de fevereiro de 2010, foi desencadeado um processo estruturado de revisao
e refor¢co da infraestrutura de telecomunicagdes na Madeira. Este processo teve como
objetivo mitigar as fragilidades evidenciadas pela catdstrofe e preparar a rede para futuras
situacdes de risco, através da implementacdo de solucdes de redundancia e resiliéncia em

varias camadas da arquitetura.

Estratégias de Reforco Implementadas

As medidas adotadas incidiram em multiplas vertentes da infraestrutura, destacando-se:

e Construcao de novas rotas de fibra otica, com trajetos fisicamente distintos,
reduzindo pontos Unicos de falha e assegurando a continuidade dos servicos mesmo
em caso de rutura de um dos percursos;

e Criacdo de um Anel DWDM ao redor da ilha, com multiplos nds 6ticos e
integragdo com os principais pontos da rede. Esta estrutura permitiu garantir a
continuidade do trafego entre DSLAMs, OLTs e centrais, mesmo em cenarios de
falha parcial;

e Reforco da rede SDH, com revisdao completa dos caminhos dos circuitos e validacao
da redundancia fisica das ligacdes, através da segregacdo de percursos e da andlise

topoldgica da infraestrutura existente;
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o Segregacdo de servicos criticos, como comunicagdes hospitalares, forcas de
seguranca e protecao civil, assegurando que os mesmos tivessem acesso a rotas
redundantes, com diversidade fisica e energética;

o Instalacdo de solucdes VSAT, como recurso de ultima linha em situagdes de
isolamento, aplicadas a camaras municipais, esquadras, corporacdes de bombeiros e
centros de saude [1][29];

e Reforco dos sistemas de gestao e monitorizacio remota, com a introdugao de
tecnologias OTDR e NMS avancadas, permitindo detecdo precoce de falhas, gestao

preventiva e resposta proativa em caso de degradacao de qualidade [18][28].

Planeamento e Integracio com Infraestruturas Locais

O refor¢o da infraestrutura foi planeado em articulagdo com entidades regionais e locais,
nomeadamente no alinhamento com o plano de expansao da rede rodoviaria expresso. Esta
integracdo permitiu a instalagdo de cabos de fibra 6tica em condutas mais seguras e

protegidas, minimizando a exposi¢ao a deslizamentos e eventos climaticos extremos.

A modernizagao da rede também foi projetada para acompanhar a evolugao tecnoldgica
futura, nomeadamente a transi¢do para GPON, o crescimento das redes moveis e 0 aumento

da procura por servicos de elevada largura de banda.

Esta integracdo infraestrutural revelou-se estratégica para garantir maior seguranga
fisica a rede, aproveitando obras de construgao civil em curso e otimizando recursos técnicos

e financeiros.

Resultados Obtidos

A andlise qualitativa das medidas implementadas, no contexto do caso de estudo
analisado, permite identificar um conjunto de resultados operacionais relevantes, observados
ao nivel da robustez e da capacidade de resposta da infraestrutura de telecomunicagdes. Em

particular, destacam-se:

e Reducao da vulnerabilidade da infraestrutura face a falhas fisicas e ambientais,
decorrente da eliminacdo de pontos Unicos de falha e da diversificacdo de

percursos;
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e Aumento da disponibilidade de servigos criticos em cenarios de emergéncia,
suportado por arquiteturas redundantes € mecanismos de prote¢ao;

e Melhoria da capacidade de detecdao e recuperagdo de falhas, refletida numa
resposta operacional mais célere a incidentes;

e Criacdo de uma base estrutural favoravel a evolucao tecnoldgica da rede regional,

permitindo a integragdo progressiva de novas solugdes.

Conclusiao do Capitulo 5

O temporal de 20 de fevereiro de 2010 constituiu um ponto de viragem na historia das

telecomunicagoes da Madeira.

A destruigdo das infraestruturas revelou de forma inequivoca as limitagdes da rede pré-

existente e a auséncia de mecanismos de redundancia adequados.

A resposta ao desastre, marcada por improvisagao técnica, colaboragao interinstitucional

e inovag¢do, culminou num processo de reconstru¢do orientado para o reforco da resiliéncia

e da fiabilidade da rede.

A partir deste evento, a rede regional evoluiu de uma estrutura vulneravel e centralizada
para uma infraestrutura moderna, descentralizada e redundante, alinhada com os padrdes

internacionais de engenharia de redes.

Nos capitulos seguintes, serdo analisados o planeamento detalhado e a implementagao

técnica das solugdes de redundéancia, bem como os resultados obtidos ap6s a modernizagao.
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6. Planeamento e Implementaciao de Redundancia em Redes
de Telecomunicacoes

A criagdo de mecanismos eficazes de redundancia e resiliéncia ¢ essencial para garantir
a continuidade dos servigos de telecomunicacdes, sobretudo em contextos insulares sujeitos

a riscos ambientais significativos, como a Regido Autébnoma da Madeira.

Apos o temporal de 20 de fevereiro de 2010, tornou-se evidente a necessidade de
reavaliar a arquitetura existente, identificar vulnerabilidades estruturais e implementar

solugdes robustas baseadas em principios de engenharia consagrados [35][12].

Este capitulo descreve o processo de planeamento e implementagdo das medidas de
redundancia aplicadas na rede regional, destacando o contributo técnico das tecnologias

utilizadas e o impacto observado ap6s a reconstrucao da infraestrutura.

Apesar da inexisténcia de dados quantitativos consolidados — resultante da natureza
interna e confidencial de parte dos relatorios técnicos da operadora — a analise baseia-se em
evidéncias qualitativas, documentacao técnica e testemunhos recolhidos junto de equipas
operacionais, permitindo identificar as principais melhorias estruturais e funcionais

alcancadas.

6.1. Principios e Medidas de Reconstrucao da Rede

Na sequéncia do evento de 20 de fevereiro de 2010, a reconstrucdo da rede de
telecomunicagdes na Madeira foi orientada por um conjunto de principios técnicos e
estratégicos destinados a reforgar a resiliéncia, a redundancia e a capacidade de resposta da
infraestrutura. Neste contexto, foram implementadas diversas medidas estruturais, que se

sintetizam de seguida.

o Substituicdo da rede de cobre por fibra 6tica, eliminando as limitagdes de largura de
banda e de fiabilidade das tecnologias HDSL, SHDSL e ADSL [12][13];

e Expansdo da rede DWDM (Dense Wavelength Division Multiplexing) [16], criando
um anel otico de backbone regional com redundancia geografica e diversidade

tecnologica [31][8];
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e Crescimento da rede ASDH (Access Synchronous Digital Hierarchy) [15],
viabilizado pela nova infraestrutura de fibra, permitindo ligagdes sincronas e de
elevada disponibilidade para clientes empresariais e estagdes radio-base;

e Introdugcdo da tecnologia GPON (Gigabit Passive Optical Network) [36],
assegurando ligacao direta em fibra otica até ao cliente (FTTH), o que aumentou
exponencialmente a capacidade e a qualidade do servigo;

e Implementaciao de redundancia energética, através da instalagdo de UPS, geradores
e sistemas de alimentacao autdbnomos, assegurando continuidade operacional durante
falhas elétricas;

e Modernizagao dos sistemas de monitorizacdo e gestdo, com adogdo de plataformas
NMS (Network Management System) e tecnologia OTDR (Optical Time-Domain
Reflectometer) [17][37], permitindo detecao e localizagao imediata de falhas;

e Integracdo das novas infraestruturas com a rede rodovidria regional, aproveitando
condutas subterraneas e novas vias para garantir maior protecao fisica dos cabos e

acessibilidade técnica para manutengao.

6.2. Comparagdo: Rede Antes e Depois do Temporal de 2010

A tabela 3 sintetiza a evolugao estrutural e tecnologica da rede de telecomunicacdes da
Madeira antes e apds o temporal de 2010, evidenciando as transformacdes mais

significativas em termos de infraestrutura, tecnologia e resiliéncia.

Elemento / Tecnologia | Situacio Antes de 2010 Situacido Apo6s Reforco Pés-Temporal

Tecnologia de acesso HDSL, SHDSL, ADSL Fibra 6tica (FTTH/GPON em expansio)
(rede de cobre
predominante)

Rede de backbone SDH com percursos SDH/DWDM em anel, com redundancia
unicos, sem redundancia fisica e logica - APS / MSP
automatica

Rede de acesso SDH Implementacao residual Expansdo generalizada, com anéis

(ASDH) (alguns n6s EMILO) redundantes e integragdo empresarial

DWDM Implementacdo incipiente, | Anel DWDM completo interligando
cobertura limitada toda a ilha

Redundancia fisica Muito reduzida, percursos | Diversidade geografica e fisica garantida
unicos e sem diversidade

Energia Dependéncia exclusiva da | UPS, geradores e autonomia reforgada
rede elétrica publica
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Monitorizagdo e gestdo | Cadastro incompleto, Gestao centralizada via NMS e dete¢ao
auséncia de OTDR automatica de falhas (OTDR)

Capacidade de acesso Limitada a Mbps sobre Largura de banda em Gbps sobre fibra
cobre otica

Tabela 3 - Evolugéo das Infraestruturas de Telecomunicagbes da Madeira Antes e Apds o Temporal de 2010

Esta comparagao evidencia uma mudanca de paradigma: de uma rede reativa e limitada,

para uma infraestrutura mais robusta e resiliente, com maior capacidade de resposta a falhas.

Em resumo

A andlise desenvolvida permitiu caracterizar o estado técnico da rede de
telecomunicagdes da Madeira antes do temporal de 2010 e compreender o impacto estrutural

que o evento teve na sua transformacao.

Antes do temporal, a rede apresentava baixa redundancia, forte dependéncia de cobre e

vulnerabilidade fisica acentuada.

Apobs o evento, emergiu uma infraestrutura moderna, baseada em fibra dtica, com
suporte DWDM e mecanismos de resiliéncia integrados, representando uma evolucdo

tecnologica e estratégica significativa.

O caso da Madeira demonstra, assim, como uma crise pode ser convertida numa
oportunidade de modernizagdo, conduzindo a criagdo de uma rede regional com niveis de
desempenho, disponibilidade e redundancia compativeis com as melhores praticas

internacionais.

Nos capitulos seguintes, serdo detalhadas as tecnologias de rede envolvidas (SDH,
DWDM, ASDH e fibra 6tica) ¢ 0 modo como estas foram aplicadas na reconstrucao e

modernizagdo das telecomunicagdes da regido.
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6.3. Estratégia de Planeamento da Redundancia na Madeira

Dando seguimento a andlise do reforgo infraestrutural apresentada no capitulo anterior,
esta seccao detalha a estratégia de planeamento adotada especificamente para a criagdo de

redundancia técnica na rede.

O temporal de 20 de fevereiro de 2010 evidenciou vulnerabilidades significativas na
infraestrutura de telecomunica¢des da Madeira. Muitas ligagdes criticas foram interrompidas
devido a falta de caminhos redundantes, comprometendo servigos essenciais como

emergéncias, comunicagdes governamentais e redes empresariais.

Esta secc@o apresenta as estratégias de planeamento adotadas para aumentar a robustez
da rede de telecomunicac¢des da Madeira, assegurando continuidade operacional mesmo em

situacdes de catastrofe.
Identificacdo de Pontos Criticos

Apos o temporal, realizou-se uma anélise exaustiva para identificar os principais pontos
de falha na infraestrutura da PT/MEO [8]. Os critérios utilizados para esta avaliacao

incluiram:

o Infraestruturas de telecomunicacoes afetadas: Estacdes-base e centrais criticas

sem redundancia;

o Areas com falhas severas: Regides que sofreram ruturas de fibra 6tica e consequente

isolamento funcional;

o Dependéncia de infraestruturas de terceiros: Necessidade de autonomia da rede

da PT/MEO em relagdo a outras entidades.

A andlise permitiu estabelecer um conjunto de prioridades para mitigacdo de falhas

futuras.

Principais Estratégias Adotadas

Com base nos pontos criticos identificados, foram delineadas as seguintes estratégias de

reforco da infraestrutura:
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Criacao de caminhos alternativos de fibra dtica — Implementacdo de novos
percursos redundantes, conforme ilustrado na Figura 32, garantindo que qualquer

falha critica pudesse ser contornada por um trajeto secundario [8][31];
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Figura 32 - Exemplo de caminhos redundantes (FO) no Funchal. Fonte [37].

Expansiao da rede DWDM — Adocdo de novos nds oticos, conforme ilustrado na

Figura 33, para aumentar a capacidade e resiliéncia da infraestrutura de transporte;
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Figura 33 - Securizagdo de servigos com DWDM. Fonte [§].

Criacéo do Anel Otico da Madeira — Desenvolvimento de um anel de fibras 6ticas
ao redor da ilha da Madeira, ilustrado na Figura 34, utilizando cabo em conduta (mais
seguro) na rede rodoviaria expresso. Esta abordagem permitiu estabelecer uma
ligacdo redundante em anel ao longo da ilha, sendo gradualmente ampliada em

alinhamento com o plano de expansao rodoviario do Governo Regional;
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Ano Ugagbo. Tipo Tragado _ Capacidade FO
2010 Santana - SHo Vicente Abreo a8
2010 Machico - Santana Conduta 288
2011 Nazaré - Ribeira 8rava - Ponta do Sol Conduta 288
2011 Prazeres - Ponta do Pargo Aéreo 144
Ponta do Parga - Porto Moniz Abreo
ibei - Feiteiras Conduts

Nazaré - $30 Gongalo Conduta

Feiteiras - Porto Moniz Conduta

Sho Gongalo - Machico Conduts
* _Nazaré - Ribeica Brava (segundo caminho)

Figura 34 - Ampliagdo do anel otico da Madeira. Fonte [§].

Securizacao da Rede SDH — Realizacao de uma analise exaustiva de todos os trogos
da rede SDH, garantindo percursos fisicamente distintos entre todos os nos e
equipamentos. Foi conduzido um estudo detalhado sobre os caminhos dos circuitos,
assegurando que a redundancia da SDH nao utilizasse o0 mesmo percurso, reduzindo
o risco de falhas simultaneas:

Segregacdo de servicos criticos — Implementacdo de ligacdes redundantes

(diversidade espacial) para servicos essenciais, como hospitais e for¢as de seguranga;

Instalacdo de solucdes VSAT — Instalagcdo de telefones por satélite nas Camaras
municipais, esquadras de policia, bombeiros, protecdo civil e servicos de saude. A

Figura 35 ilustra os locais de instalacdo destes equipamentos;

Figura 35 - Solugoes VSAT instaladas. Fonte [8].

63



e Monitorizacao e detecido de falhas — Reforco dos sistemas de gestdo e supervisao
de rede (NMS) para uma identificagdo mais rapida de problemas e resposta mais

eficiente.

Figura 36 - Rede de monitorizagdo de fibra na Madeira com recurso a tecnologia OTDR. Fonte [§].

A Figura 36 apresenta os principais circuitos de monitorizagdo com recurso a tecnologia

OTDR na Madeira.

A implementag@o destas medidas contribuiu para minimizar o risco de interrupg¢des e

aumentar significativamente a capacidade de resposta a eventos extremos.

Conclusao

O refor¢o da redundancia na rede de telecomunicagdes da Madeira foi um dos maiores
desafios pos-temporal de 2010. O planeamento estruturado permitiu a criacdo de uma rede
mais resiliente, reduzindo vulnerabilidades e garantindo maior fiabilidade para futuras
crises. No proximo ponto, serdo abordadas as solucdes técnicas implementadas e o impacto

concreto destas melhorias.

6.4. Implementa¢do das Solucdes de Redundancia

A implementacao das solu¢des de redundancia na rede de telecomunicagdes da Madeira
foi um processo exigente, que exigiu um planeamento detalhado, a mobilizagdo de equipas

especializadas e investimentos significativos em infraestrutura. A partir da andlise dos pontos
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criticos e das estratégias delineadas, foram implementadas medidas concretas que

aumentaram significativamente a resiliéncia da rede.

Este capitulo detalha as principais solu¢des técnicas implementadas, os desafios
enfrentados durante a sua execucdo e os impactos dessas melhorias na rede de
telecomunicagdes da regido. Esta abordagem ¢ consistente com estudos de resiliéncia em
infraestruturas criticas, onde a avaliacao qualitativa ¢ frequentemente utilizada quando dados

operacionais detalhados nao sao publicamente acessiveis [20][22].

Execuc¢ao das Medidas de Redundancia

A implementacdo das solu¢des de redundancia seguiu um plano estruturado, dividido

nas seguintes acdes principais:

e Construcao de Novos Percursos de Fibra Otica — Foram instalados novos trogos
de fibra dtica para criar redundancia nas ligacdes criticas. Este trabalho incluiu a
instalacdo de cabos subterraneos em condutas protegidas e a utilizacdo de percursos

alternativos para minimizar o risco de falhas simultaneas [31];

o Expansio da Rede DWDM — A ampliacdo da rede de multiplexagem densa por
divisdo de comprimento de onda (DWDM) permitiu aumentar a capacidade de
transmissao e garantir que o trafego pudesse ser desviado automaticamente em caso

de falha num das ligacdes principais [8];

« Implementacio do Anel Otico da Madeira — A construgio de um anel 6tico ao
redor da ilha foi uma das solugdes mais estratégicas, garantindo que as ligagdes de
telecomunicagdes tivessem sempre um caminho alternativo em caso de rutura. Este
anel foi sendo progressivamente expandido conforme a rede rodovidria expresso ia

sendo desenvolvida;

e Reconfiguracio da Rede SDH — Foi realizada uma revisao detalhada das ligagdes
SDH e ASDH existentes para assegurar que a redundancia dos circuitos ndo utilizasse
percursos comuns, garantindo assim que as falhas afetassem o menor niimero

possivel de servigos [32];

o Implementacio de Sistemas de Monitorizacido Proativa — Foram introduzidos

novos sistemas de gestdo ¢ monitorizacdo de rede (NMS - Network Management
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Systems) que permitiram uma dete¢do precoce de falhas e a répida ativacdo de

mecanismos de recuperagdo automatica;

Desafios na Implementacio

Embora varios dos constrangimentos associados a implementacdo das medidas de
redundancia tenham sido referidos ao longo dos capitulos anteriores, importa nesta sec¢ao
sintetizar os principais desafios transversais identificados durante o processo de

planeamento, execugdo e operacao das solugdes adotadas, numa perspetiva integrada.

e Condicionantes geograficas — A orografia acidentada da Madeira dificultou a
instalagdo de novos percursos de fibra, exigindo solugdes criativas para garantir a

protecao e acessibilidade da infraestrutura;

e Coordenacgao com entidades externas — A expansdo da rede DWDM e do anel 6tico
exigiu colaboragdo com diversas entidades, incluindo o Governo Regional,

autarquias e fornecedores de infraestrutura;

e Manutencdo da continuidade dos servicos — Durante a implementagdo das
melhorias, o planeamento da implementacdo procurou assegurar que as alteragdes
ndo comprometessem o0s servicos em produgdo, exigindo uma transi¢do

cuidadosamente planeada e executada;

o Investimento e alocacdo de recursos — A implementacdo das solucdes exigiu um
investimento significativo, requerendo a defini¢@o de prioridades de interveng¢ao com
base na criticidade da infraestrutura com base no impacto e criticidade das

infraestruturas envolvidas.

Resultados e Impacto das Melhorias

A execucao destas solugdes resultou num aumento significativo da resiliéncia da rede

de telecomunicacdes na Madeira, trazendo beneficios tangiveis como:

e Reducio do tempo médio de reparacio (MTTR) em falhas criticas — A
introducao de percursos redundantes e da rede DWDM permitiu a recuperagao

automatica do servi¢o em caso de falha de uma ligacao principal;
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e Melhoria da disponibilidade dos servicos de telecomunicacdes — O reforco das
infraestruturas reduziu drasticamente as interrupgdes de servigo, garantindo maior

estabilidade mesmo em condic¢oes adversas;

e Maior seguranca das infraestruturas de telecomunicacdes — A implementagdo de
condutas subterraneas e a segregacdo de circuitos reduziram a vulnerabilidade da

rede a eventos naturais extremos;

e Melhoria da capacidade de resposta a emergéncias — A modernizacdo dos
sistemas de monitorizacdo permitiu uma detecao e resposta mais rapidas a falhas,

reduzindo o impacto para utilizadores finais e servigos criticos;

Conclusao

A implementagdo das solucdes de redundancia foi um passo essencial para fortalecer a
infraestrutura de telecomunica¢des da Madeira. Este trabalho permitiu dotar a rede regional
de um novo nivel de robustez, fiabilidade e capacidade de resposta a incidentes criticos e
garantir a continuidade dos servigos essenciais mesmo em cenarios de crise. No proximo
capitulo, serd feita uma andlise dos resultados obtidos e das ligdes aprendidas com a

implementag¢ado destas solugdes.

6.5. Impacto e Resultados Obtidos

A inexisténcia de dados quantitativos consolidados impede uma avaliacdo estatistica
rigorosa das melhorias obtidas. Contudo, a informagdo qualitativa recolhida junto de
técnicos e relatdrios operacionais indica uma evolugdo substancial na fiabilidade e

disponibilidade da rede, nomeadamente:
e maior rapidez na detegdo e resolugao de falhas;
o aumento da cobertura de fibra otica e da diversidade de percursos;
o melhor redundancia energética em centrais e estagoes;

e ¢ maior estabilidade na prestagdo de servicos essenciais (saude, seguranca e

administracao publica).
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Estas evidéncias apontam para um aumento significativo da resiliéncia e da continuidade

operacional da rede, confirmando a eficdcia das medidas implementadas ap6s 2010.

Melhoria da Resiliéncia da Rede

A criagdo de percursos redundantes e a expansao das infraestruturas de fibra oOtica

contribuiram diretamente para a melhoria da resiliéncia da rede de telecomunicagdes na

Madeira [1][28]. Os principais efeitos dessa evolucao incluem:

Reducao de falhas de conectividade — A implementagdo do anel 6tico permitiu uma
melhor distribui¢ao do trafego, evitando interrupgdes totais mesmo em caso de falhas

de infraestrutura;

Menor dependéncia de infraestruturas criticas individuais — Com a diversifica¢do de
percursos e a segregagdo de servigos essenciais, a rede passou a estar menos

vulneravel a incidentes localizados;

Aumento da disponibilidade dos servigos — Antes da implementagdo das solugdes de
redundancia, falhas em percursos Unicos resultavam em interrup¢des prolongadas.

Com as novas infraestruturas, o trafego pdde ser automaticamente redirecionado.

Reduciao do Tempo Médio de Reparaciao (MTTR)

O tempo médio necessario para restaurar servicos criticos foi significativamente

reduzido gragas a implementacao das novas medidas [18][37]:

Melhor tempo de resposta as falhas — A introdugdo de monitorizagao ativa através de
sistemas NMS e OTDR permitiu a identificagdo precoce de falhas e a rapida atuacao

das equipas técnicas;

Processos de recuperacao mais eficientes — A implementagao da redundancia SDH e
DWDM possibilitou a ativacdo automadtica de percursos alternativos, reduzindo o

impacto de ruturas fisicas na infraestrutura;

Intervencdes mais ageis e coordenadas — O fortalecimento do cadastro da rede
permitiu que as equipas localizassem e reparassem falhas de forma mais rapida e

eficiente.
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Impacto na Seguranc¢a e Qualidade dos Servicos

Com a nova infraestrutura de redundancia, observou-se uma melhoria substancial na

estabilidade e seguranca da infraestrutura de telecomunicag¢des regional, beneficiando

diretamente servicos criticos e operacionais:

Maior seguranca para redes de emergéncia — As infraestruturas suportadas pelo
SIRESP e redes hospitalares passaram a contar com percursos redundantes,

reduzindo o risco de falhas em momentos criticos;

Menos impacto de desastres naturais — Com a migracdo de percursos criticos para
cabos subterraneos protegidos, a vulnerabilidade da rede a intempéries e

deslizamentos de terra foi reduzida;

Melhoria da qualidade do servico ao cliente final — O aumento da estabilidade da
rede traduziu-se numa reducdo de queixas e falhas percebidas pelos utilizadores,

refletindo-se em métricas positivas de satisfacao.

6.6. Licoes Aprendidas e Recomendacoes Futuras

O processo de planeamento e implementacdao das solugdes de redundancia na Madeira

proporcionou um conjunto de licdes técnicas e operacionais relevantes;

Diversifica¢do de percursos € essencial — todos os circuitos criticos devem utilizar

trajetos fisicamente distintos para evitar falhas simultaneas;

Monitorizagdo proativa ¢ determinante — a integragdo de OTDR e NMS permitiu

reduzir drasticamente o tempo de resposta a incidentes;

Coordenagao interinstitucional — o sucesso do projeto dependeu da colaboragao entre

operadora, autoridades regionais e entidades de protecao civil;

Integragdo com planeamento urbano — a expansdo da fibra em paralelo com obras

rodoviarias reduziu custos e aumentou a protegao fisica da infraestrutura;
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o Importancia da documentacao e cadastro atualizado — a precisao dos registos técnicos

foi decisiva para o planeamento de redundancias e manutencdo preventiva.

Estas li¢des reforcam a importancia de abordagens estruturadas de engenharia de rede,

com base em normas internacionais e planeamento continuo de fiabilidade.

Conclusio do Capitulo 6

A reconstrucao da rede de telecomunicagdes da Madeira apds o temporal de 2010
constitui um exemplo paradigmatico de engenharia de resiliéncia aplicada.
O planeamento rigoroso, a execugdo faseada e a integracdo de tecnologias avancadas
permitiram criar uma infraestrutura regional com elevados padrdes de disponibilidade e

tolerancia a falhas.

Embora a auséncia de métricas quantitativas impega uma avaliagdo numérica exata do
impacto das medidas implementadas, a evidéncia técnica e documental disponivel confirma
uma melhoria significativa na robustez, disponibilidade e fiabilidade da rede regional.
A rede madeirense apresenta hoje uma configuragdo moderna e resiliente, alinhada com as
melhores praticas internacionais em telecomunicagdes, constituindo um modelo de

referéncia para regides insulares e de risco geografico elevado.

No capitulo seguinte serdo apresentadas as conclusoes gerais e recomendagdes futuras,
com enfoque na sustentabilidade tecnologica e na evolucao para redes inteligentes baseadas

em SDN, NFV e [A/ML.
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7. Conclusoes

O presente capitulo sintetiza os principais resultados da dissertacao, evidenciando as
conclusdes alcangadas, as licdes extraidas do processo de reconstrucdo da rede de

telecomunicagdes da Madeira e as recomendagdes para a sua evolucao futura.

7.1. Sintese do Trabalho

Esta dissertagdo analisou o impacto do temporal de 20 de fevereiro de 2010 na rede de
telecomunicagdes da Regido Autonoma da Madeira e as subsequentes estratégias de

reconstru¢do ¢ modernizagao.

Foram abordadas as principais dimensdes técnicas e estratégicas associadas a resiliéncia

e a redundancia em redes de telecomunicagdes, com destaque para:
o Enquadramento histdrico e tecnoldgico do setor das telecomunica¢des em Portugal;

e (aracterizagao da infraestrutura madeirense antes de 2010, marcada por forte

dependéncia de cobre e auséncia de redundancia fisica e energética;

e Analise das tecnologias nucleares — SDH, DWDM, fibra 6tica e ASDH — e o seu

papel na criagdo de arquiteturas resilientes;

e Revisdao do estado da arte, incluindo normas, modelos de protecdo e tecnologias

emergentes como SDN, NFV e [A/ML;

o Descri¢do detalhada do processo de planeamento e implementagdo de solugdes de
redundancia ap6s o evento de 2010, evidenciando a evolug¢do para uma rede moderna

e escalavel.

O trabalho demonstrou que o refor¢o da resiliéncia ndo depende apenas da tecnologia,
mas também de uma abordagem integrada de planeamento, monitoriza¢do e coordenagao

interinstitucional, fundamentais em contextos de elevado risco geografico.
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7.2. Ligdes Aprendidas

A andlise realizada permitiu identificar um conjunto de ligdes relevantes que podem
servir de referéncia para a gestdo e evolucdo de infraestruturas de telecomunicagdes em

regides insulares:

1. Diversificacdo de percursos ¢ essencial — As redes devem evitar trajetos unicos,
garantindo diversidade fisica e ldgica entre pontos criticos, para minimizar o impacto

de falhas simultaneas;

2. Monitorizagdo continua ¢ determinante — A utilizacdo de sistemas NMS ¢ OTDR
permite detetar e resolver falhas de forma proativa, reduzindo o tempo de

indisponibilidade;

3. Documentagao técnica rigorosa ¢ indispensavel — O cadastro atualizado das
infraestruturas constitui uma ferramenta estratégica para planeamento, manutencao

e resposta a incidentes;

4. Integragdo com o planeamento urbano — O aproveitamento de condutas e obras
publicas, como vias rodovidrias e galerias técnicas, contribui para a protecao fisica e

eficiéncia financeira das redes;

5. Coordenacao entre entidades publicas e privadas — A reconstru¢ao bem-sucedida da
rede madeirense resultou de uma estreita cooperacdo entre operadores, governo

regional e autoridades de protegdo civil [38];

6. Aprendizagem institucional — A experiéncia do temporal de 2010 refor¢ou a
importancia de preservar o conhecimento técnico e operacional, garantindo a

transmissdo das boas praticas a equipas futuras.

Estas li¢des confirmam que a resiliéncia de uma rede depende tanto da sua engenharia

técnica como da governanga e planeamento colaborativo entre os diferentes intervenientes.
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7.3. Recomendacgdes para o Futuro

Apesar da evolugdo significativa registada desde 2010, a continua transformacao

tecnologica e o aumento da dependéncia digital exigem novas abordagens a gestdo de

infraestruturas criticas.

Com base na analise efetuada, recomendam-se as seguintes orientacdes estratégicas para

o futuro da rede de telecomunicac¢des da Madeira:

Consolidagdo da cobertura em fibra oOtica, garantindo diversidade geografica e

protecdo fisica reforgada;

Expansao da rede DWDM e SDH com capacidade de reencaminhamento automatico

em todas as ligagdes criticas;

Transicdo gradual para arquiteturas IP/MPLS, promovendo interoperabilidade e

escalabilidade de servicos;

Adocao de solucdes de gestdao inteligentes, baseadas em SDN (Software Defined
Networking) e NFV (Network Function Virtualization), permitindo orquestragdo

dindmica e recuperacdo automatica de falhas;

Integra¢do de modelos de Inteligéncia Artificial e Machine Learning (IA/ML) nos
sistemas de supervisdo, para dete¢do preditiva de anomalias e otimizagdo em tempo

real;

Testes regulares de resiliéncia e simulagdes de contingéncia, assegurando a prontidao

operacional das equipas técnicas;

Planeamento sustentavel da infraestrutura, com foco na eficiéncia energética,

durabilidade dos materiais e adaptacdo as alteragdes climaticas.

A adogdo destas medidas permitird consolidar uma rede de telecomunicagdes

inteligente, autdbnoma e autoadaptavel, capaz de responder a falhas, catastrofes ou picos de

trafego com minima interven¢ao humana.

73



Conclusao Final

A reconstrucao da rede de telecomunicagdes da Madeira apds o temporal de 2010

constitui um exemplo notavel de engenharia aplicada a resiliéncia.

O processo combinou rigor técnico, planeamento estratégico e visao de longo prazo,

transformando uma crise num ponto de viragem tecnologica.

A andlise desenvolvida nesta dissertagdo demonstra que a resiliéncia das infraestruturas
de telecomunica¢des depende tanto da robustez fisica como da inteligéncia operacional,
sendo essencial garantir que os investimentos futuros continuem a integrar ambas as

dimensoes.

A Madeira dispde hoje de uma rede solida, moderna e preparada para a proxima geracao
de servigos digitais — um exemplo de como a engenharia e o planeamento podem

transformar a adversidade em progresso tecnolédgico.
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