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Resumo

O desenvolvimento de aplicagdes descentralizadas baseadas em blockchain enfrenta desafios significativos
ao nivel do desempenho, da escalabilidade e da experiéncia do utilizador, particularmente quando comparado
com aplicagdes web tradicionais. Este trabalho analisa o impacto de diferentes estratégias de gestdo de
dados no contexto de uma aplicag@o descentralizada baseada em Hyperledger Fabric, com especial foco
no papel do caching local, da sincroniza¢do e da resolu¢do de conflitos. Foi concebida e implementada
uma arquitetura hibrida, combinando mecanismos de cache em memdria e persistente no cliente com uma
camada intermédia de API que comunica com a blockchain. A avaliacdo experimental demonstra que estas
estratégias permitem reduzir significativamente a laténcia percebida em operagdes de leitura e melhorar a
previsibilidade do comportamento do sistema, embora persistam limitacdes ao nivel da escalabilidade e das
operagdes de escrita, inerentes a tecnologia subjacente. Os resultados obtidos evidenciam que, apesar dos
compromissos necessarios, € possivel aproximar a experiéncia de utilizacdo de uma aplicagdo descentralizada
a de uma aplicacdo web convencional, mantendo simultaneamente as garantias de integridade e rastreabilidade
proporcionadas pela blockchain. O trabalho contribui, assim, para a discussdo sobre a adequabilidade do uso
de blockchain em sistemas de gestdo de dados distribuidos, identificando beneficios, limitag¢des e direcdes

para trabalho futuro.
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Abstract

The development of blockchain-based decentralized applications poses significant challenges in terms of
performance, scalability, and user experience, particularly when compared to traditional web applications.
This work investigates the impact of different data management strategies in the context of a decentralized
application built on Hyperledger Fabric, with a specific focus on client-side caching, synchronization, and
conflict resolution mechanisms. A hybrid architecture was designed and implemented, combining in-memory
and persistent client-side caching mechanisms with an API layer acting as an intermediary between the client
and the blockchain. The experimental evaluation shows that these strategies significantly reduce perceived
read latency and improve system predictability, although scalability limitations and high write latencies
remain, largely due to the inherent characteristics of the underlying blockchain technology. Overall, the
results demonstrate that it is possible to bring the user experience of a decentralized application closer to
that of a conventional web application, while preserving the integrity and traceability guarantees provided
by blockchain. This work contributes to the discussion on the suitability of blockchain for distributed data

management systems, highlighting both its potential and its current limitations.
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1 Introducao

1.1 Contexto

Esta dissertacio surge no contexto do projeto BioComp 3.0', um projeto que se insere na agenda de
investigag@o e inovacgdo para a sustentabilidade da agricultura, alimentag@o e agroindistria, com o objetivo
de promover préticas alinhadas aos principios da Economia Circular. O foco central do projeto é promover
a produgdo de compostos organicos e bioldgicos, aproveitando residuos provenientes do jacinto-de-dgua
(Eichhornia crassipes), uma planta aqudtica invasora que representa uma séria ameaca ecoldgica aos ecossis-
temas. Esta abordagem visa mitigar os impactos ambientais provocados por esta espécie, a0 mesmo tempo
que transforma a biomassa recolhida em produtos tteis e sustentdveis para o setor agricola, contribuindo

também para o aumento da fertilidade dos solos.

Um dos pilares deste projeto € a desmaterializagdo do processo de producido de composto, que inclui
etapas como a monitorizagdo, recolha e transporte da espécie, bem como a sua transformagao em compostos
organicos e, por fim, a aplicacdo desses compostos. Neste contexto, surgiu a oportunidade de desenvolver uma
aplicacdo web descentralizada (dApp) baseada em blockchain, com o objetivo de assegurar a rastreabilidade,

integridade e transparéncia de todas as fases do processo de producdo.

A blockchain é uma plataforma distribuida baseada num modelo peer-to-peer, que atua como um livro-
razdo transparente e imutdvel, capaz de registar todas as transacoes efetuadas nesta rede, sem necessidade de
intermedidrios [1, 8,9]. Uma das suas principais caracteristicas € a descentralizacdo: em vez de depender de
uma autoridade central, todos os participantes, ou peers, trabalham coletivamente para validar e armazenar as
transacdes [1, 10, 11]. As informag¢des sdo agrupadas em blocos que sdo criptograficamente ligados uns aos
outros numa sequéncia continua, formando uma "cadeia de blocos" [4,9, 12]. Estas propriedades conferem a
blockchain vantagens significativas, como a imutabilidade e consisténcia dos dados, integridade, seguranca,
transparéncia e auditabilidade [2, 3, 13]. Esta tecnologia, inicialmente popularizada pelo Bitcoin para a
realizag@o de transacdes financeiras [1, 14, 15], expandiu-se para diversos setores devido as suas propriedades
Unicas, revelando-se uma mais valia em dreas como a gestdo de cadeias de abastecimento, sadide, Internet of

Things (IoT), cidades inteligentes e na agricultura. [16—18].

'Projeto BioComp 3.0 — Agenda de Investigagiio e Inovagdo para a Sustentabilidade da Agricultura, Alimentacio e
Agroindustria (Ref.? PRR-C05-i03-1-000224), financiado pelo PRR e NextGenerationEU.



1.2 Problema

Apesar do potencial transformador da blockchain para assegurar a rastreabilidade, integridade e transpa-
réncia de processos [19,20], a sua adog¢do traz um conjunto significativo de desafios técnicos e conceptuais.
Uma das principais dificuldades no desenvolvimento deste tipo de aplicagdes deve-se a complexidade inerente
da prépria tecnologia, cuja infraestrutura apresenta caracteristicas inicas que a diferenciam substancialmente
de sistemas tradicionais, exigindo esforg¢os ndo triviais por parte das equipas de desenvolvimento [16]. Além
disso, a sua curva de aprendizagem exigente, combinada com a escassez de documentacao clara, de suporte
para as ferramentas existentes e de boas praticas amplamente estabelecidas contribuem para tornar o processo

de desenvolvimento moroso e suscetivel a decisdes técnicas inadequadas [11,21].

Para além destes desafios mais gerais relacionados com a complexidade da prépria tecnologia e a escassez
de conhecimento consolidado sobre o seu uso no desenvolvimento de dApps, esta dissertagdo foca-se num
problema mais especifico: a defini¢do e implementacdo de mecanismos eficazes de gestdo de dados numa
dApp baseada em blockchain, a partir da perspetiva do cliente. O uso da blockchain para armazenamento de
dados traz uma série de implicagdes arquiteturais significativas, uma vez que operacgdes simples, como leituras
ou criacdes de dados, estdo sujeitas a restricdes de laténcia, throughput e consisténcia. Neste cendrio, torna-se
necessdrio planear estratégias que otimizem operacdes fundamentais, como criacdo, leitura, atualizacao
e eliminacdo de dados (CRUD), garantindo simultaneamente atributos de qualidade como desempenho,

disponibilidade e escalabilidade, que s@o cruciais para o bom funcionamento de qualquer sistema.

Estas lacunas reforcam a importancia de estudar abordagens arquiteturais adequadas e propor titicas
orientadoras que apoiem o desenvolvimento de dApps focadas na gestao eficiente de dados e das diversas
operacdes possiveis, contribuindo para a maturidade e adocdo sustentdvel destas tecnologias em contextos reais.
Com base nestes desafios identificados, este trabalho é orientado por um conjunto de questdes de investigago
que visam estruturar a andlise e a avaliacdo das decisdes arquiteturais adotadas no desenvolvimento de uma
dApp baseada em blockchain, a partir da perspetiva do cliente. Em particular, procuram-se responder as

seguintes questoes:

— QI1 — Qual o impacto de diferentes estratégias de gestdo local de dados, incluindo mecanismos de

caching, no desempenho e escalabilidade de uma aplicacido descentralizada baseada em blockchain?

— QI2 — De que forma podem ser geridas a sincronizac¢io e os conflitos no cliente de uma dApp, de modo

a preservar a consisténcia dos dados e uma experiéncia de utilizador aceitdvel em cendrios concorrentes?



Estas questdes orientam a definicdo dos objetivos, critérios de aceitacdo e avaliagdo experimental apre-

sentados nos capitulos seguintes, bem como a andlise critica das solu¢des propostas.

1.3 Contribuicoes

Esta dissertagdo procura contribuir para a compreensdo dos desafios associados ao desenvolvimento
de aplicacdes descentralizadas, analisando em particular de que forma a ado¢ao de blockchain influencia
decisdes arquiteturais e o desenho de mecanismos de integracdo entre cliente e ledger. Através do estudo
aprofundado do BioComp, utilizado como caso de estudo real, este trabalho investiga problemas que surgem
na construg@o de uma dApp, revelando limitacdes, tensdes arquiteturais e requisitos adicionais que nao sao

evidentes em abordagens tradicionais.

A partir desta andlise, o trabalho propde um conjunto de reflexdes, padrdes e diretrizes que procuram
clarificar como diferentes estratégias de integracgdo, incluindo gestdo de laténcia, coeréncia de dados, dispo-
nibilidade, resiliéncia e tratamento de falhas, podem ser concebidas de forma a equilibrar os beneficios da
blockchain com as necessidades praticas de uma aplicacao cliente moderna. Embora estas recomendacdes
tenham emergido a partir das necessidades especificas do BioComp, elas foram formuladas de modo a serem
generalizdveis e tteis para equipas que enfrentem desafios semelhantes na construcio de dApps orientadas

por requisitos de desempenho, escalabilidade e disponibilidade.

Importa sublinhar que o foco da dissertag@o recai essencialmente sobre a camada cliente e sobre o desenho
de mecanismos que permitam uma integracdo eficaz entre a aplicacdo e a blockchain. Consequentemente,
questdes relacionadas com o desenvolvimento e deployment da rede blockchain, ou de APIs associadas, e o
desenho e implementagao de smart contracts ou chaincodes sdao abordadas apenas de forma indireta, servindo
sobretudo para contextualizar decisdes tomadas na camada de aplicagdo. O contributo central deste trabalho
reside assim na andlise arquitetural, na identificacdo de desafios concretos e na sistematizagcao de praticas

que apoiem o desenvolvimento de dApps mais robustas e sustentaveis.

1.4 Estrutura

Este documento encontra-se organizado da seguinte forma. O Capitulo 2 apresenta os conceitos fundamen-
tais necessarios a compreensdo do trabalho, incluindo blockchain, aplicagdes descentralizadas e os principais
desafios associados ao seu desenvolvimento. O Capitulo 3 descreve o problema em estudo, os objetivos do

trabalho e os critérios de aceitacdo definidos. No Capitulo 4 € apresentada a evolugao da arquitetura do sistema



implementado e as principais decisdes de desenho adotadas, bem como os mecanismos implementados. O
Capitulo 5 descreve a avaliacdo experimental realizada e discute os resultados obtidos, identificando também
as principais limita¢des do trabalho. Por fim, o Capitulo 6 apresenta as conclusdes do trabalho e possiveis

direcdes para trabalho futuro.



2 Revisao de Literatura

2.1 Enquadramento e objetivos

A revisdo de literatura desenvolvida neste capitulo tem como objetivo, numa primeira fase, aprofundar o
conhecimento sobre blockchain, explorando o seu funcionamento, conceitos fundamentais e exemplos de
aplicagdo pratica em diferentes dominios, nomeadamente na drea da agricultura. Numa segunda fase, procura-
se analisar o estado atual da investigacdo sobre o desenvolvimento de aplica¢des baseadas em blockchain,
com énfase nos desafios, restricdes e decisdes arquiteturais que influenciam o desenho e a implementagao de
solugdes descentralizadas. Este trabalho insere-se num contexto em que a adogdo da blockchain, embora
promissora, traz implicagdes significativas a nivel da arquitetura do software e da modelagdo da 16gica de
negocio, influenciando imenso o processo de desenvolvimento de uma aplicacido. Assim, torna-se essencial
reunir, analisar e sintetizar estudos prévios que abordem essas questdes, de forma a fundamentar as decisdes

e propostas apresentadas nos capitulos seguintes.

2.2 Metodologia

A revisdo de literatura realizada nesta dissertacdo seguiu uma abordagem exploratdria e estruturada,
inspirada em principios comuns das Scoping Reviews, mas sem ambicionar cumprir integralmente todos os
requisitos metodolégicos desse formato. O objetivo principal foi mapear o estado da arte sobre a tecnologia
blockchain e o seu uso em aplicagdes distribuidas, identificar conceitos fundamentais, plataformas relevantes,
padrdes arquiteturais e exemplos de aplicagdo, e reunir evidéncia ttil para orientar decisdes de projeto no
contexto do BioComp. A estratégia adotada consistiu na identificacdo de fontes relevantes, selecdo de artigos
a partir da leitura dos titulos e resumos, e andlise qualitativa do contetdo, sintetizando os seus principais
contributos, limitagdes e implica¢des técnicas. Deste modo, tratou-se de uma revisdo abrangente, iterativa e
focada na constru¢do de uma compreensdo integrada do tema, embora ndo exaustiva. Estudos futuros poderao

complementar ou aprofundar dreas especificas que ultrapassam o escopo desta dissertacao.

A pesquisa bibliografica foi maioritariamente conduzida entre setembro de 2024 e fevereiro de 2025, sendo
atualizada pontualmente até janeiro de 2026. Esta baseou-se nas plataformas ACM Digital Library?, IEEE

Xplore® e Google Scholar*, sendo complementada por pesquisas orientadas no Semantic Scholar’, Research

’https://dl.acm.org/
*https://ieeexplore.ieee.org
*https://scholar.google.com/
Shttps://www.semanticscholar.org/
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Rabbit® e Consensus’. As keywords iniciais incluiram termos como “Blockchain”, “Blockchain applications”,
“Smart contracts”, “dApp development”, “Hyperledger Fabric” - esta por ser a plataforma escolhida para
desenvolvimento do caso de estudo, conforme serd explicado adiante, e “Blockchain Architectural Decisions”,

ajustadas iterativamente conforme o avang¢o no trabalho desenvolvido no projeto.

O processo de selecdo foi deliberadamente iterativo e pragmaético: pesquisas amplas para mapeamento
inicial, triagem por titulo/resumo para reduzir o conjunto e leitura integral dos artigos potencialmente
relevantes para avaliar elegibilidade e extrair dados. Cerca de 70 artigos foram considerados relevantes e
aceites para este trabalho (dos quais apenas um subconjunto € diretamente citado), e 20 foram descartados

apos avaliacdo em texto integral.

Os critérios de inclusdo privilegiaram trabalhos que discutem o funcionamento da blockchain, plataformas
e as suas caracterfsticas, quando e como utilizar blockchain para desenvolver dApps, decisdes arquiteturais
relevantes nesse processo de desenvolvimento, como obter determinados atributos de qualidade, nomeada-
mente desempenho, seguranga e disponibilidade, mecanismos de sincronizacdo on/off-chain e experiéncias
préticas aplicdveis; os critérios de exclusao eliminaram artigos nao técnicos (opinido sem contributo técnico),
foco exclusivo em valorizacao de criptomoedas e casos de estudo muito especificos que ndo pudessem ser
generalizados. Trabalhos centrados na otimiza¢do do desempenho exclusivamente ao nivel da blockchain
(desenho da rede ou implementagdo de algoritmos on-chain) foram analisados no ambito do projeto mas nao

foram considerados para esta dissertacao.

Para cada estudo incluido, foram extraidos e registados de forma padronizada: plataforma alvo, objetivo,
método, principais resultados, limitacdes e relevancia para este trabalho. O processo de sintese foi qualitativo e
temadtico, orientado para identificar tendéncias, decisdes arquiteturais recorrentes e lacunas que fundamentam

as escolhas do projeto.

2.3 Contextualizacio

2.3.1 Evolucio da Web e o surgimento da Web 3.0

A evolucdo da web € um percurso dindmico que transformou profundamente a forma como interagimos
com a informac@o e uns com os outros, passando de um modelo passivo de consumo para um de criag@o de
contetddo e, mais recentemente, para a posse € descentralizacdo dos dados. Esta progressdo € geralmente

dividida em trés eras principais: Web 1.0, Web 2.0 e Web 3.0.

*https://researchrabbitapp.com/
"https://consensus.app/
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A Web 1.0, também chamada de web de apenas leitura, foi marcada por um modelo predominantemente
informacional [19,22], no qual poucos produtores criavam paginas e a grande maioria dos utilizadores apenas
consumia contetido [19]. Apesar de usar tecnologias fundamentais como HTML, HTTP e URL, esta geracdo
da web tinha limitacdes significativas, como a comunica¢do unidirecional, atualizac¢do lenta de contetdos e
mecanismos de pesquisa pouco eficazes, tratando a internet mais como uma plataforma de publicagdo do que

de participagdo [22].

A Web 2.0 inaugurou a era da web de leitura e escrita [22], caracterizada pelo contetido gerado pelo
utilizador, colaboracdo em massa e efeito de redes sociais [3, 19,22]. Utilizava tecnologias como AJAX,
REST e cloud computing, e impulsionou a criagdo de plataformas digitais que passaram a concentrar grande
parte do trafego e dos dados, monetizando-os através de publicidade e outros modelos centralizados [22].
Apesar da maior interatividade, esta fase trouxe novos desafios de seguranca, como Cross Site Scripting

(XSS), Cross Site Request Forging (CSRF) e SQL Injection [22].

A Web 3.0, ou web de leitura, escrita e posse, representa a evolucao rumo a descentralizagdo [3, 19,23].
Esta € impulsionada por tecnologias como blockchain, smart contracts, edge computing e inteligéncia
artificial [19], e procura devolver o controlo dos dados aos utilizadores e mitigar a concentracdo de poder
observada na Web 2.0, potencializando a descentralizag¢ao [24]. Os seus elementos-chave sdo os tokens
fungiveis e ndo fungiveis (NFTs), as Organizacdes Auténomas Descentralizadas (DAOs) e o Metaverso [3].

Os smart contracts constituem a base para o desenvolvimento de aplicagdes Web 3.0, como as dApps [3].

A integracdo do blockchain na Web 3.0 enfrenta desafios significativos, nomeadamente:

Escalabilidade e desempenho: redes puiblicas ainda apresentam baixa taxa de transacdes e custos elevados

[24];

A manutencdo e verificagdo constante dos smart contracts € essencial [24];

Experiéncia do utilizador: a complexidade da tecnologia requer uma experiéncia de utilizador intuitiva e

educacdo para os utilizadores [24];

Privacidade e segurancga: faltam padrdes robustos para metadados e protecao de dados [22,24];

Impacto ambiental de blockchains baseadas em algoritmos de consenso Proof of Work [24] - estes

algoritmos serdo explicados mais a frente.



A transicdo para uma Web centrada na posse e na descentralizacio revela requisitos técnicos que as
infraestruturas centralizadas da Web 2.0 ndo satisfazem: mecanismos de confianga sem intermedidrios, registos
auditdveis imutdveis e coordenacio programavel entre atores independentes. Estas exigéncias tornaram
imperativo o desenvolvimento de mecanismos de consenso e de ledgers distribuidos que garantam integridade,
disponibilidade e resisténcia a censura. Nesse contexto, a blockchain emergiu como uma solucio que articula
criptografia, encadeamento de blocos e protocolos de consenso para suportar dApps e smart contracts,
constituindo assim a base técnica sobre a qual as promessas da Web 3.0 podem ser materializadas, ainda que

enfrentando outros desafios [3,4,19].

2.3.2 Surgimento da blockchain

A tecnologia blockchain foi introduzida em 2008 por uma pessoa sob o pseudénimo de Satoshi Nakamoto
como parte do Bitcoin, um sistema de dinheiro eletrénico que substitui a confianca numa entidade central
por mecanismos criptograficos [3, 14,21]. O seu aparecimento coincidiu com um periodo de crise econémica
e crescente desconfianga nas institui¢des financeiras tradicionais, oferecendo uma alternativa descentralizada
para pagamentos financeiros e interacdes entre entidades que ndo se confiam mutuamente [14,15,25]. Embora
inicialmente criada para suportar transacdes financeiras, a blockchain rapidamente despertou interesse como

tecnologia independente, com potencial para diversas aplicacdes para além das criptomoedas [1, 16].

2.3.3 Conceitos fundamentais

A blockchain consiste numa rede descentralizada, segura e distribuida, baseada numa arquitetura peer-
to-peer [8,26]. De maneira geral, ndo existem intermedidrios na comunicagdo entre os participantes da
rede [11,12,18]. Essa descentralizagdo, combinada com mecanismos de seguranga, permite o registo seguro
de transagdes entre utilizadores em ambientes onde a confianca entre as partes envolvidas € limitada [11, 16].
As transagdes, que sdo instrugdes assinadas criptograficamente pelos utilizadores da rede e que alteram o
estado da blockchain [1,9,27], sdo organizadas em blocos que, por sua vez, sdo ligados entre si de forma
sequencial [1, 12]. Este encadeamento de blocos dd origem ao termo blockchain (cadeia de blocos) [1,21,28].
Cada bloco contém diversas informagdes, incluindo um identificador tnico, o hash, que referencia o bloco
anterior garantindo a imutabilidade dos dados e a integridade de toda a cadeia, pois qualquer alteracdo num

bloco implicaria a alterag¢@o do hash dos blocos seguintes [9, 12,21].

Os blocos sdo organizados num livro-razdo distribuido (o ledger), replicado pelos nés participantes

e responsavel pelo registo imutédvel das transagdes [4, 11,29]. Em algumas implementa¢des empresariais,



nomeadamente o Hyperledger Fabric, efetua-se também a distin¢do entre o registo de transagdes (append-
only) e uma base de dados do estado atual dos assets — o World State Database — que facilita consultas
ao estado corrente sem percorrer todo o histérico [8]. Ao contrdrio do registo de transacdes, o World State
Database permite alteracdes nos dados armazenados, refletindo assim o estado mais recente dos assets, que

sdo objetos que possuem algum tipo de valor para os participantes [8].

Para que um bloco seja adicionado ao ledger recorre-se a um mecanismo de consenso, cujo proposito é
harmonizar o estado da rede e mitigar comportamentos bizantinos [4,25], que sdo adulteracdes dos dados
por parte de nds desonestos, protegendo os dados de ataques de uma minoria ao alocar a responsabilidade de

atualizac@o dos blocos a candidatos selecionados aleatoriamente [19].

Os algoritmos de consenso mais populares sdo o Proof of Work (PoW) e o Proof of Stake (PoS). O Proof
of Work foi proposto no Bitcoin [19] e € um mecanismo de consenso em que os participantes (mineradores)
competem para resolver problemas criptograficos complexos, de forma a validar transagdes e a criar novos
blocos. O primeiro minerador a resolver os problemas e a transmitir o bloco € recompensado [4,21, 30].
E um algoritmo provado e maduro para sistemas descentralizados de longa escala [25], mas tem algumas
desvantagens, como o alto consumo de energia devido aos cdlculos necessdrios [25] e a vulnerabilidade ao
ataque dos 51% [26], isto €, se uma entidade ou grupo controlar mais de 51% do poder computacional (hash
power) de uma rede blockchain, essa entidade pode reescrever o histdrico recente da blockchain, bloquear e
atrasar transacdes de outros utilizadores e até minerar blocos mais rapidamente que o resto da rede [10]. J&
o algoritmo Proof of Stake surgiu como alternativa mais eficiente ao PoW [9,30] e neste os participantes
da rede, denominados por validadores (em vez de mineradores), precisam de provar a sua "participacdo”ou
"stake", o que envolve o bloqueio de uma certa quantia de criptomoedas ou tokens [4, 19,26]. A chance
de um né ser escolhido como validador para criar o préximo bloco depende do seu stake, ou seja, aqueles
com mais tokens t€m uma maior probabilidade de serem selecionados [4, 19,26]. Esta abordagem tem como
vantagens a reduco significativa do consumo de energia, devido a dréstica redugc@o do poder computacional
necessdrio, tornando-a mais eficiente e escaldvel, tem um menor custo de entrada para a geracio de blocos,
quando comparado ao PoW, e € resistente a ataques dos 51% [10, 26, 30]. Contudo, também apresenta
algumas vulnerabilidades, como o nothing at stake, isto €, os validadores ndo incorrem um custo financeiro
ou computacional para obter recompensas, e o potencial de centralizacdo, pois os participantes mais ricos

podem dominar a rede [26,28].
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Algumas blockchains também possuem uma outra funcionalidade: os smart contracts, que sdo programas
armazenados e executados na blockchain [31,32], permitindo a automatizacio e execucdo de comportamentos
de negdcio estabelecidos e acordados entre todos os participantes [6]. Isto garante que as transagdes ocorrem
de forma transparente, segura e sem a necessidade de intermedidrios [28,33]. Os smart contracts tornam
a blockchain programavel, o que aumenta a sua flexibilidade e funcionalidade [28]. Por exemplo, um
smart contract pode ser utilizado para transferir automaticamente um asset entre dois utilizadores quando
determinadas condi¢des sdo atendidas. Um smart contract € ativado quando uma transagdo ocorre [31,33].
Nalgumas plataformas, apds o deployment de um contrato na blockchain nao € possivel efetuar qualquer
alterac@o no seu cdodigo [9, 16], ou seja, este torna-se imutdvel. Isto tem implicacdes préticas importantes,
pois quando sdo necessarias atualizacdes € preciso recorrer a padrdes de upgrade, o que normalmente implica
o deployment de outro smart contract [16,34]. O modelo de execugdo e a politica de imutabilidade variam

entre plataformas e condicionam o ciclo de desenvolvimento e manutencdo das dApps [16,34].

Um componente essencial no desenvolvimento de smart contracts sao os ordculos, pois estes atuam
como ponte entre a rede e o mundo externo [9, 12, 32]. Os oréculos facilitam a coordenacdo de componentes
dentro da rede usando um estado externo que € gerido independentemente [9]. Pode-se considerar os ordculos
como servicos de dados que entregam informacdes de fora para dentro da blockchain. Estes sdo importantes
no contexto dos smart contracts, pois os contratos ndo podem fazer chamadas diretamente para fora da
blockchain por questdes de verificabilidade [12, 32], por isso, quando € necessario aceder a informacdes

exteriores a rede utiliza-se um ordculo, que fornece dados sobre o mundo exterior ao contrato [35].

2.3.4 Tipos de blockchain

As plataformas blockchain diferenciam-se consoante o seu modelo de permissao, existindo trés tipos de
blockchain: publico, privado e de consoércio [25,33]. Nas blockchains publicas (permissionless), qualquer
utilizador pode participar livremente na rede, com acesso total aos dados, possibilidade de iniciar e validar
transagdes, bem como executar smart contracts (se a plataforma suportar esta funcionalidade) [12, 33].
Estas blockchains sdo totalmente descentralizadas e as identidades dos participantes sdo an6énimas [8].
Bitcoin e Ethereum sdo exemplos de blockchains publicas [8,36]. Por outro lado, as blockchains privadas
(permissioned ou permissiondrias) sdo restritas a utilizadores autorizados [4,36]. Este tipo de blockchain
centraliza o controlo numa entidade, o que pode ter um impacto negativo na transparéncia. No entanto, como
o nimero de participantes costuma ser menor comparativamente a blockchains publicas, a velocidade de

processamento de transacgdes tende a ser mais alta [33]. O Hyperledger Fabric € um exemplo de blockchain
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privada [29,36]. Por fim, alguns autores sugerem a existéncia de um outro tipo de blockchain, as blockchains
de consorcio, que combinam as caracteristicas dos modelos publico e privado. A participacao € restrita,
como nas blockchains privadas, mas o controlo da rede € distribuido por um grupo de organizacdes em vez
de centralizar-se numa tnica entidade [25,33] e nem todos podem participar no processo de validacio de
transacdes [11]. O Hyperledger Fabric, devido as suas caracteristicas, também pode ser considerado uma

blockchain de consércio [37].

2.3.5 Plataformas

A diversidade de plataformas blockchain reflete diferentes escolhas de desenho arquitetural, que por sua
vez condicionam fortemente o comportamento, desempenho e os requisitos de integracdo das aplicacdes
construidas sobre elas [2,4]. Redes piblicas como Bitcoin, Ethereum ou Cardano privilegiam descentraliza¢ao
e resisténcia a censura, sacrificando frequentemente laténcia e throughput. Por outro lado, plataformas
privadas ou de consércio, como o Hyperledger Fabric ou o Corda, oferecem mecanismos de controlo de
acesso, privacidade e maior parametrizacdo do desempenho, caracteristicas que as tornam mais apropriadas
para ambientes empresariais [12, 19,33]. A tabela 1 resume algumas das caracteristicas estruturais mais

relevantes das plataformas blockchain mais populares.

Tabela 1: Comparagao das principais plataformas blockchain (fontes: [1,4-7])

Plataforma Tipo |Criptomoeda Consenso Throughput | Linguagem |Completude Turing
Bitcoin Piblica |Bitcoin (BTC) PoW Baixo Script Nao
Ethereum Publica | Ether (ETH) PoS Baixo Solidity Sim
Cardano Publica ADA PoS Baixo-Médio |Plutus (Haskell) Sim
Hyperledger Fabric|Consércio — Pluggable (Kafka/RAFT/PBFT/etc.) Alto Go/Node/Java Sim
Corda Consoércio — Unicidade/Validagdo Alto Java/Kotlin ?

As plataformas piblicas mais representativas incluem o Bitcoin, que constituiu a primeira materializagdo
da tecnologia e permanece orientado quase exclusivamente a pagamentos peer-to-peer [9, 18]. O seu modelo
permissionless, baseado no algoritmo de consenso Proof of Work (PoW) [8,28,36], assegura elevada seguranca,
mas conduz a um baixo throughput e elevado consumo energético [28,36]. Acresce que o seu sistema de
script ndo é Turing-completo [6, 12], o que limita a capacidade de suportar transagdes programaveis para além
de operagdes simples. O Ethereum expandiu estas limitacdes ao introduzir smart contracts Turing-completos,
habilitando a automatizagdo de 16gica de negécio [6, 14, 38]. E uma plataforma publica e permissionless,
mas que também pode ser configurada para operar no modo privado [30, 36], e migrou do PoW para Proof
of Stake (PoS), reduzindo custos energéticos e melhorando alguns aspetos de escalabilidade [12, 19, 34].

Apesar disso, problemas de laténcia e custos de transacdo persistem, o que limita a sua adequacio a cendrios
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empresariais de alta frequéncia [12,36,38]. O Cardano, também publico e baseado em PoS, procura equilibrar
seguranga formal e descentralizacdo através de uma arquitetura mais modular e de contratos inteligentes
desenvolvidos com base em Haskell (Plutus), permitindo expressividade Turing-completa [5,6]. A literatura
existente ndo fornece valores consensuais sobre o throughput do Cardano, que varia significativamente
consoante a configuracdo da rede, no entanto, como a maioria das redes permissionless, tende a apresentar
menor capacidade de processamento e maior laténcia do que plataformas permissiondrias. Diversas evolugdes

protocolares t€ém vindo a ser propostas para mitigar estas limitacdes [2,5, 6].

Num paradigma distinto situam-se as plataformas de consércio. O Hyperledger Fabric destaca-se como
uma solug@o permissiondria orientada para ambientes empresariais. A sua arquitetura modular suporta
diferentes algoritmos de consenso, politicas de acesso e um modelo de transacdo Execute-Order-Validate
[4,29,39], que reduz a laténcia e aumenta o throughput em relacao ao modelo tradicional Order—Execute, usado
pela maioria das plataformas existentes [30,35]. Nesta plataforma, os contratos inteligentes sdo chamados de
chaincodes e podem ser desenvolvidos em linguagens de propésito geral, como Go, Node.js ou Java, reduzindo
a curva de aprendizagem [37,38,40]. O Fabric ndo possui criptomoeda nativa e introduz mecanismos como
channels, que permitem criar sub-ledgers privados entre subconjuntos de organizacdes [30,37,41], reforcando
privacidade e governagdo [37,41]. O Corda, também permissiondrio, adota um modelo ainda mais focado
na privacidade, evitando a difusdo global de transa¢des e promovendo comunicagdo ponto-a-ponto entre
entidades [1, 6,35]. Os contratos sdo escritos em Java ou Kotlin e a plataforma nio possui criptomoeda
nativa embutida [4, 6, 12]. A literatura apresenta algumas divergéncias relativamente a completude de Turing
da plataforma Corda: enquanto [6] classifica 0 Corda como ndo Turing-completo, [12] indica o contrario.
Adicionalmente, o artigo [4] sugere implicitamente que o Corda é Turing-completo, embora sem o afirmar
diretamente. Apesar destas inconsisténcias, o foco principal do Corda reside na interoperabilidade e na

confidencialidade entre participantes [4, 6].

2.3.6 Exemplos de aplicacao

A tecnologia blockchain tem sido explorada em varios dominios para resolver problemas relacionados com
confianga, rastreabilidade, integridade de dados e coordenagdo entre partes sem confianca mutua [1, 10, 19].
Um dos contextos mais consolidados é o das cadeias de abastecimento, onde a criacdo de registos imutaveis
sobre lotes e eventos, como colheita, processamento ou transporte, permite garantir a rastreabilidade e
autenticidade dos produtos [11,21,32], reduzindo o risco de adulteracdo e facilitando auditorias e respostas a

incidentes de seguranga alimentar [13, 19,33].
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Em paralelo, a convergéncia entre blockchain e IoT tem aberto novas possibilidades na gestao de dados
agricolas, permitindo o registo fidedigno de leituras de sensores de humidade, temperatura, condi¢des
meteoroldgicas ou telemetria de drones, e garantindo a integridade da informagao utilizada em processos de
automagcdo e tomada de decisdo [11, 19,42]. Solu¢des baseadas em arquiteturas permissiondrias, como o
Hyperledger Fabric, possibilitam ainda a implementagdo de politicas de acesso, canais privados e mecanismos
de endorsement que preservam dados sensiveis e asseguram consultas eficientes [6, 8,29]. Estas abordagens
tém sido especialmente exploradas em cendrios de agricultura inteligente, cidades sustentdveis e orquestragao

de sistemas auténomos, incluindo redes de sensores e drones cooperativos [20].

Para além do setor agricola, a blockchain tem tido impacto crescente em contextos financeiros e de
automatizagdo de processos, nomeadamente através da criacdo de livros-razdo partilhados que reduzem a
dependéncia de intermedidrios e aumentam a transparéncia e a seguranca das transagoes [8, 11,32]. Os smart
contracts desempenham aqui um papel central, permitindo automatizar regras contratuais e fluxos de negécio,

reduzindo custos e riscos de fraude, e simplificando a coordenagdo entre multiplas organizagdes [26,33, 35].

Outro dominio relevante € o da identidade digital e da certificacdo, onde solu¢des baseadas em blockchain
tém sido propostas para gerir identidades, emitir certificados ou proteger dados de investigacdo, garantindo
autenticidade e imutabilidade [19, 27, 42]. Estas mesmas propriedades de integridade e auditabilidade
sustentam também aplica¢des em saide e em cidades inteligentes, permitindo o armazenamento seguro de
registos clinicos, a partilha controlada de informagao sensivel e a rastreabilidade de operacdes em sistemas

urbanos complexos [17,28,43].

Finalmente, em setores ambientais e da economia circular, a tecnologia tem sido usada para associar
incentivos econémicos a comportamentos sustentdveis, como recolha de residuos, reciclagem ou reutilizag@o
de biomassa, através de sistemas de fokens e ledgers transparentes [3, 19]. Neste contexto, a blockchain
permite verificar praticas de transformagdo e acompanhar fluxos de materiais, potenciando novos modelos de

mercado para subprodutos agricolas e industriais [11, 19].

Assim, embora a adog@o da tecnologia varie consoante o dominio, a sua aplicagdo converge na capacidade
de criar confianga em ecossistemas distribuidos, reforcando a transparéncia, a integridade e a automatizagfo

em processos partilhados.
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2.4 Discussao

Nesta seccdo apresenta-se um panorama critico dos trabalhos mais relevantes para este estudo, destacando
ndo s6 diretrizes e contribuigdes metodolégicas que informam as decisdes de design de dApps, mas também

as lacunas e fragilidades que justificam a necessidade do presente trabalho.

24.1 Adequacao do uso de blockchain

Um dos primeiros passos para desenvolver uma dApp baseia-se na avaliacdo da adequacgdo da blockchain
para o sistema em questdo. Nao se pretende aprofundar exaustivamente este topico, visto que ja existe literatura
sobre 0 mesmo, mas apresenta-se antes um resumo das principais frameworks e critérios, que servem de

alicerces para as recomendacdes praticas deste trabalho.

Nesse contexto, [44] refere que a base dessa discuss@o ndo deve ser apenas a possibilidade de usar
blockchain para resolver um determinado problema, mas sim se a blockchain € a solu¢do mais apropriada
para o resolver. Além disso, os autores identificam cinco cendrios para os quais a ado¢do da blockchain ndo é

a melhor solucio, principalmente devido as suas limita¢des de estrutura e desempenho:

Substituir os sistemas monetdrios tradicionais pelas criptomoedas, devido a laténcia e estrutura funda-

mental da tecnologia;

Armazenar dados confidenciais, pois estes t€ém de estar munidos do direito de serem esquecidos;

Eleicdes digitais, pois € necessario confiar noutros elementos do sistema, o que enfraquece o valor da

descentralizacdo;

Atender utilizadores sem acesso confidvel a internet;

Construir redes distribuidas de cédlculos, uma vez que a blockchain representa uma enorme redundancia

de poder computacional.

Os autores deste trabalho também fizeram mencao ao trabalho feito por Wiist e Gervais em [1], onde €
sintetizada, num fluxograma (Figura 1), uma metodologia estruturada para determinar se a blockchain € a
solucgdo técnica apropriada para um cendrio especifico e, caso a sua utilizagdo se justifique, qual o tipo de

blockchain mais adequado.
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Figura 1: Fluxograma para decidir a adequagao do uso de blockchain (adaptado de Wiist & Gervais [1]).

Em [2] € proposta uma framework (Figura 2) de avaliagdo da adequacao da blockchain, que auxilia os
profissionais a avaliarem a adequacdo da utilizacdo da blockchain num sistema com base nas caracteristicas

dos seus casos de uso. Esta € 1itil como guia inicial para as organiza¢des, ajudando a reduzir o desperdicio de

esfor¢o em casos de uso invidveis.
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Figura 2: Framework de avaliacdo de adequagdo da blockchain para vérios casos de uso (adaptado de Lo et

al. [2])
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2.4.2 Beneficios e dificuldades praticas

Para além de identificar cendrios onde a utilizagdo de blockchain possa ser adequada, é importante
considerar os potenciais beneficios do seu uso, bem como as dificuldades préticas que surgem ao utilizar a
tecnologia. Efetivamente, [21] destaca a seguranga como uma caracteristica muito bem vista pelos utilizadores,
algo que ¢ alcancado através do uso de criptografia e dos algoritmos de consenso. No entanto, este artigo
também menciona a exigente curva de aprendizagem da tecnologia e os potenciais problemas de desempenho,
algo que também ¢ referido em [34], visto que as plataformas blockchain geralmente ndo conseguem atender
aos requisitos de desempenho de muitas aplicacdes, o que constitui um desafio claro para o desenvolvimento
de dApps baseadas em blockchain. Embora este estudo conte com uma amostra relativamente pequena (19
participantes), os resultados s@o suficientes para evidenciar que tanto os utilizadores quanto os developers en-
frentam dificuldades ao utilizar blockchain, especialmente devido a falta de suporte adequado nas ferramentas

disponiveis.

Além dos problemas de desempenho, [11] destaca problemas como a eficiéncia computacional, risco
de erro em regras de negécio complexas e disponibilidade dos dados. Os autores desta revisao sistematica
enfatizam também que a ado¢do da blockchain ainda € limitada devido a falta de evidéncias que comprovem
a sua utilidade, mas também referem a melhoria da transparéncia, redugdo de fraudes e a rastreabilidade
como principais beneficios adjacentes ao uso de blockchain no setor governamental e financeiro. Comple-
mentarmente, [14] avisa que a utilizagao de blockchain também pode levar a problemas de usabilidade e
de experiéncia de utilizador (UX), caso a plataforma possua criptomoedas, pois a necessidade de ter uma
carteira com criptomoedas e pagar taxas de transag¢des para interagir com uma aplicacéo pode ser visto como

um grande obstdculo [27,34,45].

Outros trabalhos enfatizam beneficios além dos anteriormente mencionados, como por exemplo em [8,39],
onde € destacada a imutabilidade e resisténcia a adulteragdo, pois os dados uma vez armazenados numa
transa¢do ndo podem ser modificados, alterados ou excluidos. [25] classifica a imutabilidade como o beneficio
mais proeminente da tecnologia. Nalguns exemplos de aplicagdo, a descentraliza¢do também € uma grande
vantagem, pois elimina a necessidade de intermedidrios na gestdo das transa¢des, conforme referido em [12],

onde esta vantagem ¢é destacada no contexto de transac¢des bancarias.

2.4.3 Desafios no desenvolvimento de dApps

Para além das dificuldades inerentes a tecnologia, a literatura também aborda desafios especificos na

engenharia de software para dApps. Com efeito, [27] aponta que as atividades de Blockchain-Oriented



17

Software Engineering (BOSE) ainda sdo um esfor¢o desafiador, em parte porque a aceitacdo e adocdo da
tecnologia se encontram numa fase relativamente precoce, o que tem resultado numa auséncia de abordagens
sistemadticas e holisticas para o desenvolvimento de aplicacdes baseadas em blockchain. Os autores sublinham
a importincia de uma arquitetura bem desenhada, um tema que assume especial relevancia neste trabalho, e
observam que, até a data da sua revisdo, faltavam orientacdes arquiteturais praticas e organizadas em termos
de decisdes de design, o que constitui uma lacuna evidente na literatura. No mesmo estudo sao listadas as
principais limitagdes das dApps, como baixo throughput de transacdes, elevados tempos de resposta, custos
de transacdo e a imaturidade das ferramentas e préticas. Finalmente, os autores distinguem dois modelos de
dApp: a full dApp, em que toda a 16gica da aplicacdo corre on-chain e o tinico componente off-chain é o
frontend, e a hybrid dApp, em que parte da 16gica € executada off-chain. Essa diferenciacdo, que também é

discutida em [16], serd considerada ao longo deste trabalho.

Em [3] € proposta uma framework (Figura 3) com o propésito de identificar um conjunto de elementos a
considerar na fase inicial de projeto de uma dApp, destacando a falta de diretrizes conceptuais claras neste
contexto, uma lacuna que contribui para o insucesso de muitos projetos blockchain. A framework é composta
por quatro elementos que devem ser documentados no inicio do projeto: (i) partes/stakeholders (utilizadores,
nos, tipo de blockchain, ordculos e dispositivos IoT); (ii) requisitos (funcionais, ndo funcionais e restri¢des);
(iii) governacao (modelo de tokens, regras de participacdo e mecanismos de consenso); e (iv) projeto (detalhes

arquiteturais, estratégia e aspetos técnicos).
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— Project — The team, the roadmap, the future work.

The vision and mission, the key goals the value proposition, the

Sty — DApp background, the market analysis, and the user benefits.

— Project

The technology overview, the ecosystem of the DApp, and the

—+ Technology —
L contract addresses.

—  Finance — The budget, the financial planning, the crowdfunding.
—  Guides — Tutorials and/or user guides.
—  Users — The roles and rights of the user on the DApp .

Nodes . The nodes responsible for: (i) the validation of the transactions,
and (ii) the validation or mining of the block.
—— Stakeholders
Blockchain — The blockchain on which the DApp will be deployed: (i) the type
of blockchain, and/or (ii) the specific blockchain

Oracle  — The oracles queried by the DApp, e.g. price oracle.

ﬁ “—  Device — Sensors and actuators collecting or sending data

List of functionalities offered by the DApp. These functionalities
should be documented using natural language, graphics, and/or
mock-ups. If a standard (such as ERC) is used, it should be
explicitly mentioned.

Functional —

List of quality requirements satisfied by the DApp. Must include:
the communication or community aspects, the legal

|~—— Requirements NFR — considerations. May include: transparency, immutability,
performance, the on-chain and off-chain data, the security, the
SUpport, ..

If relevant, the constraints the DApp has to address. They
— Constraints — include but are not limited to: design constraints, the
programming language(s), the supported wallets.

Token supply and distribution, the economic or revenue model,

— Tokenomics —»
oRenomics how the tokens can be used on the DApp.

—— Governance *<
“—s Consensus — Proof-of-Work, Proof- of-Stake, Proof-of-Authority, or other.

Figura 3: CASCADE — elementos a documentar no inicio de um projeto dApp (adaptado de Bouraga
[3D).

Apesar de util para clarificar aspetos iniciais, a framework é essencialmente conceptual e representa
apenas um passo no processo de desenvolvimento de dApps. Continua a ser necessdrio integrar este trabalho
com orientacdes mais concretas, como por exemplo, checklists, padrdes arquiteturais e titicas de otimizagao,

para suportar a implementa¢do e manutengdo real dos sistemas.

2.4.4 Smart contracts

Como referido em 2.3.3, as caracteristicas dos smart contracts trazem beneficios como automatizagéo,
auditabilidade e execugao "trustless" [6,16,43], mas também riscos e restricdes. A sua imutabilidade torna o
escrutinio prévio e os testes criticos, porque erros no cédigo sdo dificeis de corrigir apds implantagdo [40].
O modelo de custos (p.ex., o gas do Ethereum) penaliza operacdes dispendiosas e influencia o design das
operacdes on-chain [23], e o determinismo obrigatério limita a utilizagdo de fungdes ndo deterministicas
ou dependentes de servigos externos [35,40]. Em plataformas diferentes (p.ex., Ethereum vs. Hyperledger
Fabric) surgem riscos distintos como vulnerabilidades de seguranca tipicas em contratos Solidity (reentrancy,
under/overflow, dependéncia da ordem de transa¢des) ou o risco de ndo-determinismo em chaincodes escritos

em linguagens de propdsito geral [35,40], que exigem préticas e padrdes especificos de mitigacdo.
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Para contornar essas limitagdes, a literatura recomenda vdrias estratégias que afetam a arquitetura global
da dApp: modularizagdo e reutilizacdo de c6digo, separacdo clara entre contratos de dados e logica de
negocio, padrdes de contratos atualizaveis (p.ex. proxy/diamond), e a delegacido de computagcdo pesada
ou nio deterministica para componentes off-chain, com resultados verificados on-chain, por exemplo, via
hashes [12,16,42]. Ferramentas de desenvolvimento, modelagem por maquinas de estado finito (FSM) e
frameworks declarativos podem ajudar a reduzir erros e a gerir a complexidade, mas ndo eliminam o trade-off

fundamental entre descentralizacgdo, custo e desempenho [13,16,41].

Embora o presente trabalho nao se foque no desenvolvimento de smart contracts, reconhece-se que as
suas restri¢des e riscos moldam decisdes arquiteturais relevantes, nomeadamente a opgao por arquiteturas

hibridas e por padrdes client-side que abstraiam a complexidade do backend descentralizado.

2.4.5 Aplicacio na agricultura

No dominio agricola, a literatura converge na ideia de que a combinagao entre IoT e blockchain tem um
potencial pratico importante para colmatar falhas dos sistemas tradicionais de gestdo logistica e seguranca
alimentar. Estudos como [19, 46] destacam que os sistemas convencionais frequentemente nao oferecem
a transparéncia, rastreabilidade e auditabilidade exigidas por consumidores e reguladores. Nesse contexto,
a blockchain € proposta como um mecanismo que garante imutabilidade e prova de integridade dos regis-
tos, tornando-os resistentes a uma possivel adulteracao. Contudo, essa promessa depende criticamente da
fiabilidade na captura de dados, razdo pela qual os trabalhos [46—48] sublinham a necessidade de integrar
dispositivos IoT (RFID, sensores de temperatura’humidade, telemetria de drones) para recolha automética e

continua da telemetria ao longo do ciclo «farm-to-fork».

A literatura técnica apresenta varias propostas concretas que exemplificam padrdes recorrentes e trade-offs
préticos. O AgriBlockloT (Caro et al. [46]) propde uma solucdo totalmente descentralizada com uma arquite-
tura em camadas (API, controlador e camada blockchain) que permite integracdo com sistemas empresariais
existentes e avaliou implementacdes em Ethereum e Hyperledger Sawtooth (uma das frameworks open-source
do projeto Hyperledger), ilustrando desde cedo o compromisso entre imutabilidade on-chain e eficiéncia
operacional [46]. De forma semelhante, Ferrdndez-Pastor et al. e Wang et al. [47,49] descrevem modelos em
camadas que combinam uma camada fisica (sensores e atuadores), uma camada de processamento € uma
camada de servigos onde a blockchain fornece registo de eventos criticos e ldgica contratual (chaincodes),
solugdes pensadas para minimizar o trafego on-chain e reduzir laténcia nas decisdes de controlo. Por ou-

tro lado, Soliman et al. [20] exemplificam uma solucdo industrial mais avangada ao orquestrar um cluster
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Kubernetes com Hyperledger Fabric e introduzir um modelo Chaincode-as-a-Service (CaaS), para permitir
atualizacOes dindmicas de contratos sem interrupcao da rede, uma resposta direta a problemas de manutengao

e escalabilidade observados em dApps agricolas [20].

Quanto aos beneficios reportados, os trabalhos concordam na utilidade da blockchain para garantir
rastreabilidade ponta-a-ponta, autenticacao de certificados, automacao de verificacdes via smart contracts
(chaincodes) e maior transparéncia entre atores da cadeia de abastecimento, potenciando confianca do
consumidor e reduc¢do de fraude [19,46,49]. Em contrapartida, surgem desafios técnicos e operacionais
recorrentes, designadamente a necessidade de estratégias on/off-chain para lidar com um grande volume de
telemetria, a impossibilidade, ou dificuldade, de corrigir dados imutdveis quando erros de captura ocorrem, a
vulnerabilidade do perimetro (sensores e gateways) que pode introduzir dados falsos no ledger, e o custo
inicial de implantacdo e coordenacao entre multiplos stakeholders [11,19,48]. Estas limitagdes explicam a
recorréncia de arquiteturas hibridas, solu¢des hierdrquicas para preservar privacidade e o uso de processamento
no edge para reduzir o volume on-chain [19]. Estas observagdes justificam, para o caso do BioComp, a énfase

em arquiteturas hibridas e em padrdes client-side que abstraiam a complexidade do backend descentralizado.

2.4.6 Plataformas e comparacoes

A literatura também aborda comparagdes entre plataformas blockchain com diferentes propésitos e
modelos de permissao. O Ethereum destaca-se como a plataforma mais adotada para dApps e smart contracts
[4,6,31]. Apesar da sua maturidade, enfrenta limitagdes de escalabilidade e custos elevados de transacao [36],
bem como vulnerabilidades de seguranga nos seus smart contracts, que até ja levaram a grandes perdas
financeiras [35,40]. Em contraste, plataformas empresariais permissioned, como o Hyperledger Fabric (HLF),

surgem com o objetivo de fornecer maior controlo de identidade, privacidade e desempenho [35, 36, 38].

Estudos comparativos [46,49] reforcam esta distingdo: o Hyperledger Fabric e o Hyperledger Sawtooth
tendem a apresentar menor laté€ncia e maior throughput, sendo particularmente adequados a sistemas cor-
porativos e IoT, enquanto o Ethereum oferece um ecossistema mais maduro e suporte consolidado a smart
contracts. A predominancia inicial da investiga¢do em torno do Bitcoin [10] evidenciou a necessidade de
explorar plataformas alternativas, abrindo caminho para novas geracdes de blockchains adaptadas a contextos

ndo financeiros.
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3 Analise do Problema

3.1 Objetivo desta seccao

Esta seccao analisa as lacunas identificadas na revisdo de literatura que condicionam o desenho e a
implementacdo de dApps. O foco € identificar os problemas concretos de engenharia, especialmente a nivel
arquitetural, e da comunicacdo entre o cliente e o ledger, problemas estes que a literatura raramente descreve
em termos de solucdes aplicadas e resultados empiricos, e traduzi-los em questdes experimentais e métricas
reprodutiveis. Vale a pena realcar novamente que o presente trabalho se concentra na perspetiva do cliente,
pelo que os problemas relacionados com o desenvolvimento de chaincodes ou o deployment do backend ndo

serdo abordados.

3.2 Lacunas na literatura

A literatura existente destaca a necessidade de alargar a pesquisa para plataformas além do Bitcoin,
bem como a necessidade de explorar ainda mais o desenvolvimento de dApps baseadas em blockchain.
Embora ja se note um crescimento no nimero de estudos sobre o desenvolvimento destas aplicagdes, a grande
maioria destes trabalhos € ainda meramente descritiva e muito geral: apresentam a arquitetura idealizada,
explicando brevemente o raciocinio por detrds do seu desenho, enquandrando as decisdes tomadas com as
suas regras de negdcio e casos de utilizag¢do da aplicacdo, e apresentam resultados de desempenho isolados,
raramente documentando de forma detalhada os desafios que surgiram durante a implementacdo, que muito
frequentemente sdo comuns ao desenvolvimento destas aplicacdes (p.ex. pontos de estrangulamento de
desempenho, falhas de sincronizacao, conflitos na escrita de dados), que padrdes e ticticas arquiteturais,
ou outras estratégias, aplicaram para mitigar esses e outros problemas (como a otimizagdo de acessos a
blockchain, armazenamento de dados off-chain, gestdo de conflitos), destacando também possiveis alternativas
de desenho validas, ou as consequéncias empiricas das estratégias adotadas (possiveis trade-offs ou custos

computacionais). Esta auséncia de relatos praticos dificulta a transferéncia de conhecimento para projetos

que precisem de orientacdes aciondveis. E precisamente esta lacuna que o presente trabalho pretende reduzir.

3.3 Problemas de engenharia

A partir da revisao de literatura e da experiéncia no caso BioComp, sintetizam-se os problemas de enge-
nharia mais relevantes e recorrentes que se pretende abordar nesta dissertacdio. Procura-se ndo sé identifica-los,

mas também torni-los operacionais, ou seja, transformé-los em questdes passiveis de experimento e medicao.
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1. Registo, autenticaciio e gestao de utilizadores: em dApps baseadas em blockchain, particularmente
em contextos de consodrcio, a gestdo de utilizadores coloca desafios que vao além dos mecanismos
tradicionais de autenticacdo utilizados em aplicacdes web centralizadas. A identidade de um utilizador
ndo se resume a um login tradicional, mas envolve também o seu reconhecimento pela rede blockchain e
a forma como as suas agdes sdo registadas e validadas no ledger. Por isso, torna-se necessario analisar e
definir o processo de adesdo de novos utilizadores ao sistema, incluindo a autenticagao através de identity

providers comuns e a gestdo do respetivo ciclo de vida dos membros do consércio.

2. Gestao de dados e desempenho: no contexto de dApps, o acesso a dados persistidos na blockchain
apresenta custos significativamente superiores aos observados em sistemas centralizados, quer em termos
de laténcia, quer de consumo de recursos. No entanto, a literatura tende a tratar este problema de forma
abstrata, ndo discutindo de forma sistemdtica como estruturar a gestdao de dados no cliente para mitigar
estes custos. Em particular, faltam orientagdes préticas sobre que mecanismos devem ser aplicados
de forma a reduzir acessos a blockchain, de forma a melhorar a laténcia percebida pelo utilizador e o
desempenho global da aplicagcdo, sem comprometer a consisténcia percebida nem a flexibilidade do

modelo de dados.

3. Sincronizacio e resolucio de conflitos: a natureza distribuida da blockchain e a laténcia introduzida
pelos commits on-chain implicam que as operacdes de escrita e leitura ocorram de forma inerentemente
assincrona. Como consequéncia, o cliente pode operar temporariamente sobre estados ndo confirmados ou
desatualizados, especialmente em cendrios com vdrios utilizadores. A literatura reconhece este problema,
mas raramente detalha como as aplicacdes devem lidar com ele ao nivel do cliente. E, assim, necessério
definir politicas explicitas de sincronizacdo e reconciliacido que determinem como e quando o estado local
¢ atualizado, como sdo tratadas confirmagdes tardias ou falhadas, e como resolver conflitos concorrentes

na escrita de dados.

Estas lacunas e problemas podem ter consequéncias praticas significativas se ndo forem definidos meca-
nismos/estratégias eficientes para amenizar o seu impacto: aumentam a laténcia e a complexidade do sistema,
prejudicam a escalabilidade e degradam a experiéncia de utilizador, além de multiplicarem o esforgo de
desenvolvimento e manuteng@o. Dada a escassez de relatos empiricos sobre téticas e resultados, propde-se

um método experimental baseado no caso BioComp para comparar alternativas e gerar diretrizes aciondveis.
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3.4 Critérios de aceitaciao
Com o objetivo de transformar as lacunas e problemas identificados em questdes testaveis, definiram-se
critérios de aceitacdo pragmaticos e mensurdveis que serdo usados para avaliar as solugdes propostas no
contexto do BioComp. O propdsito € tornar explicitas as expectativas de qualidade que orientam o trabalho
experimental, fornecer métricas e procedimentos de medi¢do reprodutiveis, e permitir uma comparacao
objetiva entre alternativas arquiteturais e taticas de integracdo entre o cliente e o ledger. Os critérios foram

pensados para cobrir tanto aspetos documentais e de justificagdo de decisdes, que sdo essenciais em engenharia

de software, como métricas empiricas relacionadas com desempenho, laténcia e coeréncia dos dados.
1. Registo, autenticacio e gestao de utilizadores

Para esta vertente, pretende-se proporcionar um processo de onboarding e gestao de utilizadores adequado
a um ambiente de consércio, combinando baixo atrito na autenticagdo com garantias de seguranga e

controlo de acesso.
— Critérios de aceitacao

e Processo de adesdo implementado, incluindo a submissao de pedidos por parte dos utilizadores

e a respetiva aprovagado ou rejeicao pelos administradores do sistema;

e Integracdo e funcionamento comprovado com pelo menos dois providers SSO (Single Sign-On),

nomeadamente Google e Microsoft;
e Gestdo bdsica de utilizadores e permissdes (roles) implementada e testada;
— Métricas de avaliacao
e Tempo médio de autenticacdo < 10 s;

e Taxa de sucesso da autenticacdo para utilizadores vélidos, em testes automatizados controlados,

> 99%;
2. Gestao de dados e desempenho

O objetivo € explorar politicas de leitura e escrita, de modo a otimizar os acessos a blockchain, reduzir
a laténcia percebida e melhorar o throughput do cliente, mantendo a consisténcia dos dados e uma
UX aceitdvel. Pretende-se avaliar o impacto do uso de caching e de diferentes estratégias de leitura e

atualizacdo de dados.

— Critérios de aceitacao



24

e Implementacio de mecanismos de cache local integrado no cliente.

e Operacgdes de leitura devem poder ser servidas a partir da cache sempre que os seus dados

estejam atualizados.
e Implementagdo de estratégias de fetching que otimizem o volume de dados transferidos.
— Métricas de avaliacao

e Laténcia média de leitura inferior a 3 s quando os dados s@o servidos a partir de mecanismos de

cache local;

e Capacidade de suportar cargas moderadas de leitura concorrente (até aproximadamente 50

utilizadores simultdneos) sem degradagao critica do desempenho;

e As taxas de sucesso das operacdes devem ser pelo menos 98% sob carga normal e 95% sob

carga elevada, considerando operacdes locais com confirmagdes on-chain.

3. Sincronizacao e resolucao de conflitos

Para resolver este problema pretende-se encontrar uma estratégia que garanta a coeréncia dos dados e
minimize a perda de trabalho em cendrios concorrentes, consoante os mecanismos de acesso e atualizaciao

da blockchain implementados.
— Critérios de aceitacao

e Implementagdo de uma politica de reconciliacdo que aproveite a0 maximo as alteracdes dos

utilizadores, procurando evitar perdas de dados;

e A interface reage de forma perceptivelmente instantinea as a¢des do utilizador, fornecendo

feedback inicial (otimista ou indicag¢do de processamento) com mediana inferior a 1 s;

e Suporte a confirmaco assincrona de operagdes on-chain, sem bloqueio da interacio do utiliza-

dor;
— Métricas de avaliacao

e Percentagem de conflitos resolvidos automaticamente em cendrio de concorréncia controlada >

90%;

e Taxa de perda de operacdes do utilizador (operagcdes descartadas) < 5%;
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3.5 Abordagem

O presente trabalho segue uma abordagem de caso de estudo com ciclos iterativos design—implement—evaluate,
tendo o projeto BioComp como contexto de aplicacdo. Este contexto, por envolver o desenvolvimento de uma
dApp, constitui um cendrio pratico adequado para explorar os desafios conceptuais, técnicos e arquiteturais
associados a utiliza¢do de blockchain em aplica¢des web. Através deste caso de estudo, pretende-se testar e
comparar diferentes abordagens para mitigar esses desafios, contribuindo simultaneamente para a evolugao

do BioComp e para a extragdo de diretrizes relevantes para o desenvolvimento de dApps noutros dominios.

O processo adotado baseia-se em ciclos iterativos de andlise, implementacgdo, testagem e recolha de
observagdes, incidindo sobre subconjuntos especificos de requisitos do sistema. Esta estratégia permite que
determinados requisitos sejam implementados e avaliados recorrendo a abordagens alternativas, possibilitando
a sua comparagdo empirica e a identificagdo de padrdes, limitacdes e boas praticas. No contexto do BioComp,
este processo € particularmente adequado, uma vez que o projeto engloba varios subproblemas (monitorizagao,
recolha, producdo e aplicacdo) correspondentes as principais fases do processo de producio de composto.
Embora estas fases partilhem conceitos e estruturas comuns, mantém um grau significativo de independéncia,

0 que permite analisd-las como casos interligados, mas distintos, dentro do mesmo sistema.

Dado o foco do trabalho na perspetiva do cliente e na arquitetura de integracdo entre o frontend e o
ledger, a abordagem centra-se essencialmente em decisdes de desenho arquitetural, taticas de otimizacao
e na avalia¢do empirica do seu impacto nos atributos de qualidade. Esta delimitagdo permite concentrar o
esforco analitico na experiéncia do utilizador, na gestdo e coeréncia dos dados e no desempenho observéivel a

partir do cliente, aspectos centrais para a adocdo prética de sistemas baseados em blockchain.

3.5.1 Tecnologias utilizadas

Para este projeto serd usada a plataforma blockchain Hyperledger Fabric. Esta escolha deveu-se ao facto
desta plataforma nao envolver custos adicionais, por ndo possuir uma criptomoeda nativa, o que elimina
barreiras financeiras para o seu uso. Além disso, o Hyperledger Fabric € particularmente adequado para o
contexto do BioComp, que opera sob uma perspetiva de consércio composto por vdrias organizagdes, cada
uma responsdvel por uma determinada fase ou etapa do processo. Esta plataforma fornece uma arquitetura
altamente modular e configurdvel, permitindo que componentes como os mecanismos de consenso, servicos

de identidade e politicas de governagdo sejam adaptados as necessidades especificas do consércio. Adicional-
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mente, a plataforma permite que o consércio opere a sua prépria rede privada, exclusiva aos seus membros,

algo que é invidvel em plataformas ptiblicas, onde o acesso ao ledger ¢ aberto para todos.

Relativamente a implementac@o do frontend da aplicacio usou-se o Angular, por oferecer um ecossistema
maduro em TypeScript, forte integracdo com RxJS (programacio reativa) e suporte a praticas modernas de
desenvolvimento. Usou-se também RxDB como base de dados local no browser, por encaixar naturalmente
com o modelo reativo do Angular e por fornecer capacidades de armazenamento persistente e caching,
utilizadas neste trabalho sobretudo para dados estruturais e de configuragdo, bem como para suportar
prototipagem. Usou-se também Angular Material para reutilizacdo de componentes da interface de utilizador

(UI) comuns.

Adicionalmente, e para simplificar a integrac@o entre o cliente e o ledger, optou-se por mediar a comuni-
cacdo através de uma REST API implementada em Node.js com Express. Esta camada de servigo atua como
um facade sobre a blockchain, encapsulando detalhes de serializagdo, autenticagao, retries e formatacao
das chamadas ao ledger, e expondo ao frontend operagdes simples. Por se tratar de um componente de
infraestrutura com interesse secunddrio para o foco desta dissertacdo, a sua descri¢do técnica € mantida a um

nivel sumario.
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4 Desenvolvimento

Neste capitulo descreve-se o processo de desenvolvimento seguido para implementar as solugdes experi-
mentais do presente trabalho, tendo como referéncia o caso de estudo BioComp. O objetivo ndo é fornecer
um relatorio exaustivo de todas as atividades de engenharia de software realizadas no contexto deste projeto,
mas sim deixar explicitas as decisdes de projeto relevantes para os problemas identificados na sec¢do de
andlise (Secgdo 3), e justificar tecnicamente as abordagens escolhidas para os experimentos. Sempre que

pertinente, explicam-se também os trade-offs das decisdes tomadas e as alternativas consideradas.

4.1 Contexto e ambito do desenvolvimento
4.1.1 Escopo e delimitagoes

O projeto BioComp jé dispunha de requisitos iniciais quando a equipa comegou a trabalhar. Por esse
motivo, e dado o facto de que a presente dissertacdo ndo € o desenvolvimento do projeto, mas sim a descri¢do
do seu desenvolvimento, quando relevante para os problemas que esta dissertacdo procura abordar, nao se
descrevem aqui os processos extensivos de elicitacdo e andlise de requisitos, modelagdo de 16gica de negécio
ou atividades envolvendo os stakeholders. Em termos praticos, o que se segue € uma descri¢ao do que foi
implementado, porqué, e como foi avaliado, ndo fornecendo uma descri¢do completa de todas as fases de

desenvolvimento da aplica¢do que ndo sdo relevantes para esta dissertagdo.

4.1.2 Procedimento inicial

O trabalho comecou com um levantamento bibliografico sobre blockchain e por testes experimentais,
utilizando a rede de testes do Hyperledger Fabric [50], com o objetivo de consolidar conhecimentos praticos
sobre o ciclo de desenvolvimento e deploy dos chaincode. Paralelamente, foram analisados os requisitos
prioritdrios para os sub-casos selecionados do BioComp (monitorizacao, recolha e transporte, produgao e
aplicagdo) e construiram-se protétipos de baixa/média fidelidade para validar hipéteses de UX e fluxos de

utilizador (Figura 4).
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Figura 4: Protétipos de baixa/média fidelidade de algumas interfaces da aplicagao

4.1.3 Prova de conceito

Antes de consolidar a arquitetura do cliente, realizou-se um teste de prova de conceito com C# e Entity
Framework (Visual Studio 2022). O objetivo ndo foi ponderar a utilizacdo de .NET na aplicagdo, mas avaliar
se padroes de abstracdo de persisténcia, presentes em frameworks como o Entity Framework, poderiam ser
uteis no contexto de uma dApp. Especificamente, pretendia-se consolidar e validar a ideia de implementar
uma camada que expde operagdes CRUD simples (por exemplo getOne, getAll, create, update, delete)
e que encapsule a complexidade da comunicagdo com o armazenamento subjacente ou com a blockchain.
Constatou-se que a presenga de uma camada de abstracido que expde métodos CRUD simples ao resto da
aplicagdo e que encapsule a complexidade das tecnologias subjacentes traz vantagens praticas: reduz o
acoplamento, torna mais simples trocar ou combinar mecanismos de armazenamento e pode potencialmente
facilitar a adigdo de sincronizagdo com a blockchain. Para além disso, esta camada de abstra¢do revelou-se um
ponto natural de extensao para explorar estratégias distintas de obtencao de dados, inspiradas em mecanismos
como Eager Loading, Lazy Loading e Explicit Loading, motivando a sua posterior adaptacio e avaliacdo no

contexto da aplicagdo descentralizada.
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4.2 Modelaciao e implementacao inicial do dominio

Ap6s a fase de andlise dos requisitos principais e de prototipagem, iniciou-se a modelac@o e implementagao
inicial do dominio, procurando traduzir as entidades (p.ex. Pilha, Local, Medicdo, Agendamento) e regras

centrais do BioComp para estruturas de dados e componentes reutilizaveis no cliente.

Como a rede blockchain ainda estava a ser configurada/implementada, utilizou-se temporariamente uma
solucdo de armazenamento local para prototipagem e para suportar as primeiras intera¢des, utilizando o
RxDB, por ser leve, reativo e dado o seu potencial para futuramente servir como cache. O desenvolvimento
comecou com classes TypeScript e interfaces estaticas que espelhavam o modelo de negécio definido nos
requisitos. No entanto, rapidamente se verificaram problemas priticos com esta abordagem: a variabilidade
das propriedades das entidades (novas propriedades e campos que surgiam com frequéncia ou mudangas de
tipos dos dados armazenados) e as constantes alteragdes/refinamentos de requisitos obrigavam a mudangas
dispersas no frontend (formuldrios, valida¢des, mapeamentos para persisténcia), tornando a evolugdo e
manutencao caras e propensas a erros. Além disso, o modelo estritamente tipado do TypeScript apresenta
limitagdes em contexto de execugdo, uma vez que a informacao de tipo € eliminada em runtime. Isto impede
o sistema de distinguir dinamicamente entre diferentes entidades de dominio, dificultando a criacdo de

mecanismos genéricos de renderizacdo e manipula¢do de dados no cliente.

Estas limitagdes motivaram a procura de uma abordagem mais flexivel que reduzisse o acoplamento
entre modelo de dominio e o cddigo do cliente, facilitasse alteracdes em tempo de execucdo e simplificasse o
mapeamento para o backend/blockchain. A solug@o adotada, e que € descrita na sec¢do seguinte, foi a transi¢ao
para um modelo baseado em metamodelacdo, que permite representar classes, propriedades e instancias de

forma dindmica e genérica, reduzindo o nimero de adaptagcdes necessarias sempre que o dominio evolui.

4.3 Metamodelaciao

A metamodela¢@o consiste em descrever explicitamente a estrutura de um modelo, ou seja, em definir
um modelo de um modelo. Enquanto que um modelo representa entidades concretas de um dominio, o
metamodelo define os seus conceitos e relagdes, ou seja, as classes, propriedades e regras que estruturam essas
entidades. Esta abordagem é amplamente utilizada em engenharia de software e modelagao, pois permite

representar sistemas de forma genérica e extensivel, em vez de codificar numerosas classes estdticas.
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4.3.1 Estrutura

A abordagem de metamodelacdo definida para o BioComp, ilustrada na Figura 5, organiza-se em quatro

conceitos principais:

Classifier: descreve um tipo de entidade do dominio, funcionando de forma andloga a uma classe em

programacao orientada a objetos (p.ex. Pilha, Local, Agendamento).

Property: descreve um atributo de um Classifier e consiste basicamente nos atributos de uma classe

(nome, tipo, regras de validagdo, visibilidade).

Slot: representa a associacao entre uma Property e o seu valor efetivo numa determinada Instance. Por

exemplo, para uma propriedade name, o seu valor real (“Pilha 1) é armazenado numa Slot.

Instance: corresponde a materializagdo de um Classifier, isto é, um objeto concreto criado a partir da
sua defini¢do estrutural. Cada Instance mantém uma referéncia ao seu Classifier, para saber que tipo de

entidade representa e quais propriedades possui.

Property

+ name: string

+ type: string

+ default: string
Classifier + optional: boolean

) % + lowerBound: string
+ name: string properties

+ upperBound: string

+ abstract: boolean + derived: boolean
A
1 classifier 1 A property
metamodel
model
) Slot
Instance ‘

slots | 4 value: any

Figura 5: Metamodelo base utilizado

Os conceitos Classifier e Property constituem a camada estrutural do sistema, ou seja, o metamodelo
propriamente dito. Estes elementos definem o backbone conceptual do dominio e sdo relativamente estdveis,
sendo alterados apenas quando ocorrem mudancas na definicao das entidades. Em contraste, os conceitos
Instance e Slot pertencem a camada operacional ou de execucdo - o modelo em tempo de execucao - onde os

dados concretos sdo manipulados.

Em termos préticos, pode-se dizer que o metamodelo define a gramdtica do dominio (as regras e compo-

nentes possiveis), enquanto que o modelo corresponde as frases concretas formadas segundo essa gramadtica.
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Assim, cada Instance € uma realizacdo do metamodelo: € um objeto concreto que segue a estrutura descrita

pelo seu Classifier e cujos atributos sdo armazenados nas respetivas Slots.

4.3.2 Evolucao do metamodelo

Com a evolugdo do projeto, o0 metamodelo inicial foi progressivamente refinado para melhorar a sua
capacidade de abstracdo e representar de forma mais expressiva as diferentes entidades do dominio. Este
refinamento ndo se limitou a introduc¢ao de novos conceitos, mas procurou também tornar explicita a separacao

entre o nivel do metamodelo e o nivel do modelo em tempo de execucao.

A Figura 6 apresenta a versio refinada do metamodelo, incluindo os conceitos adicionais introduzidos e

a distin¢do clara entre a camada estrutural (metamodelo) e a camada operacional (modelo).

general

components

Descriptor ‘—1 Classifier ‘——' Property

| descriptors

classifier

property

;

Metamodel

metamodel

Model > S 2 Slot

slots

Figura 6: Metamodelo final

Uma das principais extensdes foi a introdug@o explicita do conceito de Metamodel, responsavel por
agregar os Classifiers que definem a estrutura conceptual do dominio. De forma andloga, foi introduzido o
conceito de Model, que representa o conjunto de instancias concretas existentes num determinado momento
de execugdo e que referencia um metamodelo especifico. Esta separacao torna explicita a dependéncia do
modelo em relacdo ao metamodelo e permite suportar miltiplos modelos baseados numa mesma defini¢do

estrutural.

Outra alteracdo relevante foi a introdugio do conceito de Descriptor, que descreve aspetos complementares
de especificagdo e representagdo visual. Cada Descriptor agrega informagdes auxiliares como icones, rétulos
traduzidos e valores pré-definidos, funcionando como uma camada de metadados sobre os classificadores.
Este mecanismo permite desacoplar a definicao estrutural das entidades (mantida no metamodelo) da sua

configuracdo e representagdo no cliente, facilitando a extensibilidade e a internacionalizac¢do da aplicag@o.
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Foram também acrescentados dois tipos de relagdes entre Classifiers: a relagdo general, que representa
a generalizac@o ou heranca entre classificadores (por exemplo, um ACTION genérico pode especializar-se
em ACTION_SIGHTING, correspondente ao registo de um avistamento), e a relacdo components, utilizada
para definir composi¢des entre entidades. Esta tltima permite modelar Classifiers que dependem de outros.
Por fim, foi acrescentada a relagdo parts entre instincias, que também consiste na ideia de composic¢ao de
instancias, por exemplo uma instdncia de uma pilha de compostagem pode ser composta por vdrias instancias

de medi¢Oes (temperatura, humidade, pH, etc).

4.3.3 Implicacoes desta abordagem

Apesar das vantagens em termos de flexibilidade e desacoplamento, a ado¢@o de uma abordagem base-
ada em metamodelacdo introduz também algumas desvantagens e desafios técnicos. Em primeiro lugar, a
manipulagdo e pesquisa de dados torna-se mais complexa, uma vez que as consultas jia ndo operam sobre
colecdes/tabelas estiticas mas sobre instancias de Classifiers, exigindo que cada operacdo especifique o
identificador do tipo pretendido. Isto obriga a mecanismos de pesquisa e filtragem mais genéricos, o que

pode aumentar o custo computacional e a verbosidade do cddigo.

Em segundo lugar, a resolucédo de referéncias entre instincias (quando o valor de uma Slot corresponde
ao identificador de outra Instance) implica a implementacao de mecanismos de lookup ou population,
compardveis a gestdo de chaves estrangeiras em bases de dados relacionais, mas agora sob responsabilidade
do cliente. Ainda assim, estes custos foram considerados aceitaveis face aos beneficios obtidos em termos de

extensibilidade, manuten¢do e evolugdo do dominio.

Para além destes aspetos, a ado¢do do metamodelo trouxe também beneficios indiretos na camada
blockchain, ao permitir que a logica on-chain seja organizada de forma mais genérica e menos dependente
das entidades concretas do dominio. Em vez de exigir contratos distintos para cada tipo de objeto, a estrutura
flexivel do metamodelo possibilita uma reducdo significativa da quantidade de chaincodes necessdrios,

simplificando a manuteng¢do e diminuindo o esfor¢o associado a atualiza¢des em redes permissiondrias.

4.4 Cenarios de qualidade

Para orientar as decisdes arquiteturais que precisavam de ser tomadas, tomou-se como referéncia o Quality
Attribute Workshop (QAW), uma metodologia amplamente utilizada para a identificacio e andlise de atributos

de qualidade em sistemas.
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Os atributos de qualidade selecionados e priorizados para este trabalho foram desempenho, disponibilidade,
seguranca e escalabilidade, por serem considerados os mais criticos para este tipo de sistemas e para os
objetivos do BioComp. Outros atributos de qualidade, como usabilidade e modificabilidade, foram igualmente
identificados durante o processo de andlise e tiveram cendrios de qualidade definidos. No entanto, estes
atributos ndo sao aprofundados nesta dissertacdo, uma vez que nao estdo diretamente relacionados com os

problemas centrais abordados.

A selecdo destes atributos é consistente com estudos recentes sobre qualidade em sistemas blockchain.
Em particular, Koteska et al. [43] identificam desempenho (laténcia e throughput), seguranga, usabilidade,
escalabilidade e integridade de dados como alguns dos principais desafios de qualidade nas implementagdes

atuais de blockchain, sublinhando a necessidade de abordagens arquiteturais que equilibrem estes atributos.

Os cendrios que se seguem foram refinados e agrupados por atributos de qualidade considerados mais

relevantes para o BioComp e para outras aplicagdes que interajam com um ledger/blockchain.

4.4.1 Desempenho

1. QA1 — Quando um utilizador regista uma nova pilha, o sistema deve confirmar a aceitacdo da operagéo

em < 3 s e garantir a persisténcia final dos dados em < 10 s.

2. QA2 — Um utilizador altera a data de um agendamento em funcionamento normal. O sistema devera

aplicar a atualizacdo, refletindo a alteragdo na interface em < 3 s.

3. QA3 — Quando um utilizador efetua login em condi¢des normais, o sistema deverd validar as credenciais

on-chain e confirmar a existéncia de uma conta associada as mesmas, concluindo a opera¢do em < 10 s.

4. QA4 — Quando um utilizador consulta o grafico de temperatura de uma pilha, o sistema devera apresentar

o grifico e estatisticas (média, minimo, maximo) em < 3 s.

5. QAS — Quando 50 utilizadores solicitarem simultaneamente a listagem de todas as pilhas, o sistema
devera responder corretamente a totalidade dos pedidos e manter tempos de resposta aceitdveis, preferen-

cialmente < 10 — 15 s, sem falhas ou degradag@o critica do servigo.

Estes cendrios estdo diretamente associados aos problemas centrais abordados nesta dissertagcdo e serdo
tratados através de decisdes arquiteturais e estratégias especificas de gestao de dados, que serdo aprofundados

na Secgao 4.7.
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4.4.2 Disponibilidade

1. QA6 — Quando um utilizador tenta aceder a aplica¢do durante a manutencio de um né da rede blockchain,
o sistema deverd manter disponiveis as funcionalidades essenciais (operagdes de leitura e escrita), sem

indisponibilidade perceptivel.

2. QA7 — Se o sistema perder conectividade com a internet, deverd detetar e notificar o utilizador sobre

essa indisponibilidade tempordria, suspendendo operacdes que dependam da rede em < 5 s.

3. QA8 — Se a REST API ou a blockchain ficarem indisponiveis, o sistema devera detetar e notificar os

utilizadores sobre essa indisponibilidade e suspender operacdes que dependam da rede em < 15 s.

4. QA9 — Quando a conectividade com a internet € restabelecida apds uma falha, o sistema devera notificar

os utilizadores e voltar a operar em modo normal.

5. QA10 — Quando a REST API recupera de uma falha apds ter estado temporariamente indisponivel, o

sistema deverd restabelecer a comunicagdo e voltar a operar normalmente em < 1 min.

4.4.3 Seguranca

1. QA11 — Se um atacante externo tentar aceder sem credenciais validas, o sistema devera recusar o acesso

e registar o incidente; nenhuma operagao permitida.

2. QA12 — Se um atacante tentar intercetar a comunicacio cliente—-REST API (MITM), a comunicagdo

deverd estar cifrada e protegida para evitar exposicdo de dados sensiveis.

3. QA13 — Quando um token expirado ou comprometido € reutilizado, o sistema deverd rejeita-lo e encerrar

a sessao.

4.4.4 Escalabilidade

1. QA14 — Quando 100 utilizadores efetuam consultas de locais em < 1 minuto, o sistema deverd manter

tempo médio de resposta < 10 s.

2. QA15 — Quando 100 alteragdes a diferentes locais ocorrem no mesmo minuto, o sistema devera distribuir

a carga por APIs/organizacdes e concluir 99% das alteracdes em < 10 s.
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4.5 Arquitetura

Ap06s o levantamento dos atributos de qualidade e da definicdo dos respetivos cendrios de qualidade
baseados nesses atributos, foi elaborado um primeiro desenho arquitetural da aplica¢do desenvolvida no
BioComp, designada de BioGuard. Este desenho refletia o estado entdo alcancado pela aplicacdo, tendo ja
varias funcionalidades implementadas, embora ainda suportada apenas por armazenamento local baseado em
RxDB. Este desenho incluia também alguns componentes numa fase preliminar, que, apesar de incompletos,

integravam a visdo arquitetural prevista para a evolu¢do do sistema.

Este modelo inicial foi concebido ja com a intenc¢do de antecipar a futura integracdo da blockchain,
servindo como instrumento de reflexdo sobre os desafios arquiteturais envolvidos e como base para planear
as adaptacdes necessdrias. Por essa razdo, representa um ponto de partida ttil para compreender as decisdes

que orientaram as iteragdes subsequentes.

Antes de detalhar a organizacdo interna da aplicagdo, é importante situar o BioGuard no seu ecossistema
global. O sistema adota uma arquitetura distribuida de trés niveis (3-tier), configurando uma dApp hibrida,
conforme ilustrado na Figura 7. Esta arquitetura em 3 niveis difere um pouco das aplica¢des tradicionais visto

que a camada de dados baseia-se numa tecnologia distribuida, em vez de uma base de dados tradicional.

Tier 1

Tier 2 Tier 3

o
F:J
3
o

Hyperledger

REST API Fabric

Angular

User

U

Figura7: Arquitetura em 3 niveis do BioGuard

A luz desta organizago arquitetural, as responsabilidades do sistema encontram-se distribuidas por trés
camadas fisicas e logicas distintas: o Tier 1 (Cliente), onde reside a aplicacdo Angular, incluindo a 16gica de
apresenta¢do, dominio e persisténcia local; o Tier 2 (Intermediacio), que consiste na REST API que isola
o cliente das especificidades do ledger e permite evoluir mecanismos de otimizacdo, seguranga e gestao
de estado sem impacto direto no frontend; e o Tier 3 (Ledger), correspondente a rede Hyperledger Fabric,

responsdvel pela execugdo dos chaincodes e armazenamento persistente dos dados. A aplicacdo também
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utiliza os servigos da Google e da Microsoft para autenticagdo, mas dado que sdo externos ao sistema nio

sdo considerados nesta descri¢c@o arquitetural.

Uma visdo mais detalhada da organizacdo interna do sistema, em particular do cliente, encontra-se
ilustrada na Figura 8. Esta organizacdo concretiza a arquitetura em camadas através de uma variacio do
padrao Model-View—ViewModel (MVVM), combinada com principios de orientacdo a servigos (SOA), de

modo a promover o desacoplamento entre a 16gica de apresentacdo, processamento e persisténcia.

Figura 8: Arquitetura inicial do sistema

4.5.1 Camada de interface e interacao (View e ViewModel)

A camada View corresponde a interface de utilizador, composta por templates HTML, estilos CSS/SCSS

e componentes Angular Material, com os quais o utilizador interage diretamente.

O ViewModel, implementado através dos componentes Angular em TypeScript, atua como intermedidrio
entre a View e o Model. O ViewModel reage a eventos e alteracdes do utilizador, processa dados e formuldrios,
e atualiza automaticamente o estado da interface utilizando signals, de forma reativa. Ao contrario de um
controlador tipico no padrao Model-View-Controller (MVC), o ViewModel encapsula também parte da logica

de interacdo e coordenacdo entre a camada de apresentacdo e a de dados.

4.5.2 Camada de servicos

A camada Services agrega um conjunto de servicos auxiliares e € inspirada numa arquitetura orientada
a servigos, no sentido de modularizar e expor funcionalidades de forma coesa e reutilizavel em diferentes
componentes da aplicagdo cliente, promovendo o desacoplamento e manutenibilidade do cédigo. Os servigos

sdo agrupados em dois tipos principais: UI Services e Data Services.
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Os UI Services fornecem 16gica auxiliar focada na camada de apresentagdo, atuando nalguns casos como
facades para bibliotecas externas. Sao responsaveis por transformar, preparar ou gerir dados orientados a
experiéncia do utilizador. Alguns exemplos dos servigos nesta camada sdo o Map Service, que permite a
implementacdo de funcionalidades de visualizacdo e interacao geografica, utilizando a biblioteca Leaflet,
o Geosearch Service, responsavel por operagcdes de reverse geocoding e tratamento de coordenadas, ou o
Calendar Service, responsavel pela gestdo e visualizacio de eventos e agendamentos, utilizando a biblioteca

FullCalendar.

Por outro lado, os Data Services sdo servigos de dados especializados que oferecem operacdes sobre
instancias do modelo. Esta camada inclui também o servico Metamodel I/E, responsavel pela importa-
¢do/exportacdo do metamodelo em formato JSON, assegurando a persisténcia e a portabilidade das defini¢oes

de entidades. Estes servicos podem ser usados em diversas partes da aplicacdo e sao altamente coesos.

4.5.3 Camada de dominio e dados (Model)

A camada Model constitui o niicleo 16gico e estrutural do sistema, concentrando os mecanismos respon-
saveis pela representacdo, manipulagdo e persisténcia dos dados da aplicacdo. Ao contrario de abordagens
tradicionais, esta camada ndo contém classes de dominio estdticas, mas sim a infraestrutura necessdria para

definir e instanciar dinamicamente entidades de dominio em tempo de execucdo, através do metamodelo.

A implementagdo pratica do metamodelo foi baseada num conjunto de interfaces orientadas a objetos,
desenhadas para materializar os conceitos definidos no metamodelo. A sua estrutura € ilustrada na Figura 9.
Por motivos de simplificagdo, o diagrama representa apenas as interfaces usadas na implementagéo, sendo

omitidas as classes concretas que as implementam.

<<Interface>>
IEntity

+id: string
+ zombie: boolean
+ version: number

1 general
<<lnterface>> <<Interface>> <<Interface>> <<Interface>> <<Interface>>
IDescriptor R IClassifier IProperty ISlot linstance
* 1 .

+ semantic: string + name: string @i  + name: string +value: any

+language: string + abstract: boolean + type: string property

+ namespace: string 7y + default: string

+ role: string 1/ classifier + optional: boolean

+value: string + lowerBound: string
+ upperBound: string

+ derived: boolean

Figura9: Diagrama de classes da implementac¢do do metamodelo
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Para acesso e persisténcia dos dados, foi adotado o padrio Repository, encapsulando operagdes CRUD
genéricas e abstraindo a origem dos dados subjacentes. Esta ideia surge a partir do teste de prova de conceito
apresentado na secgao 4.1.3. Os repositérios interagem com o Data Storage, que combina e gere o arma-
zenamento local (RxDB) e a persisténcia on-chain. No interior desta camada existe ainda uma subcamada
Infrastructure, que agrega o Session Manager, responsavel pelo armazenamento e gestdo de varidveis de
sessdo, o Blockchain Facade, que serd um dos componentes mais importantes para este trabalho, com o
objetivo de fornecer uma interface CRUD muito simples que abstraia a complexidade de comunica¢do com a
REST API e, consequentemente, com o ledger, e o Conflict Handler, um componente desenhado a pensar

nos casos em que as escritas na blockchain pudessem originar conflitos.

4.5.4 Camada transversal (Cross-cutting)

Por fim, a camada Cross-cutting integra servigos gerais aplicdveis a toda a aplicagdo. Alguns componen-
tes desta camada foram desenhados com o objetivo explicito de suportar alguns dos cendrios de qualidade,
nomeadamente os de disponibilidade (QA6-QA10). O componente Health Monitor foi concebido como a
concretizagdo da tatica Monitor, sendo responsdvel por observar continuamente o estado da conectividade
com a internet, com a REST API e, indiretamente, com a blockchain. Este componente aplica também a
tatica Ping/Echo, permitindo detetar falhas de comunicag¢@o num intervalo de tempo limitado e notificar os
restantes componentes sobre alteracdes no estado do sistema. Embora isoladamente nao resolva todos os
cendrios de disponibilidade, o Health Monitor constitui a base para suportar comportamentos de adaptagdo
e degradacgdo controlada. Complementarmente, o Error Handler foi introduzido para suportar a tatica de
Graceful Degradation, permitindo que falhas de comunicacio ou exce¢des em tempo de execugdo sejam
tratadas de forma controlada, evitando a propagacdo de erros para a interface de utilizador e preservando a
experiéncia de utilizac@o. Estes mecanismos permitem que a aplicacdo reaja de forma previsivel a falhas
tempordrias, suspendendo operacdes dependentes da rede e informando o utilizador do estado do sistema. De
resto, esta camada também possui o Auth Manager para auxiliar na autenticagdo com os servigos externos, o
Config para manter parametros de configurac@o global e o Security para garantir a integridade e autenticidade
dos dados enviados e recebidos. Esta camada suporta a observabilidade e a resili€ncia do sistema, e € essencial

para concretizar cendrios de qualidade relacionados com disponibilidade e desempenho.

Esta arquitetura base representou um ponto de consolidag@o do sistema, oferecendo uma estrutura modular

e extensivel capaz de sustentar as funcionalidades j4 existentes e preparar a integracdo da blockchain. Alguns
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componentes, como o Blockchain Fagade e o Conflict Handler, encontravam-se ainda em estado conceptual,
definidos sobretudo para antecipar futuras necessidades de comunicacdo, sincronizacdo e resolucdo de

conflitos com a blockchain.

4.5.5 Arquitetura refinada

A partir da arquitetura apresentada na sec¢do anterior, o sistema foi progressivamente refinado para
viabilizar a integragdo efetiva da blockchain no contexto do BioComp. Este refinamento teve como principal
objetivo estabilizar a estrutura da aplicacdo e permitir a sua utilizacdo funcional com persisténcia on-chain,
ainda sem preocupagdes de otimizacdo de desempenho, sincroniza¢do ou reducdo de acessos ao ledger, que
correspondem aos problemas centrais desta dissertacdo. Nesta fase, a blockchain € utilizada essencialmente
como um mecanismo de persisténcia confidvel, assumindo um papel semelhante ao de uma base de dados

tradicional, o que permitiu validar a corre¢@o funcional do sistema.

A arquitetura refinada, ilustrada na Figura 10, representa assim um ponto de consolida¢do do sistema,
a partir do qual se tornam possiveis as iteracdes subsequentes focadas na gestao eficiente de dados e na

exploragdo dos compromissos arquiteturais associados a utilizagdo de blockchain.
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Figura 10: Arquitetura refinada

As alteragdes mais significativas ocorreram nas camadas de servi¢os e de dominio (Model), refletindo a
necessidade de desacoplar a 16gica de negécio e os mecanismos de persisténcia, bem como de acomodar a

interacdo com a blockchain de forma transparente para a camada de apresentagao.

Na camada de servicos, os antigos Data Services foram reformulados e renomeados para App Services.

Estes servicos deixam de executar diretamente a l6gica de persisténcia associada as operagdes CRUD sobre
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entidades concretas do dominio, passando a assumir um papel de orquestragdo de alto nivel. Em particular, os
App Services coordenam fluxos de trabalho que envolvem validagdes de negdcio, interagdes com multiplas
entidades e delegag@o das operacdes de leitura e escrita para os mecanismos apropriados da camada de dados.
Esta separacdo permitiu reduzir o acoplamento entre os ViewModels e os detalhes de persisténcia, bem como

preparar o sistema para futuras estratégias de otimizacao.

Um refinamento adicional relevante foi a introdu¢ido de uma camada dedicada a gestdo de autenticacio e
sessdo. Esta camada € responsdvel por centralizar e isolar as preocupagdes relacionadas com autenticacdo,
autorizacdo e gestdo de sessdo, sendo transversal a toda a aplicacdo. A sua estrutura € composta por um
Auth Service, que coordena o processo de autenticacdo, um Auth Store para manuten¢do do estado de sessdo
no cliente, e um Auth Interceptor que assegura a autenticagc@o transparente das requisicdes ao backend.
Estes componentes surgiram como resposta direta ao problema que é descrito na Sec¢do 4.6.2, permitindo

encapsular toda a 16gica de autenticacao fora dos fluxos de negdcio da aplicagao.

A camada Model sofreu a redefini¢dao mais significativa, evoluindo de um simples recipiente de entidades
para o nicleo de controlo da persisténcia e do estado reativo do sistema. Esta evolucdo foi essencial para

cumprir os objetivos de desacoplamento e de gestdo consistente dos dados.

O principal ponto de acesso a esta camada de dados € um Signal Store designado Data Store. Este
componente expde o estado da camada de persisténcia de forma reativa a toda a aplicacdo. O metamodelo e o
modelo de dominio sdo mantidos neste componente de forma reativa, permitindo que ViewModels e servigos
do App Services acedam ao modelo através de uma interface uniforme, sem necessidade de conhecimento

sobre a origem dos dados (RxDB ou blockchain).

Durante a inicializag@o, o Data Store consulta o Blockchain Storage para obter a versdo mais recente
do metamodelo e verifica se a vers@o local em RxDB coincide, através do RxDB Storage. Se a versao local
estiver desatualizada, o metamodelo € importado do ledger e persistido em RxDB. Este mecanismo tem
como objetivo garantir a consisténcia estrutural do sistema no momento de arranque e evitar carregamentos
desnecessarios a partir da blockchain durante a fase inicial da aplicagdo, servindo como caching. Este

mecanismo ¢ analisado e justificado na Secgdo 4.7.6.

Para garantir desacoplamento e robustez, o design da camada de persisténcia baseia-se nos padrdes

Repository e Null Object, conforme referido anteriormente e detalhado no diagrama de classes da Figura 11:
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<<interface>>
IRepository <T>

<<Abstract>> + exists(id: string): Boolean
EntityStorage

1 L |*getda: sting): T

# string, repository. void

g qt any): TQ)
+ getAlIByld(ids: string[)): T[)

+ getRepository(type: string): IRepository repositories
+insert(entities: T[): T| T[
I S +update(entity: T): T

+ delete(entities: T[)): void

- database : RxDatabase ‘ |~gansway BlockchainGateway ‘

| | | i it | NullRepository<T>

|roclleclu7n RxCollection | - entiies : Dictionary <string, T> |

Figura 11: Diagrama de classes da camada de persisténcia

A interface IRepository define o contrato de persisténcia adotado pelo sistema. Todas as implementagdes
concretas (RxDB Repository, Blockchain Repository), bem como a implementagao de resiliéncia (NullRepo-
sitory), respeitam este contrato, assegurando intercambialidade. O NullRepository implementa o padrao Null
Object, permitindo tratar de forma segura situagdes em que um repositério nao estd disponivel, sem recorrer

a excecoes.

O componente Model, contido no Data Store e que possui esta designacgao por estar fortemente relacionado
com a camada operacional do metamodelo, o modelo propriamente dito, conforme apresentado na Figura 5,
atua como gestor do dominio e do estado da aplicagdo, utilizando os Repositories para realizar operagdes
de leitura e escrita, mantendo as camadas superiores completamente abstraidas da origem dos dados. Este
componente intermedeia a comunicacao entre o Data Store e os repositorios, sendo que na sua inicializagao
o Data Store injeta a referéncia do repositério concreto que o Model deve utilizar, permitindo que a 16gica de
negdcio permaneca agnostica a infraestrutura de armazenamento, facilitando a testabilidade e a escalabilidade

do sistema.

Por fim, o antigo Blockchain Fagade foi renomeado para Blockchain Gateway. Este componente € o ponto
de entrada da comunicacdo com a rede Hyperledger Fabric. O Blockchain Gateway trabalha em conjunto
com o componente Blockchain Operations, que encapsula as operacdes da blockchain, definindo o tipo de
pedido a ser realizado (get, post, put ou delete), endpoint a utilizar e o formato da resposta esperado. A
definicdo clara do Blockchain Gateway e Blockchain Operations €é fundamental, pois isola a complexidade

do ledger da l6gica de dominio principal da aplicagdo.

Removeu-se do desenho o Conflict Handler, pois a ideia era introduzir um mecanismo de resolugdo de
conflitos que ndo envolvesse o cliente, logo, dado que esse componente era um dos componentes em fase

conceptual, optou-se por remové-lo nesta fase, dado que este subproblema serd abordado mais a frente.
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4.6 Registo, autenticacio e gestao de utilizadores

4.6.1 Registo

Este foi um dos primeiros desafios enfrentados no desenvolvimento da aplicacio e que se considerou
relevante incluir nesta dissertacdo. Embora estes processos sejam comuns na maioria das aplicagdes, o
contexto particular de um consércio altera significativamente o problema. Numa blockchain publica, qualquer
utilizador pode participar livremente na rede, o que elimina a necessidade de controlo de adesdo. No entanto,
numa blockchain de consdrcio esse pressuposto deixa de ser vélido: apenas entidades previamente autorizadas
podem integrar a rede, o que introduz implicacdes técnicas e organizacionais que tém impacto direto no

sistema.

Dado que o BioGuard utiliza uma blockchain de consdrcio, o acesso ao sistema ndo pode ser totalmente
aberto nem an6énimo. No entanto, também nao € desejavel, nem escaldvel, exigir que cada utilizador contacte
previamente um administrador para ser registado manualmente. Assim, tornou-se necessdrio definir um
mecanismo de registo que permitisse a qualquer membro iniciar o seu proprio pedido de registo, mantendo
simultaneamente o controlo administrativo sobre quem pode efetivamente utilizar o sistema. A introdugdo

deste processo levanta questdes que ndo surgem num sistema tradicional, sendo necessdrio clarificar:

— Quando é que um utilizador deve ser considerado registado na perspetiva do consércio, momento a partir

do qual deve possuir certificados e material criptografico que lhe permitam interagir com o ledger;

— Como determinar a organizagdo a que o utilizador pertence, informagéo essencial para o modelo de

identidade do Hyperledger Fabric;
— De que forma os administradores podem consultar os pedidos de adesdo e aprova-los ou rejeitd-los;

Para clarificar o processo de registo definido, elaborou-se um diagrama de atividades UML, apresentado
na Figura 12. Este diagrama utiliza swimlanes para demarcar os fluxos de trabalho do utilizador e do

administrador.

Pool

Utilizador

o Acede a pagina de Preenche o |Submete o formulério
adesdo formulério de adesdo de adesdo

‘ User com status
l pending |

[reject user]

Administrador

Consulta utilzadores Atualiza o estado do Atualiza o estado do
utiizador para
com estado pendente utiizador para ativo

[accept user] rejeitado

Figura 12: Diagrama de atividades do processo de adesao
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O processo inicia-se quando o utilizador acede a pagina de adesao e preenche o formuldrio com o seu
nome, email e a organizacdo que pretende integrar. A escolha da organizagdo € relevante: no Hyperledger
Fabric cada utilizador pertence formalmente a uma organizagao especifica. Por simplicidade e usabilidade
decidiu-se que esta indicacdo seria feita pelo préprio utilizador, cabendo ao administrador corrigi-la se
necessdrio. O email indicado deve pertencer a um dos identity providers suportados, dado que a autenticacdo
¢é efetuada exclusivamente através destes servicos, conforme detalhado mais adiante. Apds a submissao, o
pedido é enviado para a REST API que cria o utilizador na blockchain mas ainda sem certificados ou material
criptografico, dado que o utilizador ainda néo foi aprovado. De relembrar que o utilizador € representado
como uma instancia do metamodelo. Para gerir este ciclo de vida, cada utilizador possui um atributo status

com os valores possiveis:

pending: pedido de adesdo submetido, mas o utilizador ainda ndo pode aceder ao sistema;

active: utilizador aprovado, com certificados e permissdes atribuidas;

rejected: pedido analisado e rejeitado;

— revoked: utilizador anteriormente ativo cujo acesso foi posteriormente retirado, implicando a revogagao

dos respetivos certificados.

Criar o utilizador no momento da submissdo do pedido de ades@o pode parecer um potencial desperdicio,
dado que alguns utilizadores poder@o nunca vir a ser aprovados. No entanto, esta abordagem simplifica o
fluxo e garante rastreabilidade completa do processo. Além disso, o custo de armazenamento de um utilizador
pendente € marginal e o facto de o utilizador j4 existir na blockchain facilita o processo de aprovacio ou

rejeicdo subsequente, evitando operacdes adicionais.

Ap6s a submissao do pedido, cabe ao administrador aceder a pagina de gestao de utilizadores, onde
sao listados todos os utilizadores, incluindo aqueles com estado pending, e decidir se pretende aprovar ou
rejeitar o pedido de adesdo. Quando um utilizador € aprovado, o sistema atualiza o seu estado para active e
desencadeia o processo de geracdo do material criptografico necessdrio para interagir com a blockchain. A
partir desse momento, o utilizador pode autenticar-se através da sua conta Google ou Microsoft. Caso o pedido
seja rejeitado, o estado € alterado para rejected e o utilizador nao pode aceder ao sistema. Idealmente, o
utilizador seria notificado quando o seu pedido fosse aprovado ou rejeitado. Contudo, esta funcionalidade nao
foi considerada essencial para a aplicacio ou para os objetivos da dissertacdo, uma vez que nao tem impacto

direto nas questdes relacionadas com identidade, autenticagdo ou integragdo com a blockchain. Para além
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disso, notificar o utilizador sobre o seu pedido de adesio iria representar um custo, uma vez que a notificagdo
teria de ser exterior ao sistema, por exemplo por email, o que implicaria possuir um servi¢o de email. Por

essa razao, optou-se por nao a implementar.

Como o processo de aprovacdo depende de agdo manual do administrador, trata-se naturalmente de
um processo assincrono. Uma vez que ndo hd qualquer mecanismo de notificacio sobre pedidos de adesdo
pendentes, o estado do utilizador € atualizado apenas quando o administrador executa a operagao na interface

de gestdo. Esta abordagem revelou-se suficiente para o nivel de consisténcia exigido pelo sistema.

4.6.2 Autenticacao

Passando a autenticag@o propriamente dita, o sistema ndo se baseia num registo local de credenciais, de
forma a evitar a criagdo de contas e palavras-passe adicionais. Em vez disso, o sistema recorre exclusivamente
aos identity providers externos Google e Microsoft, que consideraram-se ser os mais comuns e provaveis no

contexto dos utilizadores-alvo da aplicagdo.

Este mecanismo apresenta algumas particularidades face ao que € habitual nos sistemas tradicionais.
Quando um utilizador se autentica com sucesso num provider externo, € devolvido ao cliente um token que
comprova a validade das suas credenciais nesse servi¢o. No entanto, este passo ndo € suficiente no contexto de
um consorcio: apesar de possuir uma conta Google ou Microsoft vélida, o utilizador pode ndo estar autorizado

a utilizar o sistema, encontrando-se, por exemplo, num estado pending, rejected ou revoked.

Por essa razdo, apds a autenticacio externa, o token obtido € enviado para a camada de backend associada
a blockchain. Esta camada verifica, em primeiro lugar, a validade do token junto do respetivo provider e, em
segundo lugar, se existe um utilizador registado na blockchain com estado active correspondente a essa
identidade. Apenas ap0s este handshake o acesso € autorizado, sendo entdo emitido um token de sessdo
(JWT), utilizado pelo cliente para autenticar os pedidos subsequentes ao backend e interagir com o sistema.
Este mecanismo corresponde a aplicac@o das taticas Identifiy Actors, Authenticate Actors, Authorize Actors
e Revoke Access, dado que assegura que apenas utilizadores autenticados e com estado active no ledger
podem interagir com o sistema, assumindo que possuem um token de sessdo valido. Os cendrios de qualidade
QAI11 e QA 14 definidos na Secgao 4.4, relacionados com controlo de acesso e revogacao de sessdes, sdo

assim suportados pelo sistema.

A coordenacdo entre os diversos componentes arquiteturais durante este processo € detalhada no diagrama

de comunicagdo apresentado na Figura 13. Este diagrama evidencia a sequéncia de mensagens trocadas e a



dependéncia da validagdo do estado do utilizador no ledger (mensagem 2.1) antes da emissao do token de

$essao.

interaction Register

1: loginWith (provider)
_

:BioGuard

1.1: redirectToProvider()
—_—

:Auth services
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1.2 flogin

2.2 [user exists and status ===

2: validateProviderToken(token)
“active"]: returnSessionToken(token)

:RESTAPI

ﬂ 2.1: validateUser(user)

:Hyperledger Fabric

e

Figura 13: Diagrama de comunicac¢do do processo de autenticacio

4.6.3 Gestao de utilizadores

Para suportar o processo de adesdo descrito anteriormente e assegurar a governacdo do consorcio, houve
a necessidade de desenvolver uma pdgina de gestdo de utilizadores, acessivel apenas a administradores. Esta
pagina permite consultar todos os utilizadores, independentemente do seu estado, aprovar ou rejeitar pedidos

de adesao pendentes e gerir o seu estado de acesso ao sistema.

Para controlar o acesso a determinadas funcionalidades no cliente, bem como restringir as operagdes
permitidas no backend, implementou-se um mecanismo de papéis (roles), acrescentando um atributo roles a
instancia do utilizador, permitindo-lhe acumular um ou mais papéis. Este mecanismo é fundamental, pois
permite alinhar a gestdo de permissdes da aplicagdo com o modelo de identidade do Hyperledger Fabric,

onde os papéis sdo extraidos do MSP (Membership Service Provider).

A péagina de gestdo inclui ainda operagdes que refletem as exigéncias dindmicas de um consércio. A
alteracdo da organizagdo associada a um utilizador € uma funcionalidade que se considerou potencialmente
necessdria para a evolucdo do projeto. Contudo, para manter a integridade e a governanca do consoércio, esta

operacdo implica a transi¢do for¢ada do utilizador para o estado pending, exigindo nova aprovacdo por parte
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da organizacdo de destino. Esta abordagem garante a consisténcia com o principio de que a afiliagdo a uma

organizacdo ¢ uma decisdo administrativa dentro do consdrcio.

4.7 Gestao de dados no cliente e desempenho

A andlise deste subproblema deve ser enquadrada a luz da evolucdo arquitetural do sistema. Numa fase
inicial, conforme descrito na Sec¢do 4.5, a aplica¢do funcionava exclusivamente sobre armazenamento
local baseado em RxDB, servindo este como tinico mecanismo de persisténcia. Esta abordagem revelou-se
adequada para implementar e validar as principais funcionalidades da aplicacdo, bem como para definir os

fluxos de interagdo com os dados, num contexto controlado e de baixa laténcia.

Numa segunda fase, a blockchain passou a ser utilizada, de forma direta e sem preocupagdes de otimizacao,
assumindo um papel semelhante ao de uma base de dados remota, conforme descrito na sec¢do 4.5.5. As
operagdes de leitura e escrita consistiam essencialmente em getAlls, inserts e updates, sendo os registos
enviados e recuperados na sua totalidade. Esta estratégia refletia, em grande medida, o modelo previamente
adotado quando o sistema utilizava exclusivamente RxXDB como mecanismo de persisténcia local. Nesse
contexto, as operacdes de consulta consistiam frequentemente na recuperacao completa das colecdes, seguida
de filtragem e processamento em memdria para obter os subconjuntos de dados pretendidos. Embora esta
abordagem fosse aceitdvel num cendrio local, a sua transposicdo direta para um ambiente descentralizado
revelou-se inadequada, dado que a recuperacao sistematica de grandes volumes de dados para posterior
filtragem local introduz custos elevados de laténcia e processamento, comprometendo varios dos atributos de

qualidade definidos anteriormente.

Tornou-se assim necessdrio introduzir mecanismos que permitissem restringir o volume de dados transfe-
ridos, aproximando as opera¢des de leitura do principio de pedir apenas o que € necessario. Contudo, ao
contrdrio de uma base de dados tradicional, esta necessidade tem de ser conciliada com as limitacdes e
caracteristicas proprias de uma blockchain. Para enfrentar estas e outras dificuldades associadas a gestdo de
dados a partir da aplicag@o cliente, bem como fundamentar as decisdes arquiteturais adotadas, foi necessério
recorrer novamente a literatura, ndo com o objetivo de realizar uma nova revisao sistemadtica, mas para

identificar principios e compromissos relevantes para a gestdo de dados do ponto de vista da aplicagdo cliente.

4.7.1 Recomendacoes da literatura

Embora a literatura permaneca relativamente escassa no que diz respeito a otimiza¢ao do uso da block-

chain do ponto de vista do cliente, alguns trabalhos fornecem reflexdes relevantes para este subproblema.
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Wohrer et al. [27] discutem decisdes arquiteturais que t€ém impacto direto no comportamento das aplicacdes
descentralizadas. Em particular, os autores destacam que o nivel de descentralizagcdo tem implicacdes diretas
na gestdo de dados, pois uma aplicagd@o totalmente descentralizada, na qual o frontend web comunica direta-
mente com o backend descentralizado, aumenta a confianga, a resisténcia & censura e reduz o risco de um
ponto tnico de falha. No entanto, esta abordagem tende a resultar em baixo throughput e elevados tempos
de resposta. Por esse motivo, € frequentemente adotada uma arquitetura hibrida, que introduz componentes
centralizados, a custa de uma reducio parcial da confianga. Neste trabalho, como foi possivel observar na sec-
¢do 4.5, optou-se por uma arquitetura hibrida, utilizando uma REST API como camada intermédia. Importa
salientar que esta escolha ndo visa aumentar o throughput intrinseco da blockchain, mas sim encapsular as

suas especificidades e expor ao frontend uma interface de operagdes mais simples e controlada.

Jiang et al. [37] destacam a utilizacdo do Fabric Gateway, um componente introduzido no Hyperledger
Fabric 2.4, que permite a invocacdo de chaincodes de maneira mais simples e eficiente, o que permite
o aumento do throughput e a reducao do consumo de recursos. O acesso a blockchain neste trabalho é
realizado através do Fabric Gateway, procurando beneficiar das abstracdes e otimiza¢des introduzidas por

este componente, indo assim ao encontro a esta recomendagao.

Diversos autores convergem também na recomendacdo de que a blockchain deve ser utilizada com mode-
ragdo, sobretudo no que diz respeito a0 armazenamento e acesso aos dados. Popchev e Radeva [51] refor¢am
que o armazenamento de grandes volumes de dados diretamente na blockchain € caro e lento, recomendando,
para esses casos, 0 recurso ao armazenamento off-chain, utilizando sistemas de ficheiros distribuidos como
IPFS # ou Swarm °. De forma complementar, Xu et al. [9] salientam que a quantidade de dados que pode
ser armazenada on-chain € intrinsecamente limitada, tornando crucial a decisdo criteriosa sobre que dados
devem permanecer on-chain e quais devem ser mantidos off-chain. Kim e Park [42] observam também que
aplicacdes cuja gestdo de dados depende exclusivamente da execucgdo de fun¢des em smart contracts tendem
a apresentar throughput reduzido e elevados requisitos de recursos computacionais, reforcando a necessidade

de minimizar interacdes frequentes e pesadas com o ledger.

4.7.2 Armazenamento off-chain

O armazenamento off-chain foi fortemente considerado neste trabalho, atendendo as potenciais vantagens

desta abordagem e as recomendacdes consistentes da literatura. De forma geral, esta estratégia consiste

Shttps://ipfs.tech/
*https://wuw.ethswarm.org/
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em manter volumes significativos de dados fora do ledger, recorrendo a sistemas externos, que podem ser
descentralizados, como o IPFS ou Swarm, ou centralizados, como bases de dados tradicionais, refor¢cando
assim a natureza hibrida da arquitetura. Os dados armazenados externamente sao referenciados on-chain
através de identificadores tunicos de contetudo (Content Identifiers ou CIDs), ou de hashes criptograficos,
permitindo verificar a integridade da informacdo sem armazenar diretamente os seus contetidos na blockchain.
Esta abordagem € frequentemente apontada como adequada em cendrios onde o armazenamento on-chain se
revela proibitivo, quer pelo seu custo elevado e volétil, quer pelas limitagdes impostas ao desempenho e a
escalabilidade do sistema. A luz destas consideracdes, e tendo em conta o Ambito deste trabalho e os requisitos
do BioComp, foi conduzido um estudo sobre as implicagdes da adog¢@o de armazenamento off-chain, com

particular foco nos impactos arquiteturais e nos beneficios potenciais para a aplicagéo.

No contexto especifico do BioComp, esta estratégia revelou-se particularmente apelativa para o tratamento
das medicdes associadas as pilhas de compostagem. Estas medicdes, que incluem valores de pH, humidade,
temperatura e relacéo carbono—azoto, sdo recolhidas por sensores e importadas através de ficheiros, resultando
em volumes considerdveis de dados histéricos que introduzem um impacto negativo no carregamento e
processamento no cliente. Adicionalmente, foi também considerada a possibilidade de, no futuro, integrar
imagens captadas por drones para apoiar a monitorizac¢do do jacinto-de-dgua, um cendrio em que o arma-
zenamento direto de dados multimédia na blockchain seria claramente inadequado. Durante esta andlise,
concluiu-se que uma eventual ado¢do de armazenamento off-chain no BioComp seria muito provavelmente
baseada numa solucdo centralizada, dado que as alternativas descentralizadas mais comuns, como o IPFS,
implicam custos operacionais adicionais que nao se pretendem impor ao consércio nesta fase, enquanto que o
Swarm apresenta um forte acoplamento ao ecossistema Ethereum, ndo alinhado com a infraestrutura baseada
em Hyperledger Fabric. No entanto, a ado¢io de armazenamento centralizado introduziria um ponto tnico de
falha e levantaria preocupagdes adicionais ao nivel da privacidade e soberania dos dados, uma vez que estes
teriam de ser protegidos através de mecanismos de encripta¢ao para evitar exposicdo indevida. Para além
disso, esta abordagem acarretaria um aumento significativo da complexidade arquitetural do sistema, tanto
ao nivel do cliente como da REST API, exigindo responsabilidades adicionais como a geragdo e validacdo de
hashes, a encriptacdo e desencriptacdo de dados, e a gestdo da consisténcia entre dados off-chain e referéncias
on-chain. Considerando o estado do sistema nesta altura, que embora nao apresentasse o desempenho de
uma aplicagdo web tradicional, também ndo evidenciava limitagdes criticas, e atendendo ao facto de que
o armazenamento off-chain pode atenuar algumas das propriedades fundamentais que motivam o uso de

blockchain, dependendo da forma como € implementado, decidiu-se ndo adotar esta abordagem no Ambito
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deste trabalho. Ainda assim, tendo em conta o objetivo desta dissertacdo de fornecer orientagdes arquiteturais
para o desenvolvimento de aplicacdes descentralizadas, destaca-se o armazenamento off-chain como uma
alternativa relevante a considerar desde as fases iniciais de conce¢do do sistema, sobretudo em cendrios onde

se antecipa a necessidade de gerir grandes volumes de dados.

4.7.3 Mango Queries para otimizacao de acessos

Com o objetivo de mitigar o problema da recuperagado integral das instncias nas operacdes de leitura
e alinhar o acesso aos dados com o principio de “pedir apenas o que € necessario”, otimizando assim a
utilizacdo da blockchain, foi adotado um mecanismo de consultas baseado em Mango Queries. Esta escolha
resulta da infraestrutura subjacente do Hyperledger Fabric, no qual o estado atual do ledger € persistido em
bases de dados de estado locais a cada n6, que neste trabalho sao CouchDB. Este sistema suporta nativamente
consultas ricas através de Mango Queries, uma linguagem declarativa inspirada no modelo do MongoDB,
que permite especificar critérios de selecao por meio de predicados estruturados e tirar partido de indices

para restringir o conjunto de resultados devolvidos.

A adoc@o deste mecanismo revelou-se particularmente adequada por permitir definir um modelo de
consultas uniforme e reutilizavel, tanto no contexto do RxDB, como na interacdo com a blockchain, reduzindo
a disparidade entre os mecanismos de persisténcia local e remota. Do ponto de vista da gestao de dados no
cliente, esta abordagem permite deslocar parte da 16gica de filtragem para o lado do sistema que fornece os
dados, evitando a transferéncia desnecessdria de grandes volumes de informacao. Em particular, ao interagir
com a blockchain, que conforme discutido anteriormente, deve ser utilizada com moderagdo, as Mango
Queries possibilitam a recuperacgdo seletiva de registos com base em atributos relevantes para o contexto da
aplicacdo. No BioComp, esta estratégia foi aplicada, por exemplo, na recuperagdo de entidades associadas a
um determinado contexto funcional, recorrendo a um classifier que identifica o tipo dos dados pretendidos.

Um exemplo simplificado de uma consulta € apresentado na figura 14:

loadRoles (model: IModel): Promise<IInsta
rolel ifier = .getClassifier
roles = await model.getAll({

selector: { classifier:

Figura 14: Exemplo de uma Mango Query para obter todas as Roles do sistema



50

Esta estrutura € construida nos componentes e transmitida ao repositério de dados, que expde um método
genérico de leitura (getAll). De relembrar que, conforme explicado na sec¢do 4.5.5, a comunicagdo com 0s
repositérios € intermediada pelo componente Model, que fornece uma interface semelhante a dos repositérios.
O método getAll do repositério comunica com a blockchain através do Blockchain Gateway, passando-lhe a
estrutura da query como objeto JSON, para que esta seja enviada para a blockchain. Embora semanticamente
se trate de uma operacdo de leitura, a consulta € enviada através de um pedido HTTP do tipo POST. Esta
decisdo deve-se as limitagdes préticas do protocolo HTTP, uma vez que pedidos GET nao suportam a inclusao
de um body com pardmetros, como € o caso das estruturas de consulta necessdrias para a execucao das
Mango Queries. A utilizacdo de pedidos POST para operagdes de leitura ndo pretende alterar a semantica
da operacdo, mas sim viabilizar a transmissdo de critérios de consulta ricos e extensiveis, mantendo uma

interface uniforme entre o cliente, a REST API e a camada de acesso a blockchain.

Apesar das vantagens introduzidas pelo uso de Mango Queries, este mecanismo apresenta uma limitagao
importante do ponto de vista da modelacdo e do acesso aos dados: a auséncia de suporte nativo para operagdes
de populagdo de entidades, isto €, a recuperag@o automdtica de objetos associados a uma determinada entidade.
Em particular, as consultas permitem selecionar e filtrar documentos com base nos seus atributos, mas ndo
oferecem mecanismos para resolver referéncias entre entidades, devolvendo apenas os identificadores dos
objetos relacionados. E possivel observar as consequéncias desta limitacdo na Figura 15, onde uma instincia

de User ndo possui informagdo da organizac@o a que este pertence, mas apenas o seu id.

v 6: _Instance
gnalGetFn(node)

: _Classifier,

: Array(1),

: Element

Figura 15: Exemplo de uma Mango Query que nao resolve as referéncias das propriedades

Esta limitacdo revelou-se relevante no contexto do BioComp, uma vez que certas entidades do dominio
apresentam relagdes diretas com outras entidades. Por exemplo, um utilizador esta relacionado com entidades
como pessoa, organizagao e papéis (roles), sendo que, na figura anterior, a organiza¢do do utilizador nao
foi carregada. Na auséncia de um mecanismo de populacéo, a obtengdo de um objeto completo implicaria a

execucdo de multiplas consultas adicionais a blockchain, uma por cada entidade relacionada, conduzindo



51

a um padrio de acesso fragmentado e ineficiente. Tal abordagem contraria diretamente as recomendagdes

discutidas anteriormente, que salientam a necessidade de minimizar o nimero de interacdes com o ledger.

Para responder a esta necessidade, foi implementado um mecanismo préprio de populacdo de entidades,
designado por includes. Este mecanismo permite especificar, no momento da execucdo de uma consulta,
que propriedades de uma determinada entidade devem ser resolvidas e carregadas automaticamente, em vez
de serem devolvidas apenas como identificadores. Esta abordagem inspira-se em mecanismos semelhantes
presentes em Object-Relational Mappers (ORMs) tradicionais, mas foi adaptada ao contexto do metamodelo
definido neste trabalho. Assim, ao executar uma consulta para obter instdncias de um determinado classifier,
é possivel especificar um conjunto de propriedades a incluir, fazendo com que os objetos associados sejam
carregados e integrados na resposta final. A Figura 16 ilustra um exemplo de uma consulta usando este

mecanismo de populagdo:

selector: {
includes: [
praop ~?_getPropertyB

proper i ~2.getProperty
property: ifier?.getProperty

n users 22

Figura 16: Exemplo de uma Mango Query para obter todos os Users do sistema, juntamente com a sua
Person, Organization e Roles

Importa salientar que o mecanismo de includes ¢ implementado maioritariamente na camada de backend,
sendo interpretado durante a execucdo da consulta sobre a infraestrutura de dados subjacente. Do ponto de
vista da aplicacdo cliente, a utilizagdo deste mecanismo resume-se a inclusio da especificacdo dos includes
no objeto de consulta enviado ao backend, ndao sendo necessario qualquer processamento adicional para a
resolucdo das relagdes entre entidades. O resultado obtido numa consulta com includes € apresentado na

Figura 17:
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: _Classifier,

: Array(1),

1 _Classifier, : 'Organization’, .}

: Element

: Array(@)

: Array(1),
: Array(1),
: Array(1),

Figura 17: Resultado de uma Mango Query para obter todos os Users do sistema, juntamente com a sua
Person, Organization e Roles

Desta forma, ao recuperar entidades de um determinado tipo, torna-se possivel indicar que propriedades
correspondentes devem também ser carregadas, evitando a necessidade de consultas adicionais para resolver
essas relagdes. O resultado é a obtencdo de objetos mais completos e semanticamente ricos, com um
nimero reduzido de acessos a blockchain. Esta abordagem também encontra-se alinhada com boas préticas
frequentemente associadas a arquiteturas REST, em particular com o objetivo de minimizar o nimero de
interacOes entre cliente e servidor, reduzindo round-trips desnecessdrios e privilegiando a devolucdo de
representacdes de recursos mais completas e auto-suficientes num tinico pedido. Do ponto de vista da gestdo
de dados no cliente, este mecanismo contribui significativamente para a eficiéncia do sistema, ao reduzir o
volume total de interacdes com a infraestrutura descentralizada. Ao mesmo tempo, mantém-se a flexibilidade
do modelo de dados, uma vez que a populacio de entidades € opcional e controlada explicitamente pelo
cliente, permitindo ajustar o comportamento das consultas as necessidades especificas de cada contexto de
uso.

A nivel da aplicacdo cliente, o suporte a este mecanismo de consultas e populagdo de entidades foi
complementado com o aproveitamento da infraestrutura reativa disponibilizada pelo Angular. Em particular,
as operacdes assincronas de leitura de dados foram encapsuladas em resources, permitindo centralizar a
gestao do estado associado as consultas, bem como refletir automaticamente na interface quaisquer alteracdes
nos dados obtidos. Esta abordagem facilita a sincronizac¢do entre o estado da aplicacdo e os resultados
das consultas executadas sobre a blockchain, promovendo uma experiéncia de utilizagdo mais responsiva.
Adicionalmente, em cendrios onde foi necessdrio realizar operacdes derivadas ou transformagdes sobre os

dados obtidos, recorreu-se a signals, permitindo reagir de forma declarativa as alteracdes dos resources
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sem introduzir dependéncias explicitas ou logica imperativa adicional. Esta combinacdo contribui para uma
separacdo clara entre a obtengao dos dados, a sua transformacao e a sua apresentagdo, reforcando os principios

de modularidade e manutenibilidade da aplicacdo cliente.

4.7.4 Estratégias de fetching

Apés a implementacdo de um mecanismo que permitisse ndo sé a execucao de consultas simples, mas
também consultas ricas sobre os dados persistidos na blockchain, tornou-se pertinente avaliar diferentes
estratégias de obtengao (fetching) de dados. O objetivo foi identificar as vantagens e limitagdes de cada
abordagem, bem como analisar em que medida esta estratégias iam de encontro com as recomendagdes
presentes na literatura. Com efeito, foram consideradas as estratégias de Eager Loading, Lazy Loading e
Explicit Loading, por serem amplamente utilizadas em ORMs como o Entity Framework, e por se terem
revelado relevantes nos estudos inicias apresentados na Seccdo 4.1.3. Estas estratégias enderecam diretamente
o problema de obtencao eficiente de dados relacionados, procurando equilibrar desempenho, consumo de
recursos e complexidade de implementacdo. Em aplicagdes tradicionais baseadas em ORMs, a escolha de
uma estratégia de ferching adequada permite reduzir o nimero de consultas necessdrias, evitar a transferéncia
de dados desnecessdrios e simplificar a 16gica de acesso a dados no cédigo da aplicacdo. Embora o contexto
de uma aplica¢@o descentralizada apresente caracteristicas e limitagdes proprias, estas estratégias revelam-se
conceptualmente relevantes também no acesso a dados on-chain, onde cada interacdo com o ledger implica

custos acrescidos de laténcia e processamento.

A estratégia de Eager Loading consiste em carregar uma entidade e os seus dados relacionados numa tnica
operagdo de leitura. Nesta abordagem, o conjunto de entidades associadas a carregar € definido explicitamente
no momento da consulta inicial, sendo que esta ¢ normalmente aplicada quando se sabe que os dados

relacionados vio ser usados de imediato.

O Lazy Loading consiste em retardar o carregamento dos dados relacionados a uma entidade até ao
momento em que essas propriedades sdo acedidas, sendo automaticamente carregadas nesse momento. E
aconselhado usar esta estratégia quando os dados relacionados sdo acedidos esporddicamente, de forma a

evitar o carregamento de dados que o utilizador pode, ou ndo, visualizar.

Ja o Explicit Loading consiste em carregar os dados relacionados on-demand, usando métodos explicitos
ap6s obter a entidade principal. Normalmente € aconselhado usar esta estratégia quando os dados relacionados

s0 sdo necessdrios sob certas condi¢des de run-time, por exemplo, a aplicacio de certos filtros.
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Importa notar que estratégias como Lazy ou Explicit Loading implicam um maior nimero de interacdes
com a blockchain, o que se pode traduzir em custos acrescidos de laténcia e processamento, e contraria
também as recomendacdes da literatura no que toca a minimizacao de acessos. Por outro lado, estas estratégias
podem revelar-se adequadas em cendrios especificos, nomeadamente quando o carregamento antecipado de
todos os dados relacionados resulta na transferéncia de volumes elevados de informagao, dai a necessidade

de testar e comparar estas diferentes abordagens.

No BioComp, a estratégia de Eager Loading foi implementada através do mecanismo de includes nas
Mango Queries, conforme descrito na Sec¢do 4.7.3. Este mecanismo permite que propriedades relacionadas

sejam resolvidas e integradas na resposta de forma antecipada.

Relativamente a estratégia de Lazy Loading, a sua implementacdo direta revelou-se problemadtica no
contexto da aplicacdo desenvolvida. Esta estratégia pressupde a existéncia de um mecanismo capaz de
detetar acessos a propriedades ainda ndo resolvidas e, de forma transparente, desencadear operacdes de
carregamento assincronas em segundo plano, notificando posteriormente a interface do utilizador. Em ORMs
tradicionais, como o Entity Framework, este comportamento ¢ tipicamente suportado através de proxies
gerados dinamicamente, que interceptam o acesso as propriedades e gerem o seu carregamento sob procura.
No entanto, no ecossistema do Angular e na linguagem TypeScript ndo existe uma infraestrutura nativa
equivalente que permita a implementacdo transparente deste mecanismo ao nivel das propriedades dos
objetos do dominio. Embora o Angular suporte mecanismos de Lazy Loading noutros niveis, como no
carregamento diferido de médulos de aplicacio e na utilizacdo dos resources, que apenas disparam operagcdes
assincronas quando os seus valores sdo efetivamente necessarios, estes mecanismos ndo se estendem a
resolugc@o automatica de relagdes entre entidades no momento de acesso as respetivas propriedades. A
tentativa de simular este comportamento através de mecanismos alternativos, como getfers genéricos, revelou-
se inadequada no contexto desta aplicagdo. Dada a natureza assincrona e potencialmente lenta das interagdes
com o ledger, esta abordagem resultaria na emissdao de um elevado nimero de pedidos concorrentes ao
backend, bem como na propagacdo de multiplas notificacdes para o frontend, devido ao mecanismo de
detecdo de alteracdes do Angular. Na pratica, este comportamento conduziu a um nimero excessivo de
atualizacdes reativas na interface, originando uma degradagao significativa de desempenho e, em cendrios
extremos, o bloqueio do browser. Por este motivo, a implementagio deste mecanismo foi considerada invidvel

no contexto atual, tendo-se optado por descartar esta opgao.
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Quanto a estratégia de Explicit Loading, foi implementado um mecanismo de garantia e populagio sob
procura designado de ensures. Este método foi concebido para assegurar que as propriedades de uma
entidade que representam referéncias a outras entidades se encontram devidamente resolvidas, evitando erros
de execucdo associados a referéncias ndo carregadas. Quando necessario, o método procede a resolucdo
explicita dessas propriedades, materializando assim um comportamento de Explicit Loading. Esta abordagem
permite que os dados relacionados sejam carregados apenas quando efetivamente requeridos, mantendo um

rasto de memoria reduzido. A implementagdo deste método € apresentada na Figura 18.

ensures( instance:
if ( property ===

model.isProper
.metamodel.isProp
.ensuresProperty(

ensuresProperty( instance: II property: st

elements = instance.getValue( property

elements === rn instance;

Figura 18: Implementagao do método ensures, crucial para o Explicit Loading de propriedades de uma
entidade

Quando € fornecida uma propriedade especifica ao ensures, o método ensuresProperty obtém o valor
atualmente armazenado na respetiva Slot, que pode corresponder a um identificador tnico ou a um conjunto
de identificadores, e verifica se a propriedade ja se encontra resolvida. Caso contrario € emitido um pedido
ao backend para obter as instincias correspondentes, que € feito através do método get ou getA11ById,

respetivamente. O valor da Slot € entdo atualizado, substituindo os identificadores pelas instancias carregadas.
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Quando nenhuma propriedade é fornecida ao ensures, o método percorre todas as propriedades definidas
no Classifier da instincia, ignorando propriedades de tipo primitivo ou enumerado, e resolve explicitamente

aquelas que representam referéncias a outras entidades.

A avalia¢do comparativa destas estratégias de fetching (Eager Loading e Explicit Loading) serd apresentada
na Seccdo 5, onde serdo definidas tarefas experimentais e métricas de desempenho com o propédsito de

responder a QI1.

4.7.5 Operacoes de escrita (create, update, delete)

Para além das operagdes de leitura, as operagdes de escrita (criacio, atualizaciio ou remocéo de entidades)
e a forma como estas sio realizadas também assume particular relevincia no contexto das dApps baseadas
em blockchain, dada a capacidade de processamento limitada da blockchain, conforme mencionado nos
artigos previamente analisados. Tendo isto em conta, neste trabalho adotou-se uma estratégia orientada a
minimizacdo do volume de dados transmitidos nestas operagdes, procurando enviar apenas a informacao
estritamente necessdria para a execugdo de cada operacdo. Esta decis@o de design visa reduzir o tamanho das
mensagens trocadas entre o cliente e a blockchain, diminuir o esfor¢o de validagao e processamento on-chain

e, consequentemente, procurar melhorar a laténcia percebida e a eficiéncia global do sistema.

No caso das operagoes de criagdo (Create), € necessdrio transmitir praticamente toda a estrutura da
instancia (id, classifier, propriedades e respetivas slots), juntamente com metadados adicionais, como a versao
da instancia e o atributo zombie, conforme ilustrado na Figura 19. Esta abordagem justifica-se pelo facto de
a entidade estar a ser registada pela primeira vez no sistema. A versao da instdncia desempenha um papel

central na resolucdo de conflitos de escrita na blockchain, conforme serd detalhado na Secg¢éo 4.8.

: Array(1)}

: Array(@)

Figura 19: Informagao enviada para o backend na criagdo de uma instincia

Nas operacdes de atualizacido (Update) optou-se por uma abordagem baseada em partial updates, na
qual apenas os campos efetivamente alterados sdo incluidos na operacdo de escrita. Esta estratégia aproxima-

se do conceito de delta updates, permitindo evitar o reenvio do estado completo da entidade sempre que
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ocorre uma modificacdo pontual. Isto é possivel através de um atributo booleano associado a cada slot,
denonimado changed, que € utilizado no frontend para sinalizar alteragdes na instancia. Desta forma, nas
operagdes de atualizacdo, a informacdo transmitida inclui o identificador da instancia, as slots modificadas,
as partes associadas (no caso de instdncias compostas) e a respetiva versdo. A estrutura geral desta operagao

é apresentada na Figura 20.

: Array(1)}

: Array(@)

: Array(0}

Figura 20: Informacao enviada para o backend na atualiza¢do de uma instancia

Por fim, nas operagdes de eliminacdo (Delete), a informacgao transmitida € reduzida ao identificador da
instancia, a sua versao e ao atributo zombie definido a true. Este atributo funciona como uma flag de soft
delete, sinalizando que a instancia foi removida logicamente, mas ndo eliminada de forma definitiva. Esta
opcdo deve-se a potencial necessidade de restaurar instancias eliminadas (rollback). Um exemplo da estrutura

desta operacdo € apresentado na Figura 21

id:

version: 1

Figura21: Informagao enviada para o backend na elimina¢do de uma instancia

Importa salientar novamente que, apesar do ledger ser imutdvel e nao permitir a eliminacao de registos, a
base de dados que representa o estado atual dos assets é mutavel, permitindo refletir atualizacdes e eliminagdes

16gicas de forma consistente com o modelo de dados adotado.

4.7.6 Estratégias de caching e reutilizacio de dados no cliente

O caching foi, desde inicio, considerado um dos principais mecanismos para mitigar a laténcia inerente
as interacdes com a blockchain e reduzir o nimero de acessos ao ledger, contribuindo para uma melhoria
significativa do desempenho global da aplicacdo e da experiéncia do utilizador. No entanto, ao longo do

desenvolvimento tornou-se evidente que os diferentes tipos de dados do dominio do BioComp apresentavam
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caracteristicas distintas em termos de frequéncia de alteracdo e padrdes de acesso, justificando a adogdo de

diferentes abordagens de caching em funcdo da natureza dos dados.

No caso dos dados estruturais do sistema, isto €, do metamodelo, optou-se por uma estratégia de caching
persistente baseada em RxDB. Estes dados sdo necessarios de forma transversal ao funcionamento da aplicag@o
e constituem um pré-requisito para a correta instanciacdo e manipulagdo do modelo no cliente. Conforme
descrito na Secgdo 4.5.5, o metamodelo é gerido centralmente pelo Data Store, que durante o arranque da
aplicacgdo consulta a blockchain através do Blockchain Storage para obter a versdo mais recente do metamodelo
e comparé-la com a versdo armazenada localmente em RxDB, se existir. O carregamento a partir do ledger
s6 € desencadeado se ndo existir uma versao local, ou se esta nao corresponder a registada na blockchain.
Embora o metamodelo possa apresentar uma elevada volatilidade nas fases iniciais de desenvolvimento
da aplicagao, periodo em que sao frequentemente introduzidos novos classifiers e ajustadas as relacdes do
dominio, esta volatilidade tende a reduzir significativamente a medida que a 16gica de negécio estabiliza.
Esta caracteristica torna o metamodelo particularmente adequado a uma estratégia de caching persistente.
Adicionalmente, esta abordagem constitui uma solugdo simples e eficaz para o caching de uma operagdo
de leitura volumosa, uma vez que o metamodelo € tratado como uma unidade coesa. Deste modo, ndo €
necessaria a defini¢cdo de algoritmos de selecdo de contetidos para a cache, nem de politicas sofisticadas de
invalidag@o ou refresh. A informacao recebida na importagdo do metamodelo inclui explicitamente a sua
versdo, seguindo a convencdo SCHEMA_vX, onde X representa a sua versio, complementada por um timestamp
que indica o momento da dltima modifica¢do, permitindo uma verificacdo direta e eficiente de consisténcia
entre a cache local e o estado registado no ledger. A informagao recebida numa importacido do metamodelo é

apresentada na Figura 22.

Figura 22: Informacao recebida na importa¢do do metamodelo
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Depois do caching do metamodelo tornou-se necessario definir um mecanismo de otimizagao para o
modelo (instancias e respetivas slots). Ao contrario do metamodelo, as instancias do modelo estdo sujeitas a
operagdes frequentes de criagdo, leitura, atualizagdo e remog¢ao, que implicam acessos repetidos a blockchain,
como também a instanciag¢@o recorrente de objetos no cliente, o que introduz custos adicionais em termos de
desempenho e consumo de recursos. Adicionalmente, foi identificado como um desafio critico a possibilidade
de coexistirem em memoria multiplas instancias distintas que representassem logicamente a mesma entidade
do dominio, o que poderia conduzir a inconsisténcias de estado no cliente, dificultando a correta propagacao

de alteragdes e a gestdo reativa dos dados.

Para mitigar este problema, tornou-se essencial garantir que cada entidade do dominio fosse representada
por uma Unica instdncia em memoria. Com este objetivo e com a inten¢@o de procurar otimizar o acesso as
instancias do modelo, foi implementado um mecanismo de caching em memoria, baseado no padrao Identity
Map, cujo objetivo € garantir que cada entidade persistente € representada por uma unica instincia de objeto
no contexto de execucdo da aplicagao. Isto foi feito através de um diciondrio designado entities, onde a
chave corresponde ao identificador tnico da instancia (ID) e o valor a respetiva instincia do objeto. Este
diciondrio, que € possivel observar na Figura 23, atua como um repositdrio central de entidades ja carregadas,
permitindo controlar explicitamente quais as instdncias que se encontram presentes em memoria em cada

momento.

Figura 23: Diciondrio utilizado para o caching em memoria

Dado que um dos objetivos deste diciondrio € otimizar as operagdes CRUD, faz sentido que este esteja no
Blockchain Repository, uma vez que € aqui que essas operacoes estdo encapsuladas. No caso dos pedidos
get, em que ¢ solicitada uma instancia individual a partir do seu identificador, o processo inicia-se com uma
verificacdo no diciondrio para ver se esta ja se encontra registada no mesmo. Nesse caso, € feita uma consulta
a blockchain para a obten¢do da versdo atual da instancia e posteriormente uma verificagdo para averiguar se
as duas versoes coincidem. Se as versdes coincidirem, a instincia em memoria € reutilizada, evitando um
novo carregamento e instanciagdo. Sempre que € detetada uma divergéncia de versodes, ou se a instncia ainda
ndo esta registada no diciondrio, é feito o carregamento a partir do ledger e o diciondrio € atualizado em

conformidade, através do método rehydrated, que atualiza a versdo da instincia nele registada, ou insere-a
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no diciondrio, respetivamente. Este comportamento € conceptualmente semelhante ao mecanismo adotado

para o metamodelo, embora aplicado a uma granularidade distinta.

stance | undefined > {

.gateway.model.get( id,
urn H

@].version === .entities[ id

.gateway.model.get( id H

I H

Figura 24: Pedido get com caching em memdoria

Para pedidos do tipo getAll ou getAl1ById, nos quais € solicitado um conjunto potencialmente
elevado de instancias, a verificag¢do individual de versdes na blockchain revelar-se-ia dispendiosa e contra as
recomendacdes da literatura. Nestes casos, optou-se por carregar o conjunto de dados solicitado e verificar,
para cada instincia retornada, se ja existe uma representacio correspondente no entities, utilizando o

método rehydrated para garantir que essas instancias em memoria permanecem atualizadas.

yId( ...ids: stri
i .getAll

Figura 25: Pedidos getAll e getA11ById com caching em memoria

J4 nas operacdes de criagdo e remocdo, a interagdo com a blockchain ocorre em primeiro lugar. Apenas
apos a confirmagao de sucesso da operagao por parte do ledger € que o diciondrio em memoria € atualizado. No

caso de um insert, a nova instincia € adicionada ao diciondrio, no caso de um delefe, a instancia correspondente



61

é removida. Esta abordagem tira partido do facto de a blockchain fornecer uma confirmagio explicita da

execugdo da operagdo, evitando que o estado em memoria seja alterado em caso de falha.

insert( :: IIns
tities.map( instance Ins onify( instance )
ait .gateway.model.insert( in H
instance .rehydrated{ instance ) I

delete( ...entities: IInstance

console.as A isAr ntities )} );
if ( entit irn;

entities.forEach( entity i

.push( id: entity.id, zombie: » version: entity.version

error

Figura 26: Integracdo do insert e delete com o diciondrio entities

Relativamente as operacdes de atualizag@o, optou-se por uma estratégia distinta. Neste caso, as alteracdes
sao aplicadas diretamente a instdncia em memdria, seguindo a abordagem local-first € mantendo o diciondrio
automaticamente atualizado, dado que referencia a mesma instincia de objeto. Apenas posteriormente €
efetuada a operacdo de atualizac@o na blockchain. Esta decisao simplifica o fluxo de atualizacio e evita a
duplicagdo de l6gica entre o estado em memoria e o estado persistido, embora possa introduzir problemas

caso a operacdo de atualizacao falhe na blockchain.
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.map( slot

entity.id,
version : entity.version,

slots : .map{ s Slot. jsonify(
mapToIds( entity.parts )

.gateway.auth.users.update
.gateway.model.update( [ in

8].version;

Figura 27: Operacdes de update

Para além dos mecanismos explicitos de caching persistente e em memoria, o desempenho da aplicacio
também beneficia com o uso dos resources disponibilizados pelo Angular ao nivel da camada de apresentacao.
Apesar de ndo preservarem o estado entre ciclos de navegacdo nem gerirem a identidade das instancias
do modelo, estes garantem que as consultas a blockchain sdo desencadeadas apenas quando os dados sdo
efetivamente necessdrios por uma determinada vista, seguindo um modelo de Lazy Loading, conforme

referido anteriormente.

I
1

store = inject(Da

.store.model

. loadSpots()

.getAl1ByType ]
.store.model().ensuresParts(

Figura 28: Resource da pagina Observe

A utilizagdo de um Signal Store para gestdo do estado da camada de dados do sistema (Data Store)

combinada com os resources e com o mecanismo de caching em memdria, resulta numa redugdo significativa
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do nimero de acessos a blockchain. Enquanto os resources atuam exclusivamente como orquestradores
reativos para a interface, a preservagdo do estado € garantida pelo Data Store, que assume a forma de um
Singleton ao longo do ciclo de vida da aplicagc@o. Analisando o exemplo da Figura 28, quando o resource
desencadeia um novo pedido de consulta para a pagina Observe, 0 método ensuresParts do Model precisa
de ser executado para garantir que as partes da instancia sdo carregadas. Se detetar que as dependéncias
e instancias relacionadas ja se encontram reidratadas no diciondrio local, o sistema anula a necessidade
de desencadear as vdrias queries de populagdo, que seriam de outro modo necessdrias. Desta forma, esta
infraestrutura de caching em memdria protege a blockchain de redundancia, utilizando o resource apenas
como o mecanismo para refletir esses dados de forma fluida na interface e indo de encontro as recomendacdes

da literatura, no que toca a reducdo de pedidos efetuados a blockchain.

Figura 29: Queries executadas no primeiro acesso a pagina Observe

Na Figura 29 € possivel observar a quantidade de queries executadas ao aceder a pagina Observe pela
primeira vez, sendo necessdrio carregar todos os locais (Spots) que estdo a ser monitorizados, juntamente
com as entidades que os compdem, visto que o diciondrio se encontra vazio nesta situacdo. Caso o utilizador
navegue para outra sec¢do da aplicagdo e posteriormente regresse a esta pagina, as consultas de populagdo nao
sdo reexecutadas, pois os objetos encontram-se totalmente resolvidos no diciondrio. Nesse caso, o resource
executa apenas a query para obten¢ao dos locais, que é sempre necessdria para garantir que os objetos em

memoria permanecem atualizados.

Figura 30: Query executada no segundo acesso a pagina Observe
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Durante as fases iniciais de concec¢do da arquitetura, bem como durante a implementacio destes mecanis-
mos que acabaram de ser descritos, foi considerada a ado¢do de uma estratégia de caching persistente para
as instancias do modelo, semelhante a utilizada para o metamodelo, recorrendo igualmente ao RxDB. Esta
abordagem visava reduzir ainda mais o nimero de acessos a blockchain e preparar o sistema para cendrios de
utilizagdo em modo offline. No entanto, a medida que os mecanismos descritos anteriormente foram sendo
progressivamente implementados, tornou-se evidente que o desempenho obtido era adequado para o contexto
atual do sistema, ndo se justificando a introdu¢do de uma camada adicional de caching persistente para o

modelo.

A implementacdo de caching persistente para as instdncias do modelo levantaria desafios técnicos
consideraveis. Ao contrdrio do metamodelo, tratado como uma unidade coesa e com baixa frequéncia de
alteracdo, os dados do modelo apresentam elevada volatilidade e estdo sujeitos a modificacdes frequentes
por multiplos utilizadores. Tal exigiria a defini¢do de algoritmos de selecdo de contetidos para a cache
sofisticados, bem como politicas explicitas de invalidacdo e refresh, de forma a evitar a utilizagcdo de dados
rapidamente obsoletos. Considerando a dimensao do consércio e a natureza colaborativa do sistema, o custo
de concecdo e manutengdo destes mecanismos ndo se revelou proporcional aos ganhos de desempenho
esperados nesta fase do projeto. A possibilidade de suporte ao funcionamento em modo offline foi igualmente
ponderada, sobretudo tendo em conta cendrios futuros associados a fase da aplicacdo de composto, nos
quais a conectividade com a internet poderia ndo estar garantida. No entanto, esta funcionalidade acabou
por ser descartada na presente fase do projeto. Por um lado, os subproblemas atualmente implementados
(monitorizacao, recolha, transporte e producdo) pressupdem uma utiliza¢cdo maioritariamente em contexto
de gabinete, com conectividade disponivel. Por outro lado, a ado¢do de um modo offfine multiutilizador
introduziria outros desafios significativos ao nivel da sincroniza¢ido, nomeadamente picos de carga sobre
a blockchain aquando do restabelecimento da conectividade, bem como problemas relacionados com a
ordenacdo correta das operacdes e a resolucdo de conflitos decorrentes de alteragdes concorrentes sobre as

mesmas instancias.

Embora estes problemas pudessem ser parcialmente mitigados através do mecanismo de replicag¢ao do
RxDB, baseado num modelo de sincroniza¢do do tipo publisher—subscriber, tal abordagem implicaria a
adocdo de uma estratégia totalmente local-first, na qual as operagcdes seriam inicialmente aplicadas localmente
e apenas posteriormente propagadas aos restantes clientes. No contexto do sistema desenvolvido, esta opgdo
revelou-se incompativel com os requisitos fundamentais da solu¢do, uma vez que a blockchain constitui o

mecanismo de armazenamento primadrio, responsavel por garantir propriedades essenciais como imutabilidade,
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seguranca e auditabilidade. Uma abordagem local-first apenas se revelou interessante na perspetiva das
atualizacdes, mas de resto aumentaria significativamente a complexidade da gestao de erros, da reversao de
operacdes falhadas (rollback) e do controlo do estado de sincronizagao, introduzindo um elevado potencial
de conflitos, especialmente nas operacdes de criacdo e remog¢ao de entidades. Deste modo, optou-se por uma
solucdo que privilegia a consisténcia, a simplicidade e a robustez do sistema, concentrando os mecanismos
de caching persistente no metamodelo e recorrendo ao caching em memoria, aliado a infraestrutura reativa

do Angular, para otimizar o acesso e a reutilizacio das instdncias do modelo.

As decisdes apresentadas nesta seccao foram orientadas pela QI1, como também pelos cendrios de
qualidade de desempenho definidos anteriormente, procurando reduzir o nimero de interacdes com a
blockchain, o volume de dados transferidos e a laténcia percebida no cliente. Embora estas estratégias ndo
alterem o throughput intrinseco da blockchain, permitem mitigar os seus efeitos do ponto de vista da aplica¢ao
cliente, constituindo um compromisso pragmatico entre desempenho e as propriedades fundamentais da

tecnologia.

4.8 Sincronizacao e resolucao de conflitos

Este tltimo subproblema incide sobre os desafios associados a sincronizacdo do estado da aplicac¢ao
com a blockchain e a resolugdo de conflitos em cendrios de utilizagdo multiutilizador, como € o caso do
BioComp. Em sistemas baseados em blockchain, a natureza distribuida, assincrona e concorrente do ledger
impde decisdes arquiteturais relevantes relativamente a forma como a aplicagao cliente gere o estado das
operacdes em curso, bem como a forma como lida com conflitos decorrentes de acessos e modificacdes
concorrentes sobre 0os mesmos dados. A discussdo nesta secc¢do serd divida em duas vertentes. Primeiro
abordam-se as estratégias de sincronizagc@o do estado da aplicacdo com a blockchain, em particular a decisao
entre abordagens sincronas e assincronas no tratamento das transagdes. Depois, foca-se nos mecanismos de
prevencdo e resolucdo de conflitos, inevitdveis em aplicacdes colaborativas nas quais multiplos utilizadores

podem interagir concorrentemente sobre as mesmas entidades do dominio.

4.8.1 Sincronizacio do estado das transacoes e feedback da interface

A literatura identifica a natureza intrinsecamente assincrona das blockchains como um dos principais
desafios para o desenho de aplica¢des descentralizadas [27,34]. Este cardter decorre da laténcia associada a
propagacao, validac@o e confirmacdo das transacdes no ledger, fazendo com que o estado da blockchain ndo

possa ser considerado imediatamente consistente apds a submissdo de uma operagdo. Neste contexto, em [27]
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sdo identificadas duas abordagens principais para a sincronizagdo do estado das transacdes: a sincrona e a
assincrona. A abordagem sincrona consiste em suspender o fluxo da aplicacd@o até que a transagdo atinja
a sua finalidade, garantindo uma consisténcia estrita entre o estado da aplicag@o e o estado persistido na
blockchain. Embora esta abordagem simplifique a gestdo do estado, implica tempos de espera elevados,
frequentemente incompativeis com as expectativas de resposta dos utilizadores em aplicagdes interativas [27,
34]. Em alternativa, a abordagem assincrona permite que a aplicag@o prossiga sem aguardar pela confirmagao
da transagdo, assumindo um modelo de consisténcia eventual. Esta opcdo melhora significativamente a
experiéncia de utilizacdo, mas introduz a necessidade de gerir explicitamente situacdes de desfasamento entre
o estado local da aplicagdo e o estado efetivamente registado na blockchain, incluindo cendrios de falha, atrasos
prolongados ou a necessidade de efetuar rollback [27]. Assim, a escolha entre uma abordagem sincrona ou
assincrona representa um compromisso entre consisténcia, desempenho e experiéncia de utiliza¢do, devendo

ser cuidadosamente avaliada em fung@o dos requisitos e do contexto da aplicacao.

No contexto do BioComp, foi adotada uma estratégia de sincronizacdo assincrona entre a aplicagio
cliente e a blockchain, onde o fluxo da aplica¢@o e a interacdo do utilizador ndo s@o bloqueados enquanto as
transagdes sdo processadas no ledger. A aplicag@o prossegue a sua execugdo normal, permitindo a realizag@o
de outras interacdes enquanto aguarda a confirmagdo das operacdes submetidas. Esta opcao evita periodos
de inatividade perceptiveis na interface. Apesar de a sincronizagdo ser assincrona, a forma como os efeitos
das operagdes sdo refletidos na interface varia consoante o tipo de operacdo. Assim, em vez de aplicar uma
politica uniforme de atualizacdo do estado visivel, optou-se por diferenciar a estratégia de interacado da
interface em fun¢@o do impacto semantico das operacdes, da sua frequéncia e das consequéncias associadas
a eventuais inconsisténcias tempordrias. Esta decisdo, que atua sobre a QI2, resulta numa abordagem hibrida

ao nivel da interface, combinando estratégias pessimistas e otimistas conforme o contexto.

Nas operagdes de criacdo foi adotada uma estratégia de interface pessimista. Neste caso, a criagdo de uma
nova entidade s € refletida na interface apds a confirmagao explicita da transacdo pela blockchain. Esta op¢ao
evita a apresentagdo tempordria de entidades que nunca chegam a ser persistidas no ledger, cendrio que poderia
ocorrer caso a transagdo fosse rejeitada ou falhasse, dando origem a objetos inconsistentes ou “fantasma” do
ponto de vista do utilizador. Uma l6gica semelhante foi aplicada as opera¢des de remogdo. Dado o seu caracter
destrutivo, mesmo utilizando uma abordagem de soft delete, e o impacto direto na percecdo de fiabilidade
do sistema, a eliminacao de entidades apenas € refletida na interface apds a confirmacao da operacdo pela

blockchain. Esta abordagem previne situagcdes em que entidades aparentemente removidas reapare¢cam devido
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a rejei¢do ou atraso da transagdo, o que poderia comprometer a confianga do utilizador na aplicacdo. Em
contraste, para as operacdes de atualizacdo foi adotada uma estratégia de interface otimista. Neste caso,
as alteragdes sdo aplicadas imediatamente a instancia em memoria e refletidas de forma instantanea na
interface, enquanto a atualizag¢@o correspondente € submetida a blockchain em segundo plano. Esta decisao
estd diretamente alinhada com o mecanismo de caching em memdria descrito na sec¢@o anterior. A principal
implicagdo desta abordagem reside na possibilidade de existir uma divergéncia temporaria entre o estado
apresentado na interface e o estado efetivamente confirmado na blockchain. Em particular, durante o intervalo
entre a submissdo de uma operacdo de atualizacdo e a sua confirmag@o no ledger, o utilizador pode interagir
com um estado que ainda nio se encontra definitivamente persistido. Em caso de falha ou conflito, o impacto
limita-se a eventual perda ou overwrite de alteragdes recentes, nao ocorrendo situacdes mais graves como o
aparecimento ou desaparecimento inesperado de entidades. Adicionalmente, as operagdes de atualizacdo
correspondem as interagdes mais frequentes no sistema, tornando a melhoria da fluidez da experiéncia de

utilizagdo um fator determinante na decisdo adotada.

Em sistemas que recorrem a interfaces otimistas, ¢ comum complementar este modelo com mecanismos
visuais que comuniquem explicitamente o estado das operacdes, como indicadores de progresso (spinners).
No entanto, a implementaga@o deste tipo de feedback pressupde a existéncia de um modelo explicito de gestao
do estado das transacdes no lado do cliente, capaz de representar e acompanhar o ciclo de vida das operacdes
submetidas a blockchain. No contexto do BioComp, tal funcionalidade ndo foi implementada, uma vez que
implicaria a introdu¢@o de uma camada adicional de complexidade arquitetural, nomeadamente a gestao
explicita de transag¢des no frontend, com mecanismos para correlagdo entre acdes do utilizador e operagdes
on-chain. Uma abordagem deste tipo aproximar-se-ia de padrdoes como o Unit of Work, cuja integracio
num sistema baseado em REST e blockchain levanta desafios significativos, particularmente no que diz
respeito a garantia de propriedades transacionais como atomicidade e isolamento em cendrios multiutilizador.
Considerando os requisitos atuais do sistema e o equilibrio entre complexidade, robustez e experi€ncia de
utilizacdo, optou-se por uma solugdo mais simples, na qual a interface assume implicitamente o sucesso
das operagdes de atualizacdo, delegando a resolug@o de eventuais falhas ou conflitos para os mecanismos
descritos na subsec¢do seguinte. Deste modo, o BioComp combina uma sincronizacio assincrona com a
blockchain com uma estratégia de gestdo do estado visivel diferenciada ao nivel da interface, privilegiando
abordagens pessimistas para operacdes estruturalmente criticas (insert e delete) e uma abordagem otimista

para operagdes de update. Esta solugdo reflete um compromisso consciente entre consisténcia, simplicidade
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arquitetural e experiéncia de utilizagdo, adequado ao contexto colaborativo e aos requisitos funcionais do

sistema.

4.8.2 Resolucio de conflitos

A resolugdo de conflitos foi outro dos problemas que surgiu no desenvolvimento do BioComp e que se
considerou relevante para este trabalho, uma vez que multiplos clientes podem efetuar operacdes concorrentes
sobre 0 mesmo conjunto de dados, de forma assincrona, aumentando a probabilidade ocorrer um conflito.
Neste trabalho, considera-se a existéncia de um conflito quando uma operacao de atualizac¢do, ou eliminagao,
¢é submetida com base numa versdo de uma instancia que ji ndo corresponde ao estado mais recente registado
na blockchain, o que ocorre frequentemente quando vérios utilizadores efetuam operac¢des simultineamente
sobre a mesma instincia. Os ambientes descentralizados introduzem algumas particularidades, o que causa
uma maior probabilidade de ocorrerem estas situacdes, visto que ndo existe um controlo centralizado do
estado e a laténcia inerente a comunicag@o com a blockchain pode levar a que diferentes utilizadores operem
sobre estados divergentes do modelo. A literatura sobre sincronizag¢do de dados em sistemas distribuidos
apresenta diversas estratégias para lidar com este problema. Em particular, Faiz et al. [52] destaca as seguintes

abordagens como as mais comuns e recomendadas pela literatura para a resolu¢@o de conflitos:

Originator Wins: utilizar os dados do originador da modificagao;

Recipient Wins: utilizar os dados do recetor da modificagio;

Client Wins: utilizar os dados do cliente;

Server Wins: utilizar os dados do servidor;

— Most Recent Wins: utilizar os dados que foram modificados mais recentemente;

— Duplication Apply: criar uma cépia do item de dados para aplicar a modificagdo, mantendo a versao

original intacta.

A literatura ndo aponta uma estratégia universalmente superior, sendo a escolha fortemente dependente

do contexto da aplicacgdo, dos requisitos de consisténcia e das limitacdes impostas pela arquitetura subjacente.

As estratégias Originator Wins e Client Wins foram analisadas em conjunto, uma vez que, no contexto
do BioComp, o cliente corresponde diretamente ao originador da operagdo. Ambas privilegiam a intengdo
expressa pelo cliente no momento da submissdo da operacéo, independentemente do estado local se encontrar

desatualizado face ao ledger. Esta caracteristica revelou-se problemadtica em cendrios de concorréncia. Por
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exemplo, numa situacdo em que dois utilizadores operam simultaneamente sobre a mesma instancia: se o
utilizador A submeter uma operacao de atualizacdo, que € entretanto confirmada na blockchain, enquanto
que o utilizador B, ainda com base no estado anterior, submeter uma operaciio de eliminacdo, utilizando uma
estratégia do tipo Originator/Client Wins, a operagdo de eliminacio iria prevalecer, removendo uma instancia
que ja havia sido legitimamente atualizada. Este comportamento foi considerado indesejavel, sobretudo
pelo seu cardcter destrutivo e pela dificuldade em mitigar os efeitos resultantes, uma vez que permitiria que
operacdes baseadas em estados obsoletos anulassem alteragdes mais recentes ja registadas no ledger. Por este

motivo, estas estratégias foram descartadas.

De forma semelhante, as estratégias Recipient Wins e Server Wins revelaram-se inadequadas para o
contexto do projeto, dado que o recetor da modifica¢do corresponde a prépria blockchain, pelo que ambas as
estratégias se traduzem, na préatica, na priorizacao sistemadtica do estado ja registado no ledger em caso de
conflito. Esta abordagem garante consisténcia forte, a custa do descarte integral das alteracdes submetidas pelo
cliente, independentemente da sua natureza ou impacto semantico. Em cendrios de atualizacdes concorrentes,
esta estratégia pode conduzir a perda de trabalho legitimo, mesmo quando as modifica¢cdes incidam sobre
campos distintos ou sejam potencialmente compativeis. Por exemplo, alteracdes independentes a atributos
diferentes de uma mesma instancia (como o nome préprio e o apelido) seriam tratadas como mutuamente
exclusivas, resultando na rejei¢ao total de uma das operacdes. Este comportamento foi considerado excessi-
vamente restritivo e desalinhado com o objetivo de preservar, sempre que possivel, a inten¢do do utilizador.

Assim, estas estratégias foram igualmente descartadas.

A estratégia Duplication Apply, que consiste na criagdo de uma nova versdo da entidade sempre que ocorre
um conflito, foi igualmente descartada. Apesar de permitir preservar todas as alteracdes, esta abordagem
implicaria um aumento significativo do volume de dados armazenados, com impactos negativos ao nivel
da escalabilidade, do desempenho e dos custos de armazenamento. Esta opcdo contraria diretamente as

recomendacdes da literatura no que respeita a utilizacdo moderada da blockchain.

Por isso, no BioComp a resolug@o de conflitos (QI2) baseia-se numa estratégia hibrida suportada por um
mecanismo de versioning otimista das instdncias do modelo. Como referido anteriormente, cada instancia
possui um atributo de versdo, gerido e incrementado pela blockchain a cada operacao aceite, permitindo
detetar situacdes em que uma modificacdo € submetida com base num estado desatualizado. As operagdes de
atualizacdo e eliminacgdo (visto que os deletes sdo no fundo um update do atributo zombie) sdo submetidas

a blockchain contendo apenas os atributos efetivamente alterados, juntamente com a versdo da instancia
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conhecida pelo cliente no momento da modificagdo. Esta decisdo permite uma resolucio de conflitos mais
fina, ao nivel dos campos modificados, evitando a rejei¢do sistematica de operagdes concorrentes quando
estas ndo sdo semanticamente incompativeis. Em cendrios em que dois utilizadores efetuam atualizacdes
concorrentes sobre 0 mesmo atributo de uma instancia, a blockchain deteta o desfasamento de versdes e aplica
uma estratégia do tipo Most Recent Wins, considerando vdlida a operag¢do processada mais recentemente.
Neste caso, a instincia € atualizada com o novo valor e a versdo € incrementada, refletindo a ordem total
imposta pela blockchain na execugdo das transa¢des. Em contraste, quando as atualizacdes concorrentes
incidem sobre atributos distintos da mesma instancia, apesar da existéncia de um conflito ao nivel da versio, as
alteragdes sdo consideradas compativeis. Como apenas sdo submetidos os campos modificados, a blockchain
consegue integrar ambas as modificagdes, preservando as alteragdes previamente aceites e aplicando as novas,

resultando igualmente num incremento da versio da instancia.

No entanto, as operacdes de eliminagdo (delete) recebem um tratamento diferenciado devido ao seu
cardcter destrutivo. Quando um delete é submetido com base numa versio desatualizada da instincia, que foi
entretanto modificada por outro utilizador, a operagdo de eliminacdo € descartada. Esta decisdo evita que
uma inteng¢do destrutiva, baseada num estado obsoleto, prevaleca sobre alteragdes ja confirmadas no ledger.
De forma andloga, quando uma operag¢ao de eliminag@o € aceite antes de uma atualizag@o concorrente, esta

dltima € rejeitada, uma vez que a instincia deixa de existir do ponto de vista do sistema.

Embora se considerem cendrios concorrentes, assume-se que, devido aos mecanismos de validacio
e ordenacgdo da blockchain, as operacdes sdo sempre processadas por ordem de chegada, ainda que com
diferencas temporais minimas, pelo que nunca ocorrerdo situagdes em que chegam duas operagdes exatamente
ao mesmo tempo. Esta propriedade permite resolver conflitos de forma deterministica, sem necessidade de

coordenacdo adicional entre clientes.

Desta forma, o BioComp adota uma abordagem de resolucdo de conflitos que combina estratégias
classicas da literatura, como Most Recent Wins, com uma integracio seletiva de alteracdes compativeis € uma
priorizacdo semantica das operagdes destrutivas. Esta solucao reflete um compromisso entre consisténcia,
preservacdo da intencdo do utilizador e simplicidade arquitetural, adequado ao contexto colaborativo e

descentralizado da aplicagdo.
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4.9 Restantes cenarios de qualidade

Esta seccdo descreve o desenvolvimento realizado para suportar cendrios de qualidade que nao foram
tratados através da abordagem aos problemas centrais desta dissertaciio, como os cendrios de desempenho. Em
particular, sdo abordados os mecanismos implementados para satisfazer os cendrios de qualidade definidos
na Seccdo 4.4, que embora nio constituam o foco principal do trabalho sdo essenciais para garantir a robustez

e a usabilidade do sistema em condi¢des reais de operagao.

4.9.1 Disponibilidade

Ao contrério dos cendrios associados a desempenho e escalabilidade, os cendrios de disponibilidade
sdo suportados através de componentes transversais € mecanismos de monitorizacdo, dete¢do de falhas
e degradacgdo controlada. Esta sec¢@o detalha esses mecanismos e explica de que forma contribuem para

satisfazer os cendrios QA6—QA10.

Relativamente ao cendrio QA6, associado a disponibilidade durante a manutenc¢do ou indisponibilidade
parcial de nds da rede blockchain, este é garantido essencialmente pelos proprios mecanismos de consenso e
tolerancia a falhas do Hyperledger Fabric. A arquitetura da blockchain permite que a rede continue operacional
desde que exista um nimero suficiente de nds ativos para manter o consenso, assegurando a disponibilidade
das operagdes de leitura e escrita mesmo durante a manuten¢@o de nds individuais. Quanto aos restantes
cendrios de disponibilidade, conforme referido na Sec¢ao 4.5, o componente Health Monitor foi concebido
para os suportar, através da aplicacdo das taticas Monitor e Ping/Echo. Este componente monitoriza dois
niveis distintos de conectividade. Em primeiro lugar, recorre aos eventos disponibilizados pelo navegador para
detetar a disponibilidade da ligacdo a internet. Em segundo lugar, verifica explicitamente a disponibilidade
do backend através de um pedido GET periddico ao endpoint /health da REST API. Este endpoint apenas
responde com sucesso quando a API se encontra operacional e consegue comunicar corretamente com a
rede blockchain, funcionando assim como um mecanismo indireto de verificacdo da saide do ledger. O
pedido de verificacdo de estado é executado com um intervalo base de 15 segundos, valor que foi considerado
adequado para o contexto do BioComp, uma vez que permite detetar falhas num intervalo de tempo reduzido
sem introduzir carga excessiva sobre a REST API ou a blockchain. Este intervalo garante que os cendrios
QA7 e QAS sio satisfeitos dentro do limite temporal definido, a0 mesmo tempo que evita verificacoes

excessivamente agressivas.
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A realizagdo periddica de pedidos de health check torna-se redundante quando a aplicacdo estd a efetuar
operagdes regulares sobre o backend, tais como pedidos de leitura ou escrita. Nesses casos, a propria atividade
normal da aplicacdo ja constitui uma evidéncia implicita de que a REST API se encontra disponivel. Para
evitar pings desnecessdrios, foi introduzido um HTTP Interceptor que deteta a existéncia de atividade normal
da aplicacdo. Este Interceptor, que consta na Figura 31, observa todas as respostas HTTP bem-sucedidas
associadas a pedidos funcionais (excluindo explicitamente os pedidos de health check) e notifica o Health

Monitor sempre que ocorre uma interagdo valida com o backend.

activityInterceptor: HttpInte
monitor = inject(HealthM

return next(req).pipe(
tap(event {
if (event Http

if (!req.url.includes("h
mo r.notifyActivity();

Figura31: HTTP Interceptor que deteta atividade com o backend

Sempre que essa notificagdo ocorre, o Health Monitor adia a execu¢@o do préximo ciclo de verificagao,
garantindo que o ping periddico apenas € efetuado em periodos de inatividade. Esta abordagem reduz o
trafego desnecessdrio, melhora a eficiéncia do sistema e evita duplicacdo de mecanismos de monitorizacgdo,
mantendo intacta a capacidade de detecdo de falhas. Adicionalmente, o Health Monitor aplica uma estratégia
de Exponential Backoff sempre que uma verificagdo de estado falha. Quando um ping néo é concluido com
sucesso, o intervalo até a préxima tentativa € duplicado relativamente ao valor base, o que evita insistir
repetidamente em pedidos durante periodos de indisponibilidade prolongada, reduzindo a carga sobre o

backend e prevenindo comportamentos agressivos em cendrios de falha.

Quando uma falha € detetada, o Health Monitor nao toma decisdes diretamente sobre o comportamento
da aplicacdo. Em vez disso, delega essa responsabilidade ao Error Handler, que centraliza o tratamento de
erros e comunica o estado do sistema ao componente App Status, um componente criado para ajudar nestes

cendrios de qualidade.
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Error Handler HTTP Wtils

L JWT Utils App Status

Figura 32: Camada Cross Cutting ap6s o tratamento dos cendrios de disponibilidade

O App Status atua como um servico de estado centralizado, responsdvel por ativar e desativar o modo
degradado da aplicacdo. Quando o sistema entra em modo degradado sdo bloqueadas operacdes que dependem

da conectividade com o backend, evitando excegdes repetidas e prevenindo erros adicionais. Simultaneamente,

o utilizador é informado sobre o estado do sistema. E possivel observar este estado na Figura 33.

)

Ligagdo instavel

Atentar restabelecer ligagdo com o servidor.

Figura 33: Modo degradado da aplicacdo

Esta abordagem concretiza a aplicacdo das téticas Graceful Degradation e Exception Prevention, permi-
tindo que o sistema continue a operar em cendrios de indisponibilidade tempordria, satisfazendo os cendrios

QA7-QAI0.

O estado do sistema é mantido de forma reativa através de signals, que representam, entre outros aspetos, a
disponibilidade da liga¢@o a internet e o instante da dltima atividade registada. Esta abordagem permite que o
Health Monitor reaja automaticamente a alteracdes no estado do sistema, como transicdes entre estados online

e offline, sem necessidade de 16gica imperativa complexa. Desta forma, sempre que ocorre uma transicao
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relevante, como a perda ou recuperagdo da conectividade, o Health Monitor desencadeia as acdes apropriadas,

delegando a gestao do erro e da recuperagdo nos componentes responsaveis.

monitorCycle(intervalMs: number) {

elapsed = Date.now() - .lastAc

interwv
setTimeout (( .monit ntervalMs), r
urn;

Az .checkAPI();

setTimeout (( .monito
err

setTimeout (( .monitorc

Figura 34: Implementacdo do Health Monitor

4.9.2 Seguranca

Os cendrios de seguranca definidos (QA11-QA13) sdo maioritariamente suportados por mecanismos
infraestruturais e padrdes consolidados de seguranga, ndo exigindo a introducdo de componentes arquiteturais
dedicados na aplicacdo. Alguns destes cendrios ndo foram tratados nos problemas centrais desta dissertagao,

sendo no entanto assegurados através da configuracdo e integracdo adequada dos mecanismos existentes.

Os cendrios QA11 e QA13, relacionados com a prevengdo de acessos ndo autorizados, autenticacio de
utilizadores e gestdo do ciclo de vida das sessdes, sdo tratados de forma detalhada no subproblema Registo,
autenticacdo e gestdo de utilizadores (Seccdo 4.6), onde se descrevem os mecanismos de identificagdo,
autenticacdo, autorizagdo e revogagdo de acessos adotados pelo sistema. Relativamente ao cendrio QA12,
associado a protecdo da comunicacdo contra ataques do tipo Man-in-the-Middle (MITM), este € garantido
através da utilizag@o sistemdtica do protocolo HTTPS em todas as comunicagdes entre o cliente e a REST API.
Esta op¢do concretiza a aplicacdo da tatica Encrypt Data, assegurando a confidencialidade e integridade dos

dados transmitidos sem necessidade de implementar mecanismos de cifragem ao nivel da 16gica aplicacional.

Adicionalmente, a persisténcia dos dados na blockchain beneficia dos mecanismos de seguranga inerentes
a plataforma Hyperledger Fabric, incluindo controlo de acesso, imutabilidade e validagéo distribuida das
transacgoes. Estes mecanismos sdo fornecidos pela infraestrutura da blockchain e ndo sio geridos diretamente
pela aplicacdo, permitindo que a camada aplicacional se mantenha focada na 16gica de negécio, enquanto

herda propriedades de seguranga robustas ao nivel da persisténcia dos dados.
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4.9.3 Escalabilidade

Os cendrios de escalabilidade (QA14—-QA15) representam situacdes de carga elevada e acesso concorrente
ao sistema, aproximando-se em termos conceptuais dos cendrios de desempenho, mas diferindo no volume e
simultaneidade das operacdes. Ao contrédrio dos cendrios de desempenho, estes cendrios ndo sdo suportados
por mecanismos arquiteturais dedicados no BioComp, ndo tendo sido alvo de decisdes de desenho especificas
ao nivel da arquitetura, como load balancing ao nivel da aplicacdo ou replicacdo de leituras. A escalabilidade
é, assim, parcialmente delegada a infraestrutura subjacente, nomeadamente aos mecanismos proprios da
rede blockchain. No caso do Hyperledger Fabric, a selec@o de nds, a distribuicio de pedidos entre peers e a
tolerancia a falhas sdo geridas ao nivel da rede, permitindo um grau limitado de balanceamento de carga e
continuidade do servico sem intervencao direta da aplicacdo cliente. Ainda assim, estes mecanismos sao
transparentes para a aplicacdo e ndo eliminam os custos associados a validagdo, ordenagao e confirmagao de
transagdes, que tendem a tornar-se significativos em cendrios de elevada concorréncia. Consequentemente,
a escalabilidade do sistema depende sobretudo das propriedades emergentes da arquitetura proposta e dos
mecanismos de otimizagao introduzidos para resolver os problemas centrais desta dissertacdo, nomeadamente

ao nivel da gestio de dados, sincronizacdo e redugio de trafego desnecessario.
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5 Resultados e discussao

Este capitulo apresenta os resultados da avaliagdo das solu¢des e mecanismos desenvolvidos ao longo deste
trabalho, bem como a sua discussao a luz dos objetivos definidos e dos atributos de qualidade identificados. A
avaliac@o tem como foco principal analisar o impacto das decisdes arquiteturais adotadas no comportamento

observavel do sistema e no desempenho da aplicagdo em cendrios representativos de utilizacao.

A avaliacdo incide sobre os seguintes aspetos fundamentais: (i) os mecanismos de obten¢@o de dados
(fetching); (ii) o impacto do mecanismo de caching persistente do metamodelo no carregamento inicial da
aplicagdo; (iii) o impacto do mecanismo de caching em memoria baseado no padrdo Identity Map; (iv)
a abordagem de partial updates adotada nas operacdes de escrita, comparativamente ao envio do estado
completo das entidades e (v) o mecanismo de resolucdo de conflitos implementado para lidar com atualizag¢des
concorrentes sobre os mesmos dados. Embora o sistema implemente diferentes estratégias de sincronizagdo
entre cliente e blockchain, incluindo abordagens de atualiza¢do pessimista ou otimista da interface, estas nao
foram objeto de avaliacdo quantitativa direta. Tal decisdo deve-se ao facto de os seus impactos se refletirem
sobretudo ao nivel da perce¢do do utilizador e da experiéncia de utilizagdo, aspetos que sao intrinsecamente
subjetivos e dificeis de medir de forma objetiva sem efetuar testes com os utilizadores-alvo do sistema.
Ainda assim, estes mecanismos sdo indiretamente avaliados através das métricas de laténcia, que influenciam

diretamente a perceived performance da aplicagao.

5.1 Metodologia de avaliacao

A avaliagdo foi conduzida através da definicdo de um conjunto de tarefas experimentais inspiradas em
casos de uso reais do BioComp, de forma a garantir que os resultados obtidos refletem comportamentos
representativos do sistema em condicdes de utiliza¢do plausiveis. Estas tarefas cobrem cendrios de leitura
intensiva, escrita pontual, acesso concorrente e situacdes de stress, permitindo analisar o impacto das decisdes
arquiteturais em diferentes contextos de carga. Sempre que aplicdvel, cada tarefa foi executada 15 vezes de
forma independente, com o objetivo de mitigar o efeito da variabilidade da infraestrutura subjacente e das
flutuacdes temporais do sistema. A repeti¢ao dos testes permitiu obter valores médios mais fidveis e reduzir a

influéncia de execugdes atipicas, contribuindo para uma andlise sélida dos resultados.
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5.2 Tarefas experimentais

Com base nos casos de uso do sistema e nos mecanismos a avaliar, foram definidas as seguintes tarefas

experimentais:
— T1 — Aceder ao painel de administracao (QI1);
— T2 — Aceder a pdgina de Transformacao (Transform) (QI1);
— T3 - 50 utilizadores acedem simultaneamente ao painel de administragcdo (QI1);
— T4 - 50 utilizadores acedem simultaneamente a pagina de Transformagdo (QI1);
— TS5 - Atualizar o nome de uma pilha de compostagem (QI1);
— T6 — Efetuar o login no sistema (QI1);
— T7 — Dois utilizadores atualizam um local simultaneamente (QI2);

A tarefa T1 incide sobre o painel de administrac@o, cujo acesso implica a obten¢do de um conjunto
razoavel de utilizadores, sendo que para cada um deles também € necessario obter a organizac¢io, os papéis
(roles) e a Person, uma instancia que contém os seus dados pessoais. Este cendrio € particularmente adequado
para avaliar os mecanismos de fetching e populacdo de entidades adotados, bem como o mecanismo de caching
em memoria. A tarefa T2 foca-se na pagina de Transformacdo do sistema, responsavel pela visualizacdo das
pilhas de compostagem. Cada pilha estd associada a um grande volume de medicdes histéricas, o que torna
este cendrio relevante para avaliar o impacto das estratégias de obtencdo de dados na presencga de conjuntos
de dados volumosos. As tarefas T3 e T4 correspondem a cendrios de carga, nos quais 50 utilizadores acedem
simultaneamente as funcionalidades avaliadas nas tarefas T1 e T2, respetivamente. Estes cendrios foram
definidos com o objetivo de analisar o comportamento do sistema sob acesso concorrente, permitindo observar
o impacto das decisdes arquiteturais em termos de laténcia e robustez em condi¢des de maior pressdo sobre
a infraestrutura. A tarefa TS foi concebida para avaliar o impacto da estratégia de partial updates adotada
nas operagdes de atualizacdo, comparando esta abordagem com o envio do estado completo da entidade em
operacdes de atualizac@o. A tarefa T6 corresponde ao processo de autenticacdo, durante o qual o metamodelo
€ carregado no cliente. Este cendrio permite avaliar o impacto do mecanismo de caching do metamodelo e
avaliar a sua contribuicdo na reducdo da laténcia associada a essa operacdo. Por fim, a tarefa T7 foi definida
para analisar o comportamento do mecanismo de resolucdo de conflitos, simulando atualiza¢des concorrentes
por diferentes utilizadores sobre a mesma entidade. Ao contrdrio das restantes tarefas, este cendrio ndo foi

executado de forma repetida, uma vez que o objetivo principal consiste na validagdo do comportamento
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funcional do mecanismo de resolugéo de conflitos, e ndo na obtencdo de métricas estatisticas. A repeticdo

exaustiva deste teste ndo traria beneficios adicionais em termos de andlise quantitativa.

5.3 Procedimento experimental

Foi definido um procedimento experimental de forma a adaptar as métricas e os instrumentos de medi¢ao
a natureza especifica de cada mecanismo avaliado. Em vez de aplicar um conjunto fixo de métricas a todas
as tarefas, foram selecionadas métricas adequadas a cada tipo de cendrio, permitindo uma avaliacao mais

precisa e significativa dos impactos das decisdes arquiteturais adotadas.

Para a recolha de métricas de laténcia e tempo de resposta em cendrios de leitura e escrita com um
Unico utilizador, recorreu-se as ferramentas de desenvolvimento do Google Chrome (Chrome Dev Tools),
utilizando a sua aba Network. As métricas consideradas incluem o Time fo First Byte (TTFB), utilizado como
aproximacdo ao tempo de processamento na blockchain e na REST API, e o Total Response Time (Total
RT), representativo da experié€ncia final percebida pelo cliente. A avaliagdo do comportamento do sistema
sob acesso concorrente foi realizada com recurso a ferramenta Grafana k6, que permitiu simular multiplos
utilizadores virtuais a executar as mesmas tarefas em simultaneo. Nestes cendrios, foram analisadas métricas
agregadas, nomeadamente o percentil p95 da duragdo das requisi¢des e a taxa de erro, indicadores relevantes
da estabilidade e robustez do sistema sob carga. Para avaliar a eficiéncia dos mecanismos de caching, foram
utilizados contadores internos no Angular. Estas medi¢des permitiram comparar cendrios de cold cache
(quando a cache estd vazia) com os cendrios de warm cache (quando a cache ja possui dados), avaliando o
impacto do caching no tempo de carregamento e processamento dos dados. Importa salientar que a avaliagdo
dos mecanismos de caching nio teve como objetivo validar a sua correcdo ou utilidade funcional, aspetos que
sao assumidos dado o seu comportamento esperado, mas sim quantificar o impacto efetivo dessas decisdes
arquiteturais no desempenho observavel do sistema, nomeadamente em termos de reducdo de laténcia e
estabilidade das respostas. Por fim, a avaliagdo do mecanismo de resolucdo de conflitos incidiu sobre a
valida¢do do seu comportamento funcional em cendrios de atualizacdes concorrentes, analisando-se a taxa

de sucesso das operagdes e a consisténcia do estado final do sistema.

5.4 Avaliaciao experimental

5.4.1 T1 - Acesso ao painel de administracao

Como referido anteriormente, esta tarefa foi utilizada para testar diferentes mecanismos, comecando pelos

de fetching. Na abordagem baseada em Eager Loading, todas as entidades necessdrias foram obtidas através
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de um unico pedido agregado, enquanto que na abordagem de Explicit Loading as relagdes foram resolvidas
de forma incremental, resultando num total de 37 pedidos: um pedido para obter todos os utilizadores e, para
cada um desses utilizadores, um pedido para obter a sua Person, outro para a sua organizacao e outro para o

seu conjunto papéis. Na Tabela 2 sdo apresentados os valores médios obtidos para os pardmetros medidos.

Tabela 2: Resultados médios da tarefa T1 (15 execugdes por estratégia)

Métrica Eager Loading Explicit Loading
Request sent (ms) 0,11 3,46
TTFB (s) 1,93 1,25
Content download (ms) 2,42 14,53
Total RT (s) 2,93 3,85

No caso da estratégia de Explicit Loading, as métricas apresentadas correspondem ao agregado dos varios
pedidos efetuados em cada execucdo da tarefa. Para esse efeito, em cada uma das 15 execugdes foi exportado
o ficheiro HAR gerado pelo Chrome Dev Tools, a partir do qual foram extraidos e somados os valores de
laténcia e tempo de transferéncia de todos os pedidos associados a operagdo. Esta abordagem permitiu obter
métricas globais por execucdo, evitando uma andlise manual pedido a pedido, que seria impraticdvel neste

contexto.

Também foi analisada a distribuicdo dos resultados de forma a avaliar a estabilidade de cada abordagem.
Observou-se que o Total RT no Eager Loading apresentou uma mediana de 2,93 s, valor que corresponde
a média registada, o que reforca a consisténcia dos resultados. No entanto, verificou-se uma amplitude
considerdvel nesta métrica, com valores compreendidos entre 1,15 e 4,33 s, variagdo que pode ser atribuida a
flutuacdes na laténcia da rede e no tempo de resposta varidvel dos nds da blockchain durante as iteracdes. No
caso do Explicit Loading, a mediana de 3,87 s corrobora a tendéncia de maior laténcia imposta pelo elevado

nimero de pedidos sequenciais, com uma amplitude entre 3,71 e 3,97 s.

Para além da comparacdo entre as estratégias de Eager Loading e Explicit Loading, a tarefa T1 foi também
utilizada para avaliar o impacto do mecanismo de caching em memoria baseado no padrdo Identity Map.
Esta tarefa revelou-se adequada para esse efeito, uma vez que envolve um niimero significativo de entidades e
relacdes a resolver, permitindo observar claramente os beneficios da reutilizag@o de instancias ja carregadas
em memoéria. De forma a isolar o impacto do caching em memoria, o mecanismo de fetching foi mantido
fixo, recorrendo-se exclusivamente a estratégia de Eager Loading. Esta decisdo evita interferéncias entre os

dois mecanismos, permitindo avaliar o efeito do Identity Map de forma independente. As medigdes tiveram
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de ser realizadas ao nivel da aplicacdo Angular, uma vez que o mecanismo de caching opera em memoria e
envolve etapas adicionais de processamento no cliente, ndo sendo possivel captar estes tempos apenas através
das ferramentas de inspec¢do de rede. Para este efeito, foram instrumentados contadores internos no método
responsavel pelo carregamento dos utilizadores, medindo o intervalo temporal desde o inicio da preparagdo da
consulta até ao momento em que os dados se encontram totalmente processados e prontos a ser apresentados
na interface. O cendrio de cold cache foi obtido através da limpeza completa do estado da aplicacdo antes do
acesso a pagina, enquanto que o cendrio de warm cache corresponde a acessos subsequentes, nos quais as
entidades ja se encontravam disponiveis no Identity Map. A Tabela 3 apresenta os valores médios e medianos

obtidos para ambos os cendrios.

Tabela 3: Impacto do caching em memdria na tarefa T1
Métrica  Cold Cache Warm Cache

Média (s) 6,73 2,02
Mediana (s) 7,42 2,01

A andlise da distribuicdo dos resultados evidencia, obviamente, uma redugdo substancial no tempo de
carregamento quando o Identity Map se encontra ativo. No cendrio de cold cache, os tempos observados
variaram entre 3,79 e 8,01 s, enquanto que no cendrio de warm cache a amplitude foi significativamente
menor, situando-se entre 1,95 e 2,05 s. Esta reducdo da variabilidade sugere um comportamento mais estavel

do sistema quando os dados ja se encontram disponiveis em memoria.

5.4.2 T2 - Acesso a pagina de Transformacio

Na tarefa T2, o acesso a pagina de Transformagdo implica a obtenc¢ao das pilhas de compostagem existentes
e dos respetivos dados associados. Neste cendrio, a estratégia de Explicit Loading resultou num total de quatro
pedidos: um pedido inicial para obter as pilhas e, para cada uma das trés pilhas, um pedido adicional para obter
as acdes associadas, incluindo as medicdes. Em contraste, a abordagem baseada em Eager Loading agrega
estes dados num conjunto mais reduzido de pedidos, resultando num maior volume de dados transferidos por

resposta. Os resultados médios obtidos para ambas as estratégias encontram-se sumarizados na Tabela 4.
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Tabela 4: Resultados médios da tarefa T2

Métrica Eager Loading Explicit Loading
Request sent (ms) 0,13 0,63
TTFB (s) 12,16 10,16
Content download (ms) 661,56 1256,25
Payload size (KB) 3700 3820

Total RT (s) 13,47 11,68

O Eager Loading apresentou uma amplitude de 4,67 s (entre 11,96 e 16,63 s) e uma mediana de 12,92 s,
enquanto que o Explicit Loading manteve os resultados num intervalo mais restrito de 2,16 s e uma mediana
bastante proxima da média (11,47 s). A semelhanga da tarefa T1, observa-se um compromisso entre o nimero
de pedidos efetuados e o volume de dados transferidos, com impactos distintos no Time to First Byte e no

tempo total de resposta.

5.4.3 T3 -50 utilizadores acedem simultaneamente ao painel de administracao

A utilizag¢@o da ferramenta Grafana k6 nestes testes de carga permitiu simular utilizadores virtuais (Virtual
Users, VUs) a executar os mesmos pedidos de forma concorrente. Os testes foram configurados com um
executor do tipo per-vu-iterations, garantindo que cada utilizador virtual executa um nimero fixo de
iteracdes. Embora o arranque dos utilizadores seja simultaneo, € expectdvel a existéncia de pequenas variacdes

temporais entre as execugdes, inerentes ao modelo de simulagdo e ao agendamento dos pedidos.

Nos testes realizados com a estratégia de Eager Loading, foi possivel executar o cendrio completo com os
50 utilizadores simultineos, ndo se tendo observado falhas ou erros de comunicagdo. As métricas recolhidas
incluem o http_req_duration, considerado neste contexto como equivalente ao Total RT, bem como o percentil
p95, que indica o tempo de resposta maximo observado para 95% dos pedidos (ou seja, o tempo que 95% dos
utilizadores teve de esperar). Em contraste, a execu¢ido do mesmo cendrio com a estratégia de Explicit Loading
revelou-se significativamente mais exigente do ponto de vista operacional, dado que esta abordagem implica
a realizagdo de multiplos pedidos por utilizador, o que faz com que o nimero total de pedidos HTTP cres¢a
rapidamente com o nimero de utilizadores simultaneos. Neste cendrio com 50 utilizadores, a execugao do
teste tornou-se impraticavel, tanto em termos de tempo de execug¢do como de volume total de pedidos gerados.
Por esta razdo, a avaliagdo da estratégia de Explicit Loading foi realizada com um nimero reduzido de 10

utilizadores simultaneos, permitindo ainda assim comparar o comportamento relativo das duas abordagens
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sob carga. Para garantir a comparabilidade dos resultados, a estratégia de Eager Loading foi também testada

neste cenario com 10 utilizadores.

Tabela 5: Estratégias de fetching sob carga na tarefa T3 (10 utilizadores)

http_req_duration Eager Loading Explicit Loading

Média (s) 5,59 2,91
Mediana (s) 6,34 3,07
P95 (s) 7,70 3,81

No caso do Eager Loading, o http_req_duration apresentou valores minimos de 1,12 e maximos de 7,78
s, refletindo uma variabilidade significativa sob carga. J4 a estratégia de Explicit Loading revelou uma menor
amplitude, com tempos minimos de 558,77 ms e maximos de 4,11 s, indicando um comportamento mais

estavel no cendrio avaliado com 10 utilizadores simultineos.

5.4.4 T4 -50 utilizadores acedem simultaneamente a pagina de Transformacao

A execugdo desta tarefa revela-se particularmente exigente, uma vez que envolve a obten¢do de grandes
volumes de dados, nomeadamente medi¢des histéricas associadas as pilhas de compostagem. Estes testes
utilizaram igualmente um executor do tipo per-vu-iterations no Grafana k6. Numa primeira fase,
procurou-se executar o cendrio com os 50 utilizadores simultineos, de forma consistente com a definicao
inicial da tarefa. No entanto, verificou-se que, nesta configuragdo, a estratégia de Eager Loading apresentou
um comportamento instavel, com cerca de 98% dos pedidos a falharem, inviabilizando a recolha de métricas
representativas. A reducdo do nimero de utilizadores para 20 permitiu a execu¢do de uma tnica iteracgao,
mas a repeticio do teste ao longo de 15 iteragdes voltou a conduzir a falhas generalizadas. Por esta razdo, a
avaliacdo desta estratégia foi realizada com 10 utilizadores simultaneos, configuracdo que permitiu obter
uma amostra estdvel de resultados. No caso da estratégia de Explicit Loading, o cendrio com 50 utilizadores
revelou-se inicialmente mais robusto, mantendo tempos de resposta inferiores a 18 segundos na primeira
metade do teste, sendo que a partir desse ponto verificou-se igualmente uma degradagdo acentuada do
desempenho, levando a sua interrupcao. Por isso, e de forma a garantir a comparabilidade entre as estratégias,

a avaliacdo do Explicit Loading foi igualmente realizada com 10 utilizadores simultineos.
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Tabela 6: Estratégias de fetching sob carga na tarefa T4 (10 utilizadores)

http_req_duration Eager Loading Explicit Loading

Média (s) 47,15 6,23
Mediana (s) 47,24 6,96
295 (s) 57,16 8,45
Taxa de erro (%) 5,33 0,00

Na estratégia de Fager Loading, os tempos minimos registados foram de 30,12 s, enquanto que os valores
maximos atingiram 59,71 s, evidenciando uma elevada variabilidade e um comportamento instavel sob
carga. No caso do Explicit Loading, os tempos de resposta variaram entre 1,03 e 10,01 s, apresentando
uma amplitude substancialmente inferior e uma maior previsibilidade no cendrio avaliado. A taxa de erro
observada no Eager Loading, correspondente a 8 pedidos falhados em 150, contrasta com a auséncia de

falhas na estratégia de Explicit Loading.

5.4.5 TS5 - Atualizar o nome de uma pilha de compostagem

Esta foi definida com o objetivo de avaliar o impacto da abordagem de partial updates nas operagdes
de escrita, comparativamente ao envio do estado completo da entidade, uma decisdo arquitetural que se
encontra alinhada com o principio de utilizacdo moderada da blockchain, procurando reduzir o volume
de dados transmitidos e, potencialmente, o custo de processamento associado as operacdes de atualizagdo.
No contexto do dominio do sistema, as entidades disponiveis ndo apresentam, de forma geral, dimensdes
suficientemente elevadas para evidenciar diferencas significativas entre as duas abordagens. Ainda assim,
de forma a maximizar o potencial impacto do teste, foi utilizada uma pilha de compostagem contendo um
conjunto alargado de dados. Para este efeito, foi criada uma pilha de compostagem e importado um ficheiro
contendo aproximadamente 1800 medi¢des histdricas. Esta tarefa compara o envio do estado completo da
pilha, incluindo as referéncias a todas as medi¢des associadas com o envio exclusivo do campo alterado (o

nome da pilha). Os resultados obtidos encontram-se sumarizados na Tabela 7.

Tabela 7: Estratégias de update na tarefa T5
http_req_duration Partial Update Full Update
Média (s) 2,32 2,33

Mediana (s) 2,30 2,31
p95 (s) 2,45 2,42
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No cendrio de full update, observou-se um http_req_duration com valores minimos ¢ maximos de 2,29 s
e 2,43 s, respetivamente. A abordagem baseada em partial updates apresentou um minimo de 2,28 s e um

maximo de 2,60 s.

5.4.6 T6 — Efetuar o login no sistema

Para avaliar este mecanismo de forma realista, optou-se por instrumentar contadores temporais ao nivel da
aplicacao Angular, mais concretamente no componente Data Store, responsavel por orquestrar o processo de
inicializac¢do do sistema. Esta op¢do permitiu medir o tempo associado aos pedidos efetuados a blockchain e a
REST API, mas também o tempo adicional necessario para o processamento dos dados no cliente, incluindo
a interpretacdo do metamodelo, a sua integrag@o no estado da aplicagdo e a preparag@o das estruturas internas
utilizadas pelo RxDB. A medi¢do exclusiva dos pedidos de rede ndo captaria estes custos de forma adequada.
Estas medi¢gdes também foram realizadas considerando os cendrios de cold cache, em que o metamodelo
ndo se encontrava previamente armazenado e teve de ser integralmente carregado, e warm cache, em que o
metamodelo j4 se encontrava disponivel localmente. Em ambos os casos, foi medido o tempo desde o inicio
do processo de carregamento do metamodelo até a0 momento em que este se encontra totalmente carregado.

A Tabela 8 apresenta os resultados obtidos para ambos os cendrios.

Tabela 8: Impacto do caching do metamodelo no processo de login (tarefa T6)
Métrica  Cold Cache Warm Cache

Média (s) 5,10 2,06
Mediana (s) 5,10 2,06
Minimo (s) 4,93 1,94
Maximo (s) 5,41 2,13

5.4.7 T7 - Dois utilizadores atualizam um local simultaneamente

Esta tarefa teve como objetivo validar o comportamento funcional do mecanismo de resolugdo de conflitos
implementado, de acordo com a politica definida e descrita na Sec¢do 4.8. Ao contririo das restantes tarefas,
esta avaliacdo nao teve como foco a recolha de métricas de desempenho, mas sim a verificacdo da correcio e
consisténcia do sistema em cendrios de atualizacdes concorrentes sobre a mesma instancia. Com base na
politica de resolucdo de conflitos adotada, foram definidos trés cendrios distintos a testar: (i) dois utilizadores
a atualizar propriedades diferentes de uma instincia; (ii) dois utilizadores a atualizar a mesma propriedade de
uma instancia; (iii) um utilizador a efetuar uma atualizacio enquanto outro tenta eliminar a instdncia com

uma versao desatualizada. Embora estes cendrios pudessem ser testados manualmente através de multiplas
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sessdes de navegador, optou-se por utilizar novamente o Grafana k6, que permitiu definir scripts de teste
reprodutiveis e controlar a ordem temporal das operacdes concorrentes. Em cada cendrio um utilizador
virtual executa uma operacao sobre uma determinada instancia e, aps um pequeno intervalo de tempo, um
segundo utilizador virtual executa uma operacgdo distinta com base numa versao entretanto desatualizada
dessa mesma instancia. Cada cendrio foi repetido cinco vezes de forma independente, apenas com o intuito
de confirmar a consisténcia do comportamento observado, uma vez que repeti¢des adicionais ndo trariam

beneficios relevantes para a andlise.

No primeiro cendrio, dois utilizadores atualizaram propriedades diferentes da mesma instancia: um
utilizador alterou o nome de um local, enquanto que outro atualizou as coordenadas GPS desse local. Ambas
as operacgdes foram aceites com sucesso em todas as execucdes, tendo o estado final da instincia refletido
corretamente ambas as modificacdes. Este comportamento confirma que o sistema permite atualizacdes
concorrentes quando ndo existe conflito direto sobre os mesmos atributos. No segundo cendrio, ambos os
utilizadores atualizaram o nome da instancia. O resultado observado foi consistente com a estratégia de Most
Recent Wins implementada: a modificacdo mais recente foi aceite, a versao da instancia foi incrementada, e a
alteracdo anterior foi corretamente substituida. Este comportamento valida a politica definida para conflitos
diretos de escrita sobre 0 mesmo campo. Por fim, no terceiro cendrio, um utilizador efetuou uma atualizacao
vélida sobre a instincia, enquanto que um segundo utilizador tentou elimind-la com base numa versao
desatualizada. A operacdo de eliminag@o foi rejeitada em todas as execugdes, resultando num erro consistente,
enquanto que a instancia permaneceu no estado atualizado. Este resultado confirma que o sistema impede
operagdes destrutivas quando estas sao baseadas em versdes nao atuais, garantindo a integridade e consisténcia

do estado armazenado.

5.5 Analise e discussao dos resultados

A andlise dos resultados obtidos permitiu extrair conclusdes fundamentais sobre o impacto das decisdes
arquiteturais adotadas, sendo discutidos a luz dos objetivos definidos para o trabalho, das questdes de

investigacdo e dos atributos de qualidade identificados.

5.5.1 Estratégias de fetching e escalabilidade

Os resultados das tarefas T1 a T4 evidenciam um ponto de inversdo claro na eficcia das estratégias de
carregamento, dependente do volume de dados e do nivel de concorréncia. No cendrio de leitura simples

(T1), caracterizado por um volume moderado de dados, a estratégia de Eager Loading apresentou melhor
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desempenho, com um 7otal RT cerca de 31,40% inferior ao observado com Explicit Loading. Neste contexto,
a agregacdo das entidades num tnico pedido reduz a laténcia total, uma vez que o custo adicional de miltiplos
pedidos sequenciais supera o custo de processamento do grafo de objetos no servidor. Contudo, quando o
volume de dados aumenta de forma significativa, como na tarefa T2, onde as respostas atingem a ordem dos
megabytes, esta tendéncia inverte-se. Nestes cendrios, a estratégia de Explicit Loading revelou-se cerca de
13,29% mais eficiente, sugerindo que a decomposicao do carregamento em pedidos mais granulares reduz
o impacto do processamento de grandes grafos de objetos e melhora a capacidade de resposta do sistema.
Este comportamento torna-se ainda mais evidente sob acesso concorrente. Nas tarefas de carga (T3 e T4),
o Explicit Loading demonstrou maior robustez e estabilidade, mantendo valores de laténcia controlados
e auséncia de falhas mesmo com muiltiplos utilizadores simultdneos. Em contraste, a estratégia de Eager
Loading apresentou degradacio significativa, culminando num p95 de 57,16 s na tarefa T4 e numa taxa de
erro de 5,33%. Estes resultados indicam que, embora o Eager Loading seja vantajoso em cendrios simples
e com baixa concorréncia, o Explicit Loading constitui uma estratégia mais escaldvel, especialmente em

sistemas orientados a leitura intensiva, com grandes volumes de dados e multiplos utilizadores concorrentes.

Adicionalmente, uma reflexdo relevante € a necessidade de existir um alinhamento entre as estratégias de
carregamento na aplicagdo cliente e na blockchain. Embora este trabalho ndo explore diretamente a variagdo
de estratégias de ferching na blockchain, é plausivel especular que ndo faz sentido implementar Eager Loading
no cliente se a blockchain subjacente mantém acesso explicito e granular aos dados, e vice-versa. Manter
consisténcia entre os mecanismos de carregamento em ambos os niveis pode evitar redundancias, reduzir
laténcia e melhorar ainda mais a eficiéncia global do sistema, especialmente em cendrios com grandes

volumes de dados ou alta concorréncia de acesso.

5.5.2 Mecanismos de caching

A avaliac@o dos mecanismos de caching, realizada através das tarefas T1 e T6, demonstra o impacto
positivo da arquitetura orientada ao estado local na redug@o da laténcia e na estabilidade do sistema. O
mecanismo de caching em memdria baseado no padrio Identity Map permitiu reduzir o tempo de prontidao
dos dados em cerca de 70%. Para além da redu¢do do valor médio, o ganho mais relevante observa-se na
previsibilidade do comportamento do sistema: no cendrio de warm cache, a amplitude de resposta foi de 0,10s,
eliminando a variabilidade introduzida pela laténcia da rede, pelo acesso a blockchain e pelo processamento
assincrono do RxDB. De forma complementar, o0 mecanismo de caching persistente do metamodelo (T6)

reduziu o tempo de inicializagdo da aplicagdo em aproximadamente 60%, passando de 5,10 s para 2,06 s. Este
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resultado valida a decisdo de armazenar localmente o esquema da aplicagdo, evitando acessos dispendiosos a
blockchain durante o processo de autenticacdo, um momento critico para a perce¢ao de desempenho por
parte do utilizador. Adicionalmente, e como referido anteriormente, o metamodelo caracteriza-se por uma
natureza estruturalmente estdvel, sofrendo altera¢des apenas quando ocorrem mudangas significativas nos
requisitos do sistema. Neste contexto, a sua persisténcia em RxDB revela-se particularmente eficaz, uma vez
que maximiza a taxa de reutilizacdo da informacao e reduz de forma consistente a necessidade de importacdes

subsequentes a partir da blockchain.

5.5.3 Eficiéncia nas operacdes de escrita

A tarefa TS avaliou o impacto da abordagem de partial updates face ao envio do estado completo das
entidades em operacdes de escrita. Os resultados revelam que, para o volume de dados e a infraestrutura testada,
a adocdo de Partial Updates nio se traduziu numa melhoria significativa no tempo de resposta. A diferenca
entre as médias do Partial Update (2,32 s) e do Full Update (2,33 s) € inferior a 1%, sendo estatisticamente
irrelevante. Mesmo com uma pilha de compostagem contendo 1800 medi¢des, o tempo total de operacdo
parece ser dominado quase exclusivamente pela laténcia de rede e pelo tempo de processamento/consenso
da blockchain, tornando o tamanho do payload JSON num fator secundério. Embora a estratégia de partial
update cumpra o objetivo de reduzir o trafego desnecessario, os dados confirmam que em objetos JSON o
custo de enviar algumas centenas de linhas adicionais € absorvido pelo overhead do protocolo HTTP. Ainda
assim, pode-se concluir que esta estratégia justifica-se mais como uma boa pratica de escalabilidade a longo
prazo e economia de largura de banda do que como uma solugdo para reduzir a laténcia imediata percebida

pelo utilizador.

5.5.4 Consisténcia e resolucao de conflitos

Os testes funcionais realizados na tarefa T7 validaram a robustez do mecanismo de resolugdo de conflitos
implementado, que se considerou o mais adequado e aceitdvel para o contexto do BioComp. Os resultados
demonstram que o sistema é capaz de permitir edicdes concorrentes sobre campos distintos sem perda de
informacdo, garantir consisténcia em conflitos diretos através da politica de Most Recent Wins e impedir
operacgdes destrutivas baseadas em versdes obsoletas. Estes comportamentos confirmam que o sistema
assegura a integridade do estado armazenado mesmo em cendrios de concorréncia, alinhando-se com os

requisitos de consisténcia definidos para o dominio da aplicacdo.



88

5.6 Validacao dos cenarios de qualidade

A validacdo dos cendrios de qualidade definidos na fase de andlise do problema € realizada a luz dos
resultados obtidos na avaliacdo experimental e considerando o sistema configurado de acordo com as decisdes
arquiteturais que demonstraram melhor desempenho e robustez. Comecando pelos cendrios de desempenho, o
cendrio QA1 é considerado cumprido, dado que os testes de escrita indicam que a persisténcia das operagdes
na blockchain ocorre consistentemente em menos de 10 s, enquanto que a confirmacio da operagdo na
interface, suportada por uma estratégia de interag@o pessimista, ocorre em menos de 3 s. O cendrio QA2
também € cumprido: a atualizagdo diretamente na instdncia em memdria juntamente com a utilizagdo de
uma interface otimista permite que a alteracao seja refletida de forma praticamente imediata na interface
do utilizador, enquanto que a atualiza¢do on-chain ocorre dentro dos limites temporais definidos. Em casos
excecionais de conflito, 0 mecanismo de resolucdo garante a consisténcia do estado, conforme validado na
tarefa T7. Relativamente ao QA3, o tempo total do processo de login, incluindo a validag@o das credenciais e
a eventual importacdo do metamodelo situa-se entre 6 e 7 s em condigdes normais, permanecendo abaixo do
limite maximo de 10 s. Em cendrios de warm cache, este tempo € reduzido para aproximadamente 2 s, o que
significa que o sistema também suporta este cendrio. O cumprimento do cendrio QA4 depende do estado da
cache. Quando os dados se encontram em memoria, a apresentagdo dos graficos e estatisticas ocorre dentro
do limite de 3 s. Em situa¢des onde € necessdrio recorrer a blockchain, o tempo de resposta pode exceder
ligeiramente este valor, refletindo um compromisso aceitdvel entre frescura dos dados e desempenho. Por fim,
0 QA5 ndo € cumprido de forma consistente. Os testes sob carga (T4) demonstram que, embora o sistema
consiga responder corretamente a 50 pedidos concorrentes numa fase inicial, a degradagdo do desempenho e
o surgimento de falhas tornam-se evidentes a medida que a carga se prolonga. Este resultado evidencia os

limites da arquitetura atual sob cendrios de stress extremo e aponta para oportunidades de otimizagdo futura.

Relativamente aos cendrios de disponibilidade (QA6—QA10), a sua avaliacdo ndo foi realizada através
de testes de carga ou medicdes temporais repetidas, mas sim por inspecdo dos mecanismos arquiteturais
implementados, conforme descrito na sec¢do dedicada aos restantes cendrios de qualidade (Seccdo 4.9),
onde também se mostrou que estes sdo suportados pelo sistema. Esta abordagem € adequada, dado que estes
cendrios dependem essencialmente de capacidades de dete¢do, notificagdo e degradagdo controlada, e ndo de

métricas de desempenho sensiveis a variagdes estatisticas.

Os cendrios de seguranca (QA11-QA13), também foram avaliados de forma semelhante aos cendrios de

disponibilidade na Sec¢do 4.9, onde também se concluiu que o sistema os suporta.
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Para finalizar, restam os cendrios de escalabilidade (QA14 e QA15). Para o cendrio QA 14 foi realizado
outro teste de carga com o k6, simulando a entrada progressiva de até 100 utilizadores num intervalo de tempo
inferior a um minuto. Cada utilizador executa a sequéncia de consultas representativa do comportamento real
da aplicacdo ao aceder a pagina dos locais, incluindo um pedido inicial para obtencao dos locais seguido de
pedidos adicionais para carregamento explicito das entidades associadas. Os resultados obtidos demonstram
que o sistema ndo consegue satisfazer este cendrio de forma consistente. O tempo médio de resposta observado
foi de aproximadamente 21,96 s, ultrapassando significativamente o limite de 10 s definido no cendrio, com
um valor de p95 de 30,26 s. Para além disso, registou-se uma taxa de falhas de 26,31%, correspondendo a 90
pedidos falhados num total de 342. Assim, o cendrio QA14 € considerado como nao cumprido, revelando
limitacdes claras da arquitetura atual no que diz respeito a escalabilidade horizontal de operagdes de leitura.
O cendrio QA15, relativo a distribuic@o da carga por multiplas REST APIs e organiza¢des, ndo foi avaliado
experimentalmente, uma vez que nio se encontra implementado na versao atual do sistema. Atualmente, o
BioComp utiliza uma tnica REST API e uma rede blockchain hospedada numa infraestrutura centralizada, o
que limita a capacidade de distribui¢do de carga entre organiza¢des. No entanto, este cendrio foi considerado
durante a defini¢@o da arquitetura. A utilizacdo de uma rede Hyperledger Fabric com multiplas organizagcdes
permite, em teoria, que cada entidade participante faca host do seu préprio né da blockchain e uma REST
API dedicada, possibilitando a distribuicdo da carga de leitura e escrita por diferentes infraestruturas. Esta
abordagem implicaria, contudo, custos adicionais de manutengdo e recursos computacionais por parte das
organizac¢des, bem como um maior esfor¢o de coordenagdo operacional. Dado que o sistema se encontra
ainda numa fase inicial de ado¢@o e que os utilizadores alvo nao estdao neste momento distribuidos por todas as
institui¢des do consodrcio, a implementacio deste cendrio foi considerada fora do &mbito do presente trabalho.
Assim, o QA1S5 € identificado como uma oportunidade clara de evolugao futura, a ser explorada a medida

que o sistema cresce em nimero de utilizadores e organizagdes participantes.

Importa ainda enquadrar a validagdo destes cendrios a luz das prioridades assumidas durante o desenvolvi-
mento do sistema. Embora todos os atributos de qualidade sejam relevantes, nem todos tiveram o mesmo peso
nas decisdes arquiteturais. O desempenho foi considerado o atributo mais critico, uma vez que constitui uma
das principais limitacGes percebidas em aplicacdes descentralizadas baseadas em blockchain e tem impacto
direto na experiéncia do utilizador. Tempos de resposta elevados comprometem a usabilidade e a adocdo do
sistema, motivo pelo qual este atributo foi alvo de maior atencéo ao longo do trabalho. A disponibilidade surge
como o segundo atributo mais prioritario, dado que o sistema depende intrinsecamente de conectividade

com a internet, da REST API e da rede blockchain para funcionar corretamente, ndo existindo um modo de



90

operacdo offline. Assim, garantir detecdo rdpida de falhas, degradacdo controlada e recuperagdo automatica
foi considerado essencial para manter um comportamento previsivel do sistema. Por outro lado, os cendrios
de segurancga, apesar de fundamentais, ndo foram o principal foco do trabalho, uma vez que se beneficia
diretamente das propriedades de seguranga inerentes a blockchain, do uso obrigatério de HTTPS, bem como
do modelo de autenticacio baseado em tokens e controlo de permissdes por papéis. Estas decisdes fornecem
um nivel de seguranca considerado adequado para o contexto do sistema, permitindo priorizar outros atributos
mais criticos para a experiéncia do utilizador. De forma semelhante, a escalabilidade néo foi tratada como
atributo prioritario nesta fase, uma vez que o sistema ainda se encontra numa fase inicial de adogéo, sem
requisitos claros quanto ao nimero esperado de utilizadores ou volume de operagdes concorrentes. Ainda
assim, os resultados experimentais demonstram que a arquitetura atual apresenta limita¢des claras a partir de

cargas moderadas, evidenciando oportunidades concretas de evolugdo futura.

A andlise conjunta dos cendrios de qualidade permite ainda identificar compromissos claros entre
diferentes atributos, a semelhanca do que € proposto em métodos orientados a tomada de decisdo arquitetural,
como o CBAM. Por exemplo, a op¢do arquitetural de utilizar uma tnica REST API e infraestrutura comum
para a blockchain contribuiu para simplificar o desenvolvimento, reduzir custos operacionais e facilitar a
manuteng¢ao, beneficiando o desempenho em cendrios de carga baixa a moderada e a estabilidade global
do sistema. No entanto, esta decisdo teve impacto negativo na escalabilidade horizontal, como evidenciado
nos testes de carga do cendrio QA14. A distribui¢do da carga por multiplas organiza¢des e APIs, embora
arquiteturalmente prevista, implicaria custos significativos adicionais ao nivel de recursos computacionais,
manuten¢do e coordenacdo entre entidades, o que ndo se justificou para o estado atual do sistema. De
forma semelhante, a utilizagdo de estratégias como Explicit Loading e mecanismos de caching em memdoria
representa um compromisso entre desempenho e frescura dos dados. Enquanto estas abordagens permitem
melhorar substancialmente os tempos de resposta em cendrios com carga moderada, introduzem limitagdes
quando o sistema € sujeito a picos intensivos de acesso concorrente ou quando os dados ndo se encontram em
cache. Estes resultados demonstram que as decisdes arquiteturais adotadas foram adequadas as prioridades e
ao contexto do sistema, a0 mesmo tempo que evidenciam os trade-offs inerentes e os pontos de evolucdo

necessdrios para suportar cendrios de maior escala e exigéncia no futuro.

5.7 Validacao dos critérios e métricas de aceitacao

Os resultados obtidos na avaliagdo experimental também permitem analisar o grau de cumprimento dos

critérios de aceitacdo e métricas de avaliacdo definidos na fase de andlise do problema (Seccao 3).
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5.7.1 Registo, autenticacio e gestiao de utilizadores

Os critérios de aceitacdo associados ao registo, autenticacéo e gestdo de utilizadores foram validados
essencialmente através da implementacao funcional e de testes manuais controlados. O sistema implementa
um processo completo de onboarding, incluindo a submissao de pedidos de adesao por parte dos utilizadores
e a respetiva aprovacdo ou rejeicdo por administradores, bem como mecanismos bdsicos de gestao de
utilizadores e permissdes (roles), conforme descrito na Sec¢io 4.6. Adicionalmente, foi efetuada a integragao
funcional com dois providers de Single Sign-On (Google e Microsoft), permitindo autenticacdo adequada a um
ambiente de consércio, com baixo atrito para o utilizador e controlo centralizado de acessos. Relativamente
as métricas de avaliacdo definidas, o tempo médio de autenticag@o encontra-se dentro do limite de 10 s,
conforme comprovado na validacdo do cendrio QA3. Do mesmo modo, a taxa de sucesso da autenticacdo
foi validada através de testes funcionais controlados, nao se tendo observado qualquer falha na autenticagao
de utilizadores vélidos nos cendrios testados ou durante todo o processo de desenvolvimento da aplicag@o.
Dado o cardter deterministico do fluxo de autenticacdo e a delegacdo do processo de validagdo de credenciais
para providers externos consolidados, considera-se que o sistema cumpre o critério de uma taxa de sucesso

superior a 99% para utilizadores validos.

5.7.2 Gestao de dados e desempenho

Os critérios de aceitagdo associados a gestdo de dados e desempenho foram globalmente cumpridos,
conforme evidenciado pelas decisdes arquiteturais adotadas e pelos resultados da avaliacdo experimental.
O sistema implementa mecanismos de cache local integrados no cliente, recorrendo a persisténcia local e
a estruturas de cache em memoria, o que permite reduzir significativamente o nimero de acessos diretos
a blockchain. As operagdes de leitura s@o servidas a partir da cache sempre que os dados se encontram
atualizados, sendo o acesso ao backend e a blockchain realizado apenas quando necessario. Este comporta-
mento foi validado nos cendrios de leitura avaliados, nomeadamente na comparagao entre cold cache e warm
cache, onde se observaram redugdes claras nos tempos de resposta. Adicionalmente, o sistema implementa
estratégias de fetching orientadas a otimizagdo do volume de dados transferidos, combinando pedidos iniciais
mais leves com carregamento explicito de entidades associadas apenas quando necessdrio. Esta abordagem
permite equilibrar a laténcia percebida pelo utilizador com a consisténcia dos dados e a eficiéncia dos acessos

a blockchain, cumprindo o terceiro critério de aceitacdo definido.

Relativamente as métricas de avaliagdo, os resultados demonstram que a laténcia média de leitura quando

os dados s@o servidos a partir da cache local se mantém inferior a 3 s, encontrando-se em linha com os valores
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observados nos testes realizados. Este resultado confirma a eficdcia dos mecanismos de caching na mitigago
do impacto da laténcia inerente as operagdes on-chain. No que respeita a capacidade de suportar cargas
moderadas de leitura concorrente, os resultados sdo mais heterogéneos. Alguns testes demonstram que o
sistema consegue responder corretamente a um niimero elevado de utilizadores simultidneos durante periodos
curtos, mantendo tempos de resposta razodveis. No entanto, outros cendrios de carga evidenciam degradacao
progressiva do desempenho e aumento da taxa de falhas a medida que a carga se prolonga, indicando que a
arquitetura atual ndo suporta de forma robusta cendrios sustentados com cerca de 50 utilizadores concorrentes.
Assim, esta métrica € apenas parcialmente cumprida, revelando limitacdes claras ao nivel da escalabilidade
das operagoes de leitura. Por fim, relativamente as taxas de sucesso das operacdes, os testes indicam que, sob
carga normal (até 10 utilizadores), o sistema apresenta um comportamento estdvel, com taxas de sucesso
compativeis com o limite de 98% definido. Em cendrios de carga elevada, verifica-se um aumento do niimero
de falhas, aproximando-se do limiar minimo de 95% e, em alguns testes, ultrapassando-o. Estes resultados

refletem os compromissos inerentes a arquitetura adotada e confirmam.

5.7.3 Sincronizacio e resolucio de conflitos

Os critérios de aceitacdo associados a sincronizagao e resolucio de conflitos também foram validados
através da andlise do comportamento do sistema em cendrios de concorréncia controlada, avaliados na tarefa
T7, bem como por inspecdo da politica de reconciliagdo implementada. O sistema implementa uma politica de
resolucdo de conflitos orientada a preservagdo do trabalho dos utilizadores, permitindo edi¢cdes concorrentes
sobre campos distintos da mesma entidade sem perda de informacao. Em situacdes de conflito direto (sobre os
mesmos campos da mesma instancia), € aplicada a politica de Most Recent Wins, garantindo que a versao mais
recente € aceite. Operagdes potencialmente destrutivas, como elimina¢des baseadas em versdes obsoletas, sao
rejeitadas, evitando a perda inadvertida de alteracdes recentes. Este comportamento confirma o cumprimento
do critério de aceitagdo relativo a implementacdio de uma politica de reconciliacdo que aproveita a0 maximo
as alteracdes efetuadas pelos utilizadores. Relativamente a reag@o da interface as a¢des do utilizador, o sistema
combina as estratégias de interacdo otimista e pessimista, consoante a natureza da operacdo. As atualizag¢des
sao refletidas de forma praticamente imediata na interface, fornecendo feedback inicial em menos de 1 s,
enquanto operacdes de criacdo e eliminacdo recorrem a uma abordagem pessimista, podendo introduzir uma
laténcia superior. Esta decisdo arquitetural foi tomada de forma consciente, de modo a garantir consisténcia e
evitar estados invdlidos em operagdes criticas, mantendo ainda assim uma experiéncia de utilizagdo previsivel.

Adicionalmente, o sistema suporta a confirmacdo assincrona das operagdes on-chain, ndo bloqueando a
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interacdo do utilizador durante o processo de persisténcia na blockchain, cumprindo os restantes critérios de

aceitacao definidos.

No que respeita as métricas de avaliacdo, a percentagem de conflitos resolvidos automaticamente foi
validada qualitativamente nos cendrios testados. Nos testes realizados, todas as situagdes de concorréncia
controlada foram resolvidas sem interven¢do manual, excetuando operacdes de eliminacdo realizadas sobre
versdes obsoletas, que foram corretamente rejeitadas. Embora ndo tenha sido possivel estimar de forma
estatisticamente rigorosa a percentagem de conflitos resolvidos automaticamente, os resultados observados
indicam um comportamento consistente com o objetivo de resolug@o automdtica da maioria dos conflitos. De
forma semelhante, a taxa de perda de operacgdes do utilizador nao foi quantificada numericamente, uma vez
que os cendrios de perda correspondem a situagdes especificas e pouco frequentes no dominio da aplicagdo,
como tentativas de eliminacdo imediatamente apds atualizagcdes concorrentes. Nestes casos, a rejei¢cdo da
operagdo € considerada um comportamento desejavel do ponto de vista da integridade dos dados, e ndo uma
falha do sistema. Assim, conclui-se que no contexto dos cendrios avaliados a perda de operagdes do utilizador

é residual e limitada a casos intencionalmente bloqueados pela politica de consisténcia adotada.

5.8 Limitac¢oes do trabalho

Apesar dos resultados obtidos permitirem validar as principais decisdes arquiteturais propostas, existem
limitagdes relevantes que importa reconhecer, quer ao nivel da arquitetura adotada, quer ao nivel da metodo-
logia de avaliagdo experimental. Em primeiro lugar, embora a utilizacdo de mecanismos de caching local
tenha permitido reduzir significativamente a laténcia percebida em operagdes de leitura, as operacdes de
escrita mantém-se fortemente dependentes do tempo de consenso da rede blockchain. Este fator traduziu-se
em tempos de resposta elevados nas tarefas de escrita, como observado na tarefa T5, e reflete uma limitagéo
inerente a tecnologia de base. O foco do trabalho esteve, assim, na mitigacdo do impacto dessa laténcia
através de estratégias de experiéncia do utilizador (como confirmacdo assincrona e interacdo otimista), e ndo

na sua eliminag@o, uma vez que tal cai fora do controlo da aplicag@o cliente.

Uma segunda limitacdo prende-se com a escalabilidade da camada de acesso a blockchain. A arquitetura
proposta recorre a uma tnica REST API que atua como gateway entre o cliente e a rede blockchain. Embora
esta abordagem simplifique o desenvolvimento e centralize preocupagdes de seguranca e validagdo, introduz
também um unico ponto de estrangulamento. Os testes de carga com 100 utilizadores concorrentes (QA14)

demonstraram que, na configuracdo atual, esta camada ndo consegue sustentar picos elevados de leitura sem
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degradacdo significativa do desempenho, evidenciada por uma taxa de falhas elevada. Desta forma, a auséncia
de mecanismos de balanceamento de carga ou de distribui¢ao de pedidos por multiplas instancias limita a
escalabilidade horizontal do sistema. Adicionalmente, a avalia¢do experimental baseou-se em cendrios de
teste controlados e scripts de simulag@o, que embora sejam representativos do comportamento esperado da
aplicacdo, ndo refletem na totalidade os padrdes de utilizag@o reais dos utilizadores finais. A impossibilidade
de recolher métricas durante a utilizagao efetiva do sistema num contexto de produgdo limitou a anélise de
indicadores como taxas reais de cache hit ou padrdes naturais de concorréncia. Uma avaliagdo em ambiente
real permitiria obter uma visdo mais abrangente e menos artificial do comportamento do sistema ao longo do

tempo.

Por fim, e dado o teor deste trabalho, os testes comparativos entre estratégias de fetching focaram-se
exclusivamente na aplicagdo cliente, mantendo a blockchain numa configuracio estdvel. A ndo exploragcdo de
estratégias de carregamento equivalentes ao nivel do backend ou da prépria blockchain pode ter mitigado,
ou amplificado, o impacto observado de cada abordagem. No entanto, esta decisao foi intencional, dado
que o objetivo central do trabalho incidia sobre o desenho e avaliacdo da arquitetura da aplicagdo cliente,

procurando isolar essa varidvel e reduzir o nimero de fatores de confusao.
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6 Conclusao

O presente trabalho teve como objetivo investigar de que forma uma arquitetura baseada em blockchain
pode ser integrada numa aplicacdo web de gestdo de dados, procurando mitigar as limitacdes tradicionalmente
associadas a este tipo de tecnologia, nomeadamente em termos de desempenho, experiéncia do utilizador e
consisténcia em cendrios concorrentes. Através do desenvolvimento e avaliagdo de um protétipo funcional no
contexto do projeto BioComp, foi possivel explorar decisdes arquiteturais concretas e avaliar empiricamente

0 seu impacto nos principais atributos de qualidade do sistema.

Os resultados obtidos demonstram que, apesar da laténcia inerente as operagdes on-chain, € possivel
conceber uma aplicagdo com uma experiéncia de utilizagao aceitdvel, desde que sejam adotadas estratégias
adequadas ao nivel do cliente. A utilizagao de mecanismos de caching local, politicas de fetching ajustadas ao
volume de dados e interfaces otimistas ou pessimistas consoante o tipo de operacdo revelaram-se fundamentais
para reduzir a laténcia percebida e melhorar a previsibilidade do comportamento do sistema. A avaliacdo
experimental evidenciou ganhos claros em cendrios de leitura com warm cache e validou a robustez do
mecanismo de resolucdo de conflitos em contextos concorrentes controlados. Por outro lado, os testes de carga
e escalabilidade revelaram limitagdes relevantes da arquitetura atual, em particular no que respeita ao acesso
concorrente intensivo. A presenca de uma tnica REST API como ponto de entrada para a blockchain constitui
um fator de estrangulamento sob cargas elevadas, limitando a capacidade do sistema para suportar picos de
leitura com dezenas de utilizadores simultaneos. Estes resultados reforcam a ideia de que, embora as decisdes
adotadas sejam adequadas para um cendrio de consércio de pequena ou média escala, a escalabilidade
horizontal exige uma evolugio arquitetural adicional. A luz destes resultados, é possivel responder as questdes
de investigacdo definidas no inicio deste trabalho. Relativamente a QI1, a avaliagdo experimental evidencia
que estratégias de gestdo local de dados no cliente, nomeadamente mecanismos de caching e politicas de
fetching adequadas ao padrdo de acesso, t€m um impacto significativo na laténcia percebida e na escalabilidade
da aplicacdo, permitindo mitigar, do ponto de vista do utilizador, as limita¢gdes intrinsecas das operacdes
on-chain. Quanto a QI2, os resultados demonstram que a combinacio de sincronizac¢do assincrona com
mecanismos de resolucdo de conflitos baseados em versioning otimista permite preservar a consisténcia
dos dados e uma experiéncia de utilizag@o aceitdvel em cendrios concorrentes controlados, desde que as
estratégias de interacdo da interface sejam ajustadas ao impacto semantico das operacdes. Muitas destas
conclusdes ndo eram evidentes a partida: a expectativa inicial de que a introdu¢do de uma camada de caching

ou de estratégias otimistas fosse suficiente para mascarar a laténcia da blockchain revelou-se demasiado
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simplista, sendo necessdria uma combinacio cuidada de decisdes arquiteturais, politicas de sincronizacdo e
desenho da interface. Neste sentido, os resultados obtidos evidenciam que o impacto real destas estratégias
sO se torna claro através de avaliacdo empirica, reforcando a importancia de uma abordagem experimental no

desenvolvimento de dApps.

As limitagdes identificadas ndo diminuem a relevancia do trabalho realizado, mas antes enquadram-no de
forma realista. Importa salientar que o foco do trabalho incidiu sobretudo na gestdo de dados, integragdo com
a blockchain e experiéncia do utilizador, e ndo numa otimizacdo extrema da infraestrutura. Além disso, a
avaliagdo experimental foi necessariamente conduzida em cendrios controlados e artificiais, ndo tendo sido
possivel recolher métricas de desempenho durante a utilizacdo do sistema em contexto real por parte dos
utilizadores finais. A auséncia dessa utilizacdo prolongada limita a andlise de métricas como taxas de cache
hit ou padrdes reais de concorréncia, que apenas poderiam ser observados num ambiente de producdo. Neste
sentido, existem vdrias dire¢des claras para trabalho futuro, sendo que uma das mais relevantes consiste
na disponibilizacdo do sistema aos utilizadores alvo do BioComp, permitindo avaliar se a interface e as
funcionalidades implementadas correspondem efetivamente as suas necessidades e expectativas, bem como
observar o comportamento do sistema em cendrios de utilizagdo realista. Adicionalmente, subproblemas
ainda ndo explorados em profundidade, como a fase de aplicacdo do composto, deverdo ser modelados e

integrados no sistema, completando o ciclo funcional do dominio.

Do ponto de vista técnico, a evolucao natural do sistema passa pela melhoria da sua escalabilidade,
nomeadamente através da distribuicdo da carga por miltiplas REST APIs e organizacdes, com cada entidade
do consoércio a alojar o seu proprio né da blockchain e servigos associados. Esta abordagem, embora mais
exigente em termos de manutengdo e recursos computacionais, permitiria avaliar o sistema num cendrio mais
proximo da visdo original do consdrcio e explorar de forma mais aprofundada as capacidades do Hyperledger
Fabric em ambientes distribuidos. Paralelamente, existe margem para continuar a estudar estratégias adicionais
de otimizacdo, com o objetivo de aproximar o sistema, tanto quanto possivel, do comportamento esperado de

uma aplicacdo web tradicional, sobretudo no que respeita & escalabilidade sob cargas elevadas.

Por fim, importa refletir sobre a adequabilidade da utilizagio de blockchain neste contexto. E inquestionavel
que uma parte significativa da funcionalidade implementada poderia ser suportada por uma base de dados
tradicional, com ganhos imediatos ao nivel do desempenho e simplicidade. No entanto, a adog¢ao da blockchain
introduz caracteristicas relevantes, como a imutabilidade dos registos, a transparéncia entre entidades e a

descentralizacdo da confianga, que sdo particularmente adequadas a um cendrio de consércio interinstitucional
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como o BioComp. Os resultados deste trabalho alinham-se com a literatura existente, que aponta para a
blockchain como uma tecnologia com beneficios claros em termos de governagdo e confianga, mas que
exige cuidados acrescidos ao nivel do desenho arquitetural para garantir uma experiéncia de utilizacao
aceitavel. Para além do contexto especifico do BioComp, as decisdes arquiteturais, estratégias de otimizagdo
e licdes retiradas ao longo deste trabalho possuem um grau de generalidade que permite a sua aplicagdo a
outros contextos de desenvolvimento de dApps, particularmente em cendrios onde existem requisitos de
rastreabilidade, multiplas entidades com niveis distintos de confianga e a necessidade de conciliar consisténcia
com uma experiéncia de utilizac¢do aceitdvel. Embora os valores absolutos de desempenho e escalabilidade
dependam fortemente da infraestrutura e do caso de uso, as tendéncias observadas e os compromissos
identificados sdo transversais e fornecem orientagdes praticas para outros projetos que enfrentem desafios

semelhantes.

Em sintese, este trabalho demonstra que a integracdo de blockchain em aplicagdes web € vidvel e
tecnicamente sustentada, desde que sejam adotadas estratégias conscientes dos compromissos inerentes a
tecnologia. Para além de contribuir para a evolugdo do BioComp, os resultados e licdes aprendidas constituem
um contributo relevante para a investigacio e pratica no desenvolvimento de dApps, reforcando a importancia

de continuar a explorar, de forma critica, a aplicag@o de tecnologias descentralizadas em contextos reais.
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