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Resumo

Os processos tradicionais de distribuicao de software geralmente envolvem o uso de um dispositivo
fisico que contém o codigo maquina desse software a ser distribuido. Apos o aparecimento da
Internet, este processo de distribuicao lentamente transitou para o uso de plataformas centralizadas
de distribui¢do de software que permitem nado a distribuicdo do software como também as suas

atualizacgoes.

Neste documento é implementado um sistema de distribuicao de software para o NeuroReha-
bLab de modo a permitir a distribui¢ao dos seus jogos sérios e ferramentas de investigagao recor-
rendo a uma plataforma centralizada de distribui¢do que também permite o controlo do acesso as
versoes de um determinado software distribuido. Além de que, este sistema permite o auxilio cen-
tralizado dos utilizadores finais e a colheita dos dados provenientes dos softwares distribuidos. De
modo a melhorar e validar o sistema implementado efetuou-se testes de usabilidade, desempenho
e stress ao servidor, e, um caso de estudo. Os resultados demonstram que esse sistema encontra-se
preparado para ambiente de producao e para o seu uso pelo NeuroRehabLab e as suas instituicoes

parceiras.

Keywords: Reh@Store - Distribuicdo de software - Cole¢ao de dados - Apoio remoto - Controlo

de versoes - Controlo de Acesso



Abstract

Traditional software distribution systems, in general, involve the use of a physical device contai-
ning the distributed software’s code. After the surge of the Internet, this distribution process is
transitioning to the use of centralized platforms that allow the distribution of the software and its

updates.

In this document, it is implemented a software distribution system for NeuroRehabLab that
allows the centralized distribution of their serious games and research tools and the control of
the users that are allowed to use each version of those games and tools. Also, this system allows
the centralized help of the end-users and the collection of the data of the used software that is
distributed. To validate the implemented system, it was conducted user testing, performance test,
server stress test, and case of study. The results show that this system is ready to be used in
production by the NeuroRehabLab.

Keywords: Reh@Store - Software distribution - Data collection - Remote Support - Version Con-

trol - Access Control
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1 Introdugao

O processo de distribuicdo de software evoluiu bastante ao longo dos ultimos anos. Desde o apa-
recimento da primeira disquete até & primeira loja de aplicagoes, o caminho percorrido visou a
simplificacao da distribuicao de softwares cujo tamanho nao parava de crescer ano ap6s ano. No
ano 1971 apareceu a primeira disquete cuja capacidade de armazenamento era de 80 kB. Em-
presas como a Microsoft, no ano 1995, decidiram distribuir os seus produtos através do uso de
multiplas disquetes. Com o tempo, esse método de distribuicao tornou-se ineficiente devido & sua
baixa capacidade de armazenamento e & sua baixa velocidade de leitura dos dados. O proximo
passo da evolucao foi tomado quando passou a ser adotado o uso do CD-ROM. A sua capacidade
de armazenamento era cerca de 2425 vezes maior que a capacidade de uma disquete (194 MB)
e a velocidade de leitura dos dados era mais rapida. Depois do CD-ROM, passou a ser usado o
DVD-ROM (4,7 GB). Apds o uso do DVD-ROM, alguns fabricantes decidiram adotar o uso do
Blu-ray Disc (BD), cuja capacidade era de 25 GB. Outros decidiram criar os seus proprios formatos
de armazenamento proprietarios ou entdo usar dispositivos de armazenamento USB. Atualmente,
em alguns casos ainda é usado o CD-ROM e o DVD-ROM. Todavia, o aparecimento da Internet
fez com que o uso dos dispositivos de armazenamento para fins de distribuicao dos softwares seja
decrescente. Através desta, plataformas como a Play Store, Steam, Microsoft Store e App Store
facilitaram distribuicao dos software. Além de que, no processo reduziram-se os custos associados
a distribuicdo (através da eliminagdo do meio fisico de distribuigéo), aumentou-se a velocidade de

entrega dos softwares.

O processo tradicional de instalagio e atualizacdo dos softwares envolve a inser¢ao de um dis-
positivo de armazenamento fisico no equipamento informético que ira receber o tal software. Apos
a inser¢do, o utilizador deve instalar (ou atualizar) o software através do uso do instalador dis-
tribuido. Para certos utilizadores, este processo é complexo e ndo intuitivo. Como tal e com o
aparecimento da Internet, as plataformas mencionadas anteriormente capacitaram os seus meca-
nismos de distribuicao de software de ferramentas que abstraem e simplificam até um determinado
ponto o processo de instalacao, atualizacao e remoc¢ao de software de um determinado dispositivo.
As suas interfaces por vezes permitem que o utilizador execute a acdo pretendida num pressionar
de um botao. Além de facilitar o utilizador final na configuracdo e gestdo dos softwares a ser usa-
dos por si, as plataformas auxiliam também os desenvolvedores desses softwares através da recolha
e disponibilizacao do acesso a varias categorias de dados para fins de diagndstico e estatisticos.

Assim, estes dados permitem uma melhoria gradual da qualidade de software ao longo do tempo.

O NeuroRehabLab é um grupo de investigacao interdisciplinar que investiga o cruzamento da
tecnologia, neurociéncia e praticas clinicas visando encontrar novas solucoes, de modo a melhorar
a qualidade de vida das pessoas portadoras de necessidades especiais, através do uso da realidade
virtual, jogos sérios e interfaces cérebro-computador [11]. O NeuroRehabLab também contribui
para a comunidade cientifica através da criacao de ferramentas, validadas cientificamente, que po-
dem ser usadas na realidade virtual e interfaces cérebro-computador, no ambito terapéutico [12].
Este grupo desenvolveu, até a atualidade, um elevado nimero de jogos sérios e ferramentas de
investigagdo usados (de forma auténoma) por diversas institui¢oes, ndo s6 na ilha da Madeira
como também em Portugal Continental. Com o tempo, os jogos e ferramentas do NeuroRehabLab
(usados pelas instituigbes parceiras) necessitam de ser atualizados e mantidos. Tal como a indus-
tria na era pré-Internet, o NeuroRehabLab distribuia e mantinha os seus jogos e ferramentas (a

serem usados pelos seus parceiros), através do uso de um dispositivo de armazenamento USB, ou



entdo através do uso do TeamViewer. Portanto, serd recomendével que o NeuroRehabLab efetua-se
futuramente a distribuicao e a manutencao dos seus jogos sérios e ferramentas de investigacao,
por uma plataforma que recorra & Internet para a realizacdo destas tarefas. Além de que consiga
auxiliar os membros deste grupo na manutencao e desenvolvimento dos seus projetos, através da
automacao de determinadas tarefas e do auxilio da colheita dos varios tipos de dados relacionados
com esses projetos, para efeitos de validagao cientifica e publicagao. Sendo que, esses dados provém
do uso dos projetos por parte de utilizadores finais, institui¢cbes parceiras e clinicos.

1.1 Objetivos

A plataforma, que deverd distribuir e manter os jogos sérios e as ferramentas de investigacao do

NeuroRehabLab, chama-se Reh@Store. Esta devera ser capaz de:

Distribuir os jogos sérios e as ferramentas de investigagao do NeuroRehabLab;

Permitir a recolha remota de dados estatisticos e diagnésticos dos jogos sérios e das ferramentas;

Permitir o versionamento dos jogos sérios e das ferramentas de investigagao;

Permitir o backup remoto dos dados dos jogos sérios e das ferramentas, pertencentes ao Neu-
roRehabLab;

Permitir o apoio remoto centralizado aos utilizadores finais do NeuroRehabLab;

1.2 Contribuigoes

A solugdo implementada e apresentada neste documento melhorou o processo de gestao e confi-
guragao dos jogos sérios e ferramentas de investigacao do NeuroRehabLab, através da automacao
do mesmo. Além de que, foi também efetuado o contributo para a comunidade cientifica através
do desenvolvimento de uma plataforma, focada em Ops, que agrega o apoio suporte remoto (via
HelpDesk), distribuicdo de software (e restricdo do seu acesso) e servico de videoconferéncia na

mesma plataforma.

1.3 Estrutura do Documento

Este documento encontra-se organizado em 0 capitulos:

— Capitulo 1: Efetua uma breve introdugdo, seguido da motivacdo e objetivos da realizagio

desta tese. E também descrita a estrutura deste documento.

— Capitulo 2: Apresenta uma revisao de literatura sobre os sistemas ja existentes, sendo que
alguns destes serviram de inspiracao para alguns dos componentes da solucdo desenvolvida

nesta tese.
— Capitulo 3: Encontra-se descrito como a solucao foi planeada e desenvolvida.

— Capitulo 4: Descreve os varios testes efetuados a solucao e a andlise aos resultados obtidos

nos mesmos.

— Capitulo 5: Apresenta as conclusoes obtidas relativamente & validacdo da solucdo proposta,
apresenta as licoes aprendidas durante a pesquisa e descreve o caminho futuro da solugdo

proposta.



2 Trabalho Relacionado

Neste capitulo serd introduzido alguns dos sistemas ja existentes, cujo conhecimento da sua exis-
téncia poderd inspirar e influenciar o resultado da solucao proposta nesta tese. Como critério de
pesquisa, estes sistemas deveriam pertencer (no minimo) a uma das 5 categorias, sendo estas a
distribuicao de software, a colheita de dados, o versionamento de software, o backup dos dados dos
softwares e o apoio remoto aos clientes de uma determinada empresa. Serd também analisado neste

capitulo o funcionamento interno destes sistemas.

2.1 Sistemas de distribuicao de software

A distribui¢do, manutencdo, configuracao, instalagdo e remocao de software num dispositivo remoto
é um topico que ainda se encontra em desenvolvimento. A distribuicdo de softwares consiste em
duas partes, numa aplicacao a ser instalada no computador do utilizador e num ou mais servidores
responséveis por gerir o software a ser distribuido (e como este é acedido). Uma boa interagio
entre essas partes contribui para a fluidez, simplicidade e eficdcia da instala¢do, manutencao e
configuracao dos softwares num dispositivo remoto. Exemplo disso sdo os sistemas de distribuigao
de softwares tais como o Advanced Packaging Tool, Play Store e o Aptoide, sendo estes operados
num ambiente semi-supervisionado ou nao supervisionado. E de salientar que num sistema desta
natureza, a sua arquitetura poderé ser centralizada ou descentralizada. No caso da Play Store e
do Aptoide, a sua arquitetura é centralizada visto que os softwares distribuidos provém de um
s6 servidor. Por outro lado, o Advanced Packaging Tool usa como fonte um ou mais servidores
para disponibilizar ao utilizador o(s) software(s) pretendido(s). Sendo assim, a sua arquitetura é

considerada descentralizada.

2.1.1 Advanced Packaging Tool

A ferramenta de empacotamento avancada chamada Advanced Packaging Tool (APT) foi intro-
duzida por uma distribuigdo baseada em Linux chamada Debian [13]. O APT é um conjunto de
ferramentas, baseado em linha de comandos, capaz de providenciar ao utilizador do Debian a
possibilidade de procurar, gerir e obter informacoes sobre determinados pacotes e também a pos-
sibilidade da instalagdo, atualizagdo e remocdo de determinados pacotes [14-17]. O APT permite
que, nao s6 seja distribuido aplicacoes e jogos mas também, ferramentas, documentacao e codigo-
fonte de projetos de codigo aberto [13]. Existem dois tipos de pacotes compativeis com o APT, os

pacotes binarios e os pacotes fonte.

O pacote bindrio contém executéveis, ficheiros de configuracao e informagoes relacionadas com
direitos de autor ou outro tipo de documentos. A extensao destes pacotes é “.deb” e a sua des-
compactagdo é feita através de uma ferramenta chamada “dpkg”, pertencente ao APT. Além da
descompactacio, a ferramenta dpkg é capaz de instalar e remover pacotes binarios do sistema e
de analisar o seu contetido. Por convengao, o pacote binario deverd possuir o formato nnn_vvv-
rrr_aaa.deb, onde “nnn” serd o nome do pacote (sem espagos), “vvv’ serd a versdo do pacote,
“rrr” serd o nivel da revisao e “aaa” o identificador da arquitetura da méaquina onde o pacote sera
instalado. O nivel de revisdo deverd incrementar, se e s6 se, mudangas significantes ocorram nos
ficheiros Debian makefile, Debian control e nos scripts “preinst”, “postinst”, “prerm” e “postrm”.

Estes scripts sao executados na instalagio, modificagdo e remocao de um pacote [16-18].

A figura 1 ilustra o processo de instalacdo, pela primeira vez, de um pacote no sistema. Primeiro,

serd executado o script “preinst” com o parametro “install”, antes da instalacdo ocorrer. Caso



preinst install FAILED postrm abort-install

oK OK

Files are unpacked

postinst configure
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"Installed"
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Figura 1. Instalagdo de um pacote através do APT [1]

este script seja executado com sucesso, o pacote é descompactado e de seguida serd executado o
script “postinst” com o pardmetro “configure”. Caso o script “preinst” nao tenha sido executado
com sucesso, serd necessario reverter as alteracoes feitas através do uso do script “postrm” com
o parametro “abort-install”. Apo6s revertidas as alteracoes efetuadas ao sistema, este ird assumir
que o pacote esta “meio instalado” e que a reinstalagdo do pacote serd necessaria. Ao instalar um

pacote binario, o APT indica ao dpkg qual o pacote a ser instalado e quais as dependéncias a serem

instaladas, no caso de existirem [19].
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Figura 2. Remogao de um pacote, mantendo os ficheiros de configuragao, através do APT [1]
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O processo de remogao de um pacote com a preservagao dos ficheiros de configuragdo, de uma
determinada versdo do pacote no sistema, ird decorrer conforme a figura 2. Antes da remocao,
o script “prerm” seréd executado com o pardmetro “remove”’. Caso o mesmo tenha sido executado
com sucesso, prossegue-se & remoc¢ao dos ficheiros relativos ao pacote. Caso o script “prerm” nao
tenha sido executado com sucesso, ird proceder-se & execucao do script “postinst” com o parametro
“abort-remove” revertendo assim as alteracoes efetuadas pelo script “prerm”. Caso o script “prerm”
tenha sido executado com sucesso, é efetuada a remocao dos ficheiros do pacote e depois, a execucao
do script “postrm” com o pardmetro ‘“remove”. Se o mesmo for executado com sucesso, o pacote
serd marcado como removido. Caso contrario, o pacote devera ser marcado como “meio instalado”
e, a sua reinstalacao podera ser necessaria. Se o utilizador nao pretender manter os ficheiros de
configuracdo depois da remocao do pacote, deverd indicar ao APT tal inten¢ao através do parametro
‘“—purge”. Em vez da figura 2, o processo de remocao do pacote sera o da figura 3. A diferenca entre
os dois processos de remocao reside no facto de que depois da eliminacao dos ficheiros provenientes
do pacote, segue-se a remocao dos ficheiros de configuracao, execucao do script “postrm” com o
parametro “purge” e a remocao da lista dos ficheiros presentes no pacote.

A atualizacdo de um pacote binario é efetuada conforme o fluxograma da figura 4. Primeira-
mente, é executado o script “perm” da nova versao com o parametro “upgrade”’ e caso o mesmo
execute com sucesso, deverd ser executado o script “preinst” da antiga versdao com o parametro
“upgrade”. Caso o script “perm” da nova versao nao seja executado com sucesso, o script “perm”
da antiga versdo deverd ser executado com o parametro “failed-upgrade”. Se este executar com
sucesso, serd executado o script “preinst” da antiga versao com o parametro “upgrade”, caso con-
trario, serd executado o script “postinst” da nova versao com o parametro “abort-upgrade”. Caso
o script “postinst” tenha sido executado com sucesso, serd indicado ao sistema que a versao antiga
continua instalada caso contrario, ird requerer ao sistema que o pacote seja reinstalado novamente.
No seguimento da execugao do primeiro script “perm” da nova versao seguido da execucao do script
“preinst” da versdo antiga, os ficheiros da nova versdo serdo descompactados. Apods a descompac-
tacdo, ird ser execugdo do script “postrm” da nova versdo com o pardmetro “upgrade”. Apos a

execucao e, caso esta tenha sido com sucesso, segue-se a remoc¢ao dos ficheiros da versdo antiga.
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Figura4. Atualizacdo de um pacote através do APT [1]

Caso nao tenha sido executado com sucesso, proceder-se-4 novamente a execucao do script “pos-
trm” da nova versao mas, com o parametro “failed-upgrade”. Caso o mesmo nao seja executado
com sucesso, tentar-se-a a reversao das alteracoes de modo a manter a versao antiga instalada e,
ird ser retornado um erro no final. Caso nao seja possivel, a reinstalagdo do pacote antigo podera
ser necessaria. Apds uma execucdo com sucesso do script “postrm” da nova versdo, seguida da
eliminacao dos ficheiros do pacote antigo, deverd proceder-se a execugdo do script “postinst” da
versdo antiga com o parametro “configure”. Caso este seja executado com sucesso, o pacote sera
marcado como atualizado com sucesso. Caso contrério, o pacote serd marcado como nao instalado

pois, a nova versao nao foi totalmente configurada.

O pacote fonte é um pacote (ndo instalavel) dividido em 3 ficheiros [20]. O primeiro ficheiro,
chamado “Debian source control file”, possui como extensao “.dsc”’. Este contém a descricao do
pacote fonte onde estd inserido e é geralmente gerado por uma ferramenta pertencente ao APT
chamada dpkg-source [21]. O segundo ficheiro, contém o codigo-fonte ndo adaptado ao Debian e
compactado dentro de um arquivo com o formato “.tar.gz”. O terceiro ficheiro contém as mudan-
cas, feitas ao codigo-fonte original, sendo que s6 serdo incluidas as mudancas especificas para a
distribuicao Debian. Sendo que, a inclusao deste terceiro no pacote fonte é opcional. Para a des-
compactagio dos pacotes fonte é usado a ferramenta “dpkg-source” [16] [17]. Alguns desses pacotes
dependem de determinados pacotes binérios, cujo contetdo é essencial & compilacao do seu cédigo

tais como os pacotes que contém compiladores [22]. Ao descarregar o pacote fonte sera também des-



carregado esses pacotes binarios que serdo posteriormente instalados no sistema [22]. Cada pacote
fonte deverd também conter os ficheiros “changelog”, “copyright” e “rules”. O ficheiro “changelog”
ird conter as mudancas introduzias naquela determinada versao do pacote, o ficheiro “copyright”
deverd conter uma copia da licenca de distribui¢ao daquele codigo-fonte e o ficheiro “rules” ira
indicar ao sistema qual a forma de compilar aquele codigo-fonte. No ficheiro “rules” devera existir
pelo menos 4 parametros, o “build”, “build-arch”; “build-indep”, “binary” e “clean”. O “build” devera
efetuar todas as operagoes responsaveis & compilagao e configuracao daquele pacote. Existem duas
regras para o “build”. A primeira é que o “build” ndo deve fazer nada que exija as permissoes de root
e no inicio da sua execucao deverd ser executado o pardmetro “clean”. Os parametros “build-arch”
e “build-indep” devem efetuar todas as configuragoes e compilagdes necessarias para a producao
dos pacotes dependentes e independentes da arquitetura do sistema, respetivamente. Juntamente
com o parametro “build”, os pardmetros “build-arch” e “build-indep” nao devem possuir nenhuma
operacao que precise de permissoes root do sistema. O pardmetro “binary” é responsével por criar
o pacote binario produzido a partir do pacote fonte. Este parametro estd divido em dois, o “binary-
arch” e o “binary-indep”. O “binary-arch” é responsével por criar os pacotes binarios especificos para
uma determinada arquitetura enquanto que, o “binary-indep” é responsével por criar os pacotes
binarios independentes da arquitetura do sistema. Por fim, o pardmetro “clean” é responséavel por
desfazer alguma alteragao efetuada pelos parametros “build” e “binary” somente deixando o seu

output.

2.1.2 Play Store

O sistema operativo Android, baseado no kernel Linux, foi desenvolvido pela “Android Inc.” de
modo a rivalizar com os sistemas operativos moéveis Symbian e Windows Mobile [23]. Em 2008,
foi anunciado pela Google a loja “Android Market”, cujo objetivo era permitir aos utilizadores
encontrar, comprar e descarregar aplicagoes para o seu dispositivo Android [24]. Mais tarde, em
2012 foi anunciado a unificagao do Android Market com a Google Music, um servico de distribuigao
digital de misicas, e com a loja da Google responsével pela distribuicao de e-books resultando assim
na Play Store [25]. A Play Store possibilita aos desenvolvedores a publicagio das suas aplicagoes, a
colheita de dados estatisticos relativos as instalacoes, remocoes, crashes, classificacao e receitas das
suas aplicagoes ou jogos [26]. Ao longo do tempo, varias alternativas a Play Store foram surgindo
tais como, o Aptoide e o F-Droid.

Portanto, a distribuicao e gestao de aplicagoes e jogos nos dispositivos Android é efetuada pela
Play Store. O seu uso permite ao desenvolvedor, interessado em distribuir a sua aplicagio/jogo para
Android, assim o fazer. Ao contrario do Advanced Packaging Tool, a Play Store apenas obtém (e

armazena) o contetdo distribuido nos seus servidores, hospedados e mantidos pela Google.
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Figura 5. Aplicagao da Play Store [2]

A Play Store contém, pelo menos, 3 componentes principais:

Aplicagcao da Play Store

Permite a instalacdo de jogos e aplicacoes nos dispositivos Android

Play Console

Permite a gestao, cole¢do de dados e publicagdo de novos jogos e aplicagdes na Play Store

Servidores Armazena e gere os jogos e aplicagbes, possibilita a compra de conteudo dentro da

Play Store

A aplicacdo da Play Store (ver figura 5) vem pré-instalada de fabrica na maior parte dos
dispositivos baseados em Android. Esta permite que o utilizador instale, atualize e remova aplica-
¢oes/jogos do seu dispositivo de forma facil. Para a execugdo das tarefas necessarias, a aplicagdo da
Play Store recorre a, pelo menos, 3 APIs disponibilizadas pelos servidores. A primeira visa permitir
que os dispositivos sejam associados as contas dos utilizadores. As restantes APIs permitem que
o utilizador descubra e procure por novas aplicagdes/jogos, visualize os detalhes de um determi-
nado jogo/aplicagdo, efetuem compras dentro da Play Store e descarreguem o instalador de um

determinado jogo/aplicagdo & qual se encontra autorizado a usar [2].



2.1.3 Aptoide

O Aptoide promove a descentralizacao da distribuicdo do software na plataforma Android e base-
ados na mesma. Este é um servigo de distribuicao digital de aplicagoes e jogos, alternativo & Play
Store, e encontra-se disponivel para smartphones, tablets e smart tv’s cujo sistema operativo é
Android ou baseado no mesmo. O Aptoide permite também que qualquer utilizador carregue ou
descarregue aplicagoes (ou jogos) do mesmo e possibilita a que cada utilizador crie e gira a sua
loja podendo disponibilizar o seu contetido na mesma. O front-end da Aptoide consiste numa apli-
ca¢do, implementada em Java, sendo esta compativel com o sistema operativo Android e baseados
no mesmo. O back-end do Aptoide consiste numa APIT baseada em REST e implementada em cima
da Web. O conceito por detris do Aptoide foi baseado no APT, sendo que o nome Aptoide resulta
da jungao da sigla “APT” com “oide”, uma variacdo da tltima parte da palavra “Android” [27] [28].
Contrastando com a Play Store que efetua a distribuicao centralizadamente, o desenvolvedor no
Aptoide possui mais liberdade e flexibilidade o que em alguns casos podera ser uma necessidade
por parte do desenvolvedor. As principais diferencas entre o Aptoide e a Play Store encontram-se

ilustradas na tabela 1.

Funcionalidades Aptoide|Play Store
Iniciar software instalado através da plataformal|Sim Sim
Ferramentas de desenvolvedor Sim Sim
Requer root Nao Nao
Capaz de instalar o software autonomamente |Sim Sim
Atualizacgbes automaéticas Nao Sim
Categorias Nao Sim
Sincronizacao entre dispositivos Nao Sim
Custo da criagdo da conta de desenvolvedor Nao Sim
Desenvolvedor tém a sua proépria loja Sim Nao

Tabela 1. Comparacao entre o Aptoide e a Play Store

Em 2010, foi efetuado um fork do codigo-fonte do Aptoide. O objetivo deste fork era criar uma
loja de aplicagoes e jogos somente de codigo livre e aberto surgindo assim o F-Droid [29] [30].

2.2 Servigos de colegao e backup de dados

Servicos tais como a Play Store e a Steam, além de distribuirem software encontram-se capazes de
coletar e armazenar dados provenientes desses softwares. Estes dados encontram-se divididos em
duas categorias, os dados de diagnodstico e os dados armazenados (usados pelos softwares). Neste
sub-topico, serao investigados sobre esses dois tipos de dados e como sao salvaguardados para um
servidor externo. Além de que e visto ser de tdo importancia como os anteriores, sera investigado
sobre o funcionamento dos sistemas de backup de dados em cloud para uso generalizado, visto estes

servirem de base para outros sistemas em determinadas ocasioes.

2.2.1 Dados de diagnéstico

Os dados de diagnéstico sao essenciais para que um determinado produto obtenha sucesso no
mercado. Estes possibilitam ao desenvolvedor descobrir quais os aspetos a melhorar ou corrigir no

seu produto e o que este deveria ser capaz de efetuar. A cole¢io dos dados de diagnostico poderéa ser
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efetuada através do uso de ferramentas de terceiros ou da incorporacao de ferramentas de colecao
no produto em si. Estes dois métodos de colecao deverao posteriormente enviar os dados recolhidos
para um servidor externo que se encontre capaz de possibilitar ao desenvolvedor a consulta desses
dados.

2.2.1.1 Play Console

Os desenvolvedores de aplicagoes (e jogos) para Android poderao consultar os dados de diagnostico

das suas aplicagoes (e jogos), que foram recolhidos pela Play Store, através do uso da Play Console.
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Através desta serd também possivel para o desenvolvedor, referente a um ou mais jogos e
aplicacoes da sua autoria, consultar o nimero de instalacoes e desinstalagoes, localizacao dos

utilizadores, classificacdo média e crashes ocorridos (figura 6).
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Figura 7. Play Console - Android Vital’s Overview [3]

Sera também possivel consultar estatisticas relativas ao desempenho (figura 7), consumo ener-
gético, consumo de recursos de rede, estatisticas sobre a velocidade de renderizacao, velocidade
de arranque e as permissoes do sistema, atribuidas & sua aplicacdo nos dispositivos dos utilizado-
res [31].
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Figura 8. Android ANR [4]

A nivel da interface, &€ possivel ao desenvolvedor verificar os erros do tipo Application Not
Responding Errors (ANRs) ocorridos na sua aplicagdo ou jogo. Os ANRs (figura 8) sdo erros
acionados no sistema operativo Android quando a interface de uma aplicacao encontra-se bloqueada
ha demasiado tempo. Caso este erro ocorra, é necessario ao desenvolvedor descobrir a origem do
mesmo, de modo a mitigar ou resolver os danos causados na experiéncia do utilizador. Caso os
ANRs ocorram excessivamente, a Play Console emite um alerta e informa o desenvolvedor do
sucedido [32] [4].

2.2.2 Backup dos dados armazenados e geridos pelos softwares

Sistemas operativos como o Android e sistemas de distribui¢do de jogos como a Steam, oferecem
solucoes aos seus desenvolvedores para que os seus softwares efetuem o backup dos seus dados de
forma automatica, para uma cloud. Esta integracao acarreta imensas vantagens para o utilizador
final tais como a mudanca de dispositivos informaticos de forma rapida e sincronizacao dos dados
dos jogos entre dispositivos informéticos. Caso ocorra uma avaria ou perca o seu dispositivo in-
formaético, o utilizador encontra-se capaz de recuperar os dados dos softwares que estavam nesse
dispositivo, desde que tenham sido salvos na cloud. Além do backup dos dados das aplicagoes, é
também possivel efetuar o backup de ficheiros, tais como imagens, documentos, ou até videos e

programas inteiros, para um servidor externo.



14

2.2.2.1 Backup de aplicagoes em cloud no Android

As aplicagoes destinadas & plataforma Android podem possuir um dos dois tipos de mecanismos
de backup dos seus dados. Podera ser usado o “Auto Backup Service”, ou entdo o “Key/Value
Backup” [33], ficando a critério do desenvolvedor qual devera ser usado. O “Key/Value Backup”
permite que os dados da aplicacdo sejam salvaguardados para os servidores do desenvolvedor.
Devido ao elevado grau de personalizacao fornecido pelo “Key/Value Backup”, sera necessario que
o desenvolvedor implemente o seu proprio mecanismo de gestao de backups (pertencentes a uma ou
mais versdes) e o seu proprio protocolo de comunicac¢ao entre o “Key/Value Backup” e o servidor
do desenvolvedor [34]. O “Auto Backup Service”, ao contrario do “Key/Value Backup”, apenas
permite que os dados sejam salvaguardados para o Google Drive. Em contrapartida, torna-se mais
facil a implementacdo do mecanismo de backup dos dados da aplicacdo. Para que o “Auto Backup
Service” seja implementado, apenas seréd necessario declarar o uso do mesmo no ficheiro manifest

da aplicagdo a ser desenvolvida [35].

2.2.2.2 Steam Cloud

A Steam Cloud é um servigo que permite o backup dos dados dos jogos (distribuidos pela Steam),
nas plataformas compativeis. Este fornece aos desenvolvedores da plataforma Steam um servidor
de armazenamento de ficheiros remoto, sendo esse servidor poderé ser usado pelos desenvolvedores
para efetuar backup dos ficheiros dos jogos do dispositivo informético do utilizador final. Caso
queiram possibilitar o uso deste servico, os desenvolvedores deverdo marcar quais os ficheiros no
seu jogo que, apds a sua criagao, modificacdo ou eliminagao do armazenamento do dispositivo
do utilizador, deverao ser sincronizados com o servidor. O ato de criar, modificar e eliminar esses
ficheiros, devera ser replicado nos servidores da Steam Cloud de modo que o dispositivo do utilizador

e o servidor possuam os mesmos dados [36].

2.2.2.3 Web-based Distributed Authoring and Versioning (WebDAV)

Varios servicos de backup de ficheiros (em cloud) tais como o ownCloud e SeaFile recorrem ao
WebDAYV para permitir a sincronizagao dos ficheiros entre um determinado dispositivo informético
e um servidor remoto [37] [38] [39]. Este conjunto de extensoes ao protocolo HTTP permite que um
ou mais utilizadores criem, editem, ou movam ficheiro dentro de um determinado servidor. Além
de que, gere quem pode efetuar qual operacao, num determinado ficheiro no servidor, e previne
que os ficheiros sejam editados em simultaneo por mais que um utilizador. Ao protocolo HTTP, o

WebDAV adicionou 7 novos métodos:

1. COPY: Permite a cépia de um ficheiro, internamente no servidor, de uma localizacao para

outra sendo esta localizagado identificada pelo URI.
2. LOCK: Permite bloquear a edigao de um determinado ficheiro por terceiros, temporariamente.

3. UNLOCK: Permite desbloquear a edi¢do de um determinado ficheiro por terceiros, que foi

anteriormente bloqueada.
4. MKCOL: Permite criar diretorias no servidor.
5. MOVE: Permite mover um ficheiro, internamente no servidor, de um URI para outro.

6. PROPFIND: Permite consultar as propriedades, guardadas no formato XML, de um deter-

minado ficheiro ou pasta dentro de um servidor.

7. PROPPATCH: Permite editar ou remover multiplas propriedades de um ficheiro (ou pasta).
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ownCloud O ownCloud é um sistema (de codigo aberto) que permite o backup e sincro-
nizagdo de arquivos entre um (ou mais) dispositivos informéticos e um determinado servidor,
sendo o servidor hospedado e configurado pelo utilizador [40]. Além da sincronizacdo de arqui-
vos, estao também entre as principais funcionalidades a capacidade de sincronizacao da lista de
contactos/calendario entre dispositivos, edigdo de documentos online e o acesso aos ficheiros hos-
pedados no mesmo, através do protocolo WebDAV [41]. O uso do WebDAV permite ao utilizador
final escolher como pretende aceder aos seus ficheiros, visto ser uma extensao ao protocolo HTTP.
Como também este protocolo é suportado nativamente por alguns sistemas operativos tais como
o Windows [42], o utilizador pode aceder aos ficheiros sem ter de recorrer a software de terceiros.
Outro uso para a API WebDAV disponibilizada seria a automacao do backup dos ficheiros arma-
zenados. Por exemplo, a aplicacao cliente do ownCloud permite a sincronizacao dos dados entre
os dispositivos informéaticos e o servidor. Esta interage com o servidor ao usar a API WebDAV e

REST do servidor, em simultaneo.

Seafile O Seafile (tal como o ownCloud) permite o backup e sincronizagdo de arquivos entre
um ou mais dispositivos informaticos € um determinado servidor, sendo que o servidor podera ser
hospedado e configurado pelo utilizador [43]. O Seafile também permite a edi¢do de documentos
online [43]. Algumas das funcionalidades do Seafile e do ownCloud encontram-se ilustradas na
tabela 2. Nessa mesma tabela, as funcionalidades destes dois sistemas sao comparadas, sendo a sua
diferenca minima. Em geral, o ownCloud possui funcionalidades uteis que o Seafile nao suporta

tais como a integragdo com o email, autenticagdo multi-fator e o uso de armazenamento externo.

Funcionalidades ownCloud Seafile
Licenca AGPLv3, licenca comercial |GPLv2
Deploy Num servidor préprio, Cloud |Num servidor préprio, Cloud
Aplicacao Windows, Mac OS, Linux, |Windows, Mac OS, Linux,
Web, i0S, Android Web, i0OS, Android
Sistema de ficheiros virtual Sim Sim
Editor de documentos Collabora Online, ONLYOF- |Collabora Online, ONLYOF-
FICE, Microsoft Office On- |FICE, Microsoft Office On-
line Server line Server
Integrar servigo de email Sim (como um plugin) Nao
Gerir permissoes dos utilizadores |Sim Sim
Consultar historico de atividades |, .
. Sim Sim
dos utilizadores
Consultar o histérico de edigao . .
. Sim Sim
dos ficheiros
Encriptagao do armazenamento |Sim Sim
Suporte a armazenamento ex- Sim Nao

terno

Tabela 2. Comparacao das funcionalidades do ownCloud com as do Seafile [10]

Tal como o ownCloud, o Seafile também possui suporte ao WebDAV. Embora o ownCloud o
suporte de forma nativa, o Seafile ndo [44] [38]. No caso do Seafile, sera necesséario configurar uma

extensdo [44].
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2.3 Controlo das versoes de um software

A identificacdo das versoes de cada software é de grande relevancia em duas ocasides, sendo a
primeira durante o desenvolvimento e a segunda durante o uso do software. Durante o uso do
software, a identificacdo da versao permite aos desenvolvedores e utilizadores a distin¢ao das versoes
existentes de um determinado software. Além de que, para determinados sistemas, a identificacao
da versdo é necessario para a aplicagdo de medidas de seguranca (por exemplo, o bloqueio da
execucao de versoes e subversoes vulnerdveis e a identificacao dos bugs que uma determinada
versao possui). Nao s6 no ambiente de producdo, também no ambiente de desenvolvimento esta
identificacao torna-se util na tarefa da criacdo e manutencao de versoes e subversoes dos softwares.
Nesta subsecgao serd apresentado para que finalidade é usado o versionamento dos softwares no
sistema operativo Android e também como alguns dos desenvolvedores controlam o processo de

desenvolvimento dos softwares através do versionamento do codigo.

2.3.1 Controlo da versao de uma aplicagao para o Android

O sistema operativo Android, através da identificacdo das versdes, consegue prevenir que as versoes
antigas das aplicagoes sejam instaladas sobre as versoes mais recentes. Caso tal fosse possivel, seria
possivel efetuar o downgrade as aplicacoes instaladas sendo que tal operacao apresentaria vérios
riscos & seguranca do dispositivo nomeadamente, a execugao de codigo vulneravel. Cada aplicagao
para o sistema Android possui dois parametros relacionados com o sistema de versionamento do
Android. O primeiro trata-se do “versionCode”, um ntimero inteiro positivo usado como o ntimero da
versao interno cujo proposito seré evitar o downgrade da aplicagdo. O segundo é o “versionName”,

uma string cujo propoésito sera ilustrar aos utilizadores a versao daquela aplicacdo [45].

2.3.2 Versionamento durante o desenvolvimento e manutengao dos softwares

O versionamento do codigo dos softwares é, na sua maioria, efetuado recorrendo a uma ferramenta
chamada Git. Esta ferramenta encontra-se capaz de detetar alteracoes efetuadas aos ficheiros e os
versionar, além de que permite uma melhor coordenacao do desenvolvimento do cédigo-fonte dos
softwares [46].

No Git, existem duas estruturas de dados, um indice mutavel (que contém as informagoes
relativas ao diretorio de trabalho e & proxima revisdo a sofrer commit) e um banco de dados de

objetos de acréscimo imutével. Este ultimo possui 5 tipos de objetos:
1. Blob: Contém o contetido do ficheiro.

2. Tree: Pode conter a lista dos nomes dos arquivos e a ligacao destes aos blobs, trees, ligacao

simbolica ou contetido de uma diretoria. A tree é o equivalente a uma diretoria.

3. Commit: Efetua a ligagao entre trees, cronologicamente. Contém o nome dos objetos das trees,

um timestamp, uma mensagem de log e os nomes dos objetos commits pai.

4. Tag: E um invélucro que referencia outro objeto. Opcionalmente, pode conter meta-data rela-
cionado com outro objetos. A tag € mais utilizada para referénciar um commit que corresponde

a uma determinada versao.

5. Packfile: E uma versio comprimida de outros objetos. Para a compressio, é usado o algoritmo
zlib.
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Cada objeto é identificado através do hash do seu contetdo, sendo este o nome do objeto. Pos-
teriormente, esse objeto é colocado numa diretoria que contém outros objetos cujos dois primeiros
caracteres do hash sao iguais. Cada revisao, dos ficheiros a serem versionados, é guardado como
uma blob tinica. De modo a consumir o minimo de espaco possivel em disco, os objetos sao compri-
midos através do uso do algoritmo 2zlib e combinados em packs. Por sua vez, estes packs também

sdo comprimidos através do uso da codificacdo Delta [46].

Um repositorio Git contém o descrito nos parédgrafos anteriores e os ficheiros (em formato
legivel) que o desenvolvedor pretende efetuar alteragdes (chamada érea de trabalhos). Existem

varias etapas & qual os ficheiros sdo sujeitos:

1. Untracked: Nesta etapa, o repositorio nao verifica as alteragoes efetuadas ao ficheiro. Ou seja,

o ficheiro ainda nao sofreu o stage ou o commit.

2. Tracked: Quando o repositéorio Git efetua o tracking de um ficheiro, este ficheiro ja sofreu o

commit mas nao o stage.

3. Staged: Nesta etapa o ficheiro encontra-se pronto para sofrer o commit, sendo colocado na

area de commit a fim de ser incluido no préximo commit.
4. Modificado/Sujo: O ficheiro foi alterado. Porém, esta altera¢do néo sofreu ainda o staged.

Apos as alteragoes efetuadas, o desenvolvedor podera aplica-las no seu repositério ou entao
descartar essas alteragoes [47]. A qualquer momento, o desenvolvedor podera reverter as alteragoes
aplicadas no seu repositorio, através da remocao das alteracoes efetuadas nos commits posteriores.
Para tal, o Git cria um novo commit que contém as alteragoes necessarias para que os ficheiros de
um determinado commit sejam revertidos para os ficheiros de outro commit anterior. Desta forma,

o Git mantém o historico de alteracoes efetuadas ao codigo-fonte de um determinado software [48].

E nos possivel armazenar um repositorio Git no computador ou num servidor. De modo a
armazenar o repositério num servidor, serd necessario o uso de um protocolo de comunicacao entre
o cliente Git e o servidor, tal como o WebDAV ou o Smart HTTP [49]. A vantagem do uso do
servidor, comparativamente com um repositorio local, é a coordenagdo da edi¢cdo do codigo-fonte

por varios desenvolvedores em simultaneo.

2.4 Apoio Remoto

Por vezes, alguns desenvolvedores de software ou prestadores de servigos necessitam da capacidade
de auxiliar os seus clientes de forma remota. Geralmente, acabam por recorrer ao uso de um sistema
de HelpDesk que é beneficial tanto para o cliente como para os desenvolvedores ou prestadores de
servicos. Os clientes passam a nao ter a obrigatoriamente de se deslocar fisicamente para poderem
receber auxilio relativamente a um determinado software ou entdo de esperar em longas filas de
espera na linha telefénica. Os desenvolvedores de software ou prestadores de servigos conseguem
com que cada atendedor consiga auxiliar um ou mais clientes em simultaneo, sem que isso afete a
qualidade do auxilio. Além dos HelpDesks, as tecnologias de controlo remoto tais como o TeamVi-
ewer permitiram que a manutencao ou resolucao remota de problemas ocorridos num dispositivo

informatico remoto fosse possivel.
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2.4.1 HelpDesk

O HelpDesk é um sistema baseado em ticket’s, que possibilita a que vérios operadores a prestacao
de auxilio ou apoio remoto a vérios clientes de uma determinada empresa e de forma organizada.
Trés das principais vantagens, provenientes do uso de um HelpDesk, consistem na obtencado de
uma melhor organizagao, na priorizacao dos ticket’s e na centralizacao os pedidos de apoio suporte
recebidos pelos varios métodos de contacto eletronicos disponibilizados por uma determinada em-
presa [50]. Solugbes tais como o ZenDesk [51], Tawk [52] e o osTicket [53], sdo exemplos de sistemas
de HelpDesk. Os dois primeiros sao de coédigo fechado e o terceiro é de cddigo aberto.

2.4.1.1 osTicket

O osTicket (ver figura 9) é um servico de HelpDesk de codigo aberto capaz de organizar e centralizar
os pedidos de apoio suporte, provenientes dos clientes e dos varios meios de contacto eletrénicos
utilizados pelos mesmos. Este sistema de HelpDesk consegue receber pedidos de apoio via email,

telefone e painéis baseados em Web. As suas principais vantagens sio:
1. Servico de codigo aberto.
2. Maior personalizacao.
3. Atribuir departamentos aos utilizadores.
4. Fundir dois tickets num so.
5. Suporte a multiplos idiomas.

6. Centralizagio de varios meios de contacto eletronico entre o atendedor e o cliente, por exemplo,

o email e uma pagina web estatica.

7. Suporta a instalagao de extensoes.
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Quando o apoio suporte deve ser efetuado em tempo real, esta solucao nao sera a mais indicada

devido ao facto da mesma nao possuir um servigo de troca de mensagens em tempo real, de forma

nativa. Outro ponto negativo trata-se da sua interface ser demasiado complexa.

2.4.1.2 ZenDesk

O ZenDesk (ver figura 10) é um servigo de codigo fechado pago de HelpDesk, cujo objetivo passa

por organizar, centralizar e simplificar o processo de atendimento ao cliente. Este servico possui

como principais vantagens:

1. Centralizacao de varios meios de contacto eletrénico entre o atendedor e o cliente, por exemplo,

as redes sociais e o email.

2. Obtencao de estatisticas relativas & performance do atendedor.

3. Organizacao dos tickets por categorias tais como os novos tickets, tickets em espera e tickets

resolvidos.

4. Obtencao de estatisticas relacionadas com a prestagdo do atendimento ao cliente por parte da

empresa.

5. Criagao e uso de respostas automaticas.
6. Criacao de templates de respostas.

7. Atribui¢do de um ou mais atendedores a um determinado ticket.
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8. Comentarios internos sobre um ticket, entre atendedores.
9. Adicionar tags aos tickets.
10. Associar o nome do cliente ao ticket.
11. Existéncia de um marketplace.
12. Possibilidade de incorporagao do chat de apoio suporte num website.

13. Suporte a multiplos idiomas.
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Figura 10. Interface do ZenDesk [6]

Embora seja um servigo bastante completo, possui a desvantagem de ser pago [54]. Para pe-

quenas empresas ou projetos sem fins lucrativos, o uso do ZenDesk torna-se inviavel.

2.4.1.3 Tawk

O Tawk (ver figura 11) é um servigo de HelpDesk gratuito e de codigo fechado capaz de fornecer
0s meios que uma empresa ou organizacao necessitam para auxiliar os seus clientes. O Tawk cria
um email automaticamente, para o qual os pedidos de apoio suporte deverao ser submetidos. Em
simultaneo com o email, poderé ser usado um servigo de troca de mensagens (em tempo real) de facil
incorporagdo num sistema que recorra as tecnologias web. Além de poder ser incorporével, o servigo
de mensagens podera ser acedido alternativamente através de um link gerado automaticamente.

Outras das vantagens do Tawk sdo [55]:

1. Ser gratuito.

2. Possuir um chat em tempo real.

3. Criar automaticamente um email para receber os tickets.

4. Permitir a atribuicao do mesmo ticket a mais que um atendedor.
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5. Centralizar varios meios de contacto eletrénico entre o atendedor e o cliente como a troca de

mensagens em tempo real via chat e o email.
6. Permitir a obtencao de estatisticas relativas ao desempenho do atendedor.

7. Permitir a obtencao de estatisticas relacionadas com a prestacao do atendimento ao cliente,

por parte da empresa.
8. Permitir a criacao de templates de uma base de conhecimento.
9. Permitir a realizacao de comentéarios internos sobre um determinado ticket, entre atendedores.
10. Permitir adicionar tags aos tickets.
11. Permitir associar o nome do cliente a um determinado ticket.
12. Permitir a incorporacao de um chat num website.

13. Possuir suporte a varios idiomas.
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Figura 11. Interface do Tawk [7]

Este servico possui como desvantagem nao poder ser hospedado num servidor de terceiros tal
como o osTicket. Porém, para pequenas empresas e organizagoes sem fins lucrativos, este servigo
serd o ideal, pois as suas funcionalidades gratuitas serao o suficiente para a prestagao de um apoio

suporte de forma eficiente e organizada.

2.4.1.4 OTRS

O OTRS (ver figura 12) é um sistema de gestdo de servigos de codigo aberto [56], sendo um dos
seus usos principais a prestacao de servicos relacionados com HelpDesk. Este encontra-se capaz de

organizar tickets criados e de permitir a gestao de quais serao os agentes envolvidos nesse ticket.
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Figura 12. Interface do OTRS [7]

O OTRS possui 2 tipos de utilizadores, os agentes e os clientes. Os agentes podem pertencer
a vérios grupos, onde a cada grupo é atribuido o conjunto de ac¢oes que os seus membros poderao
efetuar [57]. Além dos grupos, aos agentes também pode ser atribuido varios cargos, sendo estes
criados pelo administrador conforme as necessidades da empresa [58]. Um dos usos para os cargos
serd, por exemplo, atribuir o cargo de supervisor (garantir a qualidade do produto), cargo de
atendimento ao publico, ou cargo de auxilio de uma equipa de desenvolvimento de software. Por
outro lado, os utilizadores que sdo clientes serdo auxiliados pelos agentes. O OTRS permite a uma
empresa armazenar os dados dos seus clientes (por exemplo o nome e ID de cliente), atribuir um
grupo a estes e também atribuir um servigo a estes [59]. Os servigos poderdo representar, por
exemplo, acesso ao HelpDesk, aplicagoes de produtividade ou servigo de impressao em papel [60].

Em geral, as principais vantagens do uso do OTRS sao:
1. Servigo de cédigo aberto.
2. Gratuito.
3. Maior personalizagao.
4. Atribuir grupos aos utilizadores.
5. Fundir dois tickets num s6 [61].
6. Suporte a multiplos idiomas.

7. Centralizagdo de vérios meios de contacto entre o atendedor e o cliente ( por exemplo email,
telefone, SMS, entre outros) [62].
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8. Suporta a instalacido de extensoes.
9. Suporte a chat em tempo real [63].
10. Gestao dos clientes [64].
11. Integragdo com os servigos de email [64].
12. Fornecimento de estatisticas em tempo real [64].

13. Geragdo automatizada de relatérios estatisticos [64].

2.4.2 Controlo Remoto e Conferéncias Online

2.4.2.1 TeamViewer
O TeamViewer é uma solugio de cddigo fechado para controlo remoto de um dispositivo informatico,
que permite o controlo remoto, a realizacao de conferéncias online e partilha de ficheiros através

do mesmo [65].
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Figura 13. TeamViewer

Para controlar um dispositivo remoto, o utilizador necessita de saber o ID e a palavra passe
de acesso desse dispositivo [66]. Os IDs de cada dispositivo sdo tnicos. As senhas de acesso ao
dispositivo sao geradas aleatoriamente e renovadas automaticamente apés a realizagao de cada
sessdo de controlo remoto. Podera consultar a sua senha atual na interface principal do TeamViewer
(figura 13). Caso seja preferivel, sera possivel definir uma senha ndo aleatéria. A conexdo entre
quem controla e o dispositivo a ser controlado é efetuada de forma P2P ou entao através de um
servidor hospedado pela empresa responsavel pelo TeamViewer [65]. Neste momento, o TeamViewer
encontra-se disponivel para Windows, Linux, macOS, Android, iOS, iPadOS e ChromeOS [67]. Os
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desenvolvedores que pretendam incorporar o TeamViewer no seu produto, poderdo assim o fazer

através da API disponibilizada pelos servidores do TeamViewer [68].

2.4.2.2 Jitsi

O Jitsi ¢ uma colecao de ferramentas de codigo aberto que permite a realizagdo de videoconferéncias,
chamadas Voice over Internet Protocol (voIP) e troca de mensagens instantaneas através da Web
[69]. No ambito da videoconferéncia (ver interface da figura 14), este permite a realizagdo de
chamadas de voz e video em grupo ou individual, partilha de ecra em grupo e controlo remoto do
dispositivo a partilhar o ecrd. Sera possivel integrar o Jitsi em projetos que recorram as tecnologias
web e no browser, através da extensdo Jidesha [69]. Para o uso do Jitsi, podera se optar pelo

servidor oficial ou entdo hospedar um servidor.

Figura 14. Videoconferéncia a decorrer via Jitsi

A arquitetura do Jitsi, conforme a figura 15, encontra-se divida em 5 componentes [70]:
Servidor Web Disponibilizar os ficheiros da interface ao utilizador;
JitsiMeet Ficheiros da interface do utilizador;
Servidor Prosody Permitir a troca de mensagens de texto (chat);
Videobridge Permitir o streaming da webcam dos participantes da conferéncia;

Jicofo Determinar quem se encontra a falar na videoconferéncia;
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Figura 15. Arquitetura do Jitsi [8]

Comparativamente com o TeamViewer, o Jitsi ndo permite a troca de ficheiros entre utilizadores,
porém, em contrapartida o seu codigo é aberto e é uma cole¢ao de ferramentas gratuita tanto para

uso pessoal como para fins comerciais.

2.5 Conclusao

Dos sistemas de distribuicao de software existentes, podemos separa-los nos de cédigo aberto, como
o APT, e nos de codigo fechado, como a Play Store. Sendo que, cada um se dedica & distribui¢ao
de software para uma plataforma em especifico. Além de distribuir software, estes auxiliam os de-
senvolvedores através do fornecimento de estatisticas em relagao aos seus softwares, fornecimento
de funcionalidades extra para os seus softwares tais como backup dos seus dados e permitir o ver-
sionamento dos softwares. Caso o utilizador sinta dificuldades em usar um determinado software,
alguns desenvolvedores prestam auxilio via email ou chat em tempo real. Para tal, alguns desen-
volvedores recorrem a solucoes de HelpDesk, videoconferéncia e controlo remoto do dispositivo do
utilizador. O uso destas ferramentas atualmente encontra-se disperso, sendo que o ideal seria a
sua centralizagdo numa sé6 plataforma. Sendo assim, a soluc¢do proposta neste documento visa essa

centralizacao e ird possuir como inspiracao cada um dos sistemas apresentados neste capitulo.
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3 Metodologia

Inspirado nos sistemas apresentados no capitulo 2, a solucao proposta neste documento foi desen-

volvida e implementada de forma faseada, e, pela seguinte ordem:
1. Definicao dos requisitos necessérios a solucao.
2. Defini¢ao da arquitetura da solugao.

3. Implementacao da solugao.

3.1 Levantamento de Requisitos

A aniélise de requisitos foi efetuada através da criagdo de questionérios que possuiam como publico
alvo os membros do NeuroRehabLab. Estes questionarios visaram a obtengao e analise de informa-
¢ao relativa ao tipo de utilizacdo e cenarios a qual os jogos sérios e as ferramentas de investigagao
(provenientes do NeuroRehabLab) encontram-se inseridos. De modo, dois questionérios foram ela-
borados. O primeiro destinava-se aos membros clinicos (apéndice B) e o segundo aos membros
desenvolvedores e investigadores (apéndice D). Para facilitar o seu preenchimento por membros
nao portugueses, foi desenvolvido uma versao traduzida (em inglés) para cada um destes ques-
tionarios (apéndice C e apéndice E respetivamente). Os participantes foram entdo questionados
sobre o processo de desenvolvimento e manutencao dos projetos onde se encontravam inseridos no
momento, além de quais os obstaculos e dificuldades sentidas (pelos proprios) no decorrer desses

mesmos projetos.

3.1.1 Participantes

Dos 9 participantes dos questionarios 56% eram clinicos, 56% eram desenvolvedores, 22% eram
assistentes de investigagdo e 11% eram investigadores (ver tabela 3). Desses mesmos participantes,

33% eram masculinos, 44% eram femininos e 22% preferiu nao informar o seu género.
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Tipo de membro Funcoes desempenhadas Género
Avaliacao neuropsicologica;
Clinico / Inte‘rvenQaNO neuro.plsmologlca;
Estimulagao cognitiva; N/A
Desenvolvedor . .
Desenvolvimento do projeto;
Planeamento do projeto;
. Aosi - S
Clinico / sswtfente de investigacao; o
. L Investigadora; Feminino
Assistente de Investigacao .
Terapeuta Ocupacional;
Avaliacao clinica dos participantes
(avaliacdo neuropsicologica);
Clinico Realizacao de sessoes de reabilitagdo cognitiva |N/A
com recurso as aplicagoes Reh@city
e Task Generator;
. Aluna de doutoramento; . .
Clinico . Feminino
Psicéloga;
. Investigador; .
Clinico . . L Masculino
Assistente de investigacio;
Desenvolvedor Designer e desenvolvedor Feminino
P dora;
Desenvolvedor / rograthacora; -
. L Designer; Feminino
Assistente de Investigacao . . L
Assistente de investigacao;
Investigador / Investigador cientifico; .
M 1
Desenvolvedor Desenvolvedor de software; ascutino
Desenvolvedor Desenvolvedor; Masculino

Tabela 3. Participantes do questionario

3.1.2 Resultados dos questionarios

Os resultados recolhidos e analisados foram categorizados em 7 categorias distintas. Cada uma das
subseccgoes desta subseccao representara uma dessas categorias, sendo que, em cada categoria sera

descrito os resultados obtidos.

3.1.2.1 Distribuicao dos jogos sérios e ferramentas

Sdo multiplas as institui¢des que usam os projetos desenvolvidos e mantidos pelo NeuroRehabLab.
Assim, ferramentas como o Kinect para o Unity3D [71] e jogos sérios (como o Reh@Task, Reh@City
e o Task Generator) requerem um desenvolvimento e aperfeicoamento continuo. Em determinados
casos, serd também necessario a manutencdo da sua instalacdo num equipamento informéatico do
NeuroRehabLab ou de terceiros. Conforme reportado pelos participantes, os jogos sérios do Neu-
roRehabLab sdo instalados, mantidos, atualizados e removidos (dos equipamentos nas instituigoes
relacionadas) de forma presencial ou remota (via softwares de apoio remoto, por exemplo, o Team-
Viewer [72]). De forma presencial, os responsaveis pela manuten¢do desse jogo sério ou ferramenta
deverao deslocar-se fisicamente até o local de instalagao a cada operagao de manutencao. Como tal,
os participantes que eram desenvolvedores e investigadores sentiam que a rapidez e simplicidade

da manutencdo e configuracdo dos projetos (onde se encontravam inseridos) deveria melhorar.

3.1.2.2 Colheita de dados provenientes dos jogos sérios e ferramentas
Durante a utilizagdo dos jogos sérios (e ferramentas) do NeuroRehabLab e em contexto de terapia
ou investigacgao, sdo recolhidos varios dados (por exemplo, de origem terapéutica). Sendo que, em

alguns casos a sua recolha tornar-se-a essencial para a realizagao de tratamentos e estudos clinicos.
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De acordo com alguns dos participantes clinicos, existem profissionais de saide e pacientes cuja
literacia informética é baixa. O que, acaba por se tornar um obstaculo & consulta dos dados do pa-
ciente (ou utilizador final) e consequentemente podera contribuir para a redugio da taxa de sucesso
da aplicagdo dos tratamentos. Em alguns casos extremos, poderd impossibilitar a sua concretiza-
¢ao. Portanto, sempre que possivel o acesso e a visualizacao dos dados devera ser padronizado e

simples.

De acordo com alguns dos participantes, os dados provenientes dos jogos sérios e das ferra-
mentas de investigacao, quando recolhidos presencialmente, eram realizados através do uso de um
dispositivo de armazenamento moével USB. Este método de transferéncia de dados apresenta um
risco elevado & seguranca de ambos os equipamentos informéticos envolvidos na transferéncia de

dados, caso um destes esteja comprometido.

3.1.2.3 Versionamento dos projetos do NeuroRehabLab

Um jogo sério, proveniente do NeuroRehabLab, podera possuir uma ou mais versoes base. Essas
versoes servem como base para a criagao de subversoes que vao de encontro a cada requisito (ou
especificacdo pedida) pelos seus utilizadores finais. Consequentemente, as subversdes nao poderao
ser distribuidas através do uso do site do NeuroRehabLab, sendo necessério a sua distribuicao
manual por parte de um ou mais membros do NeuroRehabLab. Observa-se entao que uma solucao
para o versionamento e distribuicdo de projetos, € um elemento chave em falta na cadeia de
distribuicao do NeuroRehabLab.

3.1.2.4 Obtencao de feedback para cada versao e sub-versao

A compreensao da experiéncia do utilizador final, perante o uso das versoes e subversoes menciona-
das anteriormente, torna-se essencial. Através da sua analise, o desenvolvedor do jogo sério podera
averiguar qual a causa dos problemas apresentados pelo jogo sério (caso existam) e introduzir no-
vas funcionalidades, caso o utilizador pretenda ou necessite. Os participantes indicaram que nos
projetos, onde se encontravam inseridos, o feedback era recolhido pessoalmente ou através de um,
ou mais meios eletronicos de comunicacio. Consequentemente, uma grande variedade de meios de
comunicagao contribui para que, em determinados casos, o utilizador se sinta confuso sobre qual

meio usar.

3.1.2.5 Dificuldades sentidas a nivel de interagcao humano computador

Os participantes indicaram que a configuracao e manutencao dos jogos sérios era efetuada pelos
desenvolvedores. Assim sendo, os utilizadores clinicos e profissionais de satude desconheciam deter-
minados conceitos técnicos sobre esses jogos sérios e, portanto, sentiam ocasionalmente dificuldades
em efetuar determinadas tarefas, por exemplo, consulta dos dados gerados pelo jogo no contexto
de um tratamento a decorrer. Estes fatores criam um lago de forte dependéncia dos utilizadores
clinicos e profissionais perante os desenvolvedores dos jogos sérios, para que o bom funcionamento

dos jogos sérios se mantenha e, consequentemente, para a eficicia do tratamento a ser aplicado.

3.1.2.6 Manual de utilizagao dos projetos do NeuroRehabLab

De acordo com alguns dos participantes clinicos e desenvolvedores, torna-se essencial que as versoes
e subversoes dos jogos sérios (mencionadas na subsec¢do 3.1.2.3) possuam os seus manuais de ins-
trugoes ou tutoriais, acessiveis pelo utilizador facilmente. Além do facil acesso, o utilizador deveria
poder aceder & versdo mais recente desse documento a qualquer momento. A existéncia do manual
de instrucoes reduz a probabilidade de mau uso do jogo sério, o que, consequentemente reduz

também a probabilidade de um tratamento ser mal aplicado devido ao mau uso desta tecnologia.
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3.1.2.7 Apoio técnico aos utilizadores dos projetos do NeuroRehabLab

Conforme indicado pelos participantes, o apoio técnico aos jogos sérios é prestado de forma pre-
sencial ou remotamente, recorrendo a ferramentas de controlo remoto, videoconferéncia e partilha
de ecra. No caso de ser remoto e devido & existéncia de varios métodos de contacto eletronico e de
prestacao de apoio remoto, é-nos apresentado um problema similar ao problema apresentado na
subseccao 3.1.2.4. Como resultado, sera confuso para os utilizadores o pedido de auxilio, sendo que
em alguns casos acabam por desistir. Como conclusdo, uma ma experiéncia de auxilio aumenta a

probabilidade de um determinado projeto tornar-se inoperavel pelo utilizador.

3.2 Requisitos funcionais e nao funcionais

Tendo em conta a informacao obtida através dos questionérios e a que categoria pertencem, os
seguintes requisitos base foram definidos:

1. A solugdo devera permitir que um ou mais utilizadores instalem os softwares (jogos sérios e as
ferramentas de investigacdo do NeuroRehabLab) nos seus dispositivos informaticos, se e so se

estes softwares forem distribuidos pela solucao.

2. A solucdo devera permitir que um ou mais utilizadores atualizem os softwares (jogos sérios e
as ferramentas de investigagdo do NeuroRehabLab) nos seus dispositivos informaticos, se e s6

se estes softwares forem distribuidos pela solucao.

3. A solugdo deverd permitir que um ou mais utilizadores removam os softwares (jogos sérios e
as ferramentas de investigagdo do NeuroRehabLab) dos seus dispositivos informaticos, se e so

se estes sistemas forem distribuidos pela solugao.

4. A solucdo devera permitir a colheita dos dados provenientes dos softwares, se e s6 se estes

sistemas forem distribuidos pela solugao.

5. A solugdo deverad permitir que os utilizadores possam entrar em contacto com os responsaveis

dos softwares distribuidos pela solugao.

6. A solugio devera permitir a distribuicdo de manuais de instrugdes em conjunto com os softwa-

Tes.

7. A solucdo deverd permitir a atualizagdo autéonoma da aplicacdo da solucgdo, instalada nos

dispositivos dos utilizadores.
8. A solucdo deveré possuir 3 tipos de utilizadores, os clientes, publicadores e administradores.
9. A solucdo deverd permitir que os utilizadores recebam apoio remoto.

10. A solucao devera permitir aos utilizadores administradores e publicadores a prestaciao de apoio

remoto.

11. A solugdo deverd permitir aos utilizadores publicadores a publicacdo de novos softwares na

solucao.

12. A solucdo devera permitir aos utilizadores publicadores a remocéo dos seus softwares, publica-

dos na solucgao, da solucao.

13. A soluc¢ao devera permitir aos utilizadores publicadores a publicagdo das novas versoes dos seus

softwares.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

A solugao deverad permitir aos utilizadores publicadores a remogao das versoes existentes (na

solucdo) dos seus softwares.

A solugdo devera permitir aos utilizadores publicadores o upload de varias versdes dos seus

softwares, adaptadas a cada sistema operativo.

A solucao devera permitir aos utilizadores publicadores a consulta dos dados recolhidos, pro-

venientes dos seus softwares.

A solugdo devera permitir aos utilizadores publicadores a inclusdo de um manual de instrugoes

nos seus softwares, durante o ato da criacao do instalador das versoes dos softwares.

A solucao devera permitir aos utilizadores publicadores a criacdo de um instalador para cada

versdo dos seus softwares.

A solucao devera permitir aos utilizadores publicadores a consulta de estatisticas relativas ao

uso dos seus softwares.
A solugdo devera permitir aos utilizadores administradores a gestao dos dados salvos na solugao.

A solugao devera permitir aos utilizadores administradores a remocao dos dados relativos a um

ou mais utilizadores da solucao.

A solugao devera permitir aos utilizadores administradores a gestao dos dados das contas dos

utilizadores, tal como as permissdes que os mesmos possuem dentro solucao.

A solucao devera permitir aos utilizadores administradores a remocao de uma ou mais contas

dos utilizadores na solucao.

A solucao devera permitir aos utilizadores administradores a consulta dos dados pessoais das

contas dos utilizadores, em tempo real.

Além dos requisitos anteriores, os seguintes requisitos ndo funcionais também foram definidos:

. A solucao deverd ser capaz oferecer uma protegdo minima contra alguns dos ataques automa-

tizados mais comuns, provenientes de botnets.

. A solucao devera possuir um design consistente.

A solugao devera possuir uma interface simples.

. A solucdo devera evitar ficar inoperacional, caso ocorra uma falha critica ou um crash no

servidor.
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3.3 Arquitetura do sistema

Com base nos requisitos definidos anteriormente, foi definido a arquitetura da solucao.

Aplicacao

Internet

S

e

Apoio Suporte Remoto Servidor Web Servidor SFTP , L
Videoconferéncia
' Base de Dados Armazenamento
i de ficheiros .

Figura 16. Arquitetura do sistema

Esta arquitetura, situada na figura 16, foi divida em 7 componentes principais. Nas proximas
subseccoes desta subseccao do documento, serd descrito cada componente da arquitetura e como

se interligam entre si.

3.3.1 Base de dados

Um dos componentes de maior importancia na arquitetura é a base de dados. Este mecanismo de
armazenamento deverd ser usado, sempre que possivel, para o armazenamento de dados do tipo
texto, numérico ou qualquer outro tipo cuja consulta desses dados nao necessite de ser processada
previamente (por exemplo, descomplicacio, engenharia reversa ou conversio do tipo de dados).
Exemplos dos dados a armazenar na base de dados serdao as informacoes pessoais das contas dos

utilizadores, assim como as permissoes dos mesmos.

3.3.2 Armazenamento de ficheiros

Os dados nao recomendéaveis a ser guardados na base de dados deverao ser armazenados através
de um servidor de armazenamento de ficheiros. Exemplos destes dados nao recomendaveis serao
os instaladores dos softwares, ficheiros de tamanho elevado e os dados resultantes da execucao dos

softwares.
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Além dos dados mencionados anteriormente, no armazenamento de ficheiros deverdo ser guar-
dados todos os dados cuja perda nao é toleravel. Consequentemente, o armazenamento de ficheiros
deverd versionar e salvar as edigoes efetuadas a esses dados. Desta forma, alteragoes nao autorizadas

ou acidentais poderao ser revertidas em qualquer instante.

3.3.3 Servidor Web

O servidor Web devera atuar como um agente intermediario, responsavel por gerir o acesso, mani-
pulacao e consulta dos dados por parte de terceiros. Sendo que, esses dados possuem como origem
a base de dados e o armazenamento de ficheiros. Assim sendo, os requisitos funcionais 1, 2, 6, 7

encontram-se cumpridos assim como os requisitos 11 até 15 e 22 até 24.

3.3.4 Servidor SFTP

O servidor SFTP possui a mesma responsabilidade que o servidor Web, porém apenas permite o
acesso aos dados do armazenamento de ficheiros. A existéncia deste servidor torna-se essencial para
operagoes de dados no armazenamento de dados, & qual o servidor Web, devido & sua natureza,
ndo é suficiente. Assim sendo, os requisitos funcionais 4,8 e 16 encontram-se cumpridos, tal como

os requisitos 19 até 21.

3.3.5 Apoio Suporte Remoto

O servigo de apoio suporte remoto devera permitir a disponibilizagdo das ferramentas necessarias ao
auxilio dos utilizadores. Caso o utilizador consinta, durante a prestacdo do apoio suporte remoto o
prestador de apoio devera poder controlar remotamente o dispositivo do utilizador. Devera também
ser possivel, entre o prestador de apoio e o utilizador, a realizacao de chamadas por voz e a troca de
mensagens de texto em tempo real. Além de que, este servico deverd poder ser acedido a qualquer

altura e lugar. Assim sendo, este componente da solu¢cdo cumpre com os requisitos 5, 9 e 10.

3.3.6 Videoconferéncia

O servico de videoconferéncia encontra-se responsavel por fornecer as ferramentas necessarias a
realizagdo de videoconferéncias. No minimo, durante a reunido os utilizadores deverdo conseguir
partilhar o seu ecrd, efetuar uma chamada de audio ou de video em grupo, partilhar ficheiros,
trocar mensagens de texto entre si e realizar vérias reunioes de grupo em simultdneo. Além de
que, este servico deverd, sempre que necessario, servir como complemento ao uso do servico de
apoio suporte remoto. Tal como esse, o servico de videoconferéncia deverad poder ser acedido em
qualquer altura e em qualquer lugar (inclusive fora da solucdo). Sendo assim, os requisitos 9 e 10

encontram-se cumpridos.

3.3.7 Aplicagao

O principal objetivo da aplicagdo serd a gestdo e simplificacdo do uso da solucao, pelo utilizador
cliente. Como tal, devera ser capaz de instalar, atualizar e remover (de forma automéatica) os
softwares no dispositivo dos utilizadores. Além do mais, serd responsavel por efetuar o backup
dos dados (gerados pelos softwares) para os servidores Web e SFTP. Por fim, a aplicacdo devera
ser instalada no dispositivo de quem pretenda interagir com a solugao e deverd implementar os

requisitos 6, 7, 17 e 19 assim como os requisitos 1 até 4.
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3.4 Implementacao da solugao

Com base na arquitetura da solucao, foi determinado como seria implementada a solucao. Primei-
ramente, foi determinado que existiriam 3 grupos de utilizadores, os clientes, os publicadores e
os administradores. Cada um destes possui permissoes tnicas, visto representarem os varios tipos
de uso da solucao distintos. Se um utilizador usar a solu¢ao com varios propésitos, por exemplo,
utilizar ferramentas publicadas e publicar novos jogos sérios, este utilizador possui o direito de per-
tencer a um ou mais grupos consoante os seus propositos. Conforme mencionado anteriormente,
esses 3 grupos possuem propositos diferentes. O grupo dos clientes devera permitir aos seus mem-
bros a possibilidade de usar os softwares a que foi autorizado a usar. O grupo dos publicadores,
devera permitir que os seus membros publiquem e giram os seus softwares distribuidos pela so-
lugdo tal como a possibilidade de prestar apoio remoto a quem os utiliza. Por fim, o grupo dos
administradores devera permitir aos seus membros o acesso as ferramentas de administracao da
solucao, a fim de manter o bom funcionamento da solugao. Detalhadamente, a tabela 4 indica as
acoes permitidas aos membros de cada grupo na solucao.

L Utilizadores
Permissoes - - —
Cliente|Publicador| Administrador
Criar conta Sim |Néao Nao
Editar conta Sim  |Sim Sim
Remover conta Sim  |Sim Sim
Ver detalhes da conta Sim  |Sim Sim
Ver detalhes de contas de terceiros Nao |Nao Sim
Adicionar conta a um grupo Nao |Nao Sim
Remover conta de um grupo Nao |Nao Sim
Listar grupos a que a minha conta . . .
Sim Sim Sim
pertence
Verificar email da minha conta Sim  |Sim Sim
Efetuar inicio de sessdo na minha conta Sim  |Sim Sim
Verificar se possuo a sessao iniciada na . . .
. Sim Sim Sim
minha conta
Terminar sessao na minha conta Sim  |Sim Sim
Definir idioma da minha conta Sim Sim Sim
Obter o nome de utilizador da minha . . .
Sim Sim Sim
conta
Verificar se um nome de utilizador existe Nao |Sim Sim
Criar um novo software Nao |Sim Nao
Editar os detalhes de um software Nao |Sim Sim
Remover um determinado software Nao |Nao Sim
Remover um software que eu publiquei Nao |[Sim Nao
Ver todos os software que publiquei Nao |[Sim Nao
Pesquisar por softwares Sim [Nao Sim
Ver detalhes de um software que possuo . . .
Sim Sim Sim
acesso
Ver os detalhes de qualquer software Nao [Nao Sim
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Mudar o proprietéario do software Nao |Nao Sim
Obter a lista de todos os softwares
] fi Nao |Nao Sim
publicados
Obter o total de softwares existente na B B .
~ Nao |Nao Sim
solucao
Adicionar tags a um software que publiquei Nao |Sim Nao
Obter todas as tags de um software B . 5
. Nao |Sim Nao
que publiquei
Obter todas as tags de qualquer software Nao |Nao Sim
Remover uma tag de um software que B . B
. Nao |Sim Nao
publiquei
Remover uma tag de qualquer software Nao |Nao Sim
Remover todas as tags de um software B . 5
o Nao |Sim Nao
que publiquei
Remover todas as tags de qualquer software Nao |Nao Sim
Listar o software que posso aceder Sim  |Nao Nao
Criar uma branch num software que eu B . 5
L Nao |Sim Nao
publiquei
Remover uma branch num software que eu - . 5
o Nao |Sim Nao
publiquei
Ver todas as branches de um software 5 . 5
S Nao |Sim Nao
que eu publiquei
Ver todas as branches de um determinado 5 B .
Nao |Nao Sim
software
Ver as branches que posso usar de
. auep Sim  |Nao Nao
um determinado software
Ver qual é a ultima versao dentro . B B
. Sim  |Nao Nao
da branch de um determinado software
Permitir a um utilizador o acesso a
uma branch de um software que eu Nao |Sim Nao
publiquei
Permitir a um utilizador o acesso a
. Nao |Nao Sim
uma branch de um determinado software
Remover o acesso de um utilizador a
uma branch de um software que eu Nao |Sim Nao
publiquei
Remover o acesso de um utilizador a 5 5 .
. Nao [Nao Sim
uma branch de um determinado software
Apenas permitir a vérios determinados utilizadores o
acesso a uma branch de um software Nao |Sim Nao
que eu publiquei
Apenas permitir a varios determinados utilizadores o
acesso a uma branch de um determinado Nao |Nao Sim

software
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Criar uma versao dentro de uma branch

de um software que eu publiquei

Sim

Nao

Remover uma versao dentro de uma branch

de um software que eu publiquei

Nao

Sim

Nao

Remover uma versao dentro de uma branch

de um determinado software

Nao

Nao

Sim

Remover todas as versoes dentro de uma

branch de um software que eu publiquei

Nao

Sim

Nao

Remover todas as versoes dentro de uma

branch de um determinado software

Nao

Nao

Sim

Ver todas as versoes dentro de uma

branch de um software que eu publiquei

Sim

Nao

Ver todas as versoes dentro de uma

branch de um determinado software

Nao

Nao

Sim

Ver todas as versoes dentro de uma

branch que eu estou autorizado a aceder

Sim

Nao

Nao

Ver os detalhes de uma determinada versao
dentro de uma branch de um software

que estou autorizado a aceder

Sim

Nao

Nao

Ver os detalhes de uma determinada versao
dentro de uma branch de um software

que eu publiquei

Sim

Nao

Nao

Ver os detalhes de uma determinada versao
dentro de uma branch de um determinado

software

Sim

Nao

Nao

Adicionar uma plataforma suportada por uma determinada
versao dentro de uma branch de um

determinado software que eu publiquei

Nao

Sim

Nao

Remover uma plataforma suportada por uma determinada
versao dentro de uma branch de um

determinado software que eu publiquei

Nao

Sim

Nao

Remover uma plataforma suportada por uma determinada
versao dentro de uma branch de um

determinado software

Sim

Ver todas as plataformas compativeis com a

solucao proposta

Nao

Sim

Sim

Descarregar o instalador de uma determinada versao
dentro de uma determinada branch de um

determinado software que eu publiquei

Nao

Sim

Nao

Descarregar o instalador de uma determinada versao
dentro de uma determinada branch de um
determinado software que eu estou autorizado a

aceder

Sim

Nao

Nao
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Descarregar o instalador de uma determinada versao
dentro de uma determinada branch de um

determinado software

Nao

Nao

Sim

Carregar o instalador, de uma determinada versdo
dentro de uma determinada branch de um
determinado software que eu publiquei, para dentro

da solucao

Nao

Sim

Nao

Obter a lista de instaladores de uma
determinada versao dentro de uma determinada branch

de um determinado software que eu publiquei

Nao

Sim

Nao

Obter a lista de instaladores de uma
determinada versao dentro de uma determinada branch

de um determinado software

Nao

Nao

Sim

Eliminar um instalador de uma determinada versao
dentro de uma determinada branch de um

determinado software que eu publiquei

Nao

Sim

Nao

Eliminar um instalador de uma determinada versao
dentro de uma determinada branch de um

determinado software

Nao

Nao

Sim

Descarregar um instalador de uma determinada versao
dentro de uma determinada branch de um

determinado software que eu publiquei

Nao

Sim

Nao

Efetuar o upload dos dados dos softwares
utilizados por mim, que sao distribuidos pela

solucao

Sim

Sim

Sim

Consultar os meus dados salvaguardados, provenientes dos
softwares utilizados por mim, que sao distribuidos

pela solugao

Sim

Sim

Sim

Consultar os dados salvaguardados, provenientes dos softwares

que eu publiquei na solucao

Nao

Sim

Nao

Consultar todos os dados salvaguardados, provenientes dos

softwares que sao distribuidos pela solucao

Nao

Nao

Sim

Eliminar os meus dados salvaguardados, provenientes dos
softwares utilizados por mim, que sao distribuidos

pela solugao

Sim

Sim

Sim

Eliminar os dados salvaguardados, provenientes dos softwares

que eu publiquei na solugao

Nao

Sim

Nao

Eliminar todos os dados salvaguardados, provenientes dos

softwares que sao distribuidos pela solucao

Nao

Nao

Sim

Ler os manuais dos softwares, distribuidos pela
solucao, que estou autorizado a usar, caso

existam

Sim

Sim

Sim

Prestar apoio suporte remoto aos utilizadores da

solucao

Nao

Nao

Sim
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Prestar apoio suporte remoto aos utilizadores dos 5 . .
o - Nao |Sim Sim
softwares distribuidos pela solugao
Receber apoio suporte remoto relativamente ao uso . . .
~ Sim Sim Sim
da solucao
Receber apoio suporte remoto relativamente ao uso . . .
L . Sim  |Sim Sim
dos softwares distribuidos pela solucao

Tabela 4: Lista de permissoes de cada utilizador na solucao

Apos a determinacdo dos grupos e das agbes permitidas aos seus membros, foi determinado
em detalhe como cada componente (determinado no subcapitulo 3.3) devera ser implementado.
Relembrando, existem 7 componentes, a base de dados, o armazenamento dos ficheiros, o servidor
Web, o servidor SFTP, o servico de apoio suporte remoto, o servico de videoconferéncia e por fim
a aplicacao. Passaremos agora a descrever em detalhe como cada um foi implementado e como se

encontram interligados.

3.4.1 Base de dados

Primeiramente, optou-se por usar uma base de dados relacional visto alguns dos dados a armazenar

possuirem relacoes entre si. Na base de dados seré armazenado:
1. Os dados relativos a conta do utilizador.
2. A lista dos softwares publicados na solucao.
3. A lista das plataformas compativeis com determinadas versoes de um software.
4. As branches que um software possui.
5. Quem pode aceder a qual branch de um determinado software.
6. As tags associadas a um determinado software.
7. A lista de permissoes de cada acdo na solugio.
8. Os grupos de utilizadores na solugao.
9. As permissées dos grupos de utilizadores.
10. Que utilizadores pertencem a um determinado grupo.
11. As versoes que uma branch de um software possui.
12. O nome dos ficheiros instaladores dos softwares.
13. O idioma de preferéncia do utilizador.
14. Os codigos de confirmagcao de email.
15. Os codigos gerados que permitem a redefinicdo da palavra passe de um determinado utilizador.

Apoés a determinacdo do que deverd ser armazenado na base de dados e do tipo de base de
dados a ser usado, seguiu-se a elaboracao do diagrama UML da base de dados, representado pela

figura 17.
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Figura 17. Diagrama UML da base de dados relacional

Apos a criagdo do diagrama UML da base de dados, foi configurada uma base de dados MySQL
através do uso do MariaDB, um software de base de dados relacionais de cédigo aberto. Apods a

sua configuracao, o diagrama da base de dados foi implementado na mesma.

3.4.2 Armazenamento de dados

Apoés a implementacdo e configuracdo da base de dados, seguiu-se a implementacio do armazena-
mento de dados. Este componente, juntamente com o servidor SFTP, podera ser implementado
com recurso ao ownCloud ou Seafile. Das funcionalidades disponibilizadas pelo ownCloud e pelo
Seafile, apenas serd necesséria a funcionalidade relativa ao versionamento e salvaguarda dos dados
para um servidor. Por causa de tal, e de outros fatores tais a reducao da quantidade de fato-
res que condicionem alteragdes futuras na implementagdo (por exemplo mudanga de arquitetura
do sistema ou melhoramento da interagdo entre componentes), optou-se por implementar de raiz
esses componentes em vez de usar uma solugao ja existente. O resultado nao foi sé na reducao
dos recursos usados, tais como memoria e tempo de processador, como também no melhoramento
da interagao e integracdo entre componentes (por exemplo, partilha de codigo-fonte e de dados).
Sendo assim, foi decidido que o armazenamento de dados serd apenas uma pasta partilhada entre
o servidor Web e o servidor SFTP. Dentro desta, serd guardado os tokens dos utilizadores (a ser
explicado mais adiante), os instaladores dos softwares e os dados salvaguardados pelo componente

aplicagado da solugao, sendo estes dados provenientes do uso dos softwares. A perda de alguns dos
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dados salvaguardados, através da modificacdo dos mesmos, é evitada através do uso do sistema de
controlo de versoes chamado Git. Serd mantido um repositério Git local com todos os dados sal-
vaguardados. As alteracoes aos dados salvaguardados sdo registadas em cada commit, sendo cada

commit criado caso existam alteragoes efetuadas e no momento em que o utilizador se desconecta
do servidor SFTP.

3.4.3 Servidor Web

Conforme mencionado na subsec¢io 3.3.3, o servidor Web devera agir como intermediario entre o
utilizador e os dados geridos pela solu¢cao. De modo a permitir o acesso a esses dados, o servidor
Web disponibiliza uma APT do tipo REST. Foi determinado que através desta API, o utilizador
poderd interagir com os seus dados pessoais e com os softwares publicados (da sua autoria e que
lhe seja permitir aceder e usar). Em suma, o servidor Web encontra-se responsavel pela gestao das

contas, gestao das permissoes das contas e distribuicao dos softwares.

Apos a determinacao do papel a ser desempenhado pelo servidor Web, foi determinado como
este interagia com o resto do sistema. Tal interacao sera através da API REST do servidor Web.

Cada chamada desta API e quem a pode efetuar foram determinadas e documentadas na tabela 5.

Operacao Cliente|Publicador| Admin| REST API
Criar um software Nao |Sim Nao |/software/create
Editar os detalhes de um |Nao |Sim Nao |/software/edit
software que eu publiquei
Editar os detalhes de um |Nao |Nao Sim |/software/edit
software
Remover um software que [Nao |Sim Nao |/software/remove

eu publiquei

Remover um software Nao |Nao Sim |/software/remove

Ver todos os softwares Nao |Sim Nao |/software/all published

que eu publiquei

Pesquisar por um ou mais |Sim  |Nao Nao |/software/search

softwares que possuo

acesso

Pesquisar por um ou mais [Nao |Nao Sim |/software/search
softwares

Ver os detalhes de um Sim  |Nao Nao |/software/details

software que eu possuo

acesso

Ver os detalhes de um Nio |Sim Nao |/software/details

software que eu publiquei

Ver os detalhes de um Nao |Nao Sim  |/software/details
software
Mudar o responsavel por [Nao |Nao Sim |/software/admin_change owner

um software

Obter a lista de todos os |[Nao |Nao Sim |/software/admin_all

softwares na solugao

Obter o nimero de Nao |Nao Sim |/software/number_ of software

softwares dentro da so-

lugao
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Adicionar tags ao soft-

ware que eu publiquei

Nao

Sim

Nao

/software/tags/add

Obter as tags de um soft-

ware que eu publiquei

Nao

Sim

Nao

/software/tags/all

Obter as tags de um soft-

ware

Nao

Nao

Sim

/software/tags/all

Remover uma tag de um

software que eu publiquei

Nao

Sim

Nao

/software/tags/remove

Remover uma tag de um

software

Nao

Nao

Sim

/software/tags/remove

Remover todas as tags
de um software que eu

publiquei

Nao

Sim

Nao

/software/tags/remove _all

Remover todas as tags de

um software

Nao

Nao

Sim

/software/tags/remove _all

Obter a lista dos softwa-

T€S que posSsuo acesso

Sim

Nao

Nao

/software/what _user can_access

Criar uma branch de um

software que publiquei

Nao

Sim

Nao

/software/branch/create

Remover uma branch de
um software que publi-

quei

Nao

Sim

Nao

/software/branch /remove

Remover uma branch de

um software

Nao

Nao

Sim

/software/branch /remove

Ver todas as branches de
um software que publi-

quei

Nao

Sim

Nao

/software/branch/all

Ver todas as branches de

um software

Nao

Nao

Sim

/software/branch /all

Ver as branches que
possuo acesso de um

determinado software

Sim

Nao

Nao

/software/branch/all _allowed to_use

Ver a ultima versdo dentro
da branch que possuo
acesso de um

determinado software

Sim

Nao

Nao

/software/branch /version /latest

Permitir que um utilizadox]
possa aceder a uma
branch de um determinadqg

software que eu publiquei

Nao

Sim

Nao

/software/branch/allow _client _access

Permitir que um utilizadox]
possa aceder a uma
branch de um

determinado software

Nao

Nao

Sim

/software/branch/allow _client access
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Remover um utilizador da
lista dos utilizadores que
podem aceder a uma
branch de um determinadd

software que eu publiquei

Nao

Sim

Nao

/software /branch/disallow client _access

Remover um utilizador da
lista dos utilizadores que
podem aceder a uma
branch de um determinadd

software

Nao

Nao

Sim

/software /branch/disallow _client _access

Ver quem possui acesso a
uma determinada branch
de um determinado

software que eu publiquei

Nao

Sim

Nao

/software /branch /allowed _clients

Ver quem possui acesso a
uma determinada branch
de um determinado

software

Nao

Nao

Sim

/software /branch /allowed _clients

Definir lista de
utilizadores que podem
aceder a uma
determinada branch de
um determinado software

que eu publiquei

Nao

Sim

Nao

/software /branch/set all allowed clients

Definir lista de
utilizadores que podem
aceder a uma
determinada branch de

um determinado software

Nao

Nao

Sim

/software/branch/set _all _allowed _ clients

Criar uma versao dentro
da branch de um software

que eu publiquei

Nao

Sim

Nao

/software /branch /version /add

Remover uma versao
dentro da branch de um

software que eu publiquei

Nao

Sim

Nao

/software /branch /version /remove

Remover uma versao den-
tro da branch de um soft-

ware

Nao

Nao

Sim

/software /branch/version /remove

Remover todas as versoes
dentro da branch de um

software que eu publiquei

Nao

Sim

Nao

/software /branch/version /remove _all

Remover todas as versoes
dentro da branch de um

software

Nao

Nao

Sim

/software /branch/version /remove _all

Ver todas as versoe
s dentro da branch de

um software que eu

publiquei

Sim

Nao

/software /branch/version/all
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Ver todas as versoes den-
tro da branch de um soft-

ware

Nao

Nao

Sim

/software/branch /version/all

Ver todas as versoes
dentro da branch, que
possuo acesso, de

um software

Sim

Nao

Nao

/software/branch /version/all _available

Ver os detalhes de

uma determinada versao
de uma determinada
branch, que possuo acesso,

de um software

Sim

Nao

Nao

/software/branch /version /details

Ver os detalhes de uma
determinada versao de
uma determinada branch
de um software que eu

publiquei

Nao

Sim

Nao

/software/branch/version/publisher _details

Ver os detalhes de uma
determinada versao de
uma determinada branch

de um software

Nao

Nao

Sim

/software/branch /version/admin _details

Adicionar uma plataforma
a que uma versao, de

uma determinada branch
de um software que

eu publiquei, é compativel

Nao

Sim

Nao

/software/branch /version/add_platform

Remover uma plataforma
a que uma versao, de
uma determinada branch
de um software que

eu publiquei, é compativel

Nao

Sim

Nao

/software/branch/version /remove _platform

Remover uma plataforma
a que uma versdo, de uma
determinada branch de

um determinado software,

é compativel

Nao

Nao

Sim

/software/branch/version/admin _remove _platforn

Ver quais as plataformas
compativeis com a solu-

Gao

Nao

Sim

Sim

/software/all _platforms

Descarregar um instalador
de uma determinada
plataforma de uma versao
de uma determinada
branch de um determinadd

software que

posSsuo acesso

Sim

Nao

Nao

/software/branch /version/download
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Descarregar um instalador
de uma determinada
plataforma de uma versao
de uma determinada
branch de um
determinado software

que publiquei

Nao

Sim

Nao

/software /branch /version/download _file

Enviar um instalador de
uma versao de uma
determinada branch de
um determinado

software que publiquei

Nao

Sim

Nao

/software /branch /version/upload

Obter a lista dos
instaladores de uma
versao de uma
determinada branch de
um determinado

software que publiquei

Nao

Sim

Nao

/software /branch/version/all _files

Eliminar um instalador
de uma versao de uma
determinada branch de
um determinado

software que publiquei

Nao

Sim

Sim

/software /branch /version/delete _file

Criar uma nova conta

Sim

Nao

Nao

/account/create

Editar a sua conta

Sim

Sim

Sim

/account/edit

Remover a sua conta

Sim

Sim

Sim

/account/remove

Ver os detalhes da sua

conta

Sim

Sim

Sim

/account/view__details

Adicionar um grupo a

uma determinada conta

Nao

Nao

Sim

/account/groups/add

Remover um grupo a uma

determinada conta

Nao

Nao

Sim

/account/groups,/remove

Listar os grupos da minha

conta

Sim

Sim

Sim

/account/groups/all

Verificar o meu email

Sim

Sim

Sim

/account/verify

Iniciar sessdo na minha

conta

Sim

Sim

Sim

/account /login

Verificar se possuo a ses-

sao iniciada

Sim

Sim

Sim

/account/logged _in

Terminar sessao na minha

conta

Sim

Sim

Sim

/account/logout

Obter o idioma da minha

conta

Sim

Sim

Sim

/account/language

Obter o meu nome de

utilizador

Sim

Sim

Sim

/account/username

Verificar se um utilizador

existe

Nao

Sim

Sim

/account /exists
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Obter dados relativos ao |Nao |Nao Sim
estado do servidor
Obter a lista de utilizado- [Nao |Nao Sim

res da solugao

Iniciar sessao na API via |[Nao |Nao Sim
WebSocket

Tabela 5: API do servidor Web

De modo a simplificar da interagdo com algumas chamadas API e de modo que determinadas
tarefas por parte dos grupos de utilizadores publicadores e administradores se tornassem mais
faceis de realizar, foram desenvolvidas duas interfaces graficas sob a forma de painéis Web. Antes
da implementacao dos painéis e do servidor Web, foi determinado qual seria a melhor tecnologia
a ser usada. Entre o PHP e o Node.JS, foi determinado que o Node.JS seria o melhor a ser usado
devido aos beneficios trazidos por este em termos de desempenho (ver subsec¢do 4.2) e em termos
de integracdo e interagdo entre componentes. Juntamente com este, foi usado a framework React
para a implementacao dos painéis, devido ao uso de um DOM virtual por parte da framework, o
que contribui para a melhoria do performance e eficiéncia do painel [73].

O painel destinado aos utilizadores publicadores (ver figura 18) simplifica a publicacdo e gestao
dos seus softwares na solucdo. Além da facil publicacdo dos softwares, serd também possivel a
gestao das versoes e subversoes dos seus softwares, upload dos instaladores dos softwares para
dentro da solucao, declaracao de quais as plataformas a que um software é compativel e definicao

de quem podera aceder aos conjuntos de subversdes de um determinado software (branches) da

sua autoria.

REH@STORE Zlynt
B Software Management / Software List
Support Ticket Pannel Software Management
Software List Bl New Software a
Show| 5 v [Q] searcn

Package ID Name Action

com.zlyntthesis Thesis Demo Branches / Edit/ Delete

Package ID Name Action

Showing 1to 1 of 1 « »

Figura 18. Painel do publicador da Reh@Store

O painel destinado aos administradores (ver figura 19) simplifica a gestdo dos utilizadores regis-
tados na solugdo. Sera possivel ao administrador visualizar, editar e eliminar a conta de qualquer

utilizador na solugdo. Serd também possivel, através deste painel, observar varias estatisticas do
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servidor tais como consumo de meméria RAM e o espaco ocupado no armazenamento de ficheiros

(ver figura 19).

@STORE ADMIN [} Zlynt
Dashboard
User Management
i8 User Management
User list
Support Ticket Pannel
Show 10 v Search
Username  Email Name Birth Date Language  User groups Email Verified Action
Zlynt teste@gmail.com Ivan Teixeira 20-2-2000 pt-PT Yes Edit
Delete
Username  Email Name Birth Date Language  User groups Email Verified Action

Showing 1 to 4 of 4

@STORE ADMIN

@ Dashboard Dashboard

User Management

NUMBER OF USERS RAM USAGE
Support Ticket Pannel 5 25% emm—

[ ] Zynt

HDD USAGE

61% em—

Figura 19. Painel do administrador da Reh@Store

3.4.4 Servidor SFTP

Este servidor disponibiliza ao componente aplicacdo os meios necessarios para efetuar backup dos

dados, resultantes da execucao dos softwares, para dentro do componente de armazenamento de

dados através do protocolo SFTP. Além de que, permite a qualquer utilizador a consulta dos

dados a que tém acesso, através do uso de um cliente SFTP. Se pretendido, poderao até efetuar a

transferéncia dos dados (a que possui acesso) do servidor para o seu dispositivo informético.

A fim de prevenir abusos no que toca ao acesso e manipulacao dos dados, os utilizadores apenas

poderdo aceder aos dados a que lhes é permitido. Através da partilha parcial do cédigo entre o

servidor Web e SF'TP, é-nos possivel que o servidor SFTP identifique quem pode aceder e manipular

quais dados. Este reconhece o software usado e quem o utilizou, através da organizagdo do contetido
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das pastas. Sendo assim, os utilizadores do grupo dos clientes apenas poderdo interagir com os
dados salvos pelos mesmos e os utilizadores do grupo dos publicadores além dos dados salvos por
si, poderao aceder aos dados resultantes da execugao dos seus softwares, por parte de terceiros. Os
membros do grupo dos administradores poderao interagir com todos os dados geridos pelo servidor
SFTP. Com o intuito de prevenir a perda destes dados (através da manipulagdo dos dados), sempre
que os utilizadores se desconectam do servidor SFTP é ordenado ao componente de armazenamento
de ficheiros que versione o conteido da pasta que contém os dados salvaguardados.

3.4.5 Aplicagao

Através do componente aplicacdo, o utilizador cliente encontra-se capacitado de facilmente instalar,
atualizar e remover os softwares distribuidos pela solucao. Para os utilizadores publicadores, esta
aplicacdo facilita o processo de criacdo dos softwares e dos instaladores dos mesmos através do
fornecimento das ferramentas necessarias (ver figura 20). Sera também possivel aos utilizadores
aceder facilmente ao servico de apoio remoto e ao servico de videoconferéncia através da interface
da aplicacao. O apoio remoto foi implementado através da incorporagao da pagina Web que contém
o chat de apoio remoto da Reh@Store. Para o servi¢o de videoconferéncia, foi usado o pacote Jitsi
Meet Electron SDK [74].

A fim de interagir com a solucdo, os utilizadores devem instalar a aplicacdo no seu dispositivo
informéatico (compativel apenas com o sistema operativo Windows). Determinadas tarefas como o
inicio de sessdo, edi¢do dos dados pessoais da conta, backup dos dados dos softwares e a instalacao,
atualizacao e uso dos softwares, foram abstraidas pela aplicagao através da comunicacao com a
APT do servidor Web. Foi também implementado um sistema de atualizacdo que deteta qual a
ultima versdo disponivel desta aplicacao e a instala de forma auténoma. Assim, o utilizador nao
precisa de instalar manualmente a dltima versao da aplicagao e as ultimas alteragoes a aplicacao
sao aplicadas no dispositivo do utilizador autonomamente.

@Store

Ajuda Zlynt

Descarregar novas Apps

Ferramentas de publicador

pelcictesliEtaa e Operacdo Atual: Nenhuma

configurador Pacote

Abrir painel do admin

Abrir painel do publicador

Crie um pacote Extraia um
X Configure o seu compativel com a Instale um pacote
£ Ferramentas de publicador .
pacote antes de Reh@Store pacote compativel com a
o criar compativel com a Reh@Store
Apoio Remoto Reh@Store

Videoconferéncia

Figura 20. Ferramentas fornecidas pela aplicagdo aos publicadores
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A determinacdo das funcionalidades, da aplicacdo, a serem acedidas pelos utilizadores é feita
de forma ubiqua. Para tal, a aplicacdo pede ao servidor Web que indique as permissoes do uti-
lizador atual. Conforme os grupos a que o utilizador pertence, a aplicacao entao desbloqueia as

funcionalidades associadas a esses grupos assim disponibilizando uma interface personalizada.

@Store

Descarregar novas Apps Apllcagaes |nsta ladas

i= AplicacBes Instaladas
Abrir painel do admin
Abrir painel do publicador
Ferramentas de publicador
Apoio Remoto
master.1.0.2 master.1.0.1 master.1.0.2

Videoconferéncia

> o [ 4 o > ]

Figura 21. Aplicacio a ser utilizada por um utilizador pertencente aos grupos dos clientes, publicadores
e administradores

@Store

PR S AR Aplicacdes Instaladas

i= AplicacBes Instaladas

Apoio Remoto

Videoconferéncia

master.1.0.2 master.1.0.1 master.1.0.2

4 < (i}

4 <

4 [+

Figura 22. Aplicagao a ser utilizada por um utilizador pertencente ao grupo dos clientes
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Por exemplo, as ferramentas de configuracio, criagio, instalacido e extracdo de instaladores
apenas estao disponiveis e visiveis para os utilizadores membros do grupo dos publicadores, assim
como o atalho de acesso ao painel dos publicadores (ver figura 21 e 22). O mesmo acontece com 0s
membros do grupo dos administradores. Estes terao acesso a um atalho que lhes permite aceder

rapidamente ao painel de administragdo da solugao (ver figura 21 e 22).

As ferramentas de criacdo, configuragio, instalacdo e extracdo de instaladores permitem ao
desenvolvedor a criacdo de um instalador, para um determinado software da sua autoria. Este
instalador é um ficheiro zip que contém nao sé os ficheiros do software mas também o ID, nome,
versao, branch do software, parametros de configuragao (e execugao) do software e os ficheiros (e

pastas) a ser salvaguardados para a cloud.

3.4.5.1 Instaladores dos softwares

Antes de configurar um instalador, o desenvolvedor devera primeiro declarar a nova versdo, per-

tencente a uma branch previamente criada, através do painel do publicador (figura 23).

Create a new Version

Major Minor Patch (]

Only numbers are Only numbers are Only numbers are

allowed allowed allowed

=

Figura 23. Painel do publicador, disponibilizado pelo servidor Web

Apos a declaragdo da nova versdo, o desenvolvedor deverd dirigir-se as ferramentas de publi-
cador (ver figura 20) e abrir o configurador de pacotes. Neste configurador (ver figura 24) serd
primeiramente solicitado ao desenvolvedor para selecionar o ID, branch e a versao para a qual
aquele pacote se destina, além dos parametros necessarios para que aquele software possa ser exe-
cutado. Posteriormente, serd solicitado sobre a pasta onde os ficheiros do software encontram-se
situados, a working directory do software, qual o ficheiro a ser executado, manuais de instrucoes
(se existirem), logotipo do software, script a ser executado caso futuramente o software seja de-
sinstalado (se existir ou for necessério) e o script a ser executado apos a instalacdo do software (se
existir ou for necessario). Apos a configuracio do pacote, serd possivel criar o instalador para este
através das ferramentas do publicador, situadas na aplicacdo da Reh@Store. Para que o instalador

seja distribuido pela Reh@Store, o desenvolvedor devera enviar este para o servidor Web através
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do uso do painel do publicador, disponibilizado pelo servidor Web. Apds o envio, serd necessario

declarar o sistema operativo & qual o recém-criado instalador é compativel.

Caso o desenvolvedor pretenda que os dados dos seus softwares sejam salvaguardados para
o servidor SFTP, apoés o termino da execuc¢ao do seu software por parte dos seus utilizadores,
serd necessario criar um ficheiro chamado “app _data.json” na mesma localizacdo que o ficheiro
“app_info.json” (criado automaticamente pelo configurador da Reh@Store no ato da configuracao
do pacote). De modo a permitir uma maior flexibilidade do sistema e permitir o uso de multiplas
versoes do mesmo software, o desenvolvedor poderd atribuir um nome aos vérios conjuntos de
dados. Suponhamos que duas versoes do mesmo software possuem estruturas de dados diferentes e
que essas duas versoes foram instaladas no mesmo dispositivo através da Reh@Store. Neste caso, a
distincao dos conjuntos dos dados serd necessaria a fim de evitar perda ou sobreposicao de dados.
Suponhamos também que uma terceira versao partilha os dados com uma das versoes mencionadas
anteriormente na suposi¢o. Serd entao necessario que seja possivel que as duas versdes possam, ou
nao, aceder e manipular os mesmos dados salvos no dispositivo. De modo a permitir o mencionado
nas duas suposigoes anteriores, o desenvolvedor poderéd declarar um conjunto de dados (designado
de slot) com a diretoria dos ficheiros e pastas a serem salvaguardados. Antes da execuc¢do de um
determinado software, a aplicacdo da Reh@Store verifica se existem dados salvaguardados, através
da existéncia de um slot declarado no ficheiro “app _data.json”. Se tanto o ficheiro “app _data.json”
como o slot existirem, a aplicagdo da Reh@Store verifica quais os ficheiros (pré-declarados pelo
desenvolvedor) que devem ser salvaguardados e os introduz no local de origem. Apés o término
da execucao do software, a aplicagao da Reh@Store salvaguarda esses ficheiros primeiramente para
uma, pasta especifica e posteriormente para o servidor SEFTP, se uma ligacao a este for possivel. O
uso de uma pasta intermediaria serve para armazenar os ficheiros relativos a um determinado slot
de um determinado software, sendo esta criada dinamicamente pela Reh@Store antes da execugao

do software.
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Criar Pacote

com.zlynt.telemetry

Cancelar Criar

Figura 24. Configurar um pacote através da aplicacao da Reh@Store

Em determinados casos, o desenvolvedor poderd pretender modificar e testar um determinado
instalador da sua autoria. Para tal, as ferramentas de publicador da aplicacdo da Reh@Store

possibilitam a instalagio e extracdo desses instaladores (compativeis com a Reh@Store).

3.4.6 Apoio Suporte Remoto

Este componente visa permitir o auxilio dos utilizadores que usam a solu¢do e os softwares por
ela distribuidos. O recomendéavel sera a possibilidade de este auxilio ser realizado em tempo real,
sempre que necessirio. Para tal, foi decidido recorrer a um dos sistemas de HelpDesk apresentados
no capitulo 2. Dos sistemas presentes, apenas o Tawk e o OTRS possibilitam o uso de um chat
em tempo real de forma gratuita. A diferenca é que o OTRS requer manutencio e implementagao
num servidor enquanto que o Tawk ja se encontra hospedado e mantido por terceiros. Para o
ambito do componente da Reh@Store apresentado nesta subseccao sera melhor optar-se pelo Tawk
de modo a reduzir custos relacionados com a manutencao, implementagao e recursos consumidos
pelo mesmo. Sendo assim, o Tawk foi incorporado na solu¢do como o componente responsavel por
permitir o apoio suporte remoto. Para o utilizador aceder ao apoio suporte, poderé assim o fazer
através do website da Reh@Store ou entdo através da aplicacao da Reh@Store. A integracao do
Tawk no website e na aplicacdo da Reh@Store foi efetuada através da incorporacdo da pagina
web do chat nestes. Tal é possivel devido ao facto de que as tecnologias envolvidas possuem como
base as tecnologias Web. Além das funcionalidades mencionadas anteriormente, o Tawk permite &
Reh@Store:

1. Apoiar os seus utilizadores em tempo real, através do uso de um chat.

2. Organizar os pedidos de auxilio recebidos.
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3. Atribuir os pedidos de auxilio a um ou mais agentes atendedores.

4. Incorporar o chat, em tempo real, em qualquer componente existente (ou futuro) que recorra

as tecnologias Web.

O utilizador podera pedir auxilio de trés formas, através do site hospedado no servidor Web,
através da aplicagao da solucao ou através do email. Estes pedidos serao todos centralizados e
poderao ser acedidos pelo atendedor através de uma interface tnica. No caso do meio escolhido
pelo utilizador ser através do site ou da aplicacdo, a interface possui uma aparéncia semelhante
a da figura 25. Nesta interface, além de poder trocar mensagens em tempo real com o agente
atendedor, o utilizador poder4 inserir o seu nome, avaliar o desempenho do agente, trocar ficheiros
com o atendedor, pedir uma copia do chat (a ser enviada para o seu email) e ver a lista dos agentes

que se encontram disponiveis para o atendimento.

O tempo estimado de espera é de 1 minuto

Welcome to our site, if you need help simply reply to this message, we are online and ready to help.

Boatarde,
Como é que posso configurar o jogo sério "X" do NeuroRehablLab?

Chat £ by tawk.to

Type here and press enter.. ﬁ @ @

Figura 25. Tawk - Chat em tempo real (lado do cliente)

Do lado do atendedor, este podera aceder aos pedidos através do site do Tawk (figura 26).



= 8
= [R] Reh@Stor.. | (@ Paineldecontrole Q & %
0 Visitantes Online [ Onlineagora ¥ A Visitantes Conversas
Hoje Respondidas Perdidas
Zynt (vou) 0 o 0 o 0
Ultimos 7 dias 40 40 Ultimos 7 dias 40 $0
Paginas Visualizadas Relatérios Mais
foje Sentimento positivo M 0%
2
0 ~o0 Convites 0%
Ultimos 7 dias 40 40 Disponibilidade
Q Historico 0 Que Ha De Novo
Visitante Atendente Tempo CRMbeta release: Contacts
a
B V1628365159521637 07/Ag0 20:40 We're excited to announce the Beta release of tawk.to Contacts, a feature

rich and easy-to-use CRM. With Contacts, you can manage all of your
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Ler mais

rmmm|  New Chat Widget

Figura 26. Painel de controlo do Tawk

Alternativamente, serd possivel usar a aplicagdo movel do Tawk (figura 27). No caso do uso da
aplicagdo movel, sera possivel ao atendedor ser notificado sobre a chegada de um pedido de auxilio

em qualquer lugar, o que permite ao atendedor a prestacao de auxilio em qualquer lugar e instante.
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Figura 27. Aplicagao para Android para os atendedores (demonstracao de uma possivel conversa)

O agente atendedor, ao prestar auxilio a um determinado utilizador, poderé visualizar o nome
e email desse utilizador (caso esse tenha fornecido tais dados), visualizar o IP do utilizador, qual
o dispositivo que este usa, a localizagio do utilizador (baseada no seu IP), criar um questionario
em que o utilizador podera selecionar uma das opg¢oes disponiveis, criar mensagens pré-definidas,
visitar o histérico de pedidos de auxilio daquele utilizador, sair do chat, salvar o chat além de que
podera consultar uma base de dados de conhecimento (com informagdes que possam potencialmente
ajudar a resolver o problema que o utilizador enfrenta) e ignorar as notifica¢oes relativas a um
determinado ticket. Em caso de abuso por parte do utilizador final, o atendedor podera o banir.
Caso existam mais do que um atendedor para aquele ticket, é possivel aos atendedores trocarem
mensagens entre si em tempo real, sendo que os utilizadores finais ndo conseguem visualizar esta

troca de mensagens.
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O administrador do apoio remoto poderé configurar a implementagao do componente do Tawk.

Através do painel da figura 26, este podera:

1. Visualizar estatisticas relacionas com os pedidos (por exemplo, o ntumero de pedidos e quando
chegam, feedback do apoio providenciado e o nimero de visitantes didrios).

2. Monitorizar os tickets atuais.
3. Excluir e/ou exportar tickets arquivados.
4. Criacao de protocolos de atendimento.

5. Criagdo de uma base de conhecimento (com respostas a determinados problemas que precisam
de ser solucionados) em que o utilizador e o atendedor poderdo consultar para solucionar o

problema enfrentado.
6. Analisar o tempo médio de cada ticket.
7. Tempo de espera médio para ser atendido por um agente atendedor.
8. Quantidade de tickets recebidos, separado pelo meio de contacto eletrénico.
9. Quantidade de tickets reabertos.
10. Personalizacao da interface do chat em tempo real.
11. Adicionar o link quem contém a politica de privacidade.
12. Criac¢ao de mensagens pré-definidas.

13. Backup automaético dos tickets via emasil.

3.4.7 Videoconferéncia e Controlo Remoto

Este componente poderia ter feito parte do componente do apoio suporte remoto. Porém, pretendeu-
se que este pudesse ser usado para outros propédsitos além do apoio suporte remoto (por exemplo,
videoconferéncias). Para tal, auxiliou-se o uso do Tawk com um sistema de videoconferéncia que
permitisse a possibilidade de controlo remoto de um dispositivo informatico. Entre o TeamViewer e
o Jitsi, este componente foi implementado usando o ultimo, visto ser gratuito e recorrer as tecnolo-
gias Web, permitindo a sua facil incorporacao na aplicagdo da Reh@Store através da extensdo Jitsi
Meet Electron SDK [74]. De modo a reduzir a complexidade e custo de manutencéo, foi optado
por se usar o servidor oficial do Jitsi. Porém, como este é hospedado e também usado por terceiros,
ao criar uma sala de videoconferéncia a aplicacao da Reh@Store anexa-se ao ID da sala o texto
“RehStore - 7, a fim de reduzir a probabilidade de o utilizador da Reh@Store entrar numa sala ja
existente e que se encontra a ser usada por utilizadores nao relacionados com o NeuroRehabLab
ou a Reh@Store. Devido ao facto de o Jitsi possuir um bug, o fornecedor deste (por razdes de

seguranca) desativou temporariamente a funcionalidade de controlo remoto.

Para iniciar uma videoconferéncia, o utilizador necessita de abrir a aplicacdo da Reh@Store
e pressionar o botdo “Videoconferéncia”. De seguida, sera aberto uma nova janela onde devera
indicar qual sera o nome da reunido que pretende ingressar/criar (ver figura 28). Apds a ingressdo
e durante a chamada, o utilizador podera ajustar o seu nome de utilizador, microfone, ajustar a
sua webcam, criar um convite para ingressar na reunido e mudar o idioma da interface (ver figura
28 e 29).



Reh@Store - 0 X

ID da conferencia ©

Reh@Store

Join meeting

Join meeting v

B &

Your microphone is working properly

Figura 28. Servigo de videoconferéncia da Reh@Store

Durante a videoconferéncia, os participantes da reuniao poderao trocar mensagens de texto
entre si, visualizar a lista dos participantes da reunido, ativar encriptacdo da videoconferéncia e

partilhar um video de modo a que todos os participantes assistam ao mesmo em simultaneo.
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Wren

Figura 29. Videoconferéncia no Jitsi

3.5 GDPR

A solugdo implementada cumpre com o regulamento geral sobre a protecao de dados (GDPR).

Resumidamente, este dita que os utilizadores possuem os seguintes direitos:

Direito a ser esquecido
A pedido do utilizador, todos os dados que a Reh@Store possuir sobre este, serdo apagados e

0 seu uso e acesso proibidos.

Consentimento
A Reh@Store pergunta, ao utilizador, quais os dados que este permite que sejam coletados
sobre o mesmo. Além de que, devera ser facil aos utilizadores nao s6 permitir como também

retirar essa permissao.

Protecao dos dados e privacidade
A Reh@Store apenas deverd pedir informacido que seja estritamente necessaria, sendo essa

documentada antes do uso da Reh@Store.

Gabinete de protegao dos dados

Os dados da Reh@Store sao protegidos e geridos pelos administradores.

O direito de acesso
Os utilizadores da Reh@Store possuem o direito de aceder & informacao, relativa aos mesmos,
que se encontra gerida e armazenada na Reh@Store. Além de que, possuem o direito de con-
sultar com quem esses dados sao partilhados e como sao usados pela Reh@Store. Para tal, serd

enviado por email uma copia digital dos seus dados.

O direito de ser informado
Cada vez que os dados sdo recolhidos, os utilizadores serdo informados de tal. Além de que,

sao informados sobre como exatamente estes dados serao utilizados.
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O direito de se opor
Os utilizadores poderao parar o processamento dos seus dados a qualquer momento. Além de
que, sao informados de tal direito no inicio do uso da Reh@Store.

Porém e conforme o GDPR, os dados de interesse publico como, por exemplo, dados cienti-
ficos, estatisticos e de satude publica poderdao nao ter de ser eliminados pelos administradores da
Reh@Store [75]. Sendo assim, os jogos sérios e as ferramentas de investigagao cujos dados produ-

zidos destinam-se a fins cientificos ou fins terapéuticos encontram-se incluidos nesta excecao.
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4 Resultados

De modo a averiguar a eficicia da solucdo proposta e se esta soluciona o problema proposto
neste documento, foram efetuados trés testes de avaliacdo técnica e um teste de usabilidade. Neste
capitulo serd apresentado cada um destes testes em detalhe, juntamente com os seus resultados
e as conclusoes obtidas apods analise dos dados obtidos. Apds o termino da implementagao da
solucdo, testes de avaliacdo (técnico e de usabilidade) e o lancamento da Reh@Store em ambiente
de producao, foi conduzido também um teste piloto onde se pretendeu avaliar o funcionamento da

solucdo, e, corrigir eventuais falhas que surjam.

Primeiramente, serd averiguado se a solugdo encontra-se capaz de automatizar e simplificar
o processo de instalagao, atualizacao e remocao dos projetos do NeuroRehabLab. Com base na
analise dos resultados obtidos no teste de usabilidade, podemos concluir que a interface é uma
interface simples e intuitiva. Além do teste de usabilidade, a aplicacao da solucgao foi implementada
nas mesas interativas do NeuroRehabLab. Apo6s mais de 2 meses a ser usada nessas mesas, 0S
utilizadores néo sentiram dificuldades em interagir com a interface da solucdo. Através dessa mesma
interface, os jogos sérios tém sido instalados e atualizados na mesa interativa. Portanto, podemos
averiguar que de facto a solucdo simplifica e automatiza o processo de instalacio, atualizacio e
remoc¢ao de determinados projetos do NeuroRehabLab. Além de que, visto a solugdo proposta
ser um sistema de distribuicao de jogos sérios e ferramentas de investigacao centralizado, cumpre
também o objetivo de centralizar a distribui¢do destes projetos. Consequentemente, para que um
sistema de distribuicao centralizado funcione, a padronizagao do método de versionamento dos jogos
sérios e das ferramentas de investigacao deve ocorrer. Desta forma, podemos dar como cumprido

mais um dos objetivos propostos na introducao.

Os dados estatisticos, de diagnostico e gerados pelos projetos, sdo salvaguardados e versionados
com sucesso pela solucao. Durante os 2 meses do uso da Reh@Store nas mesas, foi monitorizado o
comportamento da solucao e, também, consultado os dados salvaguardados através do acesso aos
mesmos via servidor SFTP da solugio. E nos possivel consultar quando o utilizador inicia e termina
o uso de um determinado projeto, os erros ocorridos, os logs do projeto e os dados gerados pelos
seus projetos (caso o desenvolvedor tenha ativado esta opcdo). E de salientar que os utilizadores

apenas podem consultar os dados & qual estao autorizados a aceder.

Apds o cumprimento dos objetivos (determinados na introdugdo) pela solucdo, serd necessario
a andlise dos resultados obtidos nos testes efetuados & mesma. Relembrando que, foram efetuados

um teste de usabilidade, trés de avaliacao técnica e um teste piloto.

4.1 Teste de usabilidade

O teste de usabilidade pretende averiguar a facilidade do uso da Reh@Store. Ao mesmo partici-
param dois membros do NeuroRehabLab (um desenvolvedor e um clinico), dois estudantes e um
profissional de satude. Aos participantes, que ndo possuiam experiéncia nem conhecimento prévio
sobre o funcionamento da Reh@Store, foi-lhes indicado o propésito da Reh@Store juntamente com

os objetivos a alcancar através do uso da mesma. Os seis principais objetivos foram:
1. Criar uma conta na Reh@Store.
2. Instalar a aplicacdo da Reh@Store no computador.

3. Iniciar a aplicacao e iniciar sessao com a sua conta recém-criada.
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4. Instalar um software & sua escolha.
5. Executar o software escolhido no passo anterior.
6. Desinstalar o software executado no passo anterior.

Todos os participantes conseguiram terminar todas as tarefas anteriores. No final do teste, foi
respondido a um questionario onde era pedido os seguintes parametros, compreendidos de 0 (mau)

até 10 (excelente):

1. Navegabilidade da aplicagao.

2. Legibilidade.

3. Satisfacdo perante o design da interface.
4. Velocidade da realizagao das tarefas.

5. Acessibilidade.

6. Numero de erros experienciados.

Lista de participantes

19 participante

2° participante

32 participante

4° participante

52 participante

Navegabilidade da

aplicagao

7

5

10

9

9

Legibilidade 7 10 10 10

Satisfagao perante o 10 5 10 8

design da interface

Velocidade da realiza- |10 10 10 10 10
cao das tarefas

Acessibilidade 7 10 10
Nimero de erros expe- |0 0 0

rienciados

Tabela 6: Resultados obtidos através do teste de usabilidade

Conforme os resultados da tabela 6, a aplicacdo da Reh@Store e a sua interface encontram-se
legiveis, rapidas e de facil acesso. No final deste teste, os participantes informaram que sentiram

as seguintes dificuldades durante o teste:
1. Um participante informou desconhecer o significado do termo branch.

2. Um participante informou que deveria ser indicado na interface (da aplicagdo da Reh@Store)

quais os softwares a serem instalados de momento, em vez do uso de notificacoes.

Apo6s uma analise dos resultados obtidos, podemos concluir que a terminologia usada na in-
terface necessita de ser simplificada e, devera existir um tutorial interativo sobre a interface da
Reh@Store que devera ser mostrado ao utilizador na primeira utilizagdo da aplica¢do da Reh@Store.
Concluimos também que, em geral, os participantes conseguiram utilizar a aplicagao forma fluida
e sem a ocorréncia de falhas. Foi concluido também que os utilizadores, que sentiram dificuldades
em usar a aplicacdo da Reh@Store, ndo recorreram ao manual de instrugoes presente na interface.

Em vez, decidiram explorar a interface em busca de como completar o seu objetivo.
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4.2 Testes de avaliacao técnica

Foi efetuado (por terceiros) testes comparativos entre o desempenho do PHP e do Node.JS. Com
base nesses testes de desempenho, foi determinado na secc¢do anterior que o uso do NodeJS, em

vez do PHP, melhoraria o desempenho da Reh@Store.

Compute Fibonacci Numbers

25,000 I Phalcon
4.1
20,000 {micro)
I Express
g + Node
2 15,000 (14}
g Lumen 8
2 +PHP 8
% 10,000
o
5,000
0
2gb+1cpu 4gb+2cpu 8gb+4cpu
Server Specifications

Figura 30. Benchmark de uma REST API no NodeJS e PHP [9]

Conforme os resultados do grafico da figura 30 indicam, o NodeJS (através da sua arquitetura

assincrona) possui um desempenho superior ao do PHP, em cerca de 20%.

Depois da implementacdo e realizacio do teste de usabilidade & Reh@Store, pretendeu-se averi-
guar seguidamente a robustez da Reh@Store através da analise do seu comportamento num ambi-
ente com varios utilizadores em simultaneo, e, através andlise da qualidade da sua implementagcao.

Para tal, realizou-se um teste de desempenho e 3 testes de stress ao servidor Web.

4.2.1 Teste de desempenho

Neste teste pretendeu-se avaliar o desempenho do servidor Web assim como a sua qualidade, visto
ser o componente mais critico da solugao. Para tal, recorreu-se ao uso da ferramenta LightHouse
da Google [76]. Neste teste, apenas foi tido em conta o tempo que o servidor Web da solugao
demorava a enviar um documento HTML ao utilizador e o tempo que esse documento demorava
até ficar minimamente operacional. Segundo os resultados do relatorio gerado pelo LightHouse (ver
apéndice A), a pontuagdo obtida pelo servidor da solucdo proposta foi de 99 valores, sendo esta
considerada pelo LightHouse como uma pontuagio boa [77]. A pontuacgio possivel de ser obtida
encontra-se avaliada entre um intervalo de 0 e 100, sendo entre 0 a 49 considerado mau, entre 50

a 89 considerado médio e entre 90 a 100 considerado bom [77].

4.2.2 Teste de stress

Apos o teste de desempenho, efetuou-se o teste de stress através do uso de duas ferramentas,

resultando em dois sub-testes. Nestes dois sub-testes pretendeu-se avaliar o comportamento do
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servidor Web da solugdo durante um nimero elevado de utilizadores em simultineo. Como este
tipo de testes apenas se pode efetuar num ambiente controlado, foi criado uma méaquina virtual com
todos os componentes a serem executados nessa maquina com a excecao da aplicacdo do cliente.
A aplicacdo e as ferramentas dos testes de stress foram instalados na maquina que hospedou a
méaquina virtual. As duas maquinas comunicavam através de um router gigabit da TP-Link com o
modelo Archer C7. Quanto & méquina hospedeira, esta possuia um processador octacore Intel(R)
Core(TM) i7-6700HQ CPU @ 2.60GHz, 64gb de RAM (DDR4), 250GB de SSD e 1TB HDD. Sendo
que, & maquina virtual foi atribuido 8 cores do processador, 10GB de RAM e 100GB de HDD.

4.2.2.1 Autocannon

O primeiro sub-teste recorreu & ferramenta autocannon. Esta mede a laténcia do servidor Web
perante um ndmero pré-determinado de conexdes em simultaneo [78]. Devido as limitagdes do
equipamento disponivel para o teste, foi determinado que o numero de conexodes em simultineo
seriam 1000. Como parametro de paragem do teste foi definido o niimero limite de 1 milhao de
pedidos respondidos ou entao a duracao méaxima de 1 hora a efetuar o teste. Os resultados obtidos

encontram-se na da tabela 7.

Progresso do teste|Laténcia (ms) Pedidos/s

2.5% 692 0
50% 8573 0
97.5% 18859 0
99% 21282 3
Meédia 6716.68 0.68 -
Desvio Padrao 4985.89 1.01 -
Minimo - 1 -
Méximo 39301 - -

Total - - 362k em (3601.5s)

Tabela 7. Resultados obtidos do teste de stress

Segundo a tabela 7, o servidor conseguiu responder a 362 mil pedidos em 1 hora. O tempo
médio de resposta foi aproximadamente 6,7 segundos, com um desvio padrao de 4,9 segundos
aproximadamente. O tempo méximo de resposta foi cerca de 39 segundos.

4.2.2.2 Ferramenta de teste personalizada

A ferramenta autocannon encontra-se incapaz de simular as tarefas que os futuros utilizadores da
solucao irao efetuar. Como tal, foi desenvolvido uma ferramenta de teste, baseado no conceito do
autocannon, onde a interacdo de vérios utilizadores com a API do servidor Web era simulada.
Assim, foi possivel avaliar o comportamento da API do servidor Web e o seu desempenho, num
cenario multiutilizador. Este teste estendeu-se até um nimero maximo de 360 utilizadores devido
as limitagoes dos recursos fisicos utilizados pelo equipamento usado. O teste comegou com apenas
um utilizador a usar a API. A cada 10 segundos, um novo utilizador comecava a usar a API até
que o numero maximo de 360 utilizadores em simultaneo fosse atingido. Apés o aparecimento de
um novo utilizador, este iniciava sessdo na solugdo (com a sua conta unica) e executava uma série

de tarefas em loop. As tarefas executadas foram as seguintes:

1. Verificar se possuia a sessdo iniciada.
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[\

. Obtencao dos dados da sua conta.

w

. Obtencao do idioma da sua conta.

S

. Criagao de um novo software.

(S}

. Verificacao dos softwares publicados por si.

6. Eliminacao do software criado anteriormente.

Apos o termino da execucdo do conjunto de tarefas, foi coletado o tempo demorado em cada
tarefa por parte de cada utilizador. Foi também guardado o ntiimero de utilizadores em simultaneo
durante a realizagdo dessas tarefas, o tempo médio gasto em cada tarefa e o tempo gasto na
execucao de cada conjunto de tarefas. Durante o teste, a ferramenta exportou os dados coletados
para um ficheiro CSV de modo que, posteriormente, o processamento dos dados obtidos fosse
possivel. Esse processamento facilitou a visualizacdo dos dados, o que consequentemente facilitou

a anélise dos dados.
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Figura 31. Tempo médio gasto em cada tarefa, por cada utilizador, no decorrer do segundo teste de
stress

Parte dos dados obtidos processados foram transformados nos graficos das figuras 31 e 32. O
grafico da figura 31 representa o tempo médio que cada utilizador demorou em cada tarefa. Com
apenas 1 utilizador, cada tarefa (em média) demorou 650 milissegundos. Quando o nimero de
utilizadores em simultaneo atingiu os 360 utilizadores, o tempo médio de cada tarefa subiu para

66 segundos (aproximadamente).
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Figura 32. Tempo demorado em média, por cada utilizador, para a realizagdo de todas as suas tarefas

O tempo médio da realizagao de todas as tarefas, por cada utilizador durante o teste, encontra-
se representado no gréfico da figura 32. Quando a solucao apenas possuia 1 utilizador, todas as
tarefas eram terminadas apos 4 segundos. Quando se passou a ter 360 utilizadores em simultaneo,
este nimero subiu para 396 segundos (aproximadamente 6.6 minutos). O tempo de resposta de 6.6
minutos, num contexto de producgdo, poderd nao ser aceitavel dependendo do propésito & qual a
Reh@Store é usada. No entanto, caso o nimero de utilizadores em simultaneo fosse inferior a 25, o
tempo poderia ser reduzido para valores abaixo dos 30 segundos. Nesse caso, o tempo de resposta

seria, aceitavel. Para reduzir esse tempo, procedeu-se para a otimizacao do servidor através da:

1. Adicao de um mecanismo de cache dos dados provenientes da base de dados.

2. Processamento dos pedidos & API por vérios processos (o ntimero de processos é determinado

automaticamente pelo servidor).

3. Detegdo de crashs ocorridos nos processos do servidor Web (criagdo de um processo novo no

lugar deste).

4. Compressao do trafego entre o servidor e o utilizador.

5. Otimizacao do codigo em geral.
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Figura 33. Tempo médio gasto em cada tarefa, por cada utilizador, no decorrer do segundo teste de
stress (p6s otimizagdo)

Segundo o gréafico da figura 33, quando a Reh@Store encontra-se em uso por um e s6 um
utilizador em simultaneo, este terminava (em média) cada tarefa em 342 milissegundos (aproxima-
damente). Se a Reh@Store fosse usada por 360 utilizadores em simultaneo, este nimero subia para
os 46 segundos (aproximadamente). Comparativamente com os valores obtidos antes da otimiza-
¢do, reduziu-se o tempo médio de cada tarefa em cerca de 52% (com 1 utilizador em simultineo)

e 70% (com 360 utilizadores em simultaneo).



65

300

250

~
1=
15}

Tempo médio do total das tarefas
. -
1) G
8 3

50

NN O mO NS oo
NS RBE O o aA
SS9 aS33ARANR
N de

85

92

99
106
113
120
127
134
141
148
232
239
246
253
260
267
274
281
288
295
302
309
316
323
330
337
344
351
358

umero de utilizadores
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Em relacdo ao tempo médio demorado na realizacdo de todas as tarefas por cada utilizador,
observou-se uma também uma reducdo. Conforme o grafico da figura 34, quando a solu¢io apenas
era usada por 1 utilizador, este terminava (em média) as suas tarefas em 2 segundos (aproxima-
damente). Quando o nimero de utilizadores em simultaneo era de 360, este nimero subiu para
276 segundos (aproximadamente 4.6 minutos). Comparativamente com os valores obtidos antes da
otimizacgao, observa-se uma reducao do tempo médio da realizacao de todas as tarefas em cerca de

50% para 1 utilizador em simultaneo, e, 70% para 360 utilizadores em simultaneo.

Tendo em conta os resultados deste teste, serd possivel reduzir ainda mais os tempos de res-
posta através da otimizagdo da solugdo. Caso a solucdo seja usada por mais de uma centena de
utilizadores, serd recomendével a distribuicao dos componentes da solucao em vérios microsservigos
a correr em varias maquinas, sob a forma de um sistema distribuido. O servidor Web podera ser
executado em varias maquinas através da utilizacao de um load balancer. Além disso, é de salientar
que este teste foi efetuado apenas usando uma méaquina fisica, o que influenciou negativamente os

resultados obtidos.

4.3 Caso de estudo: Instalacao da Reh@Store nas mesas interativas

Como o principal objetivo da Reh@Store sera distribuir os jogos sérios e as ferramentas de in-
vestigagdo, é necessario a anélise de como esta é efetuada num ambiente de producdo. Para tal,
foi efetuado um caso de estudo cujo objetivo seria verificar as dificuldades da interagao dos uti-
lizadores finais com a Reh@Store, e, analisar o comportamento da implementacao da Reh@Store
em ambiente de produgdo. Sendo que, neste ultimo parametro de avaliagdo, o principal foco sera

analisar os erros (caso ocorram) em ambiente de produgéo.
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4.3.0.1 Participantes

Neste caso de estudo participaram os profissionais pertencentes ao Centro Paroquial da Ribeira
Brava. Esta instituicao visa promover o bem-estar dos seus clientes e da comunidade no seu redor,
através da disponibilizagao de respostas sociais em equipamento, contribuindo para a melhoria da
qualidade de vida e garantia da satisfacao das suas necessidades. Desta forma, favorecem a sustenta-
bilidade e equidade social. Além desses profissionais, participaram os membros do NeuroRehabLab

cujos projetos encontravam-se em uso no Centro Paroquial da Ribeira Brava.

4.3.0.2 Objeto de estudo

A usabilidade da Reh@Store depende da capacidade de os utilizadores interagirem com a mesma.
Neste caso, o Centro Paroquial da Ribeira Brava utiliza a Reh@Store para a instalagao e uso dos
jogos sérios provenientes do NeuroRehabLab. Esta lista de jogos inclui:

1. Musiquence - Permite a personalizacao de atividades de estimulacao cognitiva, baseado na

utilizacao de miusica e reminiscéncia. O seu publico-alvo é a populacao com demeéncia.

2. Health Games - Permite a investigacdo das diferentes mecanicas de jogo, a ser usado numa

mesa interativa.
3. Escalar - Permite a realizacio da interven¢ao p6s-AVC na amplitude de movimento do ombro.

4. MI Tangram - Permite a realizacdo da intervencao p6s-AVC no ambito da for¢a da mao, nivel

cognitivo, resolucao de problemas e relacoes espaciais.

5. Reh@Balloon - Permite a realizacdo da intervencdo pdés-AVC no ambito da motricidade fina,

pincas e isolamento dos movimentos dos dedos.

4.3.0.3 Resultados

Em termos da usabilidade, um dos problemas experienciados encontra-se relacionado com a ma-
nipulagdo manual dos dados de alguns dos jogos sérios, por parte do utilizador final. A aplica¢do
da Reh@Store permite que os softwares distribuidos possam ser utilizados por mais do que um
utilizador no mesmo dispositivo. Tal é alcancado através da gestao dos dados desses softwares, por
parte da Reh@Store. O problema de usabilidade aqui apresentado por esta funcionalidade deve-se
ao facto dos utilizadores tentarem manipular os dados na pasta onde o software se encontrava
instalado. Ao iniciar o software através da Reh@Store, os dados do software sdo resetados e no
seu lugar sao colocados os dados do utilizador atual. Como tal, os dados colocados previamente
na pasta onde o software se encontra instalado acabam por ser eliminados. Para a correcdo deste
problema, foi necessirio a melhoria de como os dados dos jogos e das ferramentas eram salvos e
geridos. Apos essa melhoria, os dados passaram a ser salvos numa pasta separada & da instalagdo

do software, se e s6 se o desenvolvedor deste software assim o pretender.

Além da usabilidade, foi também necessario efetuar corre¢des & Reh@Store devido ao apareci-
mento de novos erros que durante o desenvolvimento ndao se manifestaram. Ocorreram trés erros
durante o caso de estudo, sendo estes relacionados com a implementacao da Reh@Store. O primeiro
foi um erro relacionado com a configuracdo do servidor Web em que, devido a um bug com origem
no sistema de ficheiros do Node.js, o servidor Web reportou que o armazenamento encontrava-se
cheio quando tal néo era veridico. Apds a correcdo deste bug e da otimizacdo do espago ocupado
pelos logs dos servidores Web e SFTP, o servidor Web conseguiu reportar o espaco livre correta-

mente. O segundo bug deveu-se ao facto de que o Jitsi foi atualizado pelos seus desenvolvedores, o
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que contribuiu para que este deixa-se de funcionar na Reh@Store. A sua corregio foi feita através
da atualizagao das dependéncias do Jitsi usadas na aplicagao da Reh@Store. Passados meses apés
a ocorréncia destes bugs, alguns dos jogos distribuidos pela Reh@Store comecaram a possuir alguns
erros, sendo este terceiro bug relacionado com o componente de backup de dados da Reh@Store.
Este componente fez com que surgissem problemas nos jogos sérios, relacionados com os seus da-
dos. O problema deve-se a uma das funcionalidades deste componente permitir aos jogos sérios
o suporte a varios utilizadores da Reh@Store em simultaneo. Devido & forma como alguns dos
jogos sao utilizados, este mecanismo poderé fazer com que alguns bugs possam surgir nesses jogos
sérios distribuidos. Como tal, o suporte multiutilizador foi desativado para os jogos incompativeis,

resolvendo assim o problema.

Em simultineo com as corregoes dos bugs, foi melhorado o desempenho da Reh@Store através da
introdugao do uso de varias threads do servidor Web. Desta forma, incrementou-se a velocidade de
resposta a pedidos & API do servidor Web como também o niimero de utilizadores que poderao usar
a Reh@Store em simultaneo. Como existe partilha de codigo parcial (de alguns dos componentes)
entre o servidor Web e o servidor SFTP, por seguimento o desempenho do servidor SFTP acabou
também por ser melhorado. O servidor SFTP foi também melhorado através da atualizagao das
suas dependéncias externas, o que melhorou a integracao do sistema de versionamento dos ficheiros
(Git) neste servidor SFTP.

4.3.0.4 Conclusao

Os problemas surgidos na Reh@Store em ambiente de produgdo permitiram que esta fica-se mais
robusta e solida. Alguns desses problemas enfrentados pertenceram a uma pequena percentagem
nao previsivel, mas que facilmente poderiam ser corrigidos através do lancamento de uma atualiza-
¢ao auténoma do componente aplicacao da Reh@Store. Durante o caso de estudo, essa atualizagio
autéonoma e automatica do componente aplicacio da Reh@Store mostrou-se ser uma funcionali-
dade 1til, visto permitir a realizacao de corregoes & Reh@Store sem ter de as enviar e efetuar

manualmente para cada utilizador final.

4.4 Conclusao

Apos a implementacdo da solucdo, a gestdo dos projetos do NeuroRehabLab (jogos sérios e fer-
ramentas de investigagdo) tornou-se mais facil. De momento, os utilizadores finais da Reh@Store
encontram-se capazes de instalar, atualizar e remover autonomamente os projetos sem a necessi-
dade da intervencao dos desenvolvedores ou investigadores (apenas serd necessério intervirem caso
a execucao do software provoque uma corrupcao dos seus dados ou entao o utilizador final necessite
de ajuda relacionada com a interagdo com o software em si). Esta automacdo e descomplicagao
do processo de gestao, deveu-se & centralizacao da distribuicao dos projetos em conjunto com a
automacao da instalagdo, atualizagdo e remocao dos mesmos. Além do melhoramento da distribui-
¢ao dos projetos, a sua gestdo também foi padronizada. Atualmente, cada projeto possui uma ou
mais branches, em que cada branch possui um conjunto de versoes do projeto destinadas a um ou
mais determinados conjuntos de utilizadores. Os dados provenientes de cada uma destas versoes
sao salvaguardados para o servidor SFTP, caso o desenvolvedor ou investigador tenha ativado esta
opgao para o seu projeto. Como tal, os que ativaram poderdo aceder aos dados (estatisticos e
resultantes da execugdo destes) dos seus projetos, remotamente. Para tal, basta aceder ao servidor

SFTP a qualquer momento. Se preferivel, também podera descarregar os dados ou até mesmo os
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editar e manter a copia editada no sistema de versionamento do armazenamento de ficheiros da

solucao proposta neste documento.

Se pretendido, os desenvolvedores e investigadores encontram-se capazes de prestar apoio re-
moto a cada uma das suas versodes dos seus projetos. Através do Tawk, é nos possivel organizar os
pedidos de apoio remoto recebidos e arquivar os pedidos resolvidos. Além da organizagdo, tornou-se
possivel encaminhar os pedidos para um ou mais membros do NeuroRehabLab. Durante o processo
de apoio remoto é também nos possivel discutir com outros membros do NeuroRehabLab, enquanto
o auxilio é prestado, sobre qual a melhor solu¢ao de resolver o problema em maos. Sendo que, esta
discussao nao é visivel para o utilizador final. Por fim, ndo s6 o Tawk permite a prestacao do apoio
aos utilizadores dos projetos como também o apoio aos utilizadores da solugao proposta neste

documento.
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5 Conclusao

Neste documento é implementado um sistema de distribui¢do de software para o NeuroRehabLab
a fim de permitir a distribui¢ao dos seus jogos sérios e ferramentas de investigacao recorrendo a
uma, plataforma centralizada que nao s6 permite a distribuicdo como também o controlo do acesso
as versoes de um determinado software distribuido. Além de que, este sistema permite o auxilio

centralizado dos utilizadores finais e a colheita dos dados provenientes dos softwares distribuidos.

Apo6s uma anélise, existem varios sistemas de distribuicao de software onde cada um se dedica
a distribuicdo de software para uma plataforma em especifico. Além de distribuir software, estes
auxiliam os desenvolvedores através do fornecimento de estatisticas relativas aos seus softwares e
de funcionalidades extra para os seus softwares, tais como backup dos seus dados e possibilidade do
versionamento dos softwares. Caso o utilizador sinta dificuldades em usar um determinado software,
podera ser auxiliado por alguns desenvolvedores através do email ou chat em tempo real. Para tal,
alguns desses recorrem a solugoes de HelpDesk, videoconferéncia e controlo remoto do dispositivo
do utilizador. O uso destas ferramentas atualmente encontra-se disperso, sendo que o ideal seria
a sua centralizacdo numa s6 plataforma. Inspirado nos sistemas ja existentes, a Reh@Store foi
desenhada e implementada de modo a permitir a distribuicao centralizada de software, backup dos
dados produzidos e geridos por esses softwares, o controlo do acesso as versoes e subversoes dos
softwares distribuidos e o auxilio dos seus utilizadores. Antes da sua implementacao foi elaborado
um inquérito aos membros do NeuroRehabLab, com o d4mbito de obter informagio relativamente
ao tipo de utilizagao e cenarios a qual os jogos sérios e as ferramentas de investigacdo (provenientes
do NeuroRehabLab) encontram-se inseridos. Sendo que, resultados obtidos foram convertidos em

requisitos que a Reh@Store devera cumprir.

A fim de melhorar e validar a implementagao, foram conduzidos trés tipos testes de stress, um
de usabilidade, um de desempenho, e por fim um teste piloto. Através dos mesmos foi possivel
determinar como a solugao se comporta em diversos cendrios e como os utilizadores interagem
com a mesma. Apoés a andlise dos resultados desses testes, conclui-se que a Reh@Store encontra-se
pronta para o ambiente de producado e para o seu uso por parte do NeuroRehabLab. Foi também
concluido que os requisitos definidos na subsec¢do 1.1 foram cumpridos e os problemas, apresentados
neste documento, resolvidos. Por fim, observou-se que enquanto a atual implementacao resolve os
problemas apresentados, se o niimero de utilizadores da Reh@Store incrementar significativamente
poderé ser necesséario distribuir os servidores da Reh@Store por varias méquinas, sendo que a

implementagdo atual da Reh@Store permite essa distribuigao.

5.1 Ligoes Aprendidas

Durante a pesquisa, foram aprendidas as seguintes licoes:
— A importancia da automacao da manutencao dos softwares distribuidos.
— A influéncia da interagdo humano-computador no uso dos softwares.
— A importancia da melhoria continua dos softwares.
— A relevancia da analise prévia dos requisitos da solucao a ser desenvolvida.

— A comunicagao entre o utilizador final e os desenvolvedores (ou investigadores) é crucial para

a satisfacdo das necessidades dos utilizadores finais.
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— A complexidade das leis em torno da protecao de dados.

5.2 Trabalho Futuro

Futuramente, sera efetuado a melhoria da Reh@Store e dos seus componentes. Além de que, serd
adicionado novas funcionalidades conforme as necessidades dos utilizadores. Serd estudado a pos-
sibilidade da insercdo de ferramentas de anéalise dos dados recolhidos, de modo a facilitar a sua
analise. Conforme as alteracoes efetuadas, podera também ser necessario a atualizagao dos termos
e condicoes, além da politica de privacidade. Sera também estudado a possibilidade da criacao de

uma versao de codigo aberto da aplicacao da Reh@Store.

Caso o numero de utilizadores se torne superior a 360 utilizadores, podera ser necessério o uso

de um sistema distribuido & fim de melhorar o performance e o tempo de resposta da API.
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Apéndice A

Teste LightHouse

09/08/2021
ﬂ https://rehstore.m-iti.org/ E
99
Performance

Metrics =
First Contentful Paint 06s Time to Interactive 08s
Speed Index 11s Total Blocking Time 10 ms
Largest Contentful Paint 07s Cumulative Layout Shift 0

Values are estimated and may vary. The performance score is calculated directly from these metrics. See calculator.

View Original Trace

Show audits relevant to: | All | FCP | LCP  TBT | CLS

Opportunities — These suggestions can help your page load faster. They don't directly affect the Performance score.

Opportunity Estimated Savings
A Reduce initial server response time 054s v
Eliminate render-blocking resources 039s v

Diagnostics — More information about the performance of your application. These numbers don't directly affect the
Performance score.

A Ensure text remains visible during webfont load v
A Does not use passive listeners to improve scrolling performance v
Avoid chaining critical requests — 7 chains found v
User Timing marks and measures — 4 user timings v
Keep request counts low and transfer sizes small — 32 requests « 488 KiB v
Largest Contentful Paint element — 1 element found v
Avoid large layout shifts — 1 element found v
Avoid long main-thread tasks — 2 long tasks found v
Passed audits (27) v
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09/08/2021

URL

Fetch Time

Device

Network throttling

CPU throttling

Channel

User agent (host)

User agent (network)

CPU/Memory Power

Runtime Settings

https://rehstore.m-iti.org/

Aug 9, 2021, 5:24 PM GMT+1

Emulated Desktop

40 ms TCP RTT, 10,240 Kbps throughput (Simulated)

1x slowdown (Simulated)

devtools

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/92.0.4515.131 Safari/537.36

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_6) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/90.0.4420.0 Safari/537.36 Chrome-Lighthouse

580

Generated by Lighthouse 7.5.0 | File an issue
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Apéndice B

Questionario 1

Questionario sobre a Reh@Store -
Clinicos

0O NeuroRehabLab possui vérios jogos sérios e ferramentas de investigagao utilizadas em
reabilitagdo fisica e motora e na exercitagdo através dos jogos. Estes sistemas baseados
em software sdo usados e implementados em diversas instituicdes relacionadas com a
saude na ilha da Madeira em Portugal sendo que em cada uma dessas instituigoes
precisa de uma ou mais versdes adaptadas as suas necessidades.
Com o evoluir de um determinado sistema baseado em software, surge a necessidade de
evoluir a forma como interagimos com a mesma. Para tal, surgiu a necessidade de criar a
Reh@Store.
A Reh@Store sera um servigo de distribuigdo digital de sistemas baseado em software
cujo proposito sera melhorar a experiéncia do utilizador final em relagdo a um
determinado sistema e melhorar o processo de desenvolvimento de um ou mais sistemas.
*Qbrigatério

Tipos de dados coletados

Seré questionado ao participante dados relativos a sua relagdo com o NeuroRehabLab e os seus produtos.
Adicionalmente, sera coletado o seu e-mail pela Google com a finalidade de dificultar a criagdo de respostas
falsas e/ou duplicadas a este questionario.

Métodos de processamento

Os dados fornecidos pelos participantes neste questionario serdo usados com a finalidade de efetuar uma
andlise de requisitos para o servigo de distribui¢do digital de aplicativos Reh@Store e com a finalidade da
escrita da tese de um aluno de Mestrado em Engenharia Informatica na Universidade da Madeira.

Consentimento

Ao responder a este questionério, consente a colegdo do seu e-mail e dos dados obtidos através das respostas
deste questiondrio. Caso ndo concorde, devera fechar este questiondrio e ndo submeter o mesmo.

1. Primeiro e ultimo nome do participante



2. 1) Quais sado/foram as fungdes desempenhadas nos projetos a qual participou até
hoje? *

3. 2) Qual a tecnologia usada no projeto atual (hardware e software)? *

4. 3) Descreva onde ¢é utilizado a tecnologia desenvolvida? *

5. 4) Descreva como é utilizado a tecnologia desenvolvida? *
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5) Descreva por quem (pacientes e profissionais de saude) é utilizado a
tecnologia desenvolvida? *

6) Descreva como é feita a administragao? *

7) Descreva como é feita a configuracédo? *

8) Descreva como é feita a manutencao? *
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10.

11.

12.

13.

9) Descreva como é feita a recolha de dados? *

10) Quais s&o os principais problemas técnicos durante a utilizagdo do seu
projeto? *

11) Quais as principais barreiras a implementacao/utilizagdo do seu projeto pelos
pacientes? *

12) Quais as principais barreiras a implementacéo/utilizagdo do seu projeto
pelos profissionais da saude? *
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14.

15.

16.

13) A nivel de avaliac&o clinica do projeto, quais sdo os dados quantitativos que
sao recolhidos? *

14) A nivel de avaliagdo clinica do projeto, quais sdo os dados qualitativos que
s&o recolhidos? *

15) Quais seriam as funcionalidades que a Reh@Store poderia ter que facilitaria
0 VOsso projeto? *
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17.  16) Numa escala de 1a 5, sendo a classificagdo 1 menos pertinente e 5 muito
pertinente, avalie a pertinéncia das potenciais funcionalidades da Reh@Store: *

Marcar apenas uma oval por linha.

Servigo de backup de dados dos
projetos em cloud

Verificar quais os projetos a qual
possuo acesso

Controlo remoto dos meus
computadores (para poder receber
assisténcia remota)

Servigo de recolha de dados de erros
ocorridos no projeto

Chat entre os responsaveis pelo
projeto e o utilizador

01010 ]0|0
01010 ]0|0
01010100
01010100
01010100

Servigo de notificagdes no
computador do utilizador (por
exemplo quando uma nova versédo
do projeto é disponibilizada na
Reh@Store)

0
0
0
0
0

Sistema de versionamento dos
projetos

Pedir acesso a novos projetos

Servigo de assisténcia remota
(Controle remoto juntamente com
chat por voz e escrito)

Escolher a versdo a ser utilizada de
um determinado projeto

Compra de aplicativos

In app purchases

Sistema de pedido de novas
funcionalidades para um
determinado projeto

0 0|00 0 |00
O 0|00 ] 0 |00
0 0|00 0 |00
0 10|00 0 |00
0 10|00 0 |00
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18. 17) Alguma sugestdo? *

Este contetdo n&o foi criado nem aprovado pela Google.

Google Formularios
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Apéndice C

Questionario 2

Questionaire about the Reh@Store -
Clinical

The NeuroRehabLab developed a series of serious games and research tools used in
physical and motor rehabilitation and exercise. These software-based systems are used
and implemented at many health-related institutions at Madeira Island in Portugal. Each of
these institutions needs an adapted version of that system to reach their needs.

As a software-based system evolves, the need to adapt the way we interact with that
system urges. To address this need, the Reh@Store is going to be created.

The Reh@Store will be a digital distribution system based on software whose purpose will

be to provide an improved user experience in terms of a certain system. Also, the

Reh@Store aim's to improve the development process of software-based systems.
*Qbrigatério

Type of data collected

It will be asked to the participant data related to its relation with the NeuroRehabLab and their products.
Additionally, it will be collected the participant's email address by Google with the purpose of difficulting the
creation of fake or duplicate answers to the questionnaire.

Processing methods

The provided data by the participant's in this questionnaire will be used to analyze the requirements of the
Reh@Store. Also, it will be used to contribute to the writing of a Master Thesis of a student from the
Informatics Engineering Masters Degree at Universidade da Madeira.

Consent
By responding to this questionnaire, you consent to the collection of your email and the answers obtained in
this questionnaire. If you do not agree, please close this questionnaire and do not submit it.

1.  First and last name



1) What are/were the roles performed in the projects you have participated in
until today? *

2) What technology is used in the current project that you work at (hardware and
software)? *

3) Describe where the developed technology is used. *

4) Describe how the developed technology is used. *
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5) Describe by whom (patients and health professionals) the developed
technology is used. *

6) Describe how the administration is done. *

7) Describe how the configuration is done. *

8) Describe how maintenance is done. *
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10.

11.

12.

13.

9) Describe how data is collected. *

10) What are the main technical problems in your project? *

11) What are the main barriers to the implementation/use of your project by
patients? *

12) What are the main barriers to the implementation/use of your project by
health professionals? *
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14. 13) At the level of clinical evaluation of the project, which quantitative data is
collected? *

15. 14) At the level of clinical evaluation of the project, which qualitative data is
collected? *

16. 15) What are the features that Reh@Store could have that would benefit your
project? *
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17. 16) On a scale of 1to 5, estimate the relevance of the potential features of the
Reh@Store: *

Marcar apenas uma oval por linha.

Cloud based project data backup

Check which projects | have access
to

Remote control of my computers (to
receive remote assistance)

Error collection service for errors
occurred in the project

Chat between those responsible for
the project and the user

01000 |0l
010100 0]
010100 O]
010100 |0}~
010100 |0

Notification service on the user's
computer (for example when a new
version of the project is made
available on the Reh @ Store)

Project versioning system

Request access to new projects

Remote assistance service (Remote
control together with voice and
written chat)

0 |[0|0] O
O 0|0 O

Choose the version to be used for a
given project

Application sell service

In app purchases

Project feature request system

00|00 | 0 |0)0] O
00|00 0 |0|0] O
00|00 | 0 |0)0] O

010]10] 0
01010] 0O
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18. 13) Do you have any additional suggestions? *

Este conteldo néo foi criado nem aprovado pela Google.
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Apéndice D

Questionario 3

Questionario sobre a Reh@Store -
Desenvolvedor

0O NeuroRehabLab possui vérios jogos sérios e ferramentas de investigagao utilizadas em
reabilitagdo fisica e motora e na exercitagdo através dos jogos. Estes sistemas baseados
em software sdo usados e implementados em diversas instituicdes relacionadas com a
saude na ilha da Madeira em Portugal sendo que em cada uma dessas instituigoes
precisa de uma ou mais versdes adaptadas as suas necessidades.
Com o evoluir de um determinado sistema baseado em software, surge a necessidade de
evoluir a forma como interagimos com a mesma. Para tal, surgiu a necessidade de criar a
Reh@Store.
A Reh@Store sera um servigo de distribuigdo digital de sistemas baseado em software
cujo proposito sera melhorar a experiéncia do utilizador final em relagdo a um
determinado sistema e melhorar o processo de desenvolvimento de um ou mais sistemas.
*Qbrigatério

Tipos de dados coletados

Seré questionado ao participante dados relativos a sua relagdo com o NeuroRehabLab e os seus produtos.
Adicionalmente, sera coletado o seu e-mail pela Google com a finalidade de dificultar a criagdo de respostas
falsas e/ou duplicadas a este questionario.

Métodos de processamento

Os dados fornecidos pelos participantes neste questionario serdo usados com a finalidade de efetuar uma
andlise de requisitos para o servigo de distribui¢do digital de aplicativos Reh@Store e com a finalidade da
escrita da tese de um aluno de Mestrado em Engenharia Informatica na Universidade da Madeira.

Consentimento

Ao responder a este questionério, consente a colegdo do seu e-mail e dos dados obtidos através das respostas
deste questiondrio. Caso ndo concorde, devera fechar este questiondrio e ndo submeter o mesmo.

1. Primeiro e ultimo nome do participante



2. 1) Quais sado/foram as fungdes desempenhadas nos projetos a qual participou até
hoje? *

3. 2) Qual a tecnologia usada no projeto atual (hardware e software)? *

4. 3) Onde é utilizada a tecnologia referida no ponto 2? *

5. 4) Descreva como é feita a administracéo *
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5) Descreva como é feita a configuracéo *

6) Descreva como é feita a manutencao? *

7) Descreva como é feita a recolha de dados *

8) Quiais séo as principais barreiras/obstaculos tecnologicas a implementacdo do
seu projeto? *
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10. 10) A nivel de desenvolvimento do projeto, existem dados relativos ao projeto
que poderiam contribuir para um melhor desenvolvimento e resultado final do
mesmo? (Por exemplo dados de diagndstico da aplicacéo, dados estatisticos, ...)
Se existem, quais seriam? *

11. 1) Quais seriam as funcionalidades que a Reh@Store poderia ter que facilitaria
0 VOsso projeto? *
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12.  12) Numa escala de 1a 5, sendo a classificacdo 1 menos pertinente e 5 muito
pertinente, avalie a pertinéncia das potenciais funcionalidades da Reh@Store: *

Marcar apenas uma oval por linha.

Servigo de backup de dados dos
projetos em cloud

Servigo de licenga para cada projeto

Controlo remoto dos computadores
(para poder prestar assisténcia
remota)

Servigo de recolha de dados de erros
ocorridos no projeto

Chat entre os membros do projeto e
o utilizador

010 0 |00
010 0 |00
010 0 |00
010 0 |00
010 0 |00

Servigo de notificagdes no
computador do utilizador (por
exemplo quando uma nova versédo
do projeto é disponibilizada na
Reh@Store)

0
O
0
0
0

Sistema de versionamento dos
projetos

Aceitar um pedido de acesso a uma
determinada aplicagéo

Servigo de assisténcia remota
(Controle remoto juntamente com
chat por voz e escrito)

In app purchases

Venda de aplicativos

Sistema de pedido de novas
funcionalidades

010|100 |0 |0
010|0 O |0 |0
0100 O |0 |0
0100 O |0 |0
0100 O |0 |0
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13.  13) Tem alguma sugestao adicional? *

Este conteldo néo foi criado nem aprovado pela Google.
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Apéndice E

Questionario 4

Questionaire about the Reh@Store -
Developers

The NeuroRehabLab developed a series of serious games and research tools used in
physical and motor rehabilitation and exercise. These software-based systems are used
and implemented at many health-related institutions at Madeira Island in Portugal. Each of
these institutions needs an adapted version of that system to reach their needs.

As a software-based system evolves, the need to adapt the way we interact with that
system urges. To address this need, the Reh@Store is going to be created.

The Reh@Store will be a digital distribution system based on software whose purpose will

be to provide an improved user experience in terms of a certain system. Also, the

Reh@Store aim's to improve the development process of software-based systems.
*Qbrigatério

Type of data collected

It will be asked to the participant data related to its relation with the NeuroRehabLab and their products.
Additionally, it will be collected the participant's email address by Google with the purpose of difficulting the
creation of fake or duplicate answers to the questionnaire.

Processing methods

The provided data by the participant's in this questionnaire will be used to analyze the requirements of the
Reh@Store. Also, it will be used to contribute to the writing of a Master Thesis of a student from the
Informatics Engineering Masters Degree at Universidade da Madeira.

Consent
By responding to this questionnaire, you consent to the collection of your email and the answers obtained in
this questionnaire. If you do not agree, please close this questionnaire and do not submit it.

1. First and last name



1) What are/were the roles performed in the projects you have participated in
until today? *

2) What technology is used in the current project that you work at (hardware and
software)? *

3) Describe where the developed technology is used. *

4) Describe how administration is done. *
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6. 5) Describe how the configuration is done. *

7. 6) Describe how maintenance is done. *

8. 7) Describe how data collection is done. *

9. 8) What are the main technological barriers/obstacles to the implementation of
your project? *
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10. 10) At the project development level, are there data related to the project that
could contribute to better development and final product? (For example,
application diagnostic data, statistical data,...) If there are, what would they be?

*

11.  11) What are the features that Reh@Store could have that would facilitate your
project? *
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12.  12) On a scale of 1to 5, estimate the relevance of the potential features of the
Reh@Store: *

Marcar apenas uma oval por linha.

Cloud based project data backup

License service for each project

Remote control of computers (to be
able to provide remote assistance)

Error collection service for errors
occurred in the project

Chat between project members and
the end-user

01010 |00~
01010 |0|0]
010110 |0|0]
01010 |0|0]~
01010 |0|0]

Notification service on the user's
computer (for example when a new
version of the project is made
available on the Reh @ Store)

Project versioning system

Accept a request for access to a
specific application

010} O
010} O

Remote assistance service (Remote
control together with voice and
written chat)

In app purchases

Application sell service

0|00 0 |0 |0 O
0|00} 0 |0 |0 O
0|00 0 |0 |0 O

010|0] O
01010] O

Project feature request system
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13.  13) Do you have any additional suggestions? *

Este conteldo néo foi criado nem aprovado pela Google.

105



	Lista de Figuras
	Lista de Tabelas
	Introdução
	Objetivos
	Contribuições
	Estrutura do Documento

	Trabalho Relacionado
	Sistemas de distribuição de software
	Advanced Packaging Tool
	Play Store
	Aptoide

	Serviços de coleção e backup de dados
	Dados de diagnóstico
	Play Console

	Backup dos dados armazenados e geridos pelos softwares
	Backup de aplicações em cloud no Android
	Steam Cloud
	Web-based Distributed Authoring and Versioning (WebDAV)


	Controlo das versões de um software
	Controlo da versão de uma aplicação para o Android
	Versionamento durante o desenvolvimento e manutenção dos softwares

	Apoio Remoto
	HelpDesk
	osTicket
	ZenDesk
	Tawk
	OTRS

	Controlo Remoto e Conferências Online
	TeamViewer
	Jitsi


	Conclusão

	Metodologia
	Levantamento de Requisitos
	Participantes
	Resultados dos questionários
	Distribuição dos jogos sérios e ferramentas
	Colheita de dados provenientes dos jogos sérios e ferramentas
	Versionamento dos projetos do NeuroRehabLab
	Obtenção de feedback para cada versão e sub-versão
	Dificuldades sentidas a nível de interação humano computador
	Manual de utilização dos projetos do NeuroRehabLab
	Apoio técnico aos utilizadores dos projetos do NeuroRehabLab


	Requisitos funcionais e não funcionais
	Arquitetura do sistema
	Base de dados
	Armazenamento de ficheiros
	Servidor Web
	Servidor SFTP
	Apoio Suporte Remoto
	Videoconferência
	Aplicação

	Implementação da solução
	Base de dados
	Armazenamento de dados
	Servidor Web
	Servidor SFTP
	Aplicação
	Instaladores dos softwares

	Apoio Suporte Remoto
	Videoconferência e Controlo Remoto

	GDPR

	Resultados
	Teste de usabilidade
	Testes de avaliação técnica
	Teste de desempenho
	Teste de stress
	Autocannon
	Ferramenta de teste personalizada


	Caso de estudo: Instalação da Reh@Store nas mesas interativas
	Participantes
	Objeto de estudo
	Resultados
	Conclusão


	Conclusão

	Conclusão
	Lições Aprendidas
	Trabalho Futuro


	Referências
	Apêndice Teste LightHouse
	Apêndice Questionário 1
	Apêndice Questionário 2
	Apêndice Questionário 3
	Apêndice Questionário 4

