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Resumo

As empresas que vendem produtos ou servicos podem emitir por ano milhares ou até
mesmo milhdes de faturas. Para cada fatura emitida, esta deve ser devidamente entregue ao
destinatario e é necessdrio seguir o seguinte fluxo: primeiramente, a fatura é impressa e
colocada num envelope que de seguida é enviado para o correio. Depois, o correio fica
responsdvel por entregar a fatura ao cliente. Todo esse processo de entrega da fatura ao
destinatario é dispendioso e demorado para as empresas.

Nesse sentido, o objetivo deste projeto de mestrado consiste em desenvolver um
sistema de faturas eletrénicas capaz de ultrapassar todo o processo de entregas de faturas ao
destinatario referido anteriormente. Ou seja, o novo sistema de faturas eletrénicas deve
garantir a entrega da fatura ao destinatdrio sem qualquer alteracdo da mesma, com baixo
custo e o mais rdpido possivel.

O sistema desenvolvido disponibiliza varias funcionalidades tais como, integragdo com
varios sistemas de faturagdo, rececdo de faturas eletrdnicas dos sistemas de faturacdo, envio
de fatura emitidas para o destinatdrio, rececdo de faturas dos seus fornecedores, criacdo de
ligacdes entre entidades, entre outras funcionalidades.

Esta previsto que a solucdo desenvolvida de Faturas Eletrdnicas seja lancada para o
mercado brevemente.
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Abstract

Companies that sell products or services can issue thousands or even millions of
invoices a year. Each invoice issued must be properly delivered to the recipient and must
follow the following flow: first, the invoice is printed and placed in an envelope that is sent to
the mail. Then the mail is responsible for delivering the invoice to the customer. This whole
process of delivery of the invoice to the recipient is expensive and time-consuming for the
companies.

In this sense, the goal of this master’s project is to develop a system of electronic
invoices capable of surpassing the entire process of delivering invoices to the recipient. That is,
the new electronic invoice system must guarantee the delivery of the invoice to the recipient
without any change thereof, with low cost and as fast as possible.

The developed system offers several functionalities such as, integration with multiple
invoicing systems, reception of electronic invoices from invoice systems, send invoice issued to
the recipient, reception of invoices from its suppliers, creating links between entities, among
other functionalities.

It is expected that the developed Electronic Invoices solution will be released to the
market soon.
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1 Introducao

1.1 Contextualizagao

Faturas eletrdnicas sdo faturas assinadas eletronicamente. Esta assinatura digital é
usada como identificacdo da autoria de documentos eletrdnicos e tem a mesma autenticidade
gue uma assinatura em papel. Para estas assinaturas serem vdlidas é necessario conterem as
mencdes obrigatdrias e satisfazer as condicbes exigidas na lei em vigor para garantir a
veracidade da sua origem e a integridade do seu conteldo. Para tal é necessdrio obter um
certificado disponibilizado pelas entidades certificadoras.

Estas entidades sdo responsaveis pela emissdo de “Certificados Digitais para Assinatura
Eletrénica Qualificada”. Um Certificado de Assinatura Eletrénica Qualificada é um mecanismo
de autenticacdo digital baseado em infraestruturas de chaves assimétricas, produzido através
de técnicas criptograficas, apresentando o mais elevado grau de seguranga entre trocas de
dados em redes abertas. Os documentos de faturacdao emitidos cumprem os requisitos legais e
fiscais definidos pela legislagdo Portuguesa, no que respeito a forma de emissao.

A utilizacdo da faturacao eletrénica ndo é obrigatdria, sendo que em alguns sectores,
dominados por empresas com grande poder de compra, estas exigem faturagdo eletrénica aos
seus fornecedores, como forma de otimizarem o processo logistico e administrativo de
processamento dos documentos.

Em Portugal os conceitos de faturas emitidas em software certificado e comunicadas
na Autoridade Tributdria e de faturas eletrénicas sdo muitas vezes confundidos. A emissdo das
faturas através de um software certificado e a sua comunica¢do a Autoridade Tributdria de
forma eletrénica, ndao faz com que as faturas sejam eletrdnicas. Para serem consideradas
faturas eletrénicas devem cumprir os requisitos legais e fiscais definidos pela legislacdo
Portuguesa, no que respeita a forma de emissdo. [31] [32]

A ACIN iCloud Solutions, é uma empresa tecnologia que esta presente no mercado ha
quase 20 anos. Tem como objetivo a criagdo, manuten¢do e evolugdo de plataformas
aplicacionais na cloud. A ACIN disponibiliza plataformas para gestdo documental (iDOK),
compras publicas (acinGov), prescricdo eletrdnicas (iMED), faturacdo eletrénica (iGEST), entre
outras. [70]

1.2 Motivagao

O iGEST é uma plataforma de gestdo online que permite gerir a faturacdo das empresas
[4]. Qualquer empresa que utiliza 0 iGEST pode emitir centenas ou até milhares de faturas por
més, que depois devem ser devidamente entregues aos seus clientes. Esse processo de
entrega das faturas aos seus clientes por vezes é demorado e tem custos elevados, visto que é
necessario imprimir e enviar por correio. Para imprimir as faturas ainda existem gastos com o
papel e tinta de impressora.

E importante fornecer as empresas que utilizam o iGEST uma ferramenta que permita
diminuir o processo e o custo de envio das faturas aos seus clientes. Através dessa ferramenta
a produtividade dos colaboradores da empresa aumenta e as faturas sdo mantidas online para
uma consulta rapida e simples sempre que possivel. Além disso, é importante referir que a
diminui¢do do uso do papel contribui para melhorar o meio ambiente [5].



1.3 Objetivo

O objetivo deste projeto é o desenvolvimento de uma plataforma que permita, de forma
facil e com baixo custo, a gestdo, rececdo e envio de faturas eletronicas com todos os
requisitos legais.

E pretendido para esta solucdo o desenvolvimento de um website “responsive” e as
aplicagdes moveis para iOS e Android. E importante o desenvolvimento de aplicagdes méveis
para diferentes sistemas, visto que hoje em dia as pessoas passam mais tempo utilizando
dispositivos e aplicacdes moveis. As aplicagdes modveis tornaram-se uma ferramenta de
marketing importante para as empresas [6] [7].

Umas das caracteristicas principais e importantes desta nova solugao é a integragdo com a
plataforma de faturacdo iGEST [4], que faz a emissdo de faturas. Depois da emissao da fatura,
a nova solugdo ficara responsavel por todo o processo de entrega da fatura ao destinatario. A
nova solucdo deve assegurar os principios de usabilidade para garantir uma melhor utilizacao,
aprendizagem, eficiéncia e seguranca da solugdo.

1.4 Estrutura do Relatdrio

Este documento encontra-se estruturado em oito capitulos. No primeiro capitulo
"Introducdo"”, apresenta-se a contextualizacdo, motivacdo e o0s objetivos para o
desenvolvimento deste projeto de mestrado.

No segundo capitulo "Estado da Arte", estuda-se e compara-se as plataformas existentes
no ambito das faturas eletrénicas.

No terceiro capitulo "Desenho do Sistema", define-se os requisitos, diagramas, protétipos
e arquitetura do sistema para compreender o seu funcionamento.

No quarto capitulo "Framework", estuda-se varias frameworks PHP e decide-se qual
framework utilizar para o desenvolvimento do back-end do sistema.

No quinto capitulo "Aplicacbes Moveis", estuda-se os tipos de aplicacdes moveis
existentes e as respetivas ferramentas para o seu desenvolvimento. Por fim, ainda se decidiu
qual ferramenta utilizar para desenvolver a aplicacdo movel.

No sexto capitulo "Implementa¢do da APl RESTful', apresenta-se o processo de
desenvolvimento da API e os respetivos testes e resultados.

No sétimo capitulo "Implementacdo do Front-End", apresenta-se o processo de
desenvolvimento do front-end do sistema e explica-se em detalhe o funcionamento de uma
funcionalidade importante.

Por fim, no oitavo capitulo "ConclusGes", apresenta-se as conclusGes e consideragdes
finais deste projeto e ainda algumas sugestdes de trabalho futuro.



2 EstadodaArte

2.1 Introdugdo

No inicio de um novo sistema é relevante o estudo de trabalhos relacionados existentes no
ambito de faturas eletrdnica. O objetivo deste estudo é reunir ideias sobre o que ja existe, de
forma a verificar o que pode ser feito e melhorado no novo sistema. Por isso, neste capitulo
sera descrito as principais solucdes de faturas eletrénicas existentes no mercado.

Este estudo concentra-se essencialmente nas funcionalidades e nos aspetos de usabilidade
de cada solucdo. Quanto a descricdo das funcionalidades da solucdo, inclui todo o seu
funcionamento como também a existéncia ou ndo das aplicagdbes modveis para varios
dispositivos, visto a importancia das aplicacdes mdveis nos dias de hoje [1] [3].

Desta forma para encontrar trabalhos relacionados com o novo sistema que é pretendido
implementar, foram realizadas pesquisas com a palavra-chave “fatura eletrénica” e “e-
invoicing system” com o intuito de encontrar plataformas web e aplicacées méveis. Depois de
acordo com as plataformas/aplicacdes obtidas nessas pesquisas, foi feito uma analise mais
detalhada das mesmas.

2.2 Trabalhos Relacionados

2.2.1 SaphetyDoc

O SaphetyDoc [8] é uma solucdo disponibilizada pelo Saphety [9] que permite a criacdo, o
envio e rececdo de faturas eletrénicas e outros documentos como notas de encomenda, guias
de remessa, etc. Através do SaphetyDoc é possivel fazer a desmaterializagdo completa do
processo de faturagao, desde a sua emissdo, ao envio e a respetiva aprovagao.

W. ) Saphety; ) ? &,.& Pesquisa por I.* de Documento,
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Valor total por més

Figura 1 - Pagina inicial do Portal SaphetyDoc.

Para utilizacdo desta solucdo é necessario efetuar o registo de uma entidade, que por sua
vez poderd associar os seus utilizadores. Inicialmente com o tipo de conta gratuita, uma
entidade tem acesso as seguintes funcionalidades:

e Recec¢ao de documentos



e Visualizacdo e download dos formatos disponiveis

e Upload e manutencdo de outros documentos (menos faturas)
e Solicitar rece¢do de documentos

e Numero limitado de utilizadores

No caso de subscrever o servico SaphetyDoc de 1 ano ou 6 meses, a entidade terd
como funcionalidades:

e Recec¢do e emissdo de documentos

e Criar um documento com base num existente

e Integracdo com ERP (Software de Gestdo da Empresa)

e Processo de aprovagao online

e Exportacdo de dados para formato Excel

e Anexar documentos ou imagens

e Solicitar rece¢do e emissdo de documentos

e Definir centro de custo

e Defini¢do de tipo de documentos transacionados

e Numero ilimitado de utilizadores e com perfis de acesso diferentes

Depois do registo, as entidades acedem ao SaphetyDoc utilizando os seus dados de
registo e terdo disponiveis para consulta, impressdao e download os documentos enviados e
recebidos pelas entidades que tém ligacdes. A consulta dos documentos enviados e recebidos
podem ser pesquisados pela data de criacdo, data do documento, tipo de documento, nimero
de documentos, emissor, recetor entre outros campos de pesquisa. Os documentos podem ser
visualizados no proprio website ou entdo pode ser feito download em formato PDF. As
respostas as encomendas, guias de remessa e faturas podem ser criadas diretamente no
sistema através de formulario especificos.

Caso seja realizadas algumas configuragdes por parte do utilizador, o sistema pode
envia automaticamente um e-mail para notificar o utilizador da chegada de um novo
documento. [10]

Em termos de usabilidade podemos considerar que é razodvel pois quanto a sua
navegacdo os utilizadores ndao tém dificuldade em encontrar o que pretendem, nao faz
utilizacdo abusiva de muitas cores numa soé pagina, disponibiliza zona de ajuda com manuais
de utilizacdo e é compativel com os principais browsers (Chrome Versdo 54, Microsoft Edge 38
e Firefox 49.0.2). Contudo tem alguns problemas visto que ndo é possivel retornar a uma
pagina anterior nem a pagina principal sempre que possivel, os links ndo sdo consistentes e
nao sdo faceis de encontra e por fim o website ndo se ajusta a resolugdo do ecra.

2.2.2 NOS - Area de Cliente

A NOS [11] é uma empresa de comunica¢des e entretenimento portuguesa, que oferece
aos seus clientes solugdes fixas e moveis de Ultima geracgdo, televisdo, internet, voz e dados
para todo o tipo de mercado (pessoas, residéncias e empresas).

Para os seus clientes a NOS disponibiliza uma area de cliente, em que o cliente tem acesso
aos seus servicos, dados de conta, notificacGes, permissGes, faturas e pagamento, fatura
eletrdnicas, etc. Essa area de cliente pode ser acedida quer pela plataforma web ou aplicacdes
moveis (Android [13] e iOS [14]).
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Figura 2 - Modulo de fatura eletronica na area de cliente da NOS.

O moédulo de fatura eletrdnica disponibilizada na area de cliente da NOS serve de
alternativa a rececdo das faturas em casa sem qualquer custo adicional. Para aderir a fatura
eletrénica é bastante simples pois basta indicar na drea de cliente o endereco de e-mail no
qual serd enviado as faturas eletrénicas. As faturas enviadas por e-mail também podem ser
consultadas ou arquivadas na area de cliente que tem o histdrico dos ultimos 6 meses,
garantindo a maxima seguranca e confidencialidade [12].

No que diz respeito a sua usabilidade, tanto pela plataforma web ou pelas aplicacbes
moveis, a area de cliente da NOS é muito simples, intuitivo e facil de utilizar. Podemos
considerar ainda que faz utilizacdo adequada da combinagdo de cores, apenas utiliza
informacdo relevante ao contexto, fornece sempre o histérico de navegacdo, é sempre
possivel aceder a ajuda ou terminar sessdo, a sua plataforma web é compativel com os
principais browsers (Chrome Versdo 54, Microsoft Edge 38 e Firefox 49.0.2) e se ajusta a
resolugao do ecra. Quanto aos aspetos negativos, é de fazer referéncia apenas a ma utilizagdo
dos icones no menu principal que podem levar ao erro. Podemos concluir que em termos de
usabilidade a drea de cliente da NOS é muito satisfatéria.

2.2.3 B2BRouter.net

O B2BRouter.net [15] é uma solu¢do destinada as empresas espanholas que permite a
criacdo de faturas eletrdnicas no formato correto e o envio das mesmas diretamente aos seus
clientes. Esta solugdo também oferece outras fungdes relacionadas com o processo de
faturacdo como a gestdo de pagamentos das faturas. Para utilizacdo desta solugdo ndo é
necessaria qualquer instalacdo, pois existe uma plataforma web ou aplicacées maoveis (Android
[16] e iOS [17]) e disponibiliza um plano gratuito que é totalmente funcional.
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Figura 3 - Pagina inicial do B2BRouter.net.

O registo no sistema é rapido e simples, mas depois de iniciar sessdo so é possivel usufruir
do sistema se preencher corretamente todos os dados fiscais da empresa. Na pagina inicial
existe dois graficos (um com o resumo dos clientes com mais faturas emitidas e o outro com o
resumo dos estados das faturas emitidas), fluxo de caixa da empresa e um histérico dos
ultimos acontecimentos relacionados com as faturas e os clientes.

Com o B2BRouter.net apenas é possivel criar faturas eletrdnicas. Ao criar uma nova fatura
€ necessario preencher varios dados como os do cliente, data de emissdo, nimero da fatura,
moeda, forma de pagamento, desconto, taxas, retengbes, cada produto com a respetiva
quantidade, unidade, descri¢ao, preco, etc. Depois de todos os dados preenchidos existe a
possibilidade de emitir apenas a fatura ou entdo emitir a fatura e enviar diretamente para o
cliente, que de seguida independentemente da opcdo selecionada é apresentado a fatura
emitida. Nessa mesma pagina ainda é apresentado o histérico de eventos da fatura,
comentarios associados a fatura e varias opgdes tais como:

e Criar uma nova fatura

e Modificar ou eliminar a fatura

e Enviar fatura por correio eletrénico
e Mudar o estado da fatura

e Descarregar fatura em XML ou PDF
e Criar um novo modelo

e Duplicar ou retificar a fatura

e Reportar problemas com a fatura

Uma fatura eletrdnica pode ter diversos estados nomeadamente o estado nova, enviada,
aceite, registada, recusada ou fechada. Quando o estado da fatura é aceite, enviada ou
registada é possivel registar o pagamento dessa fatura.

No sistema sdo disponibilizadas listagens de todos os documentos emitidos ou recebidos
pela empresa e também os pagamentos registados. No sentido de facilitar a pesquisa de um
ou mais documentos ou pagamentos existe varios filtros de pesquisa [18].
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Quanto a usabilidade do sistema B2BRouter.net verificamos que tem alguns aspetos
positivos como negativos. Em termos de aspetos positivos consideramos que é um sistema
facil de utilizar, disponibiliza ajuda em qualquer parte do sistema, nao faz utilizacdo abusiva de
texto, apresenta o histérico de navegacdo e a sua solucdo para a web é compativel com os
principais browsers (Chrome Versdo 54, Microsoft Edge 38 e Firefox 49.0.2). Relativamente aos
aspetos negativos foi possivel identificar que o sistema web ndo se adapta a resolucao do ecr3,
nao faz a validagdo correta dos campos dos formularios e ndo tem opgao para voltar a pagina
anterior. Contudo podemos concluir que a usabilidade desta solucdo é razoavel.

2.2.4 ViaCTT

A ViaCTT [19] é uma caixa postal eletrdnica que permite a rece¢do do correio em
formato digital. Uma ou mais pessoas podem ter uma caixa postal com os seus documentos
eletrdénicos utilizando a ViaCTT, ao longo da sua vida ou existéncia juridica. A utilizacdo da
ViaCTT ndo tem qualquer custo para os destinatarios, visto que o custo é apenas suportado
pelas entidades emissoras do correio.

O utilizador é capaz de escolher que remetentes podem enviar documentos em
formato digital [21]. Existe varias entidades aderentes de diferentes servicos, tais como
fornecedores de eletricidade, telecomunica¢des, agua, gas, entidades bancarias ou servigos
publicos [20].

Em termos de seguranca, é utilizado certificados digitais de autentica¢do para garantir
0 acesso, o tratamento e a conservacdo dos documentos através da identificacdo segura de
remetentes e destinatarios. A adesdo ao ViaCTT podera ser feita de trés modos diferente e
cada utilizador decide o modo que mais Ihe convém. Os trés modos sdo os seguintes:

e Registo no website ViaCTT: O registo é efetuado no website com o preenchimento
dos dados de identificagdo do utilizador e a respetiva validagdo enviando os
documentos de identificacdo pessoal. SO depois da validacdo, a conta da ViaCTT
ficard ativa.

e Estacdo de Correios: E necessdrio deslocar-se até uma estagdo de correios e
mostrar a identificagdo, que por sua vez recebera um cédigo temporario de acesso
ao website. A conta ficara imediatamente ativa.

e Portal das Finangas: Aderir as notificacGes eletrénicas no Portal das Financas,
depois ndo serd necessario qualquer identificacdo adicional na ViaCTT e a conta
ficard ativa.

Depois de efetuar o registo e a conta estar ativa, serd possivel receber os documentos
por correio das entidades pretendidas. Para receber documentos de qualquer entidade, é
necessario proceder a subscricdo das mesmas, introduzindo os dados solicitados para o efeito.
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Figura 4 - Pagina inicial do ViaCTT.

Além de receber documentos e fazer a gestao da caixa postal, com a ViaCTT também é
possivel efetuar pagamentos relativo a faturas e outros documentos, enviar alertas por e-mail
dos eventos ocorridos na caixa postal, partilhar os documentos recebidos na caixa postal com
outros utilizadores, gravacao dos documentos fora da caixa postal, etc [22].

Por fim em relacdo a usabilidade do ViaCTT é um website simples, intuitivo, apresenta
apenas informacdo essencial, fornece legendas dos icones, fornece sempre o histérico de
navegacdo e é possivel sair ou aceder ao menu de ajuda em qualquer momento. Mas, porém,
ndo se ajusta a resolugdo do ecrad e ndo tem qualquer aplicagdo movel. Podemos concluir que
em termos de usabilidade a ViaCTT é razoavel.

2.2.5 Tradeshift - Electronic Invoicing

O Tradeshift [23] fornece um servico de faturacdo eletrénica destinado para qualquer
empresa na europa. Esta solucdo faz a gestdo dos documentos das empresas e ajuda na
emissdo de faturas como também nos pagamentos independentemente da sua origem.

Para comecar a utilizar esta solugdo, é necessario fazer o registo da empresa e do
utilizador que fard a gestdao dessa mesma empresa. O processo de registo é rapido visto que é
pedido apenas os dados essenciais da empresa e do utilizador. Depois do registo e com a
sessdo iniciada na plataforma é possivel criar faturas, notas de crédito, ordens de compras
entre outros.

Ao criar uma fatura, ou qualquer outro documento, é possivel envia-lo por e-mail para
o cliente. No corpo do e-mail recebido pelo cliente, terd uma ligagdo de acesso ao documento
enviado e assim é permitido ao cliente visualiza-lo, aceitar ou rejeitar esse documento, trocar
mensagens com a empresa emissora, fazer download em PDF ou XML, imprimir e/ou marcar o
documento como pago.

O utilizador que emite o documento tem quase as mesmas funcionalidades que o
cliente, ou seja, apenas ndo pode aceitar nem rejeitar o documento.
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Figura 5 — Pagina de visualizacdo do documento por parte do cliente.

No Tradeshift sdo disponibilizadas outras funcionalidades interessantes como listagem
de tarefas e criacdo da rede da empresa. Na lista de tarefas sdo apresentadas tarefas em falta
relacionadas com a empresa, como por exemplo um documento por concluir, falta de logétipo
da empresa, adicionar detalhes relevantes sobre a empresa, etc. Quanto a criacdo da rede esta
permite melhorar a comunicagdo com as empresas que la se encontram, tornando mais facil a
troca de documentos.

No que diz respeito a usabilidade desta solucdo é muito satisfatéria porque é muito
facil de aprender e utilizar o sistema. Apresenta apenas informagdo essencial, ajusta-se a
resolucdo do ecrd, é compativel com os principais browsers (Chrome Versdao 54, Microsoft
Edge 38 e Firefox 49.0.2), disponibiliza ajuda em qualquer momento e dispdem de cinco
linguas diferentes. Os Unicos aspetos negativos encontrados foram de ndo fazer referéncia ao
histérico de navegacdo, e de acordo com as pesquisas efetuadas, ndo existir qualquer
aplicagdo mével do sistema.

2.3 Conclusao

Ao longo deste capitulo acerca de trabalhos relacionados, verificou-se que através das
pesquisas efetuadas que a adrea de faturas eletrdnicas é ainda uma area pouco desenvolvida
principalmente em Portugal. Pois foi possivel constatar que em Portugal existe poucas
solugGes de faturas eletrdnicas.

Na tabela 1 encontra-se algumas caracteristicas principais que uma solucdo de faturacdo
eletronica pode ter, e assim é possivel uma melhor comparagdo entre os trabalhos
relacionados encontrados.



Tabela 1 - Tabela de comparagdo entre os trabalhos relacionados.

Caracteristicas

Jq-;
2=
© ] 4=

s ts 3 Z

7] 3 o 4

ic w S g S

= o2 N S

(7, 2 0 om [
Emissao de faturas Sim Nao Sim Nao Sim
Emissao de outros tipos de documentos Sim Nao Nao Nao Sim
Recec¢do de documentos de uma entidade Sim Sim Nao Sim Sim
Receg¢do de documentos de diferentes Sim Nao Nao Sim Sim
entidades
Envio de documentos de uma entidade Sim Nao Sim Nao Sim
Envio de documentos para diferentes Sim Nao Sim Nao Sim
entidades
Fazer pagamento dos documentos Nao Sim Sim Sim Sim
Envio de documentos por correio Sim Sim Sim Sim Sim
eletrénico
Histdrico de eventos dos documentos Nao Nao Sim Sim Sim
Descarregar documento em XML ou PDF Sim Sim Sim Sim Sim
Partilhar documentos com vdrias Sim Nao Nao Nao Sim
entidades
Associar varios utilizadores a entidade Sim Nao Nao Nao Sim
Usabilidade Aceitavel Boa Aceitdvel Aceitavel Boa
Aplicagdao moével Nao Sim Sim Nao Nao

Este estudo é muito importante na fase inicial do novo sistema, pois foi possivel reunir
algumas funcionalidades e ideias das solugdes existentes que podem ser implementadas no
novo sistema. Também se obtiveram alguns aspetos de usabilidade que deve ser tomado em
conta para uma melhor utilizagdo deste novo sistema.
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3 Desenho do Sistema

3.1 Introdugdo

Para o desenvolvimento de um novo sistema, o desenho do sistema é a parte fundamental
no processo de desenvolvimento de sistemas. Nesta etapa é importante definir e
compreender todo o funcionamento do novo sistema, as necessidades do cliente, o processo
de negbécio e a comunicagdo com outros sistemas, visto que uma correta definicdo e
compreensdo do sistema sdo essenciais para o sucesso do desenvolvimento.

Portanto, neste capitulo sera apresentado os requisitos legais, requisitos funcionais
requisitos ndo funcionais, casos de utilizacdo, diagrama de classes, diagramas de estado,
diagramas de atividade, modelo relacional, protétipos e por ultimo a arquitetura do sistema.

3.2 Requisitos Legais

A faturacdo eletrénica obedece a regras especificas (como a assinatura eletrénica
avancada ou a emissdo por sistema de intercambio eletréonico de dados) e deve ser gerada por
um programa certificado. Os requisitos legais exigidos para os programas de faturacdo e para
as condi¢Oes técnicas de emissdo de faturas eletrénicas asseguram o cumprimento da
condicdo de integridade do contetdo das faturas. Nao pode ser confundido o envio da fatura
por e-mail com a fatura eletrdnica. Ha requisitos legais a cumprir. Os requisitos a respeitar sao
as seguintes:

Tabela 2 - Requisitos legais

RLO1 A autenticidade da origem de cada fatura eletrénica ou documento equivalente.

RLO2 Aintegridade do conteldo da fatura eletrénica ou documento equivalente.

RLO3 A integridade da sequéncia das faturas eletrénicas ou documentos equivalentes
(validagao cronoldgica).

RLO4 Arquivar, em suporte informatico, as faturas eletrdénicas emitidas e recebidas por via
eletrénica.

RLO5 A manutengdo, durante o periodo de 10 anos previsto no Cdédigo do IVA, da
autenticidade, integridade e disponibilidade do conteudo original das faturas
emitidas e recebidas por via eletrdnica.

RLO6 O nado repudio da origem e rece¢do das mensagens.

RLO7 A ndo duplicagdo das faturas emitidas e recebidas por via eletrénica.

RLO8 Mecanismos que permitam verificar que o certificado emitido pelo emissor da
fatura eletrénica ndo se encontra revogado, caduco, suspenso na respetiva data de
emissdo.

Existem duas formas de garantir a autenticidade da origem e a integridade do conteldo
das faturas, ja referidas anteriormente, que sdo:

Utilizacdo da assinatura eletrdénica avancada;
Utilizacdo do sistema de Intercambio Eletrdnico de Dados (EDI).

A assinatura eletrénica avancada, nos termos do Decreto-Lei n.2 290-D/99, de 2 de Agosto
[63], deve preencher os seguintes requisitos:

11



Identificar de forma univoca o titular como autor do documento;

A sua aposi¢do no documento depende apenas da vontade do titular;

E criada com meios que o titular pode manter sob seu controlo exclusivo;

A sua conexdo com o documento permite detetar toda e qualquer alteracdo posterior
do conteudo deste.

O EDI (Intercambio Eletronico de Dados), é um sistema que permite a transferéncia
eletrdnica, de computador para computador, de dados comerciais e administrativos utilizando
uma norma acordada para estruturar uma mensagem EDI. Uma mensagem EDI é um conjunto
de segmentos estruturados utilizando uma norma acordada, preparados num formato legivel
em computador e que podem ser processados automaticamente e sem ambiguidades. Na
pratica, este sistema traduz-se por um registo do destinatario da fatura no endereco eletrénico
da empresa emitente com um /D user e uma password de acesso a fatura eletrénica. [29] [30]

3.3 Requisitos Funcionais

Os requisitos funcionais descrevem as operacdes e atividades que o sistema deve ser
capaz de realizar para satisfazer as necessidades dos utilizadores. Durante o levantamento de
requisitos foi encontrado requisitos de diferentes tipos, tais como requisitos do sistema, do
utilizador e do documento. Com isso obtiveram-se os seguintes requisitos funcionais:

Tabela 3 - Requisitos funcionais

RFO1 O sistema deve possibilitar o registo de novas entidades.

RF02 O sistema deve disponibilizar a subscrigdo de servigos.

RF03 O sistema deve possibilitar a rececdo de documentos provenientes do iGEST.

RF04 O sistema deve ser capaz de enviar automaticamente os documentos
provenientes do iGEST para o destinatario definido.

RFO5 O sistema deve possibilitar a troca de documentos entre entidades.

RF06 O sistema apenas deve permitir a troca de documentos autorizados pelo
remetente e destinatdrio.

RF07 O sistema deve possibilitar reportar problemas pelo utilizador.

RF08 O sistema deve disponibilizar permissdes de acesso aos utilizadores da
entidade.

RF09 O sistema deve alertar aos utilizadores do sistema da sua gestao de ligagdes
das suas entidades.

RF10 O sistema deve notificar os utilizadores da entidade, sempre que a entidade
receber um novo documento.

RF11 O sistema deve guardar e disponibilizar o histdrico de eventos ocorridos no
sistema.

RF12 O sistema deve possibilitar a importacdo de documentos.

RF13 O sistema deve possibilitar a impressdao de documentos.

RF14 O sistema deve possibilitar o envio de documentos por e-mail.

FR15 O sistema deve garantir a assinatura eletrdnica avancada. le2
RF16 O sistema nao deve permitir duplicar documentos recebidos ou enviados. 7
FR17 O sistema deve ser capaz de verificar se os certificados ndo se encontram 8

revogado, caduco ou suspenso.

RF18 O documento deve ter varios estados.

RF19 O sistema deve mudar o estado do documento conforme as operagdes
realizadas pelos utilizadores.
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RF20 O sistema deve ser capaz de manter os documentos eletrénicos durante 10 5
anos, previsto no cédigo do IVA.

RF21 O sistema deve ser capaz de provar a origem e a rececao dos documentos. 6

RF22 O sistema deve garantir que ndo acontece quaisquer altera¢des ao contetddo
do documento quando é transmitido

RF23 O utilizador deve ser capaz de anular subscricdes nao pagas.

RF24 O utilizador deve ser capaz de enviar e arquivar documentos. 4

RF25 O utilizador deve ser capaz de aprovar ou recusar documento recebidos.

RF26 O utilizador deve ser capaz de convidar entidades que n3do estdo registadas no
sistema.

RF27 O utilizador deve ser capaz de visualizar os documentos eletrénicos recebidos
e enviados.

RF28 O utilizador deve ser capaz de gerir os utilizadores associados a entidade.

RF29 O utilizador deve ser capaz de fazer pedidos de ligacdo com outras entidades,
para a troca de documentos eletrdnicos.

RF30 O utilizador deve ser capaz de cancelar um pedido de ligacao.

RF31 O utilizador deve ser capaz de aceitar ou rejeitar pedidos de liga¢oes.

RF32 O utilizador deve ser capaz de cancelar ligagoes.

RF33 O utilizador deve ser capaz de visualizar os pedidos de ligacdes pendentes e
canceladas.

w

RF34 O utilizador deve ser capaz de visualizar as entidades com os quais foram
estabelecidas ligacoes.

3.4 Requisitos Nao-Funcionais

Quanto aos requisitos ndo funcionais referem-se a um conjunto de atributos que o
sistema deve ter, tais como os niveis de desempenho, seguranga, confiabilidade,
disponibilidade e usabilidade. Os requisitos nao funcionais foram os seguintes:

Tabela 4 - Requisitos ndo funcionais

RNFO1 A interface do sistema deve ser visualmente agradavel para os utilizadores.

RNF02 A navegagdo no sistema para o utilizador deve ser intuitiva.

RNF03 Qualquer interagdo com o sistema deve dar feedback ao utilizador.

RNF04 O sistema deve mostrar o histdrico de navegacao para o utilizador.

RNF0O5 O utilizador deve ser capaz de aprender a utilizar o sistema em menos de 3
minutos.

RNF06 A base de dados deve apoiar qualquer crescimento na recolha de dados.

RNF0O7 A palavra-passe guardada na base de dados deve ser encriptada.

RNF08 O sistema deve fornecer politicas de privacidade a todos os utilizadores.

RNF09 O sistema deve bloquear o utilizador quando errar trés vezes na palavra-passe.

RNF10 O utilizador bloqueado deve receber um e-mail, permitindo-lhes recuperar a
palavra-passe.

RNF11 O back-end do sistema para web deve ser desenvolvido com linguagem PHP.

RNF12 O front-end do sistema para web deve ser desenvolvido com linguagem HTML, CSS
e Angular.
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3.5 Casos de Utiliz

acao

O modelo caso de utilizagdo ¢ um modelo que indica como diferentes tipos de
utilizadores interagem com o sistema. Como tal, descreve de forma simples e resumida os

tipos de utilizadores ou

sistemas (ou seja, atores) que vdo interagir com o sistema, as a¢oes

gue os utilizadores ou sistemas vao realizar no sistema, e por fim as relacées entre os atores e

as ac¢oes do sistema.

Gerir documentos
emitidos

Utilizador
com sessdo y
==gutend==

'
‘

Gerir ligacdes

<<extend=: Pesquisar
" documentos

extend =2
Ver histarico

Pesquisar
entidades

==gutends=

extend >>

Sistema

Enviar por e-mail @

extend == extend == .
Arquivar

=
Enviar ao
destinatario

Cancelar envio

=gxtend==

Ver documento N
=
-=extend - - Selecionar documento

T extend>
-<gxtend== extend == extend =

Pesquisar historico exte
.
Cancelar ligacdo

Enviar pedido iy

Cancelar pedido hS

Aceitar ou recusar
pedido

=<include==

nd == '\
extend == ‘\
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-<includes: extend=>"""" :

%" Selecionar -
7 entidade P
Ver documento |
=
Pesquisar historico
=
extend ==,

==extend==.

-extend

-gxtend=:

Figura 6 - Parte do diagrama casos de utilizagdo do utilizador com sessao

No ambito deste sistema foram identificadas varias ac¢oes, relacGes e 4 atores tais como,

utilizadores sem sessao,

utilizadores com sessdo, administradores e um sistema externo. Para

cada ator foi realizado um modelo de casos de utilizacdo.

Tabela 5 - Descrigdo e diagramas de casos de utilizagdo dos atores que interagem com o sistema

Utilizador sem sessao

Utilizador com sessdo

Administrador

Sistema externo

Como o préprio nome indica, é aquele que nao tem Figura 34
sessdo iniciada no sistema e apenas tem acesso as
funcionalidades publicas do sistema.

Também como o préprio nome indica, é o tipo de Figura 36
utilizador que tem a sessdo iniciada no sistema.

Utilizador responsavel por gerir o sistema e por isso tem  Figura 37
acesso a toda informacgao do sistema.

Refere-se aos sistemas externos que vao interagir com o  Figura 35

novo sistema, como por exemplo o sistema de faturacdo
iGEST.

3.6 Diagrama de Classes

O diagrama de classes é um diagrama do UML que representa os tipos de classes de um
sistema, como interagem entre si e qual a responsabilidade de cada uma dessas classes.
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A criacdo do diagrama de classes é util para o desenvolvimento do sistema, visto ter
todas as classes que o sistema necessita e é a base para a construcdo de outros diagramas
(como por exemplo o diagrama de estados). O diagrama de classes também é importante para
o desenvolvimento da base de dados do sistema, pois cada classe do diagrama representa uma
tabela da base de dados.

Para o desenvolvimento do diagrama, comegou-se por abstrair todas as classes do
sistema e os respetivos atributos. Depois de todas as classes abstraidas, passou-se por realizar
a ligacdo e a cardinalidade entre as classes. Na figura 7 segue-se apenas as classes relacionadas
com o utilizador, permissdes e notificacdes do sistema.

Por causa da dimensao do diagrama de classes completo, achou-se por bem colocar em
Anexo B.

have Message
- fitle: string Permission
12 'ggzs?ﬂg:gs!ggg?iﬁmg 0.* |-description: string
) i - yPe_IMe : e -type_person: string
N - created: date -type_permission: string
- read bool - updated: date - deleted: bool
- created: date HERE. h[mID - :
- Updated: date : . Pt
- deleted: bool  [S—,TeCEIVE— send
Ih- 1 1] Person Permisson
e T D 1
= Person - active: bool —
o - i 0. - created: date
_ gﬁ.:gﬁf Ssttrr:rr:g have - updated: date
1 |- password: string - deleted: bool
- state: string
- path_image: date receive 1
- created: date 0
- updated: date have =
create - deleted: bool ;
' f ' 0.* !
Administration User
create
1 L receive
have] |

Figura 7 - Classes relacionadas com o utilizador, permissées e notificagdoes do sistema.

3.7 Diagramas de Estado

O diagrama de estado é um tipo de diagrama que descreve o comportamento de um
objeto num sistema, deste a sua existéncia até a sua destruicdo. Neste tipo de diagrama é
representado os possiveis estados do objeto, as transi¢des entre os estados, os eventos que
fazem ocorrer as transicGes e ainda as operacdes que podem ser executadas dentro dos
estados ou durante uma transicao.

Neste sistema achou-se por bem a criacao de diagramas de estados dos documentos e
das liga¢Oes, devido a sua importancia no sistema. Para os documentos, criou-se um diagrama
de estados para os documentos emitidos e outro para os documentos recebidos. Os
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documentos emitidos podem ser documentos criados através do novo sistema ou documentos
enviados por sistemas externos (como por exemplo, o sistema de faturacdo iGEST), e os
documentos recebidos sdo documentos enviados pelo emissor do documento e recebidos pelo
destinatario do documento através do novo sistema.

Documento efado ou
envido de sistemss externos

[ Por Enviar }

Cancelar o envio
do documento

Documento enviado
a0 destinatario

W

Documento aprovado

{

Enviado

pelo destinatano
Aprovado

Enviar de
volta

Documento recusado
pelo destinatano

W

| Recusado ‘

Figura 8 - Diagrama de estados dos documentos emitidos.

Documento enviado
pelo emissar

[ Recebido

|

_J Documento aprovad

>[ Aprovado
o

Documento recusado
pelo destinatario

AT

pelo destinatarnio

[ Recusado ]

Figura 9 - Diagrama de estados dos documentos recebidos.

Também para as ligacGes, criou-se um diagrama de estados para as liga¢Ges enviadas e
outro para as ligagOes recebidas. As ligagOes enviadas sdo os pedidos de ligacdo enviados para
outras entidades para possibilitar a troca de documentos eletrdnicos, e as ligagdes recebidas é

a situacdo contraria.

Pedido de ligagio
enviado

A Pedido de ligacéo
. aceie .
[ Enviada ]—D[ Ativa
Pedido de ligagéo
rejeitado
"4
S Cancelar igagso
@~
-

Figura 10 - Diagrama de estados das ligagdes enviadas.
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l Pedido de ligacéo

recabida
i Pedido de ligagio
\ aceite .
[ Recebida Ativa
Pedido de ligagio
rejeitado
|@}q Cancelar igacdo
-

Figura 11 - Diagrama de estados das ligagdes recebidas.

3.8 Diagramas de Atividade

O diagrama de atividade fornece o comportamento de um sistema entre os seus
utilizadores e tem como objetivo mostrar o fluxo de atividade para executar uma determinada
tarefa. Os diagramas de atividades correspondem aos conhecidos fluxogramas.

Foram realizados 32 diagramas de atividade e para cada diagrama foi realizado a
respetiva descricdo. Devido ao grande numero de diagramas de atividade, em seguida apenas
serdo descritos e apresentados os 3 diagramas mais importantes, sendo que os restantes serdo
apresentados no Anexo B.

Comegou-se por descrever a criagdo da nova adesdo no sistema. Inicialmente para criar
uma nova adesdo o utilizador deve selecionar a pagina adesdo, em que o sistema vai
responder a atividade com o formuldrio para realizar a adesdo. O utilizador deve preencher os
dados da entidade e do utilizador e submeter para o sistema. O sistema verifica se todos os
campos foram preenchidos e se os dados sdo validos, e notifica o utilizador caso ocorra algum
erro. Se ndo ocorrer nenhum erro, o sistema verifica se o utiliza ja existe. No caso de existir o
utilizador, o sistema regista a entidade e associa o utilizador, caso contrdrio o sistema primeiro
regista o utilizador e envia um e-mail para inserir a palavra-passe, e sé depois regista a
entidade e associa o novo utilizador. Por fim apresenta a pagina para iniciar sessao.
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para aderir
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que todos os campos
sdo obrigatorios

Aprezenta mensagem
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que empresa ja existe
no sistema

Apresenta mensagem

[caso contrario]

[cancelar]

que o e-mail & invalide

Regista utilizador

Envia e-mail ao
utilizador para inserir a
sua palavra-passe

[todos campos ndo
preenchidos]

[caso contrario]

[NIF invalido]

[caso contraric]
[MIF existente]

[caso contrario]
[e-mail invalido]
[caso contrario]

[utilizador ndo
existente]

[caso contrario]

Associa utiizador 3
entidade

(—{ Regista entidade

v

Apresenta pagina login

—
@

Figura 12 - Diagrama de atividade para nova adesao.

Para o utilizador iniciar sessdao no sistema deve aceder a pagina para iniciar sessdo. O
sistema verifica se o utilizador ja tem sessdo iniciada, e caso tenha sessdo iniciada o sistema
atualiza os dados de sessdo e apresenta a pagina inicial conforme o tipo de utilizador. Uma vez

gue ndo exista sessdo iniciada, o sistema apresenta o formulario para iniciar sessao.

O utilizador preenche e submete o formulario para o sistema, e este por sua vez verifica se os
campos do formuldrio estdao todos preenchidos e se os dados sdo validos. Se ocorrer algum
erro o sistema notifica o utilizador, caso contrario inicia sessdo e apresenta a pagina inicial
conforme o tipo de utilizador. Na eventualidade de o tipo de utilizador ser normal, ainda é
necessario escolher a entidade se o utilizador estar associado a varias entidades, sendo a Unica

entidade é selecionada automaticamente por defeito.
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Utilizador Sistema
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Apresenta formulario
para iniciar sessio

Actualiza dados da
sessdo

. [caso contrario]
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Preenche os dados do
formulario

Clica no botdo para

iniciar sessdo

[e-mail ndo existe]

Apresenta mensagem
que o e-mail ndo existe

[caso contraric]
. [palavra-passe
[caso contrario] incorrecta]

Apresenta mensagem
que a palavra-passe
esta incorrecta

[errou 3 vezes

2 palavra-passe] [case centrario]
Bloguear utiizador e

apresenta mensagem que
o utilizador foi bloqueado

utilizador blogueado]
Apresenta mensagem
que o utiizador esta
blequeado

Inicia sessdo ao
utilizador

‘ [administrador]

[caso contrario]

[tem varias entidades]

[caso contrario]

[caso contrario]

[caso contrario]

[cancelar]

Seleciona uma
entidade

Apresenta as
entidades
Carrega os dados da
entidade

Apresenta pagina de
utilizador normal

Apresenta pagina de
administrador

@

Figura 13 - Diagrama de atividade para iniciar sessao.

Tendo em conta o envio de documento emitidos, o utilizador deve ter sessdo iniciada no
sistema para enviar documentos. Primeiramente o utilizador deve visualizar os documentos
emitidos e o sistema apresenta os documentos emitidos apenas se o utilizador tiver
permissdes. Depois o utilizador seleciona o documento que pretende enviar e o sistema
apenas possibilita o envio do documento caso exista ligagdo com o destinatario do documento,
caso o documento ainda ndo tenha sido enviado ou se foi enviado ndo foi aceite. Ainda é
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possivel enviar o pedido de ligagdo caso o destinatario esteja registado no sistema, ou
enviar um convite se n3o tiver registado.

entao

Utilizador

Sistema

[sessdo do utiizador iniciada]

Visualizacdo dos

documentos emitidos

[zem permiss.io]/—\

[com permisséo]

Selecionar um

Apresenta os
documentos emitidos

documento

[com permi

ligag do estabelecida
com o destinatario]

[caso contrario]

£d0]

[caso contrario]

[enviar convite]

Enviar convite ao

[sem

[destinatario ndo registado
no sistema]

destinatario

[com

Envia convite

®
4

o [destinatario registado
permiss o] no sistema]

[caso contrario]

[enviar pedido]

Enviar pedide de

%em permiss o]
b
| |
()

ligacdo ao destinatario

[decumento rejetado] [documente enviado]

[decumento aceite]

-

S

[caso contrario]

[sem permiss o]

[com permiss do]

[caso contrario]

[enviar decumento]

N

Enviar decumento ao

[ |
-

destinatario

Envia documento

Figura 14 - Diagrama de atividade para enviar documentos emitidos.
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3.9 Modelo Relacional

Para o desenvolvimento do novo sistema, foi necessario criar uma base de dados para
guardar todos os dados do novo sistema de forma simples e clara. Comecou-se por utilizar o
diagrama de classes criado anteriormente, dado que uma classe do diagrama de classes
corresponde a uma tabela na base de dados. Depois acrescentou-se algumas tabelas
importantes, para que os dados fossem armazenados de forma consistente e sem repeticdes.

Na figura 15 segue-se uma parte da base de dados, ou seja, as tabelas, atributos, e
relacbes necessarias para guardar e manter as informagdes dos utilizadores e as suas
respetivas permissdes. Devido a dimens3do e de alguma complexidade da base de dados
completa do sistema, decide-se apresentar no Anexo C.

] state_person ¥
d INT

» unigd YARCHAR(255)

@ trangaton_|d INT

» unigid VARCHAR] 255) » token VARCHAR[200)
» name VARCHAR (200) » tyoe ENUM (resef, ‘new’)
semal ¥ ARCHAR(200) * created DATET IME
# password ¥ARCHAR(200)
Jfie_id INT
— type_person ¥ @ type_person_d INT
1dINT & state_person_d INT
> unigid YARCHAR(2...
@ trangdaton_|d INT

2 unigid VARCHAR{255)
@ person_id INT
Jentity_id INT

id INT
2 unigd VARCHAR( 255)
# allas VARCHAR( 200)
# type_persan_d INT

@ permission_id INT

» active TINYINT(1) # path V ARCHAR(255)

# hash ¥ ARCHAR(255)

& type_permisson_id INT

@ mandaton_id INT
2 defaul t TINYINT(4)

id INT
Junigd YARCHARL 191)
s urigid VARCH AR(255) o allas VARCHAR] 191)
@ randaton_id INT # deseription LONGTEXT

Figura 15 - Parte da base de dados para guardar informagdes dos utilizadores.

3.10 Protétipos

No desenvolvimento de qualquer novo sistema de software, a realizacdo de protétipos
de baixa fidelidade é importante para o sucesso futuro do novo sistema. Por vezes apenas o
levantamento de requisitos do sistema com o consumidor final ndo é suficiente, também pode
ser necessario a realizacdo de protdtipos do novo sistema para perceber os detalhes do
mesmo. A realizagdo de protdtipos deve ser feita na fase de planeamento do sistema, tendo
tempo e custo reduzido.
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Assim sendo, para o novo sistema realizou-se protdtipos de baixa fidelidade utilizando a
plataforma online moqups (www.moqups.com). A plataforma moqups disponibiliza um
conjunto de componentes e templates (como por exemplo menus, campos para formulario,
listas, tabelas, diagramas, gréficos, botGes e icones) para criar protétipos de forma rapida e
simples. A plataforma ndo sé permite criar paginas, como também realizar ligacGes entre as

mesmas para simular a navegacao do futuro sistema.

Comecou-se por criar os protétipos do sistema para o utilizador normal, o utilizador
administrador e por fim para os protétipos com a integracdo do sistema de faturacdo iGEST.
Esses protdtipos foram realizados com base nos principios de usabilidade, para fornecer uma
melhor utilizacdo do sistema aos seus utilizadores. Na figura 16 segue-se um exemplo dos
prototipos realizados inicialmente.
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Figura 16 - Protétipo da pagina de visualizagao e histérico de documentos emitidos.

Logo apds a criacdo da primeira versdo dos protdtipos do sistema, foi realizado alguns
testes com oito utilizadores. Nesses testes os utilizadores seguiram cenarios que envolvem as
acGes mais importantes do sistema. Os cendrios e as tarefas associadas a cada cenario estdo
apresentados no Anexo D. Durante a realizagdo dos testes com os utilizadores, registou-se o
tempo de execugdo das tarefas de cada cendrio, o nimero de erros cometidos e os
comentarios indicados pelos utilizadores.

Depois no final dos testes, os utilizadores ainda responderam a um questionario
relacionado com a realizag¢do das tarefas associadas aos cenarios e a usabilidade do sistema
em geral. O questiondrio e os seus resultados encontram-se no Anexo E, no entanto os tempos
e erros utilizadores estd no Anexo F.

Em seguida, foram realizadas melhorias aos protétipos do sistema de acordo com os
problemas e comentarios indicados pelos utilizadores. Depois os utilizadores voltaram a testar
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até obter uma solucdo do sistema satisfatéria. No Anexo G encontra-se os protdtipos finais do
sistema.

Quanto aos protdtipos do sistema na versdo mobile, por questdo de tempo apenas foi
realizado protdtipos de algumas pdginas do sistema. Na figura 17 segue-se os prototipos do
sistema na versao mobile das paginas novo documento, documento emitidos, visualizacao de
documentos emitidos e histérico de documento emitidos. Contudo, as restantes pdginas do
sistema em versao mobile funcionard de forma semelhante ao sistema na versao normal.

= ik EDO= B o= 2 O= B B0

Novo Documento Documentos Emitidos = For Enviar Documentos Emitidos > Por Enviar Documentos Emitidos > Histérico

= | (B | [® e |(@ame | (Bewe ) (2
m (@7 s
"{:):_Te'.zz:i #T acefie peto clleniz ACIN, por Jose Fera

[ 23 Faversire 2017 - 14:23
"{ Dosumeno 2007 R aruvad, por Jose Faeira

& | Dovumena 2007 R arqevadn, por Joge Ferrara

[ 23 Faversiro 2017 - 14:23
@ 'F::_'v'e'.:zii FT anviado por emall para ACIN, por 28,

[0z [ @ ]
Valor:

‘ Informagbes do Chiente ‘

[a

Nome:

Figura 17 - Protétipos do sistema na versao mobile.

3.11 Arquitetura do Sistema

Nos dias de hoje, cada vez mais os sistemas estdo ligados uns com os outros para a
partilha de informagdo. Essa ligacdo é estabelecida através de uma APl (Application
Programming Interface), que disponibiliza um conjunto de estruturas, operagdes, protocolos e
ferramentas para construcdo de sistemas. Assim permite que outros sistemas utilizem as suas
caracteristicas.

Como ja foi referido anteriormente é pretendido a criacdo da uma plataforma web, uma
aplicagdo moével para vérias plataformas e ainda a comunicagao com a plataforma de faturagao
iGEST. Por isso, foi criado uma APl que contém toda a logica de negdcio do novo sistema,
permitindo a comunicagdo com cada um dos sistemas. A arquitetura completa do sistema estd
representada na figura 18.
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IGEST

Base de Dados

Figura 18 - Arquitetura completa do sistema.

Em termos de utilizacdo da API, cada um dos sistemas utilizam a APl quando necessitar
apagar, obter, atualizar dados. No futuro caso seja necessario alterar ou adicionar recursos a
l6gica de negdcio do sistema, apenas serd feito diretamente na APl e assim facilitando o
desenvolvimento.

3.12 Conclusao

Ao longo deste capitulo, descreveu-se detalhadamente os requisitos do sistema e como
os diferentes utilizadores vao interagir com o sistema. Ainda neste capitulo foi especificado a
arquitetura e os protétipos do sistema, como também sera armazenado os seus respetivos
dados.

O levantamento de requisitos e os diagramas arquiteturais foram importantes para
compreender o sistema, e assim desenhar o modelo relacional e a interface do sistema. Além
de desenhar a interface, ainda foi realizado teste de usabilidade com utilizadores para
melhorar a interface do sistema. Os resultados dos testes de usabilidade realizados aos varios
utilizadores foram satisfatérios, visto que, a maioria dos utilizadores realizam as tarefas
propostas com sucesso, com poucas falhas e em pouco tempo.

Por fim, mas ndo menos importante, com a especificacdo da arquitetura do sistema neste
capitulo foi possivel compreender o que é pretendido para o novo sistema de faturas
eletronicas. A arquitetura do sistema também serd importante para futuras decisGes nos
proximos capitulos.
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4 Framework

4.1 Introdugao

Neste capitulo, sera apresentado uma descricdo geral sobre o que é e para que serve
uma framework, e ainda serdo apresentadas as seis melhores frameworks de 2016 existentes
no mercado [49] [50]. Na descricdo de cada framework engloba a sua descricdo geral,
caracteristicas, vantagens e desvantagens de utilizacdo. As informac¢des de cada framework
serdo de acordo com as pesquisas realizadas em diferentes fontes.

As frameworks descritas ao logo deste capitulo serdo apenas frameworks PHP, visto
qgue um dos requisitos ndo funcionais é a utilizacdo de linguagem PHP para o desenvolvimento
do back-end da nova solucdo. Por isso as seis frameworks apresentadas serdo Phalcon, Laravel,
Symfony, Yii, CakePHP e Codelgniter.

Por fim, serd decidido qual da framework utilizar no back-end do projeto com base nas
vantagens e desvantagens de cada framework e ainda de acordo com os exercicios praticos de
utilizagao.

4.2 O que é e para que serve uma framework?

Uma framework é uma estrutura com um conjunto de cédigo, que se relaciona entre si
para disponibilizar funcionalidades especificas ao programador de software. Isso significa que
€ necessdrio escrever menos coédigo, que por sua vez garante menos riscos de erros. A
utilizacdo de um a framework é importante por muitas razdes, tais como:

e Facilidade e rapidez no processo de desenvolvimento.
e Reutilizacdo e organizagdo de cédigo.
e Escalabilidade e seguranca das aplicagoes.

4.3 Estudo de Frameworks

4.3.1 Phalcon

O Phalcon [51] é uma framework PHP open-source, escrita com extensdo da linguagem
C e é otimizada para alto desempenho. Apesar da extensdo do C, ndo é preciso utilizar C, visto
gue o seu desenvolvimento é em PHP. Utiliza a versdo 5.5 do PHP ou superior e em termos de
arquitetura, é baseado no modelo MVC (Model-View-Controller). Quanto as suas vantagens e
desvantagens, podemos considerar:

Tabela 6 - Vantagens e desvantagens da framework Phalcon. [52]

Fornece uma interface grafica para gerir os controladores, modelos, etc.

Sé carrega os ficheiros que serao utilizados.

Alto desempenho.

Utilizagdo do Phalcon Query Language (PHQL), que permite consulta a base de dados
utilizando linguagem SQL-like.

Oferece recursos cache no ORM (Object Relational Mapping) para evitar o acesso continuo a
base de dados.

Fornece componentes para gestdo da cache, paginac¢do, formularios, etc.
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Curva de aprendizagem maior, uma vez que existe poucos tutoriais e cursos online.
Processo de instalagdo longo e dificil.

4.3.2 Lavarel

Laravel [53] é uma framework PHP open-source utilizada para o desenvolvimento web
e utiliza como arquitetura o padrao MVC. Algumas caracteristicas importantes do Laravel é a
sua simplicidade, varias formas de aceder a base de dados, vdrias ferramentas Uteis para o
desenvolvimento do sistema e é compativel com o PHP 5.6.4 ou superior. Tem como principal
objetivo ajudar a desenvolver aplicagcGes web seguras, rdpidas e com cédigo simples. O Laravel
utiliza o composer que faz a gestdo das dependéncias e oferece as seguintes vantagens e
desvantagens:

Tabela 7 - Vantagens e desvantagens da framework Laravel. [54]

Grandes comunidades disponiveis e em crescimento que fornecem suporte e ajudas.

Testes unitdrios utilizando o PHPUnit. Ainda disponibiliza testes HTTP, testes de browser e
testes de base de dados.

Integracdo com a biblioteca SwitfMailer, para o envio de emails.

Facilidade de integracdo de bibliotecas.

E baseado em ORL Eloguent.

Pronto para facilitar a criacdo de servigcos RESTful.

Problemas nas atualizagdes entre versdes, ou seja, algumas funcionalidades podem deixar
de funcionar nas versGes mais recentes.

Complexidade da estrutura dificulta a instalagdo em geral.

4.3.3 Symfony

O Symfony [55] é uma framework PHP open-source e segue o modelo MVC para
desenvolver aplicagcbes web, construidas em cima dos componentes Symfony. Os conjuntos de
componentes disponibilizadas pelo Symfony sao reutilizaveis e sdo utilizadas para a construgao
de aplicagdes PHP como por exemplo Drupal e Laravel. O Symfony tem como objetivo
construir aplicagbes robustas e tem ferramentas adicionais para ajudar nos testes, debugging e
documentac¢do. Podemos ainda considerar algumas vantagens e desvantagens do Symfony,
tais como:

Tabela 8 - Vantagens e desvantagens da framework Symfony. [56]

Mecanismo de base de dados independentes.

Facil de instalar e configurar.

Criacdo de cédigo automatico.

Utiliza os principios DRY (Dont Repeat Yourself) e KISS (Keep It Simple Stupid).
Utiliza o Doctrina ORM, para tornar o acesso a base de dados facil e flexivel.
Utiliza a Cache HTTP, tornando os pedidos do sistema mais rapidos.
Integragdo com o PHPUnit, permitindo testes unitarios e funcionais.

Pouca documentagdo e comunidades online.

Dificuldades na atualizagao de versdes.
Mecanismo de seguranca dificil de utilizar.
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4.3.4 Yii

Yii [57] é uma framework PHP open-source de alto desempenho para o
desenvolvimento de aplicagdes. E construido em torno do padrdo MVC e fornece um conjunto
de recursos seguros para criar aplicacdes robustas rapidamente. O Yii é completamente
orientado a objetos, e é baseado no principio de codificagdo DRY (Don't-Repeat-Yourself) para
fornecer uma base de cédigo limpa e légica.

A versdao mais recente da framework Yii é o Yii 2, e é compativel no minimo com o PHP
5.4.0 e no maximo com o PHP 7.x. Também é integrado com jQuery, e como tal vem com um
conjunto de recursos habilitados para AJAX. Podemos ainda considerar algumas vantagens e
desvantagens da framework Yii, tais como:

Tabela 9 - Vantagens e desvantagens da framework Yii. [58]

Utilizacdo do Active Record, que fornece uma interface de orientada a objetos para controlo
da base de dados. Tem suporte com base de dados relacional (por exemplo MySQL,
PostgreSQL e SQLite) e base de dados NoSQL (por exemplo Redis e MongoDB).

Integracdo com a framework Codeception que permite realizar testes unitdrios, testes
funcionais e testes de aceitacao.

Suporta mecanismos de cache de dados, fragmentos, pagina e HTTP.

Geracdo de cddigo baseado na web através do Gii e extensdes para debugging.

Conjunto de ferramentas para simplificar a criagdo de APIs de servico web RESTful.

Poucas comunidades online.
Sem atualizagBes desde muito tempo e sem noticias sobre uma nova versao da framework.

4.3.5 CakePHP

O CakePHP [59] é uma framework de desenvolvimento rapido em PHP, gratis e open-
source. A versdo mais recente do CakePHP, ou seja, versdo 3, funciona com o PHP 7 ou no
minimo com o PHP 5.5.9. Como a maioria das frameworks PHP o CakePHP também utiliza o
padrdo MVC e tem uma estrutura apropriada para o desenvolvimento, manutencao,
implementacdo de aplicagdes.

Esta framework é indicada para o desenvolvimento de aplicacbes web de menor
complexidade. Em termos de vantagens e desvantagens podemos considerar:

Tabela 10 - Vantagens e desvantagens da framework CakePHP. [60]

Utilizacdo do composer para gerir as dependéncias.

Disponibiliza componentes para valida¢do, seguranga, sessdo, autenticagao, envio de email,
entre outros.

Consola Bake, que permite criar modelos, vistas, controladores, casos de testes,
componentes e plugins.

Estrutura para gerir idiomas das aplicagdes.

Utiliza ORM, para facilitar o acesso a base de dados.

Integragcdo com o PHPUnit.

Ferramentas de debugging disponiveis pouco Uteis.
Documentacao disponivel é inadequada.
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Problemas na atualizagdo de uma versdo para outra mais recente.

4.3.6 Codelgniter

Codelgniter [61] é uma framework open-source para o desenvolvimento de aplica¢des
web em PHP, fornecendo um conjunto de ferramentas simples. Tem o objetivo de desenvolver
aplicacbes mais rdpidas escrevendo pouco cédigo. Como outras frameworks PHP, o
Codelgniter utiliza o padrdao MVC e é compativel com a versdo 5.6 do PHP ou superior. Em
seguida, segue-se as vantagens e desvantagens de utilizacdo do Codelgniter:

Tabela 11 - Vantagens e desvantagens da framework Codelgniter. [62]

Processo de instalacao rapido e simples.
Facil de aprender, manter, desenvolver e tem um excelente desempenho.
Fornece URL's limpos, utilizando uma abordagem baseada em segmentos.

N3do tem o ORM, para facilitar o acesso a base de dados.
Menos bibliotecas integradas e ferramentas em comparagao com outras frameworks.

4.4 Escolha da Framework

Com o estudo efetuado e conforme os requisitos do sistema, serd possivel comparar as
seis frameworks de back-end e decidir qual delas utilizar.

De acordo com um dos requisitos funcionais, o sistema deve comunicar com a
plataforma iGEST e no futuro possivelmente com outros sistemas, logo por isso é necessario
criar uma APl RESTful. Devido a essa necessidade a framework Codelgneiter é excluida das
opgoes, porque é a Unica framework que ndo fornece qualquer ferramenta ou componente
para criacdo de servigos RESTful. Outras caracteristicas importantes para a escolha da
framework para o back-end sdo a curva de aprendizagem, documentagao e material de apoio
da framework. As frameworks Phalcon, Symfony e CakePHP tém problemas de documentacdo
e a curva de aprendizagem é acentuada. Logo por causa desses problemas, essas frameworks
também sdo excluidas.

Depois de todas as comparagdes de cada framework, verificou-se que as frameworks
Laravel e Yii sdo as mais indicadas para desenvolver o back-end do novo projeto. Para uma
escolha mais correta, foi realizado um pequeno exercicio pratico com frameworks Laravel e Yii.
Os exercicios realizados encontrem-se detalhados no Anexo A.

ApOs a realizagdo dos exercicios praticos utilizando as duas frameworks, em termos de
tempo obtiveram-se aproximadamente os descritos na tabela 12:

Tabela 12 - Tempos do exercicio pratico com as frameworks Laravel e Yii.

Instalagao e Configuragoes 1 hora 1 hora e 20 minutos
Implementacgdo 8 horas 9 horas
Total 9 horas 10 horas e 20 minutos

Estas diferencas de tempos entre as frameworks Laravel e Yii, foram principalmente
devido a documentacdo. Na existéncia de alguma dificuldade na implementacdo dos
exercicios, notou-se que através das grandes comunidades, documentacdo e tutoriais
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existentes da framework Laravel era mais facil de ultrapassar. Posto isto, de acordo com as
vantagens e desvantagens, realizacdo dos exercicios praticos e os requisitos do sistema, a
framework Laravel é a mais indicada para o desenvolvimento do projeto.

4.5 Conclusao

Ao longo deste capitulo foram estudadas varias frameworks PHP, com o objetivo de
conhecer cada uma das frameworks em geral e quais as suas vantagens e desvantagens de
utilizacdo. Ainda foram realizados exemplos praticos de utilizacdo com duas frameworks, neste
caso Laravel e Yii, para uma escolha mais correta da framework a utilizar no projeto.

De acordo com as caracteristicas, vantagens e desvantagens das frameworks, requisitos do
sistema e os exemplos praticos de utilizacdo, achou-se que a framework Laravel era a mais
indicada para o desenvolvimento do projeto. A escolha correta da framework sera importante
a médio e longo prazo para o desenvolvimento rapido e consistente do projeto.
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5 Aplicagdes Mdveis

5.1 Introdugdo

Nos dias de hoje, as aplicagdes moveis estdo cada vez mais presentes no nosso dia-a-
dia. Com o crescimento do nimero de pessoas que acedem a internet via smartphone e tablet,
as aplicacbes moéveis tem a capacidade de atingir um grande numero de pessoas [1] [3].
Devido ao grande crescimento das aplicacdes mdveis, as empresas investem cada vez mais no
desenvolvimento de aplicagdes para apresentar os seus produtos de forma rapida e eficiente
aos seus clientes [2]. Em termos de desenvolvimento, uma aplicacao pode ser do tipo nativa,
hibrida ou web.

Neste capitulo, segue-se a descricdo dos tipos de aplicacdes existentes e das
ferramentas necessarias para desenvolver cada tipo de aplicacdo. Este estudo serd importante
para uma decisdo adequada sobre qual dos trés tipos de aplicagdo mével a desenvolver.

5.2 Aplicagdes Nativas

As aplicagGes nativas sdo desenvolvidas para um Unico sistema moével especifico. Por
exemplo, aplicagGes para iOS sdo desenvolvidas em Objective-C e aplicagdes Android em Java.

Devido a utilizacdo da linguagem nativa de cada plataforma nas aplica¢cGes nativas, o
acesso as funcionalidades do sistema e sensores (exemplos: GPS, Camara, etc.) é facilitado,
normalmente estas possuem melhor desempenho, armazenam mais dados offline. Contudo,
podem ser mais caras e levam mais tempo para desenvolver. [24] [25]

5.3 Aplicagdes Hibridas

Por sua vez uma aplicagdo hibrida é desenvolvida para multiplas plataformas utilizando
uma unica linguagem (por exemplo C# ou HTML5 e JavaScript) e de seguida é compilada para
ser executada em cada plataforma definida.

O acesso as funcionalidades do sistema e sensores (por exemplos GPS, Camara,
Contactos, etc.) sdo feitos através de plug-ins. Uma das vantagens de uma aplicagdo hibrida é a
rapidez e a facilidade de desenvolvimento. Também é mais facil de manter, mas no caso de
uma aplicacdo de maior dimensdo pode ndo ter melhor desempenho. Quanto ao
desenvolvimento de uma aplicagao hibrida, pode ser desenvolvida utilizando tecnologias web
e depois executada através de um web view ou entdo através de ferramentas como Apache
Cordova, Rubymotion e Xamarin. [25] [26]

5.3.1 Apache Cordova

O Apache Cordova [33] é uma plataforma open-source para o desenvolvimento de
aplicagbes moveis, que podem ser compiladas para varios sistemas como Android, iOS,
Windows Phone ou Windows. O desenvolvimento de aplicagdes méveis utilizando o Apache
Cordova é feito em HTML5, CSS3 e JavaScript e ainda sdo disponibilizadas algumas frameworks
e ferramentas para ajudar no desenvolvimento das aplica¢Ges, como por exemplo:

e lonic: E uma framework gratuita para o desenvolvimento de aplicagdes mdveis com
HTMLS5, CSS e JavaScript. O lonic utiliza AngularJS no desenvolvimento do front-end e
ainda oferece um conjunto de componentes ja desenvolvidos, como por exemplo
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listas, formularios, botdes, tabs, etc. Por isso o lonic simplifica, facilita e aumenta a
produtividade no desenvolvimento de aplicagdes moveis. [35]

e GapDebug: E uma ferramenta gratuita para fazer debugging das aplicacdes méveis em
varios dispositivos iOS e Android. [36]

e Monaca: E um ambiente de desenvolvimento para aplicagdes méveis em multiplos
sistemas e proporciona um desenvolvimento na “nuvem” através do browser. O
Monaca fornece todas as ferramentas necessarias para o desenvolvimento modvel
entre plataformas, incluindo codificagdo, debugging e compilacdo. E disponibilizada
uma subscricdo gratis com 3 projetos online, 250MB de armazenamento,
desenvolvimento local e notificagGes push. [37]

e Onsen Ul: Tal como o lonic, Onsen Ul também é uma framework gratuita para facilitar
o desenvolvimento de aplicagdes moéveis, utiliza Angular para o front-end e
disponibiliza componentes prontos para utilizar. [34]

Também sdo disponibilizadas APIs que permitem aceder aos recursos nativos do
dispositivo como notificagdes, contactos, camara, etc. A utilizacdo desta plataforma traz
algumas vantagens, como por exemplo: [38] [39] [40]

e Cédigo Unico: Aplicacio apenas é desenvolvida em HTML, CSS e JavaScript e
exportado para funcionar em varios sistemas.

e Curva de Aprendizagem: A curva de aprendizagem é reduzida, considerando a
utilizacdo do HTML, CSS e JavaScript.

Em termos de desvantagens, apenas fazer referencia a performance das aplicacdes
desenvolvidas. Mas na maioria dos casos as aplicacées tém problemas de performances devido
a ma utilizacdo das tecnologias. Para evitar esses problemas existe algumas dicas que podem
ser consideradas, como por exemplo: [38] [39]

e Evitar recarregar a paginas em cada agao do utilizador.

e Fazer o minimo de pedidos possiveis e utilizar o localStorage para armazenar o
maximo de dados.

e Evitar animagdes com JavaScript.

5.3.2 RubyMotion

RubyMotion [41] é uma plataforma que permite criar aplicagdes nativas para JjOS,
Android e OS X, utilizando Ruby como linguagem de programacgado para o seu desenvolvimento.
Para utilizacdo do RubyMotion é preciso um computador Mac com o sistema OS X 10.9 ou
superior e ndo funciona em outro qualquer sistema Windows ou Linux. O RubyMotion nao é
gratuito, mas disponibiliza uma versdo gratuita totalmente funcional aos seus clientes com
algumas limita¢Oes. Essa versdo serve para os possiveis compradores avaliarem o RubyMotion
antes de comprar.

Como a plataforma Apache Cordova, o RubyMotion também oferece todo o suporte
necessario para aceder aos recursos dos sistemas iOS, Android e OS X. Quanto as suas
vantagens, o RubyMotion oferece os mesmos beneficios que as plataformas de tecnologias
web para o desenvolvimento de aplicacdo hibrida se ainda tem um melhor desempenho. Essa
melhor performance das aplicacdes utilizando o RubyMotion é devido a compilagdo estatica
em cédigo maquina das aplicagoes. [42]
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5.3.3 Xamarin

Xamarin [43] é uma plataforma de desenvolvimento de aplicagdes moveis cross-
platform em C#. Esta solucdo é totalmente gratis e ainda estd integrada com o Visual Studio.
Como todas as outras plataformas para criacdo de aplicagdes hibridas, o Xamarin utiliza
apenas uma linguagem de programacdo (neste caso o C#) e fornece a APl nativa para acesso
aos recursos dos dispositivos. O Xamarin inclui um conjunto de ferramentas para diferentes
fases do ciclo de desenvolvimento das aplicagdes, tais como:

e Xamarin Forms: Tem varios layouts criados como botdes, graficos, mapas, textos,
animacgdes, formularios e listas que podem ser usados para criar interfaces do
utilizador de forma rdpida e simples. [44]

e Xamarin Test Cloud: E uma solucdo que fornece ferramentas para fazer testes
automatizados de aceitacdo das aplicagdes mdveis em diferentes sistemas. Com isso é
possivel garantir que as aplicagcbes moveis executam de forma eficiente e correta em
diferentes sistemas com pouco esforco. [45]

e HockeyApp: Permite gerir as aplicacGes mdveis de varios sistemas como i0S, Android,
Windows e OS X. Torna fécil a distribuicdo da versdao beta das novas aplicacGes aos
utilizadores e possibilita obter relatérios de falhas, métricas do utilizador, feedback de
gualquer etapa do ciclo de vida das aplicacdes. Também pode ainda incluir aplicacdes
de producdo. [46]

5.4 Aplicagbes Web

Uma aplicacdo web é uma aplicacdo que nao precisa de instalagdo. Muitas vezes é facil
de desenvolver porque usa linguagens web. A sua execugao é efetuada por qualquer browser.

Desenvolver uma aplicacdo web pode ser mais rdpido e mais econdmico que
desenvolver uma aplicagao nativa ou hibrida, mas, no entanto, pode ser mais lento, menos
intuitivo e ndo pode estar em qualquer loja de aplicagdes mdveis (exemplos: App Store [28] ou
Google Play [27]). Embora a maioria dos recursos do dispositivo mével estejam acessiveis,
ainda existem alguns que ndo sdo possiveis de utilizar, tais como notificacbes e a capacidade
de funcionar em segundo plano. [24] [25]

5.5 Conclusao

Através deste estudo sobre os tipos de aplicagdes mdveis, conclui-se que existe cada vez
mais solugdes fidveis para o desenvolvimento de aplicacdes mdveis. Segue-se uma analise em
detalhe das diferengas entre os trés tipos de desenvolvimento de aplicagdes, sob o ponto de
vista de algumas caracteristicas. Essa andlise pode ser efetuada de acordo com a tabela 13.

Tabela 13 - Comparagao dos trés tipos de desenvolvimentos de aplica¢oes.

Tempo de Desenvolvimento Alto Baixo
Custo de Desenvolvimento Alto Baixo
Custo de Manutencao Alto Baixo
Desempenho Alto Baixo
Acesso API Nativa Sim Sim Nao
Modo Offline Sim Sim
Interface do Utilizador Bom Bom
Microfone Sim Sim
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Acelerometro Sim Sim

Armazenamento Local Sim Sim
Acesso aos Contatos Sim Sim Nao
NotificagGes Sim Sim Nao
GPS Sim Sim
Camara Sim Sim
Funcionamento em 22 plano Sim Sim Nao

De acordo com a tabela 13 concluimos que o desenvolvimento de uma aplicagao nativa
leva tempo e é mais trabalhosa e uma aplicacdo hibrida e web acaba sendo mais rapida e mais
barata. Em termos de desempenho, as aplicacGes nativas tém melhor desempenho que as
outras aplicagGes, mas mesmo assim as aplicacdes hibridas também tém bom desempenho. O
acesso aos recursos nativos dos dispositivos por vezes é limitado ou inacessivel pelas
aplicacdes web.

Em conclusdo, os recursos disponiveis, tempo de desenvolvimento e as necessidades do
negdcio sdo importantes para decidir que tipo de aplicacdo desenvolver [47] [48]. Por isso o
tipo de aplicacdo a desenvolver serd do tipo hibrida devido a necessidade de criar uma
aplicacdo para varios sistemas em pouco tempo e com poucos recursos. Quando a ferramenta
para o desenvolvimento da aplicacdo hibrida sera utilizado o Apache Cordova juntamente com
lonic dado que utiliza linguagens web e a curva de aprendizagem serd reduzida comparando
com as outras ferramentas.
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6 Implementagao da API RESTful

6.1 Introducgdo

Depois de definir as especificacbes do sistema e decidir qual é a framework a utilizar,
passou-se a implementacdo do sistema. Neste capitulo serd apresentado todo o processo de
desenvolvimento do back-end (APl RESTful) e os testes realizados para testar a API.

Primeiro, decidiu-se por desenvolver o back-end (APl RESTful) e s6 depois o front-end
porque como foi referido na seccdo 3.11, a API (Application Programming Interface) contém
toda a ldgica de negdcio do sistema.

O desenvolvimento da API foi realizado de acordo com os protétipos apresentados na
seccdo 3.10, pois sé assim foi possivel compreender os tipos de pedidos e respostas
implementados na APl RESTful do novo sistema de faturas eletrdnicas. Ainda neste capitulo,
além dos testes realizados, também serdo apresentados os resultados de avaliacdo desses
mesmos testes.

6.2 Desenvolvimento

6.2.1 Arquitetura

Uma APl RESTful tem como arquitetura um conjunto de recursos (normalmente
identificados por URL’s ou endpoints) e um conjunto verbos HTTP (GET, POST, PUT, DELETE,
etc) para manipular os recursos.

Na figura 19 é apresentado um exemplo pratico da arquitetura de uma APl RESTful.

GET feotacoes/dolar/2015/03/27 HTTP/1.1
Host: servidor

Accept: application/json
- = b
Aplicagdo-cliente R
L]
HTTP/1.1 200 OK =
Content-Type: application/json i
Connection: close Servidor de
aplicagdes

}
Figura 19 - Arquitetura de uma APl RESTful. [64]

Em termos de representacdo, esses recursos podem apresentar os dados em varios
formatos, como por exemplo JSON (JavaScript Object Notation) ou XML (eXtensible Markup
Language). Cada representacdo tem associado um codigo de estado (ou status code), que
indica o resultado da representacao.

6.2.2 Recursos

Como ja foi referido anteriormente, cada recurso é identificado por um URL. Na API
RESTful do novo sistema, os URL’s tém a estrutura representada na figura 20.
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api { {version}  {lang} / users

Figura 20 - Estrutura do URL.

Existem recursos publicos e privados. Os recursos publicos ndo precisam de
autenticacdo, enquanto os recursos privados necessitam de autenticacdao de uma plataforma,
utilizador ou administrador autorizado.

Na tabela 14 mostra alguns exemplos de URL’s publicos e privados existentes para
obter recursos da API do sistema.

Tabela 14 - Exemplos de URL's da API do sistema.

Privado api/vl/pt/users Obter todos os utilizadores do sistema.
Privado api/vl/pt/users/12 Obter utilizador com o identificador 12.
Privado api/vl/pt/admins Obter todos os administradores do sistema.
Privado api/vl/pt/admins/13 Obter administrador com o identificador 13.
Publico api/vl/pt/states/persons Obter todos os estados de pessoa.

Publico api/vl/pt/types/persons Obter todos os tipos de pessoa.

6.2.3 Autenticacao

A utilizacdo do JWT (JSON Web Token) foi a forma utilizada para autenticar o acesso
aos recursos privados da APl RESTful do sistema, pois deste modo é possivel controlar e
identificar quem acede a esses recursos. O JWT (JSON Web Token) é um padrdo (RFC 7165)
que define de forma segura o envio de objetos JSON entre aplica¢gdes. O JWT é composto por 3
partes, tais como cabecalho, conteudo e assinatura. [65]

O cabegalho (ou header) tem o tipo de token (typ) que é JWT, e o algoritmo de
encriptacdo (alg) que é HS5256. Na figura 21 segue-se um exemplo:

{

"alg

"typ": "JWT"
}

Figura 21 — Exemplo de cabecalho do token.

Por sua vez, o conteudo (ou payload) contém os atributos Uteis que normalmente sdo
utilizados por protocolos de segurancgas nas APIs (mas ndo sdo obrigatdrios), os atributos de
utilizacdo do JWT e informacgGes Uteis para a aplicagdo e ainda atributos para partilhar
informacgdes entre aplicagdes. O cabecalho e o conteldo depois sdo codificados utilizando o
Base64Url. Na figura 22 segue-se um exemplo do conteudo:
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Figura 22 - Exemplo de conteudo do token.

Para criar a assinatura (ou signature) é realizada a soma do cabecgalho e do conteudo e
depois codificado com o algoritmo HMAC SHA256. Na figura 23 segue-se um exemplo:

HMACSHAZ256 (
bases4UrlEnceo

base6dUrlEnc
secret)

Figura 23 - Exemplo de assinatura do token.

Depois por fim, o JWT é gerado com a juncdo do cabecalho, conteludo e assinatura
separados por pontos. Na figura 24 segue-se um exemplo final do token.

eyJhbGci0iJIUzITNiIsInR5cCI6IKkpXVCJ9.eyJz
dWIiOiIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4gR
G91TiwiYWRtaW4iOnRydWV9.TJVAS50rM7E2cBab3
BRMHrHDcEfxjoYZgeFONFh7HgQ

Figura 24 - Exemplo final do token.

O token final é obrigatdrio para aceder qualquer recurso privado. O token deve ser enviado
através do Authorization no cabegalho do pedido utilizando a flag Bearer, como esta
representado na figura 25.

Authorization:

Figura 25 - Estrutura do token no acesso dos recursos privados.

6.2.4 Verbos HTTP

Os verbos HTTP sdo importantes para o funcionamento de qualquer API, pois é através
destes que o servidor sabe o que fazer em cada solicitagdo de um recurso do servidor. No caso
da APl do novo sistema, apesar de existirem varios verbos HTTP, apenas sdo utilizados os
seguintes:

e GET: E utilizado para obter informag&o no servidor.

e POST: E utilizado para criar ou adicionar informacdo no servidor.
e PUT: E utilizado para criar ou atualizar informacio no servidor.

e DELETE: E utilizado para remover informag&o no servidor.
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6.2.5 Codigos de Estado de Resposta

Também ndo menos importantes que os verbos HTTP, os cddigos de estado de respostas
sdo a maneira de informar ao cliente o resultado da solicitacdo de um recurso do servidor.
Existem varios cddigos de estados e estdo agrupados por 5 grupos, tais como:

e Cdbdigos informativos (tem 1 no primeiro digito).

e (Codigos de sucesso (tem 2 no primeiro digito).

e (Cddigos de redireccionamento (tem 3 no primeiro digito).
e (Cddigos de erro do cliente (tem 4 no primeiro digito).

e (Cddigos de erro do servidor (tem 5 no primeiro digito).

Apesar de existir uma grande variedade de cédigos de estado, depende de API para APl a
utilizacdo dos mesmos. De acordo com as necessidades do novo sistema e seguindo o padrdo
IEFT [66], estd descrito na tabela 15 os cddigos de estado que a APl RESTful retorna nos
resultados de acesso aos recursos do servidor.

Tabela 15 - Descrigao dos codigos de estado da API.

200 Indica que a solicitagdo ao recurso foi bem-sucedida.

201 Tal como o cdédigo 200, também indica que a solicitacdo ao recurso foi bem-
sucedida, mas que foi criada nova informacdo no servidor.

400 Indica que ndo pode processar o recurso devido a sintaxe incorreta do pedido.

401 Indica que a solicitacdo ndo foi processada devido a autenticacdo invalida.

404 O recurso solicitado nao foi encontrado, mas pode ser disponibilizado novamente
no futuro.

405 Indica que o verbo HTTP utilizado ndo esta disponivel para o endpoint solicitado.
500 Indica que ocorreu um erro do servidor ao processar o recurso solicitado.

6.2.6 Representacao

Em termos de representa¢do dos resultados da APl RESTful do novo sistema, apenas é
utilizado o formato JSON (JavaScript Object Notation). O formato JSON cada vez mais é
utilizado pelas APIs, visto que é um formato mais facil de analisar, de ler e é compativel com a
maioria das linguagens de programacao.

A estrutura JSON retornada pela API RESTful nas suas respostas tem como base as
chaves success, response, message e errors. Cada uma dessas chaves tem o seguinte
valor/significado:

e Success: Tem true se a solicitacdo do recurso foi bem-sucedida e false caso
contrdrio.

e Response: Tem os dados retornados pelo servidor quando a solicitagdo é bem-
sucedida.

e Message: Possui a mensagem de sucesso da solicitagdo bem-sucedida.
e Errors: Indica um ou mais erros quando as solicitagdes ndo sdao bem-sucedidas.

Na figura 26 segue-se o exemplo da estrutura JSON de uma solicitagdo bem-sucedida ao
servidor e na figura 27 uma solicitagdo em que ocorreu erro de sintaxe.
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Created - Ex: api/vl/pt/logo

Figura 26 - Resposta JSON de sucesso ao inserir logotipo na entidade.

Bad Request

Figura 27 - Resposta JSON de erro ao criar novo administrador.

6.2.7 Estrutura de Ficheiros

A estrutura de uma aplicacdo padrdo do Laravel 5.4, fornece uma organiza¢cdo sem
guaisquer restricées de ficheiros para os seus desenvolvedores. Apesar de disponibilizar uma
estrutura um pouco diferente das outras frameworks MVC (Model-View-Controller), é facil de
organizar e compreender.

Na figura 28 segue-se a estrutura de ficheiros da API utilizando a framework Laravel
5.4.

api-tese
app
bootstrap
config
€53
database
is
resources

routes

Figura 28 - Estrutura de ficheiros da API.

As pastas da estrutura de ficheiros da APl tém o seguinte contetldo:
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App: Contém o cddigo principal da API.

Bootstrap: Contém os ficheiros de inicializagdo e configuracdo do autoloading.
Config: Contém os ficheiros de configuracao da API.

CSS: Contém os ficheiros css.

Database: Contém os migrations e os seeds da base de dados.

JS: Contém os ficheiros javascript.

Resources: Contém os ficheiros dos idiomas, as vistas e ficheiros LESS ou SASS.
Routes: Contém os ficheiros com as defini¢cGes das rotas da API.

Storage: Contém o ficheiro de log, os ficheiros de caches e os ficheiros gerados pela
API.

Tests: Contém os testes HTTP da API.

Vendor: Contém as dependéncias do composer.

A pasta app é a pasta mais importante na estrutura de ficheiros da API, pois como foi
referido anteriormente contém todo o cddigo principal da API. Na figura 29 apresenta-se a
estrutura de ficheiros da pasta app.

app
Console
Exceptions
Http
Controllers
Helpers
Middleware
[ Kernelphp
Mail
Models
Providers
Services

Transformers

Figura 29 - Estrutura de ficheiros da pasta app.

Dentro da pasta app, os ficheiros mais importantes para o desenvolvimento da API RESTful
sdo os Controllers, Middleware, Mail, Models, Services e Transformers, que passa-se a explicar
de seguida:

e Controllers: Os controladores agrupam a légica de gestdo de solicitacGes, ou seja,
sdo responsaveis por receber, processar e enviar resposta aos pedidos dos
utilizadores.

e Middleware: Contém os mecanismos necessarios para filtrar os pedidos HTTP
efetuado na API.

e  Mail: Contém a légica dos e-mails enviados pela API.

e Models: Os modelos interagem com a base de dados e para cada tabela da base de
dados existe um modelo. Nos modelos também sdo definidas as relagdes entre as
tabelas.

e Services: Os servicos contém toda a légica do sistema e fazem a ligagdo entre os
controladores e os modelos.

e Transformers: S3o os responsaveis por formatar e organizar os JSON de resposta
de cada pedido da API.
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6.2.8 Documentacao

Qualquer utilizador que pretende utilizar uma API depara-se imediatamente com os
problemas de como utilizar, tipos de erros, tipos de respostas, formatacdo das respostas, etc.
Logo uma documentacao correta e completa de uma API é importante para a sua utilizacao,
pois contém instrucdes de como utilizar e integrar com a API.

Para gerar a documentacao da APl RESTful do novo sistema utilizou-se a APIDOC [68],
que permite criar documentagdo através de anota¢des no cédigo-fonte especificas para cada
linguagem de programacdo. A documentac¢do da API foi criada ao longo do desenvolvimento
de cada endpoint e na figura 30 encontram as anotacdes para criar a documentacdo do
endpoint GET para obter os dados de autentica¢do da entidade no sistema.

Figura 30 - Anotagdes para criar documentagao da API.

Depois de criadas as anotacdes, utilizou-se o cddigo “apidoc -i myapp/ -o apidoc/ -t
mytemplate/” para gerar a documentacdo da API. A documentagdo da APl RESTful do novo
sistema de faturas eletrénicas esta disponivel em https://igest.acin.pt/api-tese/apidoc/.

6.3 Testes e Resultados

Ainda durante a fase de implementacao, iniciou-se a etapa de testes. A etapa de testes é
importante para a implementacdo funcional e robusta da APl do sistema, pois é nesta etapa
que ¢é possivel descobrir erros que ndo foram descobertos durante a etapa de
desenvolvimento da API.

6.3.1 Testes HTTP

Para testar a APl do sistema utilizou-se os testes HTTP da framework PHPUnit [67]. Esta
framework é uma estrutura de testes unitarios para a linguagem PHP e encontra-se integrada
com o Laravel 5.4 [53].

Decide-se testar a APl do sistema utilizando testes HTTP, dado que estes permitem
realizar solicitacdes HTTP para uma API e depois verificar os respetivos resultados. Quanto ao
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resultado é possivel verificar o cddigo de estado fornecido, o cabecalho da resposta e o
conteldo e estrutura do JSON. Ainda é possivel realizar solicitacdes HTTP utilizando os verbos
HTTP.

Foi criado um total de 85 testes que equivale a um teste por cada pedido da API
desenvolvido, e em alguns casos mais que um teste, com o objetivo de testar todos os pedidos
da API e os seus casos possiveis. A framework PHPUnit permite gerar um documento em XML
com os resultados dos testes realizados, que por sua vez converte-se para HTML para uma
melhor interpretagdo desses resultados. Na tabela 16 segue-se as validagbes e os resultados

dos testes realizados.

Tabela 16 - Testes HTTP da API.

AdministrationAdminsTest

testPOSTAdminsCreate 18 OK (1.937s)
testDELETEAdminsDelete 13 OK (1.532s)
testPUTAdminsUpdate 15 OK (1.235s)
testGETAIIAdmins 23 OK (1.440s)
AdministrationContractsTest

testGETAllIContractRequests 20 OK (1.118s)
testPOSTNewContracts 24 0K (0.918s)
testGETContractsCompleted 8 OK (0.667s)
testGETContractsToFinish 10 OK (0.858s)
testGETEntitiesContracts 10 OK (0.750s)
testPOSTPayContractRequests 19 0K (1.128s)
AdministrationEntityTest

testGETAIlIEntities 25 OK (1.6115)
testPUTEntitiesUpdate 15 OK (1.017s)
testGETUsersEntities 10 OK (0.750s)
AdministrationUsersTest

testPOSTUsersCreate 18 OK (1.492s)
testDELETEUsersDelete 13 OK (0.831s)
testPUTUsersUpdate 15 0K (0.957s)
testGETAIIAdmins 23 OK (1.413s)
testGETEntitiesUsers 12 OK (1.439s)
AppsTest

testGETAuthentication 13 OK (0.620s)
testPOSTAppAuthentication 17 OK (0.747s)
testPUTAuthenticationUpdate 19 0K (0.787s)
testDELETEAuthenticationDelete 14 OK (0.584s)
ConnectionsTest

testPOSTCreateConnections 18 OK (1.091s)
testPOSTAcceptConnections 16 0K (0.976s)
testDELETERejectConnections 16 OK (0.983s)
testDELETECancelConnectionRequest 16 0K (0.987s)
testDELETECancelConnections 16 OK (0.962s)
testGETNewConnections 21 OK (1.190s)
testGETActiveConnections 21 OK (1.102s)

41



testGETReceivedConnections
testGETSentConnections
ContractTest
testPOSTNewContractRequests
testPOSTCancelContractRequests
testGETAllIContractRequests
DocumentsissuedTest
testPOSTSendDocuments
testPOSTImportDocuments
testPOSTSendlIssuedDocuments
testPOSTCancelSendinglssuedDocuments
testGETDocumentslssuedToSend
testGETDocumentslssuedSent
testGETDocumentslssuedRejected
testGETDocumentslssuedAccepted
DocumentsReceivedTest
testPOSTAcceptReceivedDocuments
testPOSTRejectReceivedDocuments
testGETDocumentsReceived
testGETDocumentsReceivedRejected
testGETDocumentsReceivedAccepted
EntityTest

testPOSTEnNtityCreate
testPOSTEntityCreateWithEntitylnvitation
testPOSTENtityUsersCreate
testPUTEntityUsersUpdate
testDELETEEntityUsersDelete
testGETEntityUsers
testPOSTToReport

EventTest
testGETDocumentlssuedEvents
testGETDocumentReceivedEvents
testGETUsersEvents
testGETEntitiesEvents
testGETConnectionsEvents
testGETAdministratorsEvents
FileTest

testPOSTLogoUpload
testLogoDelete
testPOSTPhotoUpload
testPhotoDelete

InvitationTest
testPOSTSendInvitations
testGETEntitylnvitations

PersonTest

testGETUserEntities
testPUTUserEntitiesUpdate
testPUTProfileUpdate
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21
21

20
22
16

32
33
22
18
31
31
31
31

18
18
31
31
31

18

24
22
24
15
13

20
20
16
16
16
12

19
17
15
13

23
17

25
21
20

OK (1.057s)
OK (1.114s)

OK (1.003s)
0K (1.027s)
OK (1.072s)

OK (1.283s)
OK (1.351s)
OK (1.516s)
OK (2.122s)
OK (2.038s)
OK (1.953s)
OK (1.969s)
OK (1.949s)

OK (1.122s)
OK (1.144s)
OK (1.960s)
OK (1.992s)
OK (2.057s)

OK (1.404s)
OK (0.877s)
OK (1.498s)
OK (1.669s)
OK (2.128s)
OK (1.261s)
OK (0.713s)

OK (1.749s)
OK (1.737s)
OK (1.339s)
OK (1.140s)
OK (1.445s)
OK (1.385s)

OK (1.182s)
OK (1.201s)
OK (1.378s)
OK (2.051s)

OK (1.355s)
OK (2.315s)

OK (2.168s)
OK (1.854s)
OK (1.561s)



testGETProfile 9 OK (0.964s)

testPOSTRecoverPassword 12 OK (1.071s)
testPOSTLogin 19 OK (1.609s)
ServiceTest

testGETPeriods 9 0K (0.442s)
testGETModulesMonthly 9 OK (0.559s)
testGETModulesSemester 9 OK (0.563s)
testGETModulesYearly 9 OK (0.538s)
testGETModulesUndefined 11 OK (0.594s)
StatesTest

testGETContractRequestStates 8 OK (0.360s)
testGETDocumentStates 8 OK (0.436s)
testGETPersonStates 8 0K (0.417s)
TypesTest

testGETDocumentTypes 8 OK (0.165s)
testGETEntityTypes 8 OK (0.220s)
testGETFactDocumentTypes 8 OK (0.162s)
testGETModulesTypes 8 OK (0.157s)
testGETPersonTypes 8 0K (0.148s)
TOTAL: 1478 OK (100.707s)

A realizacdo dos testes HTTP tornou-se importante para o desenvolvimento e
manuteng¢do da API, pois permite voltar a testar os pedidos da APl em qualquer momento e
assim assegura sempre o bom funcionamento dos mesmos.

6.3.2 Resultados de avaliagdo dos testes HTTP

A realizagdo dos testes HTTP, importante como ja foi referido anteriormente, mas por
vezes isso ndo é suficiente. Os testes ndo sdo bem-sucedidos apenas de acordo com o volume
de testes e o numero de validagdes, mas também pela quantidade de cddigo que os testes
abrangem. Se os testes garantirem que abrangem a maioria do cddigo desenvolvido, havera
menos probabilidade de conter erros na APl e assim é possivel afirmar que os testes foram
realizados com sucesso.

Para avaliar os testes HTTP realizados na API, utilizou-se o code coverage do PHPUnit. Ao
adicionar na execucdo dos testes HTTP o cddigo “--coverage-html <file>”, gerou-se o relatério
em HTML da cobertura de cédigo dos testes HTTP da API. No relatdrio gerado, é possivel
analisar métricas de software de cobertura de cddigo do tipo:

e Por linha: Verifica se cada linha executdvel do cédigo foi executada.

e Por métodos e fungodes: Verifica se cada método e fun¢do foram executados, mas so
é considerado um método ou fungao coberto se todas as suas linhas sdo cobertas.

e Por classes e trait: Verifica se cada classe ou trait é coberta, mas so é considerado
uma classe ou trait coberta se todos os seus métodos e fun¢des sdo cobertos.

Na figura 31 encontram os resultados de cobertura de cédigo dos testes HTTP com as
métricas de cobertura de cédigo descritas anteriormente e este esta disponivel em
https://igest.acin.pt/api-tese/report_tests/index.html.
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Code Coverage

Lines Functions and Methods Classes and Traits
Total _ 96.03% 367373825 87.83% 469/ 534 7381% 937126
& Console nia 00 nia 0i0 n/a 0/0
& Exceptions _ 100.00% 77 _ 100.00% 3/3 _ 100.00% 111
& Hitp _ 97 26% 1385/ 1424 _ 9532% 163 /171 _ 93 55% 29131
& Mail _ 100.00% 18718 _ 100.00% 88 _ 100.00% 414
& Models 83.62% 388/ 464 T711% 155/ 201 55.81% 24743
'S Providers na 0/0 na 0/0 n'a 0/0
& Services s 97.26% e (N 90.12% 1017112 61.20% 19731
"B Transformers _ 100.00% 564 /564 _ 100.00% 39/39 _ 100.00% 16/16

Legend
Low: 0% 10 50%  Medium: 50% to 90%  High: 90% to 100%

Figura 31- Avalia¢ao dos testes HTTP utilizando o Code Coverage.

De acordo com os resultados do code coverage, 96.03% das linhas executdveis, 87.83%
dos métodos e fungbes e 73.81% das classes e traits da APl sdo cobertas pelos testes HTTP.
Ainda é importante referir, que grande parte do cédigo da API (de acordo com a seccdo 6.2.7),
em termos de linhas executaveis os middlewares, transformers e mails sao cobertos 100%, os
services 97.26% e os controllers 97.10%.

Além das métricas de cobertura de cédigo, também é possivel analisar de acordo com os
testes a complexidade, risco e a cobertura de cédigo insuficiente das classes ou métodos,
entre outros pardmetros que estdo disponiveis em  https://igest.acin.pt/api-
tese/report tests/dashboard.html.

6.4 Conclusao

Neste capitulo foram apresentados os aspetos mais importantes da implementagdo da
APl RESTful do sistema, explicando detalhadamente o seu funcionamento e a arquitetura.
Comegou-se por explicar a arquitetura da APl desde a solicitacdo de um pedido até a sua
resposta. A APl RESTful do sistema de faturas eletrénicas esta disponivel em
https://igest.acin.pt/api-tese/api e o cddigo correspondente estd disponivel no Github em
https://github.com/Oxyde13/api-tese.

Quanto aos testes HTTP realizados, revelaram-se fulcrais para descobrir erros durante o
desenvolvimento da APl e no futuro também serd importante para a sua manuteng¢do, dado
que permite testar cada um dos pedidos existentes. Deste modo podemos concluir que os
testes HTTP foram realizados com sucesso, pois no geral cobrem 96.03% das linhas executdveis
do cédigo desenvolvido.

Assim sendo, é possivel seguir para a etapa de implementagao do front-end do sistema de
faturas eletrénicas, com garantias do funcionamento correto e robusto da API RESTful.
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7 Implementagao do Front-End

7.1 Introducgao

Depois da implementagdo da APl RESTful do sistema e respetivos testes, iniciou-se o
desenvolvimento visual do sistema de faturas eletrdnicas. Ao longo deste capitulo serd
apresentado uma breve descricdo sobre a framework Angular e o processo de
desenvolvimento do font-end do sistema. E importante referir que a utilizacdo da framework
Angular é um requisito ndo funcional (apresentado na seccdo 3.4) e que toda a informacdo
apresentada sobre esta framework neste capitulo é referente a versao 4.

Também neste capitulo, serd descrito o funcionamento da integracdo do novo sistema
de faturas eletrénicas com um sistema de faturacdo, neste caso o iGEST. Para o novo sistema,
a integracdo com outros sistemas de faturacdo é fulcral para a sua sobrevivéncia pois deste
modo permite receber faturas e depois entregar ao respetivo destinatdrio. Em termos de
apresentacdo visual do sistema, tal como a APl RESTful, foi desenvolvido de acordo com os
prototipos definidos na seccdo 3 de desenho do sistema.

E de referir ainda que, relativamente a API RESTful desenvolvida anteriormente, durante
o desenvolvimento do front-end foi necessario ajustar alguns pedidos, e em certos casos até
criar novos pedidos.

7.2 Introdugao ao Angular

7.2.1 O que é o Angular?

O Angular é uma framework JavaScript que facilita o desenvolvimento de aplica¢Oes
web, utilizando linguagens como HTML, JavaScript e TypeScript (que é compilado para
JavaScript). A framework Angular disponibiliza varias bibliotecas que facilitam o
desenvolvimento das aplicagdes, pois foi criado especificamente para ajudar a desenvolver
aplicagdes com uma Unica pagina “single page applications”. A sua estrutura permite reduzir
consideravelmente a duplicacdo de cddigo.

As aplicagdes com uma Unica pagina, funcionam dentro do browser e ndo necessitam
de recarregamento da pagina durante a sua utilizacdo. Essas aplicagdes fazem utilizagdo dos
pedidos AJAX (Asynchronous Javascript and XML) para obter dados do servidor sem atualizar
qualquer pagina. Na figura 32 encontra-se a estrutura de uma aplicagdo com uma Unica
pagina. [69]

Browser Server

Business Logic Layer:

y
Caching Laye

.
Data Access Layer
L5

Figura 32 - Estrutura de uma aplicagdo com uma unica pagina.
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7.2.2 Caracteristicas

Principalmente a partir da versdao 2, o Angular tem como principais caracteristicas e
beneficios a criacdo de aplicacGes cross-platform, a velocidade/ desempenho, a produtividade
e por fim o desenvolvimento completo das aplicacdes. Cada uma dessas caracteristicas oferece
e possibilita o seguinte:

Aplicagdes cross-platform: Possibilita o desenvolvimento de aplicagdes nativas
utilizando lonic Framework, NativeScript e React Native.

Velocidade e Desempenho: Oferece divisdo automdtica de cddigo, permitido apenas
carregar o que é necessario e é altamente otimizado na sua geracdo de cddigo.

Produtividade: Oferece ferramentas de linha de comandos (CLI Angular) para criar
modelos, componentes, servicos e ainda criacdo de testes de forma rdpida e simples.
Disponibiliza IDEs (Integrated Development Environment) robustos que fornecem erros
instantaneos e outros comentdrios sobre o cédigo.

Desenvolvimento Completo: Possibilita a criagdo de testes unitdrios e testes funcionais
de forma rdpida e estavel.

7.3 Desenvolvimento

7.3.1 Arquitetura

A arquitetura do Angular concentra-se nos principais blocos tais como mddulos,
componentes, templates, metadata, ligacdes de dados, diretivas, servicos e injecdo de
dependéncia. Na figura 33 encontra-se cada um desses blocos e como interagem.

Propertig

> 1 a7 ]
BLadLing

Component

{$}

Figura 33 - Arquitetura geral do Angular. [69]

7.3.1.1 Moddulos

E através dos mddulos que as aplicagdes Angular se tornam modulares, pois com os
modulos é possivel separar o funcionamento ou fluxos diferentes das aplicacbes. Uma
aplicacdo angular tem pelo menos um maddulo, chamado de AppModule. Em qualquer médulo
Angular existe um decorador @NgModule, que é utilizado para definir as importacGes,
declaragdes e opgdes de inicializacdo desse mddulo.
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Em termos do sistema de faturas eletrdnicas, existe mais trés modulos além do
maddulo principal AppModule. Cada um desses médulos tem o seguinte:

e AppModule: Contém todo o fluxo e funcionamento relacionado com a aplicagdo na
zona publica, tais como o registar, iniciar sessdo e recuperar palavra-passe.

e UserlLayoutModule: Contém todo o fluxo e funcionamento relacionado com a
aplicacdo para um utilizador normal.

e AdminLayoutModule: Contém todo o fluxo e funcionamento relacionado com a
aplicacdo para um administrador.

e SharedModule: Contém os componentes menu, cabecalho, perfil e reportar
partilhados pelos médulos UserLayoutModule e AdminLayoutModule.

Na figura 34 segue-se o mddulo AppModule com as suas importaces, declaragdes e
opcoOes de inicializacado.

LoginCompon
rdComponent ,

gnUpComponent
-1z - Module'},

loadChil
loadChil

cumentsR
AppComponent]

AppModule { }

Figura 34 - Médulo AppModule

7.3.1.2 Componentes

Os componentes sdao pequenas partes das aplicagbes Angular, permitindo assim
reduzir a repeticdo de cdodigo no desenvolvimento das aplicagdes. Um componente deve
pertencer a um médulo, para que esse componente possa utilizar outros componentes.

Tal como os médulos, os componentes também tém um decorador @Component que
permite definir uma classe como um componente e fornece metadata adicionais que
determinam como os componentes devem ser processados.

Quanto ao sistema, foi criado dezoito componentes no total de modo a evitar
repeticao de cddigo. Os componentes foram criados através do CLI Angular, e associado a cada
componente existe um ficheiro HTML (template), SCSS e um TypeScript. Na figura 35 segue-se
o ficheiro TypeScript do componente login com a declara¢do do decorador @Component e da
respetiva classe.
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ormLogin FormGroup ({ B

onfig.showloa

is.formLogin.cont
.formLogin.cont

Figura 35 - Codigo TypeScript do componente login.

7.3.1.3 Templates

E nos templates que a visio dos componentes é definida. O template é formado em
HTML regular, apenas adicionando algumas ligacdes de dados e/ou diretivas especificas do
Angular (mais a frente nesta seccdo sera descrito cada um destes).

Na figura 36 encontra-se um template (entre varios existentes na aplicacdo) do
componente de recuperar palavra-passe.

form-normal":>

Figura 36 - Template HTML do componente recuperar palavra-passe.

7.3.1.4 Metadata
Os metadata sdo responsaveis por definir como o Angular deve processar uma classe.
Um componente ou um médulo é apenas uma classe, que passa a ser componente ou maédulo
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quando é adicionado metadata utilizando o decorador @Component ou @NgModule
respetivamente.

Para o desenvolvimento do sistema de faturas eletrdnicas foi utilizado metadata para
definir os mdédulos e os componentes. Na figura 37 segue-se um exemplo de metadata para
cada um dos casos referidos anteriormente.

nent, HeaderComponent,
ProfileComponent, ReportComponent

edModule {

Figura 37 - Definicdo do componente e do médulo utilizando metadata.

7.3.1.5 Ligagdo de Dados

A ligacdo de dados é um mecanismo suportado pelo Angular para interligar partes do
template HTML com partes de um componente. Para tal interligacdo, é adicionado marcas de
ligacdo no template HTML. As ligacbes podem ser apenas de uma direcdo ou em ambas
direcGes entre o template HTML e o componente.

Para qualquer aplicagdao desenvolvida em Angular sdo indispensaveis as liga¢des de
dados entre o template HTML e o componente, por isso ho novo sistema nao foi diferente. Na
figura 38 encontra-se um bloco de cddigo do template HTML com varias marcas de liga¢cdo de
dados.

"{'timeline-inverted' : odd}">

ine-panel">
timeline-h

.hour %3}

Figura 38 - Bloco de codigo do template HTML do componente de atividades.

7.3.1.6 Diretivas
No Angular existe trés tipos de diretivas, tais como diretivas de componente,
estruturais e de atributos. Cada uma dessas diretivas significa o seguinte:

o Diretivas de Componente: diretivas com um template HTML.

o Diretivas Estruturais: diretivas que alteram o Jlayout adicionando ou
removendo elementos no DOM. Exemplo: *ngFor e *nglf

o Diretivas de Atributos: diretivas que alteram a aparéncia ou o comportamento
de um elemento ou componente.
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De acordo com nas necessidades do sistema, apenas foi utilizado diretivas de
componente e estruturais. Na figura 39 encontra-se cddigo HTML com diretivas de
componente (por exemplo <app-menu></app-menu>) e diretivas estruturais (por exemplo
*nglf).

" [ng5tyle]="!config.showMe "@px" It >

Figura 39 - Codigo HTML com diretivas de componente e estruturais.

7.3.1.7 Servicos

Um servico é tipicamente uma classe que pode englobar qualquer funcdo, valor, ou
recurso que a aplicacdo pode necessitar. Ou seja, tudo pode ser um servico desde que seja
bem definido.

Para o novo sistema foi criado quinze servicos, em que um desses servicos é um
servico de configuracdo da aplicacdo e os restantes sdo servicos de dados. O servico de
configuracdo contém variaveis e funcGes de configuracdo da aplicacdo e os servigcos de dados
tém funcdes que realizam pedidos HTTP a APl RESTful do sistema. Na figura 40 segue-se um
exemplo de um servigo.

: localStorag

entity '?FillCollect

Figura 40 - Servico com os pedidos relacionados com a entidade.

7.3.1.8 Injecdo de Dependéncia

A injecdo de dependéncia é fundamental no desenvolvimento de aplicagbes em
Angular, pois permite injetar dependéncias em diferentes componentes sem estes
necessitarem de saber como essas dependéncias foram criadas. As dependéncias sdo injetadas
no construtor e grande parte das dependéncias injetadas nos componentes sdo servigos.

Na figura 41 segue-se apenas um exemplo de tantos outros existentes no novo sistema
de faturas eletrdnicas.
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ainerRef(vecr);

Figura 41 - Exemplo de inje¢do de dependéncia no componente registar.

7.3.2 Estrutura de Ficheiros

A estrutura de uma aplicacdo Angular (igual ou superior a versdo 2), ndo é uma
estrutura comum de acordo com as maiorias das frameworks, mas é uma boa base para
experiéncias rapidas. Para ter uma estrutura correta e de acordo com o Angular convém criar o

projeto e seus ficheiros com o CLI Angular. O CLI Angular é uma interface de linha de
comandos que facilita a criacdo de aplicaces Angular.

Na figura 42 encontra-se a estrutura de ficheiros do novo sistema. Foi utilizado o CLI
Angular para a sua criacdo inicial e geracdo de componentes, rotas, servicos, etc.

faturas
ele
node_modules
src
% .angular-clijson
[ .editorconfig
04

gitignore

*

karma.confjs

*

packagejson

*

protractor.conf,js

¢» README.md

*

tsconfig.json

*

tslintjson
Figura 42 - Estrutura de ficheiros base de uma aplicagao Angular.

As pastas e ficheiros da estrutura base das aplicagdes Angular tém o seguinte conteudo:

e e2e: Contém os testes unitdrios da aplicagao.

e node_modules: Contém as dependéncias/bibliotecas da aplicagdo.

e src: E a pasta base da aplicacdo, pois contém todos os mddulos, componentes,
templates, servigos da aplicagdo.

e .angular-cli.json: Contém as configura¢des do CLI Angular.

e .editorconfig: Contém as configuragées simples para o IDE.

e _gitignore: Contém os ficheiros que devem ser ignorados pelo Git.

e karma.conf.js: Contém as configura¢des dos testes unitarios.

e package.json: Contém a lista das dependéncias/bibliotecas da aplicacdo.

e protractor.conf.js: Contém as configuracdes dos testes funcionais.

e tsconfig.json: Contém as configuracdes do compilador TypeScript.
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e tslint.json: Contém configuragdes do Linting. O Linting mantém o cddigo consistente.

Devido a sua importancia, por conter todos os ficheiros da aplicacdo, na figura 43 encontra-se
a estrutura de ficheiros da pasta src.
Src
app
assets
environments
styles
[&] favicon.ico
<3 index.htm
A% main.ts
/e polyfills.ts
/% styles.scss
/& testis
/% tsconfig.app.json
/¥ tsconfig.specjson

/% typings.dts
Figura 43 - Estrutura de ficheiros da pasta src.

A pasta src tem o seguinte conteudo:

e app: Contém todos os médulos, componentes, templates, servicos, etc da aplicacdo.

e assests: Contém os ficheiros extras da aplicagdo, como por exemplo imagens.

e environments: Contém configuracbes necessdrias para o ambiente de producdo e
desenvolvimento.

e styles: Contém os ficheiros SCSS.

e index.html: Pagina HTML utilizada quando a aplicacdo é acedida.

e main.ts: Ponto de entrada principal da aplica¢ao.

o polyfills.ts: Contém as configuragOes para suportar diferentes navegadores.

e styles.css: Contém estilos centrais da aplicacao.

e test.ts: Ponto de entrada principal para os testes unitarios.

e tsconfig: Contém configuracGes do compilador TypeScript.

7.4 Funcionamento

Em termos de funcionamento do novo sistema de faturas eletrdnicas, decide-se explicar
em detalhe com ajuda de screenshots a integragdo com o sistema de faturagdo iGEST. Como ja
foi referido nos objetivos (seccdo 1.3), a integragdo com outros sistemas é umas das
caracteristicas principais e mais importantes da nova solugao de faturas eletrénicas.

Uma entidade que encontra-se registada no sistema iGEST e com sessao iniciada, tem
nas configuracGes da entidade a possibilidade de integrar com varios sistemas, incluindo o
sistema de faturas eletrdénicas. O processo de ativagdo da integracdo do iGEST com o sistema
de faturas eletrénicas é rapido, intuitivo e apenas é necessario um clique (ver figura 44).
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% Definigdes

% va
¢

FO) Imagens

[€]  Autoridade Tributaria iDOK

0 iGEST disponibiliza a integragdo direta com o sistema de gestdo documental iDOK. Esta inovag&o :o 0: | [_) ( ) |(}
permite que os seus documentos emitidos passam ser consultados na sua plataforma de gestio s e =
documental

[l wobile
l%l Importar

E] Folha de Caixa

|.»6|‘ Certificado

" Faturas Eletrdnicas
3G  Integragdes
0 IGEST disponibiliza a integragdo direta com o sistema de faturas eletronicas. Esta inovagdo permite que os seus documentos

emitidos de faturagdo possam ser enviado automaticamente aos seus clientes sem qualquer custo.

Figura 44 - Sistemas de integra¢cdao com o iGEST.

Ao clicar no botdo autenticar no sistema de faturas eletrdnicas, sera realizado o pedido
para autenticacdo. A autenticacdo serd realizada com sucesso, apenas caso a entidade que
pretende realizar a autenticacdo esteja registada e tenha subscricdo ativa no sistema de
faturas eletrdnicas. Depois da integracdo ativa entre o iGEST e o sistema de faturas eletrdnicas,
¢é possivel ativar/desativar configuracdes extras (como por exemplo possibilitar o envio de
documento automaticamente para o sistema) e/ou desativar a integracgao (ver figura 45).

O 1GEST disponibiliza a integragao direta com o sistema de gestao documental IDOK. ESta INOvagao b3 .: | \ } L ) |(
permite que os seus documentos emitidos possam ser consultados na sua plataforma de gestéio % S =
documental.

[I Mobile
L%J Importar

E Folha de Caixa

‘K/] Certificado

Faturas Eletrénicas
G  Integragbes
0GEST disponibiliza a integrag#o direta com o sistema de faturas eletrénicas. Esta inovagio permite que os seus documentos

emitidos de faturagdo possam ser enviado automaticamente aos seus clientes sem qualquer custo. (Ativo desde 2017-11-23
17:09:08)

Figura 45 - Integragdo entre iGEST e sistema de faturas eletrdnicas ativa.

Com a integracao efetuada com sucesso, na emissdao de documentos de fatura¢do no
iGEST é possivel enviar os documentos para o sistema de faturas. Os documentos enviados
para o sistema de faturas devem ser do tipo “Fatura” ou “Fatura Simplificada” e deve ter
cliente associado. Caso exista a configuracdo ativa “Enviar os documentos automaticamente
para o sistema de faturas eletrénicas”, depois da emissdo do documento este sera enviado
automaticamente. Caso contrario, é apresentado um botdo para enviar manualmente (ver
figura 46).

53



Vendas Clientes Artigos Compras Fornecedores Relatorios Entidade

Documentos de vendas 2017FS/83 X = 2017Fs/84 X

F 5 a Sdl

Sromer

Tipo Documento:  Fatura simplificada

Numero Doc.: 2017FS/84

Estado: Pago —

Data: 2017-11-23 e

Valor emitido: 246 €

Valor pago: 246 €

Valor Por Pagar: 0.00 €
Fatura simplificada N°: FS 2017FS/84

Condicéo Pag.: Pronto Pagamento Pt Eiviics e (=

Modo Pag.: Numerério o s [: =
bﬂmu [Ramaraio [Preno Pagumants *
e e e i

s = —_—

Figura 46 - Envio do documento para o sistema manualmente.

Depois do envio da fatura para o sistema, fica associado ao documento informacg&es
sobre a data de envio da fatura para o sistema e o estado de envio da fatura ao destinatdrio.
Inicialmente quando a fatura é enviada para o sistema, esta fica no estado por enviar ao
cliente (ver figura 47).

Condigdo Pag.: Pronto Pagamento
Modo Pag.: Numerario
Emissor

- i i i ;. Fatura simplificada N°: FS 2017
Local: Pinheiro, Correia and Carvalho Lda e
Utilizador: André Silva
Data: 2017-11-23 17:44:24 :'

ftige [pescrighio
[Banana

710527918 - José Silva O,
Artigo Quant. Valor Unit. Desc. Artigo IVA Total
Banana 1.00 UN 2.00 € 0.00% 23.00% 246¢€

Sistema de Faturas Eleiranicas
Data de Envio: 2017-11-23 17:56:07

Estado do Envio: Por enviar ao cliente.

Figura 47 - Informag6es do documento.

Ao aceder ao sistema de fatura eletrdnicas, o documento enviado encontra-se nos
documentos emitidos no estado por enviar (ver figura 48). A partir desse momento, é possivel
enviar o documento ao cliente caso este encontrar-se registado no sistema e que exista ligagao
ativa entre a entidade emissora e o destinatario do documento. Se o cliente ndo tiver

registado é possivel enviar um convite para o cliente aderir ao sistema, caso contrario é
possivel enviar um pedido de ligacdo para possibilitar a troca de faturas eletrdnicas.
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Faturas Eletrénicas

A Inicio
B Nowo

B Documentos

Envi

B Epidade ~

Detalhes do Documento

Dacumentos Emitides / For Enviar / Detalhes do Documenta

Informagdes do Documento

Numero: 2017FS/84
Data de Emissao: 23-11-2017
Tipo Documento: Fatura Simplificada

Valor: 246 €

Informagdes do Cliente

Nome: Almeida-Nunes Lda
NIF: 710527912

E-mail: eduardo10@example.com

Exmo(s) Sels)
dosé Siva

Pinneirs, Gorreia and Carvaiha Lda

[¥e con

Figura 48 - Detalhes do documento no estado por enviar.

Ao clicar no botdo enviar, o documento é enviado ao cliente e fica a aguardar aceitagao
ou rejeicdo do documento por parte do cliente. O documento passa para os documentos

enviados e em caso de engano, é possivel cancelar o envio do documento caso este ainda nao
tenha sido aceite pelo cliente (ver figura 49).

Detalhes do Documento

® Cancelar Envie

Faturas Eletronicas

Documentos Emitidas /

Informagées do Documento

Nuamero: 2017FS/84

Data de Emissdo: 23-11-2017
Tipo Documento: Fatura Simpliicada

Valor: 246 €

Earna(£]) Sr.(¢)
Informagdes do Cliente Hosé i

Nome: Aimeida-Nunes Lda
NIF: 710527918

E-mail: eduardo10@example com

Figura 49 - Detalhes do documento no estado enviado.

O cliente destinatario do documento, ao aceder ao sistema terda um novo documento
nos documentos recebidos que podera aceitar ou rejeitar o documento (ver figura 50). Apesar
do cliente destinatario ainda ndo ter aceitado o documento, este ja tem acesso as informacgoes
gerais do documento e da respetiva fatura (documento PDF).

Detalhes do Documento 1
Documentos Recebidos / Resebids / Detalhes do Doeumanta

Documento

Faturas Eletronicas

ﬁ Inicio

B nNov Informagdes do Documento
. Nimero: 2017FS/84

!,1 Documentos Emitidos

Data de Emissao: 23-11-2017

B Documentc Tipo Documento: Fatura Simplificada

Valor: 246 €

Informagdes do Fornecedor

Nome: Almeida-Nunes Lda

Exmals) St.(s)
NIF: 710527918 b
E-mail: eduardot0@example com
Futura smpificads N°: S 2017F/84 Pihelr, Caret snd Canvaha Lda
i Peiscts—[eeas Joarain Jourvirs e
I i frefree oo e ]

Figura 50 - Detalhe do documento no estado recebido.



Se o cliente aceitar o documento, o processo de envio da fatura fica concluido e a fatura

fica entregue (ver figura 51). Caso contrario se o cliente recusar o documento, este é enviado
de volta para o emissor do documento.

Eefimes S es Detalhes do Documento

Documentos Resebidos / Acertes / Detalhes do Documento

A Inicio Informagées do Documento Documento

Numero: 2017FS/84
Data de Emissdo: 23-11-2017
P Documentes Emitidos Tipo Documento: Fatura Simplificada

Valor: 2.46 €

nformagdes do Fornecedor

Nome: Almeida-Nunes Lda

!é Docum

o) si(s)
NIF: 710527918 s

E-mail: eduardo10@example.com

Fatura simplificada N°: FS 7017F5/B4 Pinheiro, Couela snd Canvalha Lds
o

Figura 51 - Documento entregue ao seu destinatario.

Durante todo o processo de envio da fatura, o estado de envio no iGEST também foi
atualizado. Neste caso especifico como a fatura ja foi aceite pelo destinatdrio, nos detalhes do
documento no iGEST o estado de envio fica entregue ao cliente (ver figura 52).

PR o

EE
B

g

710527918 - José Silva Q,
Artigo Quant. Valor Unit. Desc. Artigo VA Total
Banana 1.00 UN 200€ 0.00% 23.00% 246 €

Sistema de Faturas Eletrénicas

Data de Envia: 2017-11-23 17:56:07
Estado do Envio: Entregue ao cliente.

Figura 52 - Detalhes do documento no iGEST quando a fatura é entregue ao cliente.
7.5 Conclusao

Neste capitulo foi apresentado os aspetos principais da implementagao do front-end do
sistema de faturas eletrénicas, explicando como foi desenvolvido e estruturado. Inicialmente
apresentou-se uma breve introdugdo da framework Angular e as suas caracteristicas,
seguindo-se o desenvolvimento com a explicacdo em detalhe da arquitetura do sistema e da
estrutura de ficheiros. Podemos concluir que em termos de arquitetura é um sistema que sera
facil de alterar e manter no futuro.

O sistema de faturas eletrdnicas esta disponivel em https://igest.acin.pt/faturas/ e o seu
cédigo  desenvolvido disponivel em  https://github.com/Oxydel3/faturas-eletronicas. E
importante referir que o sistema estd totalmente funcional, pois permite importar
documentos, receber e enviar documentos, gerir ligacdes entre entidades, enviar convites,
gerir utilizadores, etc. Em termos de layout, o sistema adapta-se a resolucdo do ecra.

Por fim, apresentou-se detalhadamente o funcionamento da integra¢do do iGEST com o
sistema de faturas eletrdnicas. Visto que o sistema desenvolvido é idéntico ao sistema
desenhado na fase inicial do projeto e de acordo com os testes de usabilidade realizados com

varios utilizadores (ver anexo D, E e F), podemos concluir que o sistema é eficiente, facil de
utilizar e de aprender.


https://igest.acin.pt/faturas/
https://github.com/Oxyde13/faturas-eletronicas

8 Conclusoes

8.1 Trabalho Efetuado

Um dos objetivos concretizados neste projeto de mestrado foi o desenvolvimento de
um sistema que facilitasse a troca de faturas eletrénicas com todos os direitos legais, entre a
entidade emissora e o destinatario da fatura. O sistema ficou dividido em duas partes, entre as
quais back-end (APl RESTful) e front-end. No back-end encontra-se os termos gerais e todas as
regras de negdcio do sistema, e por sua vez no front-end esta a interface do sistema que
interage diretamente com o utilizador final.

Inicialmente o desenvolvimento deste sistema comecou com a pesquisa de trabalhos
relacionados, para verificar o que existia atualmente no mercado de forma a desenvolver algo
mais simples, intuitivo e inovador. De acordo com as pesquisas efetuadas, concluiu-se que no
mercado de faturas eletrdnicas, ndo existe muitos sistemas deste tipo. Dos poucos sistemas
encontrados de faturas eletrénicas, ou eram limitados em termos de funcionalidades ou entdo
restritos para uma entidade especifica. Com a nog¢do do que ja existia, iniciou-se o desenho do
sistema. O desenho do sistema foi a etapa essencial para o sucesso de desenvolvimento do
sistema, pois foi realizado o levantamento dos requisitos, casos de utilizacdo, diagramas de
classes, diagramas de estados, diagrama de atividades, modelo relacional, protdtipos e
arquitetura geral do sistema. E importante referir que, ndo foram realizadas praticamente
quaisquer alteracGes ao desenho do sistema realizado inicialmente. Ainda na fase do desenho
do sistema, realizou-se também testes de usabilidade com cendrios de utilizacdo e um
questionario sobre os protdtipos realizados, para obter uma versdao completa e robusta. Com
todos estes processos referidos, conclui-se que o desenho do sistema foi realizado ao maximo
pormenor.

Apds o desenho do sistema, principalmente de acordo com os requisitos e arquitetura
do sistema, iniciou-se a pesquisa de frameworks PHP a utilizar no back-end do sistema.
Inicialmente optou-se por pesquisar as caracteristicas, vantagens e desvantagens de cada
framework. Depois das seis frameworks estudadas e de acordo com as necessidades do back-
end do sistema, aplicou-se um exemplo pratico de utilizagdo com as duas melhores
frameworks. Concluiu-se com o estudo realizado, que a framework Laravel era a mais
adequada para o desenvolvimento do back-end do sistema. Também realizou-se o estudo das
tecnologias existentes para o desenvolvimento de aplicagGes para Android e iOS, e concluiu-se
qgue o Apache Cordova era o mais adequado para o desenvolvimento das aplicacdes méveis.

Depois dos passos anteriores, passou-se para o desenvolvimento do back-end (API
RESTful) do sistema. Foram implementados cem pedidos na APl e cada pedido foi
implementado para dar suporte aos requisitos e os protétipos realizados no desenho do
sistema. Também para cada pedido foram efetuados testes HTTP para garantir o
funcionamento correto e robusto da APl RESTful, dos quais foram executados com sucesso.
Além disso, os testes HTTP abrangem 96.03% do cédigo desenvolvido. Depois de terminar os
testes e garantir que a grande maioria do cédigo desenvolvido foi bem testado e estar a
funcionar corretamente, passou-se para a implementacgdo da interface do sistema (front-end).
No desenvolvimento de cada funcionalidade, esta era testada pelo programador e no final
ainda foi testado o funcionamento global do sistema por outras pessoas de modo a garantir
um bom funcionamento e sem quaisquer erros. E importante referir que a interface do
sistema de faturas eletrénicas adapta-se a resolucdo do ecra (responsive).
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Em relacdo ao codigo desenvolvido utilizou-se o sistema de controlo de versdes Git e o
servico web Github que oferece outras funcionalidades extras aplicadas ao Git, permitindo a
gestdo eficiente de versdes do cddigo desenvolvido. O cddigo do back-end e front-end do
sistema estao disponiveis em:

e Back-end: https://github.com/Oxydel3/api-tese
e front-end: https://github.com/Oxydel3/faturas-eletronicas

Também foram disponibilizados num servidor de testes da empresa ACIN iCloud Solutions a
APl RESTful (back-end) e a interface do sistema de faturas eletrdnicas (front-end). Este estdo
disponiveis em:

e Back-end: https://igest.acin.pt/api-tese/

e Front-end: https://igest.acin.pt/faturas/

Apds conclusdo de todo o processo de implementacdo e de testes do sistema, é possivel
afirmar que o sistema encontra-se totalmente funcional para a rececdo, gestdo e envio de
faturas eletrénicas ao destinatdrio de forma facil, eficiente, com baixo custo, sem qualquer
impressdo e envio da fatura em papel ao destinatdrio. Como qualquer sistema, ao longo da sua
vida devem ser realizadas melhorias e o sistema de faturas eletronicas também ficara
pendente de melhorias no futuro.

8.2 Trabalho Futuro

Como foi referido no subcapitulo anterior, um sistema durante a sua existéncia
necessitara sempre de melhorias. Sendo o sistema de faturas eletrénicas de uma drea recente
e em constante crescimento, como é Obvio, existem varias melhorias que podem ser
implementadas tais como:

e Possibilitar o envio automdtico dos documentos emitidos aos destinatarios
guando estes ja tém ligacdo ativa.

e Por parte do destinatdrio do documento, possibilitar a verificagdo dos
documentos que ainda ndo foram enviados pelas entidades emissoras.

e Por parte do destinatario do documento, possibilitar o pedido de envio dos
documentos que ainda ndo foram enviados pelas entidades emissoras.

e Possibilitar o registo automatico com os sistemas integrados (por exemplo o
iGEST) com o sistema de faturas eletrdnicas.

e Possibilitar arquivar documentos emitidos ou recebidos.

e Possibilitar a adesdo de individuos independentes (ndo apenas entidades e/ou
empresas) para a rece¢do de documento.

e Possibilitar através dos sistemas integrados, o envio de documento emitidos para
o cliente destinatario.

e Possibilitar através dos sistemas integrados, o envio de convites.

e Possibilitar através dos sistemas integrados, o envio de pedidos de ligagao.

e Possibilitar nas configuragdes dos sistemas integrados o envio automatico dos
documentos emitidos aos destinatdrios.

e Implementar aplicagdo mével para Android e iOS com o Apache Cordova.

Estas apenas sdo algumas das funcionalidades que podem ser implementadas no futuro, mas
de certeza que existe outras tantas para melhorar o sistema de futuras eletrdnicas. Ainda é
importante referir, que a solucdo desenvolvida serd lancada para o mercado brevemente.
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8.3 Consideragdes Finais

O objetivo principal deste projeto foi a criacdo de um sistema que permita as empresas
o envio e a rece¢do de faturas eletrénicas, de forma facil e de baixo custo. Para isso era
importante e necessario a integracao com o sistema de faturacdo iGEST, que é responsavel
pela emissdo das faturas. E importante referir que com um sistema deste tipo, a utilizacdo do
papel é reduzida e assim contribui para melhorar o meio ambiente.

Quanto a nivel pessoal, este foi um projeto extremamente exigente pela sua
complexidade em termos funcionais e legais. Inicialmente, devido a criacdo de uma APl RESTful
pela primeira vez, foi complexo perceber todos os conceitos iniciais mas ao longo do
desenvolvimento foram se tornando cada vez mais compreensiveis. Depois, a utilizacdo de
frameworks como Laravel e Angular também teve as suas dificuldades que prontamente foram
sendo ultrapassadas com ajuda de tutoriais e pesquisas na internet. Em geral, gostaria de
salientar, que através do desenvolvimento deste projeto aumentei os meus conhecimentos a
nivel de programacdao com PHP, JavaScript, TypeScrito, HTML, SCSS e ainda no
desenvolvimento de APIs.

Por fim, mas ndo menos importante, todas as indicacbes fornecidas pelos meus
orientadores foram determinantes para concluir este projeto com sucesso.
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10 Anexos

10.1 Anexo A - Exemplo de aplicagdao das frameworks

Utilizando as frameworks Laravel e Yii, foi realizado um pequeno exercicio que tem
como base a criagdo de um formuldrio para inserir ou editar dados do utilizador e depois
apresentar uma listagem com todos os dados dos utilizadores. Nessa listagem também é
possivel remover os utilizadores.

Em termos de base de dados apenas foi criado uma tabela utilizador com os campos
“id”, “firstname”, “lastname” e “email”’. Em cada aplicacdo do exercicio utilizando as duas
frameworks, foi registado os tempos de instalagdo/configuracdo e implementacdo.

10.1.1 Laravel

Deste modo, comecgou-se por instalar o xampp v5.6.30, composer v1.3.2 e depois o
Laravel v5.4 através do comando “composer create-project --prefer-distlaravel/laravel
laravel_teste" utilizando o composer. Com o projeto criado, obtivemos a seguinte estrutura de
pastas:

FOLDERS
v [= teste_laravel
» [ app
» [ bootstrap
» [ config
» [ database
» [ public
» [ resources
» [ routes
» [ storage
» [ tests
» [ vendor
[ .env

M anw avamnla

Figura 53 - Estrutura de pastas do laravel

Depois de a instalagdo estar concluida, passou-se por criar uma base de dados "test"
completamente vazia no phpMyAdmin e de seguida configurar no ficheiro ".env" os dados de
acesso a base de dados.

Figura 54 - Ficheiro ".env" com as configuragées da base de dados

No Laravel é possivel criar ficheiros de migracdo, que permite criar e alterar facilmente
a base de dados do projeto. Logo através do comando "php artisan make:model Utilizador -m"
foi criado o modelo e o respectivo ficheiro de migragao da tabela utilizador.

O ficheiro de migracdo tem o método up e down. O método up é utilizado para
adicionar novas tabelas, campos, indices e o método down serve para inverter as operagoes do
método up. Logo no método up foi indicado os campos da tabela utilizador e depois com o
comando "php artisan migrate" passou-se os dados do ficheiro de migracdo para a base de
dados no phpMyAdmin.

65



CreateUtiliza

Figura 55 - Ficheiro de migra¢ao da tabela utilizador

Quanto ao modelo do utilizador, criou-se todos os métodos relacionados com o
utilizador tais como criar, editar e remover utilizador.

$table tutild
%fillable [ =tname', 'lastname', 'email’', 'created_at', 'updated_at'];

i dele

roy ($id);

update([
ame,

Figura 56 - Modelo do utilizador

Com todas as operacgGes relacionadas com a base de dados concluidas, foi criado a
parte visual do exercicio e todo o seu funcionamento. Para tal foi necessdrio criar um
controlador, uma vista e por fim indicar no ficheiro "web.php" todas as rotas web para o

sistema funcionar. Para criar o controlador utilizou-se o comando "php artisan make:controller
HomeController".
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Controller {

nction addUser(Utilizador $user) {

$this- »validate(request(),[
Y EL 'required’,
'lastname’ ‘required’,
'email’ ‘required|email’

1);

$user- addUser(request('firstname'), request('lastname’),

back();

function delet

$user- >deleteUser($id);
back();

function

$users

request('email'));

$user Utiti or: cfind($id);

view('welcome', compact('u 5 ‘user'));

function editU

$this

validate(request(),[

'firstname' 'required’,
'lastname’ 'required’,
‘email’ ‘required|email’

1);

$user

editUser(%id, request('firstname'), request('lastname'), request('email'));
redirect('/');

Figura 57 - Controlador HomeController

No ficheiro "web.php" foi definido todas as rotas possiveis do sistema e para cada rota
foi associada um método do controlador.

Tabela 17 - Todas as rotas do sistema e descrigao.

/

/deleteUser/{id}
/showEditUser/{id}
J/addUser
/editUser/{id}

Apresenta a pdgina principal com o formuldrio para criar novo
utilizar e a tabela com todos os utilizadores.

Remove o utilizador e depois apresenta a pagina principal.
Apresenta a pagina para editar os dados do utilizador.

Adicionar novo utilizador e depois apresenta a pagina principal.
Editar dados do utilizador e depois apresenta a pagina principal.
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Figura 58 - Ficheiro "web.php" com todas as rotas definidas

Quanto a vista do sistema, foi criado um formulario que adapta-se tanto para criar e

editar utilizadores, uma zona para apresentar os erros dos campos do formuldrio e por fim
uma tabela com todos os dados dos utilizadores existentes. Através do comando "php artisan

make:view welcome" foi criado a vista welcome.

1-md-4 formContent">

sset($user) ? '/teste_laravel/public/a
rf_field()
>{{ !isset($user) ? 'Form Insert' : 'Form Edit' }}</

cl

/ >
m-control®

rm-control” id="lastname" name="lastname" valu sset($ ? %user->lastname : '

>

tn btn-default“>Cancel</

alert-dan

@foreach ($errors->all() as $error)
<1i>{{ $error }}</1i>
@endforeach

</
@endif

>
@if (count($users))
@foreach ($users as $user)

@endforeach
@else
<Er><ta>No results</tad</tr>

@endif
>

Figura 60- Tabela com todos os dados dos utilizadores na vista welcome

Em termos de apresentacdo do pequeno exercicio utilizando a framework Laravel,

segue-se as seguintes imagens.

68




Form Insert Firstname Lastname Email Edit Delete

Firstname.
s’
Lastname
Email
Figura 61 - Pagina principal que permite inserir, editar ou remover utilizadores
Form |n5en Firstname Lastname Email Edit Delete
Andre andre silva@acin pt s’
Firstname: ' : )
Lastname:
Email:
Figura 62 - Validagao dos campos do formulario
Form Edlt Firstname Lastname Email Edit Delete
p
Firstname L
eira era@ ’ -
Lastname:
Email:
Figura 63 - Pagina para editar utilizadores
10.1.2 Yii

Com o xampp e o composer instalado no exercicio anterior com o Laravel, passou-se
logo para a instalagdo da framework Yii com o comando "composer create-project --prefer-
distyiisoft/yii2-app-basic basic" através do composer. Deste modo, tivemos a seguinte
estrutura de pastas:
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¥ = basic
» [ assets
» [0 commands
» [ config
» [0 controllers
» [ mail
» [0 models
» [ runtime
» [ tests
» [0 vendor
» [ views
» [J web

Figura 64 - Estrutura de pastas do Yii

Depois da instalagdo, configurou-se no ficheiro "db.php" dentro da pasta config o
acesso a base de dados. Neste exercicio também foi utilizado a base de dados "test" e a tabela
utilizador.

]
t;dbname=test"’

Figura 65 - Ficheiro "db.php" com as configuragdes da base de dados

Ainda antes de qualquer desenvolvimento do pequeno exercicio, foi necessario indicar
a chaves secreta de validagdo em "cookieValidationKey" no ficheiro "web.php". Também
nesses mesmo ficheiro foi configurado o "urlManager" para obter-se URL's mais limpos e mais
faceis de interpretar.

Sconfig

Figura 66 - Ficheiro "web.php" com as configuracoes gerais do Yii

Com todas as configuracbes iniciais efetuadas, passou-se a implementacdo do
exercicio criando modelos, controladores e vistas de acordo com as necessidades. Em
primeiro, criou-se o modelo "Utilizador.php" que trata de toda a manipula¢do dos dados do
utilizador e o modelo "UserForm.php" que corresponde o formuldrio para criar e editar
utilizadores.

70



find()

Find()->u e(["id" $id])-one()

'required’],

Figura 68 - Modelo UserFrom

De seguida, criou-se a vista "index.php" com o formuldrio para criar ou editar
utilizadores e a tabela para apresentar os dados dos utilizadores.
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field(

field(%model, ‘email’)->textInput(['value’

Figura 69 - Formulario para criar ou editar utilizadores

Figura 70 - Tabela com todos os dados dos utilizadores

E por fim, foi criado o controlador "SiteController.php" que é responsavel por receber
todos os pedidos e decidir qual modelos e vistas utilizar.
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%app- *requ
$model,

il
(Emodel

$this- ~goHome();

$model
(Emodel

}.

frequest

$id

$firstname = %requ
5FEqu
Sreque

Figura 71 - Controlador SiteController

Em termos de apresentacdo e funcionamento do pequeno exercicio utilizando a
framework Yii, segue-se as seguintes imagens.

Form Insert Firstname Lastname Email Edit Delete
Firstname ANQréé y,
@g #
Lastname Funchal Caicada ndre Dacn.p Vs
Email

Figura 72- Pagina principal que permite inserir, editar ou remover utilizadores
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Form Insert Firstname Lastname Email Edit Delete

Firstname Andréé icada andre siva@acin f ’

Lastname

Email

Figura 73 - Validagao dos campos do formulario

Form Edit Firstname Lastname Email Edit Delete
Firstname Andree Calcada # fi

Funcha Claudio Sitva Vi 1
Lastname Funcha Caicada andre siva@acin_pt s 1]
Email

Figura 74 - Pagina para editar utilizadores
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10.2 Anexo B — Diagramas

10.2.1 Casos de Utilizagao

Sistema
Externo

Sistema

Utilizador
SEM Ses530

Recuperar
palavra-passe

Figura 75 - Diagrama casos de utilizacao do utilizador sem sessao

Sistema

==gxtend==, .- m

_______

Gerir integrac do

LT

z=extend== "

Guardar
configuragdes

Enviar documentos

Figura 76 - Diagrama casos de utilizagao do sistema externo
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.
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Selecionar
entidade

Alterar
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- T
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==gxtend==
_______ =<gxtend== .
o Ver historico . coprtend==-
""" Pesquisar historico Recusar
decumento
Pesaui Alterar dados
squisar do utiizador
‘Afterar dades da utilizadores =<gxtend==’
s<gxtends: entidade ==extend=> <<include=> -

Selecionar

Ver utilizador utilzader

Utiizadores Yoo

==gxtend==

-

==guiend==

-

Criar nove

\er historico ufilizador

Remover
utilizador

Pesquisar historico

Figura 77 - Diagrama casos de utilizacao do utilizador com sessao
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Administrad

Sistema

Alterar
palavra-passe
==gxtend==.

Alterar dados
do utilizador

__=<extends>"

Gerir perfil de
utiliz ador

cepytends==| VET MENsagens

Ver histdrico

‘Adicionar novo
contrate

Pesquisar
entidades

e
==gxtend==
.

fe” ==include>> Selecionar

<€--.==gxtend=>< Verentidade J-- T entidade

Gerir
Entidades

; w~<cpxtends> v, K
- -

T <<gitends> o
) ) v
Criar entidade i

utilizador

. i
Y =<gxtends=
PR

Editar dados
do utiizador

Pesquisar
utilizadores

<=gxtend=>,
.
Y

[

Ver utilizador

Eliminar
Selecionar N _.. utilizador
utiliz ador

Gerir
Utilizadores

~==extend==

=z=extend==-

) N <<gxtend>>
Criar utiizador

<<gxtend=>="yAssociar novo
utilizador

<=gutends= Pesquisar

contratos

Gerir
Confratos

==gxtend==

MNove centrato

Editar dados do
administrador

::::ext&nd}:-’.
B

Pesquisar
administradores

=<gxtends==

Selecionar

Gerir
administrador

Administradores
==extend==

Eliminar
administrador

Novo
administrador

Gerir Servicos

----------- Editar servicos

Ver historico da
administrac do

Utilizadar
com sessdo

Figura 78 - Diagrama casos de utilizagdo do administrador
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10.2.2 Diagrama de Classes

have— Message Contract Request Module
ca e Permission
( N -fitle: string - date_strat: date 9 - discount: float - description: string
1. - message: longtext 0.* |- description: string - date_end: date -value_iva: decimal - users_min: int
Notification § type_t_n;e(sjs?ge: string - type_person: string - created: date have 1 |-value_total: decimal - users_max: int
- crealed: date - type_permission: string - updated: date 1 - pay_entity: int -value: decimal
~read bool - updated: date - deleted: bool - deleted: bool - pay_reference: int 0.* have |- discount decimal
i | oo ; s o e
- updated: date ) - i - k = 3
- dZIeted: bool receive send I - updated: date - updated: date
0. 1—| 1] Person Permisson sBrid - deleted: bool - deleted: bool
= I Twoiemess ™ s 1
9 Person - active: bool —have 0.*
. - otri 0.* - created: date hav
-Z?nrzﬁ: gttrrilrr:g have— - updated: date 1 L i
TS 9 - deleted: bool = Address
1 | -password: string Entity
- state: string 1 - P street: string
= graetgt_;dmadgaetedate receive - zﬁrggl:;nng have X = IpOStl_tilodte string
' ¢ 0 M - locality: string
- updated: date have S ¥ email:string - country: string
Create - deleted: bool - path_image: string - district: string
1 | -type_entity: string e - created: date
ﬁ\ - created: date Y = - updated: date
I ] - 1 |- updated: date create ~delatad: bool
Administration User - deleted: bool have 5 0cs
create - -
] ; Al | 0. Link
receive emit  receiver B
haVel 0.* 0.* ¢ ¢ 0.* Invitation - state: String
= X have ~ - - name: string = created:.date
Event 0. Document - nif: string = updateq. date
0.* - - email: string - deleted: bool
0.+ |-group_event string = - number: string Greabd date
__| -type_event string 0.* - value: decimal - updated: date 1 Platform
- created: date - path_document: string - deleted: bool s
- updated: date 0.* 1 |- state_document: string -hame: string
- deleted: bool have - type_document: string - hash: st'nng
- type_document_fact: string have - created: date
\0“' - created: date 1 = updateq: date
- updated: date - deleted: date
have

- deleted: bool

Figura 79 - Diagrama de classes completo do sistema
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10.2.3 Diagramas de Atividade

Utilizador Sistema

Seleciona pagina para
recuperar palavra-passe

Apresenta formularic

para recuperar palavra-
passe

Preenche os dados do
formulario

Clica no botdo para
recuperar

[caso contrario]

[e-mail ndo existe]

Apresenta mensagem
que o e-mail ndo existe

. . " caso contrariol
[cancelar] | Clica no link do e-mail Envia e-mail com o link para L !

recebido recuperar palavra-passe
[

Apresenta mensagem que
nio & possivel recuperar
palavra-passe

[hash invalida]

[caso contrario]

Apresenta formulario para
inserir nova palavra-passe

Preenche formulario
com a nova palavra-
passe

Clica no botdo para
recuperar

[campos vazios ou palavras-passe diferentes]

Apresenta mensagem [caso contrario]
que nova palavra-passe
esta incorrecta

[menos de
6 digitos]

Apresenta mensagem
que a nova palavra-passe

[caso contrario] ndc tem no minimo 6 digitos

[cancedar] [caso contrario]

Guarda nova palavra-
passe

( )
=

Apresenta pagina login

Figura 80 - Diagrama de atividades para recuperar palavra-passe



Utilizador Sistema

[sessdo do utiiz ador iniciada]

Ver historico das

configuragdes

[sem permizs o]

[caso contrario]

Apresenta o historico
das configuracdes

|

|©»<—

Figura 81 - Diagrama de atividades para ver histérico das configuragées

Utilizador Sistema

[sesséao do utilizador iniciada]

Ver utiizadores da

entidade

[sem permissia] N

)
4

[com permissdo]

Apresenta os utilizadores
da entidade

Selecionar utiizador

.‘\ [caso contrario]
-4

[remover utilizador]

Remover utiizador

Remove utilizador

Figura 82 - Diagrama de atividade para remover utilizador da entidade
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Utilizador Sistema

[sessdo do utlizador iniciada]

Ver configuracies da
entidade

[com permissdo]

Apresenta formulario com
os dados da entidade

Preenche os dados do
formulario

Guardar dados da
entidade

[todos os campos
néoe preenchide]

Apresenta mensagem
gue todes os campos sdo
obrigatorios

[caso contrario]

[e-mail invalida]

Apresenta mensagem
que o e-mail & invalido

[caso contrario]

[caso contrario]

Guarda dados da entfidade

[cancelar]

®

Figura 83 - Diagrama de atividade para alterar configura¢oes da entidade
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Utilizador

Sistema

[sessde do utiizador iniciada]

Criar novo utiliz ader

[sem permiss da] N
|
< ®

[com permiss o]

Apresenta formulario
para criar novo utilizader

Preenche os dados do
formulario

Guardar utiizador

[todos os campos
néo preenchida]

Apresenta mensagem

que todos os campos sdo
obrigatérios

[caso contrario]

[e-mail inv ilido]

Apresenta mensagem

[caso contraric]

[cancelar]

que ¢ e-mail & invalide

Regista novo utilizador e
guarda seus dados
[caso contrario]

Envia e-mail ao ufilizador
para inserir a sua Guarda dados do utiizador

[caso contrario]

[utilizador ndo
existente]

palavra-passe

Associa utlizador a
entidade

Figura 84 - Diagrama de atividade para associar novo utilizador a entidade

Utilizador

Sistema

[sessdo do utiizador iniciada)

Ver utilizadores

[sem permis=do]

[caso contrario]

Apresenta os utiizadores
da entidade

[caso contrario] [seleciona utiizador]

Apresenta os dades do

utiliz ador

Figura 85 - Diagrama de atividade para ver utilizadores
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Utilizador

Sistema

[sessdo do utiizador iniciada]

Ver utiizadores da

entidade

[com permissio]

Apresenta os utiizadores

Selecionar utilizador

da entidade

Apresenta formularic

Editar os dados do
formulario

Guardar dados do
utilizador

com os dados do
utilizador selecionado

[caso contrario]

[cancelar]

@

[todos os campos

Apresenta mensagem
que todos os campos sido
obrigatarios

[caso contrario]

[e-mail invalida]

Apresenta mensagem
que o e-mail & invalido

[caso contrario]

Guarda dados do utiizador

Figura 86 - Diagrama de atividade para editar utilizadores da entidade

Utilizador

Sistema

[sesséo do utilizador iniciada]

er dados do utiizador

Apresenta formulario com

os dados do utiizador

Preenche os dados do
formulario

Guardar dados do
utilizador

[todos os campos

A - B
Apresenta mensagem ndo preenchido]

que todos os campos sdo
obrigatorios

[caso contrario]

[e-mail invalido]

Apresenta mensagem

que o e-mail & invalido
[caso contrario]

[e-mail existente]
Apresenta mensagem

[caso contrario]

[cancelar]

que o e-mail ja existe

[caso contrario]
Guarda dados do utiizador

Figura 87 - Diagrama de atividade para alterar dados do utilizador
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Utilizador Sistema

[sessdo do utiizador iniciada]

Ver dados do utiizador

Apresenta formulario com

os dados do utiizador

Alterar palavra-passe

Preenche os dados do
formulario

Guardar dados do
utilizador

[tedos os campos

Apresenta mensagem nio preenchido]

que tedos os campos sédo
obrigatorios

. |ica=o contrario]
palavra-passe antiga

Apresenta mensagem incorrecta]
que a palavra-passe antiga

esta incorrecta

[cazo contrario]

—_— [palavras-passes
Apresenta mensagem nédo coincidem]
que as palavras-passes

nde coincidem

[caso contrario]
Apresenta mensagem | [menos de 6 digitos]
que a nova palavra-passe

nédo tem no minimo & digitos

[caso contrario]

Guarda nova [caso contrario]

palavra-passe

I@I

[cancelar]

Figura 88 - Diagrama de atividade para alterar palavra-passe do utilizador

Utilizador Sistema

[sessdo do utiizador iniciada]

Mudar de entidade

| Apresenta as entidades
| associadas ao utilizador

Seleciona uma

entidade

Carrega dades da
entidade

Apresenta pagina
inicial

I@I

Figura 89 - Diagrama de atividade para selecionar entidade
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Utilizador Sistema

[sessdo do utiizador iniciada]

\er mensagens

Apresenta as mensagens
| do utiizador

[caso contrario] [seleciona mensagem)]

Apresenta mensagem

completa

.@|

Figura 90 - Diagrama de atividade para ver mensagens do utilizador

Utilizador Sistema

[sessdo do utiizader iniciada]

Visualizagdoe dos
documentos emitidos

[sem permiss&o]/—-\
|

[com permizsdo]

Apresenta os
documentos emitidos

Selecionar um

documento

[caso contrario]

[com permigs&o]

[sem pgermisso]
I/‘\I [decumento aprovado]
-/

Aprova documento

[caso contrario]

Aprovar documente

[caso contrario]

Recusa documento

Recusar documento

)

Figura 91 - Diagrama de atividade para aprovar ou recusar documentos recebidos
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Utilizador Sistema

[ses=do do utiizador iniciada]

Ver documentos

[sem permissdo]

[caso contrario]

Apresenta os documentos
da entidade

Seleciona um |
documento

| Apresenta dados do
| documento

Arquivar documento

[ia arquivado]

[caso contrario]

‘ Arquiva documento

/'i,‘\
|Q/:x -

Figura 92 - Diagrama de atividade para arquivar documentos

Utilizador Sistema

[sessdo do utiizador iniciada]

Ver documento

Enviar documento
por e-mail

Apresenta formulario

para indicar o e-mail

Preenche o campo
e-mail do formuldrio

Enviar e-mail

[caso contrario]

| Apresenta mensagem [e-mail invalido]

| que o e-mail & invalido

[caso contrario]

por e-mail

Envia o documenta
[cancedar]

Figura 93 - Diagrama de atividade para enviar documentos por e-mail
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Utilizador Sistema

[sessdo do utiliz ador iniciada)

Ver documentos

[sem permiss do]

[caso contrario]

Apresenta os documentos
da entidade

Seleciona um |
decumento

| Apresenta dados do
| documento

Imprimir documento

| Apresenta popup de
> configuracdes para
| impressdo
]

Realiza configuracdes

de impressdo

Imprime documento

Figura 94 - Diagrama de atividade para imprimir documentos

Utilizador Sistema

[sessdo do utiizador iniciada]

Ver histdrico dos

documentos

[zem permiss o]

[caso contrario]

dos documentos

!

.@wﬁ

‘ Apresenta o historico ‘

Figura 95 - Diagrama de atividade para ver histérico dos documentos
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Utilizador

Sistema

[sessdo do utiizador iniciada]

Clica no menu novo

documento

[sem permiss.io]/—\
[caso contrario]

Apresenta formulario para

Preenche os dados do
formulario

Clica no botdo
formalizar

criar nove decumento

[todos os campos
nédo preenchido]

Apresenta mensagem
que todos os campos sdo
obrigatorios

[caso contrario]

[documento ndo
anexado]

Apresenta mensagem
que & obrigatoric anexar
documento

[nimero do [caso contrério]

Apresenta mensagem documento existente]
que o nimero do

documento ja existe

[caso contrario]

[caso contrario]

[cancelar]

|@|

Apresenta mensagem
que ¢ NIF do cliente &
invalido

[NIF invalido]

[caso contrario]

Cria novo documento

¥

Apresenta documento
criado

!
|@.

Figura 96 - Diagrama de atividade para criar novo documento

Utilizador

Sistema

[ses=do do utilizador iniciada]

Ver convites enviados

da entidade

[sem permissdo]

[caso contrario]

Apresenta convites
enviades pela entidade

!

Figura 97 - Diagrama de atividade para ver convites enviados



Utilizador Sistema

[sessdo do utiizador iniciada]

[por enviar]

Ver documentos por
enviar

[caso contrario]

[enviados]

Ver documentos
enviados

[caso contrario]

[aprovados]

Ver documentos
aprovados

[caso contrario]

[recusados]

Ver documentos
recusados

[caso contrario]

[sem permiss do]

[com permiss o]

Apresenta documentos

|

Apresenta dades do
documento

[seleciona decumento]

[caso contrario]

.@m—

Figura 98 - Diagrama de atividade para ver documentos emitidos

Utilizador Sistema

[zessdo do utilizador iniciada]

Ver historico das

ligagdes

[sem permissio)

[caso contrario]

das ligagtes

4

Apresenta o historico ‘

Figura 99 - Diagrama de atividade para ver histérico das ligagtes
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Utilizador

Sistema

[sessdo do utilizador iniciada]

[recebidos]

er documentos por

[caso contrario] enviar

[aprovadaes]

Ver decumentos

enviados

[caso contrario]

[recusados]

Ver decumentos

[caso contrario] aprovados

[sem permissdo]

[com permiss do]

[seleciona decumento]

| Apresenta documentos

[caso contrario]

l

Apresenta dados do
documento

Figura 100 - Diagrama de atividade para ver documentos recebidos

Utilizador

Sistema

[sessdo do ufilizador iniciada]

Ver subscrigies

[sem permiss do]

[caso contrario]

Apresenta todas as
subscricies da entidade

[caso contrario] [seleciona subcrigdo]

Apresenta fatura e dados

I@I

de pagamento da
| subscricdo

Figura 101 - Diagrama de atividade para ver subscri¢cdes




iGEST Sistema

Envio de um
documento

[caso contrario]

[integragdo ativa com o sistemal

[envio automatico de documentos
para o sistema]

[caso contrario]

[enviar documento
para o sistema]

Enviar documento para
o sistema

[caso contrario]
[caso contrario]

[integracdo e subscricdo ativa)

M&o & possivel enviar o Sistema recebe
o decumento

documento.

[caso contrario]

J

Decumente enviado
para o sistema
[caso contrario]

[envio automatico do
documento ac destinatario]

|

Documento enviade para o
sistema, mas ndo enviade
ao destinatario

[destinatario existente &
ligacde estabelecidal

Enviar documento ao
destinatario

y

Decumento enviado ‘

para o sistema e ao
destinatario

Figura 102 - Diagrama de atividade para enviar documento do iGEST para o sistema
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IGEST Sistema

Ativar integragdo com
o sistema
[caso contrario]
0]
Entidade sem registo [entil_:lade registada
no sistema ne sistema)

[caso contrario]

[entidade com

Entidade sem subscrigdo ativa]

subscrigde ativa

Guarda configuracies
da integragdo

Afiva integracdo
com 0 iGEST

Integracdoe ativa

com o sistema

Figura 103 - Diagrama de atividade para integracao do iGEST com o sistema

Utilizador Sistema

[sessdo do utiizador iniciada]

[igacdes ativas]

Ver entidades com
ligagtes ativas

[caso contrario]

ligacdes recebidas]

Ver entidade com
ligacies recebidas

[caso contrario]

ligagdes enviadas]

er entidades com
ligagdes envidas

[caso contrario]

[sem ligagdes]

er entidades sem

[caso contrario] S
ligagoes

[sem permiss o]

I@I

[com permiss do]

Apresentas as entidades

Figura 104 - Diagrama de atividade para ver ligagGes
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Utilizador

Sistema

[sessdo do utiizador iniciada]

Visualizacdo das

entidades registadas
no sistema

Apresenta as
entidades

Selecionar entidade:

Om permiss&o]

[igacio estabelecida]

[caso contrario]
[cancelar ligacio]

Cancelar ligacdo com

[sem permissﬁ%

P
R

\I
£/

[caso contrario]

a entidade

om permiss o]

[caso contrario]

[cancelar pedido]

Cancelar pedido de

[sem permiss 3

Y

.

ligacdo com a entidade

om permiss do]

[caso contrario]

4
Cancela pedido
-
@

[pedido de ligag&do recebido]

[caso contrario]
[aceitar pedido]

Aceitar pedido

[sem permiss i

Y

de ligagdo

[caso contrario]
[rejeitar pedido]

Rejeitar pedido

I/
S
Aceita pedido
I'/ \I

\./. [caso contrario]

de ligagdo

om permissao]

Rejeita pedido
I/ \I

@

[enviar pedido de ligag o]

[caso contrario]
[enviar pedido]

Enviar pedido de

[sem permissa

Y
/\I

[caso contrario]

ligacdo

-
Envia pedido
/-
e
L)

Figura 105 - Diagrama de atividade para criar, alterar, aceitar ou rejeitar ligagoes
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Utilizador

Sistema

[sessdo do utiizador iniciada]

Enviar convite

[sem permiss o]

[caso contrario]

Apresenta formulario
para convidar

Preenche os dados
do formularic

Enviar convite

[tedos os campos

Apresenta mensagem
que todos os campes
50 obrigatorios

ndo preenchido]

[caso contrario]

[NIF invalido]

Apresenta mensagem
gue o NIF & invalido
[caso contrario]

[MIF existente]

Apresenta mensagem
que empresa ja existe no

sistema [caso contrario]

[caso contrario]

[cancelar]

[e-mail invalido]

Apresenta mensagem
que o e-mail & invalide

[caso contrario]

Envia per e-mail o convite

)
|@|

Figura 106 - Diagrama de atividade para enviar convites
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Utilizador

Sistema

[sessdo do ufilizador iniciada]

Ver subscrigtes

Seleciona subscrigdo

[sem permissdo]

[caso contrario]

Apresenta todas as
subscricdes da entidade

Apresenta fatura e

dados de pagamento da

subscricdo

Anular subcrigo

[caso contrario]

[caso contrario]

[i& anulada]

[paga]

Anula subscrigdo

Figura 107 - Diagrama de atividade para anular subscri¢do

Utilizador

Sistema

[sessdo do utiizador iniciadal

Criar subscricdo

Seleciona um pacote

[sem permiss do]

[caso contrario]

Apresenta todes os pacotes
de subscricdes ativas e
respetivos precos

de subscrigdo

Concluir subscricdo

| Cria subscricdo e
| associa a entidade

¥

Apresenta fatura e dados
de pagamento da
subscricdo criada

(’,}.7

Figura 108 - Diagrama de atividade para criar subscrigao




10.3 Anexo C — Base de Dados

Dados das mensagens - - Dados dos contratos
"] message v " contract_request ¥
"I notification ¥ dINT " type_message ¥ ] contract idINT
id INT

" type_module ¥
id INT
D unigid VARCHAR(1 “ unigid VARCHAR(191)

] module
id INT

id INT dINT  urigid VARCHAR(255)
 Uniqid VARCHAR(255) i VARG AR(25E)  uriqid VARCHAR(255) Sl
 uniqid VARCHAR(255) < sender_person_id INT ==  unigid VARCHAR(255) unii  discount FLOAT ‘ alias VARCHAR(191)  alias VARCHAR{ 200}
— - =  value DECIMAL .
@ message id INT e entty_id INT @ trandation_id INT  date_start DATE 2 value_iva DEIMAL @ ranslafon_id INT  users_min INT
L ety -  discount DECIMAL 2
@ receiver_person_jd INT .  date_end DATE % value_otal DECIMAL S % users_max INT
i type_message_id INT =  order INT
recaver_enttyd N [0 G i arauan(ss) @ module_jd INT » pay_entity INT o @ randlation_Jd INT
 read DATETIME © message LONGTEXT SenstydINT  pay_reference INT - ] state_contract_request ¥ :

@ type_module_id INT

< contract_request_id INT @ madule_id INT id INT
© unigid VARCHAR(191)
@ transaton_id INT

am

@ state_contractid INT
!\Z ‘ ¥ ' @ entity_id INT
| 3

Dados dos utilizadores e suas permissies

_] state_person ¥
id INT
 unigid VARCHAR(255)
@ transation_id INT

1 person Dados Jas entidades

id INT @ email INT . ] country
> unigid VARCHAR(255)  token VARCHAR(200) —J entity ] address id INT
© name VARCHAR{200) idINT e id INT @ unigd VARCHAR(191)
 email VARCHAR (200)  created DATETIME % Unigid VARCHAR({191) unigd VARCHAR(191) @ trandation_jd INT
 password VARCHAR (200)
O fileid INT
@ type_person_id INT
@ state_person_id INT

2 more

© type ENUM(reset, new)  uriqid VARCHAR(191)
 title VARCHAR(258)
¥ message LONGTEXT 0 street VARCHAR(191) 2
¥ person_id INT “ post_code VARCHAR(191)
S entity_id INT locdlity VARCHAR( 191) T district

A @ country_id INT id INT
% unigid VARCHAR(191)
@ transation_id INT

 unigid VARCHAR{255)
 name Y ARCHAR(255)
Snif INT

“» email ¥ ARCHAR({200)
< file_jd INT
@ type_entity_id INT

] type_person ¥
id INT

@ state_person_id INT

2 mo
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10.4 Anexo D - Cenarios
Cendrio 1

O utilizador André da entidade Importacdo e Exportacao Lda, emite uma fatura no sistema de
faturacao iGEST e o cliente Lupa Camides Lda pretende receber a fatura eletronicamente. Para
tal o utilizador André, acede ao novo sistema e pesquisa o documento emitido com o cliente
Lupa Camides Lda e visualiza o documento. Depois verifica se os dados estdo todos corretos e
envia o documento ao cliente. Por fim depois de enviar o documento, o André termina sessao.

Tarefas:
e I|niciar sessao no sistema.
e Pesquisar pelo documento emitido nimero 1 que ainda nao foi enviado.
e Visualizar o documento numero 1.
e Enviar documento ao cliente.
e Terminar sessao.

Cenario 2

O utilizador André com sessdo iniciada, recebe uma notificacdo e verifica que a entidade
Importacdo e Exportacdo Lda recebeu um documento. O utilizador André pesquisa pelo
documento através do seu nimero e visualiza o documento. Depois verifica que o documento
é engano e recusa o documento. O utilizador André ainda altera a sua palavra-passe, para
manter a sua conta em seguranga.

Tarefas:

e Iniciar sessdo no sistema.

e Visualizar notificacGes recebidas.

e Pesquisar pelo documento recebido nimero 1 que ainda nao foi aceite.
e Visualizar o documento numero 1.

e Recusar documento.

e Alterar palavra-passe do utilizador.

Cenario 3

Ao navegar no sistema o utilizador André verifica que tem um documento emitido por enviar
ao cliente. Como tal, visualiza o documento e verifica que o cliente do documento nao se
encontra registado no sistema e envia um convite. Devido a essa situagao, o utilizador lembra-
se da nova parceria com a entidade Empresa das Aguas e antecipa-se e envia também o
convite a essa entidade, para que no futuro seja possivel partilhar documentos eletrdnicos.

Tarefas:

e Iniciar sessdo no sistema.

e Visualizar documentos emitidos por enviar

e Pesquisar pelo documento emitido nimero 3 que ainda ndo foi enviado.
e Visualizar o documento numero 3.

e Enviar convite ao cliente do documento nimero 3.

e Enviar convite a entidade Empresa das Aguas.

Cenario 4
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O utilizador André com sessdo iniciada, recebe uma notificacdo e verifica que recebeu um
pedido de ligacdo da entidade Escritodecor - Mobilidrio, Lda para a troca de documentos
eletrénicos. Ele acede aos pedidos de ligacdo e aceita o pedido de ligacdo da entidade
Escritodecor - Mobilidrio, Lda. Aproveitando que esta nas ligacGes, o André verifica as ligacdes
das sua entidade e cancela as liga¢cdes com as entidades que nunca partilhou documentos.

Tarefas:

e I|niciar sessao no sistema.

e Visualizar notificages recebidas.

e Visualizar pedidos de ligacao recebidos.

e Pesquisar o pedido de ligacdo da entidade Escritodecor - Mobiliario, Lda.
e Aceitar o pedido de ligacdo da entidade Escritodecor - Mobiliario, Lda.

e Pesquisar os pedidos de liga¢do ativos.

e Cancelar aligacdo da entidade Mediacao de Seguros, Lda.

Cenario 5

A entidade André & Filhos Lda contratou dois novos empregado Maria e Roberto e pretende
adicionar esses dois novos empregados no sistema. Como os novos empregados ainda ndo sao
de confianga, o patrdo da entidade decidiu apenas atribuir permissdao de visualizar os
documentos emitidos e recebidos. Por isso o utilizador André acede ao sistema, e nas
configuracdes da entidade cria dois utilizadores com os dados dos novos empregados e apenas
atribui permissdo de visualizar os documentos emitidos e recebidos.

Tarefas:

e I|niciar sessao no sistema.

e Visualizar utilizadores da entidade.

e Criar novo utilizador e selecionar as permissdes de visualizagdo de documentos
emitidos e recebidos.

e Voltar a criar novo utilizador e selecionar as permissdes de visualizagdo de
documentos emitidos e recebidos.

Cenario 6

A entidade Venda de Carros Lda nao utiliza o sistema de faturagdo iGEST mas pretende criar
um novo documento no novo sistema e de seguida enviar ao cliente. Deste modo, o utilizador
André inicia sessdo no sistema e cria um novo documento indicando as informacdes do
documento e do cliente. Depois de criar o documento, o utilizador pretende enviar o
documento ao cliente mas ainda existe ligacdo entre as duas entidades. Por isso, o utilizador
apenas envia um pedido de ligacdo a entidade do documento e também imprimir o
documento.

Tarefas:

e I|niciar sessao no sistema.
e  Criar novo documento.

e Enviar pedido de ligagao.
e Imprimir documento.

Cenario 7

98



O utilizador Célio é patrao da empresa Mota & Carros Lda e pretende visualizar quais dos seus
utilizadores tem aceitado e/ou recusado documentos recebidos para seu controlo. Para isso o
utilizador Célio acede ao sistema e visualiza o histérico de documentos recebidos efetuando
varias pesquisas. Aproveitando dessa situacdo, o utilizador lembra-se que o logétipo da
entidade sofreu algumas alteragdes e por isso acede as configuracdes da entidade e altera o
logdtipo da entidade.

Tarefas:

e I|niciar sessao no sistema.

e Visualizar histérico de documentos recebidos.
e Pesquisar histdrico de documento emitidos.

e Ver configuracGes da entidade.

e Alterar logétipo da entidade.

Cenario 8

O administrador do sistema Jodo foi contactado pela entidade com o NIF 503123543 que
tentou pesquisar pelos documentos recebidos no estado aceite da entidade Mota & Carros Lda
e ndo obteve qualquer resultado, quando deveria existir pelo menos um documento. Logo o
Jodo inicia sessdo no sistema e pesquisa pela entidade com o NIF 503123543 e acede a essa
entidade. Depois de aceder a entidade, o Jodo faz o mesmo que o utilizador da entidade e
verifica que existe mesmo um problema com o sistema. Por fim reporta o problema ao
departamento de desenvolvimento.

Tarefas:

e I|niciar sessao no sistema como administrador.

e Visualizar as entidades.

e Pesquisar pela entidade com o NIF 503123543,

e Ver dados da entidade com o NIF 503123543,

e Entrar na entidade como um utilizador normal.

e Ver documentos recebidos que foram aceites.

e Pesquisar os documentos da entidade Mota & Carros Lda.

Cenario 9

O administrador do sistema Jodo tem uma nova colega de trabalho e pretende criar uma nova
conta de administrador para a sua nova colega. Os novos administradores inicialmente devem
ter apenas permissdoes de gerir as entidades e os utilizadores. Para isso o Jodo acede ao
sistema e cria um novo administrador com as permissdes indicadas anteriormente. O Jodo
aproveita a situacdo e desativa o administrador José André Silva.

Tarefas:

e Iniciar sessao no sistema como administrador.

e Criar novo administrador e selecionar as permissées de gestdo das entidades e dos
utilizadores.

e Visualizar os administradores.

e Pesquisar pelo administrador José André Silva e desativar a sua conta.
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Cenario 10

O administrador do sistema Jodo pretende saber quais as entidades que terminaram o
contrato e ndo realizaram a sua renovagdo, pois precisa contacta-las para saber o motivo da
nao renovac¢do do contrato. Desse modo, o Jodo inicia sessdo no sistema e pesquisa as
entidades que terminaram o contrato e nao renovaram. Depois de contactar as entidades o
Jodo decide oferecer um contrato gratuito de 30 dias as entidades que ndo renovaram
contrato.

Tarefas:
e [Iniciar sessdo no sistema como administrador.
e Visualizar contratos que terminaram e nao foram renovados.
e Pesquisar a 1 entidade.
e Atribuir contratos gratuitos a 1 entidade.
e Pesquisar a 2 entidade.
e Atribuir contratos gratuitos a 2 entidade.

10.5 Anexo E — Questionario e Resultados
Qual o seu género ? (s respostas)

@ Masculino
@ Feminino

Qual a sua idade? (2respostas)

@ Wenos de 18 anos
@ Entre 18 & 30 anos
@ Entre 31 e 40 anos
@ WMais de 40 anos
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Em geral, como classifica o seus conhecimentos informaticos a nivel de
utilizador ?

(8 respostas)

@ Utilizador Basico

@ Utilizador Médio

@ Utilizador Avancado
@ Utilizador Especialista

Em geral, estou satisfeito com a facilidade de realizagao dos cenarios.

7.5 M Discordo Fortemente — [l Discordo—— - Concordo— [l Concordo Fortemente

laald

Cenario 1 Cenario 2 Cendrio 3 Cendrio 4 Cendrio 5

Cenario 6 Cenario 7 Cenario 8 Cenario 9 Cenario 10

Em geral, estou satisfeito com o tempo de realizacao dos cenarios.

B Discordo Fortermente (@@ Discordo 29 Concordo [ Concordo Fortemente

1lall

Cenario 1 Cenario 2 Cenario 3 Cenario 4 Cenario 5
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L1111

Cenario 6 Cenario 7 Cenario 8 Cenario 9 Cenario 10

O sistema € simples de utilizar. (@ respostzs)

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortements

E facil aprender a utilizar o sistema. (s respostas)

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortemente

Senti-me confortavel utilizar o sistema. (2 respostas)

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortemente
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E facil encontrar as informacdes que eu preciso. (s respostas)

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortemente

A organizacao da informacéo no ecra do sistema € clara. (2 respostzs)

A interface do sistema € agradavel. (s =sposi=s)

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortemente

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortemente

Em geral, estou satisfeito com o sistema. (2 respostas)

@ Discordo Fortemente
@ Discordo
@ Concordo
@ Concordo Fortemente

Observagoes ou melhorais de usabilidade sobre o sistema. (2 respostas)

nada a referir

Em geral, estd muito bom.
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10.6 Anexo F — Tempos e Erros dos utilizadores

Na tabela . encontra-se os tempos que cada utilizador teve na realizacao
associadas aos cenarios.

Tabela 18 - Tempos dos utilizadores

00:45:78s
00:52:02s
01:17:77s
00:30:95s
00:45:97s
00:35:27s
00:23:73s
00:49:88s
00:36:19s
00:52:88s

O 00N O UV A WN R

[y
o

00:35:98s
00:47:83s
03:06:03s
00:52:62s
00:15:32s
00:19:96s
00:22:03s
00:59:09s
00:39:89s
01:17:96s

00:32:77s
00:28:95s
00:29:93s
00:51:88s
00:33:47s
00:22:40s
00:45:84s
00:54:95s
00:35:71s
01:12:07s

00:55:55s
00:31:83s
00:51:35s
00:34:84s
00:53:49s
00:17:57s
00:28:14s
00:39:70s
00:44:27s
00:59:67s

00:54:02s
00:49:53s
01:20:13s
00:32:14s
00:51:24s
00:13:92s
00:21:52s
00:39:70s
00:44:27s
00:59:67s

00:27:50s
00:54:46s
01:14:37s
00:41:81s
00:46:52s
00:17:67s
00:35:49s
00:56:41s
00:34:35s
00:49:32s

00:59:58s
00:49:17s
01:10:11s
00:58:26s
00:41:22s
00:38:72s
00:28:68s
00:48:37s
00:53:43s
01:01:51s

das tarefas

01:07:03s
01:01:23s
01:11:68s
00:53:52s
00:42:02s
00:29:13s
00:40:17s
00:58:76s
00:52:32s
01:18:88s

E na tabela [l encontra-se o nimero de erros de cada utilizador ao realizar as tarefas
associadas aos cenarios.

Tabela 19 - Numero de erros dos utilizadores

W W NGOV, WNPR
P O O Fr O N ODN P+, O

[y
o

P O O O O B, ON Bk -

N O P P O B, kB O O O

, O O O O Fr O O o o

P O R, O O Fr ON O O
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10.7 Anexo G — Protétipos

Zsqueceu 3 palavE-passe T

Figura 110 - Pagina para iniciar sessdo

% Dados dasmpresa Dados doutizador assaciada 8 empresa:

[ |
[ J( ] |
I |
| |
|

I
| J1

U s 3ot 33 condighes geras de adesdo
Sretendo recener newsistem.

Figura 111 - Pagina para nova adesdo

l |

\oitarao Inkso 7

[ Recuperar |

Figura 112 - Pagina para recuperar palavra-passe
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Figura 113 - Pagina para inserir nova palavra-passe
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Figura 114 - Pagina para selecionar entidade
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Figura 115 - Pagina inicio
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Figura 116 - Pagina inicio com as entidades
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Figura 117 - Pagina inicio com as notificagées
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Figura 118 - Pagina inicio com opgdes de perfil do utilizador
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LASESA 503123583 emalgmall.cam Pamugal Madsira

= Configuragio da Entidade

[ verEntidats |[

A Fgusrado & A Fguairada, Lda

503594152 i

ampresaggmal.com

l
l
|
|
|

Ruade Gumadies, poria 30

Partuga | [ Gulmaries
I 2810185 | [ Gulmariss
Guardar Cancelar

Lisiade Contrahs
Data Madula Fraz Estada ko Fim
2017030308 23 Sumizadorss Anua =m anakse - -
2017-02-03 162420 23 Sumizadorss Anua Canciuld 20230225 202340325
Listade Umizadoms
Name E-mai Afva
Andra Siva andrasivagacingt 03032017 15:41
Jaze Swa Josesiiagacingt 03032017 15:41

Figura 148 - Pagina com as configuragées da entidade na administracdo
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E ks Entidades > Lista de Entidades > Configuragio da Entidade > Novo Utilizador

B =asazs hd Dados doutizador:

B vovazmaas Entdade: | A Figueimdo & A Figueieda, Lda v |

B Listags Ensdages ( | wome: | Anamsna |
e S-mal: | andresivagacingt |

E Utezadares gt I

P ) Estade: AR
B coman: g

B sammsragorss a

Figura 149 - Pagina para criar novo utilizador numa entidade na administragao

B no Entidades > Lista de Utilizadores > Confi io da Enti > Novo Contrato
B =maates W
E ova Emidads Entdade: A Figueinzda & A Figueineda, Lda | - ]
B istade =nsaades ( [ I [“"' wrzadar [ b ]
! patmka:  [0sd12017 1
E Umzadaras (v L
Data Am: 09012018 =14

B coman: g | — 1 Guardar || Cancalar
. I

B sammsracorss a
B =i
= e

Figura 150 - Pagina para criar novo contrato numa entidade na administragao

B e Entidades > Lista de Entidades > Configuragio da Entidade = Historico

B =aates w | | |

B novazmaas

™ e
kit || Utizador André Siiva oriadd comsucassa, porsass Siva.

E Listade Entdades

423

P .
[ = Rt a | | @/H T FevereroI0iT || Nowp contralodo Bp0 "1 uBizador adisionada par Jose Sva.
n

B comran: wl| = 2 reeern 2o
: (&) )q ZFeve=ezl Utlizador Vanassa mmovida oom SUCESsa, Por Joss Siva.
N =

B admimsradorss W

e ie T H Dadosda entdade arada por Jose Siva

B seriges
B v

o Fmeme e T H Utizadar André Siva criadd cOmSUCessa, parjose Siva.

(B FemEre 20T ” Utizadar André Siva criadd cOmSUCESsa. parjose Siva.

Ll f ” Umizador Andra Siva oriada camsucessa, parsass Siva.

Tl bl H Dadosda entdade awado por Jose Siva

Figura 151 - Pagina para ver historico da entidade na administracao
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B o Utilizadores > Lista de Utilizadores
E Ensdades L% ]
B vz ap ¥ Name w E-man - Alvo
Jast Andre Siva andre sivagacin gt 03932017 1532
B sowuszada ianassa Gouveia vansssagacinpt 08032017 1532
| = JEEEarap— soniaMendes saniagacn 03932017 1532
Ricamo ricarta @asn o1 03932017 1532
B comwae 7 \arFiguaina vilarg@acn pt 03932017 1532
B samnsvators a mar naigacin i 03932017 1532
igar Sausa igorgacn gt 03932017 1532
B s José da Siva Fermia s @adin pi 09032017 1532
B o sontaMendes saniagacn g 03932017 1532
Ricado nicarta @asn o1 03932017 1532
\orFigueira vitar@acin pt 099032017 1532

Wanessa Gouvea

vansssa@acngt

099032017 1532

Figura 152 - Pagina com a lista de utilizadores na administragdo

B e

B =maates L
| = L
B novoumzade

B vistade umzatons

B coman: W
B sammsracorss w7
8

=]

Utilizadores = Lista de Utilizadores > Ver Utilizador

Dados do Utilizador

Y,

Lista de Entidades

[ s anwesia

Name:
E-man: | andrasiva@acingt |
Estado: Amvo

cuaraar || cancair

Nome NIF =mal Rk Disito
LASMS.A 503123543 emalgmal.com Partugal Madsira
C&AMdas S.A 502885430 emalgmal.com Partugal Madsira
A.Fgusirada & A. Figusirada Lda 503123543 emalgmal.com Partugal

LA A -Unipessaa 503123543 emalgmal.com Partugal Madsira

Figura 153 -Pagina para ver utilizador na administragao

H o Contratos > Lista de Contratos
a Sntdades s ] [33 asas| [l | Madua [T:-J [Esia-:l-:u
B umzadorss g ¥ Entdade wDau » Modulo wTpo v Estado ¥ Inkio wFim
LASMSA 2017-03-03 09:04:43 23 5utizadars Anua =m ananse - -
B coman:
C&AMIdEE 5. A 2017-02-03 152420 23 5utizadars Anua Conciukdo 20230225 20230325
B wowconmn
A Figuairda & A Figueirada Lda 2017-03-03 09:04:43 23 5umizadars Anua =m ananse - -
B ustmae convans LA A -Unipzszod Lda 2017-02-03 162420 2 a Sumzadares Anug Caonciukia 20230225 20230325
B comrato: 3 Temmnar A Figuairda & A Figueirada Lda 2017-03-03 09:04:43 23 5utizadars Anua =m ananse - -
LASMEA 2017-02-03 152420 23 5utizadars Anua Conciukdo 20230225 20230325
B coman:
LASMSA 2017-03-03 09:04:43 23 5utizadars Anua =m ananse - -
E Adminisradarss. S
CE&AModas 5 A 2017-02-03 162420 23 Sumizadores Anual Concluido 20230225 20230325
B s A Figuairda & A Figueirada Lda 2017-03-03 09:04:43 23 5utizadars Anua =m ananse - -
Bl e LA A-Unipzszodl Lda 2017-02-03 152420 23 5utizadars Anua Conciukdo 20230225 20230325

Figura 154 - Pagina com a lista de contratos na administracao

119



B s Contratos > Contratos a Terminar
E =ntdades wp ”33 wmnasas W [u-:m-: [="az-:u
B umzadorss ¥ Entdade w NI w Madula Canrato v Tipa Cantrato w Cata Canratn w Dias Restanizs

LASMISA 23 5 umzadarss Anua 20-02-2015 2dia
B coman:

CEaAMIEES. A 23 5 umzadarss Anua 20-02-2015 2dia
B wovaconan

Acts Ad ANNGsUS - VEnaras Ll 2354256730 23 5 umzadarss Anua 20-02-2015 5 dias
B Lstaae conrans LA A - Unipszsod Lda 3856245232 23 5 umzadores Anug 20-02-2018 5dlas
B comrato: 3 e A Figuaireda & A Figuaireda Lda 23s5246242 23 5 umzadarss Anua 20-02-2015 Tdia

Ads - Actidates Holias Lda 2345524567 23 5 umzadarss Anua 20-02-2015 Tdia
B comans

Ad26Ofce Lda 2352345520 235 umzadares Anual 20-02-2016 T dias
E Administradoras g

Soiass Enangy Ad 2345435540 23 5 umzadarss Anua 20-02-2015 Tdia
E Senvigos Ads - ComunicagioLda 2a 5 umzadoras Anua 20-02-2016 15 das
= B ADS Razing 23 5 umzadarss Anua 20-02-2015 20das

Figura 155 - Pagina para ver contratos a terminar na administragao

B no Contratos > Contratos Terminados
E Sntdades s | [3 wanal fHw [u-:m i [='az-:u
B vz wp ¥ Entdade ¥ NIF w Moduk Contato v Praza Cantat ¥ Data Contrato

LASMSA 3456345637 235 umzadoms Anua 204022015
B coman:

C&AMIdEE 5. A 7954625641 235 umzadoms Anua 204022015
B nowconmn

Actus Ad ATNOSUS - VEnatas Lda 2354256730 235 umzadoms Anua 204022015
B a0z convans LA A -Unipzszod Lda 3456245232 2 a5 umzadoms Anua 20022015
B conranza T A Figueirada & A Figusireda Lda 2345246242 235 umzadoms Anua 204022015

Ads - Actvidades Hoileias Lda 2345624557 235 umzadoms Anua 204022015
B comats

Ad25 Otz Lda 2352345520 235 umzadoms Anua 204022015
E Adminisradoras S

ol Snargy Ad 2346435640 235 umzadoms Anua 204022015
E Senvigos Ads - ComunicagiaLda 2345245543 2 a5umzadoms Anual 20022018
Bl s ADS Racing 2345253553 235 umzadoms Anua 20422015

Figura 156 - Pagina para ver contratos terminados na administracdo

- Administrad > Novo A rador

Entdades A Dados doUtilizador

Umizadaras W wome: | |

Contratos b Ema | |
.

Administradares. A

Nowvo Administadar

Lista de Administradores

Parmiestes do Utiizador

Emdade:
Pemitrvisuaizar 35 entdades.
Permitrcnarnovas enddades.
Permitreditar 05 dados das entdades.
Permitrver entdades.

Umzador:
Permitrvisuaizar 05 ulizadores.
Permitr criarnavos uiizadores.

Permitreditar 05 dados dos ulizadoms.

Contmta:
Parmitirvisuaizar o5 contraios.
Parmitr criarnoves contaios.
Administadar:
Parmitr visualizar 05 adminisiradores.
Parmitr criarnoves adminisiradares.
Parmitradiar 05 dades dos administadores.
Sanigos:
Parmitr visuaiZar 05 sanigos.

Figura 157 - Pagina para criar novo administrador na administragido
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Sanigas

HisBo0

Jastda Swva fzn

i

ra

Josa @an pt

03932017 1532

B nx Administradores > Lista de Administradores
E Entdades w ]
E USmzadores ap w Name w =-mal w ARV
Jase Amdrs Siva anare smvagacin gt 03432017 1532
B conan: anessa Gouvela vanessagacingt 09932017 1532
| = JET—— wp SaniaMandes saniagacn gt 09432017 1532
Akaro ricamto gacin pt 03032017 1532
B sowamnismar \itor Figusira 09032017 1532
B Uitz 0e Aamnisrasonss mar 09432017 1532
a Wgar Souss 09432017 1532

SonlaMendas soniagacn ot 094032017 1532
Rlcasdo ricamo@acin pt 09932017 1532
\Ror Figuaira wilargacin pt 03032017 1532

wanessa GouveEs

vansssagacnpt

09932017 1532

Figura 158 - Pagina com os administradores na administragao

inkia

Ensdades g
Umizadorss L
Caonfratas L
Adminisiradaras e

Nowo Administadar

Lisiade Administadares

Sanvigos

d = Lista de = WVer
——
Nome: I André Siva ‘
S-mar: I andme sivagacn ot ‘
ssaco

Permisstes do Utlizador

Emdade:
+ Parmitrvisuaizar 3s enddades.
| Pamirciarnovas enddadss.

Histsco

B re

+ Parmitr

 Parmitr
Umzadar:

| Permilr’

' Parmitr

| Permitr

‘2diar 05 dades das enddades.
var entdades.

‘visuaizar os Wilizadores.
‘crlarnovos uilizadores.

edHar 05 dados dos umizadoms.

Cconramn:

v Permitrvisualizar oz contraios.

~ Parmiir criarnovos contats.
Adminisiadar:

/| Permitr visualizar 05 aiminisradores.

| Permitr criarnovos adminisradorss.

w Pemitr editar 0% dados dos aministadanes.
Senigos:

| Pemitr visuakzar 05 Servigos.

Figura 159 - Pagina para ver administrador na administragao

Servigos
B Zrusass v Nome \GlorMensdl | Descomto Mensal Vake Ssmestal Descanto Semestal vaiorAnual | Sescania Amual
B s o 1 umzadar 10.00) € 0.00] % 60.00| € )
B conrats 235 umzatoms 5.00) € 20.00
B aaminsragors e & 230 umzadores 20.00| € 20.00]%
B = 313 G0 umzadores 50.00|€ o
Bl s 5§13 130 umzatoms 80.00)8 480.00| € 60 00 €

+130 WNZagores Orgamenio

Guamar

Figura 160 - Pagina para ver os servigos na administragao
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B v

CONFIGURAGOES
& ceral
) Locals e Emissio

Definigies

VA

=]

Imagens

Autoridade Tributiria

I | Mabile
k) impartar
I'd  SIBs

=Y Faolha de Caixa

£ Certificado

& el

Locals de Emissio

2 Definigies
7
FEl  Imagens

Autoridade Tributiria

I ] Mabile
i) impartar
I'd SIes

=Y Folha de Caixa

£ Certificado

Figura 163 - Pagina de integragdo do iGEST com integra¢do com o novo sistema ativa

B neo Histdrico
B = L |
B urzadors W

Utizador Andra Siva «iado COMSUG2Es0, POr.jose Siva.
B conrans (¥
B agminisradorss Wt I NOVO CONYAI000 10 "1 UIZI00r 3dICionada, por Josa SIa.
B = e

" Utizadar Wanassa mmovida cOM SUSEEsd, O Jos2 Siva

Bl = b ” Dadas 93 entdade aMrado, por Jse Sha.

8 Feerera 2 ” UmZador ANdre SIVa enacd COMSUC2E50, Or.Jase SiVa.

Ha= [ Utizador André Siva eriado comsucesss, por José Biva.

13 Fayeraro 10
4z

” Utizadar Andre Siva eriada COMSUS2SS, pOr kst Siva.

17 Feverera 2017

[ Dados da entdade aferado, por Josd S

Figura 161 - Pagina com o histdrico da administragdo

vendas Clentes  Arligos  Compras  Fo Rclatgros  Entidade

PayPay

Eanaficha das InJmaras vantas
pagamentos PayFay. Esta in
pagamentn

RNEACES PATA A 52 Smprasa O IGEST clsponibliza 3 it
s faturas pas:

. PayPay’

iDOK

T dispanibsliza a imegragdo dircta como
s posss 2 corauliads

erma de gestdo documental IDOK. Esta inavagde permite qua cs seus documentas

Noms do Slatema
23 208 Clents DOTVEZES & o precessc demorade e tem CuSios Sievados VSN Gt & ReCesSArD marir & enviar
= Impmir a5 faturas ainda eXstem gastos Com o paped & Bt de mpressora

0 envio das
por correio

Figura 162 - Pagina de integragées do iGEST

Vendas Clentes  Affigos  Compras  Fornpocdors  Anlaffirios  Entidade

PayPay

Eenaficia das Inmaras vantagens
pagamentos PayFay. Esta inoy
pagamento

.
para A s amprasa 0 IBEST dlsponinliza a inted eom a slstema da Paypa]{

s faturas pazsem 3 ser smitidas astomabcamente com as referéncias de.

iDOK

T dispanbliza a imegracc dircta com o
lits s w corsullades na s platals

weral IDDK. Esta Inove dc permite qus o seus documensas % 4 I D O K

Noms do Slafema —
0 enwio das f2huras 20s clente porvEZES & U precesso demorads e tem CUSEoS slevados , VS QUE € ReCessArD MOrmin & enver L~ /H._KJ
per correlo. Fiara Impdmir 2 fafures sinda existem gestos com o papel & Bita de mpressora e e
e
+ Enviar aufomaticaments o GOCHMERsos Dara © ROVD SEkma |

 Enyiar o3 documenios automatcaments Dara o5 clentes
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