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Resumo

O processo que envolve a reestruturacdo de uma infraestrutura informaética e de
comunicag0es reveste-se de grande complexidade e importancia, tratando-se de um
processo que envolve varias fases de implementacdo de forma a identificar corretamente

as necessidades e a melhor formade implementar as solugdes.

Este trabalho tem como objetivo reestruturar uma rede com problemas de segurancga e
gestdo, mostrando ainda como pode ser colocadaem praticaa metodologia na elaboragéo
de um projeto de implementacéo de umarede informética, e de que formaa aplicagdo das

normas existentes garantem maior longevidade e escalabilidade das redes projetadas.

A implementagdo do projeto inicia-se por uma anélise de requisitos, onde sdo
identificados os objetivos do projeto, assim como 0S requisitos necessarios a sua
concretizagdo e eventuais condicionantes existentes. Esta fase revela-se de fulcral
importancia ja que uma identificagdo errada dos objetivos ou a incorreta consideragéo de
condicionantes teracomo resultado que o resto do projeto ndo seja realizadonas melhores

condigbes, comprometendo o resultado final.

Nas fases seguintes procura-se delinearum plano de acdo que permita atingir os objetivos
assinalados durante a fase de requisitos. S&0 ainda estabelecidos os trabalhos e
tecnologias a desenvolver paraa sua concretizagcdo. O processo fica concluido através da
realizacdo de um conjunto de testes e ensaios que afiram o bom funcionamento da

infraestrutura.

Este relatorio pretende ilustrar um dos trabalhos realizados por mim durante a minha vida
profissional, enfatizando a importancia que advém de um correto planeamento na
implementacdo de um projeto, possibilitando assim ultrapassar as condicionantes

existentes por formaa cumprir 0s objetivos propostos.

Palavras-chave: Anélise de Requisitos, Arquitetura Ldgica, Equipamentos Ativos,
Equipamentos Passivos, Planeamento, Projeto.



Abstract

The process involving the restructuring of an IT and communications infrastructure is of
great complexity and importance, being a process that involves several stages of
implementation in order to correctly identify the needs and the best way to implement the

solutions.

This work aims to restructure a network with security and management problems, also
showing how the methodology can be putinto practice in the elaboration of a project for
the implementation of a computer network, and how the application of existing standards

ensures greater longevity and scalability of the projected networks.

The implementation of any project begins with a requirements analysis, where the
objectives of the project are identified, as well as the requirements necessary for its
implementation and any pre-existing conditions. This phase proves to be of crucial
importance since a wrong identification of the objectives or the incorrect consideration
of conditions will result in the rest of the project not being carried out in the best

conditions, compromising the final result.

In the following phases, an attempt is made to outline an action plan that will achieve the
objectives identified during the requirements phase. The work and technologies to be
developed for its implementation are also established. The process ends by carrying out

a set of tests and trials that affect the proper functioning of the infrastructure.

This report intends to capture one of the works done by me during my professional life,
emphasizing the importance that comes froma correct planning in the implementation of
a project, thus making it possible to overcome the existing constraints in order to meet

the proposed objectives.

Keywords: Requirements Analysis, Logical Architecture, Passive Equipment, Active

Equipment, Planning, Project.
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Capitulo 1 — Introducéo

1.1. Motivagéo

Atualmente, a maximizacédo de toda a estrutura de qualquer organizacédo passa pelo
correto e eficiente funcionamento da sua Rede de Sistemas.

Uma Rede Informaética envolve uma anélise pormenorizada de toda a estrutura a
implementar. Torna-se fundamental um estudo prévio de formaaselecionar corretamente
a cablagemainserir, 0 nimero de tomadasde rede a instalar, qual a largura de banda mais
adequada para 0 organismo em causa e qual o equipamento de rede mais adequado a

instalar.

Garantir um bom funcionamento da estrutura informatica implementada torna-se por isso
fulcral para se garantir uma eficiente circulacdo de informacdo, assim como maximizar a
gestdo de todo o parque informatico instalado. S6 assim, os colaboradores de uma
instituicdo estardo em condicdes de poder dar resposta em tempo Util as necessidades e
exigéncias apresentadas num mundo cada vez mais exigente no processamento e

tratamento de toda a informacéo.

Este relatorio procurara apresentar todo o trabalho desenvolvido na reestruturacéo de
parte da rede informatica que a Direcdo Regional do Ambiente (DRAmb) tinha sob a sua
alcada, explanando quais as acOes tomadas e qual o motivo que levaram a que as tarefas
que serdo abordadas fossem concretizadas.

1.2. Contextualizagdo da situacao

Entre Janeiro de 2003 e Julho de 2013 desempenhei na Dire¢do Regional do Ambiente
trabalhos de administracdo, gestdo e manutencdo do Sistema Informatico implementado

nesse organismo do Governo Regional da Madeira (GRM).

Entre as principais competéncias por mim desempenhadas durante esse periodo, incluem-

se a gestdo da rede informéatica da DRAmDb, elaboracao de relatorios e pareceres técnicos,
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coordenacdo pelaaquisicdo de material informatico, gestdo dos diversos sitios de Intemet
sob responsabilidade da Direcdo Regional do Ambiente, criacdo e manutencgédo de

software desenvolvido para a DRAmb e assisténcia técnicaaos colaboradores.

No ano de 2007, foi deliberado pelo Governo Regional da Madeira a integracdo dos
servicos e competéncias atribuidos a Direcdo Regional do Saneamento Basico (DRSB)
na Direcdo Regional do Ambiente. Assim, e como resultado das responsabilidades por
mim assumidas, coordenei a integracdo da DRSB na estrutura informatica da DRAmMDb,
desenvolvendo todos os trabalhos necessarios para torna-la “compativel” com o Sistema
Informatico implementado, nomeadamente a rede informatica, cablagem, largura de

banda e software utilizado.

Essadeliberacao obrigou aindaaidentificar numprimeiro momentoas instalacdes fisicas,
constatando-se que as mesmas se localizavam no centro da cidade do Funchal,
nomeadamente na Rua do Aljube e na Ruada Queimada de Cima. No momento seguinte,
para além de apurar-se o numero de colaboradores, foi efetuado ainda um levantamento
dos equipamentos e rede informatica existentes de forma a compreender a situacdo

existente e identificar as suas deficiéncias.

Findo o levantamento, procedeu-se ao projeto e a substituicdo dos equipamentos de rede,
assim como a adaptacédo de toda a estrutura informética de formaa estar em consonancia

com o sistema implementado na DRAmb.

1.3. Objetivo do trabalho

Um dos principais desafios na realizacdo deste trabalho cinge-se a compreensédo da
estrutura da rede que serd estudada, sendo também necessario conhecer como a
informacao é processada. Nesse aspeto, a utilizacdo de metodologias ird auxiliar essa
reestruturacéo, permitindo encontrar as melhores solugdes na intervencéo a realizar. A
aplicagdo das metodologias na situacdo que seré estudada constitui também um desafio

ja que sera aplicado num caso préatico todas as recomendacdes e principios abordados.
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A reestruturacdo da rede revela-se como necessario para poder proporcionar
sustentabilidade, escalabilidade e longevidade a uma infraestrutura que se apresentava

obsoleta e incapaz de proporcionar as melhores condigdes aos seus utilizadores.

Este relatorio pretende apresentar todo o trabalho realizado de forma a maximizar e
adaptar uma Rede Local (Local Area Network — LAN), procurando identificar as

principais deficiéncias existentes.

O principal objetivo na gestdo de um sistema informatico sera sempre maximizar o0s
recursos disponibilizados, norteando todas as a¢@es no sentido de proporcionar a todos 0s
utilizadores que recorram a infraestrutura existente 0 maximo de qualidade, fiabilidade e

robustez.

A meta definida para este relatério serd mostrar como pode ser colocada em pratica a
metodologia na elaboracéo de um plano de implementacédo de umarede informatica. Para
tal, sera apresentado de que forma foi realizado o levantamento dos espacos fisicos
ocupados pela DRSB, assim como qual o tipo de metodologia que sera utilizado e a sua
aplicabilidade na resolucdo da situacdo exposta, enumerando as diversas opc¢des que
advémdo estudo dasituacdo implementada, fundamentando as op¢des tomadas com base

na metodologia adotada.

1.4. Estrutura do relatério

Neste documento procurar-se-a detalhar todo o trabalho desenvolvido, iniciando-se pela
contextualizagdo da situacdo em 2007 na DRAmb e no DRSB. No capitulo 2 procurar-

se-4 explicar a estrutura fisica e informatica alvo do levantamento realizado,

contextualizando as principais deficiéncias encontradas.

O capitulo 3 apresenta a metodologia a utilizar para a elaboracdo de um projeto de

implementacéo e reestruturacdo de umarede informatica.

No capitulo 4 sdo relatadas quais as solu¢des implementadas na altura, enfatizando os
motivos que levaram a implementacédo das op¢@es descritas. Finalmente, sera dado um

conjunto de opc¢des que poderiam ser implementadas com base na tecnologia existente
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atualmente, no intuito de procurar melhorar o desempenho da rede existente. Todas as
acOes tomadas tiveram sempre como objetivo melhorar e maximizar as intervencoes
realizadas pela DRAmb, proporcionando a todos os colaboradores as condigOes

necessarias que garantissem o cumprimento das funcbes incumbidas.

No capitulo 5 é feita uma analise critica as decisdes tomadas, indicando as alterages que

podem serrealizadas no sentido de melhoraraperformancee seguranga da infraestrutura.

Finalmente, o capitulo 6 apresenta os principais resultados e conclusdes deste trabalho,

enumerando os principais problemas e desafios encontrados.
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Capitulo 2 — Caracterizacao da Rede Existente.

Neste capitulo € abordado o levantamento efetuado nas instala¢des da Direcdo Regional
do Saneamento Basico, de formaa perceber qual o estado da infraestruturaalvodo projeto
a implementar. E ainda indicado o tipo de ligacdo existente, assim como a informagéo
circulava com o exterior. Finalmente, é apresentado de formasucinta como se encontrava
estruturada a rede da Direcdo Regional do Ambiente (DRAmMb), uma vez que este
organismo incorporou as competéncias da Dire¢cdo Regional do Saneamento Basico, e 0s
espacos fisicos que sdo abordados neste capitulo tém de possuir capacidade para operar

com as suas ferramentas e tecnologias existentes naDRAmMDb.

A Direcdo Regional do Saneamento Basico (DRSB) era um organismo pertencente a
estrutura da Secretaria Regional do Ambiente e dos Recursos Naturais (SRARN). A
DRSB, em estreita colaboracdo com o Secretario Regional do Ambiente e dos Recursos
Naturais (SRARN), tinha como atribui¢cdes coordenar a politica regional a desenvolver
no dominio dos residuos e aguas residuais, assim como assegurar 0 cumprimento das

normas e regulamentos.

Esta Direcdo Regional desenvolvia ainda a¢cGes intersectoriais, nomeadamente com 0s
orgdos competentes da agricultura, das florestas, da economia, da saude, da energia e do

equipamento social, no que diz respeito a sua area de intervencao.

As suas instalagdes fisicas encontravam-se disseminadas em dois locais fisicos da Cidade

do Funchal: Rua da Queimadade Cima e a Rua do Aljube.

A Figura 1 ilustra a localizacdo geografica dos locais mencionados.
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Figura 1 — Localizacéo das instalacdes fisicas na Rua do AIj e Rua da Queimadade
Cima

As Figuras 2 e 3 representam as fachadas dos espacos fisicos onde os funcionérios da

DRSB desempenhavam as suas fungdes.

R | T || E ()
Figura 2 — Edificio onde se encontravam as instalagdes da Saneamento Basico, na Rua
do Aljube
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Figura 3 — Edificio onde se encontravam as instalagdes da Dire¢do Regional do
Saneamento Basico, na Ruada Queimada de Cima

Na Rua do Aljube desempenhavam funcgdes 17 colaboradores, enquanto que na Rua da

Queimada da Cima o numero era de 10.

Finda esta breve descricdo das principais competéncias da DRSB, proceder-se-a a
explicacdo pormenorizada da situacdo encontrada em 2007 em cada um dos locais fisicos

citados.

2.1. Instalagdes da Rua da Queimada de Cima

As instalagdes da Rua da Queimada de Cima localizavam-se no 3° andar de um edificio
de construcdo recente com 5 pisos. Nesse local, metade do andar era ocupadopela DRSB.

A planta das instalagGes apresenta-se na Figura 4.
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Figura 4 — Disposicéo das instalagdes da DRSB na Rua da Queimada de Cima

Apds conhecer o local fisico, procedeu-se a observagdo dos seguintes elementos,

nomeadamente:

e Numero de funcionérios;

e Aplicagdes utilizadas;

e Computadorese periféricos;

e Existéncia de dispositivo com fun¢des de Domain Controller (DC);
e Existéncia de bastidores;

e Tipo de ligacdo e largura de banda;

e Cablagem;

e Atribuicdo de IPs.

Pelo levantamento realizado, as instalagéesda Rua da Queimadade Cima encontravam-

se distribuidas da seguinte forma:
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e Rececgéo/secretaria: espa¢o ocupado por uma assistente operacional. Alojava um
computador pessoal (Personal Computer —PC), um scanner A3 e umaimpressora
de jatos de tinta com funcdes de fax;

e Gabinete do Diretor de Servigos: gabinete ocupado pelo Diretor de Servigos da
Inspecdo Ambiental (1A). Alojava um PC e uma impressora laser;

e Gabinete de Trabalho N°1: ocupado por dois técnicos superiores. Alojava dois
PCs e uma impressora de jatos de tinta;

e Gabinete de Trabalho N°2: ocupado por um técnico superior. Alojava um PC e
uma impressora laser;

e Gabinete de Trabalho N°3: ocupado por um técnico superior. Alojava um PC e
uma impressora laser;

e Gabinete de Trabalho N°4 Open Source: ocupado por quatro técnicos
profissionais. Alojava quatro PCs, trés impressoras multifungdes de jatos de tinta
e um scanner A4;

e No corredor de acesso aosgabinetes 1,2 e 3 encontrava-se uma fotocopiadora.

A Tabela 1 mostra o numero de postos de trabalho existente existentes em cada espago

das instalagGes:

Tabela 1 — Numero de postos de trabalho na Rua da Queimadade Cima

Espaco Numero Postos Trabalho
Rececdo/Secretaria 2
Gabinete Diretor Servicos 1
Gabinete Trabalho N°1 2
Gabinete Trabalho N°2 1
Gabinete Trabalho N°3 1
Gabinete Trabalho N°4 3
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Apos identificar os principais aspetos a analisar, proceder-se-a a explicacdo

pormenorizada de cada um dos assuntos previamente mencionados.

2.1.1. NuUmero de funcionarios

De forma a ser possivel conhecer a realidade existente neste local, procurou-se conhecer
o numero de funcionarios que trabalhavam neste local. Constatou-se entdo que o0 nimero
de colaboradores era de 10, distribuidos como mostra a Tabela 1. Esta informacdo
auxiliard na elaboracdo do Modelo de Funcionamento, assim como no Dimensionamento

da Rede Local e da Internet, como seré apresentado no capitulo 4.

2.1.2. Aplicagdes utilizadas

Apos conhecer o numero de colaboradores existentes nesta instalacdo, procedeu-se ao
levantamento das ferramentas utilizadas por estes, tendo-se constatado que nos diversos

postos de trabalho encontrava-se instalado o seguinte software:

e Sistema Operativo Windows XP;
e Microsoft Office 2003;

e Antivirus.

Devido a natureza das competéncias da Direcdo Regional do Saneamento Basico,
constatou-se que ndo era necessario a instalacdo ou configuracdo de qualquer software
adicional para além do descrito previamente, uma vez que as ferramentas existentes se

ajustavam as competénciasatribuidas a DRSB.

2.1.3. Computadores e periféricos

Apds conhecer o numero de colaboradores, foi possivel obter uma relagdo do numero de
equipamentos existentes e respetivas carateristicas, como pode ser constatado através das
Tabelas 2 e 3.
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Tabela 2 — Relagdo dos computadores existentes na Rua da Queimadade Cima

RAM {
Processador (Random Access Memory) CONleljlg?JigggfeS
Pentium 1V 480 MB 1
Pentium 1V 1GB 4
Pentium Dual Core 1GB 3
Intel Core 2 Duo 4GB 2

Tabela 3 — Periféricos existentes na Rua da Queimadade Cima

Equipamento Tipo de Equipamento NuUmero de equipamentos
Jatos de Tinta A4 1
Laser A4 Monocromatica 3
Impressora
Multifungbes A4 Jatos de Tinta 3
Multifuncbes A4 Jatos Tinta/FAX 1
Scanner Ad 1
Scanner
Scanner A3 1
Fotocopiadora Monocromatica 1

Através desta analise confirmou-se que todos os equipamentos possuiam ligacdo a
Internet, assim como uma conta de correio eletronico configurado através de um cliente

de e-mail (neste caso, o Microsoft Outlook 2003).

2.14. Inexisténcia de um dispositivo com funcdes de Domain Controller

Durante o levantamento realizado, constatou-se a inexisténciade qualquer equipamento
com as fungbes de Domain Controller, pelo que a comunicacéo entre os diversos
computadores era assegurada através da criacdo de grupos de trabalho (WorkGroups)
disponibilizado pelo sistema operativo instalado nas diversas maquinas (Windows XP).
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2.15. Existéncia de um bastidor de 22U

Foi possivel verificar a existéncia de um bastidor de 22U com as seguintes carateristicas

[1]:

e Alturainternade 22 Us;

e Montagem rack de 19”;

e 50,5 cm de profundidade;

e Larguraexternade 60 cm;

e Alturaexternade 110 cm;

e Profundidade externa de 60cm;

e Colocacdo no chao;

e Sem porta de vidro frontal com chave;

e Painéis laterais e posterior construidos em material resistente e acabamento
anticorrosivo;

e 1 prateleirade 2U;

e Sem existéncia de um sistema de ventilacéo;

e Sem existéncia de organizadores/guias de cabos.
Verificou-se que nele se encontrava os seguintes equipamentos:

e 1 switch de 24 portas;
e 6 réguasde ligacdo (patch pannels) 1U de 24 portas cada;
¢ 1 modem de Rede Digital com Integracdo de Servigos (RDIS) de 128 Kbps.

Em relacdo switch existente, constatou-se que possuiaa seguintes carateristicas [2]:

e 24 portas Ethernet 10Base-T; 100 Base-TX;

e Montagem rack de 1U;

e 2 portas de uplink e downlink Ethernet 10Base-T/100Base-TX/1000Base-T;
e 17,27 cm de profundidade (6.87);

e 4394 cmde largura (17.3”).
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Devido a inexisténcia de um sistema de ventilagcdo, organizadores de cabos e porta, 0

bastidor apresentava um aspeto verdadeiramente cadtico na suaorganizacao.

Constatou-se, ainda, que todo este equipamento se encontrava alojado num espago
improvisado parao efeito, mais concretamente num canto do open space existente nestas
instalagdes.

Na Figura 5 pode ser visualizado o estado em que se encontrava o bastidor analisado.

Figura 5 — Bastidor existente na Rua da Queimada de Cima

Verificou-se ainda a existénciade uma unidade Uninterrupted Power Supply (UPS) que
se encontrava desligada por ndo possuir uma bateria operacional. As carateristicas [3] do
equipamento eram as seguintes:

e Alimentagéo ininterrupta dos equipamentos de comunicagéo alocados no bastidor
durante 10 minutos;
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e Capacidade de 6.0kVA,;
e Tempo de recargade 3,5 horas;

e Montagem no chéo.

Para melhor compreensdo da suacomposi¢ao, o bastidor encontrava-se organizado como

mostra a Figura 6.

Switch 24 portas |;

Modem RDIS

Patch Pannel 1
Patch Pannel 2
Patch Pannel 3
Patch Pannel 4
Patch Pannel 5

Patch Panne! 6 || s s s s

Figura 6 — Esquema ilustrativo da disposi¢éo do bastidor da Rua da Queimada de Cima

2.1.6. Calhasde ligacéo e cablagem

Constatou-se a existéncia de calhas ao longo da estrutura fisica de forma a permitir a
passagem de cablagem para os diversos postos de trabalho dos colaboradores da DRSB,

assim como dos equipamentos instalados e descritos anteriormente em 2.1.3.

Com base no exposto, arede implementada neste local encontra-se representadana Figura
1.
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Figura 7 — Esquema da rede implementada na Rua da Queimada de Cima

Todaa rede descrita estava assente em cabos UTP (Unshielded Twisted Pair) de categoria
5 que asseguravam a comunicacao entre o bastidor descrito em 2.1.5 e 0os computadores
e periféricos descritos em 2.1.3. Foi possivel constatar ainda que, em cada posto de
trabalho, existiam tomadas de telecomunicacdes (Telecommunication Outlet — TO),
possibilitando assim que as necessidades de ligacdo entre equipamentos e bastidor fossem

satisfeitas.

Para além dos computadores, também as impressoras que possuiam placa de rede, assim
como a fotocopiadora existente, possuiam TO que permitia a ligacdo a rede

implementada.

A DRAmb tomou conhecimento que a DRSB estava impossibilitada de efetuar obras de
reconfiguracdo da rede, ndo lhe sendo possivel proceder a instalacdo de novas calhas ou
TOs. Confirmou-se por isso que, caso fosse necessario adicionar novos equipamentosa

rede, as tomadas existentes ndo seriam suficientes.
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2.1.7. Inexisténcia de um sistema Dynamic Host Configuration Protocol
(DHCP)

Verificou-se que os periféricos e computadores pessoais existentes possuiam um IP fixo
configurado manualmente, uma vez que nédo existia um servi¢co de DHCP configurado

nestas instalagoes.

2.1.8. Cabo fisico aéreo

Apurou-se que este local partilhava ligacdo com a Rua do Aljube através de um cabo
fisico que se encontrava ligado de forma aérea na Rua da Queimada de Baixo, como

ilustrado na Figura 8.

Figura 8 — Cabo de ligacao entre as instala(;c”)s da Rua do Aljube e Queimada de Baixo

O cabo em analise localizava-se na Rua da Queimada de Baixo, porque o local fisico em
estudo possuia também vista para o referido arruamento, permitindo visualizar a outra

instalacdo detida pela DRSB no centro do Funchal (Rua do Aljube).

2.2. Instalagdes da Rua do Aljube

As instalac@es da Rua do Aljube localizavam-se no 3° andar de um edificio de fachada
histérico com 5 pisos. Nesse local, parte do andar era ocupado pela DRSB. A planta das

instalacOes encontra-se apresentado na Figura 9.
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Figura 9 — Disposicao das instalagcbes da DRSB na Rua do Aljube

Apos conhecer o local fisico, procedeu-se a observacdo dos seguintes elementos,

nomeadamente:

e NUmero de funcionérios;

e Aplicagdes utilizadas;

e Computadorese periféricos;

e Existéncia de dispositivo com fungbes de DC;
e Existéncia de bastidores;

e Tipo de ligacdo e largura de banda;

e Cablagem;

e Atribuicao de IPs.

Pelo levantamento realizado, as instalacbes da Rua do Aljube encontravam-se

distribuidas da seguinte forma:

e Rececdo/secretaria: espaco ocupado por duas assistentes operacionais. Alojava

dois PCs, dois scanners (A3 e A4) e uma impressora A3 de jatos de tinta. No
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corredor de acesso encontrava-se ainda uma impressora laser monocromatica e
uma fotocopiadora;

e Gabinetedo Diretor: espaco ocupado pelo Diretor Regional do Ambiente. Possuia
um PC e uma impressora A3 de jatos de tinta;

e Gabinete do Diretor de Servigos: gabinete ocupado pelo Diretor de Servigos da
Qualidade do Ar (DSQA). Alojava um PC e uma impressora A4 laser
monocromatica;

e Gabinete do Chefe de Divisdo: ocupado pelo Chefe de Divisao da Qualidade do
Ar. Alojava um PC e uma impressora A4 de jatos de tinta;

e Gabinete de Trabalho N°1: ocupado por dois técnicos superiores. Alojava dois
PCs e uma impressora A4 de jatos de tinta;

e Gabinete de Trabalho N°2: ocupado por dois técnicos superiores. Alojava dois
PCs e uma impressora A3 de jatos de tinta;

e Gabinete de Trabalho N°3: ocupado por trés técnicos profissionais. Alojava trés
PCs;

e Gabinete de Trabalho N°4: ocupado por um técnico profissional e um técnico
superior. Alojava dois PCs e uma impressora A4 a jatos de tinta;

e Gabinete de Trabalho N°5: ocupado por um técnico superior. Alojava um PC;

e Gabinete de Design Grafico: ocupado por dois técnicos profissionais. Alojava
dois PCs e uma Plotter;

e Sala do Bastidor: alojava os equipamentos passivos e ativos de rede.

A Tabela 4 mostra o nimero de postos de trabalho existentes:
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Tabela 4 — Numero de postos de trabalho na Rua do Aljube

Espaco Numero Postos Trabalho
Recegéao/Secretaria 2
Gabinete do Diretor 1

Gabinete do Diretor Servicos 1
Gabinete do Chefe de Divisao 1
Gabinete Trabalho N°1 2
Gabinete Trabalho N°2 2
Gabinete Trabalho N°3 3
Gabinete Trabalho N°4 2
Gabinete Trabalho N°5 1
Gabinete de Design Grafico 2

Apoés a identificacdo dos principais aspetos a analisar, proceder-se-a a explicacdo

pormenorizada de cada um dos assuntos previamente mencionados.

2.2.1. NuUmero de funcionarios

De forma a ser possivel conhecer a realidade existente neste local, procurou-se conhecer
o numero de funcionarios quetrabalhavamneste local. Constatou-se, entdo,que o niamero
de colaboradores era 17, distribuidos como mostra a Tabela 4. Esta informacéo auxiliara

na elaboracdo do Modelo de Funcionamento, assim como no Dimensionamento da Rede

Local e da Internet, como ja foi mencionado neste capitulo.

Sérgio Nascimento




2.2.2. Aplicacdes utilizadas

Apds conhecer o numero de colaboradores existentes nesta instalacao, procedeu-se ao
levantamento das ferramentas utilizadas por estes, tendo-se constatado que nos diversos

postos de trabalho encontrava-se instalado o seguinte software:

e Sistema Operativo Windows XP;
e Microsoft Office 2003;

e Antivirus.

Devido a natureza das competéncias da Direcdo Regional do Saneamento Basico,
constatou-se que ndo era necessario a instalacdo ou configuracéo de qualquer software

adicional para aléem do descrito previamente (como referido em 2.1.2).

2.2.3. Computadores e periféricos

Apds conhecer o numero de colaboradores, foi possivel obter uma relagdo do nimero de
equipamentos existentes e respetivas carateristicas, como pode ser constatado através das
Tabelas 5 e 6.

Tabela 5 — Relagdo dos computadores existentes na Rua do Aljube

Processador RAM NuUmero de computadores
Pentium 1V 512 MB 1
Pentium 1V 1GB 10
Pentium D 1GB 2
Intel Xeon 1GB 2
Pentium IV 2GB 1
Intel Core 2 Duo 3GB 1
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Tabela 6 — Periféricos existentes na Rua do Aljube

Equipamento

Tipo de Equipamento

Numero de equipamentos

Jatos de Tinta A4 3
Jatos de Tinta A3 3

Impressora
Laser Monocromatica A4 2
Plotter 1
Scanner A4 1

Scanner

Scanner A3 1
Fotocopiadora Monocromatica 1

Através desta andlise, confirmou-se que todos 0s equipamentos possuiam ligacdo a

Internet, assim como uma conta de correio eletronico configurado através de um cliente

de e-mail (neste caso, o0 Microsoft Outlook 2003).

2.24. Inexisténcia de um dispositivo com fungdes de Domain Controller

Tal como descrito em 2.1.4, também neste espaco fisico constatou-se a inexisténcia de

um DC. Esta situacdo ja era expectavel uma vez que as instalagdes da Ruado Aljube e da

Rua da Queimada de Cima se encontravam conectadas fisicamente através de um cabo

aéreo de ligacdo.

Assim, tal como descrito anteriormente, a comunicacéo entre os diversos computadores

era assegurada através da criagdo de grupos de trabalho (WorkGroups) disponibilizado

pelo sistema operativo instalado nas diversas maquinas (Windows XP).
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2.25. Existéncia de um bastidor de 42U

Foi possivel verificar a existéncia de um bastidor de 42U com as seguintes carateristicas

[1]:

e Alturainternade 42 Us;

e Montagem rack de 19”;

e 65,5cmde profundidade;

e Larguraexternade 60 cm;

e Alturaexternade 207,2 cm;

e Colocagdo no chéo;

e Porta frontal em vidro e com chave;

e Painéis laterais e posterior construidos em material resistente e acabamento
anticorrosivo.

e 1prateleirade 2U;

e Sem existéncia de um sistema de ventilacéo;

e Sem existéncia de organizadores/guias de cabos.

Verificou-se -se que nele se encontravam 0s seguintes equipamentos:

e 1hubde 24 portas;
e 4 patch pannels 1U de 24 portas cada.

Devido ainexisténciade um sistema de ventilacdoe organizadores de cabos, este bastidor,
a semelhanca do constatado na Rua da Queimadade Cima, apresentava uma organizacao

cadtica, como ilustrado naFigura 10.

Constatou-se, ainda, que todo este equipamento se encontrava alojado num espago
proprio para o efeito. No entanto, este local ndo reunia as melhores condicdes,
nomeadamente a inexisténcia de um eficazsistema de arrefecimento ou de uma porta com

fechadura.
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Figura 10 — Bastidor existente na Rua do Aljube

Foi, ainda, identificada uma UPS que se encontravadesligada porndo possuir umabateria

operacional. As carateristicas [4] deste equipamento eram as seguintes:

e Alimentagéo ininterrupta dos equipamentos de comunicacgéo alocados no bastidor
durante 12 minutos;

e Capacidade de 700 VA,
e Tempo de recarga de 2 horas;

e Montagem no chéo.

O bastidor encontrava-se disposto como representado na Figura 11.
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Figura 11 — Esquema ilustrativo da disposicao do bastidor da Rua do Aljube

Como se pode ver na Figura 11, a rede implementada é muito semelhante a encontrada
na Rua da Queimada de Cima, tendo como excecdo a auséncia de um router RDIS e a
existéncia de um hub em vez de um switch para assegurar a distribuicdo do trafego de

rede.

A existéncia de um hub revelou-se uma grande contrariedade, ja que este equipamento,
quando recebe dados de um computador (ou outro dispositivo conectado a rede),
retransmite-os para todos 0s outros equipamentos que fazem parte da rede e que se
encontrem ligados ao hub, impossibilitando uma gestéo eficiente da mesma[5].

2.2.6. Calhasde ligacédo e cablagem

Constatou-se a existéncia de calhas de ligagdo ao longo da estrutura fisicade formaa
permitir a passagem de cablagem para os diversos postos de trabalho dos colaboradores

da DRSB, assim como dos equipamentos instalados e descritos anteriormente.

Com base no exposto, a rede implementada neste local encontra-se exemplificada na

Figura 12.
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Figura 12 — Esquema da rede implementada na Rua do Aljube

A semelhanca do verificado na Rua da Queimada de Cima, toda a rede descrita estava
assente em cabos UTP de categoria 5, que asseguravam a comunicacao entre o bastidor
descrito em 2.2.5 e 0s computadores e periféricos descritos em 2.2.3. Foi possivel
constatar ainda que em cada posto de trabalho existiam tomadas de telecomunicacoes,
possibilitando assim que as necessidades de comunicacao entre equipamentos e bastidor

fossem satisfeitas.

Para além dos computadores, também as impressoras que possuiam placa de rede, assim
como a fotocopiadora existente, estavam ligadas a uma TO que permitia a ligacdo a rede

implementada.

No entanto, e pelas mesmas razdes descritas em 2.1.6, caso fosse necessario adicionar
novos equipamentos a rede, as tomadas existentes ndo seriam suficientes em virtude de

néo ser possivel a instalacdo de novas TOs.

Sérgio Nascimento 25



2.2.7. Inexisténcia de um sistema de DHCP

Uma vez que os dois espacos fisicos se encontram conectados por um cabo aéreo, na Rua

do Aljube também néo existia qualquer sistema de DHCP implementado.

2.28. Cabo fisico aéreo

Confirmou-se que o cabo aéreo que se encontrava a sair das instalagfes da Rua da

Queimada de Cima estava conectado a este espaco fisico.

Tendo porbase ainformacéo recolhida, as duas redes existentes encontram -se conectadas

logicamente apesar da separacao fisica, como esquematicamente representado na Figura
13.

g g
Q Q
Rua da Queimada de Cima Rua do Aljube

Figura 13 — Ligagéo entre a Rua da Queimada de Cima e Rua do Aljube

2.3. Tipo de ligagdo e largura de banda na Direcdo Regional de Saneamento
Basico
Com base nos equipamentos existentes nos bastidores, apurou-se que 0 acesso a Intemet

era assegurado por uma linha RDIS de 128 Kbps. Esta ligacdo permitia estabelecer

comunicacgédo entre a DRSB e a SRARN.
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A Direcdo Regional de Informaética (DRI), organismo do Governo Regional da Madeira
que tinha por missao contribuir paraaeficaciado aparelhoadministrativo e modernizagao
da administracdo publica regional, através da promocdo, desenvolvimento,
implementacdo e exploracdo de sistemas e tecnologias de informacao, zelava pelo

funcionamento da ligacdo RDIS mencionada previamente.

No entanto, o acesso as aplica¢des disponibilizadas pela DRI era garantido e autorizado,

pelos servicos informaticos da SRARN.

Esta ligacdo encontra-se esquematizada na Figura 14.

( SRARN )

DRI )

T

Rua da Queimada de Cima
Figura 14 — Comunicacdesentre a Rua da Queimada de Cima, SRARN e DRI

Uma vez que os dois espacos fisicos se encontravam conectados por um cabo aéreo, a

ligacdo a Internet era garantida através da mesma linha RDIS de 128 Kbps.

Apds o levantamento das instalacGes afetas a DRSB, tornou-se necessario identificar as
principais ferramentas e acessos utlizados pela Direcdo Regional do Ambiente (DRAmb)
de forma a poder replica-los na DRSB. Relembra-se que o intuito deste projeto era
exatamente dotar a DRSB das tecnologias necessarias para o desempenho das tarefas e
competéncias atribuidas a DRAmb.
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2.4. Situacao existente na DRAmMb

Torna-se imperioso proceder a uma breve explicacdo da situacdo existente na Direcdo
Regional do Ambiente (DRAmMb) de forma a compreender a estrutura implementada
nessa instituicdo. S6 assim sera possivel identificar quais os requisitos a considerar na

reestruturacao dos espagos descritosem 2.1 e 2.2.

O levantamento realizado nas instalacdes da DRSB foi importante para identificar as
deficiéncias existentes nestes locais e delinear as principais alteragdes a implementar na

reestruturacdo da infraestruturaem estudo.

Assim, as principais carateristicas da estrutura informatica implementada na DRAmb

eram as seguintes:

e Existéncia de um mapa de rede com informacao sobre a gama de IPs utilizada,
umavez que aatribuicdo de enderegos erarealizadade formafixa e manual devido
as imposicgdes de permissdes para utilizacao das ferramentas sob gestdo da DRI,

e Existéncia de um DC que permitisse uma gestao eficiente dos colaboradores na
rede da DRAmDb;

e Acesso a Internet com largura de bandade 100 Mbps, possibilitando a circulagdo
eficiente e em tempo real da informacéo;

e Utilizacao do sistema de WorkFlow para gestdo documental, procedendo ainda ao
registo e parametrizacdo de novos utilizadores;

e Garantir ligacéo a Internet para todos os equipamentos existentes;

e Assegurar o acesso as aplicacbes disponibilizadas internamente na estrutura

informética do Governo Regional da Madeira.

As principais solugdes tecnoldgicas implementadas na DRAmb serdo descritas
sucintamente, de forma a serem transpostas para as instalacées da Rua do Aljube e da
Queimada de Cima.
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2.4.1. Ferramentas de comunicacao

Uma vez que a DRAmb era uma Dire¢do Regional inserida na Administracdo Publica, o
acesso as ferramentas de gestdo financeira eraapenas possivel através da autenticacdo na

rede interna do Governo Regional da Madeira (GRM).

Dessa forma, era necessario garantir que cada equipamento possuia um IP atribuido de
forma fixa, para assim assegurar que se encontravam autenticados e reconhecidos pelos

servidores da rede interna do GRM, tratando-se de uma exigéncia da DRI e SRARN.
As ferramentas utilizadas pela DRAmb nestes moldes séo:

o CAFEBS - ferramenta que possibilita o controlo administrativo e financeiro de
empreitadas, bense servigos do Orgcamento de Estado;

e CORRESP - software de gestdo documental e de processos, constituindo uma
solucéo de gestdo de correspondéncia;

e Correio Eletronico — extracao das mensagens de e-mail do servidor alojado nas
instalagbes da DRI, evitando assim que o tamanho da caixa de correio ficasse

cheia, o que impossibilitaria a rececdo de novas mensagens.

A comunicacao com os servigosalojados nos servidores localizados nos DataCenters da
DRI e SRARN era assegurada através de um equipamento configurado em colaboragéo
com os servigos informéticas da Direcdo de Servigos de Sistemas de Informacéo,
Organizacao e Documentacdo (DSSIOD) da Secretaria Regional do Ambiente e dos
Recursos Naturais. Este dispositivo implementou funcionalidades de Virtual Private
NetWork (VPN) e FireWall na ligagdo de Internet contratada pela DRAmb, de forma a
possibilitar o acesso as aplicacbes da SRARN (CAFEBS e CORRESP) e DRI (Correio
Eletronico). Com esta solucao assegurava-se umacessocom uma largura de banda de 100
Mbps.

Os Servidores responsaveis pelo alojamento das mensagens de correio eletrénico
encontravam-se hospedados no DataCenter da DRI, enquanto que o Servidor do
CORRESP e CAFEBS estava hospedado no DataCenter da SRARN.
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Esquematicamente, as comunica¢Ges da DRAmb encontram-se apresentadas na Figura
15.

T 1 Scanners
Switch 48 Portas | JiE. Impressoras
Switch 48 Portas | SEEH. @

Patch Pannel 1
Patch Pannel 2 || e s s s

Patch Pannel 3| =E=E=== C Sergio_Nascimento

IP-172.17.24.101
Q Dom|n|0 DRAmbiente
VPN I
IP:172.17.24.250

Servidor- Drambserver
Dominio- DRAmbiente.local
IP-172.17.24.95

Figura 15 — Comunicacdes globais da DRAmMb

2.42. Sistema de WorkFlow de gestdo documental

O Sistema de WorkFlow para gestdo documental foi o resultado do desenvolvimento de
uma aplicacdo concebida para a Direcdo Regional do Ambiente. As suas principais
funcionalidades eram:

Permitir a inser¢éo, edicdo ou eliminacao de utilizadores;

e Possibilitar a atribuicdo de um conjunto de permissdes, dependendo do cargo e
responsabilidade de cada colaborador;

e Permitir o upload de ficheiros em varios suportes, nomeadamente .doc

(documentos do Microsoft Word), xIs (documentos do Microsoft Excel), .pdf

(documentos em formato Portable Document Format), zip (documentos

compactados), etc.

e Permitir o download de documentos inseridos no sistema de WorkFlow;
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e Assignar que colaborador da DRAmb seria responsavel pela implementacéao da
tarefa pretendida. As principais tarefas eram:
o Realizacgéo de procedimentos de comprag;
o Criacdo de notas internas e notas informativas;
o Insercdo de informacdo respeitante a férias, justificacdo de faltas e baixas;
e Designar que colaborador seria o responsavel pela continuacéo da realizacdo da

tarefa assignada.

O Servidor que geria o Sistema de WorkFlow da DRAmMb encontrava-se hospedado no

DataCenter gerido pela DRI.

2.5. Conclusédo

Neste capitulo descreveu-se a situacdo encontrada nas instalacdes afetas a DRSB. Este
levantamento reveste-se de grande importanciaumavez que permite identificar os pontos
fracos da infraestrutura nesses espagos., nomeadamente a inexisténcia de um Domain
Controller, a ndo existéncia de qualquer VPN/FireWall, a existéncia de uma linha RDIS
de 128 Kbps, a instalacdo de um hub para assegurar a circulagdo de informacéo nas
instalacGes da Rua do Aljube, a conexao dos espacos ser assegurado por um cabo aéreo e

a impossibilidade de realizar alteracdes na cablagem e tomadas de rede.

Através deste estudo é possivel efetuar um paralelismo com a situacao existente nas
instalacGes da DRAmb, de forma a identificar as deficiéncias que tenham de ser
colmatadas na infraestruturada DRSB., nomeadamente a diminuta largura de banda, a
ndo existéncia de qualquer mecanismo de gestdo dos utilizadores da rede e a pouca

seguranca existente.

No préximo capitulo apresenta-se a metodologia a utilizar para a elaboragdo de um plano
de implementacao e reestruturacdo de uma rede informatica, constituindo a base para a

implementacgdo do projeto de reestruturacdo da rede da DRSB.
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Capitulo 3 — Planeamento e Projeto

Neste capitulo sdo abordados os principios orientadores para a elaboragdo de um plano
de implementagdo de uma rede informatica. Pretende-se decompor as principais fases
deste processo que tem como premissa uma correta avaliacdo do espago e material
humano existente no local onde a intervencéo € realizada, de forma a identificar as

principais condicionantes que existem durante a implementacao do projeto.

A fase de planeamento revela-se crucial em qualquer intervencdo a efetuar, quer seja na
implementacdo de uma infraestrutura de raiz, quer seja numa infraestrutura ja existente.
S6 através de uma correta analise, resultante de uma avaliagdo do espaco e equipamento
é possivel proceder a uma implementacdo eficaz de uma infraestrutura que dé resposta as

necessidadesdo organismo alvo da intervencao.

Assim, neste capitulo procura-se apresentar e explanar as principais atividades a
desenvolver durante uma intervencdo deste tipo, cujas explicacdes e desenvolvimentos

serdo depois utilizados na reestruturagdo de que foi alvo a infraestruturada DRSB.

3.1. Metodologia a utilizar

Um dos principais desafios, no que concerne ao inicio de uma implementacédo ou
reestruturacdo de uma infraestrutura de comunicacoes, passa pela correta escolha da
metodologia a implementar. E através deste processo que € possivel abordar os principais
aspetos a considerar paraa implementacao da infraestrutura pretendida.

Segundo Monteiro e Boavida [6], a intervencdo numa infraestrutura tem de identificar
qual a estrutura hierarquica a considerar, assim como os planos de analise. De seguida, €
essencial proceder-se a execugdo de um conjunto de atividades de forma a poder obter,
no fim, um documento que sirva como guia para a implementacao ou reestruturacéo de

uma infraestruturade comunicacdes.
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3.1.1. Decomposicao hierarquica

Este método consiste em proceder, com base na distribui¢do geogréfica, a identificacdo
hierarquica dos sistemas de comunicag6es de forma a tornar mais simples e eficaz a

andlise a realizar.

Esquematicamente, 0s subsistemas de comunicacdo correspondentes a divisdo

hierarquica de uma rede informatica encontram-se ilustrados na Figura 16.

Subsistema de nucleo
(core)
WAN
elou <
MAN
Subsistema de distribuicdo
Subsistema de acesso
Subsistema de backbone
de campus
LAN < Subsistema de backbone
de edificio
Subsistema horizontal

Figura 16 — Decomposicao hierarquica de uma rede informatica [6]

De uma forma geral, podem ser considerados 6 niveis hierarquicos principais, que
podem abranger componentesde uma Local Area Network (LAN), Metropolitan Area
Network (MAN) ou Wide Area Network (WAN), e que podem ser descritos

sucintamente da seguinte forma:

e Subsistema horizontal — Consiste, na sua esséncia, na cablagem horizontal,

assim como o equipamento ativo existente nos distribuidores de piso;
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e Subsistema de backbone de edificio — Aborda a cablagem existente no
backbone de edificio, assim como o equipamento ativo existente no
distribuidor do edificio e nas interfaces de backbone do equipamento ativo do
subsistema horizontal.;

e Subsistema de backbone de campus — Analise da cablagem de backbone de
campus, assim como as interfaces de backbone dos equipamentos ativos do
subsistema de backbone do edificio. Inclui ainda, o equipamento ativo dos
distribuidores de campus;

e Subsistema de acesso — Inclui 0s equipamentos e circuitos de comunicagéo
com o exterior da LAN, assim como os acessos isolados através das redes
comutadas e moveis;

e Subsistemadedistribuicdo — Correspondente ao segundonivel hierarquico das
componentes WAN;

e Subsistema de nacleo — Correspondente a interligacdo do conjunto de nds

principais.

Dependendo dacomplexidade e abrangéncia da infraestruturaa analisar, e como resultado
do processo de analise de requisitos e planeamento, alguns niveis hierarquicos deixam de

fazer sentido na analise a efetuar.

3.1.2. Planosde analise

Os planos de anélise consistem numa abordagem inicial a infraestruturaa implementar
de forma a poder caraterizar corretamente as necessidades das aplicac6es telematicas,
assim como examinar qual a solucdo a implementar relativamente a cablagem e definicéo

dos equipamentos de comunicacgao.

Neste estudo podem ser utilizados um conjunto de planos genéricos, nomeadamente:
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e Aplicagbes teleméticas — Consiste na identificagdo, localizagdo e
caraterizacdo das aplicacdes telematicas necessarias nos Varios niveis
hierarquicos da infraestrutura de comunicacdo a implementar;

e Arquiteturasprotocolares — Consiste naidentificacdo daarquiteturaprotocolar
necessaria para os diferentes niveis hierarquicos (identificados em 3.1.1), de
forma a proporcionar suporte as aplicacdes telematicas;

e Sistemas de cablagem — Definicdo dos sistemas de cablagem dos subsistemas
hierarquicos identificadosem 3.1.1 e correspondentes as componentes LAN;

e Tecnologias de comunicacao — Identificacdo das tecnologias de comunicacdo
necessarias em cada um dos subsistemas hierarquicos identificados em 3.1.1;

e Aspetos de gestdo — Consiste na gestdo da infraestrutura em todas as suas
componentes hierarquicas;

e Aspetos de seguranca — Constitui a caraterizagdo dos principais aspetos
relacionados com a seguranca a implementar nos diversos niveis dos modelos
de comunicag0es;

e Equipamentos de comunicacdo — Caraterizacdo dos equipamentos de

comunicacgdo necessarios para cada um dos subsistemas de comunicacéo.

3.2. Faseamento das Atividades

Apds definir qual a metodologia a aplicar, nomeadamente a decomposicdo
hierarquicae adefinicdo dosplanosde anélise, 0 passo seguinte consiste na realizacdo
de um conjunto de atividades que permitam identificar as tarefas a realizar para

implementar corretamente a infraestrutura de comunicacdes pretendida.

Assim, sdo consideradas cinco principais atividades, nomeadamente:

e Analise de requisitos;
e Planeamento;

e Projeto;

e Assisténcia ao projeto;

e Testese ensaios.
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De seguida, sdo descritas quais as tarefas associadas a cada uma das atividades
identificadas, de forma a referir corretamente as ac0es a concretizar.

3.2.1. Atividade 1 — Analise de Requisitos

Esta atividade corresponde ao primeiro passo a seguir para a implementacao de um
projeto de estruturacdo de uma infraestrutura de comunicacgdes. Tem por finalidade
definir os objetivos do projeto a implementar, procedendo ainda a defini¢cdo dos
mecanismos essenciais a instalacdo com vistaa correta identificagdodos requisitos. Nesta
fase, deve-se ainda identificar eventuais condicionantes a concretizacdo do projeto,
nomeadamente condicionantes temporais, operacionais e ambientais.

Para umaabordagem mais eficaz, esta atividade pode ser divididaem trés acGes principais

[6], que sdo descritas em pormenor:

e Definicao dos objetivos;
e Levantamento das necessidades;

e Identificacdo das condicionantes.

3.21.1. Defini¢cdo dos objetivos

Nesta abordagem inicial, procura-se estabelecer quais 0s objetivos pretendidos com o
projeto a desenvolver, de forma a conhecer as principais carateristicas do organismo alvo

da implementacéo da infraestrutura.

Na maior parte dos casos, € normal considerar que as infraestruturas a instalar serao para

integrar em sistemas e organizacdes ja em funcionamento, o que podera tambem originar
um conjunto de condicionantes.

A forma mais facil de identificar os principais objetivos a satisfazer pode ser através da
resposta a um conjunto de perguntas pré-definidas. As respostas a estas perguntas

fornecem dados importantes para conhecer a organizacao que ird acolher a infraestrutura,
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assim como a sua comunicagdo com outras redes ja implementadas. As principais
perguntas a realizar nesta fase séo [6]:

e Quais os servicos a suportar pela infraestrutura?

A resposta a esta questdo permite conhecer quais as motivagdes associadas a instalacdo
da infraestrutura, nomeadamente a forma como a comunicacdo é estabelecida entre os
diversos utilizadores, como é realizado 0 acesso a servidores de ficheiros e aplicacoes,
como pode ser construida a rede interna e se é relevante a consideracao de servicos de

voz e video na infraestrutura a implementar.

e Quaisos locais a abranger pela infraestrutura?

A resposta a esta questdo permite definir qual a abrangéncia geografica da infraestrutura,

permitindo saber se a mesma é implementadacomo LAN, MAN ou acesso remoto.

e Quais as carateristicas de cada um dos locais?

Esta pergunta permite definir quais as componentes LAN a implementar. Para tal, é
necessario proceder preferencialmente a recolha das plantas dos edificios de forma a
poder caraterizar 0 numero de pisos abrangidos pela infraestrutura a implementar,
conhecer a &rea bruta por piso e identificar quais 0s eventuais servi¢os que possam ja

estar instalados em cada local.

e Quais as necessidades de ligacdo a outra redes?

Possibilita conhecer quais as componentes WAN que estdo envolvidas no projeto a

desenvolver, assim como delinear as eventuais integragdes com outras infraestruturas.
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e O que jaexiste em funcionamento?

Permite identificar quais os sistemas que podem ter influéncia no sistema de
comunicages a desenvolver, permitindo identificar quais os sistemas informaticos ja
existentes (caso tal se verifique), assim como todos 0s equipamentos e circuitos que

venham a ser integrados.

3.21.2. Levantamento das necessidades

As principais acfes a realizar nesta fase consistem na andlise e caraterizacdo das
necessidades de comunicagdo dos utilizadores da infraestrutura a implementar, assim

como na analise das necessidades da organizacdo alvo da instalacéo.

Este levantamento pode ser efetuado através do preenchimento de uma lista onde estdo
definidas genericamente as principais necessidades. Com o seu correto preenchimento, é
possivel conhecer quais serdo os locais a abranger pela infraestrutura, assim como
caraterizar cada um dos espagos, nomeadamente postos de trabalho, salas de reuniéo e
zonas técnicas, permitindo planear da melhor forma quais os principais sistemas de

cablagem a instalar.

Tabela 7 — Caraterizac¢do dos requisitos de projeto

Requisito Questbes a Responder Informacédo Adicional
Grupos de utilizadores por Caraterizacdo dos
necessidades grupos
Quais as mais

- ~ f) A
Suporte de aplicacOes de dados: importantes?

Suporte de voz ou video na

. -
infraestrutura? Quais os locais?

Funcionalidade o o Quais?
Suporte de aplicacdes multimédia? i )
Quais os locais?

Suporte de novas aplicagdes Quais?
(ex.: Grid Cloud)? Quais os locais?
Suporte de voz na cablagem? Quais os locais?

Outras funcionalidades necessérias Quais?
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Localizacgdo dos edificios

Endereco e contatos

Localizacéo dos postos de trabalho

Plantas dos locais

Necessidade de acesso remoto? Onde?
Abrangéncia Necessidade de acesso a outras .
entidades? Quais?
Necessidade de acesso ao exterior? Onde?
Outras necessidades de abrangéncia Quais?
Suporte de aplicac¢des best-effort? (iQnL]JSiosr?asnrgz;i?s
Qualidade Suporte de aplica¢des adaptativas? -Quais? .
Quais os locais?
Outras necessidades de qualidade Quais?
Garantia de confidencialidade? Que aplicacgdes?
Garantia de autenticagdo? Que aplicacgdes?
Garantia de integridade? Que aplicacdes?
Seguranca

Garantia de ndo repudio?

Que aplicacdes?

Controlo de acesso? Onde?

Outras necessidades de seguranga Quais?

Necessaria disponibilidade elevada? Onde?

Aplicacg0es criticas para a instituicdo? Quais?
) o Tempo entre falhas toleravel? Quanto?

Disponibilidade
Tempo de reparacao toleravel? Quanto?
Outras necessidades de .
Quais?

disponibilidade
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Adaptabilidade

Alteracdes frequentes nos espagos?

Quais?

Utilizadores mudam frequentemente
de fungbes?

Como?

Outras necessidades de
adaptabilidade

Quais?

Escalabilidade

Previsfes de crescimento da
organizacgéo

Caraterizacao

Previsdes de evolugédo no uso dos

Caraterizacao

servicos
Previsdo do numero de utilizadores a
1 Quantos?
ano
Previsdo do numero de utilizadores a
Quantos?
3 anos
Outras necessidades de escalabilidade Quais?

Interoperabilidade

Sistemas informaticos existentes

Caraterizacao

Sistemas de comunicacao existentes

Caraterizacao

Sistemas a substituir ou migrar

Caraterizacao

Outras necessidades de

. - is?
interoperabilidade Quais’
Necessidade de gestdo central e/ou Quais?
remota?

Gestéo . . x .
Necessidade de equipa de gestao? Quais?
Outras necessidades de gestéo Quais?
LimitacGes de gastos de instalacdo? Quais?
LimitagcGes de gastos de operagdo? Quais?

Custo

Necessério contabilizar custos por
utilizador?

De que servi¢os?

Outros requisitos de custo

Quais?
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3.2.1.3. ldentificacdo das condicionantes

Nesta fase procura-se conhecer quais as eventuais condicionantes existentes na solugéo a

implementar.

As condicionantes a considerar podem ser temporais, operacionais e ambientais [6]. As
primeiras estdo associadas a aspetos que podem influenciar a implementacao e instalacéo
do projeto (como por exemplo a data de inauguracdo), enquanto que as segundas se
prendem com eventuais necessidades de integracéo do projeto a implementar com outros
projetos ja existentes (como por exemplo, a instalacdo da infraestrutura estar
condicionada pela necessidade em manter a organizacdo em movimento). As
condicionantes ambientais estdo dependentes do impacto do projeto no meio ambiente

envolvente (e vice-versa).
3.2.2. Atividade 2 — Planeamento

Nesta atividade, e ap0s a analise de requisitos realizada previamente (3.2.1), procura-se
estabelecer o modelo funcional da infraestrutura de comunicagéo, assim como proceder
a definicdo da arquitetura ldgica e dimensionar as componentes dos varios subsistemas

de comunicacéo.

Toda a analise é realizada com base nos requisitos identificados na atividade 1 (3.2.1).

3.221. Estabelecimento do modelo de funcionamento

Neste passo é efetuado uma analise aos requisitos e condicionantes do projeto, de forma
a poder caraterizar 0os grupos de utilizadores em funcédo da sua localizacdo na

infraestrutura e dos servicos de comunicacao utilizados.

Neste processo devem ser ainda considerados todos os tipos de utilizadores existentes,
assim como os servidores de comunicacao e sistemas de comunicacdes externos a

infraestrutura.

Ao estabelecer o modelo de funcionamento € possivel identificar as varias fontes, destinos

e fluxosde trafego existentes entre os utilizadores, servidores e sistemas de comunicagdes
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externos a infraestrutura, possibilitando conhecer de que forma é realizado a interface
com outros sistemas de comunicagdo, assim como com o conjunto de entidades

responsaveis pelaorigem ou destino do trafego.

3.2.2.2. Definicdo da arquitetura légica

A definicdo da arquitetura I6gica € um processo que obriga a um conjunto de interacoes
sucessivas dos sistemas de cablagem e das tecnologias de comunicacgédo (descrito em
3.1.1). Nestas interacdes € necessario considerar as componentes LAN (que sdo
subdivididas em trés subsistemas de comunicacdo segundo as hormas sobre sistemas e
cablagem) e as componentes WAN (que sdo por sua vez também subdivididas em trés

subsistemas de comunicacao correspondentes a diferentes niveis hierérquicos).

Sao necessérias um conjunto de interacdes até obter uma versdo que apresente uma boa

taxa de satisfacdo paraos requisitos definidos.

3.2.2.2.1 Arquitetura das Componentes LAN

Nesta definicdo de arquitetura, é realizada uma decomposi¢do hierarquica e de
dimensionamento resultante da aplicacdo das normas ja existentes sobre os sistemas de
cablagem. Sdo, ainda, consideradas as depuracdes associadas as regras de localizagédo dos

distribuidores.

Com base nesta informacdo, procura-se entdo definir as distdncias maximas de cada
segmento de cablagem a implementar, assim como a localizagéo e respetivo nimero de

distribuidores a instalar.

32222 Arquitetura das Componentes WAN

Nesta andlise sdo considerados a localizagdo e nimero de nds necessarios em cada nivel
hierarquico. Estes dados sdo determinados a partir da dimens&o da infraestrutura em

termos de dispersdo geografica do local em estudo, assim como as necessidades das
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aplicac@es existentes em termos de volume e trafego de dados. E também determinante a
anélise do custo em fungéo da distancia coberta pela solugdo a propor.

3.2.2.3. Critérios para a definicdo da arquitetura légica

Na definicdo daestrutura hierarquicade umarede informaética € necessario considerar um
conjunto de critérios que influenciam na sua corretaimplementacéo. Estes podem ser de
ordem econdmica, tecnoldgica, funcional e politica, tal como se descreve nos pontos

seguintes.

3.2.2.3.1 Critérios de ordem econdmica

Incluem-se nesta categoria as a¢des que tém um impacto no or¢camento do projeto a
implementar. Por exemplo, a introducéo de niveis hierarquicos implica a diminuicgao de
custos devido ao decremento do somatério das distancias das ligacdes nos niveis
hierarquicos inferiores. Isto porque a cria¢do de niveis hierarquicos leva a concentracdo
de varias ligagbes numa Unica de capacidade superior possibilitando assim ganhos de

multiplexacao resultantes da juncdo dos varios fluxos num unico.

3.2.2.3.2 Critérios de ordem tecnoldgica

As decisdes de implementacéo sdo tomadas com base na selecdo da tecnologia mais

adequada a situacao em anélise.

3.2.2.3.3 Critérios de ordem funcional

E necessario ter em atencéo as funcionalidades associadas a infraestruturaa implementar.
Assim, devem ser consideradas as direcdes dos fluxos identificados, assim como as

localizag¢Bes dos grupos de utilizadores assinalados em 3.2.1. Devem ser ainda incluidos
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0s posicionamentos dos servidores de comunicacgdes e das interfaces com os sistemas de

comunicagéo externos.

3.2.2.3.4 Critérios de ordem politica

Os motivos politicos ttm também influéncia na implementacéo da infraestrutura. Por
exemplo, sem qualquer justificagdo de ordem tecnoldgica, € possivel se proceder a
implementacdo de uma hierarquia na infraestrutura que ndo reflita a estrutura

organizacional da instituicao, tendo unicamente por base uma decisao politica.

3.2.24. Outros aspetos de planeamento

Para além dos aspetos mencionados previamente, é necessaria a abordagem de situaces
cuja especificacdo € também relevante para o estudo a realizar, como as questdes de
disponibilidade, seguranca, enderecamento/encaminhamento e configuracGes de redes
virtuais (Virtual Local Area Network — VLAN).

e Disponibilidade — E considerado o tempo médio que decorre entre uma avaria e
respetiva reparacao;

e Seguranca — Dependendo da complexidade a implementar, pode ser necessario
definir mecanismos de seguranca em cada uma das camadas da arquitetura de
comunicagao.

e Enderecamento/encaminhamento — Incide sobre a atribuicdo de enderegos nos
varios equipamentos e subsistema de comunicacdo que fazem parte da
infraestrutura.

e Configuracdo de VLANSs — possibilita ultrapassar a limitacao fisica associada a
localizacdo geografica dos postos de trabalho aquando da constitui¢ao de grupos

de utilizadores na infraestrutura.
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3.2.3 Atividade 3 — Projeto

Esta atividade visa concretizar toda a especificacdo, procurando ainda definir as
condig0es de instalacéo e teste de todos os componentes assinalados durante a realizacéo
da atividade 2 (3.2.2). O resultado desta acdo implica a obtencdo de um documento

denominado por Documento de Projeto.

Este documento procura justificar os aspetos que envolvem as opc¢des tomadas durante a
atividade de planeamento (3.2.2), estando baseados num conjunto de resultados obtidos

apoés a analise efetuada.
Esta atividade é constituida por véarias fases, nomeadamente:

e Descricdo do ambiente de projeto;
e Especificacdo dos materiais e equipamentos;
e Especificacdo das condi¢Ges de montagem, instalacdo e verificagéo;

e Medicdes, pecas desenhadas e orcamento.

A seguir, sdo descritas as principais tarefas associadas a cada uma das a¢des identificadas

previamente.

3.2.3.1. Parte 1 - Descri¢cdo do ambiente de projeto

Neste passo procura-se realizar uma caraterizagdo geral do ambiente do projeto a
implementar. As agdes efetuadas sdo o resultado direto das tarefas identificadas nas
atividades de analise de requisitos (3.2.1) e de planeamento (3.2.2), j& abordadas

anteriormente.

Para melhor descricdo do ambiente, sdo realizadas quatro operagdes principais, onde sdo

identificados:

e O objeto do projeto;

e Os principios orientadores;
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e A arquitetura logica;

e A estrutura fisica.

A. Objeto do projeto

Nesta operacdo sdo identificados os locais a abranger pela infraestrutura de

comunicagdes, assim como as respetivas interfaces.

B. Principios orientadores

Consiste no resumo dos objetivos, caraterizando os principais requisitos e condicionantes
da infraestrutura. S&o, ainda, abordadas as tecnologias e equipamentos a utilizar na
perspetiva da implementacéo do sistema da cablagem. As op¢des assumidas sdo
fundamentadas tendo por base as boas praticas implementadasna Engenharia (atravésdas

normas ja existentes).

C. Arquitetura logica

Nesta acdo procura-se descrever a arquitetura ldgica definida para a infraestrutura a
implementar. No ambito das acbes desenvolvidas, sdo identificadosos niveis hierarquicos

presentes na infraestrutura e respetivos subsistemas de comunicacao.

Pode recorrer-se a um diagrama em que sejam Vvisiveis 0s principais subsistemas de
comunicacéo, grupos de utilizadores, servidores de comunicagao e interfaces com outros

sistemas de comunicacao.

D. Estrutura fisica

E realizada uma caraterizagdoda estrutura fisicade cada um dos subsistemas de cablagem
a implementar. Esta abordagem é concretizada tendo por base as necessidades dos postos
de trabalho, topologia fisica adotada e identificagdo dos diversos distribuidores (e

respetiva localizagéo).

Pode complementar-se este estudo com recurso a um diagrama contendo os principais
elementos do sistema de cablagem, nomeadamente o diagrama do edificio, niUmero de
bastidores, ligagdo de backbone e Posto Privado de Comutacdo Automatica (PPCA).
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3.2.32. Parte 2 — Especificacdes

Nesta sec¢do sdo descritas as especificacdes de todas as componentes da infraestrutura

existente.

Tendo em consideracdo uma estrutura informatica, a descri¢do das especificagdes pode

ser dividida da seguinte forma:

I.  Componentes passivos;
Il.  Equipamento ativo;
1. Equipamento de gestdo de manutencgéo;
IV.  Equipamento de seguranca;
V.  Servidores de comunicacédo;

VI.  Equipamentos de voz.
Os diversos elementos da estrutura podem ser descritos da seguinte forma:
I. Componentes passivos

Sdo considerados todos os elementos necessarios a implementacdo do sistema de

cablagem.

Os elementos abordados nesta sec¢do séo os cabos de cobre, cabos de fibra ética, chicotes
de interligacdo, tomadas, distribuidores, painéis de distribuidores e componentes
incluidos nos distribuidores (guias de patching, ventiladores, prateleiras). Tém de ser
especificadas as normas subjacentes a cadaelemento (Ex: para os cabos de cobre indicar

a categoria e tipo de blindagem).
Il.  Equipamento ativo

Considera-se como equipamento ativo todo o dispositivo emissor ou recetor de sinais

elétricos e/ou 6ticos [7].

Os principais elementos a considerar neste estudo sdo os switches, routers, UPS,
conversores de meios fisicos, transceivers, placas de rede e elementos necessarios ao

funcionamento da rede.
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Deve ser feita a descricdo dos equipamentos ativos que venham a ser instalados na
infraestrutura a implementar.

I11.  Equipamentos de gestdo e manutengao

Estes elementos serdo implementados dependendo da complexidade da estrutura,
podendo ser incluidas ferramentas associadas as operac@es de manutencdo corrente (ex.:

alicate de cravamento de fichas e painéis)
IV. Equipamentos de seguranga

A solucdo mais utilizada para este tipo de dispositivos passa pela instalacdo e

configuracdo de uma FireWall (por software ou hardware).
V.  Servidores de comunicagoes
Estes dispositivos encontram-se divididos em componentes de hardware e software.

Para o caso de especificacdode hardware deveser descrito o tipo de CPU, memdria cache,
memoria RAM, disco rigido, sistema Redundant Array of Inexpensive Drives (RAID),
unidades de BackUp, consola, teclado, portas de comunicagéo, placas de rede, fontes de
alimentacdo e UPS. No caso da especificacdo de software é discriminado o sistema

operativo e pacotes aplicacionais.
VI.  Equipamentos de voz

Deve ser realizada uma descricdo dos equipamentos a implementar para colmatar estas
necessidades. As op¢Oes a implementar podem recair na utilizacdo dos equipamentos
tradicionais com telefones analégicos ou digitais, assim como PPCA com interfaces
analdgicas e de Rede Digital com Integracdo de Servicos (RDIS). Outra alternativa pode

ser a instalacdo de tecnologia de VVoz sobre IP (VolP).

3.2.3.3. Parte 3- Instalacdo e verificacdo

Nesta tarefa sdo definidas as condi¢des de montagem, instalacéo e teste de todos os

componentes da infraestrutura a implementar.
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Na especificacdo de teste sdo contemplados testes a todos 0s componentes ativos,

servidores de comunicagao e equipamentos de gestao e seguranca.

Para o caso dos componentes passivos, as especificagOes de teste sdo parcialmente
definidas com base em normas internacionais, constatando-se ainda que as

implementacGes dos testes de conformidade séo designadas por certificacéo.
As principais ac0es a realizar nesta fase caraterizam-se da seguinte forma:
I.  Montagem de componentes passivos

Definidas normas sobre o sistema de cablagem a implementar. No documento devem
constar as condicgdes especificas de como implementar a cablagem, assim como as

respetivas estruturas de suporte.

Deve ser igualmente especificadaa estrutura de suporte para as tomadas de rede e

distribuidores.
Il. Instalagdo dos equipamentos

E definido o local e condices de instalagdo, assim como a configuracio de todo o
equipamento ativo de comunicacdes, equipamentos de voz, servidores de comunicacdo e

equipamentos de gestdo e seguranca.
I11.  Testese certificagdes

Refere-se a especificacdo de testes para verificacdo do correto funcionamento da
infraestrutura, em conformidade ao especificado no projeto para todos 0s componentes a

instalar.

No caso dos equipamentos ativos de comunicacao, sdo baseados em medicdes de trafego
de rede (incluindo ensaios de ligagdo com outros equipamentos). Para o0s sistemas de

cablagem, sdo consideradas as normas ja existentes.
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3.2.3.4. MedigOes, desenhos e or¢camentos.

No documento de projeto sdo criados anexos que incluem a elaboragéo de umaou varias
tabelas contendo medicgdes relativamente aos equipamentos instalados (ativose passivos).

Deve também ser incluido orcamento detalhado para instalacdo da infraestrutura.
I.  Medicdes

Constitui um auxiliar para realizacdo de consultas ao mercado e verificagcdo final da
instalacdo. Neste processo € ainda necessario a indicacao das quantidades necessarias a

adquirir.
Il.  Pecasdesenhadas

Nesta sec¢ao, é elaborado um diagrama de arquitetura l0gica, de estrutura fisica de rede,

tracados de cablagem em planta e um esquema de configuracao dos distribuidores.

Esta informacédo inclui os diversos niveis hierarquicos da infraestrutura, sistema de
cablagem da infraestrutura, localizacdo das tomadas nos compartimentos e tracados de
cablagem horizontal e de backbone.

I1l.  Orcamento

Contém informacédo referente ao orgamento para a instalacdo e operacionalizagdo da
infraestrutura, detalhando-se custos para a instalacao de cada componente assim como 0s
valores associados a eventuais mensalidades de circuitos e trafego, servicos de

comunicacéo (Internet) ou aluguer de equipamentos.

3.24. Atividade 4 — Assisténcia ao projeto

Esta atividade tem como objetivo facultar esclarecimentos em relagdo as opgoes técnicas
tomadas e fornecer apoio a instalacdo. Esta informacdo é fornecida pela equipa

responsavel pela implementacéo do projeto.

Durante este processo, podem realizar-se ainda atos formais de fiscalizacdo da obra.
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3.25. Atividade 5 — Testes e ensaios

A Ultima atividade desta metodologia consiste na realizagdo de testes e ensaios a todas as

componentes instaladas de forma a poder verificar o seu correto funcionamento.

Para a realizacdo destes testes pode ser utilizada a documentacdo criada na atividade 3 —
projeto (3.2.3).

3.3. Concluséo

Neste capitulo foram indicados os principios orientadores para a elaboracdo de um plano
de implementacdo e reestruturacdo de uma rede informatica. As atividades descritas
revestem-se de grande importancia ja que permitem identificar os locais onde sera

realizada a intervencdo, assim como as suas necessidades.

Seguindo a metodologia descrita neste capitulo, é possivel propor as melhores opgdes e
solucdes para a concretizagdo do projeto pretendido, cumprindo assim 0s objetivos
estipulados.

No proximo capitulo serd apresentado como as nocdes descritas sdo aplicadas na
reestruturacdo da rede informéatica da DRSB. As utilizacbes destes conceitos
possibilitardo que a reestruturacdo da infraestruturainformaética colmate as deficiéncias

identificadas, cumprindo com os objetivos estabelecidos.
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Capitulo 4 — Implementacdo do Projeto de Reestruturacdo da
Infraestrutura da Direcdo Regional do Saneamento Basico (DRSB)

ApoOs a abordagem realizada durante o capitulo 3, onde foi apresentada a metodologia
para a elaboracdo de projeto e implementagdo de uma rede informatica, serdo agora
descritas as aces a efetuar na reestruturacao da infraestrutura existente, de forma a

cumprir com os objetivos propostos.

Foi adotada a metodologia defendida pelos Professores Edmundo Monteiro e Fernando
Boavida [6] por se tratar, na minha opinido, de umaabordagem que procura estruturar em

fases bem delineadas 0s passos a seguir para reestruturar umarede informatica.

4.1. Definicao de Requisitos

Nesta primeira fase foi delineado, em conjunto com o Sr. Diretor Regional do Ambiente
e técnicos da Direcdo de Servicos de Sistemas de Informacdo (DSSIOD), quais o0s
objetivos minimos previstos na intervencao arealizar, conforme indicado na metodologia
de projeto. Procedeu-se, ainda, a identificacdo das principais carateristicas pretendidas

para a rede, assim como as principais condicionantesao projeto.

4.1.1. Objetivos do Projeto de Reestruturacdo da Rede da DRSB

Considerando o capitulo 2, onde foi descrita qual a situacdo encontradanas instalacdes
da DRSB, e considerando ainda o descrito nesse mesmo capitulo, onde foram abordadas,
de forma geral, as principais carateristicas e requisitos da infraestrutura implementada na
Direcdo Regional do Ambiente (DRAmb), foram identificados os seguintes objetivos

para o projeto a implementar:

e Garantir uma comunicagdo mais eficiente entre os diversos utilizadores alocados
na Rua do Aljube e Rua da Queimada de Cima, aumentando a largura de banda
existente;

e Garantir o acesso ao Sistema de WorkFlow implementado na DRAmDb;
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e Melhoraro acesso ao exterior, efetuado através das ferramentas de e-mail, web ou
transferénciade dados;
e Implementar um mapa de IPs;

e Instalar e configurar um Domain Controller (DC).
4.12. Carateristicas gerais

Como defendido na metodologia utilizada pelos Professores Edmundo Monteiro e
Fernando Boavida [6], € necessario descrever as carateristicas gerais que sdo
contempladas na reestruturacao de uma infraestrutura. Assim, no seguimento do ponto
anterior, arede areconfigurar devia garantir e possuir as seguintes carateristicas, de forma
a permitir que a infraestrutura garanta operacionalidade e compatibilidade com as

ferramentas e tecnologias existentes na Direcdo Regional do Ambiente, nomeadamente:

e Suportedo numero atual de utilizadores, contemplando aindauma boa capacidade
de expansdo (aproximadamente 25% [6]);

e Garantir a gestdo dos utilizadores através de mecanismos de autenticacao e
permissoes;

e Melhoria da seguranca nas comunicagges;

e Adequacdo tecnoldgica dos espacos fisicos sem provocar estrangulamentos na
comunicagéo dos diversos utilizadores com os servidores e 0 exterior;

e Implementagdo de uma rede sem fios cobrindo a totalidade dos espagos em
estudo;

e Capacidade de evolucao para situacao de trafego mais intenso sem que para tal
seja necessario recorrer & instalacdo de nova cablagem ou aquisicdo de mais
largura de banda.

4.1.3. Caraterizacao dos espacos e numero de utilizadores

Como referido no capitulo 2, os espacos a abranger encontram-se representados nas
Figuras 4 e9, com 10 colaboradores na Ruada Queimadade Cimae 17 naRuado Aljube,

perfazendo um total de 27 utilizadores.
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4.14. Caraterizacao das necessidades de seguranca

Verificou-se que o fluxo de informagao que circulava internamente, assim como para o
exterior, devia encontrar-se devidamente protegido. Da mesma forma, estas
comunicacgdes apenas seriam autorizadas para utilizadores devidamente autenticados e

autorizados.

4.15. Caraterizacao das necessidades de gestdo

Devido a dimensdo da DRSB, ndo se prevé a aquisicdo de ferramentas de gestéo

especifica da rede informatica.

4.16. Caraterizacado das necessidades de disponibilidade

Uma vez que a DRAmb ia integrar as competéncias da DRSB e como o sistema de
WorkFlow j& contemplava uma redundéncia no seu funcionamento no DataCenter onde
se encontrava hospedado, ndo era necessario proceder-se a implementagéo de sistemas

redundantes nos espacos fisicos em estudo.

4.1.7. ldentificacdo das perspetivas de evolugao

Devido ao espaco fisico ocupado pela Direcdo Regional do Saneamento Basico,
perspetivou-se queainfraestrutura devia possuir umacapacidade de crescimento até mais

25% sem proceder a qualquer alteracgéo.

4.1.8. Aspetosecondmicos

No projeto desenvolvido foram considerados os custos fixos resultantes da comunicacéo
com o exterior (através da contratacdo de um Internet Service Provider — ISP), assim

como a substituicdo de equipamentos ndo adequados ou obsoletos.
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4.19. Condicionantes do Projeto

A impossibilidade de instalagdo de nova cablagem e de mais tomadas de rede (TO) foram
importantes condicionantes ao projeto, uma vez que como referido em 2.1.6 e 2.2.6, ndo

era possivel efetuar alteracoes ao edificio.

Da mesma forma, existiram algumas restricdes financeiras, pelo que a aquisicao de
equipamento teve de ser bem ponderada de forma a ndo comprometer a reestruturacéo da

infraestrutura.

4.2. Planeamento

Tal como referido em 3.2.2, a fase de planeamento requer o estabelecimento do modelo
funcional da infraestrutura de comunicagdo. Toda a andlise realizada teve como base 0s

requisitos identificados em 4.1.

4.2.1. Modelo de funcionamento

Tomando em consideragdoo exposto no capitulo2, em que foiapresentada arelagéo entre
o numero de utilizadores, aplicagdes e equipamentos existentes na DRSB, e considerando
ainda a situacdo existente na DRAmb (descritaem 2.4), constatou-se a necessidade de

contemplar dois tipos principais de aplica¢des, nomeadamente:

e AplicacgGes de escritorio
o Aplicagdo de processamento de texto;
o Aplicacéo de folhade célculo.
e Aplicagbes de comunicacao
o Correio eletronico;
o Transferénciade ficheiros (através do Sistema de WorkFlow);
o Acessos a paginas web;
o Acessos as ferramentas de comunicacdo da DRAmb (CAFEBS e
CORRESP).
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Considerando o numero de utilizadores descrito no capitulo 2, assim como as aplicacoes

utilizadas diariamente por cada colaborador, foi criadaa Tabela 8 que relaciona o nimero

de colaboradores e o tipo de aplicagOes que vao utilizar a rede.

Tabela 8 — Numero de utilizadores por aplicacdo na DRSB

Categoria utilizador N° Utilizadores Aplicagdes Tipo Trafego
E-mail Best-Effort
Administracéo (Diretor WWW Best-Effort
Regional, Diretores de 4 ——
Servico e Chefe de Divis&o) Ficheiros LAN Best-Effort
Ficheiros Internet Best-Effort
E-mail Best-Effort
Secretarias/Servicos 3 WWWwW Best-Effort
Administrativos Ficheiros LAN Best-Effort
Ficheiros Internet Best-Effort
E-mail Best-Effort
) WWW Best-Effort
Departamento Design 1
Ficheiros LAN Best-Effort
Ficheiros Internet Best-Effort
E-mail Best-Effort
Inspetores Ambientais o www Best-Effort
(Técnicos Profissionais) Ficheiros LAN Best-Effort
Ficheiros Internet Best-Effort
E-mail Best-Effort
Juristas, Engenheiros do WWW Best-Effort
Ambiente (Técnicos 10
Superiores) Ficheiros LAN Best-Effort
Ficheiros Internet Best-Effort
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4.2.2. Definicao de arquitetura légica

Como resultado das anélises efetuadas em 2.1.8 e 2.2.8, constatou-se que, apesar da
separacdo fisica dos espacos analisados, a DRSB encontrava-se conectada logicamente
como se de um espaco unico se tratasse. Esta particularidade pode-seequiparar ao de uma

rede que ocupa dois pisos de um edificio.

Assim, tomando em consideragédo essa premissa, conclui-se que seriam considerados dois

subsistemas na arquiteturalogica:

e Subsistema horizontal: que assegurava a interligacdo de cada posto de trabalho
com o distribuidor de rede;
e Subsistema de acesso ao exterior: englobando os circuitos de comunicagéo com

0 exterior.

4.2.3. Dimensionamento

Tomando em consideracdo o relatado em 2.3 e 2.4.1, foi necessario proceder-se a um
redimensionamento para cada um dos subsistemas identificados na arquitetura ldgica de
rede. Nesse intuito serd utilizada a metodologia adotada por Monteiro e Boavida [6], em
que é feita uma abordagem conservadora, ja que é considerado que todo os utilizadores

estdo a gerar fluxos em todas as aplicagdes.

O sobredimensionamento, segundo Monteiro e Boavida [6] é natural e desejado ja que 0s
recursos locais de comunicac¢édo nédo sao taxadosem fungdo da capacidade, e os custos de

implementacao sdo amplamente amortizados pela longevidade dos equipamentos.

4.23.1. Dimensionamento da rede local (Local Area Network — LAN)

Para o dimensionamentoda LAN, e considerando a metodologia usada por Monteiro e
Boavida [6], considera-se que todos os utilizadores estdo conectados em simultaneo,
perfazendo um fator de simultaneidade de 1. O objetivo desta abordagem é sobre

dimensionar a LAN para garantir futuro crescimento da rede.
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A Tabela 9 apresenta o dimensionamento da LAN da Direcdo Regional do Saneamento

Basico (DRSB). Os parametros indicados foram estudados pelos Professores Monteiro e

Boavida [6], pelo que sdo tidos como valores de referéncia neste estudo.

Tabela 9 — Dimensionamento da ligagdo LAN

- Deb_lto Debl’Eo NUmero _Fator NUmero Débito total
Aplicacdo | nominal | exce¢do | fluxos simulta- fluxos | aplicacio
[Kbps] | [Kbps] | montante neidade jusante praplicag
E-Mail 16 1333 27 1 27 432
WwWw 80 800 27 1 27 2160
Ficheiros | 3500 | 13333 27 1 27 86400
LAN
Ficheiros
Internet 1600 4444 27 1 2,7 43200
Necessidade total de débito naligagdo agregada [Kbps] 132192
Capacidade minima da ligagdo (maior dos débitos de excecdo suportado)
13333
[Kbps]
Margem de débito para evolucdo [Kbps] -32192
e - . 100000
Especificacdo de débito da ligagdo agregada [Kbps] (100Mbps)
Taxa nominal de utilizagdo agregada [%] 132,19%

Analisando os resultados da Tabela 9 constata-se que um dimensionamento para os 100

Mbps apresenta uma taxa nominal de utilizacdo de 132,19%. Apesar deste valor estar

acima dos 100%, ndo constitui qualquer constrangimento ao bom funcionamento da

infraestrutura, tomando em consideracao os seguintes fatores:

e Pela Organica da Direcdo Regional do Saneamento Basico, as instalacdes da Rua

do Aljube albergavam um Unico departamento, enquanto que as instalagdes da

Rua da Queimada de Cima alojavam um outro departamento;
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e Como indicado no capitulo 2, as instalagbes da Rua da Queimada de Cima e da

Rua do Aljube possuem um bastidor cada;

e A condicionante abordada neste capitulo sobre a impossibilidade de se efetuarem

alteracdes a cablagem existente, o que implica ndo existir qualquer alteracdo a

largura de banda disponivel.

Assim, com base nos fatores indicados, considera-se que cada local fisico possui a sua

propria LAN, ndo existindo por isso qualquer estrangulamento na rede uma vez que a

taxa extrema de utilizacdo para as instalacdes da Rua da Queimada de Cima e Rua do

Aljube seria respetivamente de 48,96% e 83,23%, como pode ser observado nas Tabelas

10e 11.

Tabela 10 — Dimensionamento da ligagdo LAN na Rua da Queimada de Cima

Débito Débito NUmero Fator NUmero Débito total
Aplicacdo | nominal | excecéo fluxos simulta- fluxos I aplicacio
[Kbps] [Kbps] | montante | neidade | jusante praplicag
E-Mail 16 1333 10 1 10 160
WWW 80 800 10 1 10 800
Ficheiros
LAN 3200 13333 10 1 10 32000
Ficheiros
Internet 1600 4444 10 1 1 16000
Necessidade total de débito naligacdo agregada [Kbps] 48960
Capacidade minima da ligacdo (maior dos débitos de exce¢ao suportado)
13333
[Kbps]
Margem de débito para evolucdo [Kbps] 51040
e - . 100000
Especificacdo de débito da ligacdo agregada [Kbps] (100Mbps)
Taxa nominal de utiliza¢do agregada [%] 48,96 %
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Tabela 11 — Dimensionamento da ligagdo LAN na Rua do Aljube

Débito | Débito | Numero Fator | NUmero Débito total
Aplicacédo | nominal | exce¢do | fluxos | simulta- | fluxos I aplicacio
[Kbps] | [Kbps] | montante | neidade | jusante praplicag
E-Mail 16 1333 17 1 17 272
Www 80 800 17 1 17 1360
Fichei
AN | 3200 | 13333 17 1 17 54400
Ficheiros
Internet 1600 4444 17 0,1 1,7 27200
Necessidade total de débito naligagdo agregada [Kbps] 83232
Capacidade minima da ligacdo (maior dos débitos de excecdo 13333
suportado) [Kbps]
Margem de débito para evolucdo [Kbps] 16768
e - . 100000
Especificacao de débito da ligacdo agregada [Kbps] (100Mbps)
Taxa nominal de utilizagdo agregada [%] 83,23 %

Assim, com base nas Tabelas 9, 10 e 11 pode-se concluir que o acesso de 100 Mbps é

suficiente, permitindo margem de evolucdo da infraestrutura.

4232.

Para o dimensionamento da ligacéo a Internet, e considerando a metodologia usada por
Monteiro e Boavida [6], como 0s acessos a Internet sdo pagos, ndo se devem considerar

todos os utilizadores conectados em simultdneo. Assim, e tomando em consideragao o

Dimensionamento Internet

exposto anteriormente no dimensionamento da LAN, a taxa de simultaneidade sera de

10%.
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Para o subsistema de acesso ao exterior,a comunicacdo coma Internet sera efetuada para
acesso ao correio eletrénico, consulta de paginas web e transferéncias de ficheiros de e

para o sistema de WorkFlow.
A Tabela 12 apresenta o dimensionamento para a ligacéo a Internet dos locais em estudo.

Tabela 12 — Dimensionamento da ligacdo a Internet

Débito | Débito | NuUmero Fator NUmero -
.. . ~ : Debito total
Aplicacédo | nominal | excecado fluxos simulta- fluxos / aplicacio
[Kbps] | [Kbps] | montante | neidade | jusante praplicag
E-Mail 16 1333 27 0,10 27 43,2
WwWw 80 800 27 0,10 27 216
Ficheiros
Internet 1600 4444 27 0,10 2,7 4320
Necessidade total de débito naligacdo agregada [Kbps] 4579,2
Capacidade minima da ligacdo (maios dos debitos de excecdo 4444
suportado) [Kbps]
Margem de débito para evolucdo [Kbps] 95420,8
e - o 100000
Especificacdo de débito da ligacéo agregada [Kbps] (100Mbps)
Taxa nominal de utilizacdo agregada [%] 4,58%

Analisando a Tabela 12, constata-se que a taxa nominal de utilizacdo agregada é de
4,58%, o que permite garantir escalabilidade da infraestrutura, colmatando futuras

necessidades caso seja necessario maior débito.

Financeiramente esta situacdo ndo causou qualquer constrangimento a DRAmb, uma vez
que esta Dire¢do Regional j& possuia um contrato com o ISP ZON Madeira, 0 que Ihe

permitiu adquirir os servigos de acesso a Internet a pregos mais reduzidos.

A conjugacdo de todos estes fatores permitiu ainda que a DRAmMb mantivesse a deciséo
politica de dotar a DRSB de um acesso a Internet semelhante ao ja existente nas

instalacdes da Rua Dr. Pestana Junior (sede da Dire¢do Regional do Ambiente).
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Assim, sugere-se que as instalacdes detidas pela DRSB contratem uma largura de banda
de 100 Mbpsao ISP Zon Madeira, que substituiriaa ligagdo de Rede Digital de Integracéo
de Servigos (RDIS) de 128 Kbps que existia anteriormente.

4.3. Projeto

Nesta fase, procurou-se implementar toda a caraterizacdo previamente definida nas fases
anteriores, assim como definiras condi¢cGes de instalacdoe teste de todos os componentes

assinalados.

Assim e de acordo com o referido em 3.2.3, far-se-a4 nos proximos pontos a descri¢do das

seguintes atividades:

e Descricdo do ambiente de projeto;
e Especificacdo dos materiais e equipamentos;
e Especificacédo das condi¢Oes de montagem, instalacao e verificacao;

e Medicdes, pecas desenhadas e orgcamento.

4.3.1. Parte1l-Descri¢cdo do ambiente de projeto

Nesta seccdo e a semelhanca do que foi exposto em 3.2.3.1, fez-se uma abordagem do

objeto do projeto, principios orientadores, arquitetura légica e estrutura fisica.

Assim, neste projeto de reconfiguracdo da infraestruturada DRSB, foi considerado que
este organismo possuia um total de 27 funcionarios distribuidos por dois espacos fisicos

da cidade do Funchal (como descrito no capitulo 2).

A infraestrutura a reconfigurar teve de garantir que cada utilizador tinha acesso ndo s6 a
aplicacdes de escritdrio (processamento de texto e folha de célculo), mas também a
aplicagbes de comunicacao (correio eletronico, acesso a paginas web e ferramentas de

comunicacdo da DRAmb).
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4.3.1.1. Definicdo dos principios orientadores

Seguindo a metodologia proposta por Monteiro e Boavida [6], neste ponto sera feita uma
descricdo dos principais principios orientadores da reestruturacdo da infraestrutura,
incidindo-se na perspetiva do sistema de cablagem. De acordo com a metodologia, 0s
principios orientadores consistem em incluir um resumo dos objetivos e uma breve
caracterizacao dos seus principais requisitos e condicionantes, devendo abordar os varios
aspetos sob a perspetiva dos sistemas de cablagem, das tecnologias e dos equipamentos a

utilizar na infraestrutura.

A. Cablagem

Como indicado no capitulo 2, a cablagem existente nos edificios da Rua do Aljube e da
RuadaQueimadade Cimaestavaassente em cabosde cobre de categoria 5, ja que quando
foi elaborado o projeto original de cablagem, era esta a categoria utilizada. Pretendia-se
mudar a cablagem para uma categoria superior (como por exemplo categoria 5e ou 6).
No entanto, devido a restricdes de ordem financeira que impossibilitavam assumir essa
despesa por parte da DRAmb, associado ainda o facto da DRAmb estar impossibilitada

de efetuar obras na cablagem instalada, obrigaram a manter os cabos de categoria 5.

Este constrangimento foi um revés, ja que um futuro reajustamento de colaboradores na
DRAmb poderia estar dificultado pelaimpossibilidade de alocacdo de novas TOs, caso 0

numero de postos de trabalho aumentasse.

Assim, face a impossibilidade de instalagdo de mais cablagem e, consequentemente, de
inserir novas tomadas, a solucdo encontrada para ultrapassar essa limitacdo passou pela

instalagcdo de uma rede sem fios.

A implementacdo desta rede sem fios deverd ser assegurada pela utilizagdo de pontos de
acesso (Access Point — AP) que fornecem cobertura aos locais fisicos, possuindo as

seguintes carateristicas:

e Suporte danorma 802.11g;

e Coberturainterna do sinal até 40 metros;
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e Possibilidade de atribui¢do de IP estatico.

A utilizagdo dos cabosde categoria 5 manteve-se sob 0s seguintes principios:

¢ Normalizacdo — Tomadas e cablagem Unshielded Twisted Pairs (UTP);

e Capacidade: largura de banda de 100MHz, possibilitando um comprimento
méximo de cabo de até 100 metros [7];

e Funcionalidade — Suporte das tecnologias de comunicacdo em rede local
(Ethernet e Fast Ethernet), com velocidades de 100 Mbps (redes 100 BASE-T e
100 BASE-TX);

o Adaptabilidade — Apesar de se tratar de um cabo de categoria 5, existia ainda a

possibilidade de escalabilidade da rede.

Além disso, o fluxo de trafego incidia sobretudo no carregamento de informacao de e
para o Sistema de WorkFlow. Verificou-se por isso que o trafego néo era continuo, ou
seja, existiam momentos em que nao era transmitido ou efetuado qualquer carregamento
de informacdo para o Sistema de WorkFlow, ndo se verificando por isso qualquer

estrangulamento da rede.

Outro ponto que foi considerado prendeu-se com o cabo fisico de ligacdo entre os dois
edificios, jaque se tratava de uma solucéo transitdria implementada aquando da instalacéo
dainfraestrutura da DRSB. No entanto, pelas mesmas razGes apontadasem 2.1.6e 2.2.6
e de forma a ndo tornar mais onerosa a reestruturagdo da infraestrutura existente, optou-

se por manter o referido cabo de ligagdo entre ambos espacos fisicos.

B. Tecnologias

Para a reestruturacdo da infraestrutura e considerando o exposto no capitulo 2, as opcoes
tecnoldgicas foram as seguintes:
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e Postos de trabalho

Pelo indicado na secc¢ao anterior, foi mantida a tecnologia Ethernet 100 BASE-T (10/100
Mbps). Tratava-se de uma tecnologia que ndo trazia estrangulamento da rede interna
como descrito na secgdo 4.2.3. Tratava-se ainda de uma tecnologia normalizada,

estabilizada e de baixo custo [6].
e Servidores

A tecnologia utilizada foi a mesma, uma vez que a DRAmb néo alojava nas suas

instalacdes qualquer servidor de ficheiros ou paginas web.

A instalacdo do Domain Controller (DC) e da Estacdo da Qualidade do Ar nos locais
fisicos em estudo ndo ofereciam qualquer incompatibilidade com a estrutura de rede

implementada, ndo se justificando por isso a contratacdo de mais largura de banda.
e Acesso ao exterior

Pelos motivos expostos em 2.3, a largura de banda existente (assegurado por uma linha
RDIS de 128 Kbps) revelava-se como insuficiente para garantir um eficaz acesso ao

exterior.

Assim, optou-se pela contratacao dos servigos de um ISP de forma a garantir um acesso
a Internet com maiores débitos. SO assim seria possivel cumprir todos 0s requisitos de
ligacéo das aplicacdes utilizadas pela DRAmb, nomeadamente o sistema de WorkFlow

implementado.

A solucédo passou pela desativagdo da linha RDIS existente e pela sua subsequente
substituicdo por um acesso disponibilizado pelo ISP ZON Madeira de 100 Mbps (como
indicado em 4.2.3). Esta opcao colmatou a deficiéncia de largura de banda, mas colocou
outro problema: impossibilidade de acesso as aplicagdes disponibilizadas pela SRARN e

Direcdo Regional de Informética (DRI).

Esta dificuldade foi ultrapassada pela implementagdo de um equipamento configurado
em colaboracdo com os servi¢cos informaticos da DSSIOD da Secretaria Regional do
Ambiente e dos Recursos Naturais (SRARN). O resultado imediato desta medida foi o
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aumento dasegurancajaque o equipamento instalado possuia funcdesde FireWall e Rede
Privada Virtual (Virtual Private Network — VVPN).

Tomando ainda em consideracdo a descricdo efetuada no capitulo 2, foi necessario
proceder-se a identificacdo do IP atribuido a cada equipamento, assim como 0s restantes

parametros de rede utilizados (méscara de sub-rede e default gateway pré-definida).

O resultado desta agéo foi a obtengdo de um mapade IPs que permitiu identificar qual a
gama de enderecos utilizados (rede 172.17.122.0 - 172.17.122.250). Desta forma, foi
possivel saber de uma forma rapida e eficaz qual a escalabilidade de crescimento 16gico

da LAN existente e 0 nUmero de equipamentos que poderiam ser conectados.

A atribuicéo de IPs desta forma foi uma imposi¢do da DRI e da DSSIOD, que tornava

obrigatoria a atribuicdo de enderecos fixos a cada um dos equipamentos.

C. Equipamentos

Neste ponto proceder-se-a4 a enumeracdo de todos os componentes da infraestrutura,
nomeadamente componentes passivos, equipamentos ativos, equipamentos de seguranca

e servidores de comunicacao.
e Componentes passivos

Né&o foi contemplada a instalacéo de nova cablagem.
e Equipamentos ativos

Foi considerado a instalacdo de um switch e a reativacao de duas UPSs (Uninterrupted

Power Supply).
e Equipamentos de seguranca

Contempla a instala¢do e configuracdo de uma VPN com funcdes de FireWall.
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e Servidores de comunicacdes
Foi implementado o DC nas instala¢@es em anaélise.

Todaa descri¢do e fundamentacdo da utilizacdo destes equipamentos serd apresentada em

pormenor nos préximos topicos deste relatdrio.

4.3.1.2. Arquitetura l6gica

Como referido, a infraestrutura contemplava dois subsistemas distintos: subsistema

horizontal e subsistema de acesso ao exterior.

O subsistema horizontal, como mencionado anteriormente, ndo previa alteragdo da
cablagem existente. Assim, o subsistema que interligava cada posto de trabalho com o

bastidor de rede manteria a utilizacdo dos cabos ja existentes.
As tomadas nos postos de trabalho eram RJ45 (norma ISO 8877) [8].

O subsistema de acesso ao exterior foi da responsabilidade do ISP contratado, como
descritoem 4.2.3.2

4.31.3. Estrutura fisica

Neste ponto sera feita a caraterizacdo da estrutura fisica de cada subsistema. Pelo exposto

nos pontos anteriores, o sistema de cablagem manteve-se como antes.

Em cada posto de trabalho assegurou-se, por isso, 0 mesmo nimero de tomadas RJ45,

cumprindo anorma SO 8877 [8].

Os bastidores continuaram a manter também as localizag6es descritas no capitulo 2. No
entanto, o bastidor existente na Rua do Aljube sofreu alteragdes nos componentes ativos
quealojava, jd que que o subsistema horizontal desse espago fisico passou a ser suportado
por um switch de tecnologia Gigabit Ethernet com portas 10/100/1000 Mbps para postos
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de trabalho e servidores. Nos pontos seguintes deste relatério serdo fundamentadas as

razbes da aquisicéo deste equipamento ativo.

A ligagédo ao exterior encontrava-se assegurada pelos servigos contratados ao ISP ZON

Madeira como descrito no ponto anterior. Igualmente, o acesso as aplicacbes de

comunicacdo utilizadas pela DRAmb encontravam-se garantidas pela utilizacdo do

equipamento de VPN com funcgdes de FireWall, como indicadoem 4.3.1.1.

Esquematicamente e apds a implementacdo das solucdes anteriormente descritas, a

interligacdo em ambos espacos foi a que se encontra ilustrada na Figura 17, onde se

constata a insercdo de um switch nas instalages da Rua do Aljube, assim como pela

instalacdo de uma VVPN/Firewall e de um Domain Controller (DC) nasinstalacfes da Rua

da Queimada de Cima.

Rua do Aljube

L

100 Mb

Mail/
Aplicacées
DRI

Aplicagdes
SRARN

Ligacdes légicas

Rua da Queimada de Cima

|
|
|
|
|
|
|
|
|
|
|
. |
Domain Controller |
|
|
|

Figura 17 — Ligacéo entre a Rua do Aljube e Rua da Queimada de Cima
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4.32. Parte 2 - Especificacdo dos Materiais e EQuipamentos

4.32.1. Equipamento passivo e cablagem

Neste ponto procurar-se-4 descrever 0s equipamentos passivos mencionados
anteriormente, nomeadamente os cabos e distribuidores.

Assim, no caso dacablagem, em4.3. indicou-se o tipo de cablagem amanter e 0s motivos

dessa decisao.

No caso dos bastidores, proceder-se-4 a uma explicacdo mais pormenorizada da

intervencao realizada.

Considerando o descrito em 2.1.5, constatou-se que este equipamento possuia
deficiéncias na sua configuracdo. Nesse sentido, tornava-se necessaria a aquisicdo de
algumas componentes, com vista a melhoria de organizacdo e performance,

nomeadamente:

e Aquisicdo de um sistema de ventilagéo;
e Aquisicdo de organizadores/guias de cabos;

e Aquisicdo de porta de vidro com chave.

Devido a constrangimentos de ordem financeira que limitaram o0 orgamento
disponivel para reestruturacdo da infraestrutura em estudo, foi necessario adiar a
aquisicdo destas componentes, sob pena de ndo conseguir aplicar as medidas
necessarias para aumentar a largura de banda e evitar o estrangulamento do fluxo de

dados narede.

Tomando em consideracdo a descrigdo realizada em 2.2.5, constatou-se igualmente a
necessidade de aquisicdo de material com vistaa melhoriade organizacdo e performance,

nomeadamente:

e Aquisi¢do de um sistema de ventilagéo;
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e Aquisicdo de organizadores/guiasde cabos.

A semelhanca da situacdo da Rua da Queimada de Cima, por constrangimentos
orcamentais ndo foi possivel adquirir as componentes descritas anteriormente, sob pena

de colocar em causa a performance da infraestrutura.

Assim, como solucéo proviséria, tomaram-se as medidas descritas de seguida para cada

um dos locais anteriormente mencionados.
Para a Rua do Aljube:

e Procedeu-se a aquisi¢ao de um equipamento portatil de ar condicionado. Como o
bastidor encontrava-se alojado num espaco dedicado, foi possivel garantir que a
temperatura seria a mais adequada para este equipamento;

e Nao foram adquiridos organizadores/guias de cabos. Apesar desta op¢do ndo
permitir que o bastidor possuisse uma estrutura organizacional mais eficiente, ndo
prejudicava a performance dos equipamentos existentes no seu interior (apesar de

0 bastidor manter a organizagdo caética descrita previamente).
Para a Rua da Queimada de Cima:

e Emvirtude de o bastidor estar localizado num local improvisado no canto de uma
sala bem arejada e com janelas, a falta de um sistema de ventilagdo nao causaria
um impacto negativo na performance dos equipamentos. A aquisi¢do de um
equipamento portatil de ar condicionado ndo era viavel, uma vez que pelas
dimensdes da sala o efeito seria nulo;

e Nao foram adquiridos organizadores/guias de cabos. Apesar desta op¢do nao
permitir que o bastidor possuisse umaestrutura organizacional mais eficiente, ndo
prejudicava a performance dos equipamentos existentes no seu interior (apesar de

0 bastidor manter a organizacao cadtica descrita previamente).

4.32.2. Especificacdo do equipamento ativo de dados

Neste ponto procurar-se-a descrever as carateristicas dos equipamentos ativos a incluir na
infraestrutura, nomeadamente switches, pontos de acesso, UPSs e servidores de

comunicagoes.
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4.3.2.2.1. Switch

Para as instalacGes localizadas na Rua da Queimada de Cima, constatou-se, como

descrito em 2.1.5, a existéncia de um switch.

Considerando que o nimero de utilizadores neste local era de 10, ndo se afigurava como
necessariaasubstituicdo deste equipamentoporoutro com melhores performances, ja que

como mencionadoem 2.1.6 a cablagem existente era de categoria 5.

Para as instalagdes localizadas na Rua do Aljube, e atendendo ao exposto no ponto 2.2.5,
constatou-se a existéncia de um hub de 24 portas neste local. A existéncia deste
equipamento revelou-se um grande problema, uma vez que um hub ao transmitir um
pacote de dados de um dispositivo para outro, impossibilitava que outros pacotes
pudessem ser transmitidos em simultaneo, ja que a informacao seria enviada para todas

as portas conectadasao hub, podendo ocorrer colisdes.

Verifica-se ainda que o débito é dividido equitativamente por todas as portas do hub, o
que é um problema acrescido ja que a largura de banda disponibilizada previamente era
de apenas 128 Kbps. Apesar da largura de banda ter aumentado para 100 Mbps, a
utilizacdo do hub implicava que, neste caso, em cada porta do mesmo seria unicamente
disponibilizado 4,16 Mbps [5].

Além do problema da performance, também existia o problema da seguranca, ja que ao
transmitir os dados paratodas as portas a informagdo mais sensivel poderia estar ao dispor

de qualquer colaborador.

Assim, pelas razbes expostas, a utilizacdo deste equipamento era prejudicial para
assegurar uma boa performance e segurangada rede existente.

Para ultrapassar esta situacdo, foi necessario proceder a aquisicdo de um switch, ja que
com este equipamento ativo de rede é possivel garantir uma gestao dinamica do trafego.
Um switch possui uma lista que lhe possibilita conhecer perfeitamente qual a porta que
ird receber o pacote de dados transmitido, permitindo que outros dados possam ser
enviados para outros portos, assegurando ainda comunicacdes bidirecionais em

simultaneo. Para além disso, elimina as colisdes de trafego, aumenta a performance de
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circulacdo interna de dados e garante o débito ao dispositivo conectado em cada uma das
suas portas [5].

Como o nimero de colaboradores na Rua do Aljube erade 17 (excluindo periféricos de
rede), optou-se pela aquisicdo de um switch de 48 portas, de forma a garantir maior

escalabilidade e crescimento da LAN existente.
As caracteristicas deste equipamento foram as seguintes [9]:

e 48 portas Ethernet 10BaseT/100Base-TX/1000Base-T;
e Montagem rack de 1U;

e 4 portas Gigabit;

e 37,5 cm de profundidade (14,70”);

e 44 cmde largura (17,32”).

Né&o se afigura como necessario a configuracao de uma Virtual LAN (VLAN), uma
vez que ndo existe a necessidade de que cada um dos departamentos da DRAmMb
possuaasuapropriarede. Asegurancando ficaracomprometida com esta opcéo, uma
vez que os utilizadoresndo terdo acesso ao DC, ja que 0s acessos estardo restringidos
por configuracdo implementada no Domain Controller.

4.322.2. Pontos de acesso (Access Points — AP)

Como referido anteriormente, a DRAmMb estava impossibilitada de adicionar novas
tomadas RJ45 nestas instalagcdes. Esta situacao foi um revés, ja que no caso de ocorrer
um reajustamento do namero de colaboradores, poderia surgir a necessidade de alocar

novos utilizadores naRua do Aljube e Rua da Queimadade Cima.

A limitacdo da instalacé@o de nova cablagem limitava por isso o crescimento da rede, ndo
permitindo a colocacdo de novas tomadas e inibindo que novos equipamentos se
conectassem a LAN instalada.

Assim, perante estaimpossibilidade, asolucdoencontradapassoupelainsercdode Pontos

de Acesso (AP) em cadaum dosedificios,decidindo-se pelaaquisi¢do do AsusWL-520g,

Sérgio Nascimento 72



umavez que este equipamento possibilitava a configuracdo manual do IP e mascara de
rede. Este requisito era obrigatdrio, ja que pela carateristica da rede implementada e por
imposicdo da DRI e SRARN, esta configuracdo ndo poderia ser atribuida de forma

automatica.

A Figura 18 mostra o router wireless adquirido.

Figura 18 — Router Wireless em funcionamento nas instalactes da Rua da Queimadade
Cimae Ruado Aljube

As carateristicas [10] destes equipamentos eram as seguintes:

e Variante g (norma do Instituto de Engenheiros Eletrotécnicos e Eletronicos —
IEEE 802.119) [11];

e Alimentacdo elétrica;

e Utilizacao interior;

e Antena omnidirecional;

e (Gestdo viaweb com recurso a ferramenta disponibilizada pelo fabricante.

Devido a natureza do espaco fisico de ambas instalagc6es, bastou a colocacéo de dois
pontos de acesso (um em cada local) de forma a garantir total cobertura. Para impedir
ligacGes ndo autorizadas a LAN, o acesso a rede wireless encontrava-se protegido através
de uma palavra-passe com encriptacdo WEP (Wired Equivalent Privacy) de 64 bits,

conseguindo-se garantir dessa forma segurancae fiabilidade no acesso a rede.
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Como o router wireless encontrava-se devidamente autenticado a LAN, todos o0s
equipamentos que fossem conectados através deste dispositivo também estariam

autorizados a aceder a rede interna da DRAmb.

Esquematicamente, as solu¢des implementadas estdo ilustradas nas Figuras 19 e 20.

Figura 19 — Localizagéo do router wireless na Rua da Queimada de Cima
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Figura 20 — Localizac¢éo do router wireless na Rua do Aljube

Como néo tinha qualquer equipamento que permitisse medir a intensidade do sinal, a
verificacdo foi feita recorrendo a um telemovel e verificando até onde existia cobertura
do sinal. A verificacéo de que o sinal cobria os locais foi feita através da utilizacdo de um
telemovel.

43223 UPS

Tal como referido no capitulo 2, constatou-se a existéncia de duas UPSs que se

encontravam desconectadas por ndo possuirem uma bateria operacional.

Para garantir um aumento da segurancga e performance da infraestrutura, optou-se pela
aquisicao de baterias para as UPSs. Dessa forma, 0s equipamentos voltaram a estar ativos

e a funcionar.
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4.32.2.4. Servidores de Comunicacdes

Domain Controller (DC)

Tomando em consideracdo o exposto no capitulo 2, tornava-se necessario encontrar uma

solucéo para a gestdo dos utilizadores e recursos da LAN.

Nesse sentido, apresentavam-se dois possiveis cenarios:

Manter a estrutura sem implementar um Domain Controller;

Implementar um Domain Controller.

A opcao pela manutencédo de uma estrutura sem Domain Controller traria as seguintes

consequéncias:

Na&o ser possivel criar um grupo de colaboradores com mais de 10 elementos. Isto
perfilariaimensas limitacdes no que concerne a partilha de ficheiros e informacéo,
umavez que o nimero total de colaboradores existentes nestes locais ultrapassava
0s 10 elementos;

Na&o ser possivel realizar uma correta gestdo dos utilizadores inscritos na rede,
umavez que acontade utilizador era local amaquinaassociada e nao possibilitava
o controlo do nivel de permissdo associado ao mesmo, excluindo ainda a hipotese
de implementar politicas de rede;

As configuracgdes de seguranca teriam de ser parametrizadas localmente em cada
maquina, ndo sendo possivel sincroniza-las simultaneamente em caso de
implementacao de atualizacoes;

Impossibilidade em controlar as agfes e 0s acessos efetuados por cada um dos
colabores nestas instalacbes, nomeadamente a instalacdo de software n&o
autorizado e o acesso a sites nao adequados, colocando em causaa seguranca de

toda a infraestrutura informatica.
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Por estas razdes, a decisdo passou pela implementacdo de um sistema administrado por
um Domain Controller. Com a migragéo para esta opgéo, seria possivel [12]:

Interligar um nimero de colaboradores superior a 10;

e Ter um registo centralizado do namero de utilizadores, tornando possivel a
atribuicdo de permisses especificas para cada colaborador;

e Possibilidade dos documentos-chave de cada utilizador serem armazenados no
(DC), estando sempre acessiveis unicamente para o colaborador (desde que
devidamente autenticado), ou para um conjunto de utilizadores caso assim se
justificasse;

e Possibilidade de o utilizador autenticar-se em qualquer Computador Pessoal
(Personal Computer —PC) inserido no Dominio controladopelo DC, conseguindo
assim ter acesso a todas as funcionalidades parametrizadas em qualquer
equipamento existente na LAN;

e Implementacao de mecanismos de seguranca mais eficientes;

¢ Implementacao de politicas de rede, de forma a harmonizar e homogeneizar o

acesso a LAN e recursos existentes.

O grande desafio associado a implementagédo desta opgéo foi a obrigatoriedade em ter um
equipamento que alojasse um Sistema Operativo (SO) apto a desempenhar a funcéo de
DC. Nesse sentido, seria entdo necessario adquirir um Servidor e um SO que permitissem

configurar um Dominio.

Em relacdo ao Sistema Operativo, a DRAmb possuia uma licenca do Windows Server
2003 Enterprise Edition, que permitiu colmatar essa necessidade. No entanto, aaquisicéo
de um equipamento que possibilitasse a instalacdo deste sistema afigurava-se mais dificil,
ja que a Direcdo Regional do Ambiente ndo possuia nas suas instala¢cdes nenhuma

maquina com essas caracteristicas nem possuia orcamento para proceder a sua aquisicao.

Assim, a solucdo para este constrangimento recaiu na reutilizagcdo de uma Workstation

que se encontrava desativada e cujas carateristicas [13] sdo as descritasna Tabela 13.
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Tabela 13 — Caracteristicas da WorkStation HP Vectra VL 800

Tipo de Equipamento HP Vectra VL 800
Processador Intel Pentium IV 1,5 MHz
Memodria RAM 128 MB
Discos 1x18GB
Unidade otica DVD +/- RW

Ao analisar os requisitos minimos para a instalacdo do Sistema Operativo Windows
Server 2003 Enterprise Edition, constatou-se que seria necessario garantir [14]:

e Processador compativel com Pentium 11 300 MHz ou superior;
e 256 MB de memodria RAM minimo;
e 4GB de espaco disponivel em disco rigido minimo;

e Possuiruma unidade 6tica

Apos verificagdo dos requisitos minimos confirmou-se que o processador e unidade ética
da WorkStation estariam contemplados, mas a mem@ria existente e 0 espaco em disco

mostravam-se insuficientes parasatisfazer as necessidades impostas.

Assim, a opc¢ao passou pela utilizacdo de equipamento excedente de outras maquinas
entretanto desativadas, de forma a possibilitar a instalacdo do Sistema Operativo no
equipamento em causa. Nesse intuito, implementou-se um maédulo extra de memaria de
128 MB de RAM, assim como a substituicdo do disco rigido por um com capacidade de
40GB.

Apdsestaintervencdo, a WorkStationpassou a ter as carateristicas apresentadas na Tabela
14,
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Tabela 14 — Caracteristicas atualizadas da WorkStation HP VVectra VL 800

Tipo de Equipamento HP Vectra VL 800
Processador Intel Pentium IV 1,5 MHz
Memodria RAM 256 MB
Discos 1x40GB
Unidade otica DVD +/- RW

Com os requisitos minimos garantidos na WorkStation, procedeu-se a instalacdo e
configuracdo do Windows Server 2003 Enterprise Edition, de forma a tornar este

equipamento um Primary Domain Controller.

No entanto e devido ao exiguo espago em disco e pouca memdria RAM disponivel, foi
necessario optar pela criacdo de perfis locais em cada uma das maquinas autenticadas no
Dominio. Isto é, em vez de existir a possibilidade de se ter um perfil de rede que
permitisse a um utilizador autenticado aceder a um diretorio personalizado com todas as
suas parametrizacdes e possibilitar a replicacdo da sua &rea de trabalho em qualquer
computador, optou-se por associar o perfil do utilizador ao espaco existente na maquina
que lhe era atribuida. Com esta decisao foi possivel garantir que qualquer utilizador que
se encontrava autenticada na LAN era abrangido por todos os parametros de seguranga

implementados através das politicas de rede configuradas no Dominio.

De forma a assegurar um local centralizado na rede que permitisse alocar informacéao
partilhada entre os diversos colaboradores, foi criadauma pasta com capacidade de 5 GB
partilhada com os colaboradores da DRAmb. A disponibilizagdo deste recurso ndo

representou qualquer problema ao bom desempenho do DC instalado.

Com a implementacdo de um DC foi possivel aplicar politicas de rede a todos os
equipamentos dos colaboradoresafetos aos espacos fisicos em andlise. Entre as principais

funcionalidades, destacam-se:

e Aplicacdo de um conjunto de regras a todos os utilizadores autenticados;
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e Garantir que nenhum utilizador externo 8 DRAmb tivesse acesso a informagdo
sensivel da DRAmDb;

e Vedarapossibilidade de instalacéo de softwarenéo autorizado pelo Departamento
de Informética da DRAmDb;

e Impossibilitar 0 acesso a sites ndo autorizados, de forma a evitar problemas de

seguranca e maximizar a utilizacao da largura de banda existente.

O segmento de rede localizado na Rua da Queimada de Cima passou a estar constituida

como mostra a Figura 21.

Scanners Impressoras
Switch 24 portas |
Modem Zon Madeira

Patch Pannel 1 | ===
Patch Pannel 2
Patch Pannel 3| = ===
Patch Pannel 4 | === == ==

Patch Pannel 5 || = == == == PCs
X
Patch Pannel 6| \0
Fotocopiadora

Servidor- DrambAQ

Dominio- DRAmMAQ.local
IP—-172.17.122.226

Figura 21 — LAN no trogo da Rua da Queimada de Cima com incluséo do DC

Com esta solu¢cdo a DRAmMb passou a ter uma rede em que todos 0s equipamentos
encontravam-se conectados a LAN, onde 0s acessos eram geridos por um unico Servidor
que eraresponsavel pela gestdo dos diversos utilizadores, passando a DRAmb a ter mais
controlo no trafego da informagdo. Por exemplo, a partilha de documentos deixou de ser
feita atraves do Sistema Operativo Windows de cada maquina e passou a ser gerida

diretamente por um DC que controlava todas as permissoes.
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Esta solucdo foi apenas implementada nas instalagdes da Rua da Queimada de Cima
porque todo o equipamento que permitia a conexdo a Internet se encontrava alojado neste

local, e 0 acesso a Internet era partilhado coma Rua do Aljube através do cabo aéreo.

Il.  Servidor de Recolha dos Dados da Qualidade do Ar na Regido Auténoma da

Madeira

Devido ainda a especificidade de servigos e tarefas incumbidas a Direcdo Regional do
Ambiente, foi alojado nestas instalagdes um computador responsavel pela recolha e

tratamento das medig6es da qualidade do ar na Regido Autbnoma da Madeira (R.A.M.).

Constatou-se que esta maquina, aquando da sua implementacdo na sede da DRAmb na
Rua Dr. Pestana Junior, estabelecia comunicagdo com as diversas estagcfes existentes na

Regido através de uma ligacdo Global System for Mobile Communications (GSM).

Por este motivo, os custosassociados a recolha dos dadoseram onerosospara o or¢gamento
desta Direcdo Regional, pelo que se procurou também encontrar uma solucdo para essa

situacéo.

A opcdo implementada foi a de estabelecer ligagdo entre as estacdes e 0 computador de
recolha dos dados mediante uma linha analdgica. Esta op¢do permitiu uma reducédo
dréstica dos custos, uma vez que a extracdo de dadosera, na pratica, efetuada através de

uma ligacao telefonica local.

No entanto e devido a especificidade associada a estacdo movel de recolha dos dados, foi

necessario manter a op¢éo de ligacdo via GSM apenas para esta situacao.

A Figura 22 esquematiza como todos 0s equipamentos ativos ficaram interligados na Rua

da Queimada de Cima e Rua do Aljube.
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Figura 22 — Esquema dos equipamentos a instalar

4.3.3. Parte 3-Condicdes de instalacao e verificacao

Neste ponto proceder-se-a a descricdo das condigdes de montagem, instalacdo e teste de

todos os novos componentes incluidos na infraestrutura.
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Assim, sera feita a exposi¢do do comportamento expetavel dos UPSs, switch, APs, e DC

descritos em 4.3.2. Sera ainda incluida uma breve abordagem dos distribuidores uma vez

que estes dispositivos alojavam 0s equipamentos ativos responsaveis pela melhoria do
trafego na LAN.

4.33.1. Especificacdo dascondicdes de montagem
433.1.1 Montagem de equipamentos passivos
Distribuidores

As réguas de tomadas elétricas do distribuidor tiveram de estar ligadas ao
respetivo UPS.

4.33.1.2 Instalacéo de equipamento ativo

Servidor de comunicacgdes

Apbs a configuracdo do DC, foi necessario decidir onde instalar o equipamento.
Uma vez que o modem para a ligacdo de banda larga configurado pelo ISP ZON
Madeira foi instalado nas instalacdes da Rua da Queimada de Cima, decidiu-se

que o local mais apropriado paraa sua alocacgao seria também esse espaco.

Este equipamento ficou também ligado ao UPS, de forma a garantir energia em
situacdes de quebra de corrente elétrica, assim como a supressdo de danos devido

a picos de tensdo.

UPSs
o Ligagdo do UPS arede de energia do edificio;

o UPSs mantinham-se no local descritoem 2.1.5e2.2.5.

Switch

Como referido em4.3.2.2.1, o switch ficou alojado no bastidor da Rua do Aljube,

substituindo o hub que |4 se encontrava.
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o APs
o Como referido em 4.3.2.2.2, foi instalado um AP em cada espago fisico;
o Atribuicdo manual de IP a cada AP.

4.3.3.2. Assisténcia ao projeto

Como responséavel pelo departamento informética da Dire¢do Regional do Ambiente, foi
assegurada a assisténcia ao projeto, quer durante a instalacdo dos equipamentos
mencionados anteriormente paraareestruturacdodarede (switch, DC, VPN, APs e UPS),
quer no acompanhamento de todos os trabalhos efetuados durante a reestruturacdo da
infraestrutura, nomeadamente o0 acompanhamento da contratacdo da largura de banda ao

Internet Service Provider (ISP) e respetiva configuracao.

4.3.3.3. Testese Ensaios

Foram realizados testes para verificar se 0s componentes a implementar na infraestrutura
cumpriam o especificado nas suas carateristicas. Assim, para cada equipamento
identificado nos tdpicos anteriores constatou-se que cumpriam 0S requisitos
especificados, tendo-se ainda verificado que a largura de banda contratada assegurava 0s
débitos previstos.

4.334. Especificacdo dascondicdes de teste e certificacdo

Neste ponto serdo abordadas as especificagdes de teste utilizadas para verificar se 0s
componentes a instalar se encontravam em conformidade ao especificado nas atividades

anteriores.

e Servidor de comunicacdes

Foram realizados testes no sentido de confirmar que o servidor DC implementado

conseguia executar com sucesso as ag0es associadas a um Domain Controller.

Confirmou-se que foram executadas com sucesso as seguintes tarefas
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o Criar e gerir eficientemente um Dominio. E salvaguardada a
obrigatoriedade de atribuir um nome Unico e inequivoco ao Dominio, que
ndo deverd mudar apos a sua implementacéo;

o Criar, editar e eliminar corretamente qualquer utilizador do Dominio;

o Garantira conexdo de um numero superior a 10 utilizadores;

o Permitir a criacdo de um diretdrio partilhado no DC acessivel unicamente
para os utilizadores autenticados;

o Possibilitar uma eficiente e eficaz implementacgéo de politicas de rede.

e UPS

Foi necessario verificar se as suas baterias se encontravam a funcionar durante o
periodo indicado nas suas especificacdes, quando carregadas na sua totalidade.
Constatou-se que a duragao foi:

o Paraa unidade UPS localizada na Rua do Aljube: 10 minutos;

o Paraa unidade UPS localizada na Rua da Queimadade Cima: 12 minutos.

Apbs a substituicdo das baterias, as unidades UPS funcionaram durante o tempo
espectavel.

e Switch de 48 portas

Este equipamentogarantiaacorretae eficiente conexaode todos os postos de trabalho
e periféricos ligados a LAN.

e VPN/FireWall

Verificou-se que este dispositivo assegurava o correto acesso as ferramentas de
comunicacdo utilizada narede. Impedia ainda acessos ndo autorizados do exterior.

e APs

Estes equipamentos garantiram a conexaodos utilizadoresa LAN, impedindo acessos
nédo autorizados.
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4.34. Medicdes

E usual que num documento técnico de projeto figure um anexo que incluao nimero de
componentes a instalar, as pecas desenhadas que ilustrem os aspetos mais importantes da

infraestrutura e um orcamento detalhado para a instalacéo dos equipamentos [6] .

No entanto, e pela sua importancia, optou-se por inclui-lo neste capitulo de forma a
permitir identificar rapidamente o nimero de equipamentos que serdo instalados e que

foram descritos nas atividades anteriores.

A Tabela 15 representa a quantidade de equipamentos ativos e passivos que foram

introduzidos na reestruturacdo da infraestrutura da DRSB.

Tabela 15 — Quantidade de equipamentos ativos

Componente Quantidade
Bateria UPS (Rua do Aljube) 1
Bateria UPS (Rua da Queimada de Cima) 1
Domain Controller 1
Switch 48 portas Gigabit Ethernet 1
VPN/FireWall 1
Access Point para interior com antena omnidirecional 2
Equipamento A/C portatil 1

Na Figura 23 é apresentado o esquema geral de configuracdo das comunicacdes
implementadas entre a DRSB, SRARN e DRI.
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Figura 23 — Esquema das comunicac¢des implementadas entre a DRSB, SRARN e DRI

4.4. Conclusao

O trabalho de reestruturacdo da infraestrutura da Diregdo Regional do Saneamento Basico
procura demonstrar a importancia da utilizacdo da metodologia defendida por Monteiro
e Boavida [6], demonstrando como pode ser colocada em pratica a metodologia na

elaboracdo de um projeto de implementagdo de uma rede informaética.

Finda a implementacdo das diversas tarefas contempladas no Projeto de Reestruturagdo
da Infraestrutura da DRSB, é possivel constatar um conjunto de melhorias face a situacéo

inicial. Os principais beneficios obtidos com esta reestruturacao foram:

e Aumento da largura de banda disponibilizada para os utilizadores, que passou de
128 Kbps para 100 Mbps;
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e Implementacdode um DC que permitiu um maior controlo das permissdes para
cada um dos colaboradores, assim como um aumento dos padrées de seguranga
interna;

e Substituicdo do hub existente na Rua do Aljube por um switch, o que permitiu
maximizar o trafego de dados;

e Reativacdo dos UPSs, que permitiu adicionar mais um fator de seguranca a
infraestrutura. Estes equipamentos anulam os efeitosde eventuais picos de tenséo,
possibilitando ainda que em caso de corte de energia elétrica os equipamentos de
rede possuam alguma autonomia temporal para poder salvaguardar a informagao;

e Instalacdo de APs possibilitou adicionar novos equipamentos & LAN. O
crescimento da rede encontrava-se anteriormente comprometido porque néo era
possivel a instalagdo de novas TOs. Foi utilizada a encriptacdo WEP por ter sido
replicada a situagéo existente na Dire¢do Regional do Ambiente em 2007, onde a
empresa que realizou a configuracdo desses equipamentos recorreu a esse
protocolo de seguranga;

e Implementacdo de um equipamento com fungdes de VPN/Firewall permitiu que
a comunicacdo dos utilizadores com os servicos da SRARN e da DRI fosse mais
eficaz e segura, para além de adicionar mais um fator de seguranca, impedindo

acessos nao autorizados a rede.

Constatou-se por isso que a reestruturagdo projetada satisfez as necessidades de

comunicacdo verificadas na analise de requisitos.

No préximo capitulo sdo apresentados os principais fatores alvo de melhorias, ja que
apesar dos significativos beneficios obtidos, alguns aspetos precisam de serem revistos

no futuro de forma a melhorar a infraestrutura e manter a boa performance da mesma.
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Capitulo 5 — Analise critica

Neste capitulo serdanalisado o que poderiaser melhorado algunsanosapos a intervencgao
realizada na reestruturacéo da infraestrutura da Diregdo Regional do Saneamento Bésico
ja que a metodologia utilizada [6] preconiza que os trabalhos realizados devem ser
acompanhados ap0s a sua implementacdo de forma a manter a sustentabilidade e

longevidade da infraestrutura.

Assim, neste capitulo serdo descritas de forma sucinta as alteragfes que poderiam ser
realizadas no sentido de melhorar a performance e seguranca existente. Nesta exposicéo
sdo considerados os constrangimentos econdmicos e estruturais que impossibilitaram que

em 2007 fosse possivel a execucdo de todas as acdes projetadas.

5.1. Cablagem

Como referido nos capitulos anteriores, a cablagem existente era de categoria 5.
Recomenda-se, com base nos padrdes atuais,a mudangada cablagem para a categoria 6
(ou superior), aplicando-se assim as normas atuais que indicam a utilizagdo de cabos de

dessas categorias [7] [15].
A mudanca paraa categoria 6 proporcionaria varias vantagens imediatas, como [7] [15]:

e Possibilidade de comunicacdo de 1 Gbps até 100 metros e de 10 Ghps até 55
metros;

e Suporte das tecnologias de comunicagdo em rede local (Ethernet, Fast Ethernet,
Gigabit Ethernet e 10 Gigabit Ethernet).

Esta mudanca permite prever futuras necessidades de aumento de trafego, garantindo
pelo menos uma largura de banda de até 1 Ghps, garantindo assim escalabilidade e

crescimento sustentado da infraestrutura caso se verifique umaumento do trafego.
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5.2. Cabo aéreo de ligacédo

Um dos problemas existentes na reestruturacdo da infraestrutura da Direcdo Regional de
Saneamento Basico (DRSB) na Rua do Aljube e Rua da Queimada de Cima estava

relacionado com o cabo aéreo que conectava os dois espagos fisicos.

Uma possibilidade que poderia ultrapassar esta situacao seria a utilizagdo de rede Wi-Fi
de 62 geracdo (norma 802.11 ax) [11]. Com esta solucdo seria possivel eliminar a
existéncia do referido cabo, garantindo a conexdo de ambos espacos fisicos atravées de
pontos de acesso preparados para operar com esta nova tecnologia. Este novo padréo
aproveita os pontos fortes herdados das anteriores geracdes (como o 802.11 ac),
possibilitando um aumento da eficiéncia, flexibilidade e escalabilidade da rede,

permitindo assim a obtencdo de mais velocidade e eficacia narede.

A norma 802.11 ax foi proposta pelo Instituto de Engenheiros Eletrotécnicos e
Eletrénicos (IEEE) [11] de forma a poder combinar a liberdade e elevada velocidade da
transmissdo sem fios Gigabit Ethernet com a fiabilidade e previsibilidade da tecnologia

de rédio.
As principais carateristicas desta tecnologia sao: [16]:

e Permitir aumento da velocidade gigabit sobre a licencaradio (Long Term Evolution —
LTE). Prevé-se que consiga quadruplicar a velocidade de ligacao, atingindo picos de
10,53 Gbps caso se utilize uma bandade frequéncia de 5Ghz;

e Possibilitar o suporte a diversas aplicacdes sob a mesma estrutura Wireless LAN
(WLAN), permitindo ainda disponibilizar servigos a aplicagdes mais antigas;

e Ospontos de acesso suportam ainda mais clientes em ambientes densos;

e Apresenta melhores respostas para aplicagdes que suportem 4K, Ultra HD, locais de
ligacdo sem fios e “Internet das Coisas”;

e Possibilita uma modulacdo mais densa recorrendo a Quadrature Amplitude
Modulation (QAM) 1024, atingindo até um aumento de 35% de velocidade;

e Recorre a Ortogonal Frequency Division Multiple Access (OFDMA) de forma a

reduzir a sobrecarga e tempo de laténcia;
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e Possuiumasinalizagdo maisrobustae eficiente parasituagdes onde o Received Signal
Strength (RSSI) seja de intensidade mais baixa;

e Os Pontos de Acesso suportam 8 fluxos espaciais, garantindo velocidade de 4800
Mbps na Camada Fisica;

e Capacidade de utilizar as frequéncias de 2.4 GHz e 5 GHz, permitindo assim que
sejam utilizados equipamentos que se conectem de ambas formas. Garante-se assim
a possibilidade de aumentar o alcance da rede garantindo maior cobertura intema e

externa.

Salienta-se ainda a necessidade de proceder-se a substituicdo dos APs ja existentes pelos

que recorrem anorma 802.11 ax.

Com a implementagdo de uma rede Wi-Fi de 62 geragdo, consegue-se um aumento da
escalabilidade da rede, possibilitando aumentar o namero de utilizadores sem ter de
recorrer a implementagdo de nova cablagem e tomadas de rede. Com esta tecnologia é

assegurada ainda que o débito disponibilizado aos utilizadores ndo diminuira.

5.3. Bastidores

Em relacdo a estes dispositivos e tendo por base o descrito em 4.3.2.1, sugere-se a
aquisicdo de um conjunto de materiais de forma a melhorar a performance da

infraestrutura.

Assim, para permitir uma melhor organizacéo e operabilidade do bastidor recomenda-se

a aquisicdo do seguinte material para o distribuidor da Rua da Queimada de Cima:

e Sistema de ventilacao;
e Organizadores/guias de cabos;

e Portade vidro com chave.

Sugere-se ainda para este espaco a edificacdo de uma area dedicada a alojar o bastidor,
evitando-se 0 acesso de pessoas estranhas e ndo qualificadas ao seu manuseamento,

aumentando assim a segurancga da infraestrutura.
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Para a Rua do Aljube sugere-se a aquisicdo do seguinte material:

e Sistema de ventilacao;

e Organizadores/guias de cabos.

Isto permitiria igualmente uma melhor organizacéo e operabilidade deste equipamento.

5.4. Novo Domain Controller (DC)

Como referido em 4.3.2.4,a implementacao e configuracdo do DC foi feita com recurso
ao reaproveitamento de equipamentos e pecas obsoletas. A sua utilizacdo permitiu
colmatara necessidade de criacdode umdominio, masamédio prazo acabou porrevelar-

se como uma solucdo sem margem de evolucéo.

Assim, sugere-se aaquisicdo de umservidor especificopara esta funcionalidade, de forma
a poder colmatar as lacunas que a utilizacdo do anterior dispositivo nao possibilitou

suplantar, nomeadamente:

e Possibilitar a replicacdo da area de trabalho do utilizador em qualquer computador,
uma vez que as informacgdes do seu perfil ficariam armazenadas no Servidor;

e Implementar um sistema de BackUp, salvaguardando todaa informacédo sensivel.

Ainda no processo de substituicdo e atualizacdo do DC, proceder-se-ia também a
substituicdo do Sistema Operativo por um mais recente e com maiores capacidades (como

por exemplo o Windows Server 2019).

5.5. Aquisigao de novo switch

Tendo porbase o descritoem 5.1, recomenda-se a substituicdodo switch existente na Rua
da Queimada de Cima por um com maiores capacidades. Esta sugestdo resulta da
possibilidade de utilizar cabos de categoria 6, 0 que permitiria maximizar este tipo
equipamento ativo. A utilizagdo do switch descrito em 4.3.2.2.1 ndo impossibilitaria o

funcionamento da infraestrutura, mas o recurso a um dispositivo que recorresse a

Sérgio Nascimento 92



tecnologia Gigabit Ethernet possibilitaria maximizar a largura de banda disponivel em
cabos de categoria 6 [7] [15].

O switch a substituir deveria ter, no minimo, as carateristicas do equipamento instalado

na Rua do Aljube.

5.6. Aumento da largura de banda

Tomando em consideracao que os débitos oferecidos pelos diversos Internet Service
Provider (ISP) sdo superiores aos 100 Mbps recomenda-se a aquisicdo de maiores
débitos.

Sugere-se a aquisicdo de um débito de 1 Ghbps, uma vez que serd um valor que

possibilitard melhores performances.

5.7. Gestao da Rede

Garantir uma boa gestdo de uma infraestrutura informatica exige a realizacao de varias
tarefas que visam garantir ndo sé umaboa performance da mesma, mas também assegurar

a segurancga da mesma.

Nesse sentido, € importante possuir mecanismos que permitam gerir os varios utilizadores
que se conectem a rede. Essa gestdo pode ser realizada através da implementacdo de um

Dominio controlado por um Domain Controller (DC).

Na infraestruturaoriginal da DRSB néo se encontrava implementado qualquer DC, pelo
que ndo era possivel assegurar esse padrdo de segurancanarede. A implementacéo de um
DC revela-se por isso como uma importante ferramenta que possibilita que apenas o0s

utilizadores autorizados possam aceder a infraestruturae aceder aos seus recursos.

Assim, com a implementacdo do DC é possivel assegurar que a infraestrutura possui uma

gestdo de utilizadores e acessos, permitindo assim aumentar a seguranca.
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Por esse motivo e devido a importancia da funcéo desempenhada pelo DC na gestdo da
rede, é importante que o equipamento com essas funcionalidades possua as carateristicas
que lhe possibilitem desempenhar as fungdes de gestéo da rede de formaeficiente. Dessa
forma consegue-se acrescentar mais umacamada de seguranca, evitando que utilizadores

ndo autorizados acedam a infraestrutura.

Com o DC implementado aquando a reestruturagdo da infraestrutura da DRSB, foi
possivel adicionar estafuncdo de gestdo a rede existente. Como referido neste capitulo, a
aquisicao de um equipamentocom fungdes especificas para esta funcionalidade permitem

aumentar a eficiéncia na gestao da rede existente.

Devido ainda a pequena dimenséao da rede, ndo foi considerada nenhuma ferramenta de
monitorizacdo da infraestruturainstalada. No entanto, a existéncia desta solucdode gestio
de rede facilitaria a realizacdo de algumas tarefas, nomeadamente a obtencdo dinamica

da lista de IPs, cujo processo é realizado manualmente.

5.8. Seguranca

Uma das preocupacdes aquando a reestruturagdo da rede informatica da DRSB foi
garantir a seguranca de toda a infraestrutura. Quando foi efetuado o levantamento
constatou-se que existiam graves problemas de seguranca. Por exemplo, constatou-se a
nao existéncia de qualquer dispositivo que permitisse assegurar que unicamente o0s
colaboradores da Direcdo Regional do Saneamento Basico acediam aos recursos da rede.
Qualquer colaborador poderia instalar software sem a devida validacdo da SRARN e
qualquer funcionario poderia aceder a esta rede a partir do exterior.

Uma das prioridades residiu por isso em melhorar este aspeto, que foi conseguido através

da implementacédo de um conjunto de medidas de equipamentos, nomeadamente:
. Configuracao e instalacdo de um dispositivo com funcgdes de DC,;

. Instalacéo de uma FireWall com func¢des de VPN.
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Como jareferido neste capitulo, a implementacdo de um dispositivo com funcgdes de DC
permitiu que todos os utilizadores pudessem ser geridos eficientemente, atribuindo
permissdes dependendo das funcdes e necessidades de cada colaborador. Dessa forma,
para além de maximizar os recursos da rede, é possivel garantir acessos indesejados de
fora da DRSB, j& que apenas os colaboradores devidamente autenticados poderiam
conectar-se. Consegue-se, ainda, evitar a instalacdo de software ndo autorizado, que

colocaria em risco a seguranca de toda a infraestrutura.

No entanto e pelos motivos apresentados no capitulo 4, foi necessario proceder-se a
implementacdo de uma FireWall com funcdes de VPN. A instalacdo deste dispositivo
permitiu adicionar mais uma camada de seguranca a rede, ja que a FireWall restringia
ainda mais 0s acessos indesejados, j& que unicamente seriam autorizados 0S acessos
configurados na FireWall. Como este equipamento possui ainda funcdes de VPN, as
ligacdes dos colaboradores da DRSB as ferramentas disponibilizadas pela Secretaria
Regional do Ambiente e Direcdo Regional de Informatica eram realizadas de forma
encriptada, evitando assim que as transacdes entre 0s diversos organismos pudessem ser

intercetadas, com os efeitos nefastos que dai poderiam resultar.

Assim, a existénciada Firewall com funcdesde VPN possibilita que sejaadicionado mais
um parametro de seguranca para toda a infraestrutura. Com este dispositivo garante -se
que todos os computadores, periféricos e servidores estejam mais protegidos a eventuais
ataques vindos do exterior. No entanto, e de forma a maximizar ainda mais a utilizacdo
deste recurso, sugere-se que, em cooperacao com os servicos da Direcdo de Servicos de
Sistemas de Informacédo, Organizacdo e Documentacdo, se proceda a atualizacéo das
funcionalidades deste equipamento, de formaa melhorar o desempenho deste dispositivo,

0 que resultaria num aperfeicoamento dos padrdes de seguranca existentes.

Outro dos aspetos que tem de ser gerido de formaa evitar acessos indesejados prende-se
com a gestdo da rede sem fios implementada na DRSB. Pelos motivos apontados no
capitulo 4, foi instalado em cada umadas instalagdes um Ponto de Acesso (AP) de forma
a permitirque a rede pudesse crescer, umavez que existia limitacdo no acessoa cablagem

estruturada.
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Como a autenticacdo a rede wireless era assegurada pelos APs atraves de uma palavra-
passe com encriptacdo WEP de 64 bits, unicamente com a introducdo correta da
passsword torna-se possivel aceder aos recursos da rede. Embora seja também exigido
que o colaborador tenha de autenticar-se no dominio, qualquer dispositivo mével (como
por exemplo, um telemovel), poderia recorrer-se da ligacao wireless existente desde que
se autenticasse com a palavra-passe do AP existente. Essa situagdo poderia trazer
problemas de seguranca da infraestrutura, ja que apesar do dispositivo movel ndo estar
autenticado no dominio, a utilizacdo da rede sem fiosda DRSB poderia permitir acessos
indesejados através destes equipamentos moveis. Por esse motivo e face a auséncia de
capacidade para rastrear e controlar o acesso destes dispositivos, recomenda-se que ndo

seja autorizado o acesso destes equipamentos a rede sem fios da DRSB.

Aindaem relacdo a utilizacdo dos APs, a encriptacdo usada era WEP em virtude de ter
sido replicadaasituacdo existente na Direcdo Regional do Ambiente, onde aempresa que
procedeu a configuracdo desses equipamentos ter recorrido a a essa encriptacdo. Sugere-
se por isso a sua substituicao pelo Wi-Fi Protected Access (WPA), uma vez que recorre
auma encriptacdo Temporal Key Integrity Protocol (TKIP), onde é utilizada uma chave-
mestra partilhada de formaa assegurar a identidade dos equipamentos, permitindo assim

maior robustez e seguranca na rede implementada.

5.9. Conclusao

Neste capitulo descreveu-se um conjunto de sugestdes e melhorias que podem ser

aplicadas na infraestruturada DRSB.

As alteracdes sugeridas procuram implementar melhorias na infraestrutura alguns anos

apoés a sua reestruturacéo.

O objetivo serd o de proporcionar aos utilizadores melhores condi¢Ges, garantindo ainda

que a rede continue a apresentar umaboa performance.
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Capitulo 6 - Conclusédo

Este documento teve como objetivo apresentar as diversas agoes e tarefas desenvolvidas
na reestruturacdo da rede informética da Direcdo Regional de Saneamento Basico
(DRSB).

Durante o meu percurso profissional participei em projetos de diversas areas,
nomeadamente gestdo e manutencao de bases de dados, producéo de software, criagdo e
gestdo de péaginas web, manutengdo de hardware e gestdo de redes. A escolha da
reestruturacao da rede da DRSB para tema deste relatdrio deve-se a que todo o trabalho
realizado exemplificaaimportanciaquerepresentaumacorreta utilizacédo de metodologia

de Engenharia para a resolucédo dos problemas e desafios apresentados.

A primeira tarefa desenvolvida foi conhecer os locais que seriam alvo da reestruturagéo
prevista. Esta acdo foi de uma grande relevancia, uma vez que possibilitou conhecer em
pormenor todas as carateristicas dos locais, permitindo identificar quais as principais

anomalias existentes e que seriamalvo de intervencao.

Uma vez findo o levantamento da infraestrutura da DRSB, neste relatorio foram
abordados os principios orientadores para a elaboracdo de um plano de reestruturagéo de
uma rede informatica. O principal objetivo consistiu em apresentar as varias estratégias
que devem ser utilizadas e aplicadas de forma a efetuar uma analise que permita delinear

as melhores estratégias de intervencéo.

Destaca-se aimportancia que representa umacorreta Analise de Requisitos., umavez que
esta representa a base de todo o estudo que seréa delineado para as a¢des a implementar.
E também através desta analise que se consegue, por exemplo, identificar quais as

necessidades de reestruturagdo da infraestrutura, assim como das suas condicionantes.

Ainda na abordagem feita aos principios orientadores para a elaboracdo do plano,
salienta-se que todas as tarefas e atividades descritaspossuem um encadeamento de forma
a abordartodasassituacdes identificadas e encontrar as melhores solugdes para cadauma
delas.
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Neste relatorio foi também apresentada a descri¢ao de todas as atividades executadas
durante a reestruturacao da rede informética da DRSB. Todas as tarefas descritas foram
desenvolvidas com base na metodologia apresentada neste documento, de forma a obter
as melhores solucdes para todos os problemas identificados aquando do levantamento
efetuado, servindo como um exemplo da importancia que representa a elaboracéo de um

plano para trabalhos desta abrangéncia.

Durante o processo de reestruturacdo, foram varios os problemas existentes e que
impediam proporcionar as melhores condicdes de trabalho aos colaboradores da DRSB.
Destaca-se o problemaquerepresentavaa utilizagdode um hub numa Local Area Network
(LAN), associada a uma paupérrima comunicacdo existente com o exterior, que era
assegurada por umalinha digital com integracdo de servicos (RDIS) de apenas 128 Kbps.
Esta conjugacdo de fatores impossibilitava qualquer realizacao de tarefas no ambito das
competéncias da Dire¢cdo Regional do Ambiente (DRAmMb). No entanto, todo este
problema foi ultrapassado através de um correto estudo que permitiu encontrar a melhor
solucdo para as anomalias existentes, nomeadamente a implementacdo de um switch e a

contratacdo de uma largura de bandade 100 Mbps.

Salienta-se ainda os problemas de seguranga existentes nessas instalagGes, o que obrigou
a encontrar solu¢des que permitissem colmatar essaslacunas. Nesse sentido, teve especial
relevancia a implementacdo de um Domain Controller (DC), ja que veio acrescentar uma
camada de seguranca e de gestdo para todos os utilizadores, permitindo obter uma lista
dos colaboradores autorizados a usar os recursos da LAN. Aliado a esta solucdo, a
implementacdo de um equipamento de VPN com fungdes de FireWall aumentou a

seguranca da infraestrutura, impedindo acessos indesejados do exterior.

Um grande revés durante a reestruturacdo, foi a impossibilidade de realizar obras na
cablagem existente. Isto fezcomque fosse necessario encontrar uma opcao que permitisse
um crescimento da rede sem comprometer as limitagées impostas, respeitando ainda as
limitacdes orcamentais da DRAmb. A melhor solugéo encontrada recaiu na utilizagdo de
Access Points (APs), que permitiram que mais equipamentos se pudessem conectar a

infraestrutura.
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Foram abordados os melhoramentos que podem ser implementados de forma a garantir
quearede continuaapossuirumbom desempenho. Pelo acompanhamento realizado apos
a reestruturagdo da infraestrutura foi possivel constatar que alguns anos apos a
intervencdo, se tornava necessario proceder a algumas intervencdes para garantir a
sustentabilidade daestrutura. Por exemplo a aquisicdo de um equipamento com melhores
carateristicas para desempenhar fungdes de Domain Controller (DC) afigurava-se como
necessaria, ja que o DC existente foi implementado como uma solucéo provisoria para
satisfazer no imediato as necessidadesde gestdo dos funcionarios da Direcdo Regional
do Saneamento Basico. Da mesmaforma, a sugestdo em utilizar o Wi-Fi de 62 geragdo €
por ser uma tecnologia que permite um aumento dos beneficios de utilizacdo de uma rede

sem fios.

Pelo acompanhamento realizado nesta rede, apds a intervencdo, foi possivel constatar que
o resultado da reestruturacdo da rede informaticada DRSB foi muito gratificante, ja que
foi possivel aprimorar uma rede com graves problemas estruturais, obtendo-se uma

infraestrutura com melhor operacionalidade e seguranca.
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