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Resumo

A importancia da internet nos nossos dias cada vez menos € uma questao de
debate, pois a resposta ébvia é de que o ser humano ja ndo sabe viver sem esse
fendmeno tecnoldgico. O acesso a internet € hoje uma questdo central e
complexa que envolve diversos fatores, tais como tecnolégicos, econémicos e
sociais. O Wi-Fi (Wireless Fidelity) surge como rosto principal das redes sem fios,
com o intuito de garantir o acesso a internet em qualquer lugar, de tal forma que
0 sucesso desta tecnologia foi um dos principais impulsionadores para o
desenvolvimento dos dispositivos moveis e de toda a industria tecnoldgica.

Devido as alteracGes do paradigma de utilizacdo da internet causado por uma
maior diversidade e quantidade de dispositivos moéveis e pelo aumento do
namero de acessos, houve a necessidade da propria tecnologia Wi-Fi se
atualizar com o propdésito de melhorar a sua qualidade de servico.

Com este projeto de mestrado, pretende-se explorar os aspetos tecnoldgicos
que é necessario considerar para por em pratica esta mudanca de paradigma.
Aplicando esta nova realidade ao estudo/identificacdo dos problemas da rede
wireless existente na Universidade da Madeira (UMa), assim como a realizacao
de um projeto de planeamento para uma nova rede Wi-Fi que venha a
ultrapassar os problemas existentes e que va de encontro as necessidades
atuais e futuras dos utilizadores.

A abordagem inicial do trabalho consistiu no estudo da fundamentacéo tedrica
acerca das redes sem fios, em que sdo abordados modelos e mecanismos
utilizados neste tipo de redes e a evolugéo da norma IEEE 802.11 (Wi-Fi).

A continuacdo do trabalho consistiu na caracterizacdo do problema, nas redes
Wi-Fi da UMa, em que se inclui a rede do edificio da Penteada, da Reitoria e da
Residéncia Universitaria tendo sido abordado os seus principais problemas. De
seguida, procedeu-se com a proposta de uma arquitetura de uma solucéo para
a rede, cruzando fatores identificados no survey, com fatores indispensaveis
numa rede atual, com o intuito de tornar o planeamento de uma nova rede o mais
eficiente e robusta possivel. Devido a restricbes econdmicas, sao também
sugeridos varios cenarios possiveis de solu¢bes a curto-médio prazo para a rede
da Penteada.

Este trabalho oferece a UMa solu¢des viaveis para a restruturacado das suas
redes Wi-Fi, com base na tecnologia atual, preparando-a da melhor forma
garantindo assim uma rede de futuro para toda a comunidade académica.

Palavras-chave: Rede Wi-Fi, Access Point, Survey, Planeamento, Universidade
da Madeira, Ekahau.






Abstract

The importance of the internet in our days is no longer a matter of debate,
because the obvious answer is that the human being no longer knows how to live
without this technological phenomenon. The internet access today is a central
and complex issue that involves many factors, such as technological, economic
and social. The Wi-Fi technology emerges as the main face of wireless networks
in order to ensure the internet access, so the success of this technology was a
major driver for the development of mobile devices and the entire technological
industry.

Due to changes in the paradigm of Internet usage caused by great diversity and
guantity of mobile devices and the increase in the number of accesses, there was
a need for Wi-Fi technology to update itself with the purpose of improving its
quality of service.

With this project, we intend to explore the technological aspects that needs to be
considered in order to implement this paradigm change. We want to apply this
new reality to the study/identification of wireless network problems at the
University of Madeira (UMa) as well as create a planning project for a new Wi-Fi
network that will overcome existing problems and to make sure if that meets the
current user’s needs.

The initial work approach consisted in the study of theoretical basis for wireless
networks, in which models and mechanisms are used in this type of networks and
the evolution of the IEEE 802.11 (Wi-Fi) standard.

The continuation of the work consisted in the characterization of the problem, in
UMa Wi-Fi networks, which includes the network of the Penteada building, the
Rectory and the University Residence addressing their main problems. Then we
proposed a solution architecture for the network, crossing factors identified in the
survey with indispensable factors in current networks, in order to make the
planning of a new network as efficient and robust as possible. Due to economic
problems, it is also suggested a solution in the short to medium term for the
Penteada network.

This work offers the University of Madeira viable solutions for the restructuring of
Wi-Fi networks, preparing it in the best way, based on current technology, thus
guaranteeing a future network for the academic community.

Keywords: Wi-Fi networks, Access Point, Survey, Planning, University of
Madeira, Ekahau.
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1.Introducéo

Explicar aos mais jovens uma era pré-internet € cada vez mais uma tarefa dificil,
de tal forma que € quase impossivel imaginar uma vida sem internet. Estar
conectado a internet permite-nos alterar as rotinas de uma sociedade, como por
exemplo uma ida aos correios, substituido pelo envio de um e-mail ou por uma
ida & biblioteca, substituida por um download de um livro num tablet. E com este
tipo de exemplos que se percebe o impacto de uma tecnologia ndo s6 na nossa
vida pessoal, mas também nos outros sectores de atividade.

Numa era pos-internet a forma como as pessoas escolhem comunicar tem sido
um dos aspectos mais relevantes, possibilitando a criacdo de amizades
internacionais, ultrapassando barreiras por vezes étnicas e sociais, passando
pela criacdo de conteudo multimédia, como video, imagem ou até mesmo
através de sites que sdo muitas vezes um instrumento de partilha de gostos e
interesses.

Um dos fendmenos mais importantes € o aumento da quantidade de pessoas
gue acedem a internet inclusive pessoas de todas as faixas etarias, este facto
deveu-se essencialmente ao aparecimento de tecnologias que permitiram essa
maior facilidade no acesso a internet. O Wi-Fi surge como necessidade de tornar
a internet mais acessivel deitando por terra o mito de que o tipico “computador
de secretaria” com acesso a internet por cabo era a Unica solucéo viavel, no
ramo da informatica. Hoje em dia, 0 acesso a internet sem fios permitiu melhorar
em alguns aspectos as relagbes humanas entre as pessoas, pois algo que
tecnologias como Wi-Fi vieram realcar foi a importancia da partilha e isso é
verificado através da criacdo de pontos de acesso em que varias pessoas
acedem a internet através do mesmo AP utilizando inclusive mais do que um
dispositivo por pessoa, algo que constitui uma variavel de estudo importante. Ha
uma quantidade de estudos com o intuito de extrair todas as potencialidades das
redes sem fios e aplica-los nas mais diversas areas desde a area criminal ao
jornalismo até a criagcdo das smart cities [1].

Contudo a criacdo de uma rede wireless é um processo complexo e que devera
ser planeado, com o propésito de garantir um bom funcionamento prevenindo
eventuais gastos desnecessarios na implementacdo. Quando € proposto a um
engenheiro de redes a criacdo de uma rede wireless é importante perceber qual
o tipo de meio a que a proposta se refere, se indoor ou outdoor, ou se existe a
possibilidade da rede envolver ambos os meios. Conhecer os habitos dos
clientes, tais como os sites e aplica¢cdes mais utilizadas ou a que tarefas a rede
de internet se destina sdo informacgdes Uteis que servem como ponto de partida
na criacdo da rede. Estas mesmas informacdes influenciam a topologia que deve
ser adotada para a rede, pois o facto de haver maior necessidade de débito num
determinado espaco, faz com que muitas vezes seja necessario alterar a rede
no sentido de reforgcar esse mesmo espaco.
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Um engenheiro de redes devera conhecer minimamente as caracteristicas
tedricas de uma tecnologia wireless, como o Wi-Fi, desde o processo de
associacao entre o dispositivo do cliente e o dispositivo radio responsavel pela
emissao do sinal, passando pelo conhecimento das bandas de frequéncia, etc..
Numa rede de grande dimensdo em que, para realizar uma cobertura de sinal
efetiva, sGo necessarios varios access points, sendo que € importante para o
técnico compreender as implicagdes que os varios dispositivos radio podem
causar no funcionamento da rede e que solucdes deverdo ser tomadas para
contornar tais problemas.

As caracteristicas do edificio, tais como a constituicdo e dimenséo das paredes,
das portas, das janelas e de outros elementos, deverdo ser conhecidas,
nomeadamente a atenuacado provocada, pois tém uma influéncia consideravel
nos resultados obtidos. Por fim, o orcamento, embora seja uma questdo
econdmica, € crucial para o projeto de uma rede, pois com base no orgamento
disponivel o engenheiro tratard de planear a rede da melhor forma possivel.

As redes Wi-Fi estdo hoje em todo o lado, contudo muitas ndo estédo otimizadas
e estdo planeadas apenas para um numero restrito de clientes, sem existéncia
de monitorizacdo, o que em caso de falha pode causar enormes prejuizos numa
determinada area de servigco, empresa ou instituicdo governamental.

1.1 Motivacéo

Hoje em dia, as redes wireless sao cada vez mais requisitadas, enfrentando um
crescimento acentuado quer no numero de utilizadores quer na quantidade de
dispositivos moveis.

A rede Wi-Fi da Universidade da Madeira (UMa) é sujeita, diariamente, a
milhares de pedidos de acesso a rede, efetuados pelos clientes que constituem
a comunidade académica. Essa mesma rede data de 2005 e encontra-se
desatualizada, ndo estando assim preparada para suportar tdo elevado
crescimento, o que tem suscitado diversas reclamacfes por parte dos seus
utilizadores, essencialmente pela lentiddo da mesma.

Verificou-se que existe nos servigos técnicos da UMa um desconhecimento das
possiveis causas que possam estar a afetar a rede, contudo os técnicos tém a
consciéncia que os access points (AP) encontram-se ultrapassados e que uma
renovacao da rede seria uma mais-valia para todos.

A falta de cobertura Wi-Fi das salas de aula é um problema que afeta, por vezes,
o bom funcionamento da mesma, isto porque muitos docentes disponibilizam aos
alunos material de estudo e de trabalho para as respetivas aulas, através de uma
plataforma digital, causando na maior parte das vezes um congestionamento da
rede no momento do download desse mesmo material.

As falhas de cobertura no edificio da reitoria, obrigam a que seja necessaria a
criagdo de uma nova rede wireless. Por ser um edificio também de cariz turistico,
também é frequente a necessidadede criacdo de uma rede wireless temporaria
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para servirem as necessidades dos clientes, aquando da realizacdo de alguns
eventos.

Embora a rede da residéncia universitaria tenha sido instalada h& poucos anos
(2013) houve claramente uma falha no seu planeamento, pois existem varias
reclamacdes dos moradores, principalmente pelo facto de haver varios quartos
com pouca cobertura. Devido ao facto de estar planeada uma nova rede para
este edificio, sera interessante abordar a rede da residéncia universitaria.

Por conseguinte e visto que o acesso a internet € um objetivo comum, a
necessidade de apresentar uma proposta para uma nova rede quer para O
edificio da Penteada, quer para a reitoria, foi manifestada pelos técnicos da rede
como também alunos e docentes.

1.2 Objetivos

O aumento da necessidade de acesso a internet conjugado com um maior
namero de dispositivos wireless por pessoa e associado a evolucdo da
tecnologia Wi-Fi obriga a uma atualizacdo da rede da UMa, com o intuito de
satisfazer as necessidades dos clientes.

Assim sendo, para este projeto estdo definidos os seguintes objetivos:

e Estudo da tecnologia IEEE 802.11;

e Estudo e identificacdo de problemas existentes nas rede Wi-Fi da UMa
(Penteada, Reitoria e Residéncia Universitaria);

e Realizacdo de um site survey nos varios edificios;

e Projeto das redes wireless com base na densidade de equipamentos e
area a cobrir, propondo uma solucdo que tenha em conta a evolucdo da
rede;

e Proposta de implementacdo de uma rede para o edificio da Penteada,
faseada (a curto-médio prazo), isto pelo facto de haver a possibilidade de
aquisicdo, por parte da UMa, de um numero limitado de APs dentro de
pouco tempo. Sabendo que a Penteada € o edificio que reine um maior
namero de clientes e havendo a necessidade de cobrir algumas zonas
criticas, como as salas de aula, sera interessante estudar uma proposta
para implementar esses mesmos APS.

1.3 Estrutura Do Documento

Este documento encontra-se organizado em seis capitulos, apresentando a
seguinte estrutura:

e Capitulo 1: Introducdo - Neste capitulo é realizada uma introducdo ao
tema das redes sem fios, acompanhado pela motivacéo, pela descricao
dos objetivos do trabalho e pela estrutura do documento deste trabalho.

e Capitulo 2: Estado da arte das redes sem fios - Neste capitulo pretende-
se, de forma resumida, abordar os principais conceitos tedricos que uma
rede Wi-Fi envolve.
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e Capitulo 3: Caracterizagcao do problema - Com este capitulo € realizada
a caracterizacéo da rede da UMa. E também realizada a identificacdo dos
principais problemas da rede e as suas condicionantes.

e Capitulo 4: Desenho e processo de planeamento da rede sem fios -
Este capitulo dedica-se ao planeamento, que deve ser efetuado numa
rede Wi-Fi e numa abordagem as variaveis envolvidas nesse mesmo
planeamento. Ainda neste capitulo sdo enunciados os cenarios de
estudo que serdo abordados.

e Capitulo 5: Implementacédo das redes Wi-Fi da UMa - Nesta fase do
trabalho discute-se cada um dos cenéarios de estudo, onde séo
apresentadas propostas, no sentido de implementar uma nova rede Wi-Fi
para a universidade.

e Capitulo 6: Testes e Resultados da implementacéo - A apresentacao
dos testes e resultados serdo englobados neste capitulo.

e Capitulo 7: Concluséo e trabalhos futuros - Uma retrospetiva final do
trabalho realizado, destacando as principais conclusdes realizadas,
culminando com a sugestao de trabalhos futuros, sao os principais tépicos
deste capitulo.

O fim do documento culmina com as Referéncias e Anexos. Nos anexos serao
apresentados tabelas com dados que ajudam a complementar o trabalho
desenvolvido, a restante apresentacdo de resultados e a elaboracdo de um
pequeno orcamento.
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Neste capitulo serdo abordadas as principais caracteristicas da norma IEEE
802.11, em que se baseia o Wi-Fi, como forma de preparar da melhor forma o
planeamento de uma rede com esta tecnologia.

2.1 Introducéao e Evolucéo Historica

O Wi-Fi € uma tecnologia de redes locais sem fios (WLAN), baseada no padréo
IEEE 802.11. Esta norma refere-se as redes sem fios, tendo sido aprovada num
comité em 1997, sendo que a primeira designagao da norma foi conhecida como
802.11.1997. Na aprovacao desta norma foi definido que a gama de frequéncias
a utilizar estivesse dentro do intervalo dos 2.4GHz aos 2.4835GHz, cujo intervalo
faz parte das bandas livres (ISM). A norma apresentada define diferentes
padrdes de comunicacao para as redes sem fios, nomeadamente o DSSS (Direct
Sequence Spread Spectrum), permitindo a utilizagédo de técnicas de transmissao
através de canais dentro de uma frequéncia, outra técnica referida é o salto em
frequéncia, FHSS (Frequency Hoping Spread Spectrum). Esta técnica faz com
qgue haja uma diminuicdo da velocidade de transmissao, pelo facto de enviar
parte da informacdo numa frequéncia e a restante informacdo numa outra
frequéncia, no entanto esta técnica garante uma maior imunidadade as
interferéncias. A velocidade de transmissao com a norma original era de 1 Mbps
a 2Mbps. Contudo, ndo houve grande entusiasmo em torno desta tecnologia,
pois na altura ja existiam outro tipo de sistemas com velocidades na ordem dos
10Mbps.

Ja em 1999 surgem, apds aprovacao, as seguintes normas:

e |EEE 802.11b: Surgiu com o objetivo de disponibilizar uma maior
velocidade de transmissdo nomeadamente até aos 11Mbps. Esta
atualizacdo da norma utiliza a gama de frequéncias 2.4GHz, permitindo
transmissdes até 50 metros, em espacos indoor, e para espagos outdoor
até 400 metros, sendo estas distancias tedricas. Esta especificacdo da
norma foi utilizada em larga escala, sendo 0 seu baixo custo e a
disponibilizacédo para venda antecipada os principais fatores responsaveis
pelo sucesso da tecnologia Wi-Fi. A técnica de transmissao utilizada era
o DSSS, pois era a Unica que cumpria 0s parametros exigidos pela FCC.

e |EEE 802.11a: Esta norma permite atingir os 54 Mbps de transmisséo de
dados, utiliza como modulagdo o OFDM (Orthogonal Frequency Division
Multiplexing) que consiste em transmitir o sinal por diversos canais, a
diferentes frequéncias. Esta especificacdo utiliza como frequéncia de
operacdo os 5GHz, com o intuito de contornar a utilizacdo massiva da
frequéncia 2.4GHz, contudo a utilizacdo dos 5GHz faz com que o alcance
seja menor e a capacidade de atravessar obstaculos seja igualmente
afetada.

Em 2003 surge uma nova versédo da norma, IEEE 802.11g, que permitia taxas
de transmisséo de 54Mbps, operando na banda dos 2.4GHz, possibilitando um
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suporte a um maior numero de utilizadores. A grande desvantagem desta norma
foi o facto de ser, na altura, significativamente mais cara que 0 802.11b. Por outro
lado, trouxe uma maior versatilidade, na medida em que a norma 802.11g foi
projetada com o intuito de se compatibilizar com a norma 802.11b. Um exemplo
pratico desta versatilidade foi a necessidade de estabelecer um mecanismo de
protecdo, nas redes em que havia dispositivos de norma 802.11b e 802.11g,
onde os meétodos de transmissdo considerados era o DSSS e o OFDM,
respetivamente. Esse mesmo mecanismo tinha como principio, garantir que um
dispositivo 802.11g enviava sinais, nomeadamente um RTS (Request To Send)
e um CTS (Clear To Send), segundo a forma DSSS, de modo a informar aos
dispositivos 802.11b que iria iniciar a sua transmisséo de dados em OFDM [2].

Em 2009, a norma IEEE 802.11n permitiu aumentar a velocidade de transmissao
até aos 300Mb/s, ndo considerando a agregacao de canais, operando nas
frequéncias 2.4GHz e 5GHz. A principal caracteristica da atualizacdo da norma
consistiu na implementacéo da tecnologia MIMO (Multiple Input Multiple Output),
gue resumidamente implica utilizar varias antenas na emissao e na rececao, com
o intuito de utilizar diversas vias de transmissdo possibilitando assim, um
consequente aumento da velocidade de transmissao. Esta norma apresenta,
pela primeira vez a possibilidade de aumentar a largura de banda do canal,
nomeadamente dos 20MHz para os 40MHz, proporcionando assim a duplicacao
das taxas de transmisséo [3].

O padrao 802.11ac foi langado oficialmente em 2014, sendo a variante da norma
IEEE 802.11 mais utilizada atualmente. Com esta variante, a Unica banda de
frequéncias utilizada é os 5GHz, que é naturalmente uma banda menos ocupada
por outros dispositivos radio, permitindo uma conexdo mais estavel. O 802.11ac
oferece a possibilidade de uso de canais de 80MHz, correspondendo a primeira
geracdo desta norma (802.11ac wave 1) e de 160MHz, que corresponde a
segunda geracéo (802.11ac wave 2).

Essencialmente, na versao 802.11ac de primeira geragdo (802.11ac wave 1),
para além da utilizacdo de canais com largura de banda até 80 MHz, eram
considerados apenas trés fluxos de transmissédo, que por outras palavras
correspondem a trés canais de transmissao independentes, no sistema MIMO.
Comparativamente a norma 802.11n houve um melhoramento da modulacéao,
com a utilizacdo do 256 QAM (Quadrature Amplitude Modulation) implicando
uma maior codificacdo de bits permitindo aumentar significativamente a
performance desta norma, atingindo velocidades de 433Mb/s, por antena. Se
multiplicarmos pelas trés antenas do sistema MIMO, é possivel atingir
velocidades na ordem dos 1.3Gb/s.

Em 2016, foi sugerida uma atualizagdo da norma 802.11ac de segunda geracao,
também designada por 802.11ac wave 2. As principais altera¢des consistiram na
introducdo da técnica designada de Multi-User MIMO (MU-MIMO) que,
basicamente, consiste em enviar/receber sinais de varios terminais de forma
colaborativa na mesma frequéncia, ou seja, consiste em enviar diferentes blocos
de informacao para diferentes utilizadores, ao mesmo tempo e na mesma gama
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de frequéncias. Uma das inovacdes desta norma é o aumento da largura de
canal para os 160MHz, assim como a possibilidade de utilizar quatro fluxos
espaciais, permitindo obter taxas de transmissédo de 866,7 Mbps por antena.
Considerando 3-4 fluxos espaciais, € possivel atingir velocidades de transmisséo
no intervalo entre 2,34 Gbps e 3,47 Gbps, apesar da norma original permitir
considerar oito antenas, atingindo uma surpreendente velocidade de 6,93 Gbps.
A tabela 2.1 resume as principais caracteristicas das diferentes versfes da
norma 802.11ac e também da norma 802.11n [4].

Tabela 2.1- Comparacao da norma 802.11ac wave 1, wave 2 e 802.11n [4]

802.11n 802.11ac
802.11n g02.1lac  802.llac
(versap (versao Wave 1 Wave 2 (Verséo
comercial) |IEEE) IEEE)
Banda de 2.4GHz e 2.4GHz e
Frequéncia 5GHz 5GHz SGHz SGHz SGHz
MIMO Single User  Single User  Single User Multi User Multi User
(SV) (SV) (sV) (MU) (MU)
Taxa de 2.34 Gbps-
Transmiss3o 450 Mbps 600 Mbps 1.3 Gbps 3.47 Gbps 6.9 Gbps
Largura do 20 MHz ou 20 MHz ou 20, 40, 80 20, 40, 80, 20, 40, 80,
Canal 40 MHz 40 MHz MHz 160 MHz 160 MHz
Modulagéo 64 QAM 64 QAM 256 QAM 256 QAM 256 QAM
Fluxos 3 4 3 3-4 8
espaciais

Na tabela 2.1, a versao IEEE corresponde a proposta original apresentada por
este organismo, por outro lado a versdo comercial corresponde a proposta real
aplicada nos dispositivos e a consequente comercializacdo dos mesmos.

Com o intuito de resumir as principais caracteristicas das normas IEEE 802.11
anteriormente apresentadas e para obter uma maior no¢cdo da evolugédo da
tecnologia Wi-Fi é apresentada a tabela 2.2. Com base na mesma é possivel
retirar algumas conclusdes, nomeadamente na técnica de transmissdo. Neste
aspecto e comparando a norma 802.11a com a norma 802.11b, verifica-se que
com a técnica OFDM ¢é possivel alcancar taxas de transmissédo mais elevadas.
Outra evolucéo importante foi na largura de banda do canal, uma vez que com a
introducdo dos 40MHz na norma 802.11n é possivel ultrapassar os 100Mbit/s.
Foi também nesta norma que o sistema MIMO foi introduzido, possibilitando
assim o aumento da taxa de transmissao, utilizando varias antenas em que €
possivel multiplicar a velocidade de transmissdo por antena, pelo niamero de
fluxos espaciais. Do ponto de vista comercial a norma 802.11ac considera 3 a 4
antenas. Por fim, a norma 802.11ac foi das mais aceites no mercado, atualmente
em utilizacdo, opera apenas na gama dos 5GHz, mais concretamente entre 0s
5.0 e 0s 5.8GHz, reduzindo o numero de interferéncias existentes na gama dos
2.4GHz, pois esta ultima é onde operam a maioria dos radios.
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Tabela 2.2-Variantes da norma IEEE 802.11 [5]

Taxa de
~ Largura  Transmissao _
Norma Data de Frequéncia de Max Ne Técnicade
802.11 Langamento (GHz) Banda plantena Antenas Transmisséo
(MHz)
(Mbps)
802.11  Junho 1997 24 22 2 1 DSSS,FHSS
Setembro OFDM
a 1999 5 20 54 ! (SISO)
Setembro
b 1999 24 22 11 1 DSSS (SISO)
OFDM,
g Junho 2003 2.4 20 54 1 DSSS (SISO)
20 72.2
n Outubro 4
2009 OFDM
2.4/5 40 150 (MIMO)
20 96.3
40 200
OFDM
ac ~ Dezembro 5 80 433.3 8
2013 (MU-MIMO)
160 866.7

Relativamente as normas 802.11 é possivel compara-las entre si, com base em
caracteristicas qualitativas como: i) o beamforming, que consiste na capacidade
de transmitir ou receber numa dada direcéo ii) a cobertura e a capacidade; assim
como iii) a interferéncia. A tabela 2.3 apresenta os dados desses mesmos
parametros.

Tabela 2.3- Comparacao dos parametros adicionais das normas 802.11 [5]

Parametro 802.11a 802.11b 802.11g 802.11n 802.11ac

Beamforming Nao Nao N&o Sim Sim
Cobertura Baixa Baixa Baixa Baixa Alta
Capacidade Baixa Baixa Baixa Baixa Alta
Mais nos
2.4GHz
Interferéncia Baixa  Significativa Significativa Mr?g;)s Baixa
5GHz
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2.2 Arquitetura Légica

Numa rede Wi-Fi, o elemento basico de estudo é o BSS (Basic Service Set) que
ndo é nada mais do que um conjunto de estacfes a se comunicarem entre si,
numa éarea designada de Basic Service Area. Normalmente, uma BSS é
constituida por uma ou mais estacdes terminais, como computadores ou
smartphones, e uma estacédo base também conhecida como access point (AP).
Numa rede com mais do que uma BSS, utiliza-se dispositivos de ligagéo tais
como routers. Atualmente, nas redes domésticas, na maioria dos casos, é
instalado um equipamento que funciona simultaneamente como AP e como
router, que permite conectar a nossa BSS com a Internet.

Uma BSS pode assumir duas topologias distintas, o modo infraestrutura e o
modo ad-hoc. No modo infraestrutura € utilizado um AP que funciona como
elemento central da rede, pois interliga a rede sem fios a rede cablada e é um
elemento obrigatério na comunicacdo entre os dispositivos. Este modo
caracteriza-se pelo facto de todos os terminais serem obrigados a localizarem-
se dentro da area de cobertura do AP, pois essa mesma area de cobertura
delimita 0 BSS, mas nao ha restricdes de distancia entre terminais. A questdo da
gestdo de energia é um dos aspetos que este modo fornece, pois o AP € um
dispositivo que tem a capacidade de perceber quando o terminal estd em modo
energia guardando assim as tramas num buffer para posterior entrega aos
terminais. Na rede infraestruturada as estacdes tém de se associar ao AP de
modo a estarem ligadas a rede. No entanto, € o AP que decide se o terminal tem
o direito de acesso a rede. A figura 2.1 ilustra uma rede com BSS em modo
infraestrutura.

Internet
Switch or router

Figura 2.1- Rede IEEE 802.11, em modo infraestrutura

No modo ad-hoc a comunicacdo entre terminais ocorre diretamente, sem a
utilizacado de um AP, sendo que por vezes o AP pode ser utilizado como repetidor
para aumentar o alcance da rede. Esta topologia de rede é utilizada para eventos
provisérios e/ou temporarios, como por exemplo conferéncias, viagens de
comboio, entre outros. Com a evolucao dos smartphones, este tipo de topologia
tem sido muito utilizada. A figura 2.2 ilustra uma rede com topologia ad hoc.
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BSS

5e
58

Figura 2.2- Rede IEEE 802.11, em Ad Hoc

Normalmente em redes com uma BSS apenas, a capacidade de cobertura ndo
€ muito vasta, cobrindo na maioria alguns escritorios. Assim sendo, a tecnologia
Wi-Fi permite agrupar varias BSS, de forma a realizar uma extensdo da area
coberta, formando assim uma ESS (Extended Service Set). Devido ao facto de
haver varios APs numa ESS, € necessario efetuar uma configuracdo de forma
uniforme, ou seja, é atribuido um SSID (Service Set Identifier) que tem de ser
comum a todos os APs. A figura 2.3 mostra uma ESS, com o agrupamento de
quatro BSSs [6].

— AP

_j? BSS 1
BSS3
_j? 8552 B554

— AR2

Router
|

Intemet

Figura 2.3- Extended Set Service (ESS) [7]

2.3 Acesso ao Meio

No estudo da tecnologia Wi-Fi um dos pontos importantes € 0 acesso ao meio,
ou seja, 0 estudo de processos e protocolos que podem ocorrer ao nivel da
camada MAC (Medium Access Control) do modelo OSI.

A norma IEEE 802.11 apresenta duas funcfes de coordenacédo, a Distributed
Coordination Function (DCF) e o Point Coordination Function (PCF), embora
exista ainda uma terceira funcdo, HCF (Hybrid Coordination Function) que
consiste numa solugéo hibrida com base nas fung¢des anteriormente referidas,
sendo que a principal inovacéo nesta funcéo € a utilizacdo de filas prioritarias,
com intuito de escalonar o trafego com maior importancia.

O mecanismo DCF é baseado no protocolo CSMA/CA, que sera abordado de
seguida, permitindo transferéncia de dados do tipo best-effort. O seu modo de
funcionamento consiste em verificar se 0 canal de transmisséo esta livre. Se tal
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for verificado, envia o pacote, caso contrario espera até estar livre. Apds o envio
do pacote recebe o acknowledge, de maneira a poder enviar o préximo pacote.
Caso o acknowledge nao seja recebido € esperado um certo tempo até voltar a
reenviar. Basicamente, este mecanismo utiliza mensagens do tipo RTS e CTS.

O mecanismo PCF € um mecanismo baseado na interrogagdo de polling e na
atribuicdo de prioridades de acesso ao meio. Usando este mecanismo, numa
rede, o AP (Access Point) assume o papel de mestre, ou seja, € o coordenador
principal questionando aos terminais quem pretende comunicar com o AP, tendo
também a responsabilidade de disponibilizar o canal ao né terminal para a
comunicacdo. Basicamente, este mecanismo fornece um servigo de acesso livre
de contencdes, em que durante um periodo de tempo, uma estacdo acede ao
meio sem competir com outras estacoes [8].

Realizada a abordagem dos diferentes mecanismos € de realcar que o protocolo
utilizado no controlo de acesso ao meio € o CSMA (Carrier Sense Multiple
Access). Este protocolo € igualmente utilizado na tecnologia Ethernet mas com
a notacdo de CSMA/CD, ou seja, nesta ultima é realizada a detecéo de colisdo
(Collision Detect) enquanto nas redes sem fios é utilizado a versdo CSMA/CA
gue tem como principal funcéo, evitar colisdes (Collision Avoidance). O objetivo
deste protocolo é controlar as transmiss@es de forma a ndo ocorrerem colisées
de pacotes. A variante CSMA/CA tem um modo de funcionamento muito proprio
na medida em que as estacfes utilizam um mecanismo de contencao, baseado
no algoritmo Binary Exponential back-off. Este mecanismo tem o objetivo de
garantir que nao ocorrem colisbes no momento em que o canal fica
imediatamente livre e para isso utiliza um temporizador para contar um tempo
suplementar apos o término da transmisséo. Durante esse tempo a estacao esta
em modo de contencdo. Os periodos de tempo de contencdo, designado de
interframe Space (IFS) sdo atribuidos consoante a sua prioridade. Acabando a
contagem, a estacdo envia uma trama ao canal ficando a espera do
acknowledge, se tal se verificar a trama foi entregue com sucesso. Por outro
lado, caso néo se verifique a rececao do ack é assumido que a trama perdeu-se
e a mesma trama é reenviada novamente. De realcar que normalmente o nUmero
de reenvios é limitado. Uma vantagem deste mecanismo verifica-se nos casos
em que ha uma estagéo B que inicia a transmisséo, acedendo ao canal antes de
expirar o temporizador de contencdo da estagdo A; Assim sendo, uma medida
deste mecanismo € inibir a estagcdo A, enquanto a estacdo B ndo termina a
transmissao, sendo depois reposta a contagem no ponto em que foi interrompido
o temporizador da estacao A, evitando assim a ocorréncia de colisdes [2].

2.4 Associacao

O termo Wi-Fi jungle é utilizado para designar um local com forte sinal Wi-Fi,
proveniente de dois ou mais APs, por exemplo numa avenida com muitas
esplanadas e apartamentos. Esses APs encontram-se em sub-redes distintas,
operando assim de forma individual. Desta forma, se pretendermos aceder a
rede wireless com o computador portatil, teremos de aceder precisamente a uma
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dessas sub-redes com a consequente associagdo a um dos APs
correspondentes.

O mecanismo de associacao € um dos servicos da norma 802.11 que consiste,
basicamente, em criar uma ligacéo virtual entre a estacdo terminal e o AP, de
forma a criarem um canal bidirecional de transferéncia de dados. No entanto, o
servigco de associagdo consiste num mecanismo complexo, pois é necessario
perceber de que forma o portatil se associa ao AP e de que forma o portétil sabe
a qual AP é que se deve interligar.

Segundo a norma IEEE 802.11, o AP deve enviar algumas tramas periodicas,
denominadas beacon frames em que constam alguns dados, tais como a
identificacdo do AP, o SSID e o MAC address, para que a estacdo terminal
consiga perceber quais os APs que pertencem a Wi-Fi jungle e quais os que
estdo fora dela. ApGs a rececao das varias tramas provenientes dos diferentes
APs, a estacao terminal escolhe um AP para se associar. Segundo a norma em
estudo, ndo ha nenhum algoritmo especifico para escolher o AP a se associar
[6]. Contudo a estacdo terminal, tipicamente, escolhe o AP cuja trama foi
recebida com maior poténcia de sinal, garantindo, teoricamente, uma ligacéo
com maior qualidade e fiabilidade. Como referido anteriormente, a questao da
forca de sinal é teoricamente a caracteristica mais importante. No entanto, na
pratica, tal pode néo se vir a verificar, pois um AP que garanta um bom nivel de
cobertura de sinal, pode estar sobrecarregado com muitos terminais, ocupando
assim toda a largura de banda disponivel desse dispositivo, enquanto os APs
com sinal mais fraco poderao estar livres e, por vezes, igualmente capazes de
responder como os APs que se encontram sobrecarregados.

A pesquisa dos APs, usado no servico de associacdo, tem dois processos, 0
passive scanning que consiste no processo anteriormente apresentado, em que
os APs, por iniciativa propria, enviam tramas periodicas as estacdes terminais,
como ilustra a figura 2.4.

BES 1 BBS 2

Hi

a. Passive scanning
1. Beacon frames sent from APs
2. Association Request frame sent:
H1 to selected AP
3. Association Response frame sent:
Selected AF to H1

Figura 2.4- Passive Scanning

O outro processo, ilustrado na figura 2.5 [6], designa-se por active scanning, em
que a proépria estacdo terminal envia uma trama do tipo broadcast, designada
por probe, a todos os APs, com o intuito de informa-los que pretende-se conectar
a rede. A estacdo terminal pode incluir um SSID especifico no pedido de
associacdo; desta forma, os APs respondem especificamente (unicast) a
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estacdo cliente com um probe afirmando que a estacado se pode associar. Ao
receber os diferentes probes, a estacdo escolhe qual dos APs se pretende
conectar.

BBS 1 BBS 2

2

()
H1

a. Active scanning
1. Probe Request frame broadcast from H1
2. Probes Response frame sent from APs
3. Association Request frame sent:
H1 to selected AP
4. Association Response frame sent:
Selected AP to H1

Figura 2.5- Active Scanning

Num cendrio em que a estacao cliente ja escolheu o AP a se associar, € realizado
um pedido de autenticac&o, de baixo nivel; desta forma, o cliente encontra-se
autenticado, mas nao associado. Num cenario com muitos APs é possivel
ocorrer o caso do cliente encontrar-se autenticado em varios APs, contudo so é
possivel associar-se a um de cada vez. Apés o pedido de autenticacao efetuado
pelo cliente, este receberd a resposta proveniente do AP, através de um
authentication response. De seguida, o cliente podera proceder ao pedido de
associacao atraves de um didlogo request/response. A figura 2.6 ilustra o cenario
descrito.

L 1
LA |
o e— |
000000 | N e (o000 4 !
;
/

Figura 2.6-Processo de associa¢do de um cliente a uma BSS [2]

2.5 Roaming

O roaming consiste na mobilizacdo de um cliente, que se encontra numa BSS,
para uma outra zona que corresponde a uma outra BSS. Este fenOmeno em
concreto ndo é muito distinto do que ocorre na associagdo, contudo no roaming
€ necessario o cliente reconhecer que esta a se aproximar da fronteira da BSS
atual e que necessita de encontrar uma outra célula ou AP antes de perder
completamente o sinal. A figura 2.7 ilustra um exemplo de roaming.
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Note to Self:

(7| RSS!is getting weak,
U sNRis getting low;
Time to roam!

Cz Probe Reguest
~/| Who has SSID guest?
Probe Response [ =~

=3 ~«{(3)BSSID 000022222222 |—
S | has SSID guest

Chem.p(

=~ \
Ry \
000000 | ! y

I | |
«{(&)| Beassoc Response —
+* (ACKs omitted

3 for clarity)

ESS: SSID *guest”

Figura 2.7-Roaming entre duas BSSs

Com base na figura anterior, verifica-se que o cliente se encontra atualmente
associado ao AP1, contudo encontra-se a se deslocar em direcdo a BSS do AP2
e gue as duas BSS fazem parte de uma ESS com SSID “guest”. No primeiro
passo, o cliente apercebe-se que o sinal proveniente do AP1 se encontra cada
vez mais fraco; esta conclusdo pode ser baseada, por exemplo no received
signal strength indicator (RSSI) e na signal noise ratio (SNR), com base nos
quais o cliente necessitara de realizar o roaming. Com o intuito do cliente
encontrar uma BSS alternativa, este envia probe request tentando primeiro
encontrar algum AP com um SSID “guest”. O proximo passo consistird em
receber uma trama probe response de uma BSS com um determinado BSSID
que possui um SSID “guest”; possivelmente, podera receber mais do que uma
resposta proveniente de outros APs, que porventura receberam o probe request.
Assim sendo, cabe ao cliente decidir qual o melhor AP através das probes
responses recebidas. Efetuada a decisdo, € efetuado um pedido de
reassociacao, através da trama reassociation request, como mostra o exemplo
da figura 2.7. Esse pedido serd efetuado ao AP2, pedindo para efetuar a
transferéncia do AP1 para o proprio AP2. Deste modo, o AP2 comunica ao AP1,
através da rede cablada, para proceder a dissociacdo do cliente 1. Todas as
tramas destinadas ao cliente serdo armazenadas num buffer do APl e
retransmitidas ao AP2 que, por sua vez, as transmitira ao cliente. Por fim, a
reassociacao ao AP2 é aceite, sendo o cliente informado através da recepcao
de uma trama reassociation response.

2.6 Multi Cell e Single Cell

No estudo e planeamento das redes Wi-Fi existem dois conceitos que devem ser
abordados antes da realizagdo de qualquer projeto Wi-Fi. Tais conceitos s&o
designados de Single-Channel Architecture (SCA) e de Multi-Channel
Architecture (MCA), mas por vezes também séo referidos como single cell e multi
cell. Estes dois conceitos diferenciam-se entre si na medida em que, numa rede
multi cell, os APs operam em diferentes canais. Por exemplo, na gama dos
2.4GHz os APs podem utilizar os canais 1, 6 e 11 que séo, regra geral, 0os mais
indicados, uma vez que nao se sobrepdem. No single cell os APs operam num
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anico canal, no entanto os APs tém de ser controlados, por uma Wireless Lan
Controller (WLC) que tera o papel de controlar os APs com o intuito de coordenar
as transmissdes. Segundo esta arquitetura, apenas um AP pode transmitir num
determinado time-slot fazendo com que os restantes APs esperem até que o
canal esteja livre. Como ja referido, a controladora tera o papel de impedir que
dois ou mais APs acedam ao canal em simultaneo [9].

Os dois conceitos abordados anteriormente estéo diretamente relacionados com
a questdo do roaming, sendo que, inicialmente, quando surgiu o Wi-Fi, a Unica
opc¢ao que fazia sentido era o multi cell. No entanto, esta solugdo apresentou
varios problemas, nomeadamente em relacdo a sua implementacdo pois era
necessario configurar manualmente os APs relativamente aos canais e a
poténcia. Isto tinha como consequéncia que fosse necessario a realizacao de
diversos sites surveys, 0 que para aquela altura era um processo muito
dispendioso. A questdo do roaming na norma 802.11 standard ndo era uma
guestao central, logo a questdo do multi cell ainda ndo se encontrava otimizada.
Outro dos problemas encontrados foi relativamente a limitacdo da gama de
frequéncias, especialmente no que respeita aos canais disponiveis. Nos 2.4GHz
existem trés canais de um total de treze em que ndo ha sobreposicéo de canal
(1, 6 e 11), enquanto nos 5GHz existem dezanove canais disponiveis. Contudo
os dispositivos habilitados a operar na gama de frequéncias dos 5GHz apenas
foram introduzidos em maior nimero, a partir de 2009, juntamente com a norma
802.11n.

Com o tempo, a proposta apresentada pela arquitetura single cell surge com o
propoésito de tentar resolver os problemas apresentados no multi cell a sua
implementacéo é mais simples, pois basta ligar os APs a rede. Relativamente ao
roaming, os APs da rede surgem no Single Cell como um unico AP, pois todos
se encontram no mesmo canal, com o mesmo BSSID. Desta forma, no Single
Cell guem decide a realizacao do roaming é o controlador, pois do ponto de vista
do cliente o dispositivo encontra-se ligado a um grande AP. Relativamente a
limitacdo da gama de frequéncias no Single Cell essa questdo ndo se coloca,
pois considera-se toda a rede a operar num unico canal. Por vezes, em edificios
de maior dimensao, pode ser aconselhavel a utilizacdo de mais do que um canal

[9].

2.6.1 Discusséo

Devido ao surgimento de novas investigacdes relativamente a esta questao
foram adotadas medidas para melhorar o Multi Cell, pois alguns especialistas
consideravam o Single Cell algo limitado. Ao longo do tempo, houve uma maior
exigéncia por parte dos clientes para que a rede Wi-Fi crescesse. Dessa forma,
um dos objetivos do Wi-Fi era inquestionavelmente aumentar a taxa de
transmissao., Desta feita, a teoria do Single Cell esbarra nesta questéo, porque
para aumentar a taxa de transmissao € necessario ter canais com mais largura
de banda. Na gama dos 5GHz existem 19 canais disponiveis (20MHz), na
Europa, e 24 canais na Ameérica do Norte, sem que haja a ocorréncia de
overlapping. Pelo contrario na banda dos 2.4GHz existem 13 canais, na Europa,

15



Capitulo 2: Estado da Arte

em que apenas 3 deles (1, 6 e 11) ndo estdo sujeitos a sobreposi¢cédo de canal.
Para conseguir aumentar a banda do canal s&o entdo combinados canais de
20MHz até formar canais de 40, 80 ou de 160MHz, como mostra a figura 2.8.

2.4 GHz spectrum

Europe EIRP 100 mw

UsA { Canada EIRP 125 mW Nl

Channel 1 /23 /a5 6 7 8 8 w01 1213

Channehwidth bz s 's' [s)| s U0 s st s s s sl S0 s

Frequency [MHz] *

5 GHz spectrum

Primary User ATC TWDR / ATC ATC 1 1 1 ] |

o Requierements anly allowed with DFS / TPC | | | | [ |
In-fOutdoor only Indoor Indoor [ Outdoor | | 1 | | |
EIRP max 200 mW max 1000 mw HEEEE
Primary User TWDR / ATC

. Requierements only allowed with DFS

USA [ Canada
In-fOutdoor Indoor / Outdoor Indoor { Outdoor
EIRP max 200 mW rrax 1000 mw miax 4000 mW

UNI-1 UNII-2 UNII-2 extended Upper ISM

Channel
Channehwidth

Frenguency

[MHz]

36 40 44 48 52 56 60 64
20 20 20 20 20 20 20 20

(MHz]

100 104 108 112 116 120 124 128 132 136 140
20 20 20 20 20 20 20 20 20 20 20

140 153 157 161 165
20 20 20 20 20

Figura 2.8- Lista de canais, na banda dos 5GHz [10]

Como podemos verificar na figura anterior, com o agrupamento de canais €
possivel formar 9 canais de 40MHz, 4 canais de 80MHz e 2 canais de 160MHz,
considerando o modelo europeu, ou seja, ho multi cell é permitido realizar este
tipo de combinacdes. No single cell embora todos os APs formem um Unico AP,
a verdade é que na hora de transmitir apenas um AP é que o vai fazer, ou seja,
se arede tem 10 APs em que cada um tem a capacidade de transmitir a 1Gbps,
significa que a rede é capaz de transmitir 10Gbps, no entanto como no single
cell sé transmite um AP de cada vez, significa que ele ir4 transmitir a 1Gbps e
nao a 10Gbps.

Em concluséo, verifica-se que o single cell trouxe uma maior variedade de
solucdes e apresentou-se como uma alternativa credivel relativamente ao multi
cell. No entanto, com o passar do tempo as vantagens do single cell foram-se
desvanecendo. Contudo, ha ideias de implementacéo de canais layer, ou seja,
€ possivel utilizar por exemplo trés APs no canal 36 e trés APs no canal 40,
fazendo parecer um misto das duas arquiteturas, ou até mesmo uma variante do
multi cell; no entanto, este tipo de solucdo é muito dispendioso. Atualmente, o
multi cell apresenta uma maior flexibilidade e um maior desempenho, isto se for
bem implementado.

2.7 Transmissao de Dados

A camada fisica da tecnologia 802.11 sofreu diversas alteracdes,
nomeadamente no que respeita a tecnologia de transmissdo. Nas primeiras
versdes da norma 802.11, a tecnologia utilizada era o FHSS (Frequency Hopping
Spread Spectrum) e o DSSS (Direct Sequence Spread Spectrum). No entanto,
estas duas técnicas apresentavam dificuldades em operar com elevados débitos,
0 que com o passar do tempo era insustentavel devido as exigéncias dos
clientes. E assim que, desta forma, surge o OFDM (Orthogonal Frequency
Division Multiplexing), globalmente reconhecida por ser uma técnica que garante
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elevadas taxas de transmissdo. Percebe-se que uma tecnologia que requer a
transmissdo de um elevado niumero de dados, como o Wi-Fi, devera utilizar
técnicas que se baseiem na utilizacdo do espalhamento espectral (spread
spectrum).

Serdo abordados, de seguida, os principais métodos de transmissao:
e FHSS (Frequency Hopping Spread Spectrum)

Esta técnica baseia-se no espalhamento espectral que, por sua vez, consiste em
utilizar uma maior quantidade de bits do que a necessaria para transmitir a
informacédo, de forma a espalhar esse sinal no espectro. No espalhamento
espetral recorre-se a um codigo de espalhamento que, ao multiplicar com o sinal
a transmitir, permite camuflar o sinal pretendido, permitindo uma maior
imunidade a ruidos e interferéncias. E desta forma que o FHSS surge, com a
particularidade de que esta técnica baseia-se no salto em frequéncia pois no
processo de transmissédo sdo consideradas varias frequéncias, sendo que para
cada frequéncia é transmitido o sinal num intervalo de tempo muito curto antes
de saltar para a proxima frequéncia. Os saltos devem ocorrer em intervalos
regulares, sendo determinados por um gerador pseudoaleatério instalado nas
estacbes do sistema. Para questbes de bom funcionamento, é importante
garantir que o transmissor e o0 recetor estejam sincronizados e que utilizem a
mesma sequéncia pseudoaleatéria. A desvantagem desta técnica deve-se ao
facto da largura do canal ser muito estreita, tipicamente 1MHz, obtendo-se assim
taxa de transmisséo de 1 a 2 Mbps e devido ao facto de multiplos transmissores
poderem colidir, no mesmo canal. Assim sendo, foi necessario optar por uma
técnica mais robusta e com melhor performance.

e DSSS (Direct Sequence Spread Spectrum)

Contrariamente ao FHSS, o DSSS néo utiliza vérias frequéncias para transmitir
o sinal; no entanto, utiliza a multiplicacdo de um cédigo pseudoaleatorio pelo
sinal a transmitir, de forma a realizar o espelhamento do sinal. A largura do canal
é suficientemente larga (22MHz) capaz de suportar esquemas de modulacéo
complexos, possibilitando atingir novas taxas de transmisséo. A figura 2.9 mostra
um esquema de blocos tipico utilizado num transmissor, utilizando a técnica
DSSS.

Data
Bit Symbol
f | RF Signal
1 TTTTTTT -I? e
Data —=| Scrambler ::: Coder | || Interleaver [—* Maodulator % '
INTNNTN L1

22 MHz Channel
Chip 11 MHz Chipping Rate —

Figura 2.9- Esquema de blocos utilizado na transmissdo DSSS

Com base na figura apresentada anteriormente, verifica-se que os dados s&o
baralhados, evitando sequéncias longas de bits ‘0’ e ‘1’, através de um bloco
designado scrambler. De seguida, cada bit de informagdo € convertido em
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multiplos bits de informacé&o, com padrdes especificos que podem ser uma mais-
valia contra erros provenientes do ruido ou da interferéncia. Esses mesmos bits
codificados séo designados de chip que, ao constituirem um grupo, se designam
por simbolos. O bloco interleaver consiste em espalhar os simbolos codificados
em blocos devidamente separados, com o intuito de prevenir erros em rajada.
Por fim, os bits de cada simbolo sdo usados para modular a fase da portadora
com o intuito de permitir o transporte dos bits e consequente informacéao [11].

Resumidamente, o FHSS garante uma maior fidelidade na transmisséao,
minimizando as interferéncias, devido a sua dinamica na transicdo de
frequéncias, no entanto, os valores das taxas de transmissdo sdo menores. Pelo
contrario, o DSSS apresenta-se com taxas de transmissao superiores, mas
sujeito a um maior numero de interferéncias. As duas técnicas anteriormente
apresentadas foram abordadas em diversas aplicacdes, como o Wi-Fi, no
entanto, com a necessidade de aumentar o throughput, foi preciso explorar
outras alternativas, como o OFDM.

e OFDM (Orthogonal Frequency Division Multiplexing)

O OFDM consiste em utilizar véarias sub-portadoras ortogonais para transmitir o
sinal. O espacamento entre as diferentes portadoras € projetado
cuidadosamente com intuito das portadoras se cruzarem em pontos do espectro
especificos. A figura 2.10 ilustra o processo de transmissdo OFDM, onde se
verifica a modulagéo dos dados, num canal de 20MHz com 48 sub-portadoras e
transmitido através do canal 6, da banda dos 2.4GHz.

iyl

Caoded Data

L
M -

Channeiﬁ; 1 Subcarriers 48 '

Channel 1 : = ; Channel 11
s I: ..... 1 ...... | | l ki.J-‘
N IS S ] - I ——

GHz 2412 2417 2422 2427 2432 2437 2.442 2447 2.452 2457 2.462
| | | J | J
| ! I

20 MHz Channel 20 MHz Channel 20 MHz Channel

Figura 2.10- Transmiss&o de um sinal utilizando o OFDM

O OFDM é igualmente sujeito as mesmas funcfes apresentadas na figura 2.9,
contudo embora cada sub-portadora apresente taxa de transmissao baixa, a
soma dessas mesmas sub-portadoras permite atingir taxas de transmisséo
significativas.

A modulacéo é um fator cada vez mais determinante na transmisséo, sendo que
hoje em dia as normas 802.11 mais recentes utilizam a técnica de modulacao
QAM (Quadrature Amplitude Modulation). Devido a necessidade de aumentar a
taxa de transmissdo tem-se verificado um aumento do numero de bits por
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simbolo, por exemplo a norma 802.11n com a utilizacdo do 64-QAM possibilita
um débito, por antena, de 72.2 Mbps, enquanto a norma 802.11ac permite atingir
valores até 96.3 Mbps, com o 256-QAM [12].

OFDM (MIMO) - Com a introducdo da norma IEEE 802.11n surgiu a
implementacéo da tecnologia MIMO (Multiple Input Multiple Output), que
corresponde a utilizacdo de mdltiplas antenas na transmissdo e na
rececdo. Do ponto de vista das normas até agora aprovadas, é possivel
considerar MIMO 8x8, com 8 antenas quer na transmissao, quer na
rececdo. Contudo, do ponto de vista do hardware existente atualmente,
sdo apenas comercializados dispositivos com um méximo de 4 antenas
na transmisséo e 4 na rececado (MIMO 4x4). O MIMO permite realizar
agregacédo de canais, formando canais com maior largura, por exemplo
40MHz através da agregacao de dois canais de 20MHz. Com a evoluc¢éo
da tecnologia MIMO é possivel, hoje em dia, formar canais com largura
até 160MHz.

Outro aspeto importante que o MIMO introduziu foi o conceito de
multiplexagem espacial que permite aumentar ainda mais a taxa de
transmissdo. Até ao momento o sistema consistia em enviar os dados, por
entre meio de apenas uma antena, o que implicava a que as restantes
antenas ficassem em modo espera para transmitir. Assim sendo houve a
necessidade de otimizar o sistema, através da multiplexagem espacial em
que os dados sdo multiplexados de forma a serem transmitidas pelas
diferentes antenas. Embora os dados sejam distribuidos pelas antenas, a
transmissdo ocorre segundo o0 mesmo canal, 0 que origina porém, a
necessidade de garantir que ndo ocorre interferéncia de dados. Dessa
forma a multiplexagem espacial surge como uma solucao credivel, na
medida em que as antenas devem se encontrar, quer na transmisséo,
qguer na rececao, devidamente espacadas (diversidade espacial) com o
intuito de isolar os sinais. Na recec¢éo devera ocorrer a interpretacédo dos
sinais, proveniente das diferentes antenas e reconstruir o sinal
originalmente transmitido, vulgarmente designado como fluxo espacial. A
figura 2.11 mostra um exemplo de um sistema MIMO 3x3 com dois fluxos
espaciais.
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3 x 3:2 MIMO 3 x 3:2 MIMO

Figura 2.11- MIMO 3x3:2 [2]
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O numero de fluxos espaciais depende da capacidade de processamento e ndo
do nimero de antenas, contudo é importante que o cliente possua um dispositivo
capaz de desmultiplexar esses mesmos fluxos, algo que constitui, atualmente,
um dos principais problemas [2].

MU-MIMO (MultiUser-MIMO) - Com o passar dos anos o MIMO sofreu
alteracOes, tendo a mais relevante ocorrido em 2016 com o aparecimento do
MU-MIMO, que garante fluxos de dados dedicados para diversos clientes
conectados a rede simultaneamente, como mostra a figura 2.12.

(a) Single-user MIMO

SS1 S51-4
552
SS3
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(b) Multi-user MIMO E
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551
552
553 553 ]
S54 E
4 .

Figura 2.12- SU-MIMO e MU-MIMO [13]

A figura anterior mostra a diferenca entre o MIMO convencional, designado
Single User MIMO (SU-MIMO), em gue os diferentes fluxos sdo entregues a um
anico cliente, e 0 MU-MIMO que consiste na transmissdo de diversos fluxos a
diferentes clientes.

2.8 Novos Desafios das Redes Wi-Fi

A tecnologia Wi-Fi continua a ter uma grande expressao no ambito das redes de
dados, deste modo € necesséario garantir que a tecnologia se mantém em
constante evolugéo.

Um dos principais objetivos da tecnologia Wi-Fi € apresentar uma nova norma
IEEE 802.11 que venha acrescentar melhorias. Atualmente a ultima atualizacéo
da norma corresponde a IEEE 802.11ac wave2, langada em 2016, no entanto ao
longo destes ultimos anos houveram estudos no sentido de ser apresentado uma
nova norma. Em 2019 sera muito provavel ouvirmos do langamento da norma
IEEE 802.11ax, entretanto algumas empresas tém-se movimentado de forma a
lancar os seus primeiros prototipos, embora a norma esteja atualmente sob um
processo de certificacdo pela IEEE.

A norma 802.11ax surge com alguns objetivos definidos, nomeadamente o facto
de considerar as duas bandas de operacéo (2.4 e 5GHz), ao contrario da norma
802.11ac que apenas considerava os 5GHz. Aumentar o nivel de throughput,
considerar cenarios de rede indoor e outdoor, assim como melhorar a gestéo de
energia das estac¢des constituem outros objetivos.
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Do ponto de vista das melhorias técnicas, esta norma introduz o conceito
OFDMA (Orthogonal Frequency Division Multiple Access) que consiste na
partilha do tempo de cada simbolo por varios utilizadores. Por outro lado, no
OFDM as subportadoras sao utilizadas para transmitir dados, na medida em que
por cada simbolo transmitido, apenas um utilizador pode ser servido. A figura
2.13 ilustra estas duas técnicas, em que se verifica que no OFDMA ocorre uma
divisao das subportadoras pelos diferentes utilizadores, possibilitando uma maior
eficiéncia na utilizacdo dos recursos de transmissao.

Time Time
—_———»
Frequency Frequency
(Subcarriers) (Subcarriers)
OFDM OFDMA
{User1] [User2] [Usor3] [Userd]

Figura 2.13- OFDM e OFDMA [14]

A técnica OFDMA nédo garante obrigatoriamente, a norma 802.1lax, um
aumento da taxa de transmissdo, mas sim um aumento na eficiéncia nos
processos de transmissdo nomeadamente de downlink (DL) e uplink (UL).

O MU-MIMO foi revisto para esta nova norma e apresenta-se com melhorias
significativas relativamente a 802.11ac. O processo de consistiu em introduzir o
uplink MU-MIMO (UL MU-MIMO) algo que ndo foi incluido na 802.11ac pelo facto
de na altura ndo estarem reunidas algumas condi¢cdes, como a sincronizacéo do
tempo, o alinhamento da frequéncia e a normalizagdo da poténcia entre todos
os clientes considerados na transmissdo MU-MIMO [15]. Sendo assim, a
principal melhoria da norma 802.11ax relativamente a esta matéria consiste em
aumentar o numero de utilizadores de 2 para 8 clientes com DL/UL MU-MIMO
[16].

Tendo a recente norma duas técnicas de transmissao distintas, como o OFDMA
e o0 MU-MIMO é necessario haver algum controlo no que respeita a operacao de
cada uma dessas técnicas. Desta forma, o conceito a ser implementado visa
garantir a utilizacdo de cada uma dessas técnicas consoante o tamanho do
pacote. Deste modo encontra-se decidido, com base em estudos da figura 2.14,
gue o MU-MIMO é mais eficiente na transmisséo de pacotes maiores e 0 OFDMA
na transmissao de pacotes mais pequenos.
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Figura 2.14- Resultados downlink MU-MIMO e OFDMA [15]

Outras das melhorias da norma 802.11ax € na modulacéo através do 1024 QAM
em que sao considerados 10 bits por simbolo, possibilitando um data rate teorico
méaximo na ordem dos 9.6 Gbps, considerando 160MHz e um sistema MIMO 8x8
[15].

2.9 Conclusao

Neste capitulo foram abordados alguns dos principais pontos de estudo que
caracterizam a tecnologia Wi-Fi. Sendo assim iniciou-se com uma pequena
analise a evolucdo da norma IEEE 802.11 em que se verificou que a introducéo
qguer do OFDMA, guer do sistema MIMO possibilitou atingir taxas de transmissao
de dados muito superiores aos obtidos até a data. Outro detalhe importante foi
aumentar a largura do canal de transmissdo como forma de também possibilitar
um aumento no data rate. Esta técnica foi introduzida pela primeira vez na norma
802.11n, com o canal de 40MHz, no entanto essa hipotese foi cada vez mais
alvo de estudo, possibilitando hoje a escolha de canais com largura até 160 MHz.

Foram também alvos de estudo algumas caracteristicas essenciais de uma rede
Wi-Fi atual, nomeadamente a questdo do roaming de forma a permitir a
mobilidade no espaco sem perder a ligacdo a rede. A questdo do multi cell que
possibilita considerar cada AP a um canal individual criando uma rede mais
equilibrada potenciando os diversos canais disponiveis na banda de frequéncias.

Apoés o estudo tedrico realizado ao longo deste capitulo é possivel afirmar que
estdo reunidas as condi¢des para avancar com a identificacdo do problema das
redes Wi-Fi e eventual solugao.
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3. Caracterizacao do Problema

Este capitulo pretende realizar uma apresentacao do problema a que se refere
o trabalho, através de uma analise a Universidade da Madeira e a sua rede sem
fios. Desta forma ser& considerado a rede do edificio da Penteada, da Reitoria e
da Residéncia Universitaria. Na analise a UMa serdo abordados aspectos
relacionados com as caracteristicas gerais dos edificios, com os utilizadores e
com a prépria rede.

3.1 Universidade da Madeira (UMa)

A Universidade da Madeira (UMa) é uma instituicdo de ensino superior publico,
inaugurada a 13 de setembro de 1988. E patrimdnio da Universidade o Edificio
da Penteada, o edificio da Reitoria, o edificio dos Servicos de Acdo Social
(SASUMa), a Residéncia Universitaria de Santa Maria e a Quinta de S&o Roque.
Os edificios referenciados encontram-se localizados na cidade do Funchal, em
zonas geograficamente distintas, como mostra a figura 3.1.
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Figura 3.1- Universidade da Madeira-localizagao

Todos os edificios excetuando a Quinta de Sao Roque possuem cobertura Wi-
Fi. A rede, de forma geral, tem uma estrutura muito simples, uma vez que a rede
internet contratada chega ao edificio da Penteada através de fibra 6tica, ligando-
se a um switch igualmente de fibra. De referir que toda a comunicagao para o
exterior é filtrada por uma firewall e passa por um router de acesso ao exterior.
A conexao entre o edificio da Penteada e da Reitoria € efetuada por meio de
uma fibra multimodo de 1 Gbps. A rede da Residéncia provém do edificio da
Penteada através de uma fibra, sendo que a largura de banda atual esta em
100Mbps, a figura 3.2 mostra a rede descrita.
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Figura 3.2-Rede de ligacao entre os trés edificios da UMa

3.2 Edificio Campus Universitario da Penteada

Este edificio tem um papel importante no que concerne as dinamicas da
comunidade académica, pois é neste edificio, que todos os dias, se concentram
alunos e docentes para o leccionamento das aulas, assim como funcionérios.
Neste edificio existem cinco faculdades, de Artes e Humanidades, de Ciéncias
Exatas e da Engenharia, de Ciéncias Sociais, de Ciéncias da Vida e da
Tecnologia da Saude.

O edificio Campus Universitario da Penteada, € constituido por:
e 7 Pisos;
e 31 Salas de aula (1254 lugares);
e 4 Anfiteatros de 120 lugares;
e 6 Anfiteatros de 56 lugares;

e Sala do Senado de 320 lugares;
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e 70 Espacos laboratoriais de ensino;

e 4 Salas de estudo com 710 lugares de estudo;
¢ Biblioteca com 400 lugares de estudo;

e 160 Gabinetes;

e 5 Salas de reunifes;

e Bar

e Cantina e Restaurante Académico;

Segundo os dados de 2016/2017, a comunidade académica é constituida por
2809 alunos, 151 docentes e 128 funcionarios [17].

3.2.1 Caracterizacao da Rede Wi-Fi

No edificio principal, existe cobertura de rede Wi-Fi em todos 0s pisos,
excetuando o piso -3, isto porque neste piso estdo localizadas as salas de
maquinas incluindo um posto de transformacéo elétrico dai ndo haver uma real
necessidade de acesso Wi-Fi. Visto que existem varios grupos de utilizadores e
de servicos, a rede universitaria, de forma geral, encontra-se dividida por
diferentes VLANs. Contudo, para este projeto, a VLAN em causa é a VLANG,
uma vez que corresponde a rede Wi-Fi do edificio.

A rede Wi-Fi principal foi instalada em 2005, contudo devido a necessidade de
cobrir determinados laboratorios, de departamentos especificos foram
adicionados access points (APs) distintos da rede principal e com diferentes
SSIDs, assim sendo, neste projeto abordaremos em especial a rede principal.

A rede Wi-Fi tem como principal SSID “eduroam”, esta rede permite o acesso a
comunidade universitaria, desde que possuam as devidas credenciais de
autenticacdo. Os APs estao distribuidos pelos diferentes pisos. Os dispositivos
atualmente instalados sdo do modelo AP1100, da Cisco, a operar segundo a
norma IEEE 802.11g. Estes mesmos dispositivos encontram-se ligados aos
switches, instalados nos bastidores de piso. A tabela 3.1 resume o namero de
access points distribuidos por piso.

Tabela 3.1- Numero de Access Points por piso

Piso N° de Access Points
3 10
2 24
1 23
0 19
-1 15
-2 10
Total 101
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Com base na tabela anterior, verifica-se que existem 101 APs no edificio com o
SSID eduroam. O esquema da rede Wi-Fi pode ser verificado na figura 3.3.

Piso 3 _—== > i
T \\'?
Piso2 ‘
Piso 1 e em— » ‘
== ] \ f
Piso 0 . ‘
Bastidor Central Bastidor de Pisi Access Point
Piso -1 o o o | ?
Piso -2 o e e

Figura 3.3- Esquema da rede Wi-Fi da Penteada

Como mostra a figura 3.3 0s access points encontram-se ligados a switches dos
bastidores de piso que, por sua vez, estdo ligados ao backbone edificio,
localizado no piso 0. A distribuicAo dos bastidores encontra-se mais

especificada, na figura 3.4.
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2Gbps
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Figura 3.4-Backbone Edificio da Penteada
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De forma resumida ndo ha nenhum bastidor exclusivo para os APs, ou seja, a
estes bastidores ligam-se APs e também tomadas de rede. A ligagdo entre o
bastidor central e os bastidores de piso é realizado por fibra 6tica, sendo na sua
maioria com a largura de 1Gbps, excetuando o bastidor F, situado no piso 2, que
se encontra ligado com a largura de 2Gbps.

bY

Do ponto de vista dos utilizadores que acedem a rede, na sua maioria S&0
alunos, o principal servigco utilizado € o acesso web, em que se inclui
envio/rececdo de e-mails, pesquisa e acesso a contetudo de video e imagem,
quer através de redes sociais ou youtube. As principais reclamacgfes da
comunidade, consiste essencialmente em falhas de cobertura, principalmente no
interior das salas e o baixo valor de throughput que é destinado a cada cliente,
ou seja a velocidade de ligacdo. Existem diversas causas para que a rede
apresente algumas debilidades, de forma geral, os principais problemas devem-
se a norma utilizada, IEEE 802.11g que garante apenas 54Mbps de throughput
maximo e também por ser atualmente uma norma descontinuada. O baixo valor
de throughput deve-se a saturacdo do access point, essencialmente nas zonas
em que se concentram um maior numero de clientes, como ocorre nas salas de
estudo.

Atualmente, a UMa ndo tem possibilidade econémica para instalar uma rede
completamente nova, deste modo a instituicdo esta flexivel em adquirir alguns
APs mais recentes e reforcar as zonas em que a rede apresenta mais
debilidades.

3.3 Reitoria

A reitoria da Universidade da Madeira insere-se num edificio emblematico que é
patrimonio histérico da cidade do Funchal, o Colégio dos Jesuitas. Neste edificio
encontram-se 0s gabinetes do reitor (elemento méaximo da hierarquia
académica), dos vice-reitores e dos pro-reitores que tém a responsabilidade de
garantir o funcionamento e monitorizar todos 0s servicos em torno da
Universidade. Na reitoria existem também outros servicos, como Servigos
administrativos, gabinete de recursos humanos e o gabinete de aplicacbes
informaticas. Em tempos, o edificio da reitoria serviu para a leciona¢éo de aulas,
dai a existéncia de salas de aula; no entanto, hoje em dia essas mesmas servem
para acoes de formacado. Outro aspeto importante no edificio € o auditorio em
que ocorrem diversas palestras, anualmente, esse mesmo auditério tem
capacidade para 184 lugares sentados.

Do ponto de vista das caracteristicas fisicas do edificio é importante salientar
gue existem efetivamente dois pisos (piso 0 e piso 1) embora haja uma sala onde
sao realizadas exposi¢oes, designada sala dos arcos ou antiga cooperativa que
se situa abaixo do piso 0, podendo ser considerado como piso -1. Sendo o edifico
construido ha mais de 400 anos, este possui paredes de rocha que sé&o
naturalmente mais largas do que um edificio mais recente e em gue os tetos sdo
muito altos. Estes fatores influenciam posteriormente o planeamento da rede,
pois sera necessario ter atencao a propagacao do sinal que podera seriamente
afetada devido a atenuacgéo das paredes e devido ao facto dos tetos serem muito
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altos existe uma clara dificuldade, referido pelos préprios técnicos em
passar/substituir a cablagem.

A maioria dos funcionérios da reitoria possuem ligagdo cablada ao computador,
no entanto e visto que o edificio € também utilizado para fins turisticos, €
importante garantir rede Wi-Fi. Muitas das reclamacdes apontam no sentido do
fraco sinal Wi-Fi detetado pelos dispositivos, assim como da saturagéao da rede,
na zona do auditério. Deste modo, serd importante verificar o estado da
cobertura da rede, assim como de possivel saturacéo da rede.

A estrutura da rede na reitoria consiste na chegada da fibra proveniente do
edificio da Penteada ao bastidor central, localizado no piso 0. A partir do bastidor
central ligam-se os restantes bastidores distribuidos pelo edificio, dessas
ligacbes € de realcar duas ligacbes em fibra, uma para a Unidade de
Aprivisionamento e Patrimoénio (UAP), localizado no piso 0 e outra para o bastidor
localizado nas salas de aula. As restantes ligacdes entre o bastidor central e os
demais bastidores é efetuado por cabo do tipo Unshielded Twisted Pair (UTP).
A figura 3.5 mostra o backbone edificio da Reitoria.

Bastidor Salas de aula
Salas do Parque de

Estacionamento

Piso 1 Bastidor GDAI Bastidor Reitoria

Piso 0 Bastidor UAP Bastidor Central [~ T T T 7777 Bastidor URH

Piso -1 Bastidor LSE - Bastidor Cooperativa

,,,,, UTP cat.6

_— F.O 1Gbps

Figura 3.5-Backbone edificio da Reitoria

3.4 Residéncia Universitaria

A Residéncia Universitaria inaugurada em 2009 foi projetada com intuito de alojar
alunos bolseiros que se encontram deslocados da sua residéncia e alunos que
estejam inscritos em programas de mobilidade, provenientes essencialmente de
outros paises. Este edificio é constituido por 4 pisos totalizando 82 quartos em
que, desse total, 37 sdo quartos duplos e 45 triplos, sendo também relevante
referir que em para cada quarto existe uma casa de banho. Cada piso contém
ainda uma cozinha, uma sala de convivio e uma casa de banho. Os pisos
diferenciam-se entre si excetuando 0s pisos 1 e 2 que sao exatamente iguais, 0
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piso 4 encontra-se reservado para servicos hoteleiros, ou seja, a prioridade €
para eventuais turistas, contudo caso os restantes pisos encontrem-se lotados o
piso 4 podera servir para alojar estudantes. Sendo a residéncia um edificio
recente, as paredes sao de tijolo com maximo de 15 cm de largura,
resumidamente o edificio possui um formato regular quer nas paredes, portas e
janelas. No entanto é de referir a passagem de colunas, que ajudam a segurar o
edificio, entre a parede do corredor e da casa de banho, do interior dos quartos.

A rede da Residéncia Universitaria provém do edificio da Reitoria, por uma fibra
de 100Mbps, que chega ao bastidor central, localizado no edificio dos Servigcos
da Acao Social da Universidade da Madeira (SASUMa). Desse mesmo bastidor
sai dois cabos UTP, um para uma sala de informatica, localizado nos SASUMa
e outro para a Residéncia. Os esquemas de ligacdo entre os bastidores dos
diferentes edificios encontram-se representados na figura 3.6.

. Bastidor Central Sala de Informética
Piso 0 (Localizado no edificio - ————— | (Localizado no edificio
SASUMa) SASUMa)
|
|
I
I
1
Parque de Bastidor Residéncia
Estacionamento Universitaria

***** UTP cat.6

Figura 3.6- Backbone edificio dos servigos centrais dos SASUMa

O cabo para a residéncia atravessa parte do parque de estacionamento interior
terminando numa sala ai localizada onde se encontra um bastidor, que por sua
vez distribui para todo o edificio da residéncia, onde se encontra localizados os
APs. Como mostra o esquema da figura 3.7.

Piso 4

Piso 3

Piso 2

Piso 1

Piso 0

Parque de Bastidor Residéncia | UTP cat.6
Estacionamento Universitaria .

Figura 3.7- Backbone edificio da Residéncia Universitaria
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3.5 Concluséao

Este capitulo serviu essencialmente para identificar e contextualizar o problema
ao longo do trabalho. Foram apresentados os diferentes edificios que serdo alvos
de estudo, nomeadamente a rede Wi-Fi implementada. A rede do edificio da
Penteada é a rede de maior dimensao com bastidores distribuidos por 6 pisos,
nos quais se conectam 101 APs.

Os proprios APs quer no edificio da Penteada, quer na Reitoria operam segundo
a norma 802.11g e encontram-se ligados aos bastidores distribuidos pelos
diferentes pisos por entre meio de cabo UTP de categoria 5. Os mesmos
encontram-se configurados sob um SSID principal designado eduroam, sendo
que este facto estende-se também a rede da Residéncia Universitéria.

A morfologia dos diferentes edificios também foi discutida, sendo digno de realce
para o facto do edificio da Reitoria possuir mais de 400 anos e ter como principal
material constituinte das paredes a rocha basaltica da ilha e pelo facto dessas
mesmas paredes apresentarem-se mais largas.

Tendo sido apresentadas, ao longo deste capitulo, a estrutura das redes dos
edificios em estudo, de forma a contextualizar o problema alvo deste trabalho,
proximo passo constituird no desenho e no estudo do planeamento para a rede
da UMa.
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Sem Fios

Nesta fase do trabalho abordaremos a importancia do planeamento numa rede
Wi-Fi e os principais passos que devem ser tomados antes da implementacao
fisica da rede. Ao longo de um processo de implementacdo de uma rede
podemos considerar a fase de planeamento, como uma fase intermédia, na
medida em que precede do estudo tedrico da tecnologia e antecede uma
eventual implementagdo préatica sendo que para complementar esta fase
recorre-se muitas vezes as ferramentas de simulacao.

4.1 Estruturacdo de umarede Wi-Fi

Existem muitas redes Wi-Fi em centros comerciais, em escolas e outros espagos
publicos em que ndo ha qualquer preocupacdo em como os dispositivos radio
(APs) estdo dispostos geograficamente e configurados. Muitas vezes, as
fragilidades de uma rede surgem pelo facto de muitas das empresas
responsaveis pela montagem de redes Wi-Fi assumirem que o valor do sinal de
cobertura € o Unico fator de confianca de bom funcionamento da rede, o que
naturalmente € um erro como verificaremos ao longo deste trabalho.

A fase de planeamento de uma rede Wi-Fi é muito importante na construcao de
uma rede wireless, sendo certo que muitas das vezes é a fase em que exige
mais tempo de trabalho. Isto porque em muitos dos casos néo € linear, do ponto
de vista do técnico, a realizacdo da transcri¢ao teorica da tecnologia, neste caso
Wi-Fi para um contexto de problema real, por exemplo a rede de uma
universidade. Existe a vantagem de planear, por exemplo, uma rede nova em
qgue € enunciado que tipos de equipamentos serdo utilizados, segundo uma
norma teoricamente estabelecida. Em que também séo definidos os locais a
implementar os APs, com base no conhecimento do edificio e nas atividades dos
utilizadores, faz com que a fase de implementacdo préatica da rede seja mais
simples permitindo até que em muitos casos seja a etapa que demore menos
tempo a ser realizada. Na medida em que para a implementacéo pratica fique
reservada essencialmente as tarefas da passagem de cabos e a instalacédo dos
proprios APs nos locais previamente planeados, reconhecendo também que
existem outras tarefas na fase da implementacéo tais como a configuracdo dos
APs e a construcao do bastidor.

Uma das primeiras medidas a tomar num planeamento da rede wireless é
identificar as principais necessidades das pessoas que irdo usufruir da rede, ou
seja, sera importante perceber a que atividades se destina a rede em estudo,
assim como do numero de utilizadores por area. Considerando que hoje em dia,
cada um dos utilizadores utiliza mais do que um dispositivo Wi-Fi, sera também
interessante considerar o numero de dispositivos, em funcao dos utilizadores.
Obtendo essa mesma informac&o pode-se avancar para o plano de uma rede
gue satisfaca os requisitos da mesma.
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Com o objetivo de esquematizar e auxiliar a compreensédo das diferentes fases
da criagdo de uma rede, foi criado o fluxograma da figura 4.1.

Inicio

Estudo tedrico da
tecnologia Wi-Fi

Planeamento da Rede

Implementagdo Pratica

Verificagdo e Gestdo da
Rede

Fim
Figura 4.1- Fluxograma das fases de criacdo de uma rede Wi-Fi

Com base nesse mesmo fluxograma, € possivel aplicar a mesma filosofia de
pensamento neste trabalho, com o intuito de apresentar uma solucédo para a rede
da Universidade da Madeira. No entanto é de referir que este trabalho tera uma
maior preocupac¢do nas duas primeiras fases, nomeadamente no estudo teorico
e no planeamento da rede, isto porque a implementacdo pratica da rede,
depende de varios fatores alheios a este trabalho.

Deste modo, quando partimos para a fase de planeamento de uma rede nova ou
para a substituicdo de uma ja existente € necessario ter em conta duas fases, o
estudo e o projeto. Para cada uma destas fases existem algumas tarefas que
deverao ser cumpridas:
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¢ Levantamento de requisitos (fase de estudo);
e Avaliacdo (ou analise) da cobertura e capacidade (fase de estudo);

e Criacdo de um modelo preditivo, através de uma ferramenta de
planning survey que calcule quantos APs serdo necessarios e em
gue locais, de modo a que satisfagam os objetivos da rede (fase
de projeto);

e Realizacdo de um site survey capaz de verificar a veracidade do
modelo e que permita realizar alteracdes (fase de projeto);

O fluxograma da figura 4.2 resume as tarefas das diferentes fases do
planeamento da rede.

Initio

Planeamento da Rede Estudo da Rede 7y Projeto da Rede

A 4 A 4

Levantamento de Simulagdo da rede,
Requisitos (edificio, através de uma
utilizadores...) ferramenta de software

A 4

Andlise ao nivel da
cobertura eda
capacidade (em redes ja
existentes)

4

{

»

Fim
Figura 4.2- Fluxograma das tarefas a realizar na fase de planeamento

7

Relativamente a tarefa de levantamento de requisitos é importante salientar
alguns fatores que ajudam a determinar o numero de APs a implementar:

1- O nimero maximo de dispositivos que simultaneamente irdo estar a
operar no mesmo SSID;

2- Que capacidade tém esses mesmos dispositivos, por exemplo que
norma IEEE 802.11 suportam;
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3- Que tipos de aplicacdes serdo usadas, por exemplo correio eletronico,
conteudo de video, redes sociais, entre outras;

4- A questdo da mobilidade dos utilizadores na rede devera ser discutida,
com o intuito de verificar se é garantida cobertura em toda a extensdo da rede e
qual a politica de escolha relativamente ao roaming;

5- O nivel minimo de throughput que a rede necessita para satisfazer os
requisitos.

A figura seguinte ilustra respetivamente cada um dos tépicos descritos
anteriormente:

Ponto 1 Ponto 2 Ponto 3 Ponto 4 Ponto 5

e BHSE
(3 | Q r
SE:w

o |lfe - Y
Qﬁ‘éﬂ

Figura 4.3- llustragéo dos fatores relativos a cobertura e capacidade [18]

i ﬁ

A informacdo pode ser obtida através de uma entrevista, ou questionario as
pessoas que tém ou terdo um papel ativo na rede. Com base nesses dados o
técnico responsavel pelo planeamento tem uma ideia mais clara relativo a
implementacgé&o da rede.

4.2 Ferramentas de Site Survey

A criacdo de um site survey permite realizar uma simulacdo da rede, com o
auxilio das plantas do edificio. A simulacao é realizada através de um software
que possibilita trabalhar a escala, permitindo consequentemente colocar os APs
consoante as variaveis de estudo, tais como a area a cobrir ou a capacidade,
gue esta diretamente relacionado com o numero de dispositivos Wi-Fi num
determinado local.

Atualmente existem varias ferramentas de planeamento Wi-Fi e survey. Nesta
seccdo vao ser abordadas algumas ferramentas mais conhecidas e algumas
caracteristicas das mesmas, com base na utilizacédo de versdes trial.

7

Antes de apresentar as ferramentas € importante abordar que tipos de site
survey existem e em que consistem. Assim sendo, existem trés tipos de survey:

e Survey Passivo;
e Survey Ativo;
e Survey Preditivo;

O modo passivo consiste em escutar os diferentes APs através da rececéo de
tramas, como beacons e probes, obtendo medi¢des acerca do ambiente RF, tais
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como forca do sinal (RSSI), relacdo sinal-ruido (SNR), SSID e consequente
localizagéo do AP instalado.

O modo ativo assume o papel enquanto adaptador Wi-Fi, na medida em que se
associa uma rede, medindo em tempo real parametros como a taxa de
transmisséo, jitter, entre outros. Podera assumir dois modos relativos a escala
de operacao: 1) BSSID, em que os dados obtidos sdo essencialmente relativos
a uma célula, neste caso AP; ou 2) ao nivel do SSID, em que sdo concebidos
nos testes varios APs de um mesmo SSID, possibilitando a obtencédo de dados
relativos ao estado do roaming na rede.

Por fim, o modo preditivo, igualmente designado como planning survey,
consiste basicamente numa simulacdo em que é criado um ambiente virtual,
criado pelo utilizador em que podem ser consideradas atenuacdes devido aos
materiais de construcéo, permitindo ainda manipular a localizacdo dos APs com
intuito de obter uma rede que cumpra os requisitos. A tabela 4.1 resume algumas
diferencas entre estes modos [2].

Tabela 4.1-Tipos de site survey [2]

Quando utilizar?

Hardware
necessario
Informacéao

recolhida da
rede

Parametros de
leitura

Modo Passivo

Recomendado na
maior parte do tempo,
recolhe as
caracteristicas mais
importantes da rede;

Adaptador Wireless

Escuta os pacotes
sem ligar-se a WLAN

Nivel de sinal;
N° de AP’s; Relagcao
Sinal-Ruido.

Modo Ativo

Este modo é opcional,
utilizado para testar a
rede em tempo real;
Podera ser utilizado o
método BSSID ou
SSID;

Adaptador Wireless

Adaptador liga-se a
rede medindo taxas
de transmissao e
outros parametros

RSSI; Data Rate,
Throughput; SNR;
Jitter; Perdas de
Pacotes.

Modo Preditivo

Modo opcional,
utilizado para simular
arede antes de
implementa-la;

Processador multi-
core

Né&o recolhe
informacdao, a Unica
informacé&o obtida
provém da simulacao
virtual

RSSI; SNR; Data

rate; Throughput;

Sobreposicdo de
canais.

Resumindo os modos de survey, conclui-se que o modo passivo e ativo estao
muito mais associados ao levantamento dos parametros da rede,
essencialmente utilizado como forma de estudo de redes ja implementadas,
relacionando-se assim com o conceito de site survey. Por outro lado, 0 modo
preditivo esta mais relacionado com a tarefa de projeto de novas redes (Planning
Survey).

As ferramentas de survey podem ainda ser agrupadas em trés categorias, com
base na sua instalagéo:
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e Standalone- Ferramenta instalada num tipico portatii ou smartphone,
permitindo a recolha de pontos;

e Server-based- Aplicacfes instaladas em servidores, essencialmente
integradas em ferramentas de gestao de redes;

e Cloud-based- Ferramenta de survey utilizada para o planeamento de
redes, sem a rececéo de dados RF.

4.3 Comparacao de Ferramentas

Neste ponto serdo abordadas algumas ferramentas, do tipo standalone,
existentes no mercado, isto porque, quer as aplicacbes server-based, quer
cloud-based néo sédo apropriadas para a realizacdo de estudos que consistem
na recolha de pontos no espaco. Assim sendo a escolha das ferramentas foi
baseada na expressdo mediatica em féruns de discussdo na internet e de
funcionéarios, de empresas multinacionais, que sugeriram, para este trabalho,
algumas ferramentas. E de referir, novamente, que a andlise se baseou na
instalacédo de versoes trial.

e TamoGraph- E uma ferramenta muito completa permitindo a detecdo e
andlise de redes 802.11 a/b/g/n/ac. Esta ferramenta permite efetuar uma
analise do espetro, utilizar o GPS como ferramenta de auxilio em projetos
outdoor e permite operar nos trés modos apresentados anteriormente. No
entanto, as suas ferramentas de trabalho sdo um pouco limitadas para
projetos de grande dimensdo. As versfes gratuitas ndo permitem a
realizacdo de projeto, apenas a detecdo de APs, a norma utilizada e o
respetivo SSID [19].
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Figura 4.4- Exemplo de um projeto em TamoGraph

e NetSpot- Esta ferramenta tem um feedback positivo, devido a sua
simplicidade de utilizagdo, no entanto ndo é uma ferramenta tdo completa
como o TamoGraph. Inicialmente, esta ferramenta foi criada para o
sistema operativo MAC OS, mas ja existe a versdo para Windows. A
especialidade desta ferramenta direciona-se mais para os especialistas
em seguranca e gestdo de redes, pois permite eliminar APs nao
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autorizados, evitar interferéncias entre canais, para além de detetar redes
e medir parametros tais como a for¢a do sinal. Disponibiliza a opc¢ao de
realizar planeamento Wi-Fi, no entanto esta funcionalidade € um pouco
limitada quando comparada com outras ferramentas. Existe uma verséo
gratuita, no entanto para a realizacdo de survey é aconselhado uma
versdo paga, a versdo PRO custa 122€. No entanto, a versao PRO
permite definir apenas 50 zonas por projeto, entre outras limitagdes [20].

@ DISCOVER 9 SURVEY  ~ 4 EXPORT

& 4B50:36:18847C

Default zone - O | 23 neumescan Signallevel - v

Figura 4.5- Versao gratuita NetSpot

Fortiplanner- Ferramenta direcionada para a criacao de site survey, do
tipo preditivo em que permite especificar o material das paredes, que tem
uma influéncia significativa em todo o processo de transmisséo,
nomeadamente no sinal detetado pelo recetor. Contudo, apds introduzir
0os APs no projeto, a variavel de trabalho é sobretudo o RSSI quer em
valor numérico quer em escala de cores, fazendo com que o software
seja um pouco limitativo por ndo possibilitar ter em consideracdodo
namero de dispositivos por divisdo, ou por zona. No entanto, para
projetos pequenos em que ndo seja necessario considerar diversas
variaveis de trabalho, este software revela ser pratico. Existem versdes
pagas com mais funcionalidades, contudo em relacdo a andlise de
espectro e em espacos outdoor este programa € limitado.

Figura 4.6- Fortiplanner (versédo gratuita)

iBWave Wi-Fi- Ferramenta muito completa, projetada para trabalhar em
projetos de grandes dimensdes. Basicamente, este software permite-nos
simular quer na banda dos 2.5GHz, quer nos 5GHz. Permite-nos definir
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zonas e especificar a quantidade de dispositivos Wi-Fi num determinado
local, assim como o tipo de dispositivo (smartphone, laptop...) e o
material das paredes. Desta feita, podem ser colocados os APs e verificar
a poténcia do sinal, com base também no numero de dispositivos
especificado anteriormente. Esta ferramenta d& a possibilidade de
visualizar a rede em 3D, fornecendo ao utilizador a capacidade de
trabalhar ao pormenor no planeamento da rede. Em suma, esta
ferramenta é muito completa fornecendo imensas informagfes acerca da
rede e gerando relatorios acerca dos parametros de medi¢éo. No entanto,
para projetos outdoor nao fornece a possibilidade de utilizar o GPS como
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Figura 4.7- iBWave Wi-Fi

Na figura 4.7 encontra-se apenas uma simples simulacéo na banda dos 2.4GHz,
em que dos trés AP’s representados apenas um esta definido para essa mesma
banda, os restantes operam na banda dos 5GHz, a cor roxa representa maior
intensidade do sinal.

Ekahau Site Survey- Atualmente, é a ferramenta lider mundial de design
de redes Wi-Fi. Este software, para além de permitir colocar e configurar
0s pontos de acesso, permite realizar simulagdes quer da cobertura quer
da capacidade da rede. Possibilita a realizacéo dos trés tipos de surveys,
quer ativo quer passivo e preditivo através da utilizacdo da ferramenta de
planning. Fornece dados acerca de diferentes parametros, por exemplo
o parametro Network Issues em que realiza um sumario da rede Wi-Fi e
identifica o local e a razdo da existéncia de falha na rede. Outra
ferramenta Gtil disponivel na versdo pro € o Channel Planner que otimiza
a distribuicdo de canais dos APs na rede. Outra vantagem deste software
€ a geracao de relatorios acerca do projeto criado no Ekahau em que &
apresentado, os mapas de cobertura com o0s respetivos valores entre
outras informagdes, com intuito de sintetizar todas as informacdes acerca
do projeto num dnico relatorio.
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Figura 4.8- Ferramenta Ekahau

Com o intuito de resumir as diversas -caracteristicas dos programas
anteriormente abordados é apresentado a tabela 4.2. Nessa mesma tabela séo
considerados parametros comparativos, tais como a capacidade dessas
mesmas ferramentas realizarem os trés tipos de site survey, algo que era
fundamental para a realizacdo de um trabalho completo. Outro dos parametros
considerados é a possibilidade de utilizar a varidvel da capacidade na simulacéo,
funcdo disponivel no survey do tipo preditivo, fazendo com que a fase de projeto
e consequente planeamento da rede seja 0 mais completa e robusta possivel,
por fim teve-se em conta a funcéo de gerar relatorios que é uma ferramenta de
analise muito util para o utilizador. Embora sabendo da importancia de todos
estes parametros comparativos, é fundamental ter como parametro de controlo
0 preco das ferramentas, pois a escolha da ferramenta estard, inevitavelmente,
relacionada com o custo da mesma.

Tabela 4.2- Comparacéo das ferramentas de software

Software Preco Survey Survey Survey Simulagdo  Geragéo
(versao Passivo Ativo Preditivo da de
Standard) capacidade relatorios
TamoGraph 819€ Sim Sim Sim Sim Sim
NetSpot 43€ Sim Sim N&ao N&ao Sim
(verséo
Pro)
Fortiplanner  1827.15€ N&o N&o Sim N&o Sim
iBWave Wi- 3730€ Sim Sim Sim Sim Sim
Fi
Ekahau 2053€ Sim Sim Sim Sim Sim
>5000€ (Versdo
(verséo PRO)
Pro)

Como mostra a tabela 4.2, verifica-se que o TamoGraph reune todos os
parametros comparativos utilizados. No entanto, apesar de possuir todos esses
parametros nao é tao eficaz e completo como o iBWave e o Ekahau, isto porque
as suas ferramentas de trabalho s&o mais limitadas néo permitindo pormenorizar
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a rede ao nivel do Ekahau, por exemplo. Contudo, para redes de média e
pequena dimensado é com certeza uma mais valia tendo em conta 0 seu preco.
Relativamente ao NetSpot, esta ferramenta € Util para verificar o estado da rede
e identificar eventuais problemas, contudo ndo € aconselhado para projetar
redes novas de Wi-Fi, pelo facto de impossibilitar o survey preditivo. O
Fortiplanner consiste no oposto, na medida em que é vocacionado para o projeto
e simulacédo de APs em redes, no entanto ndo possibilita planear ao nivel da
capacidade e do numero de dispositivos por area. Por fim, os programas que
reunem as melhores caracteristicas no ambito deste trabalho é o iBWave e o
Ekahau. Estes dois programas sdo muito completos, embora o Ekahau apenas
tenha disponivel o survey preditivo na verséo Pro, que custa pelo menos 5000€.
Assim sendo, a primeira vista a melhor opcao seria o iBWave, pois cumpre todos
0S requisitos ao contrario da versao standard do Ekahau, no entanto o iBWave
€ uma ferramenta recente sem muita expressao no mercado e em que nédo ha
um aval total, por parte das empresas na utilizacdo desta ferramenta. Pesando
todos os pontos na balanca, considerou-se que a melhor op¢éo seria, optar por
uma ferramenta com mais mercado em que houvesse uma maior fiabilidade,
suportada por grandes empresas, como a Cisco e a Aruba. Deste modo e apés
algumas reunides com a empresa, MCC Computadores, a escolha consistiu na
compra do Ekahau versdo PRO. Com esta licenca sera possivel analisar as
redes existentes na UMa e projetar novas solucoes.

4.4 Levantamento de Requisitos da Rede da UMa

Realizada a escolha da ferramenta de software, Ekahau, com a qual
abordaremos as redes dos diferentes edificios da UMa, o préximo passo
consistiu em realizar um levantamento de requisitos, dando inicio a tarefa de
planeamento. Neste subcapitulo relativo ao levantamento de requisitos da rede
teve-se em consideracao as tarefas referenciadas na seccgéo 4.1. Assim sendo
e aproveitando a mesma numeracao considero que uma nova rede da UMa
devera ter em conta 0s seguintes pontos:

1- A dificuldade existente para um gestor ou alguém responsavel pelarede
em controlar as acdes dos clientes que acedem a rede. Deste modo ndo é
possivel determinar um valor maximo para o n° de dispositivos associados, no
entanto a rede da UMa podera continuar com a ideia de utilizar apenas um SSID,
designado eduroam. A solucéo sera implementar APs que suportem um maior
n° de dispositivos e planear um novo mapa de APs de tal forma que evite a
saturacao dos mesmos.

2- A rede deverd estar preparada ndo sO para as necessidades atuais,
mas também para o que podera surgir na préxima década. Devido a melhoria
significativa nos smartphones, nos ultimos anos, transformando um simples
telemovel, num auténtico computador de bolso faz com que a rede tenha a
necessidade de se manter atualizada. Hoje em dia qualquer pequeno dispositivo
possui um recetor Wi-Fi de alta performance, com suporte para as ultimas
atualizacdes da norma 802.11. Com isto € necessario que a rede seja planeada
com base nessas mesmas atualizagbes, consistindo numa aposta em APs com
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suporte a norma 802.11n e 802.11ac perspetivando também o lancamento da
norma 802.11ax.

3- A rede se destina a atividades do foro pedagdgico e ludico, tais como
pesquisas envios de e-mail, visualiza¢do de algum conteudo de video e imagem,
tais como videoconferéncias. A tabela 4.3 resume a quantidade de largura de
banda necessaria por aplicacao.

Tabela 4.3- Largura de banda por aplicacdo [21]

Aplicacédo Largura de Banda Tipica
Acesso Web 500Kbps-1Mbps
Contetdo Audio 100Kbps-1Mbps
Streaming Video 1-4 Mbps
Partilha de Ficheiros 1-2 Mbps

Porém € inevitavel ndo reconhecer que grande parte da comunidade académica,
particularmente alunos, recorre as redes sociais. Cujas empresas tém apostado
ultimamente, em conteldo video atividade na qual exige um maior esfor¢co no
gue respeita a largura de banda, desta forma sera importante considerar esta
variavel quer no planeamento da rede, quer na escolha dos equipamentos para
arede.

4- Um dos requisitos para a rede da UMa € garantir cobertura de sinal em
toda a sua extensao, pelos diferentes edificios. O roaming da rede atual, do
ponto de vista geral, funciona bem na medida em que utiliza apenas um SSID,
como abordado no ponto 1. Outro ponto importante € que a autenticacdo
encontra-se uniformizada isto permite que um aluno, com as devidas
credenciais, se possa movimentar na universidade e manter-se conectado a
rede.

5- Como abordado no capitulo 3, atualmente o edificio da Penteada tem
uma largura contratada de 2Gbps, o edificio da Reitoria 1Gbps e a Residéncia
Universitaria 100Mbps. Uma nova rede devera ter em consideracdo
equipamentos que possibilitem que a velocidade real recebida (throughput) seja
0 mais proximo da velocidade contratada. Contudo um dos aspetos mais
importantes consiste na substituicdo da cablagem quer da Penteada, quer da
Reitoria, isto porque a rede encontra-se limitada a 100Mbps, devido ao facto da
cablagem instalada ser de categoria 5. Devido as restricdes econdmicas, 0
minimo aconselhavel seria a passagem de cablagem de categoria 6 que garante
1Gbps por 100 metros.

Um dos requisitos necessarios € a aquisicao das plantas, pois é através das
mesmas que é permitido estudar as diversas solugbes a implementar.
Continuando no ambito do levantamento de requisitos caracterizou-se algumas
zonas no que respeita ao numero de dispositivos e ao tipo de largura de banda
necessaria. Por outras palavras este tipo de planeamento consiste em projetar a
rede ao nivel da capacidade, o que permite perceber se a rede encontra-se
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preparada para suportar um determinado nimero de dispositivos. No anexo A
encontra-se apresentadas as tabelas informativas de cada &rea definida no
Ekahau, contudo este tipo de planeamento sera abordado com mais detalhe nos
capitulos seguintes.

4.5 Analise e Proposta para o Edificio da Penteada

Neste topico pretende-se apresentar os diferentes cenarios estudados para cada
um dos edificios. Essas mesmas propostas, de um modo geral, consistem na
realizacdo das tarefas ja referidas no fluxograma da figura 4.2. Nomeadamente
na analise da cobertura da rede, entre outros parametros através da realizacao
de um survey do tipo passivo e ativo e por fim com a tarefa de projeto da rede,
através de um survey do tipo preditivo.

4.5.1 Cenarios de Estudo para o Edificio da Penteada

Os cenarios de estudo estavam previamente definidos antes do inicio do
trabalho, em que basicamente seria necessario estudar o estado da rede atual e
depois avancar com uma proposta de uma rede totalmente nova, para o edificio
da Penteada. O termo rede nova consistiria em propor uma solucédo baseada na
norma mais recente, 802.11ac, com equipamentos de Ultima geracdo. No
entanto foram surgindo varios cenérios de estudo que seriam interessantes de
abordar no ambito deste trabalho.

Para o edificio da Penteada, como ja referido anteriormente estava definido
propor uma solucéo para a rede considerando a tecnologia mais recente e em
técnicas utilizadas pelas grandes empresas do ramo. Consistindo num cenario
de uma rede na qual se espera que sejam dadas garantias num espacgo de
meédio-longo prazo. Apds algumas reunifes com os técnicos responsaveis pela
rede foram propostas alguns cenarios de estudo alternativos, motivados pelo
facto da universidade, de momento, ndo possuir a disponibilidade financeira de
modo avancar com uma rede totalmente nova e com equipamentos de Ultima
geracdo. No entanto os responsaveis pela rede anunciaram a oportunidade de
adquirir um numero limitado de APs (inferior a 30) de norma 802.11n, com o
intuito de reforcar algumas das zonas criticas da Penteada. Outro dos cenarios
de estudo surgiu apos a realizacdo do survey passivo e ativo aos diferentes
pisos. Em que foi verificado que os canais, no qual operam os APs nao estavam
de acordo com as recomendacdes tedricas, anteriormente abordadas no ponto
2.7 em que na banda dos 2.4GHz é recomendado a utilizagdo dos canais 1, 6 e
11. Foi desta forma que foi transmitido a ideia, aos técnicos, de que deveria haver
uma nova configuracdo para os canais, algo que ja foi realizado. Contudo sera
apresentado igualmente uma proposta para a configuracdo dos canais, com o
intuito de minimizar o fendmeno de channel overlap.

4.5.2 Cenarios de Estudo para o Edificio da Reitoria

Entretanto surgiu interesse pelos responsaveis da universidade em que
houvesse igualmente um estudo na Reitoria, pois existem algumas falhas na
rede Wi-Fi. Sendo esta rede menos utilizada, quando comparado com a da
Penteada, foi decidido de que seria apenas necessario um estudo para uma rede
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futura, baseada na norma recente (802.11ac), ou seja uma solu¢cao medio-longo
prazo, tal como na Penteada e ndo solu¢des temporarias a implementar a breve
prazo.

4.5.3 Cenarios de Estudo para a Residéncia Universitaria

Por fim, a Residéncia Universitaria, desde a sua criagdo, tem sido alvo de vérias
reclamagdes no que respeita a rede Wi-Fi. Contudo a universidade tem realizado
um esfor¢co financeiro para resolver esses mesmos problemas, sem éxito,
embora a restrutracdo da rede em 2013 ndo fosse suficientemente competente
para atenuar grande parte das reclamagdes. Assim sendo no més de Fevereiro
foi anunciado que iria haver uma nova restruturagdo da rede, o que permitiu
planear um novo cenario de estudo. Esse cenario consistiu em realizar um
survey passivo e ativo antes da restruturacdo e um outro survey apds a
instalacdo da nova rede, com objetivo de estudar as diferencas assim como de
verificar o estado da rede atual.

4.5.4 Realizacédo de um Site Survey Passivo e Ativo

Antes de apresentar uma proposta final de uma rede, idealmente é aconselhavel
perceber o estado da rede atual e que problemas existem, com o objetivo de
ajudar na prevencao de erros que possam ser cometidos no planeamento da
rede. Como ja abordado nos pontos 4.1 e 4.2, a realizacdo de um site survey,
especialmente passivo e ativo, permite-nos fazer um levantamento de dados na
rede, com o intuito de obter a localizacdo dosAPs, que normas IEEE 802.11 sdo
utilizadas, eventuais falhas de cobertura entre outros dados.

Com a aquisicdo da ferramenta Ekahau procedeu-se a realizacdo de um survey
guer em modo passivo quer em modo ativo, associado ao SSID “eduroam”. O
procedimento consiste na realizagéo de alguns passos:

1. Utilizar a antena fornecida NIC-300, fornecida pelo fabricante do Ekahau,
figura 4.9;

Figura 4.9- NIC-300, da Ekahau

2. A antena fornecida devera ser colocada em posicdo favoravel para a
captacdo de sinais, € recomendavel colocar a altura do monitor do
computador portétil, como mostra a figura 4.10;
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Figura 4.10- Esquema de montagem

Importacao da planta, o Ekahau é compativel com varios formatos desde
imagem (jpg, png), formato pdf e formato CAD. Na ferramenta é
necessario atribuir uma escala através de uma medida real, por exemplo,
largura da porta de uma sala 0,80m, independentemente do formato
utilizado. E importante distinguir a importacdo em formato CAD dos
restantes, pois em CAD permite que para além da planta, os elementos
da mesma, nomeadamente o0s tipos de materiais definidos, também sejam
importados. Em que posteriormente é atribuido uma atenuacao, relativo a
propagacéo do sinal, no Ekahau;

Inicio da obtencéo de pontos, transportando o portétil, e ir marcando um
ponto na planta, através do botdo esquerdo do rato, correspondente a
localizagéo atual do utilizador;

E recomendavel marcar o ponto seguinte, cerca de 2 segundos apos a
chegada a nova localizacdo, com o intuito do software ter o tempo
suficiente para atualizar os dados recebidos. O recomendado pelo
fabricante € que em zonas de linha reta e em que a velocidade, na qual
transportamos o portatil, € constante, ndo seja hecessario marcar muitos
pontos. Desta forma teve-se a preocupacéao redobrada em zonas de curva
e em zonas em que ha nitida alteracdo dos materiais constituintes do
edificio, tal como a passagem por uma parede de tijolo para uma zona
com vidraga,

Apo6s a marcagao dos pontos terminar o survey, clicando no botéo direito
do rato.

Realizou-se os passos anteriores, de uma forma geral, para todos os edificios,
sendo que houve especial preocupacdo em realizar em algumas zonas que
podemos considerar como prioritarias. No edificio da Penteada teve-se especial
atencao realizar o survey no interior das salas de aula e anfiteatros, pois sé&o
zonas em que os clientes acedem com maior frequéncia. Na Reitoria era
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importante verificar o estado de cobertura do auditorio e no corredor que da
acesso ao gabinete do reitor. Relativamente a Residéncia Universitaria teve-se
especial preocupacédo em entrar em todos os quartos, com o intuito de verificar
realmente quais sao os niveis de cobertura daguela zona. Apds a realizacdo do
survey é importante interpretar os resultados obtidos, sendo que desta forma é
importante verificar o RSSI, sendo recomendavel um valor superior a -67dBm
[22].

A sobreposicdo de canais € um fendbmeno que afeta a performance da rede
devido a eventuais interferéncias. E de referir que a banda dos 2.4GHz é mais
Sujeita a sobreposicdo de canais, pelo facto de possuir menos canais isentos de
sobreposicao que os 5GHz, facto abordado no ponto 2.7. A taxa de transmisséo
(data rate) que corresponde a capacidade de transmissdo do AP esta
consequentemente dependente da norma IEEE 802.11 utlizada e,
invariavelmente, da forca de sinal assim como da relacdo sinal-ruido, pois um
utilizador proximo de um AP tem maior possibilidade de obter taxas de
transmissdo mais elevadas.

4.5.5 Politicas da Rede a Implementar

ApoOs a realizacdo de um site survey com base nos modos passivo e ativo, 0
préximo passo consiste em estudar um modelo preditivo, ou seja planear um
projeto para a rede. Tendo em conta 0s pontos anteriores relativos aos diferentes
cenarios de estudo podemos aproveitar desde ja, para definir as principais ideias
a ter em conta no modelo preditivo. Considerando o cenario de planeamento de
uma rede a médio-longo prazo, quer para a Penteada, quer para a Reitoria
implica que a implementacéo seja baseada na norma IEEE 802.11 mais recente,
que corresponde a 802.11ac. Deste modo a ideia base passa por substituir a
rede 2.4GHz por uma que opera nos 5GHz, possibilitando um espectro menos
obstruido, obtencédo de maiores taxas de transmissao e uma melhor qualidade
de servico. Devido ao facto dos edificios possuirem varios espacos para cobrir,
implicando a implementacéo de varios APs, o recomendavel sera considerar um
ambiente multi cell em que cada AP corresponde a um canal. Na caracterizacéo
do canal a melhor solucéo seré a utilizagéo de canais de 20MHz em detrimento
dos canais de 40MHz e 80MHz. Isto deve-se ao facto de estarmos perante uma
rede grande, com um namero consideravel de APs, especialmente na Penteada,
no qual é necessario realizar uma boa gestao de canais, com o intuito de evitar
a ocorréncia de sobreposicéo dos mesmos. Contudo a principal desvantagem de
optar por canais mais estreitos é a obtencéo de taxas de transmissdo menores.

Outro ponto a considerar no planeamento € qual o critério a utilizar na colocacao
dos APs. Deste modo, a solucao proposta tera de privilegiar as zonas com mais
clientes. Por exemplo no edificio Penteada a sugestéao passa por colocar APs no
interior das salas de aulas e anfiteatros. Zonas como os gabinetes dos docentes
em que had menor necessidade de débito, ndo justifica colocar um AP por
gabinete, dai que para esta zona é mais rentavel a colocacdo de APs no
corredor. Este tipo de critério é utilizado nos varios edificios.
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Relativamente a politica do planeamento da capacidade teve-se em
consideragao o tipo de dispositivos dos clientes e como estes operam. Devido
ao facto do numero de dispositivos, capazes de operar nos 5GHz, ser ainda
reduzido faz com que o desejavel numa rede Wi-Fi, consista em considerar uma
rede dual-band. Uma rede deste tipo tem por base a capacidade dos APs em
emitir sinais radio em duas frequéncias distintas (2.4GHz e 5GHz). Este facto
permite que caso um smartphone se desconecte da rede 5GHz, por ocorréncia
de falha, seja ainda capaz de se ligar a rede 2.4GHz evitando a perda total do
sinal Wi-Fi. Assim sendo, uma rede a operar nos 2.4GHz permite corrigir
eventuais pontos de falha, possibilitando uma maior redundancia. O
planeamento de uma rede dual-band devera ter como principal regra, privilegiar
a transmissao da rede 5GHz, considerando um valor de poténcia a transmitir
superior em relacédo a poténcia de transmisséao do radio de 2.4GHz. Com base
neste principio, garante-se que o dispositivo do cliente recebe um sinal mais
forte, forcando-o a se conectar na banda dos 5GHz [23].

E também importante deixar algumas recomendacfes, relativas a
implementacg&o pratica. Na configuracdo de APs dual-band recomenda-se que
poténcia de transmissdo do radio 2.4GHz seja inferior 6dB a poténcia de
transmissao do radio 5GHz [24]. Alguns dos valores de referéncia utilizados é os
14dBm para os 5GHz e os 8dBm para os 2.4GHz. A outra sugestao pratica, vai
ao encontro das recomendacdes de instalacdo, efetuadas pelos fabricantes de
APs, no sentido dos APs serem instalados na posi¢cdo horizontal, com o intuito
de ser obtido um melhor diagrama de radiagdo. Assim sendo aconselha-se que
os APs sejam instalados, nas paredes, por entre meio de um suporte.

Do ponto de vista da cablagem gque liga os APs aos switches, o ideal seria a
utilizacdo de cabos UTP de categoria 6a ou 7, nem tanto para cobrir as
necessidades atuais, mas ja antecipando aquilo que pode ser as tecnologias das
proximas décadas [22]. De momento a ligacdo entre switches é de cat.6, contudo
entre o switch e o AP a ligacao é realizada com cablagem cat.5. Contudo, devido
ao tamanho do edificio, substituir toda a cablagem seria um processo muito
dispendioso. Neste caso, embora ndo seja o desejavel, a UMa ira manter a
cablagem atual (Categoria 5) que permite débitos até 100Mbps.

Em suma pretende-se uma rede para varios anos, que esteja preparada para
eventuais exigéncias futuras, dai a preocupacdo de se considerar varias
politicas. Contudo é necesséario realcar que a passagem da fase de planeamento
para a implementacédo pratica efetiva nem sempre € linear e que é necessario
contornar os obstaculos, que sdo muitas vezes vislumbrados apenas no terreno,
em que estamos perante o dominio pratico.

Na proxima seccao abordaremos o procedimento para a realizacdo do projecto
de uma nova rede (survey preditivo), através da ferramenta Ekahau.

4.5.6 Realizacdo de um Survey Preditivo
Neste ponto serd apresentada a ferramenta de Planning do Ekahau, em que
serdo enumerados 0s principais passos para criar um projeto para uma nova
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rede Wi-Fi. O fluxograma da figura 4.11 resume as tarefas descritas nos pontos
anteriores.

Inicio

Carregar planta e
definir escala

Definir manualmente os
Formato materiais constituintes
CAD? das paredes, janelas,
etc..

Sim

Definir area de l
utilizagdo do piso

y
Definir zonas de
utilizagdo, consoante
otipo en2de
dispositivos

Fim
Figura 4.11- Fluxograma para a realizacdo de um projeto no Ekahau

1. O primeiro passo consiste, tal como na ferramenta de survey, carregar a
planta para o software.

2. Efetuado o carregamento da planta, é necessario introduzir uma escala a
planta, por exemplo medir o comprimento de uma parede e introduzir esse
valor na ferramenta de software. Existe a op¢do 3D em que poderao ser
adicionados varias plantas de diferentes pisos, com o intuito de considerar
um edificio, num anico projeto.

3. Caso néao tenha realizado o upload da planta em formato CAD sera
necessario introduzir manualmente os constituintes das paredes, desde
paredes, janelas e portas. A ferramenta oferece uma lista de materiais
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que podem ser escolhidos pelo utilizador, com diferentes atenuacdes, é
possivel também a criacdo de materiais com atenuacao desejada e editar
0S Mesmos.

4. Tendo a planta e os materiais de construcdo que a compdem, 0 proximo
passo devera passar pela definicdo da area de utilizacéo, ou seja, devera
ser selecionada toda a area Util representada na planta, existe também a
ferramenta de exclusdo que permite selecionar a zona que deve ser
ignorada.

5. Deverdo ser criadas novas areas consoante o numero de clientes
especificos por zona, havendo a possibilidade de especificar o nimero de
clientes por tipo de dispositivos e a sua aplicagéo.

Apos a descricao dos principais passos para realizar um projeto, sera importante
detalhar como realizar alguns desses passos na ferramenta Ekahau.

No ponto 2 é referido a possibilidade de importar varias plantas com o intuito de
considerarmos o projeto como um edificio de varios pisos. Este tipo de solugéo
€ interessante, pois definindo a altura do piso e o material da laje que separa
ambos 0s pisos permite nos obter resultados que fazem perceber a influéncia do
AP no outro piso. Por outro lado esta op¢do exige alinhamento dos pisos, através
da marcacédo de trés pontos, de forma a haver a sobreposicdo correta dos
mesmos. A figura 4.12 mostra o esquema da ferramenta 3D do Ekahau e
consequente exemplo de um edificio com dois pisos.

L) 3D Status: OK Edificio 1| w

Map: | Penteada_3 ~

!

2.50

oK

[ 0.50 m] Office (US) 30dB/m v | Action "\\':

T T T T T

;

Map: | Penteada_2 v

250 m

0K

—

0.50 m | Office (US) 20dB/m o| Acton |
A

L LTI T T T T

Figura 4.12- Ferramenta 3D do Ekahau

O ponto 3 faz referéncia a necessidade de definir os materiais constituintes dos
diversos elementos do edificio. A realizac&o deste passo € muito importante pois
caso contrario a ferramenta de software assume que nao ha qualquer atenuacéo
do meio, provocando um desfasamento nos resultados. Caso seja escolhido a
opcao de importar as plantas em formato CAD, é util definir corretamente as
layers de modo a facilitar a atribuicdo dos respetivos materiais, no Ekahau. Por
outro lado a definicho manual dos materiais é realizada através da opc¢ao wall e
consiste em contornar a planta com um material que corresponde a uma
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determinada atenuacado. Tal pode ser verificado no exemplo da figura 4.13 em
qgue se definiu um material para as paredes com 2dB de atenuacdo. Embora o
Ekahau possua uma lista de materiais, por vezes o valor da atenuacéao atribuido
pode nao corresponder a atenuacao real, deste modo € aconselhavel realizar um
teste para verificar atenuacao real provocada pelo material, que sera abordado
no proximo capitulo.

komE, R, L i 16y [[CEwenotoonoam v+ ] -

Planning g Survey

Penteada_02 ~[

Il |

|

i

Figura 4.13- Definigdo do material na planta

O ponto 4 faz mencédo a definicdo da area do piso em que a rede se encontra
instalada. Esta tarefa é efetuada através da ferramenta area tool, que
corresponde, na figura 4.14, a area azul, enquanto a area a ignorar corresponde
a cor vermelha.
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Figura 4.14-Defini¢céo da &rea da rede, no piso

O ponto 5 faz referéncia a definicdo de uma area de utilizacdo, que permite
planear uma rede ao nivel da capacidade. A figura 4.15 mostra o menu de
configuracéo de uma area de utilizagao.
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Name 8ala de Estudo " -
Coverage profile Voice + Data
Devices Total 100 devices, total bitrate 75.0 Mbps. Add devices

Generic Smartphone
802.11ac 2x2:2 B0MHz

Generic Laptop . B
802.11ac 313:3 80MHz skl ine Detete

Low SLA (1 Mbps) - | Delete

Close

Figura 4.15- Configuragcdo de uma area

Com base na figura anterior verifica-se que para configurar uma area especifica,
€ necessario definir o nome da area que estamos a considerar, o tipo de rede
que estamos a trabalhar, para este trabalho considerou-se voz+dados e os
dispositivos. Na definicdo dos dispositivos sdo apresentadas algumas opcdes
tais como o tipo de aparelho (smartphone, computador portétil, n® de antenas do
dispositivo...); outro dos parametros de escolha € a atividade a que estes
dispositivos se destinam. Por exemplo em areas em que ndo ha necessidade,
por parte dos clientes, de uso intensivo da internet, a atividade designada
Background Syncronization podera ser suficiente para responder as
necessidades desses mesmos clientes. Por fim o Gltimo pardmetro é o niumero
de dispostivos considerados, assim sendo o Ekahau calcula a capacidade da
rede em cobrir aquela determinada area, consoante a quantidade de dados, que
um determinado tipo de dispositivo necessita.

Definidas as areas, € altura de introduzir os access point (APs). A sua colocacédo
poderd ser realizada manualmente ou atraves da ferramenta de auto-planner. A
ferramenta automatica podera ser uma grande ajuda para uma rede de grandes
dimensdes, no entanto apés a colocacdo dos APs é importante analisar toda a
rede e realizar as alteracBes necessarias, caso necessario. O Auto-Planner,
como mostra a figura 4.16, considera as areas definidas no projeto e os
respetivos dispositivos definidos, pois estas serdo as principais variaveis no
calculo da capacidade da rede. Esta ferramenta permite também ao utilizador
escolher um access point de uma lista de dispositivos disponiveis, ou considerar
um AP genérico e editar as suas caracteristicas, como o valor da poténcia
transmitida.
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Auto-Planner X

Plan will cover 6 maps in building Building 1

Requirements

Areas (26) Penteada_02 Areal Voice + Data Devices: 0 Configure

Penteada_02 Area Voice + Data Devices: 150 Configure
Capacity V| Consider in plan
Access Points
Access pointiype | Generic 11niac Dusl Radio v
Transmit power 2.4 GHz 8 |dBm (EIRP:10.2dBm)  5GHz 14 d8m (EIRP: 16.12 dBm)
Advanced Settings || Use defaults
Antenna height 2.4 |m from the floor level

2.4 GHz Channels 1611 Select channels

Mex. channel bandwidth | sgup,
on5GHz

5 GHz Channels UNII-1 (36-48), UNII-2 (52-64), UNII-2e (100-140) Select channels

Minimum Data Rate ~ 2.4GHz | 120Mbps = |  56Hz | 120Mbps  ~ | (@)

Band steering Enabled

Close Create Plan

Figura 4.16- Ferramenta Auto-Planner

Apos a colocacdo dos APs € necessario analisar os resultados nos diferentes
parametros e adaptar o projeto, conforme os objetivos para a rede. Desses
parametros é importante verificar o nivel da poténcia de sinal, a ocorréncia da
sobreposicao de canais, a capacidade da rede em responder as necessidades
das areas de utilizagéo, abordadas no ponto 5. Por fim, com o intuito de resumir
todos os resultados, a geracao de um relatério € uma ferramenta (Util.

4.6 Conclusao

Neste capitulo teve-se a preocupacao geral de abordar os principais aspectos
qgue ajudam a preparar uma rede, antes de ser implementada. Desta forma
definiu-se que o planeamento da rede iria ser constituido por duas etapas
fundamentais. A primeira teria a ver com o0 estudo das redes atualmente
implementadas em que seriam identificados os seus principais problemas e a
segunda etapa seria acerca da criacdo de uma rede nova.

Para a realizacé@o das etapas referidas teriamos como auxilio uma ferramenta de
software para a criacdo de um site survey. Apés a analise de varias ferramentas
optou-se pela escolha do Ekahau, pelo facto de possibilitar a realizacdo de
ambas as tarefas destacadas anteriormente, por ter mais documentacdo
disponivel e ser recomendada pelas principais marcas.

Os ultimos pontos deste capitulo foram no sentido de apresentar os cenarios de
estudo para as restantes redes e abordar o procedimento pratico a ser realizado
para cumprimento do planeamento da rede.

Tendo sido identificadas as ferramentas e os procedimentos a serem realizados,
0 proximo passo sera a apresentacdo das propostas, consoante 0s cenarios de
estudo.
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5.Implementacao das Redes Wi-Fi da UMa

Neste capitulo serdo abordados os trabalhos realizados, que foram
anteriormente referidos nos cenarios de estudo e destacar as principais politicas
de implementacao consideradas.

5.1 Rede do Edificio da Penteada

Para a rede da Penteada, iniciou-se o estudo através da realizagdo do survey
passivo e ativo, com o intuito de perceber o estado da rede atual. Com base
nesse estudo realizou-se uma proposta a implementar para a rede, num contexto
de modelo preditivo. A partir dessa proposta surgem, por motivos financeiros,
outras duas propostas que poderao ser implementadas a curto prazo e que vao
mais de encontro a disponibilidade financeira atual da UMa.

5.1.1 Survey Passivo e Ativo da Penteada

Deste modo o procedimento consistiu em marcar pontos em todos 0s pisos da
universidade. O estudo ndo se resumiu apenas as zonas dos corredores mas
também, & zona dos gabinetes dos docentes e mais importante ao interior das
salas de aula. E importante esclarecer também que o fator principal que distingue
0 survey passivo do survey ativo é o facto deste ultimo exigir conexao a rede Wi-
Fi.

De seguida serdo apresentados alguns dos pisos que se consideraram serem
mais importantes, pelo facto de serem frequentados por um maior nimero de
clientes e por possuirem zonas sujeitas a um nivel de trafego superior.

e Piso0

A marcacdo dos pontos no piso 0 foi realizada, como se verifica na figura 5.1.

Salas de Aula <

Figura 5.1- Registo de pontos do piso 0

Por norma o Ekahau utiliza a antena USB para efetuar o survey passivo,
registando parametros como a poténcia do sinal e a sobreposi¢cao de canais. Por
outro lado a mesma ferramenta utiliza as antenas Wi-Fi do portatil para realizar
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o survey ativo recebendo dados de parametros tais como o data rate, throughput
ou o tempo que os pacotes TCP/IP demorem a percorrer o trajeto desde o
servidor ao dispositivo do cliente, parametro designado como round trip time.

Conforme é efetuado o registo dos pontos, a ferramenta desenha um mapa,
muitas vezes designado como heatmap, relativo a um determinado parametro.
Para além dos pontos registados, a figura 5.1 mostra também a disposi¢do dos
access points (APs), desta forma é possivel verificar, de uma forma geral, que a
cobertura da rede consiste na colocacdo dos APs, representados por circulos
verdes, na zona dos corredores. De forma mais particular sdo dispostos 4 APs,
no corredor de acesso as salas de aula, algo que é transversal a todos 0s pisos.
Para as restantes zonas ndao hd um padréo na disposicdo dos APs, contudo é
muito frequente nos restantes pisos utilizar-se 3 APs para cobrir a regido dos
laboratérios.

Este piso, em particular, reine um grande numero de clientes devido ao facto de
aqui se localizar o bar dos alunos e docentes, que corresponde a zona castanha
da figura anterior. O reforco desta zona é efetuado com um AP em cada bar. De
um modo geral os APs instalados séo de norma 802.11g que garantem uma taxa
de transmissdo de dados maxima de 54Mbps, porém a UMa tem optado por
substituir os APs danificados por uns mais recentes (802.11n/ac). O heatmap
relativo a poténcia do sinal do piso 0 encontra-se na figura 5.2.

> 45.0dBm

Figura 5.2- Poténcia de sinal do piso 0

Como se verifica na figura anterior, o piso encontra-se de um modo geral com
boa cobertura, especialmente na zona dos corredores, ja no interior das salas o
sinal ndo é tao forte, entre os -65dBm e -70dBm. Este facto € importante pois
caso os clientes ndo possuam um dispositivo com bom recetor Wi-Fi e a sala de
aula possua um numero relevante de alunos (> 15) a qualidade de servi¢o pode
ser fortemente afetada. Esta informacao foi obtida em contexto real apos estar
associado a um AP.
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Outro dos parametros que merece ser destacado é a network issues que resume
0s principais problemas da rede, figura 5.3.

(5581 e 0w [N wrr [N oo

Figura 5.3- Network Issues do piso 0

Como se verifica na figura anterior o principal problema da rede consiste na
sobreposicao de canais (regido a roxo) algo que numa rede de 2.4GHz, de média
dimenséo, € muito comum, devido a quantidade de APs que se “escutam”. Outro
dos problemas identificados é a poténcia de sinal (regido vermelha)
especialmente numa das salas, algo que ja tinha sido identificado na figura 5.2.
A regido amarela significa que naquela regido seria aconselhado a colocacao de
um AP, essa mesma regido refere-se ao interior da sala. De referir que neste
mapa ndo sdo considerados parametros relativos a variavel da capacidade,

como o nivel de saturagéo do AP.
e Piso 2

Este piso é igualmente um dos mais frequentados devido ao facto de possuir
uma zona de estudo de grande dimensao, conhecida pela comunidade como
ndcleo, em que se reanem diariamente um namero consideravel de alunos e trés
salas de informatica. Esses espacos em concreto sdo alvo de um grande nivel
de trafego de dados, especialmente através de Wi-Fi. A figura 5.4 mostra a
disposicéo dos APs neste piso.
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Nucleo

Figura 5.4-Registo de pontos do piso 2

A regido do nucleo é problematica, pois existem apenas 2 APs (circulos verdes)
para reforcar uma zona em que facilmente se reianem 100 clientes, este facto
deve-se a desativacdo das tomadas de rede, ai instaladas, ha sensivelmente 4
anos. Por outro lado as salas de informatica consistem num aspeto mais
complexo que envolve ndo sé os recursos da rede, mas também aos habitos dos
clientes, aspeto abordado no subcapitulo 4.1. As salas de informética
encontram-se equipadas com computadores, tipicamente desktop, ligados por
cabo as tomadas de rede, no entanto a maioria dos clientes optam por levar o
seu computador pessoal (portatil, tablet...) e ligar-se a rede Wi-Fi. Deste modo
em situacdes em que as salas se encontram lotadas (30 alunos) é extremamente
dificil ter acesso ao servico web. E com base neste exemplo que o planeamento
de uma rede futura devera ter em conta. A rede apresenta-se muito semelhante
em todos os pisos, com resultados igualmente semelhantes. Como se verifica na
figura na figura 5.5 a cobertura de sinal, de um modo geral é satisfatério em que
o sinal varia maioritariamente entre os -45 e -50dBm, tal como verificado no piso
0. No entanto este trabalho pretende alertar que ter um bom nivel de sinal, ndo
significa obrigatoriamente que a rede ira funcionar sem problemas.
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OME G- 865,73 m2 - devia ter 878,50 m2
o 11 i BGS G- 13880 2 - devv b 11
SN edemc- 220,00 ma - deva ter 218.56 m2

Figura 5.5-Poténcia de sinal do piso 2

O heatmap relativo aos problemas da rede do piso 2 encontra-se na figura 5.6.
No piso 2, o problema relativo a sobreposi¢do dos canais mantém-se, outro dos
problemas identificados € o Round Trip Time (RTT) que tem muito a ver com o
nivel de trafego neste piso, fazendo com que os pacotes de dados, provenientes
do servidor demorem mais tempo a chegarem ao cliente final.

Figura 5.6-Network issues do piso 2

De forma resumida os pisos do edificio da Penteada possuem uma boa cobertura
de sinal, no entanto devido ao facto de recorrer a uma norma Wi-Fi, que hoje em
dia encontra-se desatualizada, como é o caso da norma 802.11g o que faz com
que a rede tenha baixo de nivel de throughput. Embora a sobreposicéo do canal
seja o principal problema detetado no Ekahau, do ponto vista pratico considero
que o principal problema tem a ver, com a dificuldade do AP de responder a um
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determinado numero de pedidos, proveniente dos clientes provocando a sua
consequente saturagao.

5.1.2 Proposta de Rede Futura para a Penteada

Neste ponto abordaremos uma proposta para a rede da Penteada, num contexto
de survey preditivo, na medida em que possibilita a realizacdo de tarefas tais
como manipular a localizacdo dos APs, definir as caracteristicas dos mesmos e
simular a rede ao nivel da capacidade.

Esta proposta iniciou-se com a realizacdo do procedimento descrito no ponto
4.4.3 em que para a definicdo dos materiais, de uma forma geral, considerou-se
uma atenuacao de 3dB para as paredes, assim como para as vidragas de vidro
duplo e 2dB para as portas. De seguida foram definidas as areas de utilizacao
baseadas no numero e tipo de dispositivo utlizado, assim como da aplicacao a
que se destina. Essas &reas foram definidas com base nas tabelas do anexo A.

Seré discutida de seguida a proposta de colocacdo dos APs para os diferentes
pisos, dando maior énfase aos pisos com zonas que requerem atencéo especial,
nomeadamente em zonas em que se verifica uma maior dindmica por parte dos
clientes da rede. Os resultados dos principais parametros seréo posteriormente
abordados com maior destaque no capitulo 6.

e Piso -2

Este piso possui algumas zonas dignas de atencédo, na medida em que se
destaca o facto de ai se localizar as entradas para quatro anfiteatros com
capacidade para 120 lugares. A figura 5.7 mostra a disposi¢cdo dos APs para o
piso -2.

Figura 5.7-Disposi¢cao dos APs no piso -2

Com base na figura anterior é possivel verificar que foram definidas algumas
areas, nomeadamente os anfiteatros, as salas de aula e os laboratérios. A
cobertura dos anfiteatros consistiu na colocacéao de dois APs em cada anfiteatro,
sendo um deles a operar no regime dual band e o AP restante a operar apenas
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na banda dos 5GHz (802.11ac). O anfiteatro 3 constitui uma excec¢éo pois ambos
0s APs estdo definidos como single band, devido ao facto de receberem
cobertura provinda do anfiteatro 2. A técnica de utilizar os APs em dual band tem
muito a ver com o refor¢co de zonas, em que € expetavel um maior nimero de
clientes. Por outro lado esta op¢do garante uma maior redundancia caso haja
falhas na conex&o, por parte do dispositivo do cliente nos 5GHz, possibilitando
uma conexdo nos 2.4GHz. Os APs representados na figura anterior possuem
setas de cor roxa e laranja que correspondem a norma 802.11n e a 802.11ac
respetivamente, assim sendo os APs com ambas as setas encontram-se
definidos em dual band.

Relativamente a localizacéo optou-se por considerar, para os anfiteatros, um AP
no interior do anfiteatro junto a porta de entrada e um outro na zona intermédia
do anfiteatro, de realcar com o anfiteatro inicia no piso -2 e termina no piso -1.
Com o intuito de reforgar a zona do corredor principal e algumas salas de aula
um dos APs do anfiteatro 4 foi colocado junto a porta de entrada do mesmo, mas
pelo lado exterior.

e Piso0

A proposta de solucgéo para o piso 0 passa por reforcar a zona do bar dos alunos,
através de 2 APs. A cobertura para as salas de aula consistiu em colocar 3 APs
para cobrir 7 salas, no entanto esses APs foram colocados estrategicamente no
seu interior com o intuito de também garantirem boa cobertura nas restantes
salas. A solucdo de instalar um AP por sala pode constituir uma solucéo viavel,
contudo € necessario ter em conta dois aspetos. O primeiro consiste em
perceber de que forma a sobreposicdo de canal pode afetar o desempenho
pratico da propria rede e o segundo aspeto é que o custo para a implementacéo
da rede sera muito superior. A figura 5.8 mostra a diaposic¢éo do piso 0.

Figura 5.8- Disposi¢cao dos APs no piso 0

e Piso 2

Tendo conhecimento da rede Wi-Fi e das zonas criticas no piso 2 (tabela A.5)
teve-se em consideracdo alguns pontos fulcrais, tais como manter a mesma
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estratégia relativamente a cobertura da zona dos gabinetes dos docentes,
garantindo a cobertura bésica e reforgar as zonas com maior nimero de clientes
como o nucleo e as salas de informatica. Da proposta apresentada destaca-se o
reforco da regido do ndcleo, com a utilizacdo de trés APs algo que vai permitir
dar uma maior robustez ao funcionamento da rede, face a quantidade de trafego
de dados provocado pelos clientes. As salas de informética foram igualmente
reforcadas com AP em cada sala, de forma a contrariar a saturagdo do AP e
garantir uma resposta rapida e eficiente relativamente a atividade dos clientes.
A figura 5.9 mostra a distribuicdo dos APs pelo piso 2.

O processo implementado para os restantes pisos € muito semelhante ao
apresentado, no entanto destaca-se a zona da biblioteca, localizada no piso 3,
em que se considerou 600 dispositivos no local e em que foi necessario definir
varios APs para colmatar uma eventual saturacdo dos mesmos. Esta proposta
vai muito de encontro a identificacdo das zonas criticas, baseadas no niumero de
clientes e reforcé-las.

Figura 5.9- Disposicao dos APS no piso 2

5.1.3 Proposta de Curto-Médio Prazo para a Rede da Penteada
Esta proposta surge num contexto alternativo ao apresentado no ponto anterior
pela falta de disponibilidade financeira. Porém € dada a informacdo que ha
hip6tese de aquisicdo de um determinado nimero de APs (ndo superior a 30
APs) de norma 802.11n. Desta forma estudou-se de que forma esses APs
poderiam ser acrescentados a rede atual e qual o seu impacto.

O primeiro passo realizado para a concecao deste projeto consistiu em perceber
de que forma a introducdo dos access points de norma 802.11n permitiria
melhorar a rede e que implicagdes poderiam causar na mesma. Num primeiro
plano, percebe-se que do ponto de vista tedrico, os APs com a norma 802.11n
permitem aumentar o nivel de throughput, o que consiste numa das tarefas
primordiais a curto prazo. Contudo, devido ao facto do numero de APs 802.11n
a instalar ser limitado faz com que a localizacao dos APs a instalar seja criteriosa,
de modo a beneficiar um maior nimero de clientes.
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A cobertura atual nos pisos, como se verificou no survey passivo e ativo é muito
semelhante, principalmente nas zonas das salas de aula, em que sao utilizados,
maioritariamente entre 3 a 4 APs para efeitos de cobertura das salas e corredor
principal. Com base neste facto e no conhecimento das zonas mais utilizadas
pela comunidade procedeu-se a escolha da substituicdo de alguns APs de norma
802.11g pelos APs 802.11n.

Do ponto de vista geral, os locais de substituicdo de APs foram:

¢ Anfiteatros do Piso -2;

e Biblioteca (Piso 3);

e Salas de Estudo (Piso 0, 1 e 3);

e Ndcleo de informética (Piso 2);

e Salas de aula/corredor (Piso -1, 0 e 1);

Com base nos locais referenciados uma das preocupacdes consistiu em isolar
ao maximo os APs de norma n dos restantes. Pelo facto dos dispositivos, como
os telemoveis, privilegiarem ligacdes com melhor sinal e sabendo que os APs de
norma n possuem um rendimento superior aos de norma g, um dos factos
provaveis de ocorrer seria a saturacao do AP, algo que ndo beneficiaria esta
nova rede. Embora os locais para colocar os novos APs fossem escolhidos de
forma particular, outra solucdo podera ser a criacdo de um SSID de forma a
separar a rede, separando a norma 802.11n da norma 802.11g, contudo
considero que esta opcéo seja tomada em situacdo de recurso. Partindo do
pressuposto que a primeira solucdo foi implementada (separar ao maximo APs
de diferentes normas) e que o nivel de sinal é o parametro de decisdo na
conectividade entre o dispositivo movel e o AP, caso um aluno se dirija a um
gabinete de um docente (zona maioritariamente 802.11g) e se conectar a rede,
a probabilidade de ligacdo a um AP de norma 802.11n é reduzida, evitando
assim o risco de saturacao.

e Piso 2

Tendo por base os prés e os contras da criagdo de uma rede hibrida (802.11g e
802.11n) precedeu-se ao planeamento dessa mesma rede, com a ferramenta
Ekahau. No seguimento da descri¢cdo anterior, a figura 5.10 mostra a distribuicdo
dos APs de norma 802.11n, para o piso 2.

61



Capitulo 5: Implementacao das Redes Wi-Fi da UMa

Figura 5.10- Distribuicdo dos APs de norma 802.11n, no piso 2

Verifica-se pela figura que os APs, de norma 802.11n (representados a roxo)
cobrem essencialmente as salas de informética e a regido do nucleo. Nao existe
uma imposi¢do do ponto vista obrigatorio, no que respeita os APs de norma g
estarem separados geograficamente da norma n, no entanto permite algumas
vantagens. Um dos proveitos € do ponto de vista da gestdo da rede, na medida
em que atenua a hipétese de um AP ficar sobrecarregado de pedidos levando a
sua saturacdo. Isto porque se considerdssemos um AP de norma n entre dois
APs de norma g num corredor, seria altamente provavel o AP receber um maior
namero de pedidos de conexdo. Uma vez que o dispositivo do cliente tem como
principal critério o nivel de sinal recebido (RSSI). Outro dos aspetos vantajosos
€ uma certa uniformizacdo do data rate, por exemplo na zona do nucleo sera de
prever que a velocidade de transmisséo tenha valores dentro do mesmo padréo.
Por outro lado se colocarmos num corredor APs de norma g com norma n
verificaremos que o cliente conforme se desloca ao longo do corredor o nivel de
débito e de largura de banda oscilara de forma relevante.

5.1.4 Proposta de Gestao de Canais para a Rede da Penteada
Esta proposta surge pelo facto de inicialmente terem sido realizados uns survey
passivo e ativo, ainda que num contexto de teste ao Ekahau e ter verificado que
havia sobreposicdo de canais, facto que ainda hoje se mantém mas que é
caracteristico de uma rede de 2.4GHz. No entanto o facto mais relevante era a
inexisténcia no critério de escolha do canal, ou seja, eram considerados todos
os 13 canais disponiveis na banda 2.4GHz. Desta feita os técnicos foram
notificados para tal problema, fazendo com que os APs da Penteada fossem
novamente configurados.

Contudo foi realizado uma proposta para a gestao de canais como alternativa a
configuracdo atual. Este mesmo trabalho tem como base de fundamento uma
técnica designada como reutilizacdo do canal utilizada por grandes empresas
deste ramo, ilustrada na figura 5.11.
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Third Floor

Second Floor

First Floor

Figura 5.11- Técnica de reutilizacédo de canal [2]

Com base na figura anterior verifica-se que a técnica consiste em criar um puzzle
com os 3 canais (1,6 e 11). Considerando o primeiro piso percebe-se que séo
utilizados essencialmente dois canais (6 e 11) em torno de um canal central,
neste caso o canal 1. A técnica prossegue com a alternancia dos canais para o
segundo piso em que para este caso sdo utilizados os canais 1 e 11 em torno do
canal 6, por fim o terceiro piso é uma repeticdo do padréo do primeiro piso. Este
fendbmeno € muitas vezes conhecido como clustering e possibilita que por
exemplo o canal 1, do primeiro piso, ndo se sobreponha ao canal 1 do segundo

piso criando o conceito anteriormente referido de reutilizagdo do canal.

Para a Penteada tentou-se impor o mesmo tipo de conceito, adaptando as
caracteristicas morfoldgicas do edificio. Por exemplo para o piso 0 considerou-
se como canal principal o canal 6, enquanto para o piso 1 foi assumido o canal
1 repetindo-se novamente o canal 6 no piso 2. Tal encontra-se nas figuras
seguintes.
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Figura 5.12- Configuragcao de canais para o piso 0
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Como se verifica na figura anterior o canal 6 foi considerado como o canal
central. Para o piso 1, figura 5.13 o canal central escolhido é o canal 1.
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Figura 5.13- Configuragéo de canais para o piso 1

Seguindo a técnica teoricamente apresentada, o piso 2 foi configurado com base
no padrao do piso 0, figura 5.14.
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Figura 5.14- Configuragao de canais para o piso 2.

Seria logico comparar o heatmap relativo ao parametro network issues, no
seguimento da simulagcéao da figura anterior, com a figura 5.6 obtida através do
survey, no entanto € importante esclarecer que um dos heatmaps foi obtido,
através dos dados recolhidos pela antena (figura 5.6) e 0 outro por entre meio
de uma simulacéo de APs (figura 5.14) o que faz com que seja dificil comparar
resultados, pelo facto de serem dois métodos distintos.
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No entanto com base na técnica da figura 5.11 registou-se 0s canais para 0s
diferentes APs numa tabela, que pode ser consultada no anexo F. E importante
esclarecer que do ponto de vista pratico, uma alteracdo dos canais nao é
significativo ao ponto de branquer aquilo que séo as debilidades da rede, contudo
€ uma sugestao util que pode ser aplicado num curto espaco de tempo e sem
custos financeiros.

5.2 Rede do Edificio da Reitoria

5.2.1 Survey Passivo e Ativo do Edificio da Reitoria

O procedimento pratico realizado para o edificio da Reitoria € muito semelhante
ao survey realizado para a Penteada. De seguida apenas serdo realcados alguns
dos resultados mais relevantes, permitindo desta forma refletir aquilo que sera
uma proposta futura para esta rede.

e Piso0

Este piso coincide com a entrada principal do edificio, nele encontram-se uma
loja, uma esplanada e um patio em que se rednem muitos dos clientes que
utilizam a rede Wi-Fi, constituindo assim umas das zonas mais criticas. Existem
também algumas salas de formacdo com capacidade para um numero
consideravel de clientes (inferior a 50). A figura 5.15 mostra o registo dos pontos
no piso 0.

Figura 5.15- Marcacéo de pontos no piso 0 da Reitoria

A figura anterior permite perceber que no piso 0 existe apenas 1 AP na zona do
auditério, no lado esquerdo da figura encontra-se a entrada principal, sendo essa
zona acompanhada pela loja e esplanada, onde se localiza apenas um AP, no
interior da loja. Nas salas onde ocorrem formagoes existem trés APs. A rede
deste piso, assim como de todo o edificio utiliza APs de norma 802.11g. Contudo
e como se verifica, na figura, os APs representados nao indicam a norma nos
quais estao a operar, pois nao foi possivel por parte da ferramenta de software
identificar o SSID. Deste modo sera efetuado uma notificacdo aos responsaveis
da rede, para verificarem o estado da rede deste piso, com o intuito de perceber
qgual é o SSID que esta a ser anunciado.
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5.2.2 Proposta de Rede para o Edificio da Reitoria

Tal como foi realizado para a Penteada, também estudou-se um modelo preditivo
a implementar na Reitoria. Sendo este edificio muito antigo, a definicdo dos
materiais é ligeiramente diferente, pois as paredes deste edificio sdo de rocha
causando uma maior atenuagéo. Assim sendo considerou-se para as paredes o
material designado wall que possui 12dB de atenuacéo.

O edificio de uma forma geral possui dois pisos, no entanto existem zonas
anexas a esses pisos. Os clientes que usufruem da rede Wi-Fi distribuem-se pelo
edificio, contudo o piso 0 € onde se retnem um maior nimero de clientes.

e Piso0

Para este piso foram definidas algumas areas de utilizacdo, com base na tabela
A.7 em que se especifica o nimero e tipo de dispositivos utilizados. Do ponto de
vista das aplica¢cdes a utilizar pelos clientes, a maior parte sdo para pesquisas
no motor de busca e acesso ao e-mail excetuando a zona da esplanada em que
pode haver acesso ao conteudo de video e imagem. Num planeamento deste
tipo, muitas vezes é melhor planear por excesso, pois permite uma maior
flexibilidade caso haja um aumento repentino no nivel de trafego de dados. A
figura 5.16 mostra a proposta para o piso 0.

Figura 5.16- Distribuicdo dos APs, no piso 0 da Reitoria

Uma das zonas criticas neste piso € o auditério, pois este espaco tem apenas
um AP para cobrir uma area com capacidade para quase 200 clientes, o que é
algo impensavel, tendo em consideragdo que se trata de um AP de norma
802.11g. Atualmente é inevitavel a ocorréncia de saturagdo do AP do auditorio,
desta forma este trabalho propdem a instalacdo de trés APs configurados em
dual band. E importante recordar que no planeamento para o auditorio
considerou-se a hipotese de haver cerca de 260 dispositivos ligados. Um AP no
interior da loja, em frente a esplanada garante cobertura aos dois espacos, para
além de evitar no investimento num AP do tipo outdoor. Foram mantidos os trés
APs na zona das salas, contudo foi acrescentado um AP na recec¢éo de entrada
do edificio e um junto as casas de banho permitindo uma maior cobertura na
zona do patio.

e Piso1l
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O piso 1 é onde se localizam os gabinetes dos elementos da Reitoria, inclusive
o reitor, 0s vice-reitores e 0s pro-reitores, o gabinete de aplica¢des informéaticas,
entre outros espagos. A maioria dos clientes deste piso utiliza o computador
(desktop) ligado a rede cablada, embora muitas vezes seja realizado acesso a
rede Wi-Fi. Por entre meio do survey realizado foram identificadas algumas
falhas na cobertura, motivadas pelo elevado nivel de humidade, pois os APs
encontram-se instalados numa zona superior ao teto falso, de muito dificil
acesso. Desta feita a proposta sugerida vai de encontro a um maior reforco nos
corredores da reitoria.

Considerou-se como zona critica para este piso, a sala de reunides onde nao ha
atualmente um AP instalado, fazendo com que haja a necessidade de instalar
um AP provisério, sempre que ocorrem reunides. A figura 5.17 mostra a
disposicéo dos APs no piso 1.
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Figura 5.17-Distribuicao dos APs pelo piso 1 da Reitoria

Caso nao seja reparado o problema relativo a humidade, sera aconselhavel
instalar os APs numa posicao abaixo do teto falso junto a parede através de um
suporte.

e Salados Arcos

A sala dos arcos € uma divisdo anexa ao piso 0, € um dos espac¢os mais
mediaticos deste edificio uma vez que, anualmente, sdo realizados diversas
exposicdes culturais. Com base neste facto € possivel prever a passagem de
varios clientes neste local e utilizar a rede Wi-Fi para fins de upload/download de
conteudo de imagem e video. Desta forma considerou-se uma area com 50
dispositivos e projetou-se a colocacao de trés APs, como mostra a figura 5.18.
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Figura 5.18- Disposicdo dos APs na sala dos arcos

5.3 Rede do Edificio da Residéncia Universitaria

5.3.1 Survey Passivo e Ativo

Como ja abordado no ponto 4.5.3 numa pequena introducdo ao caso da
Residéncia Universitaria, no més de Marco surgiu a oportunidade de reestruturar
a rede Wi-Fi, rede na qual havia vérias reclamacdes. Essa mesma oportunidade
teve maior preponderancia apdés a compra dos APs. Os equipamentos séo da
norma 802.11n, no entanto possibilitam a opcdo dual band, permitindo assim
utilizar a norma quer nos 2.4GHz, quer nos 5GHz.

A reestruturacdo da nova rede iniciou-se com a realiza¢do do survey passivo e
ativo em todo o edificio, esse processo foi complexo e demorado, pois incluiu a
entrada em todos os quartos do edificio. A realizacdo do survey e consequente
localizacdo dos APs no piso 1 encontram-se ilustrados na figura 5.19.

Figura 5.19- Survey no piso 1 antes da nova rede
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Através do survey verifica-se que os APs se encontram localizados ao longo do
corredor principal. A rede de cada piso consiste em utilizar apenas 2 APs de
norma 802.11g por corredor, representados na figura anterior pelos circulos
verdes.

Um aspeto importante € que devido ao baixo nivel de cobertura, no interior dos
quartos, alguns clientes investiram em pequenos repetidores de sinal,
comportando-se como um AP virtual. Os repetidores encontram-se
representados, na figura anterior, como circulos rosa.

Com a aquisicdo de novos APs, avancou-se com uma solugcédo que oferecesse
mais garantias. Essa solugdo consistiu em instalar os novos APs no interior dos
quartos. N&o foi considerado um AP por quarto, facto positivo, pois permite que
nao haja tanta interferéncia radio, desta forma foi encontrado um padrdo de
instalacdo que se mostra eficiente, figura 5.20.
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Figura 5.20- Survey do piso 1 ap6s nova rede

Como mostra a figura anterior, a implementacdo desta nova rede consistiu em
colocar os APs de forma intercalada pelos quartos (quarto sim, quarto néo). De
realcar que a figura 5.20 se refere a realizagdo do survey apés a instalacdo da
nova rede, saltando assim a fase de criacdo do modelo preditivo, tarefa que ndo
foi realizada no ambito deste trabalho, tendo sido esse modelo criado por um dos
técnicos da rede. Contudo utilizou-se a ferramenta Ekahau como verificacdo da
fiabilidade desse mesmo modelo.

Por fim, durante a Ultima passagem pela Residéncia verificou-se que os APs ndo
se encontram bem configurados, na medida em que ao fim de 2/3 minutos estes
dispositivos reiniciam o seu firmware. O que faz com que haja perda de sinal, no
entanto tal ocorréncia ja foi notificada aos técnicos da rede.
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5.4 Concluséao

Ao longo deste capitulo foram discutidos com detalhe os diversos cenarios de
estudo e foram apresentados alguns dos resultados mais relevantes, com vista
a complementar algumas das analises e propostas realizadas.

Verificou-se quer na Penteada, quer na Reitoria que embora a rede atual
apresente falhas pontuais na cobertura, do ponto de vista geral o nivel de sinal
é satisfatorio. No entanto a taxa de transmissédo é limitada ao valor de 54Mbps
por forca da norma 802.11g e nado existe atualmente um planeamento de
cobertura ao nivel da capacidade, na medida em que nas zonas com um maior
namero de clientes, facilmente incorrem na saturacdo do AP. O facto de utilizar
a banda 2.4GHz faz com que seja muito dificil minimizar a sobreposi¢cdo de
canais.

As propostas para as redes futuras foram essencialmente numa maior cobertura
das zonas em que se reinem um maior numero de clientes como nas salas de
estudo e salas de aula. Considerou-se por bem e tendo em vista o que tem sido
realizado nas redes Wi-Fi de Ultima geracdo, a utilizacdo de APs dual band
privilegiando, no entanto, a banda dos 5GHz. Para a Penteada estudou-se o
cenario da inexisténcia de verbas financeiras em que se considerou uma solucao
hibrida constituindo a rede com os APs atuais de norma 802.11g e adicionando
alguns APs de norma 802.11n. A solucéo para esta proposta passou por tentar
reforcar as zonas mais criticas, como as salas de aula, biblioteca entre outras
através dos APs 802.11n, deixando os APs 802.11g para a cobertura dos
restantes espacgos.

Face ao contexto do trabalho realizado até ao momento faz sentido
considerarmos a realizacdo dos testes praticos e apresentacdo dos
consequentes resultados obtidos.
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6. Testes e Resultados
Neste capitulo serdo abordados alguns testes praticos e apresentar alguns dos

principais resultados obtidos, com base nas propostas apresentadas no capitulo
anterior.

6.1 Testes Praticos

Foram realizados alguns testes complementares com o objetivo de identificar
qual o melhor procedimento préatico, de forma a obter um bom survey. Desta
forma realizaram-se dois testes, o primeiro consistiu em compreender a
influéncia da altura da antena na realizacdo do survey e o segundo € relativo
a medicdo da atenuacdo do material.

6.1.1 Teste da Altura da Antena

Em todos os surveys realizados, nos diferentes edificios teve-se o cuidado de
garantir que a antena encontrava-se sempre em condi¢cdes muito semelhantes.
Desta forma teve-se a preocupacdo de manter a antena fixa ao longo de todo o
percurso do survey e garantir que a mesma se encontrava colocada sempre a
mesma altura. A antena era colocada na parte superior do monitor, através de
um suporte.

Este teste consiste em colocar a antena em diferentes alturas, de modo a
verificar se ha influénicia direta nos resultados obtidos.

e Antena a altura do monitor

Colocada a antena, considerou-se um pequeno percurso no piso -1 da Penteada
para realizar o teste, como mostra a figura 6.1.

P

Figura 6.1-Survey realizado para no teste

-1
a4
B

]

O heatmap obtido relativo a poténcia de sinal, encontra-se na figura 6.2.
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Figura 6.2- Poténcia de sinal, com a antena ao nivel do monitor

Com base na figura, verifica-se que o nivel de sinal obtido encontra-se entre os
-45dBm e os -55dBm.

e Antena colocada ao nivel da porta USB

A segunda parte deste teste consistiu em realizar um survey nas condicfes
semelhantes ao anterior, porém colocando a antena numa altura diferente. Neste
caso sem utilizar o extensor USB, optou-se por colocar a antena diretamente
ligada a uma porta USB, do computador portatil. Realizado o survey utilizando o
mesmo percurso da figura 6.1, obteve-se 0 heatmap correspondente a poténcia
de sinal, figura 6.3.

Arte @ Design - 213,76 m2 - devia ter 213,92 m2
i1l Ciéncias da Educagdo - 208,35 m2 - devia ter 210,42 m2 /¥
O L)

T Pl .

wodem = 45048

Figura 6.3- Poténcia de sinal, com a antena ao nivel da porta USB

Com base no heatmap obtido verifica-se que existem zonas em que foram
detetados sinais na ordem dos -45 dBm (zona verde). Porém existem zonas em
gue o nivel de sinal diminuiu, obtendo-se assim variagdes entre os -60 e 0s -65
dBm (zona a amarelo).

Comparando os dois casos percebe-se gque a altura onde é colocada a antena
influencia o resultado final do survey, na medida em que houve um decréscimo
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no nivel de sinal, quando colocada a antena numa posi¢cao mais baixa. De referir
que a diferenca de alturas que estamos a considerar é de aproximadamente
30cm. Desta feita o recomendavel é primeiramente ser coerente na opg¢ao, ou
seja, o utilizador deve manter a antena na mesma posi¢cdo ao longo de todo o
survey, de forma a obter resultados igualmente coerentes.

6.1.2 Teste de Atenuacao dos Materiais

A definicdo dos materiais, num projeto deste tipo consiste em conhecer
minimamente a atenuacao provocada pelos mesmos. Assim sendo procedeu-se
a realizacdo de um teste em que se obteve o valor do sinal recebido, no mesmo
local, considerado o estado de porta aberta e porta fechada.

Realizando o teste com a porta aberta, figura 6.4, obteve-se um sinal -50dBm.

[ Portafiberta.esx - Ekahau Site Survey - X

File  Edit View Map  Project  Measurement  Reporting  Help
= B AR 78dBm | 12dB| 78Mbps | 0APs OAPs esiTBan @
Access Points | Surveys | Building Signal Strength ~ | for | My Access Points = |on[24] 5| Both | [&] | Options
™
Gim e, R, e i 161k

on any map (22/22 APs) Planning Sureey
111 APs) _Penteada_01 vl o+

Showing:23/23 APs Quick Select Actions ¥

My Cisco: eUUMa-16

eduroam
00:11:20:75:7¢:10 (1)

UUMa-16(00:11

Figura 6.4- Teste de atenuagcdo — porta aberta

Em relacdo ao teste com a porta fechada, os procedimentos tomados foram os
mesmos que os anteriores. Deste modo a figura seguinte mostra o resultado
obtido.

[ PortaFechada.esx - Ekahau Site Survey - X
File Edit View Map Project  Measwrement  Reportng  Help
= H == S| 79dBm | 12dB 78Mbps |OAPs  OAPs aes TBem o

Access Points | Surveys | Building Signal Strength ~ for | My Access Points ~|on 24 |5 | Both < Options
-
bm e, R, [l 161

P Not placed on any map (19/19 APs) Plannin g Survey
1/1 APs) Penteada_01 ~ +
0
My Cisco: eUUMa-16 [ 7

eduroam
00:11:2075710 (1)

Showing:20/20 APs Quick Select Actions ¥

IMa-16(00:1

Figura 6.5- Teste de atenuacdo — porta fechada

Como se verifica na figura anterior foi obtido um sinal de -52dBm, assim sendo
para o calculo da atenuacdo provocada pelo obstaculo, neste caso a porta
poderd ser utilizada a seguinte expressao [25]:

Atenuacio causada pelo obstaculo (dB) = (Sinal sem Obstaculo)(dBm) — (Sinal com obstaculo)(dBm)[1]

Desta forma com base na equacéo [1] obteve-se a atenuagdo causada pelo
material:

Atenuacio(dB) = (—50dBm) — (—52dBm) < 2dB
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Com base no valor obtido para atenuacéo, procedeu-se a escolha do material
para as portas com 2dB de atenuacgéo. Este tipo de teste é Gtil com o intuito de
realizar um modelo preditivo rigoroso embora na ferramenta, pequenas
variacfes na atenuacao ndo sejam muito significativas.

6.2 Resultados Obtidos no Edificio da Penteada

Ao longo deste subcapitulo serdo apresentados e discutidos alguns dos
principais resultados obtidos. Pretende-se analisar alguns parametros que néo
foram abordados no capitulo 5, referente a implementacao da rede.

6.2.1 Survey Passivo e Ativo

Os resultados obtidos no survey foram fundamentais para identificar alguns dos
problemas da rede atual de forma a projetar um modelo preditivo. De seguida
serdo apresentados alguns resultados que se consideraram mais relevantes, no
entanto os restantes resultados encontram-se no anexo B.

e Piso -2

O percurso realizado para o estudo da rede neste piso e consequente
identificagdo dos APs encontram-se na figura 6.6.

Figura 6.6- Survey do piso -2

Este piso possui, de um modo geral boa cobertura, com valores entre os -45 e
0s -60 dBm contudo existem trés salas em que o sinal é praticamente inexistente,
figura 6.7. Essas trés salas correspondem a sala de musicae assalasn°le 7.

74



Sala n°1

Sala n°7

Capitulo 6: Testes e Resultados
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Figura 6.7- Poténcia de sinal do piso -2

A rede do piso -2 apresenta trés problemas diferenciados identificados no
parametro network issues da figura 6.8. O primeiro relativo a forca do sinal
(identificado a vermelho), que ja foi abordado anteriormente. Um segundo

problema que se deve
mesmo problema é ac

a sobreposicdo de canais (identificado a rosa), esse
entuado junto aos anfiteatros. Por fim ha um terceiro

problema de caracter sugestivo (identificado a amarelo) que sugere a colocacgéo
de algum AP nestas zonas.

(ssu s oaa [SHRN wrr [N oo

Figura 6.8- Network Issues do piso -2

Um dos principais motivos de reclamacgéo da rede vai de encontro ao baixo valor
de débito recebido pelo utilizador, muitas vezes designado como throughput.
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Este problema acentua-se em zonas com muitos utilizadores, causando a
saturacao do AP.

O Ekahau possui dois parametros relativos a velocidade de ligacdo, o data rate
e o throughput contudo nenhum dos dois sdo medicdes efetivas. O data rate
refere-se a velocidade maxima teorica da rede, baseada no tipo de
equipamentos instalados, por exemplo para a rede deste piso em que apenas
existem APs de norma 802.11g, a velocidade maxima é de 54Mbps, valor teorico
desta norma. Por outro lado o Ekahau ndo realiza medicdes efetivas ao
throughput que corresponde ao débito real do cliente, pois o input utilizado pela
ferramenta no survey ativo € o ping. Para realizar um survey com base no
throughput € necessario utilizar um servidor do tipo iPerf que requer ligacéo via
Ethernet algo que ndo é pratico para este trabalho. Os parametros data rate e
throughput relacionam-se na medida em que o throughput é cerca de metade do
data rate. Embora o heatmap relativo ao throughput para este piso, figura 6.9
aponte para valores na ordem dos 30Mbps, a verdade € que este parametro ndo
considera o namero de utilizadores, desta forma sera de esperar valores sempre
inferiores a 30Mbps.

Figura 6.9- Throughput do piso -2

Os resultados apresentados ndo sdo exclusivos deste piso, como pode ser
verificado no ponto 5.1.1 em que é abordado o piso 0 e 0 piso 2, assim sendo de
um modo geral todos os pisos da Penteada tém um sinal de cobertura entre os -
45dBm e os -60dBm. O fendbmeno de channel overlap constitui como um dos
principais problemas identificados, para além da norma Wi-Fi implementada
(802.119) apenas garantir 54Mbps.
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6.2.2 Resultados da Nova Rede
Neste ponto irdo ser apresentados alguns dos principais resultados obtidos, da
proposta de implementacdo apresentada no ponto 5.1.2.

e Piso -2

A nova proposta para a rede visa reforgar a cobertura deste piso, especialmente
no interior dos espacos, como os anfiteatros e as salas de aula. A figura 6.10
mostra o heatmap obtido relativo & poténcia de sinal.

un- = 45.0dBm

Figura 6.10- Poténcia de sinal do piso -2

Analisando a figura verifica-se que é possivel obter cobertura em todo o piso, no
entanto na pratica sera esperado alguma variagdo nos valores, isto devido aos
APs gue sédo colocados, uma vez que as antenas dos APs ndo tém sempre as
mesmas caracteristicas, como por exemplo os diagramas de radiacdo. Os APs
utilizados neste projeto sdo dual band generic, no entanto o software
disponibiliza uma lista de access point das principais marcas, contudo quando
projetamos uma rede sem informacdo do orcamento disponivel nem que APs
serdo instalados, o mais viavel sera optar por realizar um planning com APs
genéricos. Através da figura anterior verifica-se também que o mapa do piso
apresenta-se na sua totalidade verde, o que corresponde a um valor de poténcia
entre os -45dBm e o0s -50dBm, é também importante realcar que para os projetos
com a norma 802.11ac a poténcia minima recomendavel é -67dBm embora esse
valor ndo se encontre representado na legenda.

Embora o piso tenha boa cobertura ndo é necessariamente verdade que a rede
consiga responder as exigéncias dos clientes, algo verificado no survey da rede
atual. Desta forma foram definidas as areas de utilizacdo deste piso, segundo o
namero de equipamentos da tabela A.1, obtendo-se assim um heatmap da rede
relativo ao nivel da capacidade, figura 6.11.

77



Capitulo 6: Testes e Resultados
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Figura 6.11- Estado da capacidade do piso -2

A figura mostra-nos que com o numero de dispositivos definidos e com a sua
atividade estabelecida a rede deste piso cumpre 0s requisitos necessarios, no
entanto sabemos que as redes tém capacidade limitada, assim sendo caso haja
um aumento subito para além dos valores ja considerados do numero de
dispositivos € esperado que a rede possa ja ndo garantir a qualidade ideal. Este
planning ao nivel da capacidade foi concebido tendo em consideragdo os piores
casos, em que 0s espacos estao praticamente lotados.

Uma das principais alteracdes introduzidas nesta proposta € utilizar mais do que
um AP por zona, por exemplo nos anfiteatros com o intuito de aumentar a largura
de banda disponivel para os clientes. Embora a rede cumpra os requisitos de
capacidade é importante verificar, mais detalhadamente, o estado dos APs no
que respeita a percentagem de utilizacdo, através do parametro designado
airtime utilization, figura 6.12.

=0% =T0%

Figura 6.12- Percentagem de utilizacdo dos APs do piso -2
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O heatmap anterior mostra que a zona com mais possibilidade de saturacao dos
APs se encontra junto ao anfiteatro 2, com taxas de utiliza¢cdo préximo dos 70%,
0 que € compreensivel pois essa mesma zona relne dispositivos também do
anfiteatro 3 e de algumas salas, totalizando um nimero de dispositivos superior
a 300, ligados em simultaneo. Para o restante piso, os APs tém muita margem
de utilizac&o, atingindo taxas de utilizacéo entre os 30 e os 40%.

Os resultados do piso -1 encontram-se apresentados no anexo C, pois 0s seus
resultados sdo muito semelhantes aos do piso 1, que serd abordado mais
adiante.

e Piso0

No estudo de implementacdo da rede para este piso, no capitulo anterior
verificou-se que existem muitas areas de utilizacdo para as quais foi necessério
considerar varios APs, como ficou mostrado na figura 5.8. Com base na proposta
apresentada obteve-se 0 heatmap relativo a poténcia de sinal, figura 6.13.

w0odm = 45048
Figura 6.13- Poténcia de sinal do piso O

A poténcia de sinal neste piso varia entre os -45dBm e os -55dBm valores
satisfatorios, ficando apenas alguns laboratérios com nivel entre os -55dBm e 0s
-65dBm representado pela regido amarela.

Relativamente ao parametro da velocidade de ligacéo (data rate) verifica-se que
este se encontra diretamente relacionado com a norma 802.11 utilizada. Ao
longo desta proposta os APs considerados eram do tipo dual band sendo que a
rede com maior prioridade era a rede dos 5GHz, isto segundo a norma 802.11ac.
Dentro desta norma o data rate pode variar segundo a largura do canal, que
nesta proposta foi considerado 20MHz, possibilitando uma maior gestdo nos
canais disponiveis e também no numero de antenas consideradas no sistema
MIMO. Nesta proposta consideraram-se APs com sistema MIMO 3x3, numero
comum entre 0s principais equipamentos comercializados atualmente. Desta
forma a velocidade maxima de ligacdo teoricamente esperada estara
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aproximadamente entre os 260Mbps e os 300Mbps [26]. Relativamente ao
throughput sera de prever valores inferiores ao data rate, desta forma o heatmap
relativo ao throughput do piso 0 encontra-se na figura 6.14.
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Figura 6.14- Throughput do piso 0

O valor de throughput maximo indicado é de 242Mbps, porém sera impossivel
atingir este valor de velocidade com a atual cablagem na Penteada, pois recordo
que a cablagem atual é de cat.5 que garante uma taxa de transmissdo maxima
de 100Mbps, deste modo e como ja referido anteriormente a cablagem do
edificio minima aconselhada é de cat.6.

O planeamento da capacidade neste piso pode ser especificado através da
distribuicdo dos clientes pelas areas de utilizacdo, definidas na tabela A.3.
Através da figura 6.15 € possivel verificar o nimero de clientes por AP e quais
as zonas sujeitas a um maior trafego de dados.

o £
Figura 6.15- Distribuicdo de clientes por AP do piso 0
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A zona do piso em que ha uma maior concentracao de clientes é na regido da
sala e dos laboratérios de estudo representada pela cor alaranjada na figura
anterior. Desta forma serd de esperar que os APs que garantem a cobertura,
nesses espacos, tenham maior percentagem de utilizacdo e consequente risco
de saturacdo. Porém esta proposta garante uma boa margem de utilizacéo,
garantido assim o cumprimento dos requisitos, ao nivel da capacidade como
mostra a figura 6.16.
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Figura 6.16- Estado da capacidade do piso 0

Um dos principais problemas identificados no survey diz respeito a sobreposicao
de canais algo que esta proposta tentou corrigir com a introducao da banda dos
5GHz nesta rede. Esta nova banda de frequéncias permite, do ponto vista
pratico, passar de 3 canais disponiveis para utilizar para 19 canais disponiveis
permitindo assim uma maior gestdo. A figura 6.17 mostra o heatmap obtido
relativo a sobreposicao de canais.
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Figura 6.17- Channnel Overlap do piso 0
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Com base no heatmap obtido verifica-se que a rede foi planeada sem ultrapassar
o0 requisito relativo a sobreposi¢cao do canal que corresponde a ter no maximo 2
APs a escutar o mesmo canal. Visto que foram considerados APs dual band, a
banda dos 2.4GHz também encontra-se nesta rede por entre meio da norma
802.11n possibilitando a ocorréncia da sobreposicédo para essa mesma banda.

e Piso1l

O piso 1 caracteriza-se por ser um piso em que nao ha muita dinamica do ponto
de vista extracurricular, ou seja, existe apenas uma sala de estudo em que 0s
alunos podem se reunir, dai a opcao de considerar apenas 50 smartphones para
a area geral do piso. O APs implementados para este piso e a sua respetiva area
de cobertura pode ser visualizada na figura 6.18.

AP 50

Figura 6.18- Area de cobertura dos APs no piso 1

Com base na figura anterior considerou-se apenas duas salas, com um AP no
seu interior (APs n° 44 e 50). Sobrando assim 3 APs localizados nos corredores
para auxiliar na cobertura (APs n°® 47, 48 e 54) e garantindo largura de banda
disponivel para o caso em que haja um aumento no numero de clientes.

ooden > 45048m
Figura 6.19- Poténcia de sinal do piso 1
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Analisando a figura 6.19 verifica-se que na sua totalidade o piso tem bons valores
de cobertura, sendo que o sinal varia entre os -45dBm e os -50dBm, nas zonas
consideradas como prioritarias, tais como as salas de aula e a sala de estudo.
Contudo junto aos gabinetes existem algumas zonas em que o sinal varia entre
0s -60dBm e os -65dBm.

Por fim o estado de utilizacdo dos APs oferece garantias relativamente aos
requisitos definidos na tabela A.8, de tal forma que possibilita um maior nUmero
de dispositivos, para além dos considerados, figura 6.20.
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Figura 6.20- Percentagem de utilizagdo dos APs, no piso 1 da Penteada

Prevé-se através da figura anterior que as zonas sujeitas a um maior trafego
sejam as salas de aula com cerca de 30%, contudo considera-se um nivel de
utilizacao dentro dos limites normais.

O piso -1, tal como ja referido anteriormente € muito semelhante do ponto vista
do nimero de clientes utilizados e na dindmica apresentada a este mesmo piso,
piso 1. Desta forma optou-se por apresentar os resultados obtidos do piso -1
apenas no anexo C.

e Piso 2

Como ja referido no ponto 5.1.2 a proposta consistiu, para além de garantir a
cobertura de sinal em todo o piso, reforcar algumas das areas criticas tais como
o ndcleo e as salas de informética. Desta forma o heatmap relativo ao parametro
da poténcia de sinal apresenta-se na figura 6.21 em que se verifica algumas
zonas com niveis de sinal entre os -60dBm e os -65dBm especialmente em
zonas relativas aos gabinetes dos docentes, no entanto ndo sao valores
preocupantes visto que sdo areas em que ndo ha tanta exigéncia ao nivel da
utilizacdo de dados. No entanto na regido do nucleo e das salas de informatica
verifica-se que houve um reforco notorio dessa zona, na medida em que se
obteve valores de poténcia entre os -45dBm e os -55dBm.
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Figura 6.21- Poténcia de sinal do piso 2

Do ponto de vista do estado de utilizacdo dos APs, figura 6.22, verificou-se que
em algumas zonas do nucleo ha o risco de ocorrer saturacdo do AP ainda que
seja uma area pequena. Este facto deve-se ao numero de dispositivos definidos
nao sO para o nucleo, mas também para as zonas préoximas do mesmo que
possam influenciar a qualidade da ligacdo. De relembrar que s6 para o nucleo
foram definidos 200 dispositivos (100 smartphones e 100 Laptops).

<o Y
Figura 6.22- Percentagem de utilizacdo dos APs no piso 2

As duas regibes referidas encontram-se identificadas a vermelho, na figura
anterior, esperando-se assim que haja uma diminuicdo na largura de banda
disponivel, pelo facto da percentagem de utilizacao do AP ser proxima dos 100%.
Uma eventual solucéo seria realizar uma analise apés a implementacédo da rede
e verificar na pratica o comportamento dos APs e com base nesses dados
deveria ser tomado algumas medidas. Tais como verificar, através de uma
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controladora como é que ocorre o0 processo de associacao ao AP, isto é verificar
se ha efetivamente uma distribuicdo equitativa no nimero de pedidos de acesso
por AP. A outra solucéo seria ativar os radios 2.4 GHz dos APs da regido do
ndcleo e anunciar aos clientes, a possibilidade de estes acederem a rede por
entre meio desta banda.

No seguimento dos resultados obtidos a figura 6.23 resume o estado da rede ao
nivel da capacidade.

Figura 6.23- Capacity health do piso 2

Como podemos observar na figura anterior as duas regioes referidas encontram-
se identificadas a vermelho, significando que ndo passaram no requisito definido
para o parametro airtime utilization, da figura 6.22 que consiste em garantir uma
percentagem de utilizacdo do AP até 70%.

e Piso 3

O piso 3 reune varios clientes por dia, muito pelo facto de ai se localizar a
biblioteca universitaria. Também neste mesmo piso encontram-se 6 anfiteatros
de 56 lugares e uma sala de estudo.

Para este piso destaca-se o facto de ter sido considerado praticamente um AP
por anfiteatro, sendo que na sua maioria colocados no seu interior, outro facto
tem a ver com a utilizagéo de 7 APs para cobrir a biblioteca. Com base na tabela
A.6 foi igualmente realizado o planeamento da capacidade, destaque para o
facto de terem sido considerados 300 smartphones e 300 computadores, na
biblioteca. A figura 6.24 mostra as areas definidas para este piso.
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Figura 6.24- Disposicao dos APS no piso 3

A cobertura do ponto de vista da poténcia de sinal obtida é boa, na medida em
gue se obteve para todo o piso um nivel de sinal préximo dos -45 e os -50dBm,
como se verifica na figura 6.25.

oodm > 450d8m
Figura 6.25- Poténcia de sinal do piso 3

A rede cumpre os diferentes requisitos nos diferentes parametros, como por
exemplo garantir pelo menos -67dBm de poténcia minima assim como,
considerar no maximo até 2 APs a escutar o mesmo canal.

Do ponto de vista da analise da capacidade, o estado de utilizacdo dos APs
encontra-se dentro dos limites, embora existam algumas zonas em que o0 AP se
encontra muito proximo dos 70% de utilizagdo, como mostra a figura 6.26.
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=0% =T0%
Figura 6.26- Percentagem de utilizag&do dos APs do piso 3

Realizando uma analise geral dos resultados obtidos verifica-se que foi possivel
em todos o0s pisos atingir bons niveis de cobertura com a maioria das poténcias
estarem entre os -45dBm e os -55dBm. Foi possivel realizar uma boa gestédo de
canais com a rede de 5GHz possibilitando desta forma o cumprimento dos varios
requisitos. Relativamente ao throughput serdo esperados valores superiores a
200Mbps para toda a rede do edificio, isto considerando que havera alteracdo
na cablagem. O planeamento da capacidade foi realizado tendo em
consideracdo sempre 0s piores casos, tendo sido definido muitas vezes
guantidade de dispositivos superior aos valores reais 0 que € vantajoso pois
permite que haja sempre uma margem de seguranca entre aquilo que é o
planeamento daquilo que é a implementacgéo pratica. Na maioria dos casos foi
possivel cumprir com as exigéncias dessas aras de utiizacao.

6.2.3 Resultados da Rede Hibrida na Penteada
Como explicado no ponto 5.1.3 esta proposta consiste numa solucdo hibrida
juntando assim os APs de norma 802.11g, atualmente instalados, com uns APs
recentemente adquiridos de norma 802.11n. De seguida apresentaremos
apenas 0 piso 2, pois os resultados obtidos para os restantes pisos séo
semelhantes assim como os principios de implementacéo.

e Piso 2

A solucédo para este piso passou por colocar os APs 802.11n nas zonas mais
criticas, neste caso 0 espaco do nucleo e o refor¢o das salas de informatica.
Assim sendo obteve-se o heatmap relativo a poténcia de sinal, figura 6.27.
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Figura 6.27- Poténcia de sinal, com APs 802.11n no piso 2

Se comparamos a figura anterior com o heatmap obtido no survey passivo e ativo
deste mesmo piso, da figura 5.5 verifica-se que houve uma melhoria na
cobertura. No entanto a melhoria mais significativa € no data rate com a
introduc&o da norma 802.11n, deste modo passou-se de 54 Mbps de velocidade
maéaxima para valores na ordem dos 148Mbps, no entanto este valor considera o
agrupamento de 2x2 no sistema MIMO. Este aumento no parametro no data rate
é facilmente percetivel no heatmap da figura 6.28.

Figura 6.28- Data Rate com APs 802.11n, do piso 2

Pela figura facilmente se distingue a localizacdo dos APs 802.11n dos APs
802.119. Este sera a principal melhoria desta solucéo hibrida, contudo do ponto
de vista da sobreposi¢do de canais sera esperado um agravamento pelo facto
de aumentarmos a comunicacédo radio na banda dos 2.4GHz.
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Se considerarmos as areas de utilizacao definidas na tabela A.5 esta rede néo
conseguira cumprir com os requisitos de capacidade, como mostra a figura 6.29.

pass [ arime GRS

Figura 6.29- Estado da Capacidade com APs 802.11n, no piso 2

De um modo geral a rede ndo tera capacidade de suportar 620 clientes que
foram os definidos para as areas de utilizacdo, correspondendo assim a regido
vermelha. A excec¢do corresponde a regido verde que consiste numa zona dos
gabinetes dos docentes em que h& poucos clientes.

Em suma esta proposta sera interessante de ser implementada, pois garante
num curto espaco de tempo e com pouco orcamento a possibilidade de melhorar
aspetos fundamentais na rede tais como, a velocidade de ligacéo e a largura de
banda, que constituem a maioria das reclamacdes feitas a rede Wi-Fi.

6.3 Resultados Obtidos no Edificio da Reitoria

Neste ponto serdo apresentados os resultados obtidos para o edificio da Reitoria.
Em que inicialmente serdo apresentados os resultados da realizacdo do survey
e depois os resultados da proposta para a nova rede.

6.3.1 Survey Passivo e Ativo
e Piso0

Resumidamente os principais problemas identificados na rede devem-se
essencialmente as falhas de cobertura do sinal, como mostra o heatmap relativo
a poténcia de sinal, figura 6.30.
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|8 A

Figura 6.30- Poténcia de sinal do piso 0 apds survey

Como se verifica ndo hd um plano implementado para cobrir o piso O,
apresentando-se com muitas lacunas.

e Piso1l

Neste piso encontrou-se alguns problemas na cobertura especialmente perto do
gabinete do reitor. A origem dessas falhas deve-se ao facto de haver muita
humidade no tecto fazendo com que os APs se danifiguem. Assim sendo foi
retirado o AP dessa zona. A figura seguinte mostra o mapa de cobertura obtido.

Figura 6.31- Poténcia de sinal do piso 1 apds survey na reitoria
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e Auditério
Como referido no ponto 5.2.2 o auditério € uma das zonas criticas, deste modo
realizou-se um survey apenas no seu interior com o intuito de estudar a sua

cobertura. A marcacao dos pontos e consequente identificacdo do AP pode ser
observado na figura 6.32.
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Figura 6.32- Survey do Auditério

Segundo a figura o AP encontra-se na zona central e tem como objetivo cobrir
ambas as bancadas, de referir que o auditorio tem capacidade para 184 lugares.
O heatmap relativo a poténcia de sinal encontra-se na figura 6.33.

- } Bancada Norte

~—
X
=0

‘ zj//. g
i
Bancada Sul
so0dBm > 450d8m

Figura 6.33- Poténcia de sinal no auditério
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A cobertura do auditorio atualmente apresenta muitas falhas na cobertura, na
medida em que o AP apenas consegue cobrir a zona central, deixando a
bancada norte com o sinal praticamente inexistente

6.3.2 Resultados da Nova Rede
De seguida serdo apresentados alguns dos principais resultados segundo a
proposta para a nova rede discutida no ponto 5.2.2.

e Piso0

No piso O optou-se por reforgar as zonas onde relnem um maior nimero de
pessoas, tais como o auditério, as salas de formacdo ou a zona da esplanada,
no entanto a ideia passou por garantir cobertura total do piso, algo que foi
atingido, figura 6.34.
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Figura 6.34- Poténcia de sinal no piso 0 da reitoria

A regido amarelada que corresponde ao patio € a zona em que o sinal ndo € tao
forte, porém foi possivel apresentar uma solugédo para a cobertura do piso em
gue os valores variam entre os -45dBm e os -55dBm nas regides consideradas
criticas e conseguir uma cobertura equilibrada para o péatio na ordem dos -60dBm
aos -65dBm.

A capacidade foi definida para este piso tendo em consideracdo as areas da
tabela A.7. O planeamento da capacidade para este piso foi exigente na medida
em que se considerou varios clientes em varias areas, permitindo assim
apresentar uma proposta 0 mais rigorosa possivel. Relembro que foram
definidos para o piso 0 um total de 542 clientes.

O parametro relativo a percentagem de utilizagéo dos APs indica que houve uma
boa distribuicdo dos APs pelos clientes garantindo que nenhum deles entre em
modo de saturacdo. No entanto € de referir que no auditorio existe uma zona em
que o AP apresenta cerca de 70% de utilizacdo, identificada a vermelho. O
heatmap relativo a este parametro encontra-se na figura 6.35.
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< 0% > 70%

Figura 6.35- Percentagem de utilizacdo dos APs no piso 0 da reitoria

Do ponto de vista geral a proposta cumpre 0s requisitos da capacidade, assim
como da sobreposicdo dos canais, para além de possibilitar valores de
throughput na ordem dos 200Mbps.

e Piso1l

A proposta de distribuicdo dos APs para este piso, apresentada na figura 5.17,
vai de encontro em manter os APs em muitas das localiza¢des atuais, no entanto
a proposta iria no seguimento de implementar o AP, ndo junto ao teto, mas na
parede para que o AP evite a humidade. Através desta proposta seria possivel
obter um heatmap semelhante ao da figura 6.36.

2 45.0dBm

Figura 6.36- Poténcia de sinal no piso 1 da reitoria

O sinal em alguns gabinetes, incluindo o do reitor possui um nivel de sinal entre
0s -60dBm e os -65dBm, no entanto visto que séo gabinetes individuais em que
0 numero de dispositivos a considerar ndo totaliza valores muito significativos
(90 dispositivos definidos) ndo serd motivo de uma preocupacao acrescida.
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Relativamente a capacidade, a rede cumpre os requisitos, definidos nas areas
de utilizacdo como mostra o parametro capacity health na figura 6.37.

Figura 6.37- Capacity health do piso 1 da reitoria

Os resultados obtidos para os restantes espacos seréo apresentados no anexo
G.

6.4 Resultados Obtidos na Residéncia Universitaria

Neste ponto serdo apresentados alguns dos resultados obtidos nos surveys
realizados, antes e depois da nova rede.

6.4.1 Resultados do Survey antes da Nova Rede

Os resultados obtidos para o survey surgem no seguimento do trabalho descrito
no ponto 5.3.1. O heatmap relativo a cobertura do sinal foi fundamental para
perceber como se processa a propagacao do sinal no edificio. A figura 6.38
mostra o heatmap obtido para o piso 1.

o0am > 46048m

Figura 6.38- Poténcia de sinal para o piso 1 da Residéncia
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Pela figura verifica-se que a cobertura no interior dos quartos é praticamente
inexistente, estando o sinal confinado apenas no corredor. Um dos grandes
motivos pela dificuldade do sinal em se propagar tem a ver com o facto da
maioria dos APs encontrarem-se instalados no corredor, entre a zona das
paredes da casa de banho, dos quartos. Esse facto € relevante, pois nessas
mesmas paredes passam as colunas que sustentam o edificio, provocando
atenuacao do sinal. Outro dos fatores que podem ajudar a explicar o défice de
cobertura do piso € a eficiéncia e as caracteristicas do AP, nomeadamente ao
nivel da poténcia transmitida e a qualidade das antenas. De recordar que os APs
desta rede operam segundo a norma 802.11g.

Realizando um resumo dos principais problemas da rede, através do parametro
network issues, figura 6.39, verifica-se que a rede apresenta também problemas
relativamente a sobreposicao de canais.

556 wes ons SR wrr [ oo

Figura 6.39- Network Issues do piso 1 da Residéncia

O facto de haver falta de cobertura na maioria do piso faz com que haja perdas
de pacotes, para além de implicar uma diminui¢éo do nivel de throughput.

oodem = 45048m

Figura 6.40- Poténcia de sinal para o piso 2 da Residéncia
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Como se pode verificar no mapa de cobertura de sinal do piso 2, figura 6.40, os
problemas da rede enunciados no piso 1 mantém-se para os restantes pisos.

Mais uma vez se verifica que o sinal se concentra apenas no corredor central,
chegando ao interior dos quartos um sinal Wi-Fi muito residual. Assim sendo foi
necessario alterar a estratégia de cobertura na implementacédo da nova rede.

6.4.2 Resultados do Survey depois da Nova Rede
Esta nova rede introduziu uma nova politica na cobertura dos pisos. Neste caso
a prioridade passou a ser a cobertura dos quartos, como discutido no ponto 5.3.1.

A estratégia de cobrir os quartos de forma alternada permitiu garantir uma
cobertura eficaz de forma a ndo sobrecarregar a rede com muita interferéncia
radio, comparativamente a proposta de colocar um AP por quarto. O heatmap
relativo a poténcia de sinal encontra-se na figura 6.41.

= 45.0dBm
Figura 6.41- Poténcia de sinal do piso 1 ap6s a nova rede

O heatmap da figura anterior diz respeito a banda dos 5GHz, que sera a banda
na qual iremos privilegiar, todavia serd importante relembrar que os APs
considerados sdo de norma 802.11n, do tipo dual band. Pelo mapa de cobertura
obtido verifica-se que existem algumas falhas de cobertura em alguns quartos.
Porém sera de salientar que a rede ndo esta ainda otimizada, na medida em que
tem ocorrido alguns problemas proveniente da configuracdo dos APs. Esse
mesmo problema faz com que os APs se reiniciem interrompendo a transmisséo
do sinal, dai que esse facto foi uma dificuldade acrescida na realizacdo deste
survey, pois por vezes era necessario esperar alguns minutos para verificar se o
AP retomava a transmissao. Poderemos comprovar este mesmo problema se
ampliarmos a regiao identificada a vermelho, como mostra a figura 6.42.
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Figura 6.42- Problema identificado na rede atual da Residéncia

A regido assinalada na figura anterior permite perceber que o AP se encontra
instalado no interior do quarto, porém a passagem por este quarto, coincidindo
com o momento em que o AP estava a reiniciar, dai a explicacdo para auséncia
de sinal.

Relativamente aos restantes parametros destaca-se o aumento do data rate de
54Mbps para 300Mbps, contudo estes valores correspondem aos MAaximos
tedricos. Do ponto de vista pratico o valor maximo da taxa de transmissao é
100Mbps. Os APs considerados tém um agrupamento 2x2 (MIMO) e foram

configurados canais com largura de 40MHz. A figura 6.43 mostra o heatmap
respetivo ao data rate.

Figura 6.43- Data Rate do piso 1 da Residéncia, ap0s a nova rede

Por fim destaca-se o parametro network issues na identificacdo dos principais
problemas detectados., figura 6.44.
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Figura 6.44- Network issues do piso 1, da Residéncia

Os principais problemas detetados tém muito a ver com as falhas de cobertura
anteriormente discutidas, no entanto caso seja ultrapassado esse mesmo
problema técnico a Residéncia Universitaria possui uma rede capaz de
responder as necessidades dos clientes durante a proxima década.

Em suma, a proposta da nova rede apresenta-se equilibrada, com bons niveis
de cobertura na maioria dos quartos e o feedback dos clientes foi positivo,
contudo o problema relativo a configuracdo dos APs tera de ser forcosamente
resolvido. De realcar que apés a identificacdo do problema foi emitida uma
notificacéo aos técnicos responsaveis pela manutencao da rede. O problema dos
APs poderé estar relacionado com a funcionalidade de gestdo de energia, ou
com algum defeito de fabrica, pois as ligacdes dos equipamentos ativos,
nomeadamente no bastidor aparentam estar corretas e a funcionar
corretamente.

6.5 Concluséao

Neste capitulo foram apresentados os testes realizados, assim como o0s
resultados obtidos nos diversos estudos. Esta foi uma fase crucial, pois sem a
obtencéo dos resultados seria muito dificil entregar, aos técnicos responsaveis,
um projeto credivel.

Os resultados relativos aos surveys realizados permitiram perceber que a rede
atual tem como principal problema a falta de planeamento do ponto de vista da
densidade. Foram identificados outros problemas, como as falhas de cobertura
e a sobreposicao de canais.

Foi possivel obter resultados de parametros, tais como a poténcia de sinal e 0
estado da capacidade, que se encontra muito relacionado com o nivel de
utilizacdo dos APs. Sendo assim foi possivel resumir aquilo que séo os ideais
basilares destas propostas, que € garantir a cobertura de sinal em todos os
edificios e a largura de banda suficiente para a utilizacéo das aplicacoes.
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7. Conclusdes e Trabalhos Futuros

Neste capitulo sera efetuado um resumo do trabalho que culmina com o final do
mesmo, salientando as principais conclusdes. Serdo enunciados alguns
trabalhos futuros que poderédo dar seguimento ao estudo realizado, assim como
ideias no ambito da tecnologia Wi-Fi. Por fim serd realizado algumas
consideracdes sobre o trabalho desenvolvido.

7.1 Resumo e Avaliacao do Trabalho

Com este trabalho desenvolveu-se propostas para a rede Wi-Fi da Universidade
da Madeira, essencialmente para o edificio da Penteada e da Reitoria.
Relativamente ao edificio da Residéncia Universitaria ndo foi apresentado
proposta para uma nova rede, mas foi realizado uma andlise da rede
recentemente implementada.

Este trabalho teve o seu inicio com o estudo teorico da tecnologia Wi-Fi,
abordando os pontos que sustentam uma rede deste tipo, tais como a evolucéo
das diferentes normas IEEE 802.11, a arquitetura de uma rede, o estudo dos
processos de associacao de um cliente ao AP, em que se considerou também a
guestao da mobilidade no interior de um edificio, entre outros pontos.

Apods o estudo tedrico, 0 préximo passo consistiu em conhecer o terreno, neste
caso os edificios que seriam alvo de estudo. Inicialmente estava previsto estudar
apenas a rede da Penteada, edificio onde se retne a maior parte da atividade
académica, poréem com o interesse demonstrado, por elementos da propria
reitoria em estudar a rede desse mesmo edificio, assim como o inicio da
restruturacdo da rede da Residéncia Universitaria culminaram com a deciséo de
enriquecer o trabalho com mais cenérios de estudo. Desde logo se percebeu que
para efetuar um estudo real e credivel na rede Wi-Fi seria necessaria uma
ferramenta de software que permitisse ndo sé avaliar as redes, atualmente
implementadas, mas também que possibilitasse a opc¢do de projetar/simular
novas redes. Apos testar diversas ferramentas, através de versfes teste,
pesquisar em féruns e outros locais de opinido, em que se inclui reunides com
empresas desta area, chegou-se a conclusao que a ferramenta Ekahau (verséao
Pro) reunia os requisitos para o estudo.

Apés a aquisicdo da ferramenta foi possivel organizar o restante trabalho em
duas fases, primeiramente com o estudo da rede atual, através da realizacdo de
um survey passivo e ativo e por fim o projeto de uma nova rede, por meio da
realizacdo de um survey preditivo. Os fluxogramas apresentados ao longo do
capitulo 4 esquematizam as tarefas desenvolvidas ao longo do trabalho. O
survey passivo e ativo consistiu em recolher parametros da rede, por meio de
uma antena. O facto de ter percorrido os diferentes edificios permitiu conhecer
melhor os proprios edificios, no que respeita as suas caracteristicas fisicas,
informacédo essa que foi util na criacdo, posterior, dos modelos preditivos.
Relativamente aos dados recolhidos no estudo da rede atual destaca-se a falta
de planeamento ao nivel da capacidade, especialmente em zonas onde se
redinem um namero consideravel de clientes, como a biblioteca (Piso 3, da
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Penteada) ou no auditério da Reitoria. O facto de se utilizar access points
segundo a norma 802.11g, limita a taxa de transmissdo a um valor maximo
téorico de 54Mbps, a cablagem utilizada (cat. 5) limita igualmente o débito a um
valor de 100Mbps, desta forma devido a estas limitagdes conclui-se que a rede
atual apresenta-se desatualizada. O fendmeno da sobreposicédo de canais é um
dos problemas também detetado, motivado pela utilizacado dos 2.4GHz.

Foi com base nos problemas detetados e nas técnicas utilizadas, hoje em dia,
nas redes Wi-Fi que foram apresentadas propostas para as redes da Pentada e
da Reitoria. Essas propostas tiveram como medidas principais um maior reforco
das zonas criticas, criando-se assim um planeamento ao nivel da capacidade
implementado a ideia que para além de garantir cobertura de sinal € necessario
considerar o numero de dispositivos por area. A utilizacdo dos 5GHz como banda
de preferéncia € uma das principais novidades destas propostas, através da
utilizacdo de APs dual band. Esta alteracdo da banda de frequéncias permite
minimizar a sobreposi¢éo de canal, pelo facto de disponibilizar um maior nimero
de canais, isto para além de possibilitar maior taxas de transmisséo, contudo a
utilizacdo das duas bandas simultaneamente num AP €& com o propdésito de
disponibilizar maior largura de banda e pelo facto de, hoje em dia, muito dos
dispositivos ndo apresentarem uma conexdo otimizada a rede 5GHz. Foi com
base nos pontos abordados anteriormente que teve-se o cuidado de analisar os
resultados, ndo s6 ao nivel da cobertura, mas também ao estado de utilizacédo
dos APs, de forma a evitar a saturacdo dos mesmos. De um modo geral foi
possivel apresentar propostas equilibradas, para ambos os edificios, que
cumprem os diferentes requisitos.

Devido ao facto da UMa néo ter disponibilidade financeira para implementar uma
nova rede com equipamentos de Ultima geracdo, estudou-se algumas solucdes,
especialmente para o edificio da Penteada, que podem ser implementadas de
imediato, nomeadamente a criacdo de uma rede hibrida através da aquisicao de
APs de norma 802.11n, ainda que em namero limitado. Este estudo em concreto,
passa por utilizar os APs 802.11n nas zonas com maior necessidade de débito,
tais como as salas de aula e a biblioteca. Desta forma a proposta vai de encontro
em separar a regido de cobertura, segundo a norma 802.11n, da regido coberta
pela norma 802.11g. Ao longo do estudo da rede verificou-se a inexisténcia de
um plano para a definigdo dos canais, algo manifestado na ocorréncia da
sobreposicao de canais, desta forma e mesmo sabendo que a rede opera nos
2.4GHz foi desenvolvido uma proposta para a configuracdo dos canais (ver
Anexo E).

Por fim foi realizado um estudo relativo a rede da Residéncia Universitaria, uma
vez que estava em agenda a restruturacao da propria rede. Esse mesmo estudo
consistiu na realizacdo de dois surveys do tipo passivo e ativo, um primeiro a
rede antiga e um outro apos a instalacao da nova rede. No primeiro caso os APs
encontravam-se instalados apenas no corredor principal, de tal maneira que o
sinal no interior dos quartos era praticamente inexistente. Posteriormente foi
instalada uma nova rede, com base nas recomendac¢des do survey realizado,
assim sendo a prioridade de cobertura desta rede, consistiu na colocagéo dos
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APs, no interior dos quartos. Realizando o survey pés-instalacéo verificou-se que
o nivel de cobertura melhorou, assim como o feedback dos préprios clientes,
contudo verificaram-se alguns problemas relativo a configuracdo dos APs, mas
gue pode ser facilmente ultrapassado.

A titulo de complemento do trabalho e de curiosidade elaborou-se uma pequena
estimativa em relacéo ao orgcamento necessario para a criacao de uma nova rede
para o edificio da Penteada (ver Anexo J). Esse or¢camento foi baseado no
estudo de alguns equipamentos existentes no mercado.

Em suma é possivel afirmar que foram desenvolvidas propostas crediveis e que
podem ser implementadas, algo que vai de encontro a uma das imposicoes
pessoais mantidas ao longo deste trabalho, que seria o desenvolvimento a
pautar pelo equilibrio e pela viséo futura.

7.2 Trabalhos Futuros

O avanco tecnologico faz com que novas medidas possam ser implementadas,
no sentido de melhorar a rede.

E digno de realce que ao longo do trabalho surgiram novas ideias que poderiam
ser uma mais valia para o trabalho, no entanto preferiu-se abordar essas ideias
neste subcapitulo. Desta forma seria interessante estudar de que forma é
possivel implementar tecnologias designadas como WiGig (802.11ad) e HaLow
(802.11ah) nas propostas de rede apresentadas. E seguindo essa mesma linha,
um trabalho futuro passaria por pensar a rede Wi-Fi no conceito das smart
buildings em que é permitido aceder a informacdes online acerca da rede de
sensores existente, do estado da fila de espera na cantina, informacéo acerca
dos lugares disponiveis no parque de estacionamento, estas e outras vantagens
que as smart buildings podem garantir.

Estudar a possibilitar de introduzir nas propostas apresentadas APs com dois
radios em gque ambos operam nos 5GHz (dual 5 GHz radio), técnica que tem
ganho cada vez mais notoriedade.

Outro dos trabalhos futuros é a utilizacao das Wireless Lan Controller (WLC) que
sao dispositivos de controlo das redes Wi-Fi, que permitem obter uma maior
informacgao em relagéo ao estado dos APs possibilitando a monitorizagéo da rede
de forma automatica.

7.3 Consideracdes Finais

Do ponto de vista pessoal este trabalho consistiu num grande desafio,
primeiramente pelo facto de realizar um trabalho no ambito das IT (Information
Technology), uma das principais motivagdes que me fez estudar engenharia. De
seguida a necessidade de rentabilizar o dinheiro investido na compra da
ferramenta Ekahau fez com que explorasse ao maximo a ferramenta. Embora o
trabalho tenha incidido sobre a fase de planeamento e simulagéo da rede, teve-
se a preocupacao de apresentar resultados com o objetivo de credibilizar o
cenario de estudo. Resultados esses obtidos em situagcdes muito particulares,
tais como pedir autorizacdo a todos os moradores da Residéncia Universitaria,
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Capitulo 7: Conclusdes e Trabalhos Futuros

a entrada nos seus quartos de forma a recolher dados da rede Wi-Fi, experiéncia
essa que permitiu valorizar ainda mais o trabalho realizado.

E importante realcar o interesse demonstrado pelos técnicos nas propostas
apresentadas, na medida em que muitas das sugestdes serdo utilizadas como
base de estudo numa restruturacéo a ocorrer em breve. Essa restruturacao visa
reforcar essencialmente as salas de aula da Penteada, através da
implementagcdo de novos APs e ao que tudo indica substituicdo da cablagem
existente, na medida em que se prevé que essa parte da rede esteja operacional
no arranque do ano letivo 2018/2019.

Gostaria por fim de salientar que com este trabalho aumentei consideravelmente
0 meu conhecimento relativo a tecnologia Wi-Fi e também ao tema das redes de
comunicacao de dados, para além de ter permitido consolidar diversos conceitos
abordados em diversas unidades curriculares da licenciatura e mestrado.
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Anexo A- Areas de Utilizaco

Neste anexo encontram-se as tabelas com os dados das respetivas areas de
utilizacao, consideradas no planeamento da capacidade.

Edificio da Penteada

e Piso -2
Tabela A.1- Areas do piso -2
Nome da &rea Dispositivos Atividade
Piso -2 50 Portateis Background
50 Smartphones Syncronization
100 Portateis
Anfiteatro 1 Backgrp uqd
100 Smartphones Syncronization
100 Portateis
Anfiteatro 2 Backgr_o un_d
100 Smartphones Syncronization
100 Portateis
Anfiteatro 3 Backgrp uqd
100 Smartphones Syncronization
100 Portateis
Anfiteatro 4 Backgr_o un_d
100 Smartphones Syncronization
L. i 80 Portateis
Laboratérios Piso -2 Low SLA (1Mbps)
80 Smartphones
150 Portateis
Salas do Piso -2 Backgr_oun_d
150 Smartphones Syncronization
e Piso-1
Tabela A.2- Areas do piso -1
Nome da area Dispositivos Atividade
Piso -1 50 Portateis Background
50 Smartphones Syncronization
150 Portateis
Salas do Piso -1 Backgr_oun_d
150 Smartphones Syncronization
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e Piso O

Nome da area

Piso O

Salas do Piso 0

Bar dos Alunos

Laboratorios de Estudo

Sala de Estudo

e Piso1l

Nome da area

Piso 1

Salas do Piso 1

Sala de Estudo

Tabela A.3- Areas do piso 0

Dispositivos
50 Portateis
100 Smartphones
100 Portateis
200 Smartphones
150 Smartphones

100 Portateis

100 Smartphones

50 Portateis
50 Smartphones

Tabela A.4- Areas do piso 1

Dispositivos
50 Smartphones

100 Portateis
100 Smartphones

50 Portéteis
50 Smartphones
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Atividade

Background
Syncronization

Background
Syncronization

Low SLA (1Mbps)
Low SLA (1Mbps)

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization

Atividade

Background
Syncronization

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization



e Piso?2

Nome da area

Piso 2

Salas de Informatica 1 e

2

Sala de Informética 3

Nucleo de Informéatica

Nome da area

Piso 3

Sala de Estudo

Biblioteca

Anfiteatros 5 e 6

Anfiteatros 7 e 8

Anfiteatros 9 e 10

Tabela A.5- Areas do piso 2
Dispositivos
50 Portateis
50 Smartphones

80 Portateis
80 Smartphones

30 Portéteis
30 Smartphones

100 Portateis
100 Smartphones

Tabela A.6- Areas do piso 3

Dispositivos
50 Portateis
50 Smartphones

50 Portateis
50 Smartphones

300 Portéteis
300 Smartphones

50 Portateis
100 Smartphones
50 Portateis
100 Smartphones
50 Portateis
100 Smartphones
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Atividade

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization

Low SLA (1Mbps)
Low SLA (1Mbps)

Atividade

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization

Background
Syncronization

Background
Syncronization

Background
Syncronization



Edificio da Reitoria

De seguida serdo apresentadas a caracterizacdo dos espacos nos pisos do

edificio da Reitoria.

e PisoO

Anexo A: Areas de Utilizacdo

Tabela A.7- Areas do Piso 0 do edificio da Reitoria

Nome da area

Piso 0 (Patio)

Auditério

Esplanada

Gabinete

Loja

Salas de Formacéao

Sala dos Arcos

e Piso1l

Dispositivos
50 Smartphones

180 Portateis
180 Smartphones

50 Smartphones

2 Portateis
5 Smartphones
5 Portateis
20 Smartphones
50 Portateis

50 Smartphones

Atividade

Background
Syncronization

Background
Syncronization

Low SLA (1Mbps)

Background
Syncronization

Background
Syncronization

Background
Syncronization

Low SLA (1Mbps)

Tabela A.8- Areas do Piso 1 do edificio da Reitoria

Nome da area

Piso 1

Sala de Reunides

Gabinetes de area de
turismo

Dispositivos
50 Smartphones

20 Portéteis
20 Smartphones

15 Smartphones
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Background
Syncronization

Background
Syncronization

Background
Syncronization



Anexo B- Survey do Edificio da Penteada

Neste anexo encontram-se os resultados obtidos relativos ao survey passivo e
ativo realizado no edificio da Penteada.

e Piso -2
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Figura B.2- Poténcia de sinal do piso -2, da Penteada
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Figura B.3- Data Rate do piso -2, da Penteada

Figura B.4- Throughput do piso -2, da Penteada
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Anexo B: Survey do Edificio da Penteada

Figura B.5- Estado da rede do piso -2, da Penteada
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Figura B.6- Problemas da rede do piso -2, da Penteada
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Piso -1

Ante @ Design - 213,75 m2 - désia der 213,92 m2
l|l’ Ciéncias da Educagho - 208,35 M - cueia 3 2904202 2

ﬁ: ‘

o0dm = ds0an

Figura B.8- Poténcia de sinal do piso -1, da Penteada
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Figura B.9- Sobreposi¢éo de canais do piso -1, da Penteada
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Figura B.10- Throughput do piso -1, da Penteada
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Figura B.11- Estado da rede do piso -1, da Penteada
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Figura B.12- Problemas da rede do piso -1, da Penteada
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Figura B.14- Poténcia de sinal do piso 0, da Penteada
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Figura B.15- Sobreposicdo de canais do piso 0, da Penteada
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Figura B.16- Throughput do piso 0, da Penteada
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Figura B.17- Estado da rede do piso 0, da Penteada
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Figura B.18- Problemas da rede do piso 0, da Penteada
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Figura B.20- Poténcia de sinal do piso 1, da Penteada
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Figura B.21- Throughput do piso 1, da Penteada

Figura B.22- Estado da rede do piso 1, da Penteada
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Figura B.23- Problemas da rede do piso 1, da Penteada
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Figura B.25- Poténcia de sinal do piso 2, da Penteada
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Figura B.26- Throughput do piso 2, da Penteada

Figura B.27- Estado da rede do piso 2, da Penteada
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Figura B.28- Problemas da rede do piso 2, da Penteada
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Piso 3
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Figura B.30- Poténcia de sinal do piso 3, da Penteada
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Figura B.31- Throughput do piso 3, da Penteada
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Figura B.32- Estado da rede do piso 3, da Penteada
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Figura B.33- Estado da rede do piso 3, da Penteada
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Anexo C- Resultados da Proposta do Edificio

da Penteada

Neste anexo encontram-se 0s resultados obtidos relativos a proposta para o
modelo preditivo do edificio da Penteada.

e Piso -2

Figura C.2- Poténcia de sinal do piso -2, da Penteada
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Figura C.3- Data rate do piso -2, da Penteada

Figura C.4- Estado da rede do piso -2, da Penteada
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Figura C.5- Percentagem de utilizacdo dos APs do piso -2, da Penteada

.

|-

L1
I

| T |

I L

Figura C.6- Distribuicdo do n° de clientes por AP no piso -2, da Penteada

131



Anexo C: Resultados da Proposta do Edificio da Penteada

i

m

i
il

wIIEh
Li | [ i
i
[ B

Figura C.7- Estado da capacidade da rede do piso -2, da Penteada
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Figura C.8- Localizacdo dos APs do piso -1, da Penteada
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Figura C.9- Poténcia de sinal do piso -1, da Penteada
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Figura C.10- Estado da rede do piso -1, da Penteada

{ [ s Iﬂl
m 1 Tt
\ I
— S e - - O
— |3
=
LI
A p— i ki L
b h Y Bl

qun 21:1.75m2 dnhwils.w.m
vg || |[I|-,|| ’ &meEdm 35 w2 - mwmo.ﬂmeé,
o

-q,.l"- —
_""!

Figura C.11- Percentagem de utilizagdo dos APs do piso -1, da Penteada
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Figura C.13- Estado da capacidade da rede do piso -1, da Penteada
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Figura C.14- Localizacdo dos APs no piso 0, da Penteada

1 Yk |
3 e |

‘ ‘ IFll[ iy t,iﬁrl%‘ c°mss...:"°s.‘:‘:“r'.‘-‘o'#3" g:‘ é:
| : |
TRy

Figura C.15- Poténcia de sinal no piso 0, da Penteada
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Figura C.16- Estado da rede do piso 0, da Penteada

Figura C.17- Percentagem de utilizagdo dos APs no piso 0, da Penteada
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Figura C.19- Estado da capacidade da rede no piso 0, da Penteada
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Piso 1

Figura C.21- Poténcia de sinal no piso 1, da Penteada
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Figura C.22- Estado da rede no piso 1, da Penteada
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Figura C.23- Percentagem de utilizacdo dos APs, no piso 1 da Penteada
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Anexo C: Resultados da Proposta do Edificio da Penteada

Figura C.24- Localizac@o dos APs no piso 1, da Penteada

Figura C.25- Estado da capacidade da rede no piso 1 da Penteada
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Anexo C: Resultados da Proposta do Edificio da Penteada

e Piso?2

Figura C.27- Poténcia de sinal no piso 2, da Penteada
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Anexo C: Resultados da Proposta do Edificio da Penteada
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Figura C.28- Estado da rede no piso 2, da Penteada

Figura C.29- Percentagem de utilizacdo dos APs, no piso 2 da Penteada
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Anexo C: Resultados da Proposta do Edificio da Penteada
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Figura C.30- Localizacéo dos APs no piso 2, da Penteada
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Figura C.31- Estado da capacidade da rede no piso 2 da Penteada
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Piso 3

Anexo C:

Resultados da Proposta do Edificio da Penteada
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Figura C.32- Localizacdo dos APs no piso 3, da Penteada
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Figura C.33- Poténcia de sinal no piso 3, da Penteada
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Anexo C: Resultados da Proposta do Edificio da Penteada
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Figura C.34- Estado da rede no piso 3, da Penteada

Figura C.35- Percentagem de utilizacdo dos APs, no piso 3 da Penteada
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Anexo C: Resultados da Proposta do Edificio da Penteada
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Figura C.36- Localizacdo dos APs no piso 3, da Penteada
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Figura C.37- Estado da capacidade da rede no piso 3 da Penteada
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Anexo D- Resultados da Proposta Hibrida para
o Edificio da Penteada

e Piso -2

7 ——

Figura D.1- Localizagao dos APs no piso -2, na proposta hibrida

Figura D.2- Poténcia de sinal no piso -2, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

Figura D.3- Data rate do piso -2, na proposta hibrida

Figura D.4- Throughput do piso -2, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

Figura D.5- Estado da rede no piso -2, na proposta hibrida

ssu| sses owa [SHRN wrr [H cno.

Figura D.6- Problemas da rede no piso -2, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

............ TER g ELI, ¥

Figura D.7- Estado da capacidade da rede no piso -2, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

Piso -1
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Figura D.9- Poténcia de sinal do piso -1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.10- Data rate do piso -1, na proposta hibrida
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Figura D.11- Throughput do piso -1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.12- Estado da rede do piso -1, na proposta hibrida
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Figura D.13- Problemas da rede no piso -1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.14- Estado da capacidade no piso -1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

e Piso 0
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Figura D.16- Poténcia de sinal do piso 0, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.17- Throughput do piso 0, na proposta hibrida
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Figura D.18- Estado da rede do piso 0, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.19- Problemas da rede no piso 0, na proposta hibrida
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Figura D.20- Estado da capacidade no piso 0, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

e Piso1l

Pit
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Figura D.21- Localizacédo dos APs no piso 1, na proposta hibrida

Figura D.22- Poténcia de sinal do piso 1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

Figura D.23- Throughput do piso 1, na proposta hibrida

Figura D.24- Estado da rede do piso 1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

Figura D.25- Problemas da rede no piso 1, na proposta hibrida
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Figura D.26- Estado da capacidade no piso 1, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

e Piso?2
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Figura D.28- Poténcia de sinal do piso 2, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.29- Throughput do piso 2, na proposta hibrida
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Figura D.30- Estado da rede do piso 2, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.31- Problemas da rede no piso 2, na proposta hibrida
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Figura D.32- Estado da capacidade no piso 2, na proposta hibrida

165



Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

e Piso 3

Figura D.33- Localizacdo dos APs no piso 3, na proposta hibrida

Figura D.34- Poténcia de sinal do piso 3, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada

Figura D.35- Throughput do piso 3, na proposta hibrida

Figura D.36- Estado da rede do piso 3, na proposta hibrida
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Anexo D: Resultados da Proposta Hibrida para o Edificio da Penteada
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Figura D.37- Problemas da rede no piso 3, na proposta hibrida
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Figura D.38- Estado da capacidade no piso 3, na proposta hibrida
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Anexo E- Resultados da Proposta de Gestéao de

Canais para a Penteada

Neste anexo encontram-se as tabelas com a proposta de configuracdo dos
canais para os access points da rede da Penteada.

Tabela E.1- Proposta de canais para os APs do piso -2

AP Canal
e-UMa 1 1
e-UMa 2 11
e-UMa 3 6
e-UMa 4 11
e-UMa 5 11
e-UMa 6 6
e-UMa 7 11
e-UMa 8 1
e-UMa 9 6
e-UMa 10 1
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Anexo E: Resultados da Proposta de Gestédo de Canais para a Penteada

Tabela E.2- Proposta de canais para os APs do piso -1

AP Canal
e-UMa 12 6
e-UMa 13 1
e-UMa 14 6
e-UMa 16 1
e-UMa 17 6
e-UMa 18 1
e-UMa 19 1
e-UMa 20 11
e-UMa 21 1
e-UMa 22 6
e-UMa 23 11
e-UMa 24 6
e-UMa 103 11
e-UMa 104 6
e-UMa 105 11
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Anexo E: Resultados da Proposta de Gestédo de Canais para a Penteada

Tabela E.3- Proposta de canais para os APs do piso 0

AP
e-UMa 15
e-UMa 26
e-UMa 27
e-UMa 29
e-UMa 30
e-UMa 31
e-UMa 32
e-UMa 33
e-UMa 34
e-UMa 35
e-UMa 36
e-UMa 38
e-UMa 39
e-UMa 83
e-UMa 106
e-UMa 108
e-UMa 129
e-UMa 141

e-UMa 142

e-UMa 143
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Anexo E: Resultados da Proposta de Gestédo de Canais para a Penteada

Tabela E.4- Proposta de canais para os APs do piso 1

AP Canal
e-UMa 50 1
e-UMa 51 11
e-UMa 52 11
e-UMa 53 6
e-UMa 54 11
e-UMa 55 1
e-UMa 56 6
e-UMa 57 1
e-UMa 58 1
e-UMa 59 11
e-UMa 60 6
e-UMa 61 11
e-UMa 62 6
e-UMa 63 1
e-UMa 64 11
e-UMa 65 6
e-UMa 66 1
e-UMa 110 6
e-UMa 111 1
e-UMa 112 6
e-UMa 113 11
e-UMa 126 6
e-UMa 136 11
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Anexo E: Resultados da Proposta de Gestédo de Canais para a Penteada

Tabela E.5- Proposta de canais para os APs do piso 2

AP
e-UMa 28
e-UMa 67
e-UMa 68
e-UMa 69
e-UMa 70
e-UMa 71
e-UMa 72
e-UMa 73
e-UMa 74
e-UMa 85
e-UMa 86
e-UMa 87
e-UMa 88
e-UMa 89
e-UMa 90
e-UMa 91
e-UMa 92
e-UMa 93
e-UMa 94
e-UMa 115
e-UMa 116
e-UMa 117
e-UMa 128

Canal
1
11
6
1
6
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Anexo E: Resultados da Proposta de Gestédo de Canais para a Penteada

Tabela E.6- Proposta de canais para os APs do piso 3

AP Canal
e-UMa 75 11
e-UMa 76 6
e-UMa 77 1
e-UMa 78 11
e-UMa 79 6
e-UMa 80 6
e-UMa 81 1
e-UMa 82 6
e-UMa 118 6
e-UMa 127 6
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Anexo F- Survey do Edificio da Reitoria

Neste anexo encontram-se 0s resultados obtidos relativos ao survey passivo e
ativo realizado no edificio da Reitoria.
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Figura F.2- Poténcia de sinal do piso 0, da Reitoria

175



Anexo F: Survey do Edificio da Reitoria

Figura F.3- Data rate do piso 0, da Reitoria

Figura F.4- Throughput do piso 0, da Reitoria
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Anexo F: Survey do Edificio da Reitoria

Figura F.5- Estado da rede do piso 0, da Reitoria

556 s o [ v 0

Figura F.6- Problemas da rede do piso 0, da Reitoria
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Anexo F: Survey do Edificio da Reitoria

Piso 1

Figura F.8- Poténcia de sinal do piso 1, da Reitoria
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Anexo F: Survey do Edificio da Reitoria

Figura F.9- Estado da rede do piso 1, da Reitoria

Figura F.10- Problemas da rede do piso 1, da Reitoria
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Anexo F: Survey do Edificio da Reitoria
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Figura F.11- Survey do auditério, da Reitoria

Figura F.12- Poténcia de sinal do auditério, da Reitoria
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Anexo F: Survey do Edificio da Reitoria

Figura F.13- Data rate do auditorio, da Reitoria

Figura F.14- Estado da rede do auditério da Reitoria
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Anexo F: Survey do Edificio da Reitoria
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Figura F.15- Problemas da rede no auditério da Reitoria

182



Anexo F: Survey do Edificio da Reitoria

Sala dos arcos

Figura F.17- Poténcia de sinal da sala dos arcos
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Anexo F: Survey do Edificio da Reitoria

(S5l waes Dws SR wrr RN cno

Figura F.18- Problemas da rede na sala dos arcos

Figura F.19- Estado da rede na sala dos arcos
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Anexo F: Survey do Edificio da Reitoria

e Antigas salas de aula (parque de estacionamento)

Figura F.21- Poténcia de sinal das antigas salas de aula, da Reitoria
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Anexo F: Survey do Edificio da Reitoria

Figura F.22- Estado da rede nas antigas salas de aula da Reitoria

sstr| aps oaa [SNRN wrr [N cho.

Figura F.23- Problemas da rede nas antigas salas de aula da Reitoria
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Anexo G- Resultados da Proposta da Reitoria
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Figura G.2- Poténcia de sinal no piso 0, da Reitoria
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Anexo G: Resultados da Proposta da Reitoria

Figura G.3- Throughput do piso 0, da Reitoria

Figura G.4- Estado da rede no piso 0, da Reitoria
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Anexo G: Resultados da Proposta da Reitoria

Figura G.5- Percentagem de utilizacdo dos APs, no piso 0 da Reitoria
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Figura G.6- Estado da capacidade da rede no piso 0, da Reitoria
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Anexo G: Resultados da Proposta da Reitoria

e Piso1l

Figura G.8- Poténcia de sinal no piso 1, da Reitoria
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Anexo G: Resultados da Proposta da Reitoria
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Figura G.9- Throughput do piso 1, da Reitoria

Figura G.10- Estado da rede no piso 1, da Reitoria
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Anexo G: Resultados da Proposta da Reitoria

Figura G.11- Percentagem de utilizacdo dos APs, no piso 1 da Reitoria
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Figura G.12- Estado da capacidade da rede no piso 1, da Reitoria

192



Anexo H- Survey da Residéncia Universitaria

antes da Nova Rede

Neste anexo encontram-se 0s resultados obtidos relativos ao survey passivo e
ativo realizado no edificio da residéncia universitaria, antes de instalada a nova
rede Wi-Fi.
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Figura H.2- Poténcia de sinal da antiga rede da residéncia, piso 0
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Figura H.3- Estado da antiga rede da residéncia, piso 0

ssu| ssrs oxe [SNRH wrr [N cho.

Figura H.4- Problemas da antiga rede da residéncia, piso 0
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Piso 1
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Figura H.6- Poténcia de sinal da antiga rede da residéncia, piso 1

195



Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Figura H.7- Throughput da antiga rede da residéncia, piso 1

sse| s oo [SNRH rrr [N cno

Figura H.8- Problemas da antiga rede da residéncia, piso 1
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Piso 2

Figura H.9- Survey da antiga rede da residéncia, piso 2

197



Anexo H: Survey da Residéncia Universitaria antes da Nova Rede
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Figura H.11- Problemas da antiga rede da residéncia, piso 2
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Piso 3

Figura H.13- Survey da antiga rede da residéncia, piso 3 (zona norte)
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Figura H.15- Poténcia de sinal da antiga rede da residéncia, piso 3 (zona norte)
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede
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Figura H.16- Problemas da antiga rede da residéncia, piso 3 (zona sul)

Figura H.17- Problemas da antiga rede da residéncia, piso 3 (zona sul)
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Anexo H: Survey da Residéncia Universitaria antes da Nova Rede

Piso 4

ook = 45048

Figura H.19- Poténcia de sinal da antiga rede da residéncia, piso 4
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Figura H.20- Problemas da antiga rede da residéncia, piso 4
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Anexo I- Survey da Nova Rede na Residéncia
Universitaria

e Piso 0O

FH
il
FEHEEEE || )

TOZE|ed| e sx

Figura 1.1- Survey da nova rede da residéncia, piso 0
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Figura 1.2- Poténcia de sinal da nova rede da residéncia, piso 0
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Anexo J: Equipamentos e Orcamento do Edificio da Penteada

Figura 1.3- Data rate da nova rede da residéncia, piso O
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Figura 1.4- Problemas da nova rede da residéncia, piso 0
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Anexo J: Equipamentos e Orcamento do Edificio da Penteada

Piso 1
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Figura 1.5- Survey da nova rede da residéncia, piso 1

> 45.0dBm

Figura 1.6- Poténcia de sinal da nova rede da residéncia, piso 1
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Anexo J: Equipamentos e Orcamento do Edificio da Penteada

Figura 1.7- Estado da nova rede da residéncia, piso 1
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Figura 1.8- Problemas da nova rede da residéncia, piso 1
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Anexo J: Equipamentos e Orcamento do Edificio da Penteada

Piso 2
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Figura 1.10- Poténcia de sinal da nova rede da residéncia, piso 2
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Anexo J: Equipamentos e Orcamento do Edificio da Penteada

Piso 3
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Figura 1.11- Survey da nova rede da residéncia, piso 3

Figura 1.12- Poténcia de sinal da nova rede da residéncia, piso 3
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Figura 1.13- Survey da nova rede da residéncia, piso 4
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Figura 1.14- Poténcia de sinal da nova rede da residéncia, piso 4
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Anexo J- Equipamentos e Orcamento do

Edificio da Penteada

Neste anexo serd apresentado um pequeno levantamento dos equipamentos
existentes no mercado, nomeadamente 0s access points e a elaboracéo de um
pequeno orcamento, com o objetivo de estimar o custo da rede do edificio da
Penteada.

Para a rede Wi-Fi o equipamento primordial € o access point, assim sendo optou-
se por realizar uma pesquisa de APs que relinam as seguintes caracteristicas:

e Operar segundo a norma 802.11ac;
e Emitir sinais em ambas as bandas, 5GHz e 2.4GHz (dual band radio);

Desta forma realizou-se um pequeno estudo acerca dos APs atualmente
existentes no mercado, esse estudo encontra-se resumido na tabela J.1. Nessa
mesma tabela verifica-se que existem diversos APs de diferentes fabricantes,
com caracteristicas muito semelhantes, dai haver uma certa dificuldade em
apontar defeitos a um determinado dispositivo.

Relativamente aos dispositivos identificados destaca-se o Cisco 3802i que tem
uma boa relacdo qualidade/preco, de momento € um dos melhores APs deste
fabricante. Possui as ultimas caracteristicas relativas & norma 802.11ac e sendo
este um AP dual radio que opera nos 2.4GHz e 5GHz separadamente, este AP
também permite utilizar ambos os radios com 5GHz (dual 5GHz radio), técnica
gue tem ganho protagonismo nos ultimos meses, possibilitando assim uma maior
versatilidade da rede, em termos futuros. Em suma, o AP3802i para além de
possuir antenas com bons ganhos, permite o utilizador escolher as frequéncias
de utilizacéo, outra vantagem deste dispositivo é o facto de ser da Cisco, o que
permite a compatibilidade com dispositivos desta marca, nomeadamente
controladores e switches.

A empresa Aruba possui varios dispositivos wireless de exceléncia destacando-
se 0 AP345 e o0 AP325. Estes dispositivos, em particular, constituem do ponto de
vista das caracteristicas, uma excelente alternativa aos dispositivos Cisco, com
uma boa taxa de transmissao de dados e com MU-MIMO muito eficiente. A
principal desvantagem destes equipamentos € o elevado preco destes mesmos
APs, superior aos equipamentos Cisco em muitos revendedores.

A Ubiquiti € uma empresa que recentemente tem obtido algum espaco no que
respeita as redes WI-FI, com o langamento de varios access points, no qual
destaca-se o modelo UAP-AC-HD que possui excelentes caracteristicas como o
MU-MIMO com 8 antenas no total, capaz de garantir transmissao total até 4
clientes simultaneamente. Relativamente ao preco, verifica-se que é mais barato
do que os APs das principais marcas (cisco, aruba e fortinet) contudo a qualidade
de construcéo aliada a uma eficiéncia mais baixa, quando comparada com 0s
restantes APs, faz com que néo constitua um das principais escolhas para a rede
da Penteada.
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A Fortinet lancou diversas gamas de APs, sendo que cada série € destinada a
um ambiente especifico, deste modo para um ambiente universitario ou
hospitalar, o AP que se destaca é o FAP-U421EV que concilia num so dispositivo
0 excelente ganho das antenas (5dBi) e com uma taxa méaxima de transmissao
de 3.46Gbps.
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Fabricante

Nome do Equipamento

Caracteristicas Gerais

Outras Caracteristicas

Preco

Tabela J.1- Levantamento de APs existentes no mercado

Cisco

AP3802i AP2802i

Dual 5GHz radio
(5dBi)

Ganho das antenas:

- 5GHz (5dBi)
- 2.5GHz (4dBi)
MU-MIMO 4x4:3

Méax. Data rate:

2.3Gbps
961,66€ 470,35€
[27] [28]

AP1852i AP1832i

Ganho das antenas:
- 5GHz (5dBi)
- 2.5GHz (3dBi)
MU-MIMO 3x3:2
Max. Data rate:

1.7Gbps (AP1852i)
867Mbps (AP1832i)

269.85€

381,46€ [30]

[29]

Aruba

AP-345

AP-325

802.11 a/b/g/n/ac

Max. Data
rate:

2.2Gbps

Dual 5GHz
radio

Porta 2.5
GbE

MU-MIMO
4x4:4

957,00€
[31]
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Max. Data
rate:

1.7Gbps

MU-MIMO
4x4:3

957,00€
[32]

Ubiquiti

UAP-AC-HD

Dual Band Radio (2.4GHz+5GHz);
Suporte 802.11ac Wave 2;

Méax. Data rate

- 5GHz:
(1.7Gbps)

- 2.4GHz:
(800Mbps)

Ganho das
antenas:

2.5GHz (3dBi)
5GHz (4dBi)
MU-MIMO 4x4:4

299,00€
[33]

Anexo J: Equipamentos e Orgcamento do Edificio da Penteada

Fortinet
FAP-421E FAP-
U421EV
Max. Data Max. Data
rate rate
- 5GHz: - 5GHz:
(1.7Gbps)  (3.46Gbps)
- 2.4GHz: - 2.4GHz:
(800Mbps)  (800Mbps)
Ganho das Ganho das
antenas: antenas:
- 5GHz - 5GHz
(5dBi) (5dBi)

- 2.5GHz - 2.5GHz
(4dBi) (4dBi)
600.00€ 758,96€
[34] [35]
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Resumindo os principais dados da tabela J.1 verifica-se que a Cisco possui
quatro APs muito competentes embora os modelos AP3802i e o AP2802i
constituam a gama de exceléncia apresentada por este fabricante. Estes dois
modelos distinguem-se entre si pelo facto do AP3802i possuir algumas
funcionalidades secundarias dai o custo por equipamento ser ligeiramente
superior ao modelo AP2802i. E importante referir que para além da qualidade
das antenas dos equipamentos Cisco e de todas as caracteristicas fisicas, a
fidelidade dos mesmos séo a imagem de marca deste fabricante.

A maioria dos APs tém caracteristicas muito semelhantes, dai que o fator preco
sera determinante na escolha do equipamento mais adequado para a rede.
Segundo este critério os APs da Aruba e da Fortinet terdo de ser excluidos pelo
elevado preco, sobrando os APs da Cisco e da Ubiquiti. Embora o AP da Ubiquiti
possua um preco atrativo relativamente as caracteristicas que o proprio
dispositivo apresenta, a fidelidade do mesmo equipamento é muito questionavel
0 que constituiria um risco do ponto de vista monetario pelo elevado nimero de
equipamentos a adquirir.

Assim sendo com base nos dispositivos apresentados, atendendo as
caracteristicas e ao pre¢o, a melhor opcdo seria provavelmente o AP2802i da
Cisco, pois possui genericamente as mesmas caracteristicas que o AP3802i, a
um preco significativamente mais baixo. A Universidade de momento possui
algumas controladoras igualmente do mesmo fabricante (WLC 2504) que néo
estdo a ser utilizadas e que sdo compativeis com o AP 2802i, reforcando a ideia
gue a escolha deste AP seria uma mais-valia.

De seguida sera efetuado um pequeno orcamento para a cobertura da rede do
edificio da Penteada, tabela J.2, onde ndo seré incluido o custo da cablagem
necessaria para uma nova rede e o custo da mao-de-obra.

Table J.2- Orcamento da rede da Penteada

Material N° de Preco Unitario Total
Unidades
Cisco AP2802i 92 470,35€ 43272,2€
Suporte 92 55,00€ [36] 5060€
metalico (1006-
CCOAP3800)
48332,2€

214



