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“There are risks and costs to action.
But they are far less than the long-range risks of comfortable inaction.”

(John F. Kennedy)

Pagina | i



AGRADECIMENTOS

A realiza¢do deste projeto de mestrado é o culminar de uma importante etapa da minha vida e
contou com apoios e incentivos decisivos, pelos quais desejo exprimir o meu sincero
reconhecimento.

A IHM — Investimentos Habitacionais da Madeira, EPERAM, nomeadamente ao Conselho de
Administragdo, a Direcdo Financeira e Administrativa e ao Servico Administrativo, nas pessoas
do Dr. Ruben Nunes, do Dr. Dionisio Pita e do Dr. José Carlos Dias, respetivamente, pela
aprovacdo da realizagdo deste trabalho, pela disponibilidade, confianga, apoio e por me
proporcionarem as condi¢des para esta concretizagao.

Ao Professor Doutor Eduardo Marques, meu orientador, registo com elevada consideragao a
oportunidade que me deu de realizar este trabalho, além da valiosa colaboracdo, orientacdo
exemplar, rigor cientifico, revisdo critica e oportuna, partilha de conhecimento e
disponibilidade manifestada desde o primeiro momento.

A minha familia, pela sélida presenca e apoio incondicional que sempre me deram. Um
agradecimento muito especial a minha madrinha Manuela, pela inestimavel amizade,
generosidade, conselhos e incentivo para este percurso académico.

Aos amigos de longa data, pelo apoio, confianca, forca, alegria e animo que me transmitiram
ao longo desta jornada.

Aos meus colegas e a todos os que, ndo estando aqui referidos, de alguma forma me apoiaram
e contribuiram para que a realizacdo deste trabalho fosse possivel.

A todos reitero o meu aprego e agradecimento.

Pagina | ii



RESUMO

O incremento da producdo de informacdo digital, os desafios a comunicacdo segura e a
manutencao e salvaguarda dos dados estdo a par com o aumento da criminalidade informatica
manifestada através de técnicas de intrusdo e aproveitamento de vulnerabilidades. Este
cendrio impOe as empresas a realizacdo de melhorias aos paradigmas da seguranca, sob pena
de verem comprometido um bem fundamental a sua prépria existéncia: a INFORMACAO.

Para melhor enfrentar os perigos e desafios da presenca no ciberespaco, pretendeu a empresa
publica Investimentos Habitacionais da Madeira, EPERAM (IHM) analisar e elevar o nivel de
seguranca da informacdo e das comunicagfes seguindo as boas praticas desta area, pois, ndo
obstante os procedimentos ja aplicados, os eventos de seguranca sdao ainda abordados
maioritariamente a jusante e de forma reativa.

Investigado o estado da arte sobre normas, frameworks e certificagGes para a seguranga da
informacdo, consultada legislacdo relacionada e realizada uma analise a situa¢do atual da
empresa, foi proposta uma metodologia, fundamentada na gestdo do risco, para o
estabelecimento, implementagdo, manutengao e melhoria, de forma continua, de um sistema
de gestdo de seguranca da informacdo, através de um conjunto de 18 processos com
enquadramento na norma NP ISO/IEC 27001:2013. Paralelamente, para garantir a sua
sustentabilidade, foi aplicado o ciclo continuo PDCA, que foi util para que os controlos de
seguranca pudessem ser ja implementados e medidos. Foi incorporada na metodologia
proposta a norma NIST SP 800-61r2, com 4 processos, pela especificidade no campo da gestao
de incidentes.

A implementacdo resultou na definicdo de 8 politicas, acompanhadas de 47 controlos de
seguranca, dos quais 37 foram medidos. Os resultados permitiram identificar as melhorias
necessarias mais prementes através de um esquema de cores. O recurso ao modelo
corporativo de governanca e gestdo de tecnologias de informagdo - COBIT 5 - contribuiu para a
realizacdo posterior de uma andlise a capacidade dos processos e afericdo da sua maturidade.

PALAVRAS-CHAVE

Seguranca da informac3o; Gestdo de risco; Norma ISO/IEC 27001:2013; Politicas de seguranga;
Seguranca de operagOes; Seguranca em comunicacdes; Norma NIST SP 800-61r2; Gestao de
incidentes; Framework COBIT 5; RGPD; Auditoria;
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ABSTRACT

The increase in the production of digital information, the challenges to communication’s
security and to the maintenance and safeguarding of data are in line with the increase in
computer crime manifested through intrusion techniques and exploitation of vulnerabilities.
This scenario imposes on companies the realization of improvements to the security
paradigms, under penalty of being compromised a fundamental asset to their own existence:
INFORMATION.

To better face the dangers and challenges of the presence in cyberspace, the public company
Investimentos Habitacionais da Madeira, EPERAM (IHM) intended to analyze and raise the
level of information and communications security following good practices in this area, since,
despite the procedures already applied, security events are still mostly addressed downstream
and reactively.

After an investigation to the state of the art on norms, frameworks and certifications for
information security, the examination of related legislation and the carried out an analysis to
the current situation of the company, a methodology, based on risk management, was
proposed for the establishment, implementation, maintenance and improvement in a
continuous way, of an information security management system, through a set of 18 processes
covered by the NP ISO/IEC 27001:2013 standard. In parallel, to ensure its sustainability, the
PDCA continuous cycle was applied, which was useful so that the safety controls could be
already implemented and measured. The NIST SP 800-61r2 standard was incorporated into the
proposed methodology, with 4 processes, for its specificity in the field of incident
management.

The implementation resulted in the definition of 8 policies, accompanied by 47 safety controls,
of which 37 were measured. The results allowed the identification of the necessary
improvements through a color scheme. The use of the corporate governance and information
technology management model - COBIT 5 - contributed to the subsequent accomplishment of
an analysis of the processes’ capacity and measurement of their maturity.

KEYWORDS

Information security; Risk management; ISO/IEC 27001:2013 Standard; Security policies;
Security of operations; Security in communications; NIST SP 800-61r2; Incident management;
COBIT 5 Framework; GDPR; Audit;
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1. INTRODUCAO

Com o advento da Internet assistimos nas ultimas décadas a uma revolugdo na forma como
cidadaos e empresas passaram a interagir e a desenvolver atividades no mundo virtual
denominado ciberespaco. As empresas, motivadas por acréscimos de eficiéncia,
competitividade, proximidade com os clientes, reducdo de custos, entre outros objetivos, tém
investido na criacdo de infraestruturas de rede e comunicagdes para suporte aos sistemas
informaticos, como é o caso das redes em fibra dtica, e no desenvolvimento aplicacional para
disponibilizacdo de servigos, nomeadamente através de aplicagdes para dispositivos moveis,
impulsionando desta forma as suas atividades e alargando o seu espac¢o de atuacgdo. Ja os
cidaddos tém visto nascer novos ambientes virtuais, tais como as redes sociais e aplicagbes
baseadas em realidade aumentada, assim como a possibilidade de usufruirem de multiplos
servigos prestados online, cujos beneficios, em ultima instancia, refletem-se na sua qualidade
de vida.

O ciberespaco, caracterizado por uma grande diversidade de dispositivos interligados em redes
de dados cada vez mais velozes e por organizacdes e utilizadores progressivamente exigentes,
ndo deixa, contudo, de revelar fragilidades cuja origem remonta a prdpria concecdo da
Internet, na medida em que os seus fundadores “preocuparam-se com intrusées e ameagas
militares, mas ndo anteciparam que os utilizadores da rede se atacassem mutuamente” [1].
Assim, ndo raras vezes, vemos noticiadas publicamente intrusGes, roubo de dados, interce¢Ges
em comunica¢Oes, negacdo de servicos ou ataques a servidores de empresas, publicas e
privadas, e em diversa escala. Entre as principais ameacas identificadas em 2017 pela Agéncia
Europeia para a Seguranca das Redes e da Informagdo (ENISA) encontram-se o malware, os
ataques baseados na Web, os ataques a aplicacbes Web, o phishing e o spam [2, p. 90].

Os ataques cibernéticos, cada vez mais numerosos, sofisticados e planeados para causar o
maximo impacto, continuam a ter na gerac¢do de receitas um dos seus principais objetivos,
sendo este facto confirmado pela Information Systems Audit and Control Association (ISACA)
no relatério sobre o estado da ciberseguranca para 2018 [3, p. 7]. Em Portugal, o Relatdrio
Anual de Segurancga Interna 2017 confirma esta tendéncia, sendo que 17% dos incidentes
analisados e resolvidos pelo Centro Nacional de Ciberseguranca afetaram direta ou
indiretamente entidades do Estado, representando um acréscimo de 8% em relagdo ao ano
transato [4, p. 154].

Pelo valor e papel estratégico que desempenha nas empresas, a INFORMACAO tornou-se um
dos alvos preferenciais dos ataques no ciberespaco. Seja através de pedidos de resgate na
sequéncia de infecdes por ransomware, pela criacao de botnets para infecdo de computadores
em redes e posterior controlo para fins de recolha de informacdo ou ataques de negacdo de
servicos, os ciberataques sdo perpetrados por individuos aptos a explorar lacunas de
seguranca e vulnerabilidades em dispositivos e redes, muitas vezes conhecidas e para as quais
ja existem correcOes, deixando exposta a incorreta abordagem das empresas aos problemas
de seguranca.
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Desafios importantes colocam-se, também, quanto a protecdo contra vulnerabilidades ainda
nao identificadas (zero-day) e a expansado da denominada Internet das Coisas (loT — Internet of
Things), com um crescente numero de dispositivos ligados a rede publica de dados e cuja visdo
“é permitir que as coisas sejam conectadas a qualquer hora, em qualquer lugar, com qualquer
coisa e qualquer um, idealmente utilizando qualquer caminho, rede e servi¢o” [5, p. 2].
Acrescem assim os riscos de seguranca para a privacidade dos utilizadores, a confidencialidade
das comunicacdes e a gestdo de autenticacdo. Estes dispositivos representam vetores de
ataque adicionais para os quais a resposta humana poderd ndo ser suficiente e que requerem
solucdes capazes de prevenir, tanto quanto possivel, disrupc¢des na atividade das empresas.

N3ao menos relevantes sdao os dominios da seguranga do software aplicacional e o seu
desenvolvimento seguro, a seguranga das bases de dados, assim como o recurso a solugées na
nuvem onde “a seguranca é a principal preocupacdo que dificulta a ado¢do do modelo de
computacgdo” [6, p. 1]. A seguranca da cadeia de fornecimento é, assim, fundamental para
garantir a continuidade do servigo. Em todos estes casos, a auséncia de politicas de seguranga
ou a sua ndo monitorizacdo e revisdo permanentes contribui largamente para o aumento do

risco.

E, pois, fundamental que as empresas ndo se permitam adotar procedimentos avulsos na
gestdo do risco de seguranga da informagdao, mas sejam antes capazes de preservar as suas
informacGes, manter os seus sistemas atualizados e ambicionar a exceléncia nos
procedimentos de seguranca para salvaguarda do seu patriménio, da sua reputacdo e, acima
de tudo, da sua prépria existéncia. Um exemplo de procedimento é a implementacdo de uma
politica de seguranca de rede que ndo permita a utilizagdo de equipamentos de rede que ndo
sejam propriedade da empresa, de modo a evitar intrusdes indevidas nos sistemas. Este
controlo garante que as ligagdes existentes sdao monitorizadas internamente, permitindo a¢des
de mitigacdo (e.g. através de bloqueio de porta especifica) sempre que sejam detetadas

anomalias.

Orcamentos limitados e outros constrangimentos, como a escassez de recursos qualificados
em seguranga informatica, a resisténcia a mudanca ou a influéncia cultural afetam a
capacidade das empresas de implementar os mecanismos necessarios a defesa das suas
infraestruturas. Em caso de ataque, as decisdes de seguranga sdo normalmente conduzidas
pela necessidade de resposta imediata ao incidente e ndo por uma abordagem holistica a
seguranca baseada no risco. Este cenario revela uma postura reativa, ndo recomendavel,
oposta a uma acdo proactiva de planeamento a longo prazo. Como referido por H. Sao
Mamede [2, p. 20], “organiza¢Ges que optem por uma postura reativa, abordando a seguranca
apenas apos a ocorréncia de ataques, arriscam-se a enfrentar a inevitabilidade do seu préprio
fim”.

As limitagGes mencionadas, nomeadamente as derivadas de parcos recursos financeiros, ndo
sdo, no entanto, impeditivas da adoc¢do e implementacdo de muitas das melhores praticas de
seguranca da informacdo, resultantes de inUmeras concretizagdes, provas e melhorias ao
longo dos anos, que se encontram documentadas e a disposicdo dos servicos publicos e
sectores empresariais em normas, modelos, regulamentos e documentos afins. Segundo a
consultora internacional Gartner Inc., é estimado que os custos das empresas com a seguranca
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da informacdo venham a aumentar significativamente, atingindo os 113 mil milhdes de délares
em 2020 [8]. Torna-se, pois, imperativo que as empresas, face as reais ameacgas a que estao
sujeitas, identifiquem e avaliem o seu patrimdnio digital e detetem os seus pontos fracos no
gue respeita a gestdo de seguranca, pois s com base nesse conhecimento sera possivel aferir
o risco associado, estimar os custos e definir as medidas de prevengdo adequadas a sua
minimizacdo. De salientar que, neste contexto, a andlise de custo apenas faz sentido
considerando também o beneficio associado, e ndo de forma isolada, pois o investimento em
seguranca ndo deve ser superior ao valor dos bens a proteger.

A gestdo da seguranga da informacdo exige uma visdao ampla e integrada de varios dominios,
entre os quais o dos recursos humanos. A mdxima atengao deve ser dada aos utilizadores e aos
privilégios de acesso a estes atribuidos, assim como a necessidade de os informar sobre as
suas responsabilidades sempre que acedem a rede e a informacéao disponibilizada através de
aplica¢des informaticas. Na maioria dos casos, os utilizadores ndo possuem os conhecimentos
suficientes para lidar corretamente com questdes de seguranca, pelo que compete as
empresas capacitd-los para lidar com o risco e acautelar que os sistemas estdo preparados
para as suas a¢des. Uma das solugdes é através da definicdo de arquiteturas cumpridoras do
principio “security by design”, que considera a seguranga ao longo do ciclo de vida do software
e do hardware, tal como é exigido no Regulamento Geral de Protec3o de Dados? [9], lei que
responsabiliza e penaliza fortemente as organizagdes que, tendo na sua posse dados pessoais
de utilizadores, clientes ou outras entidades, ndo sejam capazes de demonstrar a garantia da
sua seguranga.

A informagdo, como um dos bens mais valiosos de qualquer empresa, funde-se, atualmente,
com o seu proprio funcionamento. Ndo é possivel a normal operagdo de uma organizagao se
nado houver a garantia de esta estar a ser executada com base em informacgdo atual, fidedigna
e sempre disponivel. Como tal, a gestdo da seguranca da informacdo imp&e-se como fator
critico subjacente a gestdo da propria empresa. ldealmente, é desejdvel que as empresas
disponham de um sistema de gestdo de seguranca da informacdo que inclua a definicdo de
uma politica de seguranca e imponha a implementacdo de mecanismos capazes de cobrir e
assegurar os principais aspetos da seguranca: a confidencialidade, a integridade, a

disponibilidade, a autenticidade, o controlo de acesso e a ndo repudiagdo.

De igual forma, o conhecimento dos processos de auditoria e dos requisitos para certificacdo
permite as empresas se adaptarem no sentido de convergir a sua operac¢ao para a obtencao do
reconhecimento proporcionado por estes mecanismos.

E este o designio do presente trabalho, em que se pretende analisar a situacdo atual na
empresa Investimentos Habitacionais da Madeira, EPERAM (IHM), identificar o problema que
possa estar a causar riscos a seguranga da informagao, procurar através do estado da arte uma
metodologia Util e adequada a sua resolugdo, implementa-la e aferir os resultados no sentido
de validar a opg¢do tomada.

! Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢do
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.
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Em cumprimento com a condicdo de garantia de confidencialidade solicitada pelo Conselho de
Administracdo da IHM, deste trabalho consta a documentacdo que consubstancia a andlise
efetuada, sendo omissos os detalhes técnicos sobre os controlos aplicados e a indicacdo do
estado real do projeto.

1.1. MOTIVACAO

A motivagdo para a realizagdo deste projeto surgiu da perce¢do de haver a necessidade de
efetuar melhorias na IHM ao nivel da seguranca da informacao digital e das comunicagdes de
forma a reforgar os mecanismos existentes e a elevar a qualidade do servico informatico,
adaptando-o simultaneamente as crescentes exigéncias de conformidade legal.

Neste sentido, utilizou-se a oportunidade proporcionada pelo mestrado para tentar resolver
situagbes que ao longo do tempo se tornaram evidentes, nomeadamente a auséncia de
politicas e de procedimentos detalhados que ddo origem a que os técnicos, apesar da sua
experiéncia, executem as tarefas informaticas de forma tacita, podendo incorrer em
configuracdes incompletas, terminologias e inputs incoerentes, falta de documentacao e falhas
na aplicacdo de mecanismos necessdrios ao bom funcionamento dos sistemas, e como tal
representam riscos acrescidos para a seguranga da informacdo.

A resolucdo deste problema é importante para a IHM pois permitird melhorar os
procedimentos atuais de protecdo da informacdo, reforcar a robustez dos sistemas e das
comunicagdes e assim debelar um conjunto de riscos, com reflexo nos servicos prestados
interna e externamente e na reputagdo da empresa.

1.2. OBIJETIVOS

Tendo sido percecionada a necessidade de melhorias nos procedimentos de seguranca
informatica instituidos na IHM, o projeto ora apresentado tem como principal objetivo propor
uma arquitetura com processos e politicas de seguranca para os sistemas de informacdo e
comunicagdo desta empresa.

Pretende-se, numa primeira fase, caracterizar a IHM em termos de seguranga, analisando
diversos contextos quanto ao nivel de seguranca existente. Em concreto, esta andlise a
situagdo atual passa por compreender se 0s processos empregues na gestdao dos sistemas de
informacdo e das comunica¢Ges sdo os adequados. Este tipo de andlise permite obter uma
visdo abrangente da empresa, por incluir levantamentos de dados sobre espacgos fisicos e
condi¢bes ambientais, bens tecnoldgicos, categorizacdo do pessoal, topologia de rede e
ambiente aplicacional, assim como sobre os processos existentes.

E com base neste retrato da IHM que serd possivel identificar lacunas e aferir se os processos
atuais requerem ajustamentos para melhoria da sua eficiéncia e eficacia. Propor-se-3, entdo,
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uma arquitetura que se creia ser a que apresente opgdes de seguranga com mais vantagens
para a empresa, partindo-se em seguida para a definicdo de um plano de implementacao.

Deste plano constardo os processos necessarios ao estabelecimento da arquitetura proposta, a
ordem de implementacdo de cada processo, assim como a identificacdo dos instrumentos
utilizados e produzidos, entre os quais devem constar os registos documentais.

Para se poder avaliar as op¢Ges de seguranca escolhidas serdo estabelecidos indicadores de
desempenho para medigdo de resultados. A andlise de cada resultado permitira verificar se a
opgdo tomada é valida e posteriormente concluir sobre a adequabilidade da arquitetura.

Estabelecidos estes objetivos para o projeto, acredita-se estarem reunidas as condi¢bes para,
em caso de avaliagdo positiva, a IHM poder ver concretizada a aplicagdo de praticas de
referéncia na gestdo da seguranga da sua infraestrutura informdtica, cendrio este que oferece
melhor sustentagdo perante ameagas e ataques e que releva a imagem e o nome da empresa,
passando a estar mais proximo o alcance de objetivos de certificagao.

Em resumo, os objetivos do projeto sdo:
e Caraterizar a IHM em termos de seguranca.
e Propor uma arquitetura com processos e politicas.

e Avaliar as propostas de melhoria através de implementacdo e medicdo de indicadores
de desempenho.

1.3. ESTRUTURA DO DOCUMENTO

O presente documento encontra-se estruturado em seis capitulos, que na sequéncia se

resumem:

No primeiro capitulo é introduzida a temdtica da seguranca informatica, os ciberataques e os
desafios que a presenca no ciberespaco coloca as empresas. Sao expostos a motivacdo para a
realizacdo deste projeto, os objetivos globais a atingir e enunciados os capitulos que compdem
a estrutura do presente documento.

O estado da arte, abordado no capitulo 2, apresenta a norma NP ISO/IEC 27001:2013, principal
norma da familia ISO/IEC 27000, sobre o estabelecimento, a implementacdo, a manutencgéo e
a melhoria continua de um sistema de gestdo de seguranca da informacdo. Identificam-se
caracteristicas que o tornam uma mais-valia, nomeando-se alguns dos desafios a sua
implementacdo e fatores determinantes para o sucesso. Sdo também abordadas outras
normas da mesma familia que ajudam na aplicagdo da norma principal, modelos presentes em
certificacGes e legislacdo com implicagbes na seguranga de dados.

No capitulo 3 é apresentada a empresa IHM - Investimentos Habitacionais da Madeira,
EPERAM, a sua estrutura organica e um sumario das dreas de atividade, especificando-se a
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situacdo atual no contexto das tecnologias de informacdo e comunicagao e o problema ao qual
este trabalho pretende dar resposta.

O quarto capitulo apresenta a analise e metodologia proposta para a resolu¢do do problema
através de uma representacdo grafica dos processos envolvidos e das interligagGes entre estes,
assim como uma descri¢ao detalhada de cada um dos processos.

No capitulo 5 é descrito o processo de implementacdo e sdo apresentados os indicadores de
desempenho cuja medicdo permite obter resultados para realizacdo de analise critica.

Por fim, no capitulo 6, apresenta-se as conclusGes sobre a adequabilidade da metodologia
adotada, nomeadamente se a sua aplicagdo permitiu melhorar a situagdo descrita como
problema. Sdo também abordados os desafios e limitagGes encontradas, propondo-se um
conjunto de recomendacgdes para trabalho futuro.

Na sequéncia introduz-se o capitulo sobre o estado da arte, no qual sdo apresentadas e
comparadas normas relevantes e especificas no ambito da seguranc¢a da informacao.
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2. ESTADO DA ARTE

Abordados os desafios que as empresas enfrentam pela sua presenca no ciberespaco, e
definido o objetivo principal de se encontrar uma solucdo de melhoria da gestdo da seguranga
da informagdo e das comunicagbes na empresa Investimentos Habitacionais da Madeira,
EPERAM (IHM), procedeu-se a andlise de trabalho relacionado de forma a obter os alicerces
tedricos para tratar o tema e o problema e, concomitantemente, fazer o ponto de situagdo
sobre 0 mais alto nivel de desenvolvimento desta area de conhecimento.

A informacdo digital reside maioritariamente em bases de dados e outros sistemas de
armazenamento local nas empresas, ou em sistemas distribuidos, incluindo na nuvem, sendo
transmitida através de sistemas de comunicacdo que incluem cablagem, dispositivos de gestdo
das comunica¢bes e um funcionamento logico de transporte de dados nas redes até chegar
aos utilizadores finais. Garantir a seguranga da informag3do e de todos os sistemas envolvidos
passa por garantir os seus principios fundamentais: confidencialidade, integridade,
disponibilidade, autenticidade, controlo do acesso e nao repudiagao.

Gerir eficazmente a segurang¢a da informagdo implica dispor de capacidade para determinar
quais os controlos necessarios a adequada gestdo de todos os sistemas que lidam com
informacdo. Estes sistemas ndo se limitam apenas aos sistemas informaticos, porquanto o
acesso a informacdo, além de ocorrer de forma ldgica através das aplicacGes informaticas e
das redes de dados, pode também ser feito fisicamente, o que implica a existéncia de
controlos de acesso a dreas criticas, entre outros requisitos. Além de determinar quais os
controlos necessarios, a gestdo da seguranca da informacdo incide particularmente na forma
como estes controlos devem ser aplicados, monitorizados e melhorados.

Neste sentido, uma série de normas, frameworks, certificacGes, regulamentos e outros
instrumentos sdo utilizados para a escolha desses controlos, escolha esta que deve atender
particularmente ao estado da informacgdo, ou seja, se os dados estdo armazenados ou em
movimento. No seguimento, e sobre cada um destes recursos, apresenta-se o conceito e o
entendimento sobre as suas mais-valias.

Segundo o European Committee for Standardization (CEN), “uma norma é um documento
técnico projetado para ser usado como uma regra, diretriz ou defini¢cdo. As normas sao criadas
reunindo todas as partes interessadas, tais como fabricantes, consumidores e reguladores de
um material, produto, processo ou servico especifico. Todas as partes beneficiam da
normalizacdo através do aumento da seguranca e qualidade dos produtos, bem como de
menores custos de transacdo e precos” [10]. No contexto europeu, a European Union Agency
for Network and Information Security (ENISA) apoia as organizacGes europeias de normalizagdo
na obtencdo de um quadro coerente para normas de ciberseguranga na Europa [11].

Depreende-se, assim, que a aplicacdo de normas, nomeadamente no ambito da seguranca da
informacdo, pode trazer grandes beneficios as empresas e organizagbes, pois estas
consubstanciam a visdo e a concordancia de intervenientes importantes sobre as melhores
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praticas a adotar, os controlos recomendados a implementar, com reflexos positivos na
operacao, na imagem e na reputacdo da empresa.

De acordo com Harris, S. [12, p. 20], uma framework, ou estrutura, é “utilizada como linha
orientadora sobre como construir uma arquitetura que se adeque as necessidades da
empresa. A arquitetura de cada empresa sera diferente porque as empresas tém diferentes
objetivos de negdcio, requisitos regulatdrios e de seguranga, culturas e estruturas
organizacionais”. Neste contexto, a referida autora indica também que “uma arquitetura
corporativa permite que ndo s6 se compreenda a empresa de perspetivas diferentes, mas
também se entenda como uma mudanga num nivel ird afetar os outros niveis” [12, p. 20].

O grande beneficio das frameworks esta exatamente na flexibilidade, que permite estabelecer
uma arquitetura de seguranca adequada a realidade de cada organizacdo, atendendo a base
de suporte que possuem, composta por processos e mecanismos estabelecidos para enderegar
necessidades de seguranca a varios niveis.

A certificagdo é um conceito com dupla definicdo, na medida em que pode referir-se a
capacidades e conhecimentos adquiridos e comprovados por especialistas em varios dominios
da seguranca informatica ou a um processo de avaliagdo técnica abrangente dos componentes
de seguranca de um sistema e da sua conformidade. Para um especialista, uma certificacao
apresenta-se como um importante indicador de exceléncia e um compromisso com a
qualidade. Ja no caso de um sistema, a certifica¢do indica que este “cumpre com os requisitos
de seguranca do proprietario dos dados. A certificacdo considera as medidas de seguranca
tomadas para protegé-lo e o risco residual representado por este” [13, p. 93].

Sao notodrias as vantagens da certificacdo, quer em termos de carreira para os profissionais que
se afirmam através de poderosas credenciais como sdo as mais bem reputadas certificacées no
ambito da ciberseguranca, da seguranca da informacdo, ao nivel das redes e em outros
dominios, quer para as empresas que veem reconhecida a qualidade dos seus sistemas, obtida
através de planeamento realizado com base em processos comprovados, de implementacdes
gue contemplam controlos adequados e de processos de melhoria continuos.

Consultada a Lei Portuguesa, o artigo 1352 do Cddigo do Procedimento Administrativo [14],
estabelece o conceito de regulamentos administrativos como sendo “as normas juridicas
gerais e abstratas que, no exercicio de poderes juridico-administrativos, visem produzir efeitos
juridicos externos”. Estes instrumentos legais sdo “normativos de grau inferior ao ocupado
pelas leis, que visam pormenoriza-las e complementa-las com o intuito de viabilizar a sua
aplicagdo ou execugao” [15].

Um regulamento da Unido Europeia “é um ato legislativo vinculativo, aplicavel em todos os
seus elementos em todos os paises” [16]. O regulamento “tem de ser plenamente respeitado
pelos destinatdrios abrangidos pelo seu ambito de aplica¢do. E um ato juridico que vincula as
instituicdes da UE, os paises da UE e os particulares a quem se destina. Sendo imediatamente
aplicadvel como regra em todos os paises da UE, o regulamento “ndo precisa de ser transposto
para a legislacdo nacional, estabelece direitos e obrigacdes para os particulares que podem,
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por conseguinte, invoca-lo diretamente junto dos tribunais nacionais e pode ser utilizado como
referéncia por particulares na sua relacdo com outros particulares, com os paises da UE ou
com as autoridades da UE. E aplicadvel em todos os paises da UE a partir da data da sua entrada
em vigor (a data que definiu para o efeito ou, na sua falta, 20 dias apds a sua publicacdo no
Jornal Oficial). Os seus efeitos juridicos tém cardter vinculativo simultaneo, automatico e
uniforme em todas as legislacdes nacionais” [17].

O trabalho de investigacdo realizado permitiu identificar um conjunto alargado de
instrumentos estabelecidos especificamente para a seguranca da informagdo e das
comunicagdes, tais como:

Normas:

e NP ISO/IEC 27001:2013 [18], ISO/IEC 27002:2013 [19], ISO/IEC 27003:2010 [20],
ISO/IEC 27004:2016 [21], ISO/IEC 27005:2011 [22] e NP ISO/IEC 31000:2012 [23], da
International Organization for Standardization (ISO) e da International Electrotechnical
Commission (IEC);

e SP 800-61r2, do National Institute of Standards and Technology (NIST);

Frameworks:
e Control Objectives for Information and Related Technology (COBIT) [24], da
Information Systems Audit and Control Association (ISACA);
e Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) [25], da
Carnegie Mellon University (CMU);
e Cybersecurity Framework (CSF) [26], do National Institute of Standards and Technology
(NIST);

Certificacoes:

e Certified Information System Security Professional (CISSP) [27], Certified Secure
Software Lifecycle Professional (CSSLP) [28], Certified Cloud Security Professional
(CCSP) [29] e Certified Authorization Professional (CAP) [30], da International
Information System Security Certification Consortium (I1SC)2;

e Certified Information Systems Auditor (CISA) [31], Certified Information Security
Manager (CISM) [32] e Certified in Risk and Information Systems Control (CRISC) [33],
da ISACA;

e Security+ [34], da Computing Technology Industry Association (CompTIA);

e Certified Network Defender (CND) [35] e Certified Ethical Hacker (CEH) [36], da
International Council of Electronic Commerce Consultants (EC-Council);

e Security Essentials (GSEC) [37], Information Security Fundamentals (GFIS) [38] e
Certified Enterprise Defender (GCED) [39], da System Administration, Networking and
Security (SANS) Institute / Global Information Assurance Certification (GIAC);
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e Regulamento Geral de Protecdo de Dados (RGPD) [9] e a Diretiva sobre Seguranca de
Redes e Informacg3o? [40], ambos da Uni3o Europeia.

De entre os recursos relacionados com a tematica deste trabalho, destacou-se os
supramencionados na medida em que estes sdo desenvolvidos por entidades referéncia a nivel
mundial e cobrem diversos campos de acdo, como sejam a identificacdo de vulnerabilidades, a
gestdo do risco, o desenvolvimento seguro de software, a aplicacdo de controlos de seguranca,
a governanga e gestao de tecnologias de informacao (Tl), a resposta a incidentes e a auditoria.

Da analise, constatou-se que as frameworks COBIT e NIST CSF sdo compativeis na medida em
gue partilham trés aspetos essenciais: ambas tém uma orientacdo a implementacdao, ambas
fazem referéncia uma a outra e ambas fornecem uma abordagem holistica. Mais
concretamente, embora cada framework sugira uma metodologia de implementagdo propria,
estas sdo facilmente mapeadas entre si. O COBIT aborda passo a passo a ado¢do de boas
praticas de governanga, enquanto a NIST CSF aponta especificamente para as praticas
relacionadas com a ciberseguranca. O COBIT refere-se as publicacGes apropriadas do NIST ao
nivel do processo, enquanto o NIST refere-se as praticas do COBIT como referéncias
informativas, permitindo um mapeamento mais claro, duplicacdo reduzida e uma visdo mais
ampla de um programa de ciberseguranga. Um dos principios do COBIT é “Aplicar uma
Abordagem Holistica”, que assenta num conjunto de habilitadores. A NIST CSF, por outro lado,
apresenta também uma abordagem holistica para a ciberseguranca, pois fornece uma
estrutura com cinco fungdes: ldentificar, Proteger, Detetar, Responder e Recuperar, e inclui
atividades, resultados desejados e referéncias aplicaveis.

Quanto as certificacbes, apurou-se que a certificacdo CISM é mais direcionada para a gestdo e
estratégia, nomeadamente questdes regulatdrias, governanga de seguranca da informacao,
analise custo-beneficio da mitigacdo de riscos, gestao do risco e recuperacao de incidentes,
cobrindo os tépicos técnicos de forma superficial. O CISSP, por seu lado, aborda aspetos taticos
das operacbes de seguranca com um nivel de aprofundamento muito superior,
nomeadamente em oito dominios: seguran¢ca e gestdo do risco, seguranga de ativos,
engenharia de seguranga, comunicagdes e seguranca de rede, gestdo de identidade e acesso,
avaliacao de seguranga e testes, operagdes de seguranga e seguranca de desenvolvimento de
software.

Verificou-se, também, que alguns dos tdépicos analisados se sobrepdem por vezes, como é
exemplo o caso da norma ISO/IEC 27005:2011, da framework OCTAVE e das certificacGes CAP
e CRISC, que lidam todas com a gestdo do risco. A CISM mencionada anteriormente também
aborda esta temdtica. Apesar desta coincidéncia, a escolha por um ou por outro instrumento,
ou a possibilidade de se tirar partido de varias fontes de conhecimento, depende sempre do
problema a ser resolvido.

2 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informagdo em
toda a Unido.
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Nado sendo praticavel, no ambito deste trabalho, o aprofundamento de todos os instrumentos
de seguranca referidos, decidiu-se detalhar primeiro a norma ISO/IEC 27001, que ¢é auxiliada
por outras normas da mesma familia (ISO/IEC 27002, ISO/IEC 27003, ISO/IEC 27004, ISO/IEC
27005).

A escolha das normas ISO foi motivada pelo facto de a norma ISO/IEC 27001 ser considerada o
padrdo de facto [41], criado especificamente para gestdo da seguranc¢a da informagao, mais
concretamente por “especificar os requisitos para estabelecer, implementar, manter e
melhorar de forma continua um sistema de gestdo de seguranga da informacao” (SGSI) [18, p.
6].

N3o obstante os objetivos dos restantes instrumentos mencionados, que cobrem diversos
dominios da seguranga da informacdo, os fundamentos da norma ISO/IEC 27001 e o grande
conjunto de ferramentas que os permite concretizar tornaram esta norma nao apenas alvo de
destaque, mas a primeira escolha para uma analise mais aprofundada. Adicionalmente, a ISO é
um organismo com uma reputacdo e abrangéncia notdveis, contando com 161 paises
membros [42], de um total de 195 a nivel mundial. Cada pais é representado pelo organismo
nacional de normalizagdo, que, no caso de Portugal, é o Instituto Portugués da Qualidade, I.P.
(IPQ)>.

Sdo também alvo de pormenor a framework COBIT, por fornecer orientacées sobre
governanga corporativa e gestdo de Tl e apresentar um modelo de capacidade de processos, a
certificacdo CISA, por ter como um dos principais dominios o processo de auditoria a sistemas
de informacdo, e o RGPD, cuja implementacdo obrigatdria se encontra na ordem do dia, com
grandes mudangas nas empresas no que respeita a protecao dos dados pessoais, as atividades
de tratamento da informacdo e as medidas técnicas a implementar para seguranca da
informacg3do e das comunicagdes.

Por fim, constatou-se que a norma SP 800 61r2 do NIST, sobre incidentes de seguranca
informatica, cobre todo o ciclo de vida da gestdo de incidentes, tendo inclusive uma fase de
preparacdo para a eventualidade de tais ocorréncias. A implementacdo dos requisitos e
recomendacdes desta norma vem facilitar a resposta eficiente e eficaz a incidentes de
seguranca da informacao.

3 Instituto Portugués da Qualidade, I.P. (IPQ) - http://www1.ipg.pt/PT/Pages/Homepage.aspx
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2.1. NORMA NP ISO/IEC 27001:2013

A norma NP ISO/IEC 27001:2013, traduzida da norma internacional com a mesma
nomenclatura, foi desenvolvida pelo comité técnico conjunto formado pela ISO e pela IEC, e
publicada pelo IPQ. Trata-se da principal norma da familia ISO/IEC 27000:2016 e é o padrdo
internacional para a gestdao da seguranca da informacgdo [41], sendo também a Unica norma
internacional passivel de certificacdo e auditoria.

Esta foi a primeira norma portuguesa (NP) de seguranca da informacdo e “constitui um quadro
de referéncia para a gestdo de seguranca de informacdo, sendo utilizada como modelo de
referéncia ou como norma certificadora, por um conjunto diversificado de empresas e
instituicdes em todo o mundo” [11].

Uma analise ao cendrio de aplicacdo desta norma em Portugal, a partir dos dados da ISO
referentes aos anos de 2015 e de 2016, revela que possuiam certificacdo ISO/IEC 27001 56 e
96 empresas, respetivamente. Ndo obstante este elevado crescimento em apenas dois anos,
ainda é pouca a importancia dada a implementacdo das melhores praticas de seguranca da
informacdo, se considerarmos que no ranking europeu de paises e respetivo nimero de
entidades certificadas, Portugal ocupava a 229 posi¢do, sendo largamente ultrapassado por
paises como a Suica (145), a Irlanda (175), a Hungria (421), a Espanha (752) e os trés mais
certificados: Itdlia (1220), Alemanha (1338) e Reino Unido (3367) no ano de 2016 [12].

A norma NP ISO/IEC 27001:2013 tem como objetivo “especificar os requisitos para
estabelecer, implementar, manter e melhorar de forma continua um sistema de gestdo de
seguranca da informacdo” (SGSI) [18, p. 6], integrado no sistema global de gestdo da empresa,
cujo propodsito é ajudar a manter seguros os recursos de informacdo, tais como dados
financeiros, dados pessoais de clientes, de fornecedores e de colaboradores, dados partilhados
com outras entidades, propriedade intelectual, entre outros.

A sua aplicagdo numa empresa permite determinar e avaliar os riscos de seguranga da
informacdo a que esta esta sujeita, implementar procedimentos e mecanismos que permitam
preservar a integridade, confidencialidade e disponibilidade da informacdo, avalid-los
ciclicamente e realizar manutencdo e melhorias ao SGSI sempre que necessario. A gestdo de
incidentes é também contemplada nesta norma. A estrutura organizacional da ISO 27001,
nomeadamente as cldusulas 4 a 10 que descrevem os requisitos para cumprimento da norma,
e que se apresenta de forma mais detalhada no subcapitulo 2.1.2, indica que o seu
funcionamento se enquadra no ciclo de melhoria PDCA: Plan — Do — Check — Act.

O ciclo PDCA é um modelo que procura tornar os processos de gestdo mais ageis, claros e
objetivos [44]. Segundo Moen e Norman, “o ciclo de quatro etapas para a resolucao de
problemas inclui o planeamento, a implementacao, a verificacdo dos resultados e a a¢do. O
ciclo PDCA evidencia, também, a prevencado da recorréncia de erros ao estabelecer padrdes e a
constante modificacdo desses padrdes” [45, p. 7].

Esquematicamente, o ciclo PDCA pode ser representado como o circulo na Figura 1:
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Figura 1 — Ciclo PDCA e cldusulas 4 a 10 da norma ISO/IEC 27001 (adaptado de [46])

No contexto da norma NP ISO/IEC 27001:2013, o ciclo PDCA consiste nas seguintes fases:

PLAN - Fase de planeamento em que é estabelecido o sistema de gestdo de seguranca de
informacdo, e que inclui os objetivos, os processos e os procedimentos para a gestdo do risco,
os controlos a aplicar e a documentacao a ser produzida.

DO - Fase de implementacdo e operac¢ido do SGSI, com aplicacdo pratica dos controlos, dos
processos e dos procedimentos estabelecidos.

CHECK —> Fase de avaliacdo dos indicadores de desempenho dos controlos implementados e
confrontagdo com a politica do SGSI. Os resultados da avaliagdo imp&em uma analise critica e
revisdo da politica, quando aplicavel.

ACT > Fase em que sdo efetuadas acBes corretivas e de prevencdo aos controlos cujos
indicadores de desempenho ndo apresentaram resultados satisfatérios, com vista a melhoria
continua do SGSI.
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2.1.1. Aspetos de Seguranga

Na sua introducdo, a norma NP ISO/IEC 27001:2013 refere que o SGSI “preserva a
confidencialidade, integridade e disponibilidade” [18, p. 5], aspetos de seguranga com as
seguintes definicGes no vocabulario da norma:

e Confidencialidade: propriedade que a informacgao nao esta disponivel nem é divulgada
a pessoas, entidades ou processos nao autorizados;

e Integridade: propriedade de exatiddo e completude;

e Disponibilidade: propriedade de estar acessivel e ser utilizavel, mediante pedido, por
uma entidade autorizada;

Adicionalmente, a norma clarifica que “é importante que o sistema de gestdo de seguranca da
informacdo faca parte de e esteja integrado com os processos da organizacdo e com a
estrutura de gestdo global e que a seguranca da informacao seja considerada na concecao de
processos, sistemas de informacdo e controlos” [18, p. 5]. Desta recomendacdo podemos
inferir que, para além da triade de requisitos de seguranga acima mencionada, podem e
devem ser também considerados outros aspetos relevantes para os sistemas da empresa, tais
como:

e Controlo de acesso: garantia de que o acesso aos ativos é autorizado e restrito com
base em requisitos de seguranga e de negdcio;

e Nao repudio: objetivo de seguranca que exige que as acdes de uma entidade possam
ser escrutinadas e atribuidas unicamente a essa entidade. Em caso de violagdo de
seguranca ou contestagdo a uma transagao, devera ser possivel analisar os registos de
atividade nos sistemas e efetuar o rastreio até a identificacdo do responsavel.

e Autenticidade: objetivo de seguranca que exige a capacidade de verificar que as
entidades sdo quem dizem ser e que a informagdo transmitida teve origem numa
fonte fidedigna.

e Conformidade: objetivo que pretende garantir que a informacdo é produzida em
conformidade com a legislagdo e/ou outros documentos regulamentares.

Nas empresas circulam ou encontram-se armazenadas informagdes as quais estdo associados
niveis de sigilo diferentes. A titulo de exemplo, uma brochura sobre um curso de formacao
para conhecimento de todos os colaboradores tera um nivel de sigilo distinto de um
documento pessoal num processo de recursos humanos. Daqui se deduz que as informacgdes
devem, também, ser protegidas de formas distintas.

Para que tal aconteca, é necessario que a informacao seja classificada. A classificagdo permite
ndo s6 avaliar a informagcdo como também estabelecer critérios de protecdo de acordo com
essa mesma classificacdo. Compete a organizacdo definir e estabelecer os niveis de
classificacdo da informacdo que pretende instituir. De acordo com S. S. Greene, “O sistema de

classificacdo mais comum inclui trés niveis: confidencial, sensivel e publico” [47]:
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e Confidencial: apenas deve ser disponibilizado para um pequeno subconjunto de
colaboradores autorizados. A divulgagdo nao autorizada de informagdo confidencial
causaria danos a empresa.

e Sensivel: disponivel apenas quando hd a "necessidade de saber". E, geralmente,
disponibilizado a mais colaboradores do que a informacdo confidencial. A divulgacao
ndo autorizada prejudicaria a empresa, especialmente em termos de reputacao.

e Publico: ha partilha de informagdo com o publico e a divulga¢do dessa informagdo ndo
prejudica a empresa.

A preservacdo dos trés requisitos de seguranca principais (confidencialidade, integridade e
disponibilidade) é cumprida, segundo a norma NP ISO/IEC 27001:2013, através da aplicacdo de
um processo de gestdo de risco. Este € um processo complexo que tem como propdsito definir
as regras para a identificacdo de ativos, vulnerabilidades, ameacas, assim como impactos e
probabilidade de ocorréncia, definindo simultaneamente o nivel de risco aceitdvel.
Identificados os riscos, procede-se a implementacao do plano de tratamento de risco, sendo os
resultados do tratamento devidamente documentados. A norma ISO/IEC 27005:2011,
abordada no capitulo 4.1.5, fornece diretrizes sobre a gestdo do risco.

2.1.2. Estrutura

A norma NP ISO 27001:2013 carateriza-se por duas componentes, sendo a primeira descrita
através de cldusulas que especificam a norma e os requisitos para o seu cumprimento,
enquanto a segunda consiste no Anexo A, que contém uma lista com os objetivos de controlo
e os controlos a aplicar.

As clausulas 1 a 3 indicam o objetivo e campo de aplicacdo da norma, a referéncia normativa
ISO/IEC 27000 que é o documento que contém a visdo geral e o vocabulario, e os termos e
defini¢Ges utilizados que apontam para esse documento. Os requisitos para o cumprimento da
norma encontram-se nas cldusulas 4 a 10 e é obrigatéria a sua inclusdo para efeitos de
reivindicacdo de conformidade [18, p. 6]:

4. Contexto da Organizacdo — é necessdrio compreender as questdes internas e externa
da organizacdo, quais as necessidades e expetativas das partes interessadas,
determinar o dmbito do SGSI e estabelecé-lo, implementa-lo, manté-lo e melhora-lo
de forma continua de acordo com os requisitos da norma.

5. Lideranga — a gestdo de topo deve demonstrar lideranga e compromisso para com o
SGSI, estabelecer uma politica de seguranca da informacdo e assegurar que sdo
atribuidas e comunicadas as responsabilidades e autoridades para funcbes que sdo
relevantes para a seguranca da informacao.

6. Planeamento — a organizacdo deve planear a¢des para abordar riscos e oportunidades,
aplicar processos de avaliacdo e tratamento do risco de seguranca mantendo

Pagina | 15



10.

informacdo documentada sobre os mesmos, estabelecer objetivos para niveis e
funcdes relevantes determinando o que sera feito, que recursos serdo necessarios,
quem sera responsavel, quando estard concluido e como é que os resultados serdo
avaliados.

Suporte — a organizacdo deve proporcionar os recursos necessarios ao SGSI, assegurar
a competéncia das pessoas nele envolvidas, consciencializar os colaboradores da
politica de seguranga implementada, determinar a necessidade para as comunicagdes
internas e externas incluindo os processos pelos quais deve ser efetuada e assegurar
gue a informagao documentada é controlada em termos de distribuicdo, acesso,
armazenamento, controlo de versdes e eliminagdo.

Operagao — a organizacdo deve assegurar o controlo operacional, realizar avaliacdes
do risco em intervalos planeados ou quando ocorrem alteragdes significativas e
manter um plano de tratamento do risco.

Avaliacdo de Desempenho — a organizagdo deve determinar a monitoriza¢do, a
medic¢do, a analise e a avaliacdo a serem realizadas, conduzir auditorias internas para
informar da conformidade do SGSI e revé-lo para assegurar a sua continua
aplicabilidade, adequabilidade e eficécia.

Melhoria — a organizacao deve reagir a ocorréncias de ndo conformidades e aplicar
acoes corretivas para que nao se repitam e melhorar o SGSI de forma continua.

O Anexo A, segunda componente da norma, encontra-se organizado da seguinte forma:

Apresenta 14 seccdes numeradas sequencialmente de A.5 a A.18;

Cada secg¢do contém uma ou mais categorias de seguranga da informacao;
Cada categoria, por sua vez, contém:

= Um objetivo de controlo, que é a meta a atingir;

= Um ou mais controlos, cuja aplicagdo permitira alcancar o objetivo de controlo;

Tabela 1 - SecgGes e controlos de referéncia do Anexo A

Ne¢ Ne¢
Seccao Controlo de referéncia categorias controlos

A5 Politicas de seguranca de informagao 1 2
A.6 Organizacdo de seguranca de informacao 2 7
A.7 Seguranga na gestao de recursos humanos 3 6
A.8 Gestdo de ativos 3 10
A9 Controlo de acesso 4 14
A.10 Criptografia 1 2
A.11 Seguranga fisica e ambiental 2 15
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A.12  Seguranca de operacdes 7 14

A.13  Seguranga de comunicagdes 2 7

A.14  Aquisicdo, desenvolvimento e manutenc¢ao de sistemas 3 13

A.15 Relagdes com fornecedores 2

A.16 Gestdo de incidentes de segurancga da informacao 1

e Aspetos de seguranca da informacdo na gestdo da P i

continuidade do negdcio

A.18 Conformidade 2 8

TOTAL 35 114

Na Tabela 1 apresenta-se uma lista das secg¢des e o respetivo niumero de categorias e controlos
do Anexo A. De referir que a empresa ou organizagdo pode conceber os seus proprios
controlos caso verifique que a lista do Anexo A ndo é extensa o suficiente de forma a cobrir as
suas necessidades.

2.2. OUTROS PADROES E ESTRUTURAS RELACIONADAS

O cardter pratico da norma ISO/IEC 27001:2013 justificou a producdo, pelas mesmas
entidades, de normas auxiliares que, ndo sendo certificaveis, ajudam, contudo, no
planeamento e implementacdao de um sistema de gestao de seguranga da informacao. Destas
normas destacam-se a ISO/IEC 27002:2013, que inclui uma lista de controlos de seguranca, a
ISO/IEC 27003:2017 que guia a implementacdo de um sistema de gestdo de seguranca da
informacgdo (SGSI), a ISO/IEC 27004:2016 sobre a monitorizagdo, medicdo, analise e avaliagdo
de um SGSI e a ISO/IEC 27005:2011, que incide sobre a gestdo do risco da seguranca de
informacao.

No Anexo | apresenta-se uma lista com todas as normas da familia ISO/IEC 27000, no entanto,
para melhor se compreender as normas auxiliares da ISO/IEC 27001:2013 mais relevantes para
este trabalho, optou-se por aborda-las e expor as suas mais-valias no subcapitulo 2.2.1. No
seguimento, apresenta-se um conjunto de outros instrumentos também relevantes no
contexto da seguranca da informacao e da auditoria.

A framework Control Objectives for Information and Related Technology (COBIT) [49] da ISACA,
apresentada no subcapitulo 2.2.2, para além de fornecer uma estrutura corporativa para
governanga e gestdao de Tl, contém um modelo de capacidade de processos que se considera
importante evidenciar, pois as atividades praticas de seguranca da informacdo consistem
normalmente em processos cuja avaliacdo é importante realizar.

No subcapitulo 2.2.3 é abordada a certificacdo Certified Information Systems Auditor (CISA)
[50], que tem como principal foco a auditoria a sistemas de informacdo. Ndo sendo uma
auditoria especifica para o ambito da seguranca, o conhecimento dos seus dominios permite,
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no entanto, a identificacdo de possiveis situacdes de vulnerabilidade passiveis de melhoria,
pelo que se decidiu detalha-los para melhor compreensao.

O Regulamento Geral de Protecdo de Dados (RGPD) [9] é apresentado no subcapitulo 2.2.4, na
perspetiva de se compreender o seu propdsito e os principais requisitos para o seu
cumprimento.

No subcapitulo 2.2.5 apresenta-se a norma NIST SP 800-61r2, criada para “auxiliar as
organizacGes a estabelecer recursos de resposta a incidentes de seguranca de informacdo e de
tratamento de incidentes de forma eficiente e eficaz” [58, p. 1].

Por fim, realiza-se uma analise comparativa aos instrumentos analisados, de forma a se
compreender onde e como atuam nos planos de uma estrutura organizacional, em que
aspetos se destacam e como se podem complementar.

2.2.1. Normas ISO/IEC 27002, 27003, 27004, 27005, 27035 e 31000

A norma ISO/IEC 27002:2013 foi projetada para ser “uma referéncia na sele¢do de controlos
dentro do processo de implementacdo de um sistema de gestdo da seguranga da informacdo
(SGSI), baseado na ISO/IEC 27001” [19], pois define as orienta¢des e os principios para a
analise dos requisitos de cada um dos controlos estabelecidos na ISO/IEC 27001:2013. Trata-
se, no fundo, de um cddigo de praticas que inclui um extenso conjunto de controlos que
indicam a forma de atuacdo para que os objetivos definidos nas politicas possam ser atingidos.

Os controlos devem estar enquadrados com as decisdes da empresa, e estas fundamentadas
no nivel de risco que a empresa defina como aceitavel, nas opcdes para o seu tratamento e na
gestdo de risco realizada. Para estar em conformidade legal é fundamental a definicdo de
controlos para a protecdo de dados pessoais, a salvaguarda dos registos da empresa e o zelo
pelos direitos de propriedade intelectual.

Das praticas de seguranca da informacdo fazem parte a documentacdo que contém a politica
de seguranca, a esfera de responsabilidades, e trés tipos de gestdo: a gestdo de
vulnerabilidades técnicas, a gestdo de incidentes de seguranca e a gestdo da continuidade do
negdcio, que contempla as melhorias a realizar.

A estrutura da norma ISO/IEC 27002:2013 coincide com a estrutura do Anexo A da NP ISO/IEC
27001:2013 apresentada anteriormente na Tabela 1. No Anexo Il é apresentado um quadro-
resumo que inclui os objetivos de controlo.

A ISO/IEC 27003:2010 é a norma que disponibiliza diretrizes para a implementacdo de um
SGSI. O ambito desta norma é claro ao indicar que esta “descreve o processo de especificagao
e design do SGSI desde o inicio até a producdo de planos de implementagdo” [20, p. 7]. A mais
recente revisdo desta norma veio alinha-la com a estrutura da ISO/IEC 27001:2013 no que
respeita as cldusulas 4 a 10, indicando para cada clausula a atividade requerida em conjunto
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com a explicacdo e orientacdo para a implementacdao. Um anexo com a definicdo da estrutura
da politica complementa as orientacdes definidas.

As métricas de seguranca a aplicar a um SGSI constam da norma ISO/IEC 27004:2016. Esta
norma tem como propésito “ajudar as organizagdes na avaliacdo da eficacia e da eficiéncia de
um SGSI de modo a que este cumpra os requisitos da cldusula 9.1 da ISO/IEC 27001:2013” [21,
p. 7]. Para tal, esta norma “estabelece:

e amonitorizagdo e medicdo do desempenho da seguranga da informagao;

e a monitorizacdo e medicdo da eficacia de um SGSI, incluindo os seus processos e
controlos;

e aanalise e avaliacdo dos resultados da monitorizacdo e da medicao” [21, p. 7].

A aplicacdo deste padrdao permite obter informagdes necessdrias para a gestdo e melhoria do
SGSI.

A norma ISO/IEC 27005:2011 “fornece diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informagdo de uma organizagao, atendendo particularmente aos requisitos de
um Sistema de Gestdo de Seguranca da Informacdo (SGSI) de acordo com a ISO/IEC 27001”
[22, p. 6]. Este tipo de gestdo consiste num processo continuo de observacdo do contexto, de
identificacdo e avaliacdo dos riscos e do seu tratamento. Esta norma ndo providencia um
método especifico e indica que “cabe a organiza¢do definir a sua abordagem ao processo de
riscos” [22, p. 6], que podera ser feita de acordo com o ambito do SGSI, o contexto da gestdo
do risco ou o setor de atividade econdmica.

Para lidar com a gestdo de incidentes, a ISO/IEC criou a norma 27035:2016, que se encontra
dividida em duas partes: a primeira parte introduz os principios de gestdo de incidentes [51],
enquanto a segunda parte apresenta diretrizes para planear e preparar a resposta a incidentes
[52]. A necessidade desta norma decorre de os controlos de seguranca da informacgdo
poderem falhar de alguma forma. Entre possiveis problemas, os controlos podem ser
comprometidos através de malware ou por hackers, o seu funcionamento pode nao ser o
adequado verificando-se lentiddo na detecdo de anomalias ou a implementacdo do controlo
pode ndo estar concluida por falta de dados resultante da andlise de riscos. Por estes e outros
motivos, os incidentes de seguranga da informagdo podem ocorrer mesmo em empresas que
impdem politicas restritas de seguranca de informacao.

De realcar que “a gestdo eficaz de incidentes envolve controlos de detecdo e correcao
definidos para reconhecer e responder a eventos e incidentes, minimizar os impactos
adversos, recolher provas e, em devido tempo, ‘aprender as licGes’ para melhoria dos
controlos preventivos ou outros tratamentos de risco” [53, Par. 2].

Fora da familia ISO/IEC 27000, mas igualmente sobre a Gestdo do Risco, a horma NP ISO
31000:2012 “fornece os principios e as linhas de orientagdo para a gestdao de qualquer tipo de
risco de modo sistematico, transparente e credivel, qualquer que seja o ambito e o contexto”
[23, p. 6]. A inclusdo do estudo desta norma prendeu-se com a indicacdo na NP ISO/IEC
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27001:2013 de que “o processo de avaliacdo e tratamento do risco de seguranca da
informacgao nesta norma estd alinhado com os principios e diretrizes genéricas disponibilizadas
na NP I1SO 31000:2012” [18, p. 9].

2.2.2. COBIT - Control Objectives for Information and Related
Technology

O COBIT, atualmente na versdao 5, € um modelo corporativo para a governanca e gestdao de
tecnologia de informagdo (TI) desenvolvido pela Information Systems Audit and Control
Association (ISACA), que “ajuda as organiza¢des a criar valor através da Tl mantendo o
equilibrio entre a realizacdo de beneficios e a otimizacdo dos niveis de risco e de utilizagcdo dos
recursos” [49, p. 15].

Através de um esquema pratico em forma de cascata, este € um modelo holistico que permite
traduzir os objetivos corporativos de alto nivel em objetivos de TI, especificos e geriveis,
mapeando-o0s em praticas e processos também estes especificos. Para apoiar a implementacao
de um sistema abrangente de governanca e gestdo de Tl, o COBIT 5 estabelece um conjunto de
habilitadores, que mais ndo sdo do que fatores que influenciam o seu funcionamento. Sao sete
as categorias de habilitadores do COBIT 5, como se pode observar na Figura 2:

3. Estruturas W 4. Cultura, Etica
[2' Eibcesa0s ﬁ)rganizacionaisj [e Comportamento

!

L 1. Principios, Politicas e Frameworks ]

6. Servigos, 7. Pessoas,
5. Informagao Infraestrutura Habilidades e
e Aplicativos Competéncias

Recursos

Figura 2 — Habilitadores do COBIT 5 [49, p. 29]

Orientados pela cascata de objetivos, apresentada na Figura 3, os objetivos de Tl nos niveis
superiores definem os objetivos que os diferentes habilitadores devem alcancar. Cada
habilitador tem diversas metas, criando-se valor quando estas sdo atingidas. Tal é verificado
através da métrica associada a meta a atingir. As metas sdo a ultima etapa da cascata de
objetivos do COBIT 5.
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Figura 3 — Cascata de objetivos do COBIT 5 [49, p. 20]

A distincdo entre governanca e gestdo é claramente identificada no COBIT 5, pois estas
requerem estruturas organizacionais diferentes, atendem a propdsitos diferentes e abrangem
diversos tipos de atividade. O COBIT 5 inclui um modelo de referéncia de processo,
apresentado no Anexo IV [49, p. 35], que divide os processos de governanca e de gestao de Tl:

e A governanga contém cinco processos, sendo que para cada processo sdo definidas
praticas para Avaliar, Dirigir e Monitorizar (Evaluate, Direct and Monitor - EDM).

e A gestdo contém quatro dominios, em consondncia com as areas responsdveis pelo
planeamento, construcdo, execucdo e monitorizacdo (Plan, Build, Run and Monitor -
PBRM), e oferece cobertura de tecnologias de informac¢do de ponta a ponta. Os nomes
dos dominios sdao descritos através de verbos, congruentes com as designa¢des das
areas principais:

o Alinhar, Planear e Organizar (Align, Plan and Organise — APQO)
o Construir, Adquirir e Implementar (Build, Acquire and Implement — BAI)
o Entregar, Servigco e Suporte (Deliver, Service and Support - DSS)

o Monitorizar, Avaliar e Analisar (Monitor, Evaluate and Assess — MEA)

A implementac¢do do COBIT 5 baseia-se em trés componentes do ciclo de vida apresentado na
Figura 4 [49, p. 39]:

1. O ciclo de vida de melhoria continua, que indica o seu cariz iterativo, ndo sendo,
portanto, um projeto Unico e isolado;

2. A capacitagdao de mudanga, numa abordagem a aspetos comportamentais e culturais;
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3. Agestao do programa;
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Figura 4 — Ciclo de vida da implementagdo do COBIT 5 [49, p. 39]

O ciclo de vida decorre ao longo de sete fases, que se resumem em seguida:

Na 12 fase é reconhecida e aceite a necessidade de uma implementacdo. Sao identificados os
atuais pontos fracos e é desencadeado o desejo de mudanca nos niveis de gestdo executiva.

A 22 fase foca na definicdo do objetivo da implementacdo, usando o mapeamento dos
objetivos corporativos do COBIT em objetivos de Tl e nos respetivos processos de TI,
considerando também de que forma os cenarios de risco podem destacar os processos em que
a empresa se deve concentrar. E realizada uma avaliacdo do estado atual, sendo os problemas
ou as deficiéncias identificadas através de uma avaliacdo da capacidade do processo.

O Modelo de Capacidade de Processo do COBIT 5 indica que um processo pode atingir seis
niveis de capacidade [49, p. 46]:

Tabela 2 - Niveis de Capacidade de Processo do COBIT 5

Nivel Capacidade Descrigao Contexto
g Processo O processo ndo foi implementado ou nao atingiu o
Incompleto  objetivo.
Processo um atributo) - O processo implementado atinge o .
1 ( ) P P & Conhecimento
Executado objetivo. .
Individual
(dois atributos) - O processo executado, nivel 1, é
Processo
2 Gerido implementado de forma administrativa (planeado,

monitorizado e ajustado) e os produtos do trabalho
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sdao adequadamente estabelecidos, controlados e
mantidos.

Processo (dois atributos) - O processo gerido, nivel 2, é
3 Estabelecido implementado utilizando um processo definido capaz
de atingir os resultados.

(dois atributos) - O processo estabelecido, nivel 3,

Processo .
4 Previsivel opera agora dentro dos limites definidos para produzir Conhecimento
os resultados. Corporativo
(dois atributos) - O processo previsivel, nivel 4, é
Processo . . o o
5 o continuamente melhorado visando atingir os objetivos
Otimizado

corporativos pertinentes, atuais ou previstos.

Atingir a capacidade de processo nivel 1 “exige que o atributo “desempenho do processo” seja
amplamente atingido” [49, p. 44]. Este é um nivel muito importante, essencial para que niveis
superiores possam ser alcancados. A medicdo da capacidade de processo baseia-se nos nove
atributos, apresentados na Figura 5 [54, p. 10]:

Nivel 1: Executado — Atributo: desempenho do processo;

Nivel 2: Gerido — Atributos: gestdo de desempenho e gestdo de produto do trabalho;
Nivel 3: Estabelecido — Atributos: definicdo do processo e implementacdo do processo;
Nivel 4: Previsivel — Atributos: gestdo do processo e controlo do processo;

Nivel 5: Otimizado — Atributos: inovacdao do processo e otimizacao do processo

Level 5: Optimizing
PA 5.1 Process Innovation
PA 5.2 Process Oplimization
6 Process TR
HH .1 PIOCESss MEegsUremes)
Capability \» ‘ PA 4.2 Prucess Cortrol

Levels Level 3: Established
PA 2.1 Process Definition
PA 3.2 Process Deployment
Level Z Managed
PA 2.1 Performance Management
PA 2.2 Work Product Management \
9 Process

- Attributes

PA 1.1 Process Performance

Figura 5 — Atributos de processo do COBIT 5 [54, p. 10]

O COBIT 5 estabelece que, para avaliar se um processo atinge os objetivos, ou seja, se atinge a
capacidade nivel 1, deve-se analisar os resultados do processo de acordo com a descri¢do na
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Tabela 2 e classificar o grau de consecucao utilizando, por exemplo, a escala de classificacao da
norma ISO/IEC 155044 [49, p. 48]:

e N (N3do atingido) — H4 pouca ou nenhuma evidéncia do atingimento de atributos
definidos no processo avaliado. (0 a 15 por cento)

e P (Parcialmente atingido) — H4 pouca evidéncia da abordagem e baixo atingimento do
atributo definido no processo avaliado. Alguns aspetos do atingimento do atributo
podem ser imprevisiveis (15 a 50 por cento).

e L (Amplamente atingido) — Ha evidéncia da abordagem sistemdtica e atingimento
significativo do atributo definido no processo avaliado. Alguns pontos fracos
referentes a este atributo podem existir no processo avaliado (50 a 85 por cento).

e F (Plenamente atingido) - Ha evidéncia da abordagem completa e sistemdtica e pleno
atingimento do atributo definido no processo avaliado. Ndao existe nenhum ponto
fraco significativo referente a este atributo no processo avaliado (85 a 100 por cento).

Na 32 fase uma meta de melhoria de um processo é definida e analisada detalhadamente,
alavancando a orientagdo do COBIT no sentido de identificar falhas e possiveis solucdes.

A 42 fase assenta no planeamento de solucGes praticas, que sdo implementadas na 52 fase.
Podem ser definidas medi¢cGes e monitorizagao através das metas e indicadores para garantir
que o alinhamento da organizagdo é atingido e mantido e que o desempenho pode ser
medido.

A 62 fase concentra-se na operagao e na monitorizacdo dos beneficios esperados. Durante a 72
fase, o sucesso da iniciativa é analisado globalmente. Novos requisitos para a governanca ou
gestdo de Tl da organizacdo sdo identificados e a necessidade de melhoria continua é
reforgada, dando inicio a um novo ciclo de vida. [49, pp. 39-40]

O sucesso da implementacdao do COBIT ou de iniciativas de melhoria passa pela criagdao de um
ambiente adequado, no qual se deve verificar o apoio e orientacdao das principais partes
interessadas, tais como a Administracdo e as Dire¢cdes de Servicos, de modo a garantir a
sintonia e 0 compromisso com o programa.

2.2.3. CISA - Certified Information Systems Auditor

CISA é uma certificacdo disponibilizada pela ISACA, reconhecida internacionalmente e
destinada a profissionais e auditores da drea de seguranca da informagdo. Os conteudos
tedricos e praticos desta certificagdo fornecem ao auditor as competéncias para identificar

4 A norma ISO/IEC 15504:2003, revista pela ISO/IEC 33002:2015, define os requisitos para a realizagdo da avaliacdo
de processo para utilizagdo na melhoria dos processos e determinagdo da capacidade.
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problemas criticos e aplicar praticas no sentido de aumentar e consolidar a confianga nos
sistemas de informagdo. A CISA abrange cinco dominios:

1. O Processo de Auditoria de Sistemas de Informagdo aborda a estratégia de auditoria
baseada no risco, o planeamento e a realizacdo de auditorias, a realizacdo de
autoavaliagGes de controlo e a comunicagao de resultados.

2. A Governanca e Gestdo de Tecnologias de Informagdo (Tl) consiste na avalia¢cdo da
estratégia, da estrutura de governanga e de organizagdo das Tl, na gestdo de ativos,
recursos humanos, politicas, normas e procedimentos. Considera também a avaliagao
de praticas de gestdo de risco, de gestdo de Tl, de controlos e de indicadores de
desempenho.

3. Aquisicao, Desenvolvimento e Implementacdo de Sistemas de Informagao é o
dominio que contém a avaliacdo de investimentos propostos, de selecdo de
fornecedores e de processos de gestao de contratos. Inclui, igualmente, a avaliagdo da
gestdo de projetos até a fase de implementacdo.

4. Operagoes, Manutencdo e Gestao de Servigos de Sistemas de Informagdo constituem
o dominio que trata a gestdo de servicos de Tl, nomeadamente a realizagdo de
avaliagOes aos sistemas de informacdo, operagdes, manutengao, gestao de problemas
e incidentes, continuidade e resiliéncia, e testes de recuperacdo de desastres.

5. A Protegdao de Ativos de Informagao, no quinto dominio, tem como conteudos a
avaliacdo da seguranca da informacdo, da privacidade, de controlos fisicos e
ambientais, de controlos de seguranca ldgicos e do sistema, da classificacdo de dados
e salvaguarda de ativos de informagdo e de programas de seguranga da informacgao.
[55]

A semelhanca do COBIT, a CISA é orientada para modelos aplicados & tecnologia da
informacdo, no entanto ndo é uma certificacdo especifica para a seguranca da informacao.

2.2.4. RGPD - Regulamento Geral da Prote¢ao de Dados

O Regulamento Geral de Protecdo de Dados da Unido Europeia [9], estabelecido em 2016,
fornece aos cidaddos uma ampla gama de direitos e limita a capacidade das empresas de
processar legalmente dados pessoais da forma como regularmente o faziam até entdo. Estes
novos direitos causam grande impacto nos modelos de operacdo das empresas, que tém de os
ajustar para contemplar a privacidade individual.

As elevadas coimas a aplicar em caso de incumprimento obrigam a um esforgo proactivo de
conformidade, sendo as principais dreas foco de atuacdo a informacdo a disponibilizar aos
titulares dos dados, a obtenc¢do do seu consentimento para o tratamento dos dados incluindo
dados sensiveis, o exercicio dos seus direitos e a documentacao e registo das atividades de
tratamento. Sdo igualmente fundamentais a protecdo de dados desde a concecdo dos
sistemas, a seguranca durante o tratamento, a avaliacdo do risco e a notificacdo de violagOes
de seguranca. [9, pp. 2-3]
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A figura do encarregado de protecado de dados, obrigatdria no caso de entidades publicas, tem
como principal incumbéncia “garantir que a organizacdo cumpre todas as obrigacGes legais
desde o inicio da aplicacdo do regulamento” [9, p. 3].

2.2.5. NIST SP 800-61r2 — Computer Security Incident Handling
Guide

A realizacdo de avalia¢Bes de risco, como preconizam as normas ISO/IEC 27005:2011 e ISO/IEC
31000:2012, permite identificar medidas de prevencdao a implementar com o objetivo de
reduzir o numero de incidentes de seguranca. No entanto, realisticamente, ndo é possivel
evitd-los totalmente. A provavel ocorréncia de incidentes de seguranca exige as empresas
capacidade para rapidamente os detetar através de andlise aos eventos de seguranca,
minimizar o seu impacto, atenuar os pontos fracos explorados e restaurar os servicos ao seu
normal funcionamento.

Para dar resposta a esta realidade, o National Institute of Standards and Technology (NIST)
criou a special publication SP 800-61r2 [56], para “auxiliar as organiza¢Oes a estabelecer
recursos de resposta a incidentes de seguranca de informacdo e de tratamento de incidentes
de forma eficiente e eficaz” [56, p. 1]. Para o NIST, “entender as ameacas e identificar os
ataques nas fases iniciais é fundamental para evitar comprometimentos subsequentes e a
partilha proativa de informacdes entre as organizacbes em relacdo a sinais de ocorréncia
desses ataques € uma maneira cada vez mais eficaz de identifica-los” [56, p. 1].

Clarificando a terminologia, para o NIST “um evento é qualquer ocorréncia observavel num
sistema ou rede” [56, p. 6], por exemplo um servidor que recebe um pedido para uma pagina
Web, um utilizador que envia um e-mail ou uma firewall que bloqueia uma tentativa de
ligacdo. A norma considera eventos adversos os “eventos com consequéncias negativas” [56,
p. 6], tais como falhas do sistema, inunda¢des de pacotes, acesso ndo autorizado a dados
confidenciais ou a execucdo de malware para destruicdo de dados. J& um incidente de
seguranca informatica “é uma violacdo ou uma ameaca iminente de violacdo de politicas de
seguranca de informagdo, de politicas de utilizacdo aceitaveis ou de praticas de seguranga
padrdo” [56, p. 6].

Nesta norma, o NIST apresenta o ciclo de vida da gestao de incidentes, aqui representado na
Figura 6:
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Figura 6 — Ciclo de vida da resposta a incidentes [56, p. 21]

A fase de preparacao consiste em “ndo apenas estabelecer uma capacidade de resposta a
incidentes, de modo a que a organizacdo esteja pronta para responder a incidentes, mas
também evitar incidentes, garantindo que os sistemas, as redes e as aplicagGes estdo
suficientemente seguras” [56, p. 21]. Entre as tarefas de preparacao estdo a adog¢do de
mecanismos de comunicacdo e coordenacgao redundantes caso algum venha a sofrer alguma
anomalia, a definicdo de politicas e procedimentos de resposta a incidentes, a formagao aos
especialistas de seguranca, a disponibilizacdo de hardware e software adequado a anadlise de
eventos (e.g. media amoviveis, sniffers, aplicacbes forenses), software para mitigacdo de
incidentes (e.g. imagens dos sistemas para fins de recuperacdo) e qualquer outro recurso que
possa ser Util para lidar de forma eficiente e rdpida com um incidente de seguranca [56, pp.
22-23].

Na segunda fase sdo detetados e analisados eventos de seguranca com o objetivo de
determinar se serdao considerados incidentes e, caso o sejam, quais os vetores de ataque
associados. Para que a detec¢do seja possivel, é necessario que a empresa disponha de sistemas
com automatismos capazes de registar os eventos e de capacidade investigativa para os
analisar em tempo util. Entre os vetores de ataque mais comuns encontram-se os ataques a
partir de dispositivos amoviveis, os ataques por forca bruta, a exploracdao de scripts em
aplicagdes Web, as mensagens de e-mail como veiculo para links e anexos maliciosos ou a
personificacdo através de access points corruptos [56, p. 25].

Identificado um incidente, inicia-se a fase de contengdo em que a Computer Emergency
Response Team (CERT), equipa especializada e treinada para monitorizar, identificar e
responder a incidentes de seguranca, inicia a interacdo com os sistemas afetados e tenta evitar
a propagacao dos danos resultantes do incidente. “Uma parte essencial da contengdo é a
tomada de decisdao” [56, p. 35] na medida em que pode envolver o isolamento do sistema da
rede, o isolamento do trafego, o corte de energia ou outros controlos, de acordo com o
alcance e gravidade do incidente.

Contido o incidente, isto é, evitada a propagacdo a outros sistemas, surge a etapa de
erradicacdo ou mitigacdo. “Durante a erradicacdo, é importante identificar todos os hosts
afetados dentro da organizacdo para que estes possam ser remediados” [56, p. 37]. A
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erradicacdo requer também o conhecimento da causa do incidente para que seja possivel
restaurar o sistema ao estado normal de funcionamento. Determinar a causa de um incidente
é fundamental para que nao se dé o caso do sistema se manter comprometido ou vir a sofrer
um novo incidente pelo mesmo motivo.

A recuperacdo de um sistema da-se com a reposicdo ao seu estado normal de funcionamento,
ou seja, ao ambiente de producdo, devendo este ser monitorizado para garantir que a
erradicacdo da ameaca foi realmente efetuada com sucesso. “A recuperag¢ao pode envolver
acbes como restaurar sistemas a partir de backups validos, reconstruir sistemas de raiz,
substituir ficheiros comprometidos por versdes limpas, instalar patches, alterar palavras-passe
e reforcar a seguranca do perimetro de rede (e.g. regras na firewall)” [56, p. 37].

Desde a fase inicial de dete¢do de um incidente até a fase de recuperagdo do sistema ocorre
uma outra fase em paralelo: a fase de reporte. O reporte de um incidente deve ter inicio assim
que seja detetada atividade maliciosa num sistema e deve ser feito em duas vertentes: o
reporte técnico e o reporte ndo-técnico.

Detalhes técnicos devem ser reportados pela CERT assim que a equipa inicia os procedimentos
para lidar com o incidente. A norma é clara ao indicar que “todas as etapas desde o momento
em que o incidente foi detetado até a sua resolugdo final devem ser documentadas e
registadas com data e hora. Todos os documentos relacionados com o incidente devem ser
datados e assinados pelos especialistas” [56, p. 31].

Um sistema de rastreio de problemas deve ser utilizado para registar e acompanhar o estado
dos incidentes e outras informagses relevantes. A norma indica que “este sistema deve conter
informacao sobre:

e O estado atual do incidente (e.g. novo, em curso, encaminhado para investigacao,
resolvido etc.)

e Um resumo do incidente

¢ Indicadores relacionados com o incidente

e Qutros incidentes relacionados com este incidente

e AcoOes de todos os especialistas sobre este incidente

e (Cadeia de responsabilidades, se aplicavel

e AvaliagBes de impacto relacionadas com o incidente

e InformacBes de contato com outras partes envolvidas (e.g., proprietarios do sistema,
administradores do sistema)

e Uma lista de evidéncias recolhidas durante a investigacdo ao incidente

e Comentarios dos especialistas da equipa

e Etapas seguintes a cumprir (e.g., reconfigurar um host, atualizar uma aplicacdo)” [56,
p. 31].

Simultaneamente, quando se trate de incidentes graves, devem ser estabelecidos e mantidos
canais de comunica¢ao adequados com a Administracdao da empresa e com as autoridades
competentes no sentido de notifica-las e manté-las atualizadas sobre o desenvolvimento das
acoes. Reportes formais devem ser produzidos quando a situacdo ja se encontra controlada e
os sistemas estao prestes a reentrar em producao.
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As atividades pds-incidente constituem a fase de maior potencial para a CERT, por poder
resultar em aprendizagem e melhorias nos procedimentos e na postura adotada até entdo.
Uma reunido entre as partes envolvidas deve ter lugar, onde uma série de questdes deve ser
respondida, como por exemplo:

e Exatamente o que aconteceu e em que momentos?

e Quao bom foi o desempenho da equipa técnica e da Administracdo ao lidar com o
incidente?

e Os procedimentos documentados foram seguidos? Eles foram adequados?

e Que informacdes foram necessdrias mais cedo?

e Foram tomadas medidas ou realizadas a¢bes que possam ter impossibilitado a
recuperagao?

e 0O que é que a equipa técnica e a gestdo fardo de maneira diferente na préxima vez
que ocorrer um incidente semelhante?

e Como é que a partilha de informacdes com outras organizacdes pode ser melhorada?

e Que agles corretivas podem evitar incidentes semelhantes no futuro?

e Que precursores ou indicadores devem ser observados no futuro para detetar
incidentes semelhantes?

e Que ferramentas ou recursos adicionais sdo necessarios para detetar, analisar e
mitigar incidentes futuros? [56, p. 38]

Nesta etapa é elaborado o relatdrio final a ser apresentado a Administragao, que deve conter
as respostas e as conclusdes.

2.3. ANALISE COMPARATIVA

As normas e modelos analisados foram concebidos para trazer beneficios as empresas,
independentemente da sua natureza ou dimensdo. A Figura 7 [57, p. 13] apresenta a piramide
com os planos da estrutura organizacional de uma empresa mapeados em relagdo ao grafico
de posicionamento da framework COBIT, da norma ISO 27001 e das praticas internas:

e Plano estratégico — plano superior onde residem as decisdes sobre a estratégia da
empresa.

e Plano tatico — plano intermédio que inclui o controlo de processos e a sua execugao,
sendo esta partilhada com o nivel operacional;

e Plano operacional — é a base da piramide, onde se conjuga a execu¢do dos processos
com as instrucdes especificas do trabalho, isto é, com as praticas internas.

Os quatro niveis do grafico integram dois eixos verticais de sentidos opostos. O primeiro eixo,
“O Qué”, estabelece o posicionamento de cada um dos instrumentos enquanto o eixo “Como”
indica a forma de aplicacdo. O eixo horizontal estabelece o ambito de cobertura dos
instrumentos.
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Assim, o COBIT atua entre o plano estratégico e o plano tatico, que corresponde as areas de
governanca e de gestdao da framework, tem aplicacdo “top-down” e cobre todas as areas da

empresa.

A I1SO 27001, por seu lado, tem um posicionamento mais alargado, pois toca nos trés planos da
estrutura organizacional, com aplicacdo também “top-down”, no entanto, por ser uma norma
para “especificar os requisitos para estabelecer, implementar, manter e melhorar de forma
continua um sistema de gestdo de seguranca da informagao” [18, p. 6], o seu dmbito ndo é
abrangente a todas as dreas da empresa.

J4 as praticas internas situam-se no nivel inferior do grafico, pois sdo de natureza
exclusivamente operacional e cobrem todas as dreas da empresa.

0 Qué
F
Estratégico
Estratégico
Controlo de Processos
Tatico
Execug¢do de Processos
Operacional
Instrugdo de Trabalho
Como
L y

Ambito de cobertura

Figura 7 — Modelo de estrutura organizacional (adaptado de [57, p. 13])

A implementagdo de um sistema de gestdo de seguranga da informacgdo indica o evidente
compromisso com a seguranga, pelo que a nivel estratégico o SGSI resultante da
implementagdo da norma NP ISO/IEC 27001:2013 devera alinhar-se com os objetivos da
empresa. O esquema apresentado indica claramente no eixo vertical que, com a aplicagdo
desta norma, a empresa é capaz de demonstrar a estratégia adotada, o controlo de processos

€ a sua execugao.

Para o alinhamento da norma NP ISO/IEC 27001:2013 com os objetivos da empresa, é
fundamental que haja uma visdo de topo sobre o esquema organizacional, a direcdao dos
objetivos corporativos e as necessidades da empresa. O COBIT, situado entre o plano
estratégico e o plano tatico, € um modelo corporativo para governanca e gestdo de
tecnologias de informacdo, estruturado para que seja possivel governar considerando a
informacdo e as tecnologias que a suportam. Ao incluir um modelo de capacidade de
processos, o COBIT 5 proporciona “meios para medir o desempenho de qualquer um dos
processos de governancga ou de gestdo e permite a identificacdo das areas que precisam de ser
melhoradas” [49, p. 43].
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Segundo a ISACA [49, p. 64], no que respeita a pontos comuns, “as seguintes areas e dominios
do COBIT 5 sdo cobertas pela familia ISO/IEC 27000:

e Processos relativos a seguranca e riscos dos dominios:
o Avaliar, Dirigir e Monitorizar (Evaluate, Direct and Monitor - EDM);

o Alinhar, Planear e Organizar (Align, Plan and Organise — APO);

o Entregar, Servicos e Suporte (Deliver, Service and Support - DSS)

e Diversas atividades de seguranca dentro dos processos noutros dominios;

e Atividades de monitorizacdo e avaliacdo a partir do dominio Monitorizar, Avaliar e
Analisar (Monitor, Evaluate and Assess — MEA)”

Outro aspeto comum relaciona-se com a avaliacgdo de desempenho da seguranca da
informacdo e a eficacia do SGSI. A norma NP ISO/IEC 27001:2013 indica que “a organizacdo
deve determinar: o que necessita ser monitorizado e medido, incluindo os processos e
controlos de seguranga da informac¢do; os métodos para monitorizar, medir, analisar e avaliar,
conforme aplicavel, para garantir resultados validos; quando deve ser realizada a
monitorizacdo e medicdo; quem deve monitorizar e medir; quando os resultados da
monitorizacdo e medicao devem ser analisados e avaliados; quem deve analisar e avaliar estes
resultados” [18, p. 13]. No COBIT, “para cada habilitador um conjunto especifico de metas
relevantes pode ser definido para apoiar os objetivos de TI” [49, p. 20].

No entanto, constatam-se também algumas diferencas, pois enquanto a norma NP ISO/IEC
27001:2013 segue as 4 fases do ciclo PDCA — Plan, Do, Check, Act —, o COBIT estabelece quatro
dominios para a gestdo, cujo mapeamento direto com o PDCA n3o se verifica. Por exemplo, a
fase Check do PDCA ndo tem correspondéncia direta com o dominio DSS - Deliver, Service and
Support. Uma outra diferenga encontra-se no modelo de capacidade de processos do COBIT,
gue n3o encontra correspondéncia na norma NP ISO/IEC 27001:2013.

N3o obstante as diferencas entre a norma NP ISO/IEC 27001:2013 e o COBIT, é possivel a
conjugacdo das suas mais-valias. Um ponto importante e central no COBIT é o foco nos
processos de TI. Estes sdo desenvolvidos num modelo que utiliza o conceito “control
objectives” (objetivos de controlo), termo este familiar na implementag¢dao de um SGSI.

Na medida em que a norma NP ISO/IEC 27001:2013 contempla a gestdo de risco, com suporte
na norma auxiliar ISO/IEC 27005:2011, esta componente permite a uma empresa desencadear
um processo de autoconhecimento mais aprofundado, assim como dos sistemas de
informacdo que dispde, dos problemas que ocorrem e da protecao aplicada, de modo a
assegurar a disponibilidade de dados e recursos e garantir a sua integridade e continuidade.

E aspeto de destaque na norma NP ISO/IEC 27001:2013 o foco na segurancga da informacdo. A
implementacdao de um SGSI tem como expetativa a reducao da probabilidade de ocorréncia de
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falhas de seguranca, a garantia de melhor salvaguarda dos ativos tecnoldgicos e da
informacdo, a conformidade com os requisitos legais que lhe sdo aplicdveis e a afirmacao da
reputacdo da empresa como credivel e de confianca perante os clientes, fornecedores,
parceiros e outras entidades. Também financeiramente pode a empresa reduzir os custos
associados a ocorréncia de incidentes.

O COBIT 5, apesar de contemplar a gestdo de risco no dominio APO - Alinhar, Planear e
Organizar [49, p. 62], apresenta-se desenhado para lidar com questdes de gestdo da
informacdo de uma forma mais generalizada, enquanto a norma NP ISO/IEC 27001:2013 ¢é
integralmente fundamentada na seguranca da informacao.

Comparativamente a norma NP ISO/IEC 27001:2013, a certificacdo CISA, tal como o COBIT,
esta mais focada nos aspetos relacionados com os sistemas de informagdo. Por exemplo, a
CISA ndo oferece muitos pormenores relacionados com Seguranga de recursos humanos
(seccdo A.7 da norma), ou com a Seguranca fisica e ambiental (sec¢do A.11 da norma). Por
outro lado, fornece informacdes sobre praticas relacionadas com a sec¢do A.6 (Organizagdo de
seguranca da informacdo), a seccdo A.8 (Gestdo de ativos) no dominio 5, a seccdo A.12
(Seguranca de operagdes) no dominio 4 e a sec¢ao A.14 (Aquisicdo, desenvolvimento e
manutengdo de sistemas) no dominio 3 [50]. Estes pontos comuns indicam a possibilidade das
praticas CISA poderem complementar a norma NP ISO/IEC 27001:2013.

Ja o Regulamento Geral de Protecdo de Dados (RGPD) relaciona-se com a norma NP ISO/IEC
27001:2013 na medida em que a conformidade com este regulamento exige as empresas um
conjunto de requisitos que sdao comuns a norma. A implementacdo de um sistema de gestdo
de seguranca de informag¢do numa empresa dard resposta a maioria dos requisitos do
regulamento, sendo de destacar os seguintes:

e gestdo de ativos — o RGPD exige as empresas que identifiqguem os dados recolhidos, os
meios de recolha, a localizacdo de armazenamento, os periodos de conservacgdo e
guem acede aos mesmos. A NP ISO/IEC 27001:2013, por seu lado, indica que devem
ser identificados os ativos da organizac¢do e definidas as responsabilidades de protecdo
apropriadas (seccdo A.8.1).

e avaliacdo de risco — a norma exige a avaliacao e o tratamento do risco de seguranca da
informacdo de modo a permitir a preservacdo da confidencialidade, integridade e
disponibilidade da informacdo (clausulas 6. Planeamento e 8. Operacdo). Ora esta
avaliacdo deve considerar um aumento do risco associado aos dados pessoais e as suas
implicagOes financeiras, pois as multas previstas em caso de incumprimento do RGPD
podem ter impactos financeiros significativos.

e conformidade legal — a NP ISO/IEC 27001:2013 exige o cumprimento com as
obrigacGes legais, estatutdrias, regulamentares e contratuais (seccdo A.18.1) e a
realizacdo de revisGes a seguranca da informacdo, de forma independente, em
intervalos planeados ou sempre que ocorrerem alteracdes significativas (seccdo
A.18.2).
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e classificagdo da informagdo — o RGPD exige que os dados sejam tratados com a
seguranga apropriada, estando em sintonia com a norma que estabelece que a
informacdo deve ser classificada e receber um nivel adequado de protecdo, de acordo
com a sua importancia para a empresa (seccdo A.8.2).

e documentagdo — o regulamento exige que sejam documentados elementos relevantes
do processamento da informacdao, nomeadamente a identificacdo dos dados pessoais
recolhidos, os fins para os quais as recolhas foram realizadas e o seu tratamento. A
norma aborda o mesmo requisito, exigindo informacdo documentada na maioria das
cldusulas do seu funcionamento, por exemplo sobre o ambito do SGSI, a politica de
seguranga, os processos de avaliacdo e de tratamento do risco, os objetivos de
seguranca, a competéncia dos recursos, a avaliagdo de desempenho do SGSI, os
programas de auditoria e resultados. Uma cldusula é inteiramente dedicada a
informacdo documentada (clausula 7).

e protecdo desde a conce¢ao — o RGPD requer que mecanismos de seguranga sejam
aplicados desde o inicio do desenvolvimento (privacy by design and by default). A NP
ISO/IEC 27001:2013 exige que a seguranga da informacgdo seja parte integrante dos
sistemas de informacdo ao longo de todo o seu ciclo de vida (sec¢do A.14.1)

e relacionamento com fornecedores — o RGPD aplica-se também a prestadores de
servicos subcontratados, que efetuem o tratamento de dados pessoais em nome de
terceiros, exigindo que os acordos formais contemplem a definicdo de medidas de
seguranca e limitacbes a esse tratamento. Por seu lado, a norma NP ISO/IEC
27001:2013 exige a protecdo dos ativos da empresa que estdo acessiveis aos
fornecedores (seccdo A.15.1).

e notificacoes as autoridades — o regulamento exige que, em caso de incidentes com
dados pessoais, as autoridades de supervisdao sejam alertadas no prazo de 72 horas. A
norma contempla um processo de gestdo de incidentes para que eventos de
seguranca sejam documentados e relatados as autoridades o mais rdpido possivel,
exigindo também que sejam mantidos os contatos adequados com as autoridades
(seccdo A.16.1).

Requisitos do regulamento sobre o consentimento explicito, o direito ao “esquecimento” ou a
nomeac¢do do Encarregado de Protec¢do de Dados ndo sdo considerados na NP ISO/IEC
27001:2013, no entanto, como se pode verificar pelo acima exposto, esta norma é uma
excelente referéncia que permite as empresas demonstrar o seu empenho e
comprometimento com a seguranca da informacao.

A norma NIST analisada também se relaciona com o RGPD e com a norma NP ISO/IEC
27001:2013. Mais concretamente, a SP 800-61r2 recomenda para a gestdao de incidentes que
seja estabelecido e mantido um canal de comunicacdao adequado com a Administracdo da
empresa e com as autoridades competentes, no sentido de notifica-las e manté-las atualizadas
sobre o desenvolvimento das a¢des em curso. Esta recomendacao de reporte vai de encontro
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ao estabelecido no RGPD para as notifica¢gdes as autoridades, sempre que ocorram incidentes
com dados pessoais.

A seccdo A.16 do Anexo A da norma NP ISO/IEC 27001:2013, que estabelece o objetivo de
controlo para a gestdo de incidentes de seguranca da informacdo, recomenda que os controlos
a aplicar incluam o estabelecimento de procedimentos e responsabilidades para assegurar
uma resposta célere, eficaz e ordenada aos incidentes de seguranga da informacgao, o reporte
de eventos de seguranga através dos canais de gestdo apropriados, a dete¢do e reporte de
pontos fracos nos sistemas ou servigos, a avaliagdo e decisdo sobre se os eventos de seguranga
sdo incidentes, a resposta de acordo com procedimentos instituidos, a recolha de evidéncias e
a aprendizagem com os incidentes ocorridos de forma a reduzir a probabilidade ou impacto de
futuros incidentes. Constata-se que estas recomendacdes estdo em harmonia com a NIST SP
800-61r2 e que as metodologias sao muito semelhantes, ndo havendo diferengas significativas
a parte da denominagdo dos processos.

x

Em suma, no que concerne a gestdo da seguranca da informacdo, a norma NP ISO/IEC
27001:2013 apresenta-se como a solucdo mais completa e abrangente, sendo a
implementagdo de um SGSI um passo determinante para a conformidade com o RGPD. No
entanto, os restantes modelos analisados oferecem também opg¢des que podem ser
aproveitadas e integradas no desenvolvimento e implementacdo de um SGSI, nomeadamente
o modelo de capacidade de processos do COBIT 5 e os processos para a gestdo de incidentes
da SP 800-61r2.

Verifica-se que ndo ha, efetivamente, um modelo melhor que outro, a questdo reside em
identificar qual o mais adequado para um contexto especifico. Ha, no entanto, desafios que se
colocam a implementagdo da norma NP ISO/IEC 27001:2013, como sejam o compromisso da
Administracdo da empresa, a adesdo dos colaboradores aos novos processos € 0 Sseu
contributo para o desenvolvimento de novas medidas.

Perante um cendrio de decisdo de implementagao, a Administracdo deve expor claramente a
todos os departamentos da empresa a importancia e criticidade do SGSI e dos seus processos.
Esta atuacdo é fundamental para que os colaboradores passem a ver a seguranca da
informacdo de forma relevante no desempenho das suas fungdes.

No mesmo sentido, a adesdo dos colaboradores é indispensdvel para assegurar que 0s novos
processos para a seguranca da informacdo sdo encarados de forma séria e cumpridos de forma
responsavel. O envolvimento dos colaboradores no desenvolvimento de novas medidas
permite reforgar a dimensdo do sistema e promover a sua aplicagao. Para facilitar esta adesao,
devem ser promovidas sessoes de divulgacdo e formacao.

Como nota final ao estado da arte, importa salientar que a aquisicdo das normas
internacionais ISO e da maioria dos materiais de certificacdo referenciados neste trabalho tem
um custo significativo, que é, no entanto, compensado pela qualidade dos conteldos
apresentados.
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3. CONTEXTO DO PROBLEMA

A 24 de agosto de 2004, através do Decreto Legislativo Regional n.2 27/2004/M, alterado pelos
Decretos Legislativos Regionais n.* 26/2013/M, de 29 de julho, 6/2015/M, de 13 de agosto e
42-A/2016/M, de 30 de dezembro, foi o Instituto de Habitagdo da Madeira transformado em
entidade publica empresarial, atualmente denominada IHM — Investimentos Habitacionais da
Madeira, EPERAM.

A IHM, EPERAM, doravante mencionada apenas pela sigla IHM, rege-se pelo seu diploma
constitutivo, incluindo os seus estatutos, pelo seu regulamento interno e pelas normas legais
que lhe sdo especialmente aplicaveis, nomeadamente as normas no dominio das empresas
pUblicas regionais. E o organismo responsdvel pela implementacdo da politica do Governo
Regional da Madeira no dominio do apoio a habitacdo das familias mais carenciadas e tem
como objeto a promocgdo, o planeamento, a construcdo, a fiscalizacdo e a gestdo do parque
habitacional e de outro patrimdnio associado, assim como a realizacdo de obras de
recuperac¢ao, de construcdo e de reconstrugao de habitagGes, de requalificagdo urbanistica e
de outras infraestruturas, especialmente no ambito da habita¢do de interesse social. [58]

A operacdo da IHM na RAM é realizada na sede e na Loja do Cidadao, localizadas no Funchal, e
em conjuntos habitacionais e polos comunitarios situados em diversos concelhos®:

Funchal Gabinete de Atendimento ao Publico da Nazaré

Conjunto Habitacional de Santo Amaro (Servigo de Fiscalizacdo e
Conservacao)

Conjunto Habitacional de Santo Amaro (Servico de Habitacdo
Social)

Polo Comunitario Comandante Camacho de Freitas

Camara de Lobos Conjunto Habitacional da Palmeira
Santa Cruz Conjunto Habitacional da Nogueira
Machico Polo Comunitario da Torre

Porto Santo Posto de Atendimento ao Cidaddo

A IHM emprega atualmente 126 pessoas.

> S30 apresentados os locais onde ha interligagdo de dados com a sede.
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MISSAO, VISAO E VALORES

Missao Promover a melhoria continua das condi¢cbes habitacionais das familias na
Regido Auténoma da Madeira, numa perspetiva global de integracao social e de
melhoria da qualidade de vida da populagdo.

Visao Desenvolver a promoc¢do da inclusdo social com vista a minimizacdo dos
problemas habitacionais da Regido.

Valores Dinamismo, transparéncia, proximidade e coesdo. [59]

ORGANOGRAMA

A IHM é dirigida pelo Conselho de Administracdo (CA), constituido por uma Presidente e dois
Vogais. A organizagdo e funcionamento encontram-se assegurados por Regulamento Interno,
aprovado pelo CA e publicado oficialmente.

Conselho de
Administragao

I T 1 T 1
: Diregdo Juridica e Direcao o L Gabinete de
Servigo de ¢ : s Diregdo de Diregdo Técnica e .
: Recursos Financeira e = ; L Assessoria e
Expediente . . Inclusdo Social Patriménio .
Humanos Administrativa Comunicagao

Projetos

Servigo de :
: o Servigo de
Servigo Juridico || g Planeamento e [ gl s :
. : Habitagdo Social
Financeiro
Servigo de e Serquo de .Serv.u;o (jle
Recursos e g e mdEncaminhamentoll g  Fiscalizagdo e
Humanos de Candidatos Conservagdo

Servico

Servigo de
Inclusdo Social

Servigo de

Administrativo Patrimonio

Gabinete de
Gestdo e Apoios

Figura 8 — Organograma da IHM [60]
PUBLICOS

No dominio de atuacdo da IHM, os servicos prestados pela empresa coadunam-se com a
diversidade das necessidades dos candidatos e dos beneficiarios dos programas de apoio.
Denominam-se beneficidrias as familias contempladas com alguma forma de apoio e sdo
considerados clientes aqueles a quem é faturado o servico prestado pela IHM. Mantém,
também, a IHM relacionamento institucional com diversas entidades publicas e privadas,
regionais, nacionais e internacionais. Em todos estes casos, a veiculacdo de informacdo

incluindo de dados pessoais ¢ uma realidade, pelo que se consideram estas partes
interessadas na segurancga da informacao recolhida e tratada pela IHM.

Pagina | 36



AREAS DE ATIVIDADE

Na prossecucdo das suas atribuicdes, a IHM desenvolve agdes e presta servigos nas seguintes
areas principais:

e Reconstrugdo, aquisicdo e/ou construcdo de fogos para habitacgdo social;

e Incremento dos apoios as familias para recuperacgdo das suas habita¢ées;

e Reforco do programa de apoio na comparticipacdo de rendas e de prestagdes
bancarias a desempregados;

e Dinamizagdo de solugdes de arrendamento habitacional;

e Desenvolvimento de a¢Ges de cooperagdo publico-privada facilitadoras da satisfacdo
das necessidades de habitacdo propria e de arrendamento;

e Implementacdo de projetos sociais com iniciativas préprias de inclusao social;

e Reforco das agdes nos dominios da conservacao e reabilitacdo do parque habitacional;

e Remocdo das placas de fibrocimento com amianto das coberturas e varandas dos
edificios, substituindo-as por solucdes energéticas eficientes;

e Limpeza, recuperagao, dinamizagcdo e manutengdo dos espagos verdes que integram
os Conjuntos Habitacionais. [59]

3.1. SITUACAO ATUAL

A estrutura organizacional da IHM e a atuagao dos servicos em areas tdo distintas como a area
financeira, juridica, administrativa, social, entre outras, resultam na producao e circulacao de
uma grande variedade e elevado volume de informacdo, maioritariamente em formato digital.

Adicionalmente, da dispersao geografica da empresa por vérios concelhos da RAM para maior
proximidade de atendimento e servigos sociais a populagdo, emerge um panorama complexo
em termos de sistema de comunicacles e de seguranca da informacao transmitida entre os
diversos locais e a sede.

Para melhor compreender esta realidade, procedeu-se a uma analise® empirica da situacdo
atual, com particular atencdo a existéncia de processos relacionados com a seguranca da
informacdo, definidos e implementados nos seguintes contextos:

Sobre a organizacdo da empresa, observou-se os aspetos relacionados com a politica de
seguranca, as responsabilidades sobre os ativos e a documentagdo operacional.

O estudo ao ambiente fisico incidiu sobre as condi¢Ges de seguranca fisica das instalagdes da
empresa, das dreas onde ha operacado de sistemas e a protecao das zonas especificas afetas ao
processamento, tratamento e salvaguarda de informacao.

6 pPor motivo de exigéncia de confidencialidade, a andlise apresentada exclui detalhes técnicos e aspetos
determinantes para a segurancga da empresa.
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A existéncia de equipamentos resultou na identificagdo e avaliagao de maquinas e dispositivos
existentes e nos aspetos relacionados com o manuseamento e com a seguranc¢a, enquanto
ativos fisicos tecnolégicos.

A andlise a rede de dados abrangeu a infraestrutura fisica, a cablagem, os sistemas de controlo
de trafego, a circulacdo e transferéncia de informacdo, a seguranca das comunicacdes e a
detec¢do e remocao de ficheiros maliciosos.

Para avaliagdo aos sistemas aplicacionais efetuou-se um levantamento sobre os programas
informaticos utilizados, os ambientes de desenvolvimento, o acesso autorizado a informacgao,
0 armazenamento, os mecanismos de salvaguarda e o registo de logs.

No contexto do pessoal, analisou-se os ativos no que respeita as funcdes e responsabilidades,
a seguranga no término da relagdo contratual, a formagdo técnica e as atividades de
sensibilizacdo para a seguranca.

A andlise a conformidade aborda o cumprimento com requisitos legais e contratuais,
nomeadamente os relacionados com a protecdo de dados pessoais e a prestacdo de servicos
que requerem acesso a informagao digital.

3.1.1. Organizacao

A politica de seguranca é um instrumento que direciona a seguranca de informacdo da
empresa. Trata-se de um documento vital que reflete a disposicao da Administracao de dirigir
a empresa de forma segura e controlada e que deve ser estabelecido e disponibilizado a todos
os colaboradores, sendo revisto sempre que surjam novos requisitos ou algum objetivo de
controlo ndo seja validado.

A IHM dispée de alguns procedimentos de seguranca estabelecidos, no entanto o
conhecimento dos colaboradores sobre estes e sobre quem é responsdvel por cada
procedimento ndao é global nem uniforme. Verificou-se também que, enquanto alguns
instrumentos estdo permanentemente disponiveis para consulta em plataformas online, tais
como o “Regulamento Interno” ou o “Plano de Gestdo de Riscos de Corrupgdo e de Infragdes
Conexas”, outras apenas s3o comunicadas verbalmente ou por e-mail, por vezes
sectorialmente, dando origem a que o conhecimento generalizado seja baseado no “passa
palavra”, que potencia interpretagdes incorretas e ambiguidades, podendo nem chegar ao

conhecimento de todos os colaboradores.

De igual forma, o registo de acbes de suporte técnico informdtico ndo se rege por um
procedimento formal e rigorosamente executado, nem inclui a identificagdo de aspetos de
seguranca operacionalizados ou melhorados, fazendo assim prova insuficiente de
cumprimento com qualquer objetivo de seguranca, ndo contribuindo para a sensibilizacao dos
colaboradores envolvidos sobre esta tematica.
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A titulo de exemplo, esta lacuna na definicdo de processos sobre a documentacdo operacional
pode dar azo a falhas por incumprimento de etapas criticas, devido a inexisténcia de uma
fonte que permita confirmar a forma de atuagdo correta.

Constatou-se, neste contexto, a caréncia de processos formalmente definidos e de uma
politica de seguranca da informagdo abrangente, verificavel e passivel de melhoria continua,
que estabeleca claramente as regras a serem observadas nos diversos dominios da seguranca
da informacado e que inclua os cargos e responsabilidades associados.

3.1.2. Ambiente Fisico

A IHM ocupa instalagdes que cumprem parcialmente as exigéncias de seguranca. A sede
localiza-se num edificio de grande dimens3o, onde operam outros servigos publicos e cuja
manutengdo técnica, nomeadamente ao nivel da gestdo da energia elétrica, é efetuada pela
entidade gestora do prédio, cabendo a IHM apenas a manutencdo da maioria dos espagos que
ocupa.

Verifica-se nesse edificio a existéncia de um perimetro de seguranca fisica, controlo de entrada
fisica, sistema de videovigilancia em todos os pisos e sistema de alarme. Estdo igualmente
instalados nas zonas comuns e operacionais do edificio equipamentos de controlo, dete¢do e
seguranca contra incéndio. No entanto, as portas interiores ndo dispdem de qualquer sistema
de controlo de acesso e os vidros das janelas sdo facilmente quebraveis.

A zona critica carateriza-se por um ambiente controlado e estanque, com porta corta-fogo que
é mantida trancada para evitar qualquer acesso indevido. Apesar de apoiada por sistemas
redundantes de energia elétrica e de ar condicionado, a drea em questao requer normalizagdo
para cumprimento integral dos requisitos aplicaveis a data centers.

Outras areas técnicas importantes, incluindo as de apoio a logistica e ao suporte técnico,
encontram-se em zonas nao acessiveis ao publico e comuns a outros servicos, carecendo de
reconfiguracdo das delimitacdes dos espacos e de medidas de controlo de acesso para
satisfazer as condicdes de seguranca da infraestrutura e dos equipamentos.

As instalagGes da empresa fora da sede caracterizam-se por espagos controlados, existindo
sistema de alarme e, em alguns casos, o reforco ao nivel da resisténcia das janelas e portas.
Ndo se enquadrando no ambito das zonas criticas, estes locais dispdem, contudo, de ligacGes a
rede de dados necessdrias a operacdo dos servicos, cujos equipamentos devem ser servidos de
redundancia de energia elétrica. O controlo de acesso fisico é normalmente realizado pelos
colaboradores em servigo no local, o que estd longe de ser o mecanismo adequado.

3.1.3. Equipamentos

O parque informatico da IHM tem vindo a ser renovado em resultado de investimento na
aquisicdo de equipamentos com carateristicas adequadas as exigéncias de processamento e de
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seguranca da informacdo, com foco especial na desmaterializacao de hardware e virtualizacao
dos sistemas. N3o obstante as vantagens desta solugdo, como a reduc¢dao do consumo
energético e a reducdo de risco por haver menor nimero de equipamentos a gerir, ainda se
verifica um baixo nivel de desempenho resultante de equipamentos em fim de vida util ou ndo
expansiveis, que requerem substituicdo com urgéncia.

Todos os ativos fisicos tecnolédgicos sdo registados e catalogados aquando da sua aquisicdo,
sendo identificdveis por codigo de barras e por consulta a base de dados. No entanto,
verificou-se que em situagdes de término de relagdo contratual, embora em regra impere o
bom senso na devolugdao de equipamentos e dispositivos mdveis, ndo existe uma politica que
defina com exatiddo os procedimentos para efetivar a sua recolha. Esta situagdo levanta
problemas de segurang¢a pois 0s equipamentos em causa podem conter informagdo
relacionada com a empresa e com o trabalho realizado (e.g. mensagens de correio eletrénico
institucionais e ficheiros descarregados), que passa a estar fora do controlo da empresa.

O manuseamento e as operagdes técnicas sdo efetuados por pessoal técnico habilitado com
competéncias informaticas. E inexistente, contudo, uma politica de opera¢des que garanta a
padronizacdo dos mecanismos de seguranca aplicados e que normalize o trabalho realizado. As
intervengdes técnicas estdo, em geral, ao critério de cada técnico que, ndo obstante seguirem
procedimentos aproximados, podem, inadvertidamente, incorrer em lapsos nas configuracgdes,
exatamente pela falta de documentacdo e de definicdo de politicas especificas para as
operagodes.

Equipamentos eletréonicos obsoletos ou irrepardveis sao tratados previamente ao processo de
abate, sendo destruidos os dispositivos que possam conter informacgdo. Ao prestador do
servico de abate é exigido o cumprimento das exigéncias ambientais aplicaveis. EqQuipamentos,
componentes ou dispositivos reutilizdveis sdo armazenados para futura utilizacdo, numa dtica
de aproveitamento de recursos até ao limite da sua vida util.

Os equipamentos sdo protegidos e, em geral, mantidos fora do alcance dos colaboradores,
tanto quanto possivel, exceto quando sdo por estes utilizados.

3.1.4. Rede de Dados

A IHM disp&e de uma infraestrutura de rede de dados com cablagem estruturada e servigos de
comunicagdes que asseguram as ligagcbes entre servidores e postos cliente na rede LAN, a
interligacdo desta com locais remotos através de VPN segura e ligacdo redundante a internet.
Estas ligacbes sdao de especial relevo, na medida em que a empresa dispde de servicos
descentralizados para maior proximidade com os cidaddos, o que exige a aplicacdo de
mecanismos de seguranca robustos na rede para o controlo de acesso, que permitam
assegurar a autenticidade dos utilizadores que pretendem aceder aos sistemas, assim como a
confidencialidade, integridade e disponibilidade da informacao.
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Com grande exigéncia em termos de disponibilidade, em virtude da implementacdo de
sistemas amplamente acedidos por dezenas de utilizadores e de acessos a internet através de
dipositivos moveis, o desempenho da rede revela a necessidade de maior velocidade para
melhoria do desempenho atual.

De igual forma, ndo obstante a crucial importancia dos sistemas de seguranca implementados,
o investimento na redundancia, o desenvolvimento de um processo de certificacdo e a
definicdo de uma politica de rede sdo necessidades evidentes.

3.1.5. Sistemas Aplicacionais

Iy

A IHM proporciona o desenvolvimento interno de programas informaticos a medida das
necessidades, a par da aquisicdo de solugdes para diversas areas funcionais. Sdo realizadas
avaliagdes prévias aos requisitos de desempenho, a exigéncia computacional e a segurancga da
informagcdo. No entanto, verifica-se a inexisténcia de politicas para o levantamento de
requisitos, para a aplicacdo de metodologias ageis de desenvolvimento, para a gestdo de
alteragOes e para a documentacgao obrigatdria de todas as aplicagGes.

Os mecanismos de seguranca neste ambito incluem a identificacdo e autenticacdo para acesso
a programas e servicos, a gestdo de privilégios e de palavras-passe. No entanto, o sistema
centralizado de autenticagdao nao é integralmente aproveitado por todas as aplicagdes, o que
requer a utilizagcdo de multiplas credenciais.

O armazenamento de dados em sistemas com redundancia de discos, os mecanismos de
substituicdo hot-swap que reduzem os tempos de recuperacao em caso de avaria, assim como
o funcionamento das aplicagbes numa arquitetura cliente-servidor sdo caracteristicas de
disponibilidade importantes utilizadas na empresa. No entanto, verifica-se a inexisténcia de
uma classificagdo formal que valide a distingao das aplicagGes altamente criticas, criticas e nao-
criticas, por exemplo no que respeita aos requisitos de disponibilidade.

A classificacdo das aplicacdes decorre de interpretacdes percecionadas e ndo de um processo
de avaliagdo com base em critérios que identifiquem, quantitativamente ou qualitativamente,
o ambito da aplicagcdo, o nimero de utilizadores, o nimero de acessos didrios ou o tipo e
volume de dados tratados.

A configuracdo de software, incluindo de seguranca, nos end-points segue normalmente uma
check-list que estabelece quais os programas mais utilizados. No entanto, esta ndao se encontra
normalizada, ndo existindo uma politica de pré-configuracao dos sistemas para cada area
funcional da empresa, que permita uma reposi¢cdao mais rdpida dos sistemas em caso de avaria.

Verificou-se, também, que embora a maioria das aplicacdes efetue o registo de logs e os
eventos de segurancga, fundamentais para fins de auditoria, esta funcionalidade ainda nado se
encontra implementada em todos os sistemas.
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3.1.6. Pessoal

O regulamento interno da IHM, conjugado com a legislacio que define os conteudos
funcionais inerentes as diversas carreiras profissionais, estabelece as areas de atuagdo dos
servigos, assim como as func¢des e as responsabilidades dos colaboradores. No entanto, o
referido regulamento ndo é extensivo ao ambito da seguranca da informacgdo, denotando-se a
auséncia de uma politica de responsabilidades neste dominio, que permita identificar quem
tém autorizacdo sobre o qué, ainda mais reforcada pela exigéncia de conformidade com o
Regulamento Geral de Protecao de Dados.

A intencao dos ataques no ciberespaco e a sofisticacdo dos meios utilizados para ganhar algum
tipo de vantagem ndo compadecem os atacantes perante empresas mal protegidas, cujo
pessoal ndo é capaz de acompanhar os desafios de seguranca por falta de formacgao. Escassas
oportunidades para formacao técnica, aliada a falta de planos especificos para técnicos e para
programadores, potenciam o risco na medida em que estes poderdao ndo conseguir atuar
adequadamente perante um ataque.

De igual forma, ndo obstante a pedagogia realizada em contexto de apoio técnico aos
colaboradores da empresa, verifica-se a falta de um plano de atividades de sensibilizagdo para
a seguranca, que contemple os aspetos da confidencialidade, integridade, o ndo repudio e
outros principios relacionados.

3.1.7. Conformidade

A IHM encontra-se abrangida pelo Plano de Ac¢do para a Aplicacdo do Regulamento Geral de
Protecdo de Dados a Administracao Publica Regional, da competéncia do Governo Regional da
Madeira, que tem em curso uma série de processos com vista a conformidade com a esta
legislacdo [9], que obriga a uma revisdo do tratamento a dar aos dados pessoais de clientes,
colaboradores, fornecedores e de outras entidades com quem a IHM tem acordos de parceria
e associagao.

O esfor¢o para esta conformidade legal é grande, por forca da dimensdo da empresa, do
volume de dados pessoais tratados e por ndo ter a IHM ainda estabelecido normas para a
seguranca da informacao que ajudam a ultrapassar os desafios colocados pelo legislador.

As implicacbes deste regulamento na empesa incluem multiplas alteracées a procedimentos,
regras e adaptagGes tecnoldgicas que venham a garantir a anonimiza¢do dos dados pessoais, 0
acesso minimo indispensavel aos colaboradores, a interoperabilidade entre sistemas e a
permitir a notificacdo de incidentes. Os contratos existentes e futuros com prestadores de
servico tém de ser objeto de revisdo, na medida em que estas entidades devem também estar
em conformidade com a legislacdo.

Os servicos de suporte técnico a aplicacbes, realizados remotamente na maioria dos casos,
exigem a atribuicdo de acesso aos sistemas e a definicdo de privilégios de leitura e escrita.
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Estas intervencdes, apesar de terem acompanhamento técnico por parte da equipa da IHM,
requerem revisdo e adequacao dos controlos de seguranca ao tipo de servico prestado.

3.2. CONCLUSOES

Em suma, a analise a situacdo atual indica que a IHM tem investido na melhoria de
equipamentos, da infraestrutura e no desenvolvimento de aplicagdes que permitem uma
melhor gestdo de informacdo. No entanto, no ambito da seguranca da informacao, a forma de
atuacado revela-se ainda predominantemente reativa, caracterizando-se pela falta de processos
formalmente estabelecidos que imponham a aplicagdo de procedimentos especificados,
orientados por requisitos de seguranca e monitorizados para a detecdo de falhas, que
permitam a sua corre¢do imediata. Um exemplo é algum do desenvolvimento aplicacional
realizado, que ndo é regido por processos formais de aplicagdo de metodologias ageis e de
gestdo de versdes, cujo codigo ndo é auditado de forma independente, ndo sendo possivel
aferir os métodos aplicados.

J4 sobre os processos informais existentes, constata-se que nem sempre sdo aplicados na
integra e que a ndo uniformiza¢do de procedimentos da lugar a que, por exemplo, dois ou mais
colaboradores, ao realizarem tarefa idéntica, ndo executem os procedimentos na mesma
ordem e com o mesmo rigor, assumindo muitas vezes os proprios a decisdo do que é ou nao é
importante executar e implementar, dando azo a que, por omissdo, sejam criadas
vulnerabilidades adicionais.

N3o tendo esta analise sido efetuada com base no Modelo de Capacidade de Processos do
COBIT 5 resumido na Tabela 2, é, no entanto, percetivel que a capacidade da maioria dos
processos situa-se no nivel 0. Esta conclusdo deve reforgar a ambicdo da IHM de que processos
inexistentes, mas necessarios, devem ser formalmente criados e que os processos cuja

execucao nao é completa sejam devidamente especificados, e que venham todos a atingir
plenamente pelo menos o nivel 1.

E notério que a ndo adogdo de normas e modelos internacionalmente aceites, a existéncia de
lacunas na sensibilizacdo dos colaboradores e, em particular, a auséncia de uma politica de
seguranca de informacdo objetiva e mensurdvel, na pratica estd a impedir o eficaz
planeamento, desenvolvimento e aplicacdo das melhores praticas existentes para este campo
da tecnologia de informacdao, comprometendo o alavancar do desempenho do servico
informatico da IHM, a protecdo dos ativos e da informacdo, limitando a possibilidade de
melhoria global dos servicos e da reputacdo da prépria empresa.
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4. ANALISE E METODOLOGIA

A andlise a situacdo atual, apresentada no capitulo anterior, permitiu constatar que, embora a
Investimentos Habitacionais da Madeira, EPERAM (IHM) tenha vindo a realizar investimentos
importantes na drea Informdtica, nomeadamente com a renovacdo de equipamentos, essa
aposta ndo tem sido acompanhada do estabelecimento e implementagdao de processos de
seguranca de informacgao concretos, passiveis de avaliagdo e de melhoria, nem da defini¢cdo de
politicas de seguranga que contribuam para minimizar ameacas, cuja finalidade é explorar
vulnerabilidades e causar prejuizos significativos.

Para resolver este problema é necessaria uma solugdo que permita garantir os aspetos de
seguranca fundamentais, nomeadamente assegurar que os ativos de informacdo da empresa
apenas sdo acedidos por colaboradores autorizados e que efetivamente precisam da
informacdo para o desempenho das suas fungdes, que a informacdo nado é indevidamente
alterada e que esta sempre disponivel quando necessaria. Adicionalmente é necessario que a
solucdo adotada permita atender as exigéncias de conformidade com os mais recentes
instrumentos legais, nomeadamente o Regulamento Geral de Prote¢do de Dados (RGPD) [9] e

a Diretiva para a Seguranga das Redes e da Informacdo (NIS) [40].

A investigacdo ao estado da arte permitiu identificar uma norma internacional desenvolvida
especificamente para a seguranc¢a da informacdo e ja adaptada ao contexto nacional, que
preconiza uma série de processos e ciclos iterativos de planeamento, implementacao,
verificacdo e melhoria, todos fundamentais para a prote¢do da informacgdo: a NP ISO/IEC
27001:2013. Esta norma, que integra a metodologia que agora se propde para a IHM,
proporciona “os requisitos para estabelecer, implementar, manter e melhorar de forma
continua um sistema de gestdo de seguranca da informacdo” (SGSI) [18, p. 6].

Sendo a NP ISO 27001:2013 composta por catorze sec¢des e considerando que o tempo
necessario para a sua completa implementacdo excede largamente o definido para este
trabalho, optou-se por implementar quatro sec¢des da norma, as que se entende serem as
mais prementes face aos resultados da andlise a situacdo atual e por terem impacto em
projetos em curso, como é o caso da adaptacdo ao RGPD. Em concreto, as sec¢des escolhidas
foram:

e Secgdo A.5 - Politicas de seguranga de informagdo, pelo facto das politicas serem
documentos construidos a partir de necessidades identificadas, que permitem a
empresa alcancar um padrdo de protecdao da informacdo adequado, através do
estabelecimento de regras e normas de conduta, com o objetivo de diminuir a
probabilidade da ocorréncia de incidentes.

e Seccdo A.12 - Seguranga de operagoes, pela necessidade de melhorar as operagdes
sobre os recursos de informacdo, assegurando que os procedimentos sdo realizados de
forma correta e segura. Esta seccdao atende a um leque alargado de tarefas técnicas
realizadas na empresa, tais como a implementacao de mecanismos de protecdo contra
codigo malicioso, realizacdo de procedimentos de salvaguarda de dados,
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monitorizacdo, controlo de instalacdo de software, gestdo de vulnerabilidades,
atividades de auditoria, entre outros.

e Seccdo A.13 - Seguranca de comunicagdes, atendendo as necessidades de protecdo da
informacdo em circulagdo na rede local (LAN) e nas redes privadas virtuais (VPN) da
empresa. Esta seccdo aborda também a necessidade de politicas para a transferéncia
de informagdo, os acordos com entidades externas e as mensagens eletrdnicas, que
carecem de revisao, nomeadamente para cumprimento do RGPD.

e Seccdo A.16 - Gestdo de incidentes de seguranca da informagdo, para o
estabelecimento de controlos de detegdo, avaliagdo e reporte de incidentes, assim
como de recolha de evidéncias. Os procedimentos associados a esta gestdo permitem
cumprir com o requisito de notificagcdo de incidentes imposto pelo RGPD, assim como
obter conhecimentos para melhorar os controlos aplicados no sentido de minimizar
ocorréncias futuras.

A implementacgdo das sec¢des mencionadas nao pode, contudo, ser iniciada sem que antes se
proceda a execug¢do de um conjunto de processos de planeamento que permitem conhecer e
avaliar com detalhe os recursos de informacdo da IHM, nomeadamente ao nivel do risco, de
forma a fundamentar e a especificar, correta e adequadamente, os controlos necessarios para
a fase de implementacao.

4.1. PROCESSOS

Ao proporcionar “os requisitos para estabelecer, implementar, manter e melhorar de forma
continua um sistema de gestdo de seguranca da informacdo” (SGSI) [18, p. 6], a norma NP I1SO
27001:2013 sugere uma sequéncia de processos de planeamento, implementacdo, avaliacdo e
melhoria, cujo diagrama se adaptou do ISO27K Forum Version 4 (2016) [61] e se apresenta na
Figura 9, com melhor visibilidade no Anexo Il

A primeira adaptacao efetuada consistiu em aplicar o ciclo PDCA — Plan — Do — Check — Act,
através de um esquema cromatico, que faz corresponder uma cor especifica ao tipo de
processo:

Processos de planeamento (Plan)
Processos de implementacgdo (Do)
Processos de avaliacdo (Check)

Processos de melhoria (Act)

A segunda adaptacdo foi a inclusdo no diagrama de duas componentes fundamentais para a
seguranca da informacdo: os processos para Gestdo do Risco e os processos para Gestdo de
Incidentes, isto porque na fonte mencionada [61] apenas constava dos artefactos operacionais
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uma breve indicagdo da existéncia de métricas e de incidentes, nao existindo, contudo,
qgualquer detalhe sobre como chegar a obtenc¢do das métricas nem como proceder em relagao
aos incidentes, o que se considerou ser manifestamente insuficiente para este trabalho,
atendendo a que a segurancga da informacgdo assenta nos processos de gestao ora introduzidos,

justificando, assim, a adaptacdo realizada.

BOfIEC
27005:2011

2. Definir

&mbtodo 5. Identfficar

7. Avaliar os
riscos.

6. Analsar os
riscos.

................. L poeent
¥
a
i

A 4
Aurorzacio do
A

Gesta

h 4

Amencase

potencid de
ataque

h 4
Probabildades,
danos custos &

ganhos

Propostapaa
realzagio do
projeto

Objetivos, ambio
edefnicgo de
responsabilidades|

H Lisa de
- | winerabiidades

5GSI

Sistema de Gestdo

de Seguranga da
Informacdo

Plano do
projetoN

Plano do
projetoN-1

v A

Artefactos operacionais do SGSI

DECLARACAO DE
APLICABLIDADE |«-;

L]

150/IEC
27003:2017

®
27001:2013

POLITICA DE
SEGURANCA

Procedimentos

Instruc
Certficagio
CERTIFICACAD

15. Auditoria

B

Representac

PDCA > Act

Norma
Internacional

PDCA > Do

PDCA > Check

PRINCIPAIS

<]
&
3
=

NP ISO/IEC
27001:2013

de
certificacdo

Documento
ouregito

g
3

Diagrama de Processos NP ISO/IEC 27001:2013 ¢/ ...
médulo de Gest3o de Incidentes NIST SP-200-61r2
Versd M.R. Canat

Conjunto ou
Erpo

27001:2013

Figura 9 — Diagrama de Processos, adaptado de ISO27K Forum Version 4 (2016) [61], e com melhor visibilidade no
Anexo lll.

A interligacdo dos processos é estabelecida num esquema légico em consonancia com o ciclo
PDCA — Plan, Do, Check, Act, anteriormente representado na Figura 1. Através do esquema de
cores referido é dado o enquadramento de cada processo nas fases do ciclo, sendo que as
ligagBes entre os processos, numerados sequencialmente, indicam a ordem de execuc¢do. Sdo
também indicados os documentos produzidos em cada processo, as normas auxiliares
envolvidas e destacados os principais outputs: o Plano de Tratamento do Risco, a Declaragao
de Aplicabilidade e as Politicas de Seguranca da Informacao.

O diagrama representa o guido completo de implementacdo da norma NP ISO/IEC 27001:2013
a seguir neste trabalho, que se inicia com a fase de planeamento, cujos processos iniciais se
destacam na Figura 10. O primeiro processo consiste na obtencdo de autorizacdo do Conselho
de Administracdo (CA) da IHM para a realizagdo do projeto. Obtida a autorizacdo, é necessario
definir o ambito do SGSI, ou seja, qual a abrangéncia do sistema, quais os objetivos que este
deve atingir e quais as responsabilidades dos intervenientes (processo 2).

Sendo os ativos de informag¢do da IHM objetos centrais no SGSI, o processo seguinte consiste,
naturalmente, na inventariacdo desses ativos (processo 3), onde se pretende identificar o tipo
de ativos existentes e especificar a metodologia utilizada na recolha da informacao.
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Identificados os ativos de informacdo, segue-se a sua avaliacdo (processo 4), atendendo a
critérios como o valor de aquisicdo ou de contratacao, o valor da informacdo ou em termos do
tempo de reparacdo e de paragem das atividades, entre outros. Apesar de este processo nao
fazer parte da norma, decidiu-se pela sua integracdo no diagrama por se considerar
importante para a analise de impacto no processo seguinte. Entende-se que, se o valor de um
ativo é muito baixo, entdo a ocorréncia de um incidente sobre esse ativo teria, normalmente,
pouco impacto na empresa. Ja um incidente envolvendo a vida humana, por exemplo,
acarretaria um impacto inestimavel.

2. Definir
ambito do
SGSI

1.0bter
autorizagdo
do CA

4. Avaliar
ativos de
informagédo

3. Inventariar
ativos de
informagdo

Figura 10 — Extrato dos processos iniciais de planeamento no Diagrama de Processos

A identificacdo e avaliagdo realizadas nos dois processos anteriores sdo essenciais para a
execugdo do processo seguinte, um dos principais no esquema apresentado: o processo de
Gestdo do Risco. Este processo engloba trés subprocessos: a identificacdo dos riscos
associados aos ativos decorrente de vulnerabilidades identificadas (processo 5), a analise
desses riscos em termos de ameacgas e potencial de ataque (processo 6) e a avaliacdo dos
riscos atendendo as probabilidades de ocorréncia e ao impacto estimados (processo 7).

Na sequéncia dos processos referentes a Gestdo do Risco surge a preparacdao do Plano de
Tratamento do Risco (processo 8), que é um dos trés mais importantes documentos para a
implementacdo da norma NP ISO/IEC 27001:2013. Este documento estabelece para cada
ameaca qual o(s) controlo(s) a aplicar, a prioridade de intervencdo, quem implementa, quando
o faz, qual o prazo e qual o custo de implementagao.

Apesar da elevada importancia do Plano de Tratamento do Risco, este ndo é suficiente para a
conformidade com a norma NP ISO/IEC 27001:2013, que requer a preparacdo de outro
documento fundamental (processo 9): a Declaracdo de Aplicabilidade, que é composta
obrigatoriamente por todos os controlos genéricos que compdem o Anexo A da norma,
podendo ser complementada com outros controlos especificos. Esta Declaracdo deve indicar
quais os controlos aplicdveis a empresa, informar se ja estdo implementados ou nado,
esclarecer sobre a implementacdo realizada e justificar os motivos para a sua inclusdo ou

exclusdo.

Com o processo anterior termina a fase de planeamento - fase “Plan” - do ciclo PDCA. Esta fase
é, no entanto, retomada mais adiante num processo especifico relacionado com a revisdo do
SGSI para efeitos de certificacao.

No seguimento, surge o primeiro processo da fase de implementacdo - fase “Do” - que é o
desenvolvimento do programa de implementacdo do SGSI (processo 10). Este processo recorre
aos processos da fase de planeamento para estabelecer uma checklist das atividades de
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implementacdo, que ajuda a monitorizar o progresso ao longo do tempo. Neste processo é
também definida a estrutura da Politica de Seguranca, que é o terceiro documento
fundamental da norma NP ISO/IEC 27001:2013.

O programa de implementacdo do SGSI (processo 11) estabelece os planos para os projetos a
implementar, ou seja, define a implementacdo das sec¢cbes da norma escolhidas
anteriormente e os respetivos controlos. Para cada controlo sdo definidos atributos de
informacgdo, entre os quais a medicdo a efetuar, a férmula ou pontuac¢do a utilizar e o alvo
pretendido. Estes dados sdo importantes para a monitorizagdo a realizar posteriormente.

Concluido o programa de implementacgao, inicia-se a fase de avaliagao - fase “Check” — com a
revisdo da conformidade do SGSI (processo 12), que atende ao indicador de desempenho de
cada controlo e a confrontagdo com a politica de seguranca. Este processo impde uma analise
critica e a revisdo da politica de seguranca, caso se detete a necessidade de endurecimento
das regras aplicadas.

A aplicacdo de agbes corretivas e de prevencao (processo 13) aos controlos cujos indicadores
ndo apresentam resultados satisfatoérios, visam a melhoria continua do SGSI e caracterizam a
fase “Act” do ciclo PDCA. Este processo é fundamental para que o sistema se mantenha
atualizado e capaz de dar resposta as ameacas que sobre ele recaem.

A parte dos processos mencionados anteriormente, o diagrama apresenta outras areas
importantes:

e a Gestdo de Incidentes, destacada na Figura 11, que contém processos para preparar,
detetar e analisar, conter erradicar e recuperar de incidentes, e realizar atividades pds-
incidente de seguranga, recomendados pela norma SP-800-61r2 do National Institute
for Standards and Technology (NIST). A integracdo com a norma ISO/IEC 27001:2013 é
possivel pois sdo processos que vdao de encontro aos seus requisitos e permitem a
ligagcdo com a revisdo do SGSI. Tal como referido no estado da arte a este respeito, as
metodologias existentes para a gestao de incidentes sdo semelhantes, variando quase
sempre e apenas a denominacdo dos processos. A ligacdo entre a gestdo de incidentes
e 0 SGSI decorre da ocorréncia de um incidente implicar uma revisdo do sistema para
aplicacao de medidas corretivas adequadas.

Gestdo de Incidentes

Contencdo,

Atividades

B Pés-Incidente

Recuperagdo

TR ——

Figura 11 — Extrato dos processos para a gestdo de incidentes no Diagrama de Processos

e 0s Artefactos Operacionais do SGSI, como se pode observar na Figura 12, incluem
grande parte dos documentos e registos produzidos e fazem parte dos requisitos da
norma, nomeadamente para fins de prova em caso de auditoria.
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Figura 12 — Extrato dos artefactos operacionais do SGSI no Diagrama de Processos

A certificacdo da IHM em NP ISO 27001:2013 requer um processo de pré-avaliacdo de
certificacdo (processo 14), decorrente da revisdo de conformidade. Trata-se de um processo
de planeamento para a realizagdo da auditoria de certificacdo (processo 15). Obtida a
certificacdo, o projeto é dado como finalizado (processo 16). A normal operagdo do SGSI
(processo 17) requer, no entanto, um processo de auditoria anual de vigilancia (processo 18).

Apresentado o guido da arquitetura proposta, sdo, em seguida, detalhados os processos da
fase inicial de planeamento:

4.1.1. Obter Autorizacao

A norma NP ISO 27001:2013 esclarece que “a ado¢dao de um sistema de gestdao de seguranca
da informacdo é uma decisdo estratégica da organizacdao” [18, p. 5]. Neste sentido,
previamente ao inicio deste trabalho, mesmo ndo estando ainda definida qual a metodologia
que seria seguida foi solicitada autorizacdo ao Conselho de Administracdo da IHM (CA) para a
realizacdo deste projeto, a qual mereceu parecer favoravel.

4.1.2. Definir Ambito do SGSI

Obtida a autorizacao do CA, foi estabelecido o ambito e definidos os objetivos do SGSI, que
incluem as quatro sec¢des da norma NP ISO 27001:2013 propostas no inicio do presente
capitulo: A.5 — Politicas de seguranca de informacdo, A.12 - Seguranca de operacgdes, A.13 -
Seguranca de comunicagdes e A.16 - Gestao de incidentes de segurancga da informacao.

Também ¢é parte integrante deste processo a definicdo das funcbes e responsabilidades de
seguranca na organizacdo. A clausula 5.3 da norma ISO/IEC 27001:2013 explicita que “a gestdo
de topo deve assegurar que sao atribuidas e comunicadas as responsabilidades e autoridades
para fungdes que sdo relevantes para a seguranca da informacdo” [18, p. 8].

Adicionalmente, o ponto 5.3.2 da mesma cldusula e o Anexo B da norma ISO/IEC 27003:2010,
gue guia a implementacdo de um SGSI, indicam as mais importantes consideracdes a ter na
definicdo de funcdes na gestdo da seguranca da informacéao:
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e Aresponsabilidade geral pelas tarefas permanece ao nivel da gestao;

e E nomeado um responsavel para promover e coordenar o processo de seguranca da

informacao;

e Cada colaborador é igualmente responsavel pelas suas tarefas e pela manutencdo da
seguranca da informacgdo no local de trabalho e na organizagdo. [20, p. 16]

Também o RGPD estabelece na seccdo 4 - artigo 372 a figura do Encarregado da Protecdo de
Dados [9], responsavel por informar e aconselhar a Administracdo da empresa sobre todos os
aspetos relacionados com a prote¢do de dados, controlar a implementacdo de medidas e
realizar os procedimentos internos necessarios a conformidade e de comunicagdo com a
autoridade (Comissdao Nacional de Prote¢do de Dados).

No Anexo V apresenta-se uma descricdo das funcdes e responsabilidades relacionadas com a
seguranca da informacdo, indicando as func¢des existentes na IHM.

4.1.3. Inventariar Ativos de Informacgao

A inventariagdo dos ativos de informagdo da IHM passou, em primeiro lugar, pela
compreensdo da definicdo de “ativo” no contexto da informacao.

Segundo Oppenheim, Stenson e Wilson [62]:

“Ativos de informagdo sGo recursos que sGo ou devem ser documentados e que garantem
beneficios econdmicos futuros.”

Atendendo a que estes ativos sdo os elementos para os quais sera feita a identificacdo de
vulnerabilidades e potenciais ameacas e calculado o risco associado, a norma NP ISO
27001:2013 esclarece que “devem ser identificados os ativos associados com a informacgdo e
os recursos de processamento de informacao e deve ser mantido um inventdrio destes ativos”
(seccdo A.8.1.1), que “os ativos registados devem ter um responsavel” (sec¢do A.8.1.2) e que
deve ser estabelecida a “utilizacdo aceitavel de ativos” (seccdo A.8.1.3) [18, p. 18].

Paralelamente, a norma auxiliar ISO/IEC 27005:2011 estabelece no seu Anexo B [22, p. 33] que
dois tipos de ativos podem ser distinguidos: ativos primarios, que incluem os processos de
negocio e atividades, e a informacdo; e ativos de suporte e infraestrutura, entre os quais se
encontram o hardware, o software, a rede, os recursos humanos, as instalagGes fisicas e a
prépria organizacdo. O processo de inventariacao de ativos da IHM incidiu na recolha de dados
sobre estes dois tipos de ativos, considerando aqueles que sdo Uteis para a elaboracdo da
politica de seguranca da informacao.

A titulo de exemplo, para os ativos primarios considerou-se o processo de realiza¢cdo de cdpias
de seguranca da informacdo na medida em que o seu ndo cumprimento e posterior verificacao
pode afetar significativamente o funcionamento da IHM, caso se verifique a necessidade de
reposicao de dados. J4 sobre a informacdo, foi inventariada a informacao digital fundamental
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para o funcionamento da empresa e a informacdo cujo custo é elevado devido aos longos
periodos de recolha, armazenamento ou processamento. O levantamento de dados pessoais,
no ambito da legislacdo da protecdo de dados, esta a decorrer no momento da realizagcdo
deste trabalho.

O inventario dos ativos de suporte e infraestrutura, incluiu os seguintes elementos:

e Hardware, tais como computadores pessoais, portateis, servidores, impressoras,
discos de rede, unidades de disco amoviveis e cartoes de meméria.

e Software, como sejam sistemas operativos, aplicacdes especificas (desenvolvidas a
medida), solu¢Ges padrao (e.g. Enterprise Resource Planning (ERP)), solugdes Software
as a Service (SaaS), software de virtualizagdo e utilitarios freeware.

e Infraestrutura, considerando o suporte a cablagem, os equipamentos e as interfaces
de comunicacdo e os protocolos que permitem a interconexdao dos sistemas de
informacdo, como sejam os switches, routers e os servicos instalados (e.g. filtragem,
auditoria), assim como a possibilidade de administracdo remota (e.g. iLO, RD, VNC,
Teamviewer).

e Recursos humanos, considerando os decisores e dirigentes (responsdaveis pelos ativos
primarios), os utilizadores que possuem acesso aos sistemas para tratamento da
informacdo, e a equipa informatica, que possui acesso privilegiado aos sistemas para
desempenho das suas fungdes.

e Instalagoes fisicas, considerando o ambiente externo, o edificio e as zonas internas, os
servigos essenciais (e.g. energia elétrica), servicos de infraestrutura (e.g. climatizagao),
os servigcos de comunicac¢do e o meio fisico.

e Organizagdo, que contempla as entidades com autoridade sobre a IHM (e.g. Governo
Regional), a estrutura organizacional da empresa, a organizacdo de projetos e as
entidades contratadas para fornecimento de servigos ou recursos (e.g. servigos
disponibilizados na nuvem, servicos de suporte técnico e servigos de assessoria).

Para a recolha desta informacdo foram aplicadas as técnicas de observagdo participante,
analise documental e entrevista semiestruturada. Optou-se por estes métodos por estarem
reunidas as melhores condi¢Bes possiveis para a obtencdo de informagdo, atendendo ao
desempenho de fung¢des profissionais da autora nesta empresa.

OBSERVAGAO PARTICIPANTE

Este método de observacdo imersa no ambiente da IHM decorreu dia-a-dia nas atividades de
suporte técnico e de interacdo com os sistemas e utilizadores e revelou-se o0 método mais
enriquecedor, na medida em que resultou na mais proxima recolha e andlise de dados que é
humanamente possivel realizar.
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ANALISE DOCUMENTAL

A andlise a documentos relacionados com a tematica deste trabalho recaiu sobre os seguintes

instrumentos:
- Estatutos da IHM;
- Regulamento Interno;
- Plano de Gestao de Riscos de Corrupcgao e de Infragcdes Conexas;
- Check-list de procedimentos para instalacdo de postos de trabalho;
- Processo de realizagao de copias de seguranca dos dados;
- Plano de arquitetura da rede local e VPNs;
- Lista de recursos humanos;
- Manual de boas praticas no ambito da informdtica: utilizacdo da rede, do

correio eletrénico, da Internet, de impressoras, pastas partilhadas e

armazenamento de dados.

ENTREVISTA SEMIESTRUTURADA

Foram realizadas entrevistas a colaboradores e dirigentes da IHM no sentido de se obter o
melhor conhecimento sobre os processos organizacionais, recursos envolvidos, ameacas
identificadas e situa¢Ges passiveis de melhoria.

No processo de inventariagdao efetuado considerou-se como responsavel por um ativo a
pessoa que realiza operacdes com esse ativo e atende a seguranca de informacdao no mesmo.
Quando um ativo é utilizado por vérios colaboradores, a responsabilidade recai sobre o
dirigente associado a natureza do ativo. No caso dos recursos humanos, tomou-se como
responsavel o chefe de servico na medida em que é quem gere a equipa na sua dependéncia.

Concluido este processo, constatou-se que a IHM, no contexto da RAM, possui um parque
informatico de pequena/média dimensdo a nivel de hardware, software e infraestrutura de
rede, suportado por uma equipa técnica experiente, mas composta por poucos elementos. O
seu valor é, no entanto, bastante elevado em virtude da natureza e volume da informacao
tratada nas diversas dreas de atuacdo da empresa.
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4.1.4. Avaliar Ativos de Informacgao

Identificados os ativos de informacdo da IHM e os seus responsaveis, realizou-se uma avaliacao
destes recursos com o objetivo de se obter indicadores do nivel de risco associado a cada
ativo. Foram considerados os critérios:

e Valor da vida humana, em observacdo as condicdes de seguranca para oS recursos
humanos que operam os ativos;

e Valor de aquisi¢ao ou de contratagao, no contexto do investimento efetuado;

e Valor da informagao, atendendo a sua criticidade para o funcionamento da empresa e
a propriedade intelectual,;

e Tempo de reparagao, associado a necessidades de manutenc¢ao dos equipamentos;

e Tempo de paragem das atividades, tendo em conta os custos operacionais em virtude
da inoperacionalidade dos ativos;

¢ Imagem interna, reflexo da satisfagcdo dos colaboradores da empresa;

e Reputacdo da empresa no exterior, atendendo a imagem institucional junto de
clientes, fornecedores, parceiros, e outras entidades;

A avaliacdo dos ativos de informacdo foi importante no sentido de se poder dispor de dados
guantitativos que permitam perceber quais sdo os bens de maior valor, aos quais estard
associado um impacto maior em caso de incidente.

Para se estimar o impacto de um incidente é fulcral desencadear o processo de gestdo do
risco, que utiliza precisamente os ativos inventariados para identificar vulnerabilidades e
ameacas e calcular o risco de modo a que um tratamento adequado possa ser,
posteriormente, estabelecido.

4.1.5. Gestao do Risco

Empresas detentoras de informacdo alvo de interesse estdo sujeitas a ataques que podem ter
efeitos negativos e altamente lesivos em termos de desempenho econdmico, reputacao,
seguranca, aspetos sociais, entre outros. Sem gestdo e tratamento adequados, o risco de
perda de informacdo pode tornar-se um risco de transferéncia de conhecimento para o
atacante.

A norma NP ISO/IEC 27001:2013 estabelece que o sistema de gestdo de seguranca da
informacgado (SGSI) “preserva a confidencialidade, integridade e disponibilidade da informagdo
através da aplicacdo de um processo de gestdo do risco” [18, p. 5]. Assim, o planeamento do
SGSI para a IHM contemplou a gestdo e tratamento do risco em alinhamento com os principios
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e diretrizes das normas ISO/IEC 27005:2011 [22] e ISO/IEC 31000:2012 [23], ambas dedicadas a
este campo de acao.

ESTABELECIMENTO DO CONTEXTO
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Figura 13 — Processo de Gestdo do Risco [23, p. 21]

A Gestdo do Risco é a etapa mais importante da fase de planeamento, pois é aqui que sao
estabelecidos os alicerces para a seguranca da informacdo. Este processo, representado na
Figura 13 [23, p. 21], tem como propdsito a redugdo da probabilidade de ocorréncia de
eventos danosos a seguranca da informacdo, assim como a minimizacdo do seu impacto,
através de um ou mais ciclos iterativos que permitem identificar, analisar, avaliar e tratar os
riscos.

O processo tem inicio com a definigdo do contexto, que neste trabalho é o suporte ao SGSI,
onde se inclui o estabelecimento do(s) critério(s) de aceitacdo do risco residual. Para a IHM,
propde-se que o risco seja aceitavel quando o custo do dano for inferior ao custo de mitigacdo
do risco. Seguiu-se o processo de apreciagdo do risco, composto por trés etapas: identificagao,
anadlise e avaliagdo.

IDENTIFICAR OS RISCOS

A identificagdo do risco consistiu em determinar quais os acontecimentos que podem causar
perda de confidencialidade, integridade e disponibilidade da informacdo. Com base na
inventariacdo dos ativos apuraram-se as vulnerabilidades e ameacas, a fonte e as respetivas
consequéncias (Anexo VI).

A clausula 8.3.2 da norma ISO/IEC 27005:2011 indica que “convém que as consequéncias
expressas em tempo e valor financeiro sejam medidas com a mesma abordagem utilizada para
a probabilidade da ameacga e para as vulnerabilidades. A consisténcia deve ser mantida com
respeito a abordagem quantitativa ou qualitativa” [22, p. 29]. Por este motivo, a expressao das
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consequéncias no referido anexo segue a nomenclatura “Probabilidade / Impacto”, tendo-se

aplicado valores estimados, apresentados na Tabela 3 e

Tabela 4.

ANALISAR OS RISCOS

Para a analise do risco optou-se pela metodologia quantitativa. Este método é vantajoso face a

analise qualitativa, cuja escala é subjetiva. A indicacdo de valores monetarios facilita a tomada

de decisdo. Assim, foram definidas escalas com valores numéricos:

e quanto a probabilidade de ocorréncia, em que quanto mais elevada a probabilidade de

ocorréncia, maior a classificagao;

e quanto ao impacto, em termos de custo/dano/ganho verificado, em que quanto mais

elevado seja o impacto, maior a classificacdo;

Tabela 3 - Escala de probabilidades

Classificagao

Probabilidade
de ocorréncia

1 vez em 10 000 anos

1 vez em 1000 anos

1 vez em 100 anos

1 vezem 10 anos

1 vez por ano

1 vez por més

1 vez por semana

1 vez por dia

O |INOO|U |~ W|N (K

1 vez por hora

[E
o

1 vez por minuto

Tabela 4 - Escala de impacto

Classificacao

Impacto
(custo/dano/ganho)

0,10 €

1€

10 €

100 €

1.000 €

10.000 €

100.000 €

1.000.000 €

O |IN(OO|U |~ W|N (K

10.000.000 €

Pagina | 55



10 danos totais

A andlise do risco realizada combina a estimativa da probabilidade de ocorréncia com o
impacto resultante. Sdo exemplo de ameaca as duas situagcGes apresentadas na Tabela 5:

Tabela 5 - Anadlise do risco (exemplos)

. Probabilidad
Tipo Ameaga Fonte robabilidade /
Impacto
S . Instalacdo ndo autorizada de .

Acdo ndo autorizada saon utoriz Intencional 5/7
software
Falh i

Falha técnica @ ad‘e eq~U|pamento de Acidental 4/7
comunicagao

A probabilidade de ocorréncia de uma a¢do ndo autorizada, como é o caso da instalagdo nao
autorizada de software, apesar de pouco provavel, pois requer privilégios de administragdo na
maquina, deve ser considerada na medida em que representa um risco de infecio do
equipamento se for de fonte desconhecida e uma falha no processo de licenciamento de
software com custos na ordem da centena de milhar de euros (dependendo do nimero de
instalagdes).

Ja a falha de um equipamento de comunicacdo poderia ter um custo na mesma ordem de
valor, no entanto estima-se ser uma ameaca menos frequente pois o histérico de falhas neste
tipo de equipamentos assim o indica e a sua natureza é, normalmente, acidental.

AVALIAR OS RISCOS

Para avaliar os resultados da analise do risco foi definida uma Matriz de Risco:

Tabela 6 - Matriz de Risco

Impacto

1 2 3 4 5 6 7 8 9 10

1 I
g —
g s I
2 7 I
£ 9 I
10 -
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O esquema cromatico da Tabela 6 ilustra a interseccao das classificacbes de ambas as escalas
(Probabilidade x Impacto) e facilita a identificagdo dos niveis de risco: riscos residuais (verde,
entre 1 e 6), riscos médios (laranja, entre 7 e 8) e riscos elevados (vermelho, entre 9 e 10). Para
cada nivel de risco foi definida a prioridade de intervencao e estabelecido um prazo adequado
a sua realizagdo.

As prioridades de intervengao e os prazos propostos na Tabela 7 requerem, contudo, explicita
e impreterivelmente, aprovacdo da Administracdo da empresa. Esta condicdo decorre de, por
exemplo, numa situacao de restricdo orcamental que implique o adiamento da implementacao
de medidas de seguranca, poder-se cumprir com o estabelecido na norma NP ISO/IEC
27001:2013 sobre a responsabilidade pela seguranca da informag¢do da empresa que é da
Administragdo.

Tabela 7 - Nivel do risco, intervengdo e prazo de atuagao

Nivel do Risco Intervencao Prazo
Residual N3o prioritdria (médio-prazo) 3-6 meses
Médio Agendada (curto-prazo) 1-2 meses

! Prioritaria Imediato

A importancia de cada risco é essencial para o processo de tratamento, devendo ser
prioritarios ndo apenas 0s riscos mais prementes, mas também os tratamentos mais
facilmente executdveis, sendo o prazo de intervenc¢do definido consonante com a prioridade.

Cada avaliacdo realizada deve produzir resultados sdlidos, validos e comparaveis, pois
cumprindo-se o ciclo PDCA sera necessdrio reavaliar os riscos periodicamente, em particular
qguando ocorrem ou sdo propostas alteracdes significativas. Para cada risco que ndo seja
aceitavel, um ou mais controlos do Anexo A da norma NP ISO/IEC 27001:2013, ou outros que a
empresa estabeleca, devem ser aplicados, calculando-se de novo o risco apds a sua
implementacgao.

Num ambiente complexo e repleto de ameacas e incertezas como é o ciberespaco, a gestao do
risco ajuda a estabelecer um bom nivel de seguranca na empresa, na medida em que retlne as
condicOes para a preparacdo de um Plano de Tratamento de Risco.

4.1.6. Plano de Tratamento do Risco

A norma ISO/IEC 27005:2011 estabelece quatro opgdes para o tratamento do risco:

1. Modificagdo do risco, através da implementacdo de controlos de seguranga que
permitem a sua corregao, eliminagdo, preven¢do, minimiza¢do do impacto, dissuasao,
detecado, recuperagao, monitorizagao e consciencializa¢ao;
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2. Partilha do risco, através da sua transferéncia para terceiros, por exemplo através de
uma apadlice de seguro;

3. Evitagdao do risco, por alteracdao completa do modo de realizar uma atividade, ou
mesmo cancelando-a para evitar o risco;

4. Aceitacdo / Retengdo do risco, quando o nivel de risco reflete o critério de aceitacdo;
[22, p. 35]

A decisdo por uma ou mais opg¢des para o tratamento de um risco é perfeitamente possivel
pois verifica-se que, por exemplo, tentar evitar um risco alterando a forma de atuagdo nao
invalida que esse mesmo risco possa estar seguro através de uma apdlice. O tratamento do
risco consiste em avaliar se o nivel de risco do tratamento escolhido é aceitavel ou ndo. Se nao
for, um novo tratamento terd de ser definido, caso contrdrio é feita uma avaliagdo ao
tratamento realizado.

Para operacionalizar o tratamento do risco foi elaborado um dos principais outputs do SGSI: o
Plano de Tratamento do Risco, detalhado no Anexo VII. Este plano define para cada ameaca
gual o controlo aplicavel, a prioridade de intervencao, quem o implementa, quando o faz, qual
o prazo de implementac¢do e o custo. Sendo a implementac¢do deste plano exigente em termos
de tempo, de investimento e de esfor¢o, caso o nimero de controlos seja elevado, o plano
deve ser previamente submetido a aprovagdo por parte da Administragdo antes da sua
aplicagao pratica.

Para as duas situagdes exemplificadas na Tabela 5, apresenta-se na Tabela 8 um resumo do
tratamento a realizar, indicando controlos passiveis de aplicagao:

Tabela 8 - Tratamento do risco (exemplos)

Ameaca Controlo a Descricdo do | Detalhe da implementa¢do | Prioridade de
implementar controlo intervencao
Os utilizadores com privilégios
para instalacdo de software
Instalacdo Instalacdo de | devem registar em formulario
nao . A12.51 s?ftware nos |todas as instalagc")es‘ Prioritiria
autorizada sistemas de | efetuadas, o respetivo n? de
de software producdo licenga, os postos e
utilizadores do software e
fundamentar a instalacao.
Falha de Verificar a liga¢do do
equipamento A1311 Controlos de equipamerlto arede, r.ever as Prioritaria
de rede configuragdes, os servicos e os
comunicagao protocolos utilizados.

Dada a criticidade da protecdo da informacdo para a IHM, informacdes sobre os riscos e o
tratamento a aplicar devem fazer parte da comunicacdo interna ao pessoal técnico e aos
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dirigentes com responsabilidades nesta drea de atuacdo, com o intuito de alertar, ajudar a
prevenir e até, eventualmente, lidar com eventuais ocorréncias ndo antecipadas.

Duas atividades finalizam o processo de gestdo do risco: a comunicacdo e consulta, que
contempla os “processos continuos e iterativos que uma organizacdao conduz de forma a
fornecer, partilhar ou obter informagdes, e para se envolver em didlogo com as partes
interessadas no que respeita a gestdo do risco” [23, p. 11]; e a monitorizagdo e revisdo, para
que se identifiguem, tdo breve quanto possivel, eventuais alteragbes no contexto da
organizagao e seja possivel manter uma visdo global dos riscos.

O mapeamento entre as etapas do processo de gestdo do risco e as quatro fases do ciclo PDCA
que caracterizam o estabelecimento, a implementa¢do, a manutengdo e a melhora continua
de um sistema de gestdo de seguranca da informacao, é sintetizado na Tabela 9 [23, p. 16]:

Tabela 9 - Mapeamento entre o Processo de Gestdo do Risco e o ciclo PDCA

Ciclo PDCA Processo de Gestao do Risco de Seguranga da Informagao

e Definigdo do contexto
Processo de avaliagdo do risco
Preparacao do plano de tratamento do risco
Aceitacao do risco

Do e Implementagdo do plano de tratamento do risco

Check e Monitorizagdo e analise critica do risco

e Manutencdo e melhoria do processo de Gestdo do Risco de
Seguranca da Informacgao

Para evidéncia perante processos de auditoria e para verificacdo, a qualquer altura, dos
resultados obtidos em cada etapa do processo de gestdo do risco, estes devem ser
documentados, na integra e de forma detalhada.

A eliminagdo total e permanente do risco é um cendrio utépico para as empresas, dai que a
gestdo do risco e as opg¢Oes de tratamento adotadas visem, acima de tudo, assegurar que o
risco aceitavel é-o a um custo também aceitavel tendo em conta a realidade da empresa.

No ponto seguinte é abordada e desenvolvida a Declaragdo de Aplicabilidade, documento
fundamental para o estabelecimento do SGSI, na medida em que define como sera
implementada a seguranga da informagao.
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4.1.7. Declaragao de Aplicabilidade

Elaborado o Plano de Tratamento do Risco, este documento obrigatdrio apenas identifica os
controlos associados a identificacdo, analise e avaliagdo de risco realizadas.

As exigéncias de seguranca das empresas incidem, no entanto, também sobre outros
processos, aspetos legais ou até areas especificas que requerem controlos que vdo além do
tratamento a aplicar aos riscos. Por estes motivos, a norma NP ISO/IEC 27001:2013 impde a
producdo de outro output fundamental: a Declara¢ao de Aplicabilidade.

A Declaragao de Aplicabilidade tem como finalidade indicar quais os controlos aplicaveis a
empresa, se estes ja estdo aplicados ou ndo, a forma como foram implementados e os motivos
para a sua inclusdo assim como para eventuais exclusdes. Todos os controlos genéricos que
comp&em o Anexo A da norma NP ISO/IEC 27001:2013 comp&em também esta Declaragdo,
podendo, no entanto, ser definidos controlos especificos. A descricao da implementagdo dos
controlos pode mencionar, por exemplo, a politica aplicada ou o procedimento utilizado.

A relagdo entre a Declaragao e o Plano de Tratamento do Risco ocorre na medida em que na
Declaracdo devem ser assinalados os riscos que estdo sendo tratados e indicada a
documentacao relacionada com a aplicacdo dos controlos selecionados.

Na Declaragdo de Aplicabilidade verifica-se uma clara distingdo entre os termos “Nao
Aplicado” e “Nao Aplicavel”, sendo “Nao Aplicado” todo e qualquer controlo cuja exclusao foi
decidida por ndo existir risco associado que o justificasse, por ser “Nao aplicavel” ou por se
verificar alguma sobreposicdo de controlos.

E de realcar que, num cendrio de certificacdo 1SO 27001, a Declaracdo de Aplicabilidade é o
documento solicitado e utilizado pelos auditores aquando da observagdo das boas praticas
implementadas na empresa. E a partir dos controlos aqui definidos que é verificada a sua
efetiva implementacdo de acordo com a descricdo realizada.

Além de ser um artefacto primordial para efeitos de certificacdo, a producdo da Declaracdo de
Aplicabilidade resulta num documento que demonstra o perfil de seguranca da empresa,
facultando aos administradores, gestores e técnicos uma visdao global do que é necessario
fazer, por que motivo tem de ser feito e como devera ser feito.

No Anexo VIl consta uma proposta de Declaracdo de Aplicabilidade para a IHM, referente as
seccOes da norma que compdem o ambito do SGSI neste trabalho (sec¢es A.5, A.12, A.13 e
A.16). Elaborado este documento, concluiu-se a fase inicial de planeamento do SGSI com base
na norma NP ISO/IEC 27001:2013.

Em seguida é abordada a Gestdo de Incidentes, caraterizada por um conjunto de processos
recomendados pelo National Institute of Standards and Technology (NIST), que se optou por
integrar no diagrama de processos da norma NP ISO/IEC 27001:2013 apresentado na Figura 9,
por se relacionar com a seccdo A.16 - Gestdo de incidentes de seguranca da informacao, a ser
implementada.
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4.1.8. Gestao de Incidentes

Esta componente reflete o ciclo de vida da resposta a incidentes da norma SP 800-61r2 do
National Institute of Standards and Technology (NIST) e contém processos para detetar,
analisar, conter, erradicar e recuperar de incidentes, assim como outras atividades pods-
incidente.

Sendo um alvo apetecivel para os atacantes pela informacdo que possuem, é expectavel que
toda e qualquer empresa venha a ser alvo de algum tipo de incidente de seguranga, com maior
ou menor impacto e frequéncia. Este pressuposto revela uma necessidade incontornavel que é
a empresa dispor de processos que lhe permitam estar preparada para gerir todo o ciclo de
vida dos incidentes, como preconiza a NIST SP 800-61r2.

A detecdo de incidentes obriga a observacdo dos eventos de seguranca, ou seja, dos dados
relacionados com os sistemas. Quando estes revelam ter ocorrido uma violagdo da seguranga,
ou a existéncia dessa possibilidade, entdo estamos perante um incidente de seguranca. Para
lidar com um incidente, a empresa deve ser capaz de identificar, reagir e recuperar da sua
ocorréncia, o que é facilitado com a existéncia de uma Computer Emergency Response Team
(CERT). CERT é uma equipa especializada e treinada para monitorizar, identificar e responder a
incidentes de seguranca através de um plano estabelecido para controlar os custos e danos
associados a incidentes, e para otimizar a recuperagao de sistemas afetados.

Em cendrios onde ndo ha qualquer planeamento para a gestdo de incidentes, a ocorréncia de
um incidente resulta, normalmente, na total atencdo dada a resolucao do problema, sendo
deixado para segundo plano, ou até negligenciado, o registo documental das a¢des realizadas
e os resultados obtidos, que poderdo ser solicitados para efeitos legais. Adicionalmente, ndo é
suposto que um especialista de seguranca se recorde de todos os detalhes sobre uma
ocorréncia no passado, pelo que o registo detalhado dos incidentes é um dos processos
fundamentais da gestdo de incidentes.

PREPARACAO

A preparagdo para a ocorréncia de incidentes requer a realizagdo de um conjunto de
procedimentos importantes. A empresa devera estabelecer uma politica para a resposta a
incidentes que abranja todos os procedimentos desde a detecdo do incidente e defina as
responsabilidades, os canais de comunicacdo, a recolha de evidéncias e o registo documental.

A CERT ou os especialistas em seguranca, caso a empresa ndo disponha de recursos suficientes
para a constituicdo de uma CERT, devem dispor de hardware e software adequado e receber
formacdo continua, de forma a estarem atualizados e melhor preparados para lidar com as
ameacas mais recentes. Os planos de formacdo devem incluir a realizacdo de testes em
ambiente controlado, que reflitam cendrios de ataque reais. Exercicios de simulacdo que
envolvam toda a organizacdo devem ser devidamente identificados para evitar qualquer
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disrupcao nos servicos. A realizacdo destes exercicios é fundamental para avaliar a maturidade
da empresa perante um cendrio de incidente, para identificar pontos de falha e para
desencadear processos de melhoria.

A preparacdo inclui igualmente a elaboragdo de uma checklist com as a¢Oes a realizar nos
processos seguintes, para que os especialistas saibam exatamente o que fazer e em que ordem
o devem fazer. A NIST SP 800-61r2 propde uma checklist com tais a¢ées, como sao exemplo as
apresentadas na Tabela 10. Por cobrirem o ciclo de vida da gestdo de incidentes, considerou-se
muito Uutil a adocdo dos procedimentos identificados, que, no entanto, podem ser
complementados com mais detalhe.

Particularmente em relacdo aos precursores e indicadores, a NIST SP 800-61r2 clarifica os
termos: “um precursor é um sinal de que um incidente pode ocorrer no futuro. Um indicador é
um sinal de que um incidente pode ter ocorrido ou pode estar ocorrendo agora” [56, p. 26].

Daqui se deduz que se forem detetados precursores, a empresa pode conseguir evitar o
incidente efetuando as alteragdes necessdrias as suas definicdes de seguranga para
protegerem um alvo de um ataque. Um exemplo de precursor é o anlncio de uma ameaga que
tem como alvo explorar uma vulnerabilidade que possa estar presente num dos servidores da
empresa. Ja os logs de uma aplicagdo indicarem multiplas tentativas de login falhadas a partir
de um sistema remoto desconhecido é um exemplo de indicador de uma tentativa de ataque.

No Anexo Xl apresenta-se a checklist completa de agdes recomendadas pela NIST SP 800-61r2.

Tabela 10 - Checklist de agOes para a gestao de incidentes (exemplo para a fase de detegdo e analise)

Acdo

Detegdo e Analise

1. Determinar se ocorreu um incidente

1.1 | Analisar precursores e indicadores

1.2 | Procurar informacgdo correlacionada

1.3 | Pesquisar e investigar (e.g. motores de busca, knowledge base)

1.4 | Assim que seja crivel que ocorreu um incidente, iniciar a documentac¢do da
investigacdo e a recolha de evidéncias

2. Estabelecer prioridades para lidar com o incidente, de acordo com fatores
relevantes (e.g. impacto funcional, impacto na informagao, esfor¢o de
recuperacgao)

DETECAO E ANALISE

Nem todos os eventos de seguranca resultam de ataques aos sistemas de informacdo. Os
eventos de seguranca podem estar relacionados com vulnerabilidades identificadas que
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aumentam o risco de ameac¢a ou com outras a¢des nos sistemas, cujos automatismos as
registam, identificam e classificam.

A detecdo e analise de eventos de seguranca é a fase do ciclo que requer capacidade de
investigacdo para determinar quais os eventos que resultaram ou podem resultar em
incidentes de seguranca com efeitos nocivos para os sistemas e para a empresa. Tratando-se,
por vezes, de milhares de eventos, a detecdo de eventos suspeitos deve ser realizada com
recurso a automatismos, tais como sistemas de detecdo e prevencado de intrusGes (IDPS) host-
based e network-based, software antivirus e analisadores de registos (logs), o que ajuda os
especialistas a lidar com as ocorréncias em tempo aceitavel.

CONTENCAO, ERRADICACAO E RECUPERACAO

Identificado um incidente, inicia-se a fase de contencgdo, cujo objetivo é intervir nos sistemas
afetados de forma a isola-los e evitar a propagacao a outros sistemas. Dependendo da
gravidade do incidente, o isolamento pode ser feito ao nivel da rede ou através da aplicacao
de outros controlos mais rigidos, como seja o corte de energia, salvaguardando, no entanto, a
recolha de evidéncias.

Nesta etapa sdo realizadas imagens do sistema que permitem a analise forense. Antes de
desligar o sistema da corrente elétrica é também fundamental obter a informacao volatil, por
exemplo os processos que estdo a correr no sistema, pois nem sempre a prova reside nos
discos. A decisdo de desligar um sistema deve ser tomada superiormente, na medida em que
causa impacto negativo imediato no negdcio.

A erradicacdo, ou mitigacao, de um incidente exige o conhecimento da sua causa para evitar
gue o sistema se mantenha comprometido ou venha a sofrer um novo incidente pela mesma
razdo. Um exemplo de determinagdo da causa de um incidente é considerar que a ocorréncia
de malware num sistema é um sintoma e ndo a prdpria causa, ou seja, que existe uma
vulnerabilidade que permitiu a entrada do malware no sistema.

As atividades de remediacdo executadas para eliminar as vulnerabilidades ndo terminam,
contudo, na etapa de mitigacdo, devendo ser executadas em maior profundidade assim que
ocorra a estabilizacdo do sistema. Por exemplo, a alteragdo de uma palavra-passe
comprometida pode dar lugar a que, mais tarde, se proceda a implementacdo de mecanismos
de autenticac¢do dupla (dual-factor).

O restauro de um sistema pode ser feito com recurso a um backup bem realizado ou, em
ultima instancia, implicar a reinstalacdo de todo o software e a realizacdo de todas as
parametrizacGes do sistema, o que envolve um tempo de recuperacdo bastante mais elevado e
com certeza ndo aceitavel pela empresa. A reposicdo de um backup considerado “bom”

requer, contudo, alguns cuidados pois é necessdrio ter a certeza que este ndo foi
comprometido pela ocorréncia do incidente antes da sua detecdo.

Daqui se conclui a necessidade dar credibilidade as decisGes a tomar, nomeadamente a de
reposicao de um backup, o que pode ser conseguido com a identificacdo de eventos através de
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uma linha de tempo. Recuperado o sistema, é fundamental reforcar a defesa do mesmo, seja
através da aplicacdo de patches de seguranca, seja pela imposicio de mais restricbes na
firewall do sistema, e monitoriza-lo para assegurar que a erradicacdo da ameaca foi bem
concretizada.

REPORTE

O reporte de um incidente de seguranca de informacdo nao representa uma fase do ciclo de
vida da gestdo de incidentes em particular, por ser um processo transversal a partir do
momento da detecdo. O reporte deve ser realizado em duas vertentes: o reporte técnico, que
inclui detalhes da ocorréncia e das acdes realizadas, deve ser produzido pelos membros da
CERT a medida que lidam com o incidente, e permite a equipa manter-se atualizada. Perante
incidentes graves que afetam o funcionamento da empresa, deve ser estabelecido e mantido
um canal de comunicacdo adequado com a Administracdo e com as autoridades adequadas,
no sentido de notifica-las e manté-las atualizadas sobre o desenvolvimento das ages. Assim
gue a situacdo se encontre controlada e os sistemas estejam em vias de retomar a producao,
devem ser produzidos os reportes formais as referidas entidades.

ATIVIDADES POS-INCIDENTE

As atividades pds-incidente constituem a fase de maior potencial para a CERT, por poder
resultar em mudancgas positivas nos procedimentos e na postura adotada até entdo. Nesta
etapa é elaborado o relatério final a ser apresentado a Administracdo da empresa. Além de
mencionar os factos ocorridos, este deve conter consideracdes sobre como a identificacdo do
incidente poderia ter ocorrido mais cedo, como a resposta poderia ter sido mais célere ou
eficaz, quais os aspetos organizacionais que podem ter contribuido para o incidente e quais a
areas que podem ser melhoradas.

A informacgdo a prestar no relatério deve ser clara e detalhada quanto as medidas técnicas e
administrativas que podem melhorar a capacidade de deteg¢ao, contengao, erradica¢cdao ou
recuperacdao de um incidente. As licdes aprendidas e reconhecidas nesta fase sao
fundamentais para melhorar a preparac¢do para incidentes futuros.

ANALISE FORENSE

A andlise forense relaciona-se de forma muito préxima com a resposta a incidentes de
seguranca na medida em que aborda a investigacdo e a prova de um ponto de vista formal, ou
seja, tendo em conta os aspetos legais do processo numa perspetiva criminal.

Para a realizacdo de analise forense é necessario preservar o cenario do crime e as provas para
gue seja mantida a sua integridade. Durante muito tempo assumiu-se como fundamental para
preservacdo da integridade da informacdo nos sistemas desligar a fonte de energia do
equipamento. No entanto, esta abordagem falha perante um ataque em que, por exemplo, o
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malware nao resida nos discos, mas sim na memoria volatil, como é o caso da memaéria RAM.
Desligar o sistema significa destruir a prova do ataque.

Para ndo perder o valor da informacdo existente na memoria volatil, as técnicas de analise
forense sdo muitas vezes realizadas live, isto €, com o sistema em pleno funcionamento, se
bem que isolado para evitar a contaminagdo de outros sistemas, sendo efetuada a recolha de
informacgdo sobre os processos ativos no sistema.

O processo forense consiste em identificar uma potencial prova, obter essa prova, analisa-la e
produzir o relatério que detalha a prova obtida. A obtencdo da prova é feita com recurso a
backups e a algoritmos hash para verificar a integridade dos dados. A andlise ndo deve ser feita
sobre os media originais, mas sim aos backups e também a discos rigidos e dispositivos de
armazenamento amoviveis (drives USB, smartphones, players mp3/mp4, CDs e DVDs).

E importante realcar que nos backups ditos normais, sdo copiados dados de espaco em disco
gue se encontra alocado, normalmente ficheiros e pastas. No entanto, o espaco nao alocado
(e.g. slack num cluster ou bloco de dados; ou um bad block) pode ser usado pelo atacante para
esconder a evidéncia do ataque, no que se denomina de técnica anti-forense.

Quando realizada na rede, a analise forense tem como foco a informagdo em movimento. A
legalidade da recolha, assim como a integridade, é fundamental para fazer prova em tribunal.
Este tipo de analise tem muito a ver com a detecdo de intrusdes na rede, pois as provas muitas
vezes ndo residem nos sistemas, mas sim nas redes. A analise forense na rede permite
recuperar conteudos de e-mails, conversas em chats, atividades de navegacdo na Web e
transferéncia de ficheiros para reconstrucao até ser obtida a transacdo original. O foco desta
analise é verificar o envelope que carrega a informacdo e nao apenas a informacao, pelo que o
protocolo de rede utilizado é muito importante para o investigador.

Ao longo deste trabalho foi possivel testemunhar a ocorréncia de um incidente de seguranca
de informag¢do na Investimentos Habitacionais da Madeira (IHM), que embora tratado e
ultrapassado com sucesso, veio confirmar as caréncias ja identificadas como parte do
problema a ser resolvido através de um sistema de gestdo de seguranca da informacgao (SGSI),
nomeadamente a nivel dos processos de planeamento.

Ndo sendo possivel, por motivos de confidencialidade, especificar tal incidente, importa, no
entanto, evidenciar que do mesmo resultou uma maior consciéncia para a importancia da
seguranca da informacgdo, assim como novos desafios ao nivel da comunicagdo, da recolha de
evidéncias, do envolvimento de todos os membros da equipa técnica e da atribuicdo de
responsabilidades, sendo premente implementar os mecanismos em falta e melhorar os
processos de gestdo de incidentes abordados neste capitulo.

4.1.9. Revisao e Auditoria
Segue-se neste trabalho a fase de implementacdo do SGSI, que se apresenta de forma

detalhada no préximo capitulo. Ndo sendo possivel, no espaco temporal disponivel aguardar
largos meses até que seja vidvel a realizacdo de uma revisdo global do SGSI, a que
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correspondem no Diagrama de Processos da Figura 9 (Anexo Ill) os processos 12 — Revisdo da
Conformidade, 13 — Medidas Corretivas e 14 — Pré-avaliagdo de certificacGo, optou-se por
simplificar esta parte da andlise desses processos, assim como do processo 15 — Auditoria de
Certificagdio, com uma breve descricdo e mencionando os passos a realizar.

Revisao do SGSI

12. Revisdo da
conformidade

14. Pre-
avaliacdo de
certificacdo

Certificagdo

= CERTIFICACAO

15. Audit
e NP ISO/IEC ‘_
e 27001:2013 ‘
certificacdo K |

Figura 14 — Extrato dos processos para revisdo do SGSI e para certificagdo no Diagrama de Processos

A revisdo da conformidade corresponde a fase Check do ciclo PDCA que consiste em avaliar os
indicadores de desempenho dos controlos aplicados, confrontando-os com a politica do SGSI.
Atendendo a natureza evolutiva dos sistemas, ao aumento do nimero de ataques, as técnicas
de intrusdo cada vez mais sofisticadas e a necessidade de critérios de seguranga cada vez mais
apertados, os resultados desta avaliagdo ciclica impdem uma analise critica e a revisdao da
politica, quando aplicavel. As medi¢des a realizar referidas no capitulo 5 sdo um primeiro
indicador acerca da conformidade e da necessidade dessa revisdo. Se as medicGes aos
controlos aplicados ndo atingirem valores proximos do expectavel, entdo serd necessario
aplicar medidas corretivas.

A aplicacdo de medidas corretivas perfaz o ciclo completo PDCA. Nesta fase Act sdo realizadas
acbes de melhoria aos controlos cujos indicadores de desempenho, como referido, nao
apresentaram resultados satisfatérios. Tais acOes poderdo ser a aplicacio de melhor
tecnologia, redefinicdo de acessos, otimizagao das tarefas, redefinicdo de responsabilidades,
entre outras. E nesta fase que se concretiza a melhoria continua do SGSI.

O processo de pré-avaliacdo de certificagdo é um processo de planeamento no qual sdo
determinados todos os requisitos para a realizacdo de uma auditoria de certificacdo e avaliada
a sua viabilidade face ao nivel de maturidade dos processos atingido pela empresa. Tratando-
se, neste caso, de um processo de auditoria de seguranga, este consiste num teste aos
requisitos da norma NP ISO 27001:2013, em que o auditor verificard se a empresa cumpre com
a norma publicada.
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4.2. CONCLUSOES

Em resumo, a metodologia proposta para a resolucdo do problema baseia-se na norma NP ISO
27001:2013 e passa pela aplicacgdo de uma série de processos de planeamento,
implementacdo, avaliacdo e correcdo, cujo objetivo principal é avaliar o risco de seguranca
associado aos bens inventariados, tendo em vista a aplicagdo de controlos de seguranca
adequados a mitigacdo desses riscos. Tratando-se de um processo ciclico, os controlos
implementados sdo medidos, impondo-se a sua corregdao e melhoria caso ndo correspondam
ao nivel de seguranca esperado. Atendendo a que este trabalho decorre em paralelo com o
normal funcionamento da empresa e que ameacas a seguranca podem surgir a qualquer
momento, analisou-se também o conjunto de processos de gestdao de incidentes da noma NIST
SP 800-61r2, fundamentais para que a IHM esteja preparada para lidar com esta
eventualidade.

Em seguida, inicia-se a segunda fase do ciclo PDCA respeitante a implementac¢do do SGSI, que
arranca com o desenvolvimento do programa de implementagdo do SGSI.
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5. IMPLEMENTACAO DO SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO

Nos capitulos anteriores identificou-se o problema, em concreto a insuficiéncia de processos
para reforgo da seguranca da informacdo na empresa Investimentos Habitacionais da Madeira
(IHM), tendo-se apresentado uma anadlise e metodologia para a sua resolucdo. Optou-se pela
norma NP ISO 27001:2013 que especifica os requisitos para “estabelecer, implementar,
manter e melhorar de forma continua um sistema de gestdo de seguranca da informagdo”
(SGSI) [18, p. 6], por ser o padrdo de referéncia desenvolvida especificamente para a aplicagdo
de controlos de seguranga da informacao.

Atendendo a extensdo da norma, composta por 14 secgdes e mais de uma centena de
controlos genéricos, decidiu-se restringir a selecdo a quatro dessas secc¢bes, as que se
considerou mais relevantes para o contexto atual da IHM. Para o efeito, adotou-se um
conjunto de processos que seguem o ciclo Plan — Do — Check — Act (PDCA). Sendo que uma das
seccOes escolhidas tem como foco a gestdo de incidentes, integrou-se na metodologia
proposta a norma NIST SP 800-62r2, especifica para esta tematica.

Especificados os processos da fase de planeamento do SGSI, produzidos os outputs Plano de
Tratamento do Risco e Declaracdo de Aplicabilidade, e abordados os processos de gestdo de
incidentes, prosseguiu-se com o inicio do processo de desenvolvimento do programa de
implementacdao do SGSI para a IHM. Este processo, o primeiro da fase “Do” do ciclo PDCA,
incide sobre os aspetos de suporte e de operagao explanados nas cldusulas 7 e 8 da norma NP
ISO 27001:2013, respetivamente.

A referida cldusula 7, sobre o suporte, indica que a organizag¢do deve proporcionar os recursos
necessarios ao SGSI, assegurar a competéncia das pessoas nele envolvidas, consciencializar os
colaboradores da politica de seguranca implementada, determinar a necessidade para as
comunicagdes internas e externas incluindo os processos pelos quais deve ser efetuada e
assegurar que a informag¢dao documentada é controlada em termos de distribuicdo, acesso,
armazenamento, controlo de versGes e eliminagdo. J4 a clausula 8, sobre a operacao,
estabelece que a organizacdao deve assegurar o controlo operacional, realizar avaliagdes do
risco em intervalos planeados ou quando ocorrem alteragdes significativas e manter um plano
de tratamento do risco [18, pp. 10-12].

A implementag¢do do SGSI assume a realizacdo prévia do inventdrio de ativos, a disponibilidade
dos resultados da avaliacdo do risco, o tratamento a aplicar e os controlos a implementar,
elementos resultantes do trabalho realizado nos capitulos anteriores. Adicionalmente, requer
a definicdo das funcbes na gestdo da seguranca da informacdo, nomeadamente o
estabelecimento de papéis e responsabilidades, tarefa ja realizada e apresentada no Anexo V.

No seguimento do desenvolvimento do Programa de Implementac¢do do SGSI, definiu-se um
plano para cada sec¢do da norma. Esta abordagem corresponde ao processo 11 do Diagrama
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de Processos, ilustrado na Figura 9 e em plano maior no Anexo lll, tendo-se considerado cada
sec¢dao como um projeto.

1. Programa de implementagao do SGSI

Plano do Plano do
projetoN g, BT P projeto |
Plano do ; Plan.o %

° (0 projeto
projeto N-1 =
 _

Figura 15 — Processo 11. Programa de implementagéo do SGSI no Diagrama de Processos

Nos subcapitulos seguintes sdo detalhados os aspetos de seguranga e os controlos mais
importantes para cada uma das secg¢des escolhidas.

Na secg¢do A.5 - Politicas de seguranca de informag¢do, cujos controlos passam pela criacdo de
politicas para a seguranc¢a da informacgdo, a instalagdo de software, a realizagdo de cépias de
seguranca, a utilizacdo de correio eletrdnico, entre outras, e respetiva revisdo periddica, o
objetivo é diminuir a probabilidade de ocorréncia de incidentes pelo facto de a politica ser o
documento que permite a imposicao de regras de seguranca.

A secgdo A.12 - Segurancga de operacdes, com controlos para a melhoria de operacgées sobre os
recursos de informacao, tais como a documentacdo de procedimentos, a gestdo de alteracées,
a gestdo da capacidade, a aplicacdo de principios de seguranca, entre outros, tem como
objetivo assegurar que os procedimentos sao realizados de forma correta e segura

A secgdo A.13 - Seguranca de comunica¢des, com controlos a nivel de firewall, gestdao dos
equipamentos ativos de rede, atualizacdes de firmware, servicos de rede, mensagens
eletrénicas e também de acordos de confidencialidade e de ndo divulgacdo, entre outros, visa
atender as necessidades de protecdo da informacdo em circulagdo na rede LAN e nas VPN da
empresa.

Na sec¢do A.16 - Gestdo de incidentes de seguranca da informagdo, cujos controlos incluem a
definicdo de papéis, a ordem de intervencao durante uma ocorréncia, o registo do numero de
incidentes, a aplicacdo do plano de resposta em caso de ocorréncia, entre outros, pretende-se
atender a preparacao, detecdo, anadlise, contencdo, erradicacdo, recuperacdo e reporte de
incidentes, assim como a recolha de evidéncia, tendo também como objetivo a obtencdo de
conhecimento para melhoria em ocorréncias futuras.

A lista completa de controlos para as quatro sec¢des é apresentada no Anexo IX. De referir que
a cada controlo corresponde uma série de atributos de informacdo estabelecidos na norma
ISO/IEC 27004:2016 [21, p. 26], que sdo Uteis por indicarem os aspetos da medi¢do em foco
nesta fase. Em concreto, para cada controlo sdo indicados:

e ID da medigdo, que é uma identificagdo a definir internamente na empresa;

e Necessidade de informacao, ou seja, a razdo pela qual se mede o controlo;
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e Medida, que quantifica a medicao efetuada;
e Formula, que estabelece o célculo;
e Alvo, que corresponde a escala ou valor que se pretende atingir;

e Evidéncia de implementagdao, que corresponde a prova de que o controlo é
executado;

e Frequéncia, que indica a o critério ou a periodicidade da recolha, analise e reporte de
medicdes ou outras agdes realizadas;

e Partes responsaveis, que indica as entidades com responsabilidades no controlo;
e Fonte de dados, que suporta a realizagao do controlo;

e Formato de reporte, que estabelece a forma de apresentacdo dos resultados obtidos.

5.1. PLANO DA SECCAO A.5 - POLITICAS DE SEGURANCA DA
INFORMACAO

Considerando-se as atividades ja realizadas nos processos anteriores, definiu-se em seguida a
estrutura da politica de seguranca atendendo as recomendagbes presentes no Anexo D da
norma auxiliar ISO/IEC 27003:2010 [20, p. 57]. Pela importincia deste instrumento para a
seguranca da informacdo, transcreve-se a definicdo e os conceitos apresentados no referido
anexo D:

“Em geral, uma politica é uma declaracdo de intencdo e de direcdo expressa formalmente pela
administracdo. O conteudo de uma politica orienta as acdes e decisdes relativas ao tema da
politica. Uma organiza¢do pode ter varias politicas, uma para cada uma das areas de atividade
que é importante para a organiza¢do. Algumas politicas sdo independentes umas das outras,
enquanto outras politicas tém uma rela¢do hierarquica. Na area da seguranga, as politicas sdo
geralmente organizadas hierarquicamente. Normalmente, a politica de seguranca da
organizacao é a politica de nivel mais elevado. Esta é suportada por um conjunto de politicas
mais especificas, incluindo a politica de seguranca da informacdo e a politica do Sistema de
Gestdo de Seguranca da Informacdo. Por sua vez, a politica de seguranca da informacdo pode
ser apoiada por uma série de politicas mais detalhadas sobre tdpicos especificos relacionados
com aspetos da seguranca da informacgdo” [20, p. 57].

Atendendo ao acima exposto, e considerando que a norma NP ISO/IEC 27001:2013 refere
genericamente o estabelecimento de politicas de seguranca da informacdo, decidiu-se que o
estabelecimento desta politica fosse concretizado e complementado com politicas especificas,
tais como as politicas para a instalacdo de software, a realizacdo de cépias de segurancga, a
utilizacdo de correio eletrdnico, entre outras. Cré-se que esta opc¢ao facilita o entendimento
das regras estabelecidas, assim como a sua atualizacdo sempre que necessario.

Pagina | 70



Em termos de estrutura, optou-se por adaptar o proposto na norma ISO/IEC 27003:2010 [20,
p. 58], nomeadamente definir a estrutura das politicas com os seguintes elementos:

1. Resumo —uma breve explicacdo sobre o tema da politica.

2. Objetivos — descricdo da intengdo da politica.

3. Ambito — descrigdo dos elementos ou atividades da empresa abrangidos pela politica.
4. Politica — descricdo das regras referentes as acoes e decisdes para atingir os objetivos.

5. Responsabilidades — descricdo de quem é responsdvel pelas a¢Ges para que os

requisitos da politica sejam cumpridos.

6. Histérico de revisGes — informagdo sobre a edi¢do, aprovacgdo, versdo, estado e

validade da politica.

No seguimento do exposto anteriormente sobre a politica de seguranca da informacgdo, esta é
um elemento fundamental para a governanc¢a da seguranca da informagdo na medida em que
a sua ndo existéncia resulta na falta de regras para fazer cumprir e, consequentemente, na
perda de substancia da propria governanca.

Neste ambito, o National Institute for Standards and Technology (NIST), apresenta também
uma definicdo importante que complementa a definicdo apresentada pela ISO/IEC 27003:2010
[20, p. 57]: “a politica de seguranca da informacdo é um agregado de diretivas, regras e
praticas que determina como uma organizacdo gere, protege e distribui informacdo” [64, p.
14).

Para gerir, proteger e distribuir adequadamente a informacdo é necessario que a politica de
seguranca da informacdo se mantenha atual e relevante, pelo que revisdes periddicas devem
ser executadas sob pena de um aumento do risco de seguranca por obsolescéncia da
informacdo conhecida. A revisdao e melhoria dos controlos aplicados deve seguir a revisao da
politica, com conhecimento aos intervenientes, nomeadamente aos colaboradores e aos
prestadores de servigos, quando aplicavel.

O plano desta secg¢do consistiu na identificacdo de um conjunto de politicas que se considerou
relevantes para a IHM e que totalizam 21 controlos, nimero superior ao do Anexo A da norma
NP ISO/IEC 27001:2013 que apenas contém 2 controlos genéricos. O motivo, como
mencionado, prendeu-se com a opg¢do por politicas especificas ao invés de uma politica Unica
gue se previu tornar-se demasiado longa, densa e de mais dificil leitura. Apresenta-se, assim,
uma descricdo sucinta de cada uma dessas politicas, destacando-se e sublinhando-se as
produzidas neste trabalho e categorizando por destinatario:

POLITICAS PARA TODOS OS UTILIZADORES

Politica_de Seguranca da Informagao — estabelece as regras gerais e 0s principios para a

seguranca da informacao, seja qual for o seu formato, a forma como é partilhada, comunicada
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ou armazenada, de modo a garantir a continuidade do negdcio e a minimizar os riscos
resultantes de ameagas fisicas e légicas.

Politica de Correio Eletrénico — define as regras para a utilizacdo do sistema de e-mail da IHM,

de contas do dominio ihm.pt e informa a utilizacdo que a IHM considera aceitavel e inaceitavel
deste sistema.

Politica de Palavra-passe — define os requisitos para a definicdo de palavra-passe complexa de

acesso ao dominio e aplicagdes, para utilizadores e administradores, a ser renovada
periodicamente.

Politica de Gestdo de Incidentes de Seguranca da Informacdo — estabelece os procedimentos

desde a detecdo do incidente e define as responsabilidades, os canais de comunicacdo, a
recolha de evidéncias e o registo documental.

E ainda, a estabelecer futuramente:

Politica de Classifica¢éo da Informagdo, que especifica a classificacdo a atribuir a informacao
digital produzida (e.g. publica, restrita ou confidencial).

Politica de Dispositivos Moveis (incluindo Bring Your Own Device (BYOD)), que especifica a
utilizacdo de portateis, tablets, smartphones e outros dispositivos mdveis, incluindo BYOD,
para tratamento de dados da IHM.

Politica de Navegag¢do na Web, que especifica o acesso a Web sites e a conteldos
descarregdveis.

Politica de Teletrabalho, que especifica as regras de acesso remoto aos recursos informaticos
da empresa.

Politica de Utilizacdo de Redes Sociais, que especifica as regras para partilha de conteudos
proprietarios da empresa, resposta a clientes e comentarios de natureza profissional.

POLITICAS ESPECIFICAS PARA TECNICOS DE INFORMATICA

Politica de Instalacao de Software — define os requisitos para instalacdo de software nos

sistemas de producdao da empresa. Pretende-se minimizar o risco de infecdo dos sistemas, o
risco de perda de informacdo e de funcionalidades nos programas e o risco de incumprimento
legal por utilizacdo de software nao licenciado.

Politica de Cdpia de Seguranca — define as regras para a realiza¢do de backups de dados, dos

controladores de dominio, criacdo de imagens dos sistemas aplicacionais, verificacdo da sua
integridade e testes de reposi¢cdo para garantia da disponibilidade em caso de incidente e
minimizacdao do tempo de recuperagao.

Politica de Seguranca de Rede — define a utilizagdo aceitavel da rede de dados e as regras para

a seguranca da infraestrutura e perimetro da rede.
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Politica_de Transferéncia de Informagao — define as regras para a transferéncia segura de

dados entre sistemas internos e servidores, bem como de informacdes para entidades
externas através da rede.

E ainda, a estabelecer no futuro:

Politica de Seguranga Fisica, que especifica os controlos de acesso fisico as instalacdes e os
mecanismos de protecdo dos recursos fisicos.

Politica de Controlo de Acesso, que especifica as regras de acesso aos sistemas, o registo de
utilizadores e a gestdo de direitos de acesso.

Politica de Encriptagcdo de Dados, que especifica a utilizagdo de mecanismos de encriptagao
para salvaguarda da confidencialidade e integridade da informacao transmitida e armazenada.

Politica de Desenvolvimento Aplicacional, que especifica as regras para o desenvolvimento
seguro de software, as linguagens e metodologias a adotar, o controlo de versdes, os testes de
seguranca e de aceitagdo e a documentag¢ao a produzir.

Optou-se por produzir nesta fase do trabalho a politica de seguranca da informacdo, a politica
de instalagdo de software, a politica de cépia de seguranca (backups) e a politica de correio
eletrénico por ja existirem procedimentos relacionados implementados na empresa, mas que
requerem revisao para diminui¢ao do risco de seguranca.

Por imposicao legal, a politica de palavra-passe existente foi ajustada para conformidade com
os requisitos técnicos minimos das redes e sistemas para aplicacdo do RGPD [65]. Remete-se
para trabalho futuro o desenvolvimento das restantes politicas, salientando-se a importancia
de todas para a redugao dos riscos de seguranca.

Na Tabela 11 apresenta-se um dos controlos definidos para esta secgdo (controlo A.5.1.1) e os
atributos de informacdo que permitem a realizacdo de uma medicdo do controlo, neste caso
medir o n.2 de politicas estabelecidas por ano.

Tabela 11 - Controlo a implementar para a sec¢do A.5 (exemplo)

Controlo A.5.1.1 — Politicas para a seguranga da informagdo
ID da medigao Numeracao a definir pela IHM
Necessidade de Avaliar se as politicas de seguranca da informacdo necessdrias sao
informacgao estabelecidas.
Medida Percentagem de politicas estabelecidas.

(N.2 de politicas de seguranca de informacgao estabelecidas no ultimo
Férmula/Pontuagdo | ano/Total de politicas de seguranca da informagdo a estabelecer) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%
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Alvo Verde

Evidéncia de Documento que estabelece a politica.
implementacgao
Frequéncia Recolha de medigdes: anual

Relatério: um para cada medigdo

Partes responsdveis | CA: responsavel pela informacao e pela aprovacdo das politicas

Chefia Informatica: responsdavel pela medigado

Fonte de dados Plano de defini¢do de politicas

Formato de reporte | Relatdrio

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.

5.2. PLANO DA SECCAO A.12 - SEGURANCA DE OPERACOES

A seguranga de operagdes passa por garantir a implementacdo de controlos que impegam que
atos intencionais ou inadvertidos possam comprometer a confidencialidade, a integridade e a
disponibilidade nos sistemas de producdo. Esta implementacdo é absolutamente relevante
considerando que a necessidade de acesso a informagdo ocorre nao apenas internamente, por
parte de colaboradores, mas também por entidades externas autorizadas, sejam estes
prestadores de servigos, parceiros ou outros.

Genericamente foi seguido um conjunto de principios de seguranca relacionados com o acesso
aos dados nos sistemas:

O Principio do Menor Privilégio (ou Acesso Minimo Necessario), que estabelece que “as
pessoas ndo tém mais do que o acesso estritamente necessario para o desempenho das suas
funcbes” [13, p. 349].

A Separagao de Deveres, que requer varias pessoas para completar transagdes criticas ou
sensiveis. O objetivo é garantir que “para abusar do acesso a dados ou transagdes sensiveis
uma pessoa precisa de convencer outra a participar na acdo” [13, p. 349].

A Rotatividade de Fung¢bes, que “ajuda a mitigar o risco associado a um individuo possuir
demasiados privilégios” [13, p. 350] pois requer que um colaborador ndo execute fungdes
criticas sem interrupg¢do e que estas nao sejam apenas do seu conhecimento. Ajuda também a
deter intengdes de fraude.

A Defesa em Profundidade, que implica a existéncia de multiplos niveis de defesa de modo a
ndao permitir o acesso ao sistema mesmo que o atacante consiga ultrapassar a primeira
barreira de seguranca [66, p. 5].
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Na IHM, atendendo a escassez de recursos humanos em variadas areas, os principios
mencionados sdo apenas parcialmente cumpridos, pelo que se justifica a sua inclusdo nesta
implementagdo como objetivo de melhoria. De referir que no caso do servigco informatico, o
acesso privilegiado a funcgdes criticas nos sistemas exige maior escrutinio e controlos mais
rigidos, nomeadamente sobre as operagdes mais importantes.

Na pratica, a seguranga das operagdes requer a aplicagdo de um vasto conjunto de controlos
enquadrados nos requisitos do anexo A da norma NP ISO/IEC 27001:2013, que em seguida se
resumem sucintamente:

PROCEDIMENTOS E RESPONSABILIDADES OPERACIONAIS

¢ Disponibilizar documentagdo — disponibilizar no site interno (Intranet) os manuais de
utilizacdo, de administracdo de sistemas e aplicagOes, de boas praticas e checklists de
procedimentos de acordo com o perfil e funcao do colaborador.

e Criar, modificar e eliminar contas — criar e modificar conta de utilizador apenas apds a
rece¢do de e-mail com justificagdo do servigo requisitante. Desativar conta de antigos
colaboradores assim que deixem de exercer fun¢des na empresa. Eliminar contas
apenas apds validacdo juridica da ndo existéncia de obrigagdes contratuais (incluindo
no dmbito do RGPD).

e Reiniciar sistemas — garantir a ndo existéncia de sessGes ativas e a minima
perturbacdo dos servicos aquando do reinicio de um sistema. Alertar os servicos que
operam em locais remotos. Agendar, preferencialmente, o reinicio dos sistemas para
horario pds-laboral salvo situacdo urgente.

e Garantir a continuidade dos servigos — a exigéncia de disponibilidade operacional
requer mecanismos de tolerancia a falhas, salvaguarda de dados e redundancia, tais
como a realizagao de backup, a redundancia de discos e de hardware e clusters de alta
disponibilidade para aplicagdes criticas.

e Configurar sistemas — as configuracbes devem permitir as funcionalidades
estritamente necessdarias. Ndo é aceitdvel a utilizagdo de configuragbes de fabrica,
facilmente conhecidas dos atacantes. Servigcos desnecessarios devem ser desativados e
programas suspeitos ou inuteis igualmente desinstalados.

e Aplicar redundancia aos sistemas: as aplicacOes criticas devem ser suportadas por um
cluster (conjunto de sistemas) de alta disponibilidade, que assegure o funcionamento
das aplicagdes caso um dos sistemas falhe.

e Aplicar redundancia ao hardware - deve ser assegurada para os componentes mais

suscetiveis a falhas. S3o exemplo a dupla fonte de alimentacdo, a redundancia de
placas de rede e de discos.
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e Configurar tecnologia RAID - os sistemas devem ser suportados por configuracbes
Redundant Array of Inexpensive Disks (RAID), por exemplo o RAID 5 que utiliza o
espaco equivalente a um disco para redundancia através de bits de paridade,
distribuidos alternadamente entre todos os discos do array. Caso um dos discos falhe,
a controladora RAID calcula e recupera os dados contidos no disco danificado e
permite que o sistema continue a funcionar mesmo sem esse disco.

e Gerir alteragdes que afetem a seguranga - qualquer alteracdo proposta deve ser
avaliada quanto ao risco, aos custos associados e testada em ambiente virtual. Exigir
um plano de reversdao de forma a ser possivel repor o estado anterior do sistema.
Comunicar aos servicos afetados o agendamento das alteragdes e produzir um
relatério da execucao.

e Gerir a capacidade dos sistemas - os sistemas devem ter sempre mais de 40% de
capacidade em disco disponivel nos seus recursos para que seja possivel acautelar
atempadamente qualquer necessidade de reforco e garantir a disponibilidade da
informacao.

e Criar ambientes distintos — o desenvolvimento deve ser realizado em ambiente
partilhado, dotado de tecnologia de controlo de versées (e.g. Git Lab), mas restrito e
apenas acessivel aos programadores e gestor de projeto envolvidos. Os testes ao
desenvolvimento devem ser realizados em ambiente virtual distinto. A entrada em
produgdo apenas deve ocorrer apés validagdo do cédigo produzido.

e Contratar Service Level Agreement (SLA) - os sistemas criticos devem ser suportados
por um contrato SLA com os fabricantes e prestadores de servicos para minimizar os
tempos de recuperacdo dos sistemas e aplicagdes.

PROTECAO CONTRA CODIGO MALICIOSO

e Proteger os endpoints — instalar antivirus, ativar a firewall e impor controlos para
instalacdo de software, utilizacdo de media amoviveis e encriptacdo dos dados como
camadas adicionais de seguranga. Os dispositivos méveis utilizados fora do perimetro
da IHM e com possivel ligacdo a redes Wi-Fi desprotegidas também tém de estar
devidamente protegidos.

e Promover ag¢6es de consciencializagao — utilizar o contato didario com os utilizadores
para realizar agbes pedagodgicas sobre seguranca e alerta contra cddigo malicioso.

Enviar e-mails de alerta periodicamente. Promover a consciencializagdo dos
utilizadores no ambito das atividades de helpdesk.

SALVAGUARDA DE DADOS
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O tipo de backup a realizar é definido de acordo com os tempos de execucdo e de recuperagao
atendendo a sua criticidade:

Tabela 12 - Tipos de backup

Tipo de backup | Tempo de execucdao | Tempo de recuperagao
Completo Longo Curto
Incremental Curto Longo
Diferencial Médio Médio/Longo

e Efetuar backup dos controladores de dominio — efetuar diariamente cépia que inclua
o sistema, os ficheiros reservados, o estado do sistema e recuperacdo “bare metal”.

e Criar imagens dos sistemas aplicacionais — imagens dos sistemas aplicacionais devem
ser realizadas diariamente para NAS e tape com encriptagao.

e Efetuar backup de dados das aplicagdes — o backup dos dados das aplicagdes deve ser
realizado diariamente para NAS e tape com encriptacao.

o Efetuar backup de dados dos utilizadores — o backup dos dados das aplicagdes deve
ser realizado semanalmente para NAS e tape com encriptagao.

e Verificar integridade dos backups e imagens - os backups e as imagens de sistema
devem ser testados e repostos semanalmente em ambiente virtual para verificacdo da
sua integridade.

REGISTO DE EVENTOS E MONITORIZACAO

e Analisar registos de eventos — analisar semanalmente os logs de seguranga, de
sistema e das aplicagdes nos servidores.

e Proteger as informagbes registadas — apenas os administradores e operadores de
sistema devem ter acesso aos logs.

e Rever atividades dos administradores e operadores de sistema: exportar e filtrar
mensalmente os /ogs nos sistemas dos utilizadores com privilégios de administracdo e
operac¢do nos sistemas para andlise das atividades realizadas.

e Sincronizar os reldgios - os reldgios de todos os sistemas devem ser sincronizados com
o Windows Time service (W32Time) no dominio, pois este servico utiliza os algoritmos
do Network Time Protocol (NTP) para garantir que os relégios nos computadores em
toda a rede sejam tdo precisos quanto possivel.

Pagina | 77



CONTROLO DE SOFTWARE EM SISTEMAS DE PRODUGCAO

e Instalar software licenciado — apenas software licenciado deve ser instalado nos
sistemas de produc¢do, em conformidade com os requisitos do sistema.

GESTAO DE VULNERABILIDADES TECNICAS

e Aplicar de patches nos sistemas operativos — por regra a aplicacdo deve ocorrer
semanalmente e em func¢do da gestdo do risco, sendo automatica para patches de
seguranca e com maxima prioridade em situagOes urgentes (e.g. patch excecional da
Microsoft para o ransomware “wannacry”).

e Aplicar de patches nas aplicacdes — devem ser testados em ambiente virtual antes da
aplicagdo ao ambiente de produc¢do. De referir que em aplicagGes client-side, onde
ainda ndo ha desmaterializagdo, esta aplicacdo resulta num consumo elevado de
recursos.

e Estimar a gravidade das vulnerabilidades — utilizar a Common Vulnerability Scoring
System Calculator (CVSS) [67], exemplificada no Anexo XII. A CVSS “permite identificar
as principais caracteristicas duma vulnerabilidade e produzir uma pontuagdo numérica
que reflita a sua gravidade (...) para ajudar as organizagcbes a avaliar e priorizar
adequadamente os seus processos de gestdo de vulnerabilidades” [68].

e Instalar software — instalar apenas o software necessario as tarefas do utilizador, em
conformidade com a politica definida.

CONTROLOS DE AUDITORIA

e Minimizar impacto das auditorias — as auditorias devem ser calendarizadas de modo a
causar o menor impacto nas atividades dos servicos, ndo devendo ser conduzidas em
dias de processamento intensivo (e.g. aguando da integragao de pagamentos).

Em resumo, apresentou-se 28 controlos administrativos e técnicos, fundamentais a reducdo
do risco associado as vulnerabilidades, nomeadamente as verificadas nas operac¢des. Muitos
dos controlos identificados ja sdo aplicados na IHM, pelo que o plano de implementacdo
consistiu primeiro em rever as configuracdes realizadas e em seguida complementar com
controlos em falta. As medicOes a realizar permitem determinar a capacidade dos processos
envolvidos.

A Tabela 13 apresenta um excerto do controlo A.12.1.3 para a gestdo de capacidade.
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Tabela 13 - Controlo a implementar para a sec¢do A.12 (exemplo)

Controlo A.12.1.3 - Gestdo da capacidade

Medida Percentagem de capacidade disponivel em cada sistema.

(Capacidade disponivel em cada sistema/Total de capacidade em cada
Férmula/Pontuagdo | sistema) *100
Vermelho < 40%; Laranja <= 60%; Verde > 60%

Alvo >=40%

Relatério
Evidéncia de

. ~ Grafico circular para situagao atual e grafico linear para representar
implementacao ~
evolucao.

5.3. PLANO DA SECCAO A.13 — SEGURANCA DE COMUNICACOES

A seguranca nas comunica¢bes “tem como foco a confidencialidade, a integridade e a
disponibilidade da informacdao em movimento [13, p. 219], sendo fundamental nos dias de
hoje em que as tecnologias mais utilizadas funcionam em rede e a navegag¢do na Internet, o
comércio eletrénico e o acesso a programas e plataformas de servicos como o homebanking,
entre muitos outros, requerem elevado nivel da seguranca.

A gestdo das comunicagbes na rede local (LAN) da IHM passa por gerir os servigos de rede
disponibilizados, as configuracdes nos equipamentos de suporte (e.g. routers e switches) e as
ligacBes por Virtual Private Network (VPN) aos locais remotos onde a empresa opera. Como
noutros dominios da seguranca informatica, a seguranga nas comunica¢des exige uma
implementacao em profundidade, ou seja, a aplicacdo eficiente de multiplos controlos de
seguranca que evitem o comprometimento da informacdo em caso de falha de um controlo.

Sabendo-se ser impossivel garantir a ndo ocorréncia de ataques, é, contudo, fundamental
adotar este tipo de estratégia para uma eficiente gestdo das comunica¢des e dos aspetos de
seguranca a serem mantidos, devendo-se, todavia, confrontar o custo e a complexidade da
rede com o beneficio obtido.

O Anexo A da norma NP ISO 27001:2013 define controlos genéricos para a presente seccao,
cujo objetivo é melhorar a prote¢do da informac¢do na rede, nomeadamente nos recursos de
processamento e durante a sua transferéncia, ocorra esta dentro da empresa ou para
entidades externas. Para o contexto atual e futuro da IHM, propbe-se e descreve-se,
sucintamente, um conjunto mais alargado de controlos que integram os conceitos
apresentados no referido anexo A:

CONTROLOS DE REDE
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e Adquirir equipamentos de rede com gestdo remota e centralizada: fundamental para
a definicdo de configuragGes, a imposicdo de restricoes de seguranca ao trafego e
monitorizagao.

e Garantir redundancia dos equipamentos criticos: a necessidade imperiosa de
comunicagdes com o exterior, via internet, com a garantia de aplicagdo de restricdes
de seguranca exige redundancia de equipamentos, como seja a firewall.

e Verificar regras na firewall: as regras definidas na firewall devem ser as necessarias
para assegurar a maxima seguranca, devendo as regras obsoletas ser eliminadas para
diminuicdo do nivel de risco.

e Implementar DMZ com firewall dupla: esta arquitetura é fundamental para servigos
Web residentes em servidores locais (e.g. servidor Web, servidor de correio
eletrénico). Estes devem ser colocados entre duas firewalls: uma para protecdo da
rede interna e outra para protecdo da ligacdo a internet.

e Monitorizar o sistema de detecdo e prevencdo de intrusées (IDS/IPS): fundamental
para determinar quais as vulnerabilidades que as tentativas de intrusdo estdo a querer
explorar (e.g. identificacdo da porta 53 num ataque Denial of Service (DoS)).

e Atualizar firmware: monitorizar o lancamento de atualiza¢Ges de firmware e aplica-las
a todos os equipamentos de rede.

e Segmentar a rede: para garantir a independéncia de servicos, reduzir o trafego na
rede fisica e a exposicdo ao risco evitando o acesso indevido a equipamentos criticos,
por exemplo, através de servicos de assisténcia técnica remota por parte de entidades
fornecedoras.

e Isolar portas (port isolation): util quando sistemas virtualizados suportados pelo
mesmo hypervisor ndo tém necessidade de acesso direto entre si. Com o isolamento
de uma porta garante-se que esta apenas comunica com o uplink, ndo podendo
comunicar com outros recursos na mesma sub-rede.

e Mapear IP - MAC Address: o registo estatico visa impedir que o atacante interfira nas
respostas ARP. Implica um esforco de gestdo adicional por exigir configuracdes de IP
manuais.

SEGURANCA EM DISPOSITIVOS WIRELESS

e Desabilitar broadcast do Service Set Identifier (SSID): medida preventiva para evitar
ligagcdes desnecessdrias ao dispositivo. Para fazer a ligagdo o SSID oculto tem de ser
inserido tal como configurado pelo administrador de rede, em vez de apenas escolhido
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numa lista. Apesar de ser uma medida insuficiente, pois hd sniffers que detetam o
SSID, deve ainda assim ser implementada.

e Utilizar WPA2 802.11i (Robust Security Network) em todos os Access Points (APs):
permite a ligacdo de mdodulos de autenticacdo e alteragOes as cifras criptograficas a
medida que vulnerabilidades sdo descobertas. Este protocolo utiliza os algoritmos
criptograficos AES para a confidencialidade e Counter Mode para a integridade.

e Desabilitar o servigo auto-discovery em dispositivos Bluetooth: esta tecnologia utiliza
uma cifra fraca (128-bit EO Symetric Stream Cypher). A descoberta de dispositivos
Bluetooth é feita através dos 48 bits do MAC Address, em que 24 sdo o OUI
(Organizationally Unique Identifier) que é conhecido e aos restantes 24 é aplicada
forca bruta.

SEGURANCA DE SERVICOS

e Desabilitar servicos de rede desnecessarios: a existéncia de servicos de rede ativos
gue ndo sdo necessarios sdo um potencial foco de inseguranca. O protocolo IPv6 que
vem ativado por default na maioria dos sistemas operativos é um exemplo. Todos os
servicos de rede que n3do sejam necessdrios devem ser desativados.

e Implementar Domain Name System Security Extensions (DNSSEC): este controlo
garante que apenas pesquisas verificadas criptograficamente obtém acesso aos
registos DNS. A garantia de integridade e disponibilidade a respostas DNS ocorre
através de encriptacdo de chave publica (criptografia assimétrica).

TRANSFERENCIA DE INFORMAGAO

e Utilizar Secure Shell (SSH): o carregamento de ficheiros para a cloud e as ligacGes a
outros organismos devem ser efetuados através de SSH (ou tunel VPN IPSec) para
garantia de confidencialidade, integridade e disponibilidade. Ndo deve ser permitida
qualquer ligacdo Telnet ou FTP por motivos de inseguranca.

e Utilizar certificados de segurangca em correio eletrénico: as mensagens de correio
eletronico devem ser assinadas digitalmente para garantia de autenticidade e
encriptadas sempre que o seu conteldo seja sensivel ou confidencial.

e Implementar HTTPS: para que a transferéncia de dados se realize através de uma
ligacdo encriptada onde é verificada a autenticidade do servidor e do cliente através
de certificados digitais SSL/TLS, e a informagdo transmitida apenas seja visualizada por
estes.
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e Acordos de confidencialidade: os colaboradores, fornecedores e outras entidades com
acesso a dados da empresa devem assinar acordos de confidencialidade e de nao
divulgacdo de informacao.

Na Tabela 14 consta um resumo do controlo A.13.1.2 desta seccdo para a seguranca de
servicos de rede. Os restantes controlos sdo apresentados no Anexo IX.

Tabela 14 - Controlo a implementar para a sec¢do A.13 (exemplo)

Controlo A.13.1.2 — Seguranga de servigos de rede (1 de 5)

Medida Percentagem de servicos de rede ndo necessarios

(N.2 de servigos de rede ndo necessarios/Total de servigos de rede)
Férmula/Pontuagdo | *100
Verde < 20%; Laranja <= 80%; Vermelho > 80%

Alvo 0%

Evidéncia de Inventdrio de servicos

implementacao

5.4. PLANO DA SECCAO A.16 — GESTAO DE INCIDENTES DE SEGURANCA
DA INFORMACAO

A gestdo de incidentes de seguranga tem como objetivo preparar a IHM para o aumento das
tentativas de ataque ao funcionamento da rede e dos sistemas de informacgdo, assim como
para lidar com eventuais ocorréncias e consequente impacto. Estes sistemas podem tornar-se
alvo de agGes danosas deliberadas, destinadas a danificar ou a interromper a sua operagao,
impedindo o normal exercicio das atividades, gerando perdas financeiras importantes,
minando a confianca dos utilizadores e causando graves prejuizos a empresa.

Para esta sec¢do definiu-se 11 controlos que se enquadram nos processos que compéem a
norma NIST SP 800-61r2, anteriormente abordados no capitulo 4, que cobrem a gestdo de
incidentes desde a preparacdo até as atividades pds-incidente. De referir que a existéncia de
um incidente de seguranca verifica-se se houver eventos que indiquem que uma violagao da
postura de seguranca da empresa ocorreu ou pode estar a ocorrer, seja esta violagdo um
incumprimento bdsico de uma politica ou uma exfiltracdo massiva de dados.

Descreve-se, sucintamente, em seguida, um conjunto de controlos selecionados:
PROCEDIMENTOS E RESPONSABILIDADES

e Definir planos de resposta e de recuperagao — identificar para cada sistema e ativo de
rede configuravel os procedimentos de resposta e recuperagdo, tendo em
consideracdo a necessidade de recolha de evidéncia.
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e Atribuir papéis e responsabilidades — a individuos especificos habilitados a lidar com
incidentes em computadores, servidores e na rede, que efetuem o rastreio e
documentem todo o incidente.

e Estabelecer contatos em rede — partilha de informagGes entre especialistas e
organismos para alavancagem do conhecimento coletivo, antecipagao a incidentes em
curso e recegao de alertas sobre incidentes noutros organismos.

REPORTE DE EVENTOS

e Definir os canais de comunicagdo — telemdvel, telefone interno, e-mail e contato
pessoal.

e Definir ordem de intervengdo nas comunicagdes — comunica¢des dos técnicos por
ordem hierarquica. InformagcGes a comunicagdo social prestadas por elemento da
administragdao ou gabinete de assessoria.

e Criar modelo de notificagdo — para que qualquer colaborador possa reportar a
informacao relevante sobre um incidente.

e Reportar incidentes as partes envolvidas — informar os técnicos, os responsaveis dos
servicos envolvidos e a administragdao da empresa o mais rapidamente possivel.

e Notificar as autoridades — notificar a Policia Judicidria e o Centro Nacional de
Ciberseguranga, em cumprimento com a legislagao em vigor.

REPORTE DE PONTOS FRACOS

e Instruir para a dete¢do — promover a¢les de consciencializagdo junto dos
colaboradores para a detecdo e reporte de pontos fracos de seguranca da informacao.

e Promover treino técnico em ambiente controlado — realizar exercicios controlados
(simulagBes) para pontos fracos identificados e cenarios de vulnerabilidade plausivel
destinados a equipa técnica.

AVALIAGAO E DECISAO SOBRE EVENTOS

e Classificar incidentes — examinar os eventos reportados pelos colaboradores,
prestadores de servigos e automaticamente pelo IDS/IPS, pelo antivirus e os presentes
nos logs dos sistemas e decidir se estes sdo incidentes de seguranca.

RESPOSTA A INCIDENTES
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e Utilizar checklist de procedimentos — checklist com as etapas e acGes a realizar para
gue os especialistas saibam exatamente o que fazer e em que ordem o devem fazer.

e Documentar as atividades de resposta — registar as respostas dadas no decorrer das
etapas de resposta.

APRENDER COM OS INCIDENTES

e Promover reunido para discussao sobre as intervengdes realizadas — convocar todos
os envolvidos nos procedimentos técnicos e tomadas de decisdo.

e Elaborar relatério final — incluir os atos ocorridos, o timestamp (data, hora e minuto)
mais aproximado possivel, a identificacdo do incidente, os recursos afetados, os
resultados da atividade de remedia¢do, considera¢des sobre como a resposta poderia
ter sido mais célere ou eficaz, os aspetos organizacionais que podem ter contribuido
para o incidente, as dreas que podem ser melhoradas e as licGes aprendidas.

e Rever e atualizar os procedimentos de resposta — identificar as medidas técnicas e
administrativas para melhoria da capacidade de detecdo, contengdo, erradicagdo e
recuperagao

RECOLHA DE EVIDENCIAS

e Identificar, recolher e preservar evidéncia forense digital — preparar a disponibilidade
de software e hardware que garantam a integridade das evidéncias obtidas.

Tabela 15 - Controlo a implementar para a sec¢do A.16 (exemplo)

Controlo A.16.1.2 — Reportar eventos de seguranca da informacgdo
ID da medigao Numeracao a definir pela IHM
Necessidade de Avaliar o reporte de incidentes de seguranga
informacgao
Medida Numero de incidentes reportados num ano

(N.2 de incidentes de seguranca reportados num ano /Total de
Férmula/Pontuagdo | incidentes de seguranga num ano) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo 100%

Evidéncia de Documentos de reporte enviados
implementagao

Frequéncia Recolha de medigdes: anual
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Partes responsaveis | Chefia Informatica: responsdavel pelo registo de incidentes e pela
medicado do controlo

Fonte de dados Registo anual de incidentes

Formato de reporte | Relatdrio

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.

5.5. ANALISE CRITICA

As secgbes constantes do Programa de Implementagdo do SGSI apresentado no Anexo IX
contemplaram a implementagdo de 47 controlos, tendo sido possivel realizar a medicdo a 37
desses controlos ao longo de 30 dias, com recurso a aplicacdo da féormula/pontuacdo definida
para cada controlo. Por motivos de confidencialidade e seguranca, a apresentacdo dos
resultados no Anexo XllI é feita maioritariamente em percentagem.

Atendendo a dimensdo varidvel de cada controlo, a recolha de informacao foi célere em alguns
casos, como por exemplo o controlo da seccao A.12.1.4, sobre a percentagem de ambientes,
por aplicacdo, isto devido ao pouco desenvolvimento aplicacional existente na IHM. Este
exemplo contrapde com alguma morosidade verificada nas medi¢cdes a multiplos sistemas e
aplicacbes e até com a impossibilidade de medicdo noutros casos, por exemplo por nao ter
havido necessidade de reposicao de dados ou de sistemas durante a fase de implementacao.

Adicionalmente, restricdes técnicas resultantes do processo iniciado na IHM para a renovacao
de equipamentos de rede, a substituicdo de cablagem para melhor suporte aos servicos e a
desmaterializagao de sistemas condicionaram a realizagdo de algumas medi¢des, como foi o
calculo da percentagem de acessos indevidos a VLANSs (sec¢do A.13.1.3).

N3do obstante estas situacées, os resultados obtidos e apresentados no Anexo Xlll sdo muito
importantes e permitem compreender quais as secgdes que requerem melhorias imediatas, na
medida em que a maioria dos controlos foi possivel aplicar uma féormula/pontuacdo com
codigo de cores elucidativo do nivel de alerta.

Sobre a seccdo A.5, a data da entrega deste trabalho, o conjunto de politicas de seguranca da
informacdo proposto ao Conselho de Administracao da IHM para aprovacado da implementacdo
encontra-se a aguardar a decisdo deste 6rgdo, tendo sido ja aprovado pelas Chefias
intermédias, nomeadamente o Chefe de Servico e o Diretor de Servigos, ambos com
responsabilidade pela area informatica. A revisdo das politicas, caso venham a ser aprovadas
pelo CA, deve ocorrer anualmente ou apds alteragGes significativas, o que justifica a auséncia
desse controlo de revisdo nesta fase.

Os resultados da seccdo A.12, sobre a seguranca de operacdes, revelam a necessidade de
varias melhorias. O nivel do desenvolvimento aplicacional com controlo de alteragoes
(A.12.1.2) revela uma percentagem nula, sendo este um problema de seguranca caso haja
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necessidade de recurso a versdes anteriores em resultado da detecdo de falhas no
desenvolvimento. Também a percentagem de ambientes separados (A.12.1.4),
nomeadamente os ambientes de desenvolvimento, de teste e de producdo, é baixa, sendo
insegura a realizacdo de operacbes nestas condicdes. A criacdo de ambientes distintos é
fundamental para que apenas entrem em produgdo as aplicagGes validadas em ambiente de
teste.

Ja a gestdo da capacidade em disco (A.12.1.3) revela a necessidade de acautelar o aumento da
capacidade em 4 sistemas, seja através da instalacdo de capacidade adicional ou de migracao
para outro tipo de solugdo, pois permitir que um sistema atinja a maxima capacidade pode
originar problemas graves de seguranga para a informacgdo nele contida. A existéncia deste
controlo é importante para desencadear atempadamente os procedimentos necessarios a
garantir que a capacidade ocupada se mantém abaixo dos 60%.

Outras medicGes nesta seccdo indicam valores positivos, nomeadamente os controlos sobre
logs de auditoria revistos, a sincronizacdo de reldgios com uma Unica referéncia horaria, o
software licenciado, a avaliagdo de vulnerabilidades em sistemas criticos desde a Ultima
grande release e a impossibilidade de instalacdo de software por parte dos utilizadores. Nao
obstante estes resultados indicarem bons niveis de seguranca, novas medi¢cGes devem ocorrer
de acordo com a periodicidade definida. Por motivos distintos, alguns controlos ndo puderam
ser aplicados tendo-se indicado essas justificagdes no Anexo XIlI.

A seccdo A.13, sobre a seguranca de comunicac¢les, indica a necessidade de revisdo dos
dispositivos Bluetooth e dos protocolos para transferéncia segura de informacgao. Os restantes
controlos de rede apresentam valores aceitaveis, no entanto os classificados com a cor
“laranja” devem ser melhorados e monitorizados até a proxima medicdo para se aferir essa
melhoria. A ndo medicdo de alguns controlos nesta sec¢do deve-se a restricdes decorrentes de
atividades técnicas em curso na infraestrutura da empresa.

A gestdo de incidentes de seguranca da informacdo (seccdo A.16) indica a necessidade de
melhorias. Os planos de resposta e de recuperagao ndo se encontram concluidos, decorrendo
dai um conjunto de dificuldades que afetariam a empresa em caso de ocorréncia de
incidentes, nomeadamente a ndo atribuicdo de papéis concretos para a execugdo de fungdes
no ambito da seguranca e a indefinicdo na ordem de intervencao destes sobre um incidente.
De referir que ha um conjunto de func¢des e responsabilidades, normalmente definidas para
este contexto, que se apresenta no Anexo V, e que ndo existem na empresa. Adicionalmente, a
falta de técnicos e de estrutura ndo permite a equipa informdtica atual um melhor
desempenho nos procedimentos de gestao de incidentes.

Na globalidade, é possivel afirmar que a obtencdo de resultados decorreu de forma
satisfatoria, no entanto, é notdria a necessidade de intervencdo a diversos niveis,
nomeadamente sobre os controlos que requerem melhorias. Para complementar esta
apreciacdo, os controlos sdo agora alvo de avaliacdo com recurso ao modelo de capacidade de

processos da framework COBIT 5 [49, p. 44] e da escala de classificagdo da norma ISO/IEC
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155047 [49, p. 48], ambos abordados no estado da arte, para que se possa obter uma imagem

do estado de maturidade dos processos.

Tabela 16 - Modelo de capacidade de processos do COBIT 5 aplicado aos controlos implementados (exemplo)

Capacidade do
Controlo Nivel Escala
Processo

A.5.1.1 — Politicas para a 0 Incompleto P - Parcialmente
seguranga da informagao atingido
A.12.3.1 - Salvaguarda de 1 Executado L—Amplamente
informacgao atingido
A.13.1.1 - Controlos da rede (2 de 0 Ndo implementado N — N3o atingido
6)

A.16.1.2 — Reportar eventos de 0 Nao implementado N — N3ao atingido

seguranga da informagao

A Tabela 16 apresenta um extrato da avaliagdo de capacidade realizada. O nivel de capacidade

obtido e a respetiva descricdo da capacidade pode variar entre: 0 — Incompleto/N3do

implementado, 1 — Executado, 2 — Gerido, 3 — Estabelecido, 4 — Previsivel e 5 — Otimizado.

A escala atingida em cada nivel pode se situar entre: N - Ndo atingido, P - Parcialmente

atingido, L - Amplamente atingido e F - Plenamente atingido.

Com a aplicacdo deste modelo de capacidade de processo é possivel identificar ndo apenas os

controlos que requerem maior aten¢do, mas mesmo dentro daqueles que se encontram no

mesmo nivel, compreender o patamar atingido em termos de escala. Toda esta informacgdo

ajuda na tomada de decisdo sobre as melhorias a efetuar.

7 A norma ISO/IEC 15504:2003, revista pela ISO/IEC 33002:2015, define os requisitos para a realizagdo da avaliacdo

de processo para utilizagdo na melhoria dos processos e determinagdo da capacidade.
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6. CONCLUSOES E TRABALHO FUTURO

Seja a natureza do organismo publica ou privada, a informacdo produzida e em circulagéo,
partilhada com outros organismos ou armazenada digitalmente, assim como o meio para a sua
comunicacdo, sdo hoje ativos de grande valor fundamentais para o seu funcionamento. A
protecdo contra ameagas cada vez mais sofisticadas e destrutivas exige a ado¢do de medidas
de gestdo de riscos que permitam a maxima reducdo da possibilidade de ocorréncias nos
ativos da organizacdo, tornando, assim, imperativa a implementacdo de mecanismos para a
sua seguranga.

Para dar resposta ao problema da auséncia de politicas de seguranga da informagdo
identificado na empresa Investimentos Habitacionais da Madeira (IHM), conjugado com a
necessidade de melhoria de processos neste contexto, iniciou-se o trabalho para alcancar o
primeiro objetivo proposto, que consistiu na caraterizacdao da IHM em termos de seguranca.
No seguimento, propds-se uma metodologia que pretendeu tirar partido de normas existentes
para a seguranca da informacdo e das melhores praticas ja testadas e implementadas em
contexto empresarial, nomeadamente a norma NP ISO/IEC 27001:2013 e outras da mesma
familia, para executar um conjunto de processos no sentido de “estabelecer, implementar,
manter e melhorar de forma continua um sistema de gestdo de seguranga da informagdo”
(SGSI) [18, p. 6].

Com a metodologia definida alcancou-se o segundo objetivo estabelecido para este trabalho.
O diagrama estabelecido coadunou-se com o ciclo PDCA — Plan, Do, Check, Act —, tendo sido
possivel, através de um conjunto de processos, efetuar um levantamento dos ativos de
informacdo da empresa e obter o conhecimento dos riscos a estes associados. A gestdo do
risco, assente em processos de identificagdo, analise e avaliagdo permitiu preparar o
tratamento a dar, especificar a Declaracdo de Aplicabilidade e desenvolver o programa de
implementagdo do SGSI.

Sendo a norma NP ISO/IEC 27001:2013 abrangente a multiplos dominios da seguranca da
informacgdo, por motivos de restricdo de tempo para a realizacdo deste projeto optou-se por
selecionar as 4 sec¢des da norma cujos controlos se considerou serem mais prementes para a
resolucdo do problema identificado. Em concreto, a sec¢cdo A.5 - Politicas de seguranga de
informag¢do, a seccdo A.12 - Seguran¢a de operagbes, a sec¢dao A.13 - Seguran¢a de
comunica¢bes e a seccdao A.16 - Gestdo de incidentes de seguran¢a da informag¢do. Em
particular, para melhor responder aos requisitos da seccdo A.16, recorreu-se a norma NIST SP
800-61r2, integrando-a com a norma NP ISO/IEC 27001:2013.

Ao longo do trabalho foram produzidos diversos artefactos operacionais, tais como politicas de
seguranca da informacao, indicadores de desempenho para a medicao de controlos, registos,
procedimentos, entre outros. Especificou-se um conjunto de controlos para as seccdes
escolhidas, tendo-se procedido a implementacdo da maioria destes e a sua medi¢do ao longo
de 30 dias com a finalidade de aferir as propostas de melhoria, alcancando, assim, o terceiro
objetivo do trabalho.
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Apesar de n3o ter sido possivel definir controlos para todas as sec¢cdes da norma NP ISO/IEC
27001:2013, da analise critica aos resultados apresentados considera-se que a metodologia
utilizada foi ajustada e os controlos definidos foram importantes para se obter uma visdao
inequivoca das necessidades de melhoria mais prementes, tendo para isto contribuido a
utilizacdo de um esquema cromatico em conjunto com os critérios de pontuagdo dos
controlos.

Sobre os novos controlos, ndo foi possivel a data de entrega deste trabalho aferir o aumento
do nivel de seguranca decorrente da aplicagcdo de controlos que até entdo eram inexistentes,
como é o caso das politicas de seguranca, pelo facto de estas terem estarem a aguardar
aprovacao do Conselho de Administracao da empresa.

Quanto aos controlos existentes, obteve-se como beneficio um melhor conhecimento sobre
quais as medidas de seguranca que devem ser agilizadas, como por exemplo ndo permitir que
o nivel de ocupagdo da capacidade em disco ultrapasse os 60%, situagdo que se constatou em
alguns equipamentos e que requereu agao imediata. Este exemplo demonstra como, com este
controlo, foi possivel tomar medidas para prevenir um problema que, caso contrdrio, poderia
nao ter sido detetado atempadamente, com consequéncias nos respetivos sistemas.

A aplicacdo posterior do Modelo de Capacidade de Processos do COBIT 5 foi também
importante para se constatar que, apesar da importancia da aplicacdo dos controlos, muitos
continuam incompletos. Contribui para este facto a impossibilidade de, ao longo deste
trabalho, se conseguir garantir a aplicacdo de todos os aspetos recomendados pela norma,
como por exemplo o registo documental de todas as tarefas.

De referir que este trabalho decorreu em paralelo com algumas alteragbes significativas na
infraestrutura informatica da empresa e, por esse motivo, deverdo ser desencadeadas novas
medicdes dos controlos. Esta situacdo vem, no entanto, confirmar a versatilidade da
metodologia proposta e a possibilidade de ser aplicada a cendrios que envolvem mudancgas.
Tenha a empresa uma infraestrutura informatica estabilizada ou esteja esta em atualizacao, a
principal norma escolhida, NP ISO/IEC 27001:2013, é suportada pelo ciclo PDCA cuja génese é
exatamente proporcionar melhorias ciclicamente.

Foram igualmente encontradas algumas dificuldades ao longo da execugdo deste trabalho,
nomeadamente a impossibilidade de consulta das normas ISO através da entidade
governamental responsavel pela area da Qualidade. Foi, também, fator condicionante a
existéncia de poucas fontes internas a empresa que dispusessem de conhecimentos
suficientemente profundos sobre processos associados a informacgdo. Este obstaculo foi, no
entanto, ultrapassado com recurso a experiéncia empregue nas tarefas realizadas diariamente.

Como aspeto positivo, pelos resultados obtidos cré-se que a melhoria da segurancga através da
aplicacdo de politicas e adequacgdo dos processos a uma melhor prote¢do da informag¢do venha
a ter consequéncias positivas no servico informatico, inclusivamente nos planos de
investimento para os anos vindouros e nos gastos nao previstos, pois a prevencdo de situacdes
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de risco e a monitorizacdo de eventos de seguranca pode evitar despesas de avultado
montante, normalmente inevitaveis em situacdo de incidente grave.

Em resumo, considera-se que o problema identificado foi parcialmente resolvido com a
aplicacdo da metodologia proposta, nomeadamente através da definicdo de politicas e da
aplicacdo de controlos, cuja medicdo permitiu determinar o nivel de seguranca e iniciar a
respetiva melhoria no decurso das atividades informaticas. A resolu¢dao completa do problema
esta condicionada por varios fatores, nomeadamente no planeamento das atividades
informaticas e das tarefas especificas a realizar, que deverdo ter sempre presente os requisitos
de seguranca, a redefinicdo de alguns métodos de trabalho técnico que permitam passar do
conhecimento tacito ao cumprimento de procedimentos especificados, o registo documental
por regra e o maior envolvimento de todos os colaboradores da empresa em acdes de
consciencializagdo para a seguranca da informacao.

Em termos de certificagdo, como definido no objetivo e campo de aplicagdo da norma NP
ISO/IEC 27001:2013, “a exclusdo de quaisquer dos requisitos especificados nas sec¢des 4 a 10
ndo é aceitdvel para uma organizacao que reivindica a sua conformidade face a esta Norma”
[18]. Assim, ndo pode nesta fase a IHM almejar a obtengao de conformidade com a referida
norma por ndo estar completo todo o processo que permite “estabelecer, implementar,
manter e melhorar de forma continua um sistema de gestdo de seguranca da informacdo”
(SGSI) [18, p. 6].

Para esse objetivo, propde-se que trabalho futuro relacionado com este projeto passe pelo
cumprimento integral dos requisitos especificados da norma NP ISO/IEC 27001:2013, condicdo
sine qua non para iniciar o processo de obtencdo da certificacdo que, cré-se, elevara o nome
da IHM ao patamar das empresas referéncia no que a conformidade com as melhores praticas
diz respeito.

Adicionalmente, sugere-se a implementagao de uma solu¢ao open source para a gestdao da
seguranca da informacdo, nomeadamente para suporte e melhoria na execucdao de diversos
processos, tais como o registo de ativos e a gestdo do risco. Um exemplo é a aplicagdo
verinice®, que permite estabelecer, manter e melhorar um SGSI baseado em diversas normas e
ainda dispde de funcionalidades de auditoria, gestdo de documentos, producdo de relatérios,
entre outras. Esta aplica¢do é disponibilizada para Windows, Linux e MacOS [69].

8 Verinice - https://verinice.com/en/
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GLOSSARIO

Access Point (AP). Dispositivo de hardware ou um nd configurado numa rede local (LAN) que
permite a conexao entre dispositivos sem fios e redes com fios através de um protocolo (e.g.
Wi-Fi ou Bluetooth). Os APs possuem transmissores e antenas de radio que facilitam a
conectividade.

Adaptador Ethernet. Hardware que permite que um dispositivo ou posto de trabalho aceda a
uma conexao Ethernet.

Aplicagdao client-side. Software que é executado nos computadores que representam os
clientes.

Aplicagao forense. Software utilizado no processo de descoberta e interpretacao de dados
com o objetivo de preservar qualquer evidéncia na sua forma mais original enquanto é
realizada uma investigacdo estruturada através da recolha, identificacdo e validacdo da
informacao digital com o propdsito de reconstruir eventos passados.

Aplicagdo Web. Programa acedido através de uma ligacdo de rede, utilizando HTTP e,
normalmente, executado num navegador Web. Este tipo de aplicacdo pode também ser
baseado no cliente, onde uma pequena parte do programa é descarregada para a area de
trabalho do utilizador, mas o processamento é efetuado pela Internet num servidor externo.

Ataque cibernético ou ciberataque. Um ciberataque é a exploracdo deliberada de sistemas
informaticos de empresas e redes dependentes de tecnologia. Os ciberataques utilizam
codigos maliciosos para alterar o codigo, a ldgica ou os dados do computador, com
consequéncias disruptivas que podem comprometer os dados e levar a crimes cibernéticos,
como por exemplo a alteracdo de informacgdes ou o roubo de identidade.

Ataque de negacao de servigos (Denial of Service (DoS)). Atague em que os hackers tentam
impedir que utilizadores legitimos acedam a servicos ou recursos na rede. O atacante
normalmente envia um elevado nimero de mensagens, solicitando que a rede ou o servidor
autentiquem solicitages com enderegos de retorno invalidos. A rede ou o servidor ndo
conseguira encontrar o enderec¢o de retorno ao enviar a aprovacao de autenticacdo, fazendo
com que o servidor espere antes de terminar a ligagdo. Quando o servidor termina a ligacao, o
atacante envia mais mensagens, havendo uma repeticdo do processo que acaba mantendo a
rede ou o servidor ocupado.

Ataque por forga bruta. Um ataque de forca bruta é um método de tentativa e erro utilizado
para obter informagdes, como uma palavra-passe de utilizador ou um numero de identificacdo
pessoal (PIN). Num ataque de forca bruta é utilizado software para gerar um grande numero
de tentativas consecutivas quanto ao valor dos dados desejados. Os ataques de forca bruta
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podem ser utilizados por hackers para decifrar informacdo encriptada, ou por analistas de
seguranca para testar a segurancga de rede de uma organizagdo.

Ataque Web-based. Ataques com foco na aplicacdo e nas funcGes da camada 7 do modelo OSI.

Backup. Processo de efetuar copias de seguranca de dados para utilizar caso os dados originais
sejam perdidos ou destruidos.

Backup Completo. Contém todos os dados.

Backup Incremental. Contém apenas os dados que foram alterados desde a execugao de um
backup anterior. O backup anterior pode ser um backup completo ou um backup incremental
adicional.

Backup Diferencial. Contém apenas as alteracdes ocorridas desde o backup completo mais
recente.

Bad block. Parte ou subdivisdo inutilizavel de uma faixa no disco rigido. Normalmente resulta
de danos fisicos. Uma vez que o bloco (ou sector) defeituoso é identificado pelo software
utilitdrio de disco (e.g. CHKDSK em sistemas Microsoft), este programa marca os setores com
falha para que o sistema operativo possa ignora-los no futuro.

Bluetooth. Standard aberto de tecnologia sem fios para a transmissao de dados de dispositivos
eletrénicos fixos e méveis a curtas distancias. O Bluetooth permite a comunicagdo com uma
variedade de dispositivos (e.g. players MP3/MP4, periféricos e computadores pessoais).

Botnet. Grupo de computadores conectados de forma coordenada para fins maliciosos. Cada
computador numa botnet é denominado bot. Os bots formam uma rede de computadores
comprometidos, que é controlada por terceiros e utilizada para transmitir malware ou spam,
ou para langar ataques.

Bring Your Own Device (BYOD). Refere-se a funcionarios que trazem para a empresa os seus
préprios equipamentos/dispositivos de computacdo (e.g. smartphones, laptops e tablets) para
utiliza-los conjuntamente ou em vez dos equipamentos fornecidos pela empresa. Também
pode ser referido como “traga a sua prdpria tecnologia” (BYOT).

Computer Emergency Response Team (CERT). Equipa especializada e treinada para
monitorizar, identificar e responder a incidentes de seguranca. Lida com a evolucdo de

malware, virus e outros ciberataques.

Certificacdo de sistema. Processo de avaliacdo técnica abrangente dos componentes de um
sistema e da sua conformidade.
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Certificacao profissional. Processo de validagdo das capacidades e conhecimentos adquiridos e
comprovados por especialistas.

Chat. Processo de comunicagdo, interacdo e/ou troca de mensagens pela Internet. Envolve
dois ou mais individuos que se comunicam através de um servico ou software desenvolvido
para conversagao.

Ciberespa¢o. Espaco ou conjunto das comunidades de redes de comunicacdo entre
computadores, nomeadamente a Internet.

Ciberseguranga. Métodos preventivos utilizados para proteger o ataque, o comprometimento
ou o roubo de informacgdo, que requerem um entendimento das possiveis ameacas (e.g. virus e
outros codigos maliciosos). Estratégias de ciberseguranca incluem a gestdo de identidades, a
gestdo de riscos e a gestao de incidentes.

Cliente-servidor. Modelo de computacdo no qual o servidor armazena, entrega e gere a
maioria dos recursos e servigos a serem consumidos pelo cliente. Nesta arquitetura, um ou
mais computadores (clientes) estdo ligados a um servidor através de uma conexao de rede ou
de internet.

Demiilitarized Zone (DMZ). Host ou rede que atua como caminho intermediario e seguro entre
a rede interna de uma organizacgdo e a rede externa ou ndo-proprietaria. Uma DMZ é a linha da
frente que interage diretamente com as redes externas, ao mesmo tempo que as separa
logicamente da rede interna. Também é conhecida como perimetro da rede.

Domain Name System Security Extensions (DNSSEC). Conjunto de extensdes de seguranca que
fornece aos clientes DNS a autenticacdo de origem de todos os dados DNS e integridade. Nao
fornece confidencialidade ou disponibilidade.

Dual-factor. Mecanismo de seguranca que requer dois tipos de credenciais para autenticacao.
Ao ter sido projetado para fornecer uma camada adicional de validacdo, minimiza as viola¢des
de seguranca.

End-point. Dispositivo que atua na extremidade de um sistema distribuido. Normalmente,
refere um PC conectado a Internet numa rede TCP/IP.

Enterprise Resource Planning (ERP). Conjunto de aplicagcdes de software ou um Unico pacote
(mas mais complexo) que disponibiliza os dados exigidos por duas ou mais areas de negdcio da

organizagao.

Envelope. Mecanismo utilizado para proteger uma mensagem eletronica através de
encriptagao e autenticagao.

Pagina | 93



Firewall. Software utilizado para manter a seguranga de uma rede privada. Bloqueia o acesso
ndo autorizado de ou para redes privadas e pode ser implementada utilizando hardware,
software ou uma combinacdo de ambos.

Firmware. Software gravado permanentemente num dispositivo de hardware e que esta
programado para fornecer instrucdes de comunicagdo com outros dispositivos e executar
fungbes, como por exemplo tarefas basicas de entrada/saida. O firmware é normalmente
armazenado na memoaria ROM e pode ser atualizado.

File Transfer Protocol (FTP). Protocolo cliente/servidor utilizado para transferéncia de
ficheiros, que pode ser autenticado com nome de utilizador e palavra-passe. O FTP andnimo
permite que o utilizador aceda a ficheiros, programas e outros dados da Internet sem a
necessidade de um ID ou palavra-passe.

Hash. Funcdo matematica que recebe um grupo de caracteres e mapeia-os para um valor de
um determinado comprimento chamado de hash value ou hash. O hash é muitas vezes
utilizado para indexar e localizar itens em bases de dados, pois é mais facil encontrar o valor de
hash (mais curto) do que a cadeia mais longa. O hashing também é utilizado na criptografia.

Helpdesk. Departamento ou servico numa organizagdo que é responsavel por dar resposta as
questdes técnicas dos utilizadores.

Home banking. Servicos bancdrios em que os clientes de um banco podem gerir as suas contas
pela Internet em vez de visitar uma agéncia ou utilizar o telefone. O banco online é
normalmente composto por uma ligagdo de dados segura.

Hot-swap. Capacidade de substituir ou instalar um componente sem desligar o computador. O
hot-swap permite um facil acesso a componente a substituir e a conveniéncia de sistemas
ininterruptos.

Hypertext Transfer Protocol Secure (HTTPS). Variante do protocolo de transferéncia da Web
(HTTP) padrdo que adiciona uma camada de seguranga aos dados em circulagdo através de SSL
(Secure Socket Layer) ou protocolo TLS (Transport Layer Security). O HTTPS permite
comunicagao encriptada e ligagdo segura entre um utilizador remoto e o servidor Web.

Indicador. Sinal de que um incidente ja ocorreu ou poderd estar a ocorrer no momento.

Intrusion Detection System (IDS). Software de seguranca projetado para alertar
automaticamente os administradores quando alguém ou algo estd tentando comprometer o
sistema de informacg0es através de atividades mal-intencionadas ou de violagdes da politica de
seguranca. Um IDS monitoriza a atividade do sistema examinando as vulnerabilidades, a
integridade dos ficheiros e realizando uma analise de padrées com base em ataques ja
conhecidos.
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Intrusion Prevention System (IPS). Sistema que monitoriza uma rede a procura de atividades
maliciosas como sejam ameacas de seguranca ou violacGes de politicas. A principal funcdo de
um IPS é identificar atividades suspeitas, registrar essas informacdes, tentar bloquear as
atividades e, finalmente, reporta-las.

Intrusion Detection and Prevention System (IDPS). Sistema conjunto de detecdo (IDS) e
prevencdo (IPS) de intrusdes.

Integrated Lights-Out (iLO). Consola Web que pode ser utilizada para administrar um servidor
remotamente. A placa de gestdo do iLO tem a sua prépria conexdo de rede e enderego IP ao
qual os administradores do servidor se podem conectar via DNS (Domain Name System)/DHCP.

Imagem do sistema. Ficheiro Unico ou dispositivo de armazenamento que contém uma réplica
de todos os dados de um sistema. Geralmente, uma imagem de disco é criada através de uma
replicacdo setor-a-setor do armazenamento original - ou de origem, incluindo a estrutura
(diretdrios e pastas) e o conteudo (ficheiros).

Internet of Things (loT). Conceito de computacdo que descreve a ideia de objetos fisicos do
dia-a-dia conectados a Internet e capazes de se identificar com outros dispositivos. O termo
esta associado ao RFID (Radio-Frequency Identification) como tecnologia de comunicagdo,
embora também possa incluir outras tecnologias de sensores, tecnologias sem fio ou cddigos
QR.

Internet Protocol (IP). Endereco numérico légico atribuido a cada computador, impressora,
switch, router ou qualquer outro dispositivo que faca parte de uma rede baseada em TCP/IP. O
endereco IP é o componente principal a partir do qual a arquitetura de rede é construida. Os
enderecos IP sdo divididos em duas partes: a parte da rede, que especifica a que rede este
endereco pertence; a parte do host, que indica o equipamento exato.

Internet Protocol Security (IPSec). Conjunto de protocolos que fornece seguranca para o
protocolo da Internet. Pode ser usado para a configuragao de redes privadas virtuais (VPNs) de
maneira segura.

O IPSec envolve dois servicos de seguranca: o Authentication Header (AH), que autentica o
remetente e deteta quaisquer altera¢des nos dados durante a transmissdo; o Encapsulating
Security Payload (ESP), que ndo apenas realiza a autenticacdo do remetente, mas também
encripta os dados que estdo sendo enviados.

Existem dois modos de IPSec: o Modo de Tunel, que leva todo o pacote IP para formar uma
comunicagdo segura entre dois locais ou gateways; o Modo de Transporte, que encapsula
somente o payload (carga util) do IP e ndo o pacote IP inteiro como no modo de
encapsulamento (modo de tunel) para garantir um canal seguro de comunicacdo.
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Knowledge base. Base de dados utilizada para partilha e gestdo de conhecimento. Promove a
recolha, organizacdo e recuperacdao de conhecimento. Muitas bases de conhecimento sdo
estruturadas com recurso a técnicas de inteligéncia artificial e ndo apenas armazenamento de
dados, para encontrarem solucdes para problemas futuros utilizando dados de experiéncias
anteriores armazenadas como parte da base de conhecimento. Os sistemas de gestdo de
conhecimento dependem de tecnologias de gestdao de dados que vao desde bases de dados
relacionais a data warehouses.

Local Area Network (LAN). Rede de computadores numa area geografica pequena, composta
por computadores pessoais capazes de aceder a dados e dispositivos como impressoras,
scanners e dispositivos de armazenamento em qualquer lugar da LAN. As LANs sdo
caracterizadas por taxas de comunicacdo e transferéncia de dados elevadas.

Link (estatico). Codigo que contém um URL permanente ou imutavel. E o oposto do link
dindmico. Sendo permanente por natureza, os motores de busca consideram estes links mais
faceis de rastrear e indexar, o que ajuda na otimizagdao de mecanismos de busca (SEO).

Log. Recurso que ajuda a fornecer informagdes sobre trafego de rede, utilizacdo e outras
condi¢Ges. Um Jog de eventos armazena dados para recuperagdo por profissionais de
seguranca ou sistemas de seguranca automatizados para ajudar os administradores de rede a
gerir aspetos como a seguranga, o desempenho e a transparéncia.

Media Access Control Address (MAC Address). Identificador exclusivo para uma Ethernet ou
um adaptador de rede numa rede de dados. Um endereco MAC também é conhecido como
endereco fisico ou endereco de hardware.

Malware. Qualquer software que cause danos a um sistema informatico. Pode ser na forma de
worm, virus, trojan, spyware, adware, rootkit, etc. e tem a capacidade de roubar dados
protegidos, eliminar documentos ou adicionar software nao aprovado pelo utilizador.

Network Attached Storage (NAS). Servidor dedicado, também chamado de appliance,
utilizado para armazenamento e partilha de ficheiros, mas que ndo permite outros servicos
como e-mails ou autenticagao.

Network Time Protocol (NTP). Permite a sincronizacdo de reldgios de computador distribuidos
pela rede, garantindo a precisdo da hora local com referéncia a algum momento especifico da
Internet. O NTP comunica entre clientes e servidores utilizando o User Datagram Protocol
(UDP) na porta 123.

Organizationally Unique Identifier (OUI). NUmero de 24 bits que identifica exclusivamente um
fornecedor ou fabricante.
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Patch. Atualizagdo de software composta por cédigo adicionado ou corrigido num programa
executavel. Normalmente, um patch é instalado sobre um programa de software existente. Os
patches sdo, geralmente, correcGes temporarias entre versdes completas de um pacote de
software.

PDCA - Plan, Do, Check, Act. Ciclo de quatro etapas para a resolugdo de problemas e melhoria
continua que inclui o planeamento, a implementacao, a verificacdo dos resultados e a agao.

Phishing. Ato fraudulento de adquirir informagdes privadas e confidenciais tais como nimeros
de cartdo de crédito, identificagdo pessoal e contas de utilizador e palavras-passe. Utilizando
um conjunto complexo de técnicas de engenharia social e experiéncia em programacdo, os
sites de phishing atraem os destinatarios de e-mail e os utilizadores da Web levando-os a
acreditar que o site falso é legitimo e genuino. Mais tarde a vitima descobre que a sua
identidade pessoal e outras informacgdes vitais foram roubadas e expostas.

Port isolation. Garantia que uma porta num switch apenas comunica com o uplink, ndo
podendo comunicar com outros recursos na mesma sub-rede.

Precursor. Sinal de que um incidente pode ocorrer no futuro.

Ransomware. Tipo de malware que infecta, bloqueia ou assume o controlo de um sistema e
exige um resgate para repor a normalidade. O ransomware ataca e infecta um computador
com a intengdo de extorquir dinheiro.

Realidade aumentada. Ambiente de exibi¢dao interativo, baseado na realidade, que aproveita
as capacidades de visualiza¢do, som, texto e efeitos gerados por computador para melhorar a
experiéncia do utilizador. A realidade aumentada combina cenas e imagens reais e baseadas
em computador para oferecer uma visao unificada, mas aperfeicoada do mundo.

Recuperagdo “bare metal”. Processo de restauro do sistema no qual uma imagem/instancia
de computador idéntica é criada num computador a partir do zero. Permite que um
computador seja restaurado sem software pré-instalado, a exce¢do do firmware ou da BIOS. A
restauracao bare-metal também é conhecida como restauracdo de camada 1 (tier 1).

Redundant Array of Inexpensive Disks (RAID). Método de armazenamento de dados em dois
ou mais discos rigidos para fins de backup, tolerdncia a falhas, melhoraria da taxa de
transferéncia, aumento da capacidade de armazenamento e melhoria do desempenho. O RAID
é obtido combinando dois ou mais discos rigidos e um controlador RAID numa unidade légica.
O sistema operativo vé o RAID como um Unico disco rigido légico chamado array. Existem
diferentes niveis de RAID, em que cada um distribui os dados pelos discos rigidos com seus
proprios atributos e caracteristicas.
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Regulamento da Unido Europeia. Ato legislativo vinculativo, aplicavel em todos os seus
elementos em todos os paises.

Regulamento administrativo. Norma juridica geral e abstrata que no exercicio de poderes
juridico-administrativos visa produzir efeitos juridicos externos. E um normativo de grau
inferior ao ocupado pela lei, que visa pormenoriza-la e complementa-la com o intuito de
viabilizar a sua aplicacdo ou execucao.

Release. Processo de lancamento de um novo produto para um mercado especifico ou base de
utilizadores. No desenvolvimento de software, uma versdo do produto é, por vezes, langada
numa versao beta para que programadores e utilizadores possam ajudar com a depuragdo e
com feedback antes do langcamento do software final.

Remote Desktop. Software proprietario da Microsoft para assisténcia remota.

Roubo de dados. Transferéncia ou armazenamento ilegal de qualquer informagdo de natureza
confidencial, pessoal ou financeira, incluindo palavras-passe, cddigo de software ou
algoritmos, informacdes proprietdrias orientadas a processos ou tecnologias. E uma violag3o
de seguranca e de privacidade com consequéncias graves para individuos e empresas.

Router. Dispositivo que analisa o contelido dos pacotes de dados transmitidos numa rede ou
para outra rede. Os routers determinam se a origem e o destino estdo na mesma rede ou se 0s
dados devem ser transferidos de um tipo de rede para outro, o que requer o encapsulamento
do pacote de dados com informacdes de cabegalho do protocolo de encaminhamento
(routing) para o novo tipo de rede.

Script. Lista de comandos executados por determinados programas. Geralmente sao
documentos de texto com instrucdes escritas, utilizados para gerar paginas Web e para
automatizar processos.

Secure Shell (SSH). Protocolo criptografico para a execugdo de servigos de rede, servicos de
shell e comunicagdo de rede segura com um computador remoto. Permite que dois
utilizadores conectados remotamente efetuem a comunica¢do de rede e utilizem servicos
sobre uma rede ndo segura (e.g. internet).

Service Level Agreement (SLA). Contrato entre o cliente e o fabricante e/ou prestador de
servicos que estabelece os termos dos servicos a prestar (e.g. condi¢cBes que permitam
minimizar os tempos de recuperacdo dos sistemas e aplicacdes).

Service Set Identifier (SSID). ldentificador exclusivo de uma rede local sem fios (WLAN).

Permite diferenciar as LANs sem fio atribuindo um identificador de caractere alfanumérico de
32 bits exclusivo a cada WLAN. Também é conhecido como um nome de rede.
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Servidor. Computador, dispositivo ou programa dedicado a gestdo de recursos de rede. E um
equipamento normalmente dedicado porque quase ndo realiza outras tarefas para além das
tarefas de servidor. Existem varias categorias de servidores, incluindo servidores de impressao,

servidores de ficheiros, servidores de rede e servidores de bases de dados.

Slack. Ocorre quando existe fragmentacdo interna no disco rigido, isto é, quando os ficheiros
sdo armazenados em clusters (areas de armazenamento com aloca¢do muito pequena) cada
ficheiro é gravado automaticamente no inicio de um cluster, criando uma potencial lacuna
(slack) entre os bytes do primeiro ficheiro e os bytes do ultimo ficheiro.

Sniffer. Ferramenta que intercepta dados que circulam numa rede. A placa de rede é colocada
em modo promiscuo e |é as comunica¢Oes entre computadores dentro de um segmento
especifico, permitindo que o sniffer obtenha toda a informagdo que estda em circulacdo na
rede, podendo originar o acesso ndo autorizado a dados confidenciais. Também é conhecido
como analisador de pacotes.

Software as a Service (SaaS). Modelo de distribuigcdo de software onde os clientes acedem ao
software pela Internet. As principais caracteristicas sdo as atualizagbes aplicadas
automaticamente sem intervencao do cliente, o servico ser adquirido por assinatura e nao ser
necessario instalar nenhum hardware por parte do cliente.

Spam. Utilizacdo de sistemas de mensagens eletrénicas para o envio massivo de mensagens
ndo solicitadas ou indesejadas.

Secure Socket Layer/Transport Layer Security (SSL/TLS). O SSL é um protocolo padrdo
utilizado para uma transmissdo segura numa rede, em que é criado um link seguro entre um
servidor Web e um navegador para garantir a transmissao de dados privada e integral. O SSL
usa o protocolo TCP para comunicacdo. O TLS é um protocolo que fornece seguranca de
comunicacdo a nivel de privacidade, integridade e protecdo dos dados transmitidos entre
diferentes nés na Internet. O TLS é um sucessor do protocolo SSL.

Switch. Dispositivo de alta velocidade que recebe pacotes de dados e os redireciona para o seu
destino numa rede local (LAN). Um switch LAN opera na camada de ligacdo ou na camada de
rede do Modelo OSl e, como tal, pode suportar todos os tipos de protocolos de pacotes.

Symmetric Stream Cypher. Cifra em que digitos em texto livre sdo combinados com um fluxo
de digitos encriptados aleatoriamente (fluxo de chaves). Cada digito de texto livre é encriptado
(um de cada vez) com o digito correspondente do fluxo de chaves, para produzir um digito do
fluxo de texto cifrado.

Tape. Dispositivo de armazenamento baseado em fita magnética, utilizado para armazenar
diferentes tipos de dados digitais.
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Teamviewer. Software proprietario para assisténcia remota.

Telnet. Protocolo de rede e programa de software utilizado para o acesso a computadores e
terminais remotos através da Internet ou de uma rede TCP/IP. O Telnet envia todas as
mensagens em texto livre e ndo possui mecanismos de seguranca especificos. A sua utilizagdo
nao é recomendada.

Timestamp. Informacdo temporal referente a um evento registado pelo computador e
armazenado como um log ou como meta-dados. Qualquer evento ou atividade pode ter um
registo de data e hora, dependendo das necessidades do utilizador ou dos recursos do
processo que cria o registo de data e hora.

Uplink. Ligacdo para envio de dados para o nucleo da rede.

Vetor de ataque. Técnica utilizada por hackers para fins nocivos, através da qual o acesso nao
autorizado pode ser obtido para um dispositivo ou uma rede. Os vetores de ataque ajudam
individuos ndo autorizados a explorar as vulnerabilidades no sistema ou na rede, incluindo os
elementos humanos.

Virtualizacdo. Criacdo de recursos virtuais, de forma escaldvel, que permite tirar melhor
aproveitamento do hardware através de processos de emulagao.

VNC. Software open-source para assisténcia remota.

VPN. Rede privada construida sobre uma infraestrutura publica. Mecanismos de seguranga
como a criptografia permitem que os utilizadores acedam com seguranga a uma rede a partir
de diferentes locais através de uma rede publica, frequentemente a Internet.

Wi-Fi 802.11. Conjunto de normas que definem a comunicacdo para LANs sem fios (WLANSs).

Windows Time service (W32Time). Servico Microsoft que sincroniza a data e a hora de todos
os computadores em execu¢dao no AD DS (Servicos de Dominio Active Directory). O W32Time
utiliza o protocolo NTP (Network Time Protocol) para sincronizar os relégios do computador na
rede.

WPA2 802.11i - Robust Security Network. Protocolo de rede para prote¢cdo de computadores
ligados a uma rede Wi-Fi, tem como objetivos a conformidade total com o padrdo IEEE802.11i,

gue era apenas parcialmente atingida com o WPA.

Zero-day. Tipo de falha de software ou falha de seguranga desconhecida ou imprevista num
sistema que pode ser explorada por hackers.
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Norma certificavel

ISO/IEC 27000

Publicada em

2018

Anexo | - Lista de normas da familia 27000

Descri¢ao

Information security management systems — Overview and vocabulary

ISO/IEC 27001

Norma auxiliar

2013

Publicada em

Information security management systems — Requirements.

Descri¢ao

ISO/IEC 27002 2013 Code of practice for information security controls

ISO/IEC 27003 2017 Information security management system implementation guidance

ISO/IEC 27004 2016 Information security management — Monitoring, measurement, analysis and evaluation

ISO/IEC 27005 2011 Information security risk management

ISO/IEC 27006 2015 Requirements for bodies providing audit and certification of information security management systems

ISO/IEC 27007 2017 Guidelines for information security management systems auditing

ISO/IEC TR 27008 2011 Guidelines for auditors on information security controls.

ISO/IEC 27009 2016 Sector-specific application of ISO/IEC 27001 — Requirements

ISO/IEC 27010 2015 Information security management for inter-sector and inter-organizational communications

ISO/IEC 27011 2016 Information security management guidelines for telecommunications organizations based on 1SO/IEC 27002

ISO/IEC 27013 2015 Guidance on the integrated implementation of ISO/IEC 27001 and 1SO/IEC 20000-1

ISO/IEC 27014 2013 Governance of information security

ISO/IEC TR 27016 2014 Information security management — Organizational economics

ISO/IEC 27017 2015 Code of practice for information security controls based on ISO/IEC 27002 for cloud services

ISO/IEC 27018 2014 Code of practice for protection of personally identifiable information (PIl) in public clouds acting as Pll processors

ISO/IEC TR 27019 2017 I.nformation security management quidelines based on 1SO/IEC 27002 for process control systems specific to the energy utility
industry

ISO/IEC 27023 2015 Mapping the revised editions of 1ISO/IEC 27001 and ISO/IEC 27002

ISO/IEC 27031 2011 Guidelines for information and communication technology readiness for business continuity

ISO/IEC 27032 2012 Guidelines for cybersecurity

ISO/IEC 27033-1 2015 Network security — Part 1: Overview and concepts
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Norma auxiliar

Publicada em

Anexo | - Lista de normas da familia 27000

Descri¢ao

ISO/IEC 27033-2 2012 Network security — Part 2: Guidelines for the design and implementation of network security

ISO/IEC 27033-3 2010 Network security — Part 3: Reference networking scenarios — Threats, design techniques and control issues

ISO/IEC 27033-4 2014 Network security — Part 4: Securing communications between networks using security gateways

ISO/IEC 27033-5 2013 Network security — Part 5: Securing communications across networks using Virtual Private Networks (VPNs)

ISO/IEC 27033-6 2016 Network security -- Part 6: Securing wireless IP network access

ISO/IEC 27034-1 2011 Application security — Part 1: Overview and concepts

ISO/IEC 27034-2 2015 Application security — Part 2: Organization normative framework for application security

ISO/IEC 27035-1 2016 Information security incident management — Part 1: Principles of incident management

ISO/IEC 27035-2 2016 Information security incident management — Part 2: Guidelines to plan and prepare for incident response

ISO/IEC 27036-1 2014 Information security for supplier relationships — Part 1: Overview and concepts

ISO/IEC 27036-2 2014 Information security for supplier relationships — Part 2: Requirements

1SO/IEC 27036-3 5013 Inforn'qation security for supplier relationships — Part 3: Guidelines for information and communication technology supply chain
security

ISO/IEC 27036-4 2016 Information security for supplier relationships — Part 4: Guidelines for security of cloud services

ISO/IEC 27037 2012 Guidelines for identification, collection, acquisition and preservation of digital evidence

ISO/IEC 27038 2014 Specification for digital redaction

ISO/IEC 27039 2015 Selection, deployment and operations of intrusion detection systems (IDPS)

ISO/IEC 27040 2015 Storage security

ISO/IEC 27041 2015 Guidance on assuring suitability and adequacy of incident investigative methods

ISO/IEC 27042 2015 Guidelines for the analysis and interpretation of digital evidence

ISO/IEC 27043 2015 Incident investigation principles and processes

ISO/IEC 27050-1 2016 Electronic discovery — Part 1: Overview and concepts

1SO 27799 2016 Health informatics — Information security management in health using 1SO/IEC 27002
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Anexo Il - Quadro-resumo da estrutura das normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013

~ A . . N2
Secgao Controlo de referéncia Categorias
controlos
5(*) Politicas de seguranca de informacgao Diretrizes da gestdo para seguranga da informacgao 2

L . . Organizagdo interna
6 Organizagdo de seguranca de informagdo - — — 7
Dispositivos moveis e teletrabalho

Antes da relagdo contratual

7 Segurancga na gestao de recursos humanos Durante a relagao contratual 6

Cessacado e alteragdo da relagdo contratual

Responsabilidade pelos ativos

8 Gestdo de ativos Classificagdo da informagao 10

Manuseamento de suporte de dados

Requisitos de negdcio para controlo de acesso

Gestdo de acesso de utilizadores
9 Controlo de acesso - = 14
Responsabilidades dos utilizadores

Controlo de acesso a sistemas e aplicagGes

10 Criptografia Controlos criptograficos 2

. , Areas seguras
11 Seguranca fisica e ambiental - 15
Equipamento

Procedimentos e responsabilidades operacionais

Protec¢do contra coddigo malicioso

Salvaguarda de dados

12 (*) Seguranca de operagdes Registos de eventos e monitorizagao 14

Controlo de software em sistemas de producgao

Gestdo de vulnerabilidades técnicas

ConsideragOes para auditorias a sistemas de informacao
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Anexo Il - Quadro-resumo da estrutura das normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013

Controlo de referéncia

Categorias

Gestdo de seguranca da rede

13 (*) Seguranga de comunicacdes —— - — 7
Transferéncia de informacao
L ) . ) Requisitos de seguranca de sistemas de informagdo
14 Aquisicao, desenvolvimento e manutencdo de sistemas - 13
Seguranga no desenvolvimento e nos processos de suporte
5 Seguranca da informacdo nas relagdes com os fornecedores
15 Relagdes com fornecedores — - 5
Gestdo da entrega de servigos pelos fornecedores
16 (*) Gestdo de incidentes de seguranga da informacgao Gestdo de incidentes de seguranca da informacdo e melhorias 7
17 Aspetos de seguranca da informacgdo na gestdo da continuidade do negécio Continuidade de seguranga da informacao 4
Redundancias
) Conformidade com requisitos legais e contratuais
18  Conformidade 8

RevisOes de seguranga da informacao

(*) Secgao implementada no projeto
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Anexo lll - Diagrama de Processos
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Anexo IV - Modelo de referéncia de processo do COBIT 5

Avaliar, Dirigir e Monitorar

EDMO1 Garanlr

EDMO2 Garanar
2DeAnigan ¢ 2 Realzacan de
Mautengao do Benetiios
Ncdeo de
\ f

a Estrinwra de tenra
Gestaoce Tl 02 Organzacao

Construir, Adquirir e Implementar

BAIO1 Gerenciar BAI0S Gerencar
Progumas [ ldemAcacao e
Frojesos Desemvchiments
ge Soucoes

BAIOS Gerencizr BAN9 Gerencar BAI0 Gerenciar
Conhecmento Knos Contguraczao

Entregar, Servigo e Suporte

DSS01 Gerercar DSS02 Gerencizr
Operagdes Solcragdes ¢
incicentes
de Servigas

APQO1 Gererncar APOD3 Gerenclar

Processos de Governanca Corporativa de Tl

EDMO4 Garanar
atameagio
025 Recursos

AF004 Gerencizr APOOS Gerenziar | APO06 Gerenclar
Inwagd Fortfolo Orcamento ¢
Custos

2 Otimzagie

do Aisco

AFOCE Gerenclr APQ10 Gerzncar APO11 Gerencar APO12 Gerenclar APO13 Gerzncar
Aelaconamentos Fomecedores Quahcade Riscos Seguranga

BAI04 Gerenclar BANS Gerencar BAIOE Gerencizr
Disponibiicads ¢ Capacidace de Mudancas
Czpacidze Mucarca
Organzacional

DsS04 Gerencizr | DSSOS Gererciar | DSS06 Gerenclar
Continuidzde Servigos de Conroles do
Segquranga Processo de
Negoco

Processos para Gestao Corporativa de Tl

EOM 0S Garanbir
Transparéncia para

35 Fartes
nteressadas

AFOOQT7 Gerenclar
Aecursos
Humaznos

BAN7 Gerenciar
Aceitazao ¢
Tanskao @
Mudanca

Monitorar,
Avaliar e
Analisar

MEAD1 Monitorar
Lalar ¢ Analsar
Desempenho £
Conformidace

MEAQZ Monitorar
Avalar e Angisar
0 Ssiema g
Controie interno

MEAQ3 Monitorar
Avalr ¢ Analsar
Conformicade com
Requisitos Exemos
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Anexo V - Fungoes e Responsabilidades (Anexo B da ISO 27003:2010)

Existe na IHM

Responsabilidade

Visdo, decisdes estratégicas e coordenagado de atividades de direg¢do e controlo da empresa.

Conselho de Administracao Sim , ) . ~
Responsavel final pela seguranca da informacao.
Diretor de servico Sim Responsavel pelas fungdes organizacionais.
. ~ - Responsavel pela governanca e gestdo da seguranca da informacdo, assegura o correto
Diretor de Seguranga da Informagao (CISO) Nao : 2 g . e ~ . g 9 .
tratamento dos ativos de informacao.
Chefe de servigo Sim Responsavel pelas fungdes operacionais.
. " " Lida com os recursos da informagdo e tem um papel de lideranga no Sistema de Gestdo de
Comissao de Seguranca da Informagdao (membro da) Nao ~ ¢ pap ¢
Segurancga da Informacgdo (SGSI).
Equipa de Planeamento de Seguranga da Informagao Nio Para as operacgbes durante o estabelecimento do SGSI, trabalha nos servicos e resolve conflitos
(membro da) até que este seja estabelecido.
. . Entidades que ndo operam na empresa, mas com interesse nesta, tais como clientes,
Partes interessadas Sim . . . . .
fornecedores, parceiros, entidades associadas, entidades governamentais e outras.
Gestor de tecnologia de informagao Sim Gere todos os recursos de tecnologia de informagao.
Administrador de sistema(s) Sim Responsdavel por um ou mais sistemas de informacao.
Gestor das instalagGes Sim Responsavel pela seguranga fisica das instalagoes.
. - Responsavel pela gestdo do risco da empresa. Realiza a avaliagdo, tratamento e monitorizagao do
Gestor de risco Nao . > e > E E
risco.
Consultor juridico Sim Lida com os aspetos legais relacionados com os riscos de seguranga da informacao.
Gestor de recursos humanos Sim Detém a responsabilidade global sobre a equipa.
Arquivista Sim Responsavel pela seguranca do armazenamento de informacdes vitais.
. . Imposto pelo RGPD, é responsavel pela supervisdo dos mecanismos para a seguranca dos dados
Encarregado de protecdao de dados Nao . . > ~ p . . . 2 2 2 v
pessoais e questoes de privacidade relacionadas.
. . Responsavel por algumas operacdes na empresa, deve ser referido em relagdo a acdo que
Especialista Sim P P & perac P ¢ 9049

desempenha no SGSI.
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Anexo VI - Identificacdao e Anadlise de Ameacgas

Tipo Ameaga Fonte (*) Probabilidade / Impacto
Sismo N 4/7
Aluvido N 4/7
Evento Natural Fendmeno meteoroldgico N 4/7
Terramoto N 3/9
Tsunami N 2/10
Calamidade Guerra nuclear | 2/10
Incéndio AN 3/8
Inundacgdo AN 3/8
Poluicdo AN 3/8
Corte ou sobrecarga de corrente AL, N 6/3
. Sabotagem Al 6/4
Ameaga fisica ;
Vandalismo Al 5/4
Acidente com equipamento Al 7/3
Corte na rede local de dados Al 6/4
Corte no acesso a Internet Al 6/4
Acesso fisico ndo autorizado | 7/7
Utilizacdo nao autorizada de equipamento | 5/3
Destruicdo de equipamento | 4/5
Instalacdo ndo autorizada de software I 5/6
Utilizacdo nao autorizada de software I 5/4
Apropriacdo indevida de informacao I 8/4
Agao nao autorizada | Acesso nao autorizado ao sistema de informacgao I 7/4
Utilizacdo indevida das ferramentas de auditoria I 4/4
Obtencdo de copias ilegais de software I 5/7
Utilizacdo de cépias de software falsificadas ou ilegais Al 6/7
Processamento ilegal de dados I 6/4
Comprometimento dos dados I 6/6
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Anexo VI - Identificacao e Analise de Ameacgas

Tipo Ameaga Fonte (*) Probabilidade / Impacto
Dados de fontes ndo confiaveis Al 8/7
Danos resultantes de testes de penetragao Al 5/6
Destruicdo de registos Al 5/7
Determinagao de localizagao | 6/4
Divulgacdo de palavras-chave Al 6/6
Divulgacdo nao autorizada Al 7/4
Comprometimento da Engenharia social | 6/7
informagdo Espionagem | 5/4
Fraude | 6/5
Furto A | 5/5
Escutas (sniffing) I 6/2
Virus Al 7/4
Violagdo de propriedade intelectual Al 8/5
Defeito de equipamento A 5/4
Erros de software A 9/1
.. Falha de equipamento A 6/3
Falha técnica - —
Falha de equipamento de comunicac¢ao A 4/7
Saturacdo do sistema de informacao Al 5/5
Quebra da capacidade de manutencdo do sistema de informacao Al 5/6
Erros humanos Al 9/3
Comprometimento de | Abuso de privilégios Al 6/5
fungdes Repudio de acdes I 6/5
Indisponibilidade de recursos humanos AN 6/5

o (*) Fonte: A(acidental), | (intencional) ou N (natural)
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PLANO DE TRATAMENTO DO RISCO

Editor:
Aprovador:
Versdo:

Anexo VIl — Plano de Tratamento do Risco

Ultima versio aprovada:
Data de aprovago:
Estado (Em edigSo / Aprovado):

Vilido a partir de; ddfmm/aaaa

Nivel do

Controlo a

Prioridade de

Prazo Custo de

Ameaga Confidencialidade  Integridade  Disponibilidade  Probabilidade Impacto n " Descrigdo do controlo Detalhe daimplementagio " Quem implementa  Data alve " Observagtes
Risce implementar intervengio Intervengde  implementagio
Estabelecer uma Politica de Seguranga
UtizacAo arbitréria do da Informagdo, que especifique as regras
recursos informaticos e da X S S 8 7 Elevado AB.1.1 Politicas bara @ seguranca da € principlos para @ seguransa da Pricritéria  [Chefia Informética Imediato
informacao informacéo informagdo, seja qual for o seu formato, a
forma como é partilhada, comunicada ou
armazenada.
Acesso indevido & Estabelecer uma Politica de
informacéo por ma s - - 6 6 Elevado A5 Politicas para a sequranca da |Classificagéo da I_nforrr]agao, que Prioritéria  |Chefia Informatica Imediato
classificacao informacéo especifique a classificacdo a atribuir &
= informacgé&o digital produzida.
Impossibilidade de repasicéol Politicas para a sequranca da Estabelecer uma Politica de Copia de
de backup porfalha de - S S 5 9 Elevado AB.1.1 mformaggo d ¢ Seguranga, que especifique a realizagéo Pricritéria  [Chefia Informética Imediato
integridade de backups e a sua verificagao
Estabelecer uma Politica de
Divulgagao de informacdo % _ R 7 3 Elevado A5.11 Politicas para g seguranca da |Confidencialidade da Infermagéo, que Priortaria  |chetia informatica \mediato
confidencial informac#o especifigue o tratamento dos dados
confl
Estabelecer uma Politica de Controlo de
; Acesso, que especifique as regras de
:‘Cﬂe;ifﬂ‘a”dgg'ﬁf;jateme”“ X B . 5 5 Elevado A5.11 E?{‘)‘:‘;:ﬁ Jara 8 sequrEncs 48 acesso aos sistemas, o registo de Prioritara  |chefia Informatica Imediato
5 5 utilizadores e a gestéo de direitos de
ACE550
Estabelsecer uma Politica de Correio
Eletrénico, que especifique as regras para
- . tilizagdo do sistema de e-mail de forma
Rececao de e-mails Politicas para a sequranca da | . .
adunegradog [phishing) X X X 6 7 Elevado ASB.11 mformaggo guran global (incluir as aplicagdes Pricritéria  |chefia Informatica Imediato
desktopfwebmail, acesso a contas
externas, enviofrecegdo de anexos,
atura digital
Estabelecer uma Politica de
Desenvolvimento Aplicacional, que
Erros na submissfo de ) especifique as regras para o
dados por falta de validagéo X - X 7 5 Elevado ABA1A1 Politicas para a seguranca ga  desenvolvimento seguro de software, as Prioritéaria  |Chefia Informatica Imediato
server-side informacao linguagens e metodologias a adotar, o
controlo de versées, ostestes de
seguranca e de aceitacédoe a
documentacéo a produzir,
Estabelecer uma Politica de Dispositivos
Furto de equipamenta mdvel . Moéveis, que especifique a utilizagéo de
contendo dados X - X 7 6 Elevado A511 E?!:‘;Zgggsra 3 sequranca da portéteis, tablets, smartphones & outros Pricritaria  |Chefia Informatica Imediato
confidenciais dispositivos moéveis para tratamento de
dados da |HM
Estabelecer uma Politica de Encriptagéo,
que especifique a utiliza¢do de
Camgmcagao de dados X - - g 6 Elevado AB.1.1 Foliticas para aseguranca da  [mecanismos de encriptagdo para Pricritaria  [Chefia Informatica Imediato
sensiveis em texto livre informacéo salvaguarda da confidencialidade e
integridade da informacgéo transmitida e
armazenada.
. . Estabelecer uma Politica de Navegagéo
%n;ergeadirvﬂ\ZSSSt‘::agm?ﬂC;;agﬁﬁﬂe - - S g 6 Elevado AB.1.1 ﬁ?g:ﬁzzgjra aseguranca da naWeb, gue especifique 0 acessc aweb Pricritéria  [Chefia Informética Imediato
A .

Pagina | 117



Anexo VIl — Plano de Tratamento do Risco

Ameaga

Impacte

Nivel do
Risto

Controlo a
implementar

Descrigdo do controlo

Detalhe daimplementagio

Prioridade de
intervengiio

Quem implementa Data alve

Prazo

Intervengio

Custe d
USED EE Observagdes

Acesso indevido atraves de
palavra-passe fraca

5 Elevado

A5.11

Politicas para a seguranca da
informacéo

Estabelecer uma Politica de Palavra-
passe. que especifique os critérios para a
criagdo de palavras-passe seguras

Pricritéria

Chefia Informatica

Imediato

implementagéo

Ataque através de
ransormware

8 Elevado

AB.1.1

Politicas para a seguranca da
informacéo

Estabelecer uma Politica de Gestéo de
Incidentes de Seguranga, que especifigue
og incidentes que podem afetar a
seguranca e aintegridade dos ativos de
informag&o e quais as medidas a tomar
CAS0 ACOMTAMT

Pricritaria

Chefia Informética

Imediato

Wirus

6 Elevado

AB.1.1

Politicas para a sequranca da
informacéo

Estabelecer uma Politica de Instalagéo de
Software, que especifique as aplicagdes
que podem ser instaladas e quem pode
instalar

Pricritaria

Chefia Informética

Imediato

Exploragéo de servicos na
firewiall

5 MWedio

AB.1.1

Politicas para a seguranca da
informacéo

Estabelecer uma Politica de Seguranga
de Rede, que defina as regras paraa
segurancga na reds (incluir firewiall, routers,
switches, logs, servigos de rede, palavras-
passe dos dispositivos de rede, testes de
seguranca, ...}

Pricritaria

Chefia Informatica

Imediato

Acesso a zonas criticas de
comunicacdes e
processamento de dados

7 Elevado

AB.1.1

Politicas para a sequranca da
informacéo

Estabelecer uma Politica de Seguranga
Fisica, que especifique os controlos de
acesso fisico s instalagdes e os
mecanismos de protecéo dos recursos

Misico

Pricritaria

Chefia Informética

Imediato

Transferéncia néo
controlada de informagao
para equipamentos pessoais

5 Elevado

A5.1.1

Politicas para a sequranca da
informacéo

Estabelecer uma Politica de Teletrabalho,
que especifique as regras de acesso
remoto aos recursos informaticos da
empresa

Prioritaria

Chefia Informatica

Imediato

Acessoindevido a
informacéo

5 Elevado

AB.1.1

Politicas para a seguranca da
informacéo

Estabelecer uma Politica de
Transferéncia de Informagao, que
especifique as regras de acesso remoto ao
posto de trabalho para execucéo de tarefas
profissionais

Pricritaria

Chefia Informatica

Imediato

Danos a reputagéo da
empresa por publicagéo de
informacéo confidencial

5 MWedio

AB.1.1

Politicas para a seguranca da
informacéo

Estabelecer uma Politica de Utilizagdo de
Redes Sociais, que especifique as regras

para partilha de conteudos proprietarios da
empresa, resposta a clientes e comentarios
de natureza profissional

Agendada

Chefia Informatica

1-2 meses
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Anexo VIl — Plano de Tratamento do Risco

PLANO DE TRATAMENTO DO RISCO Valido a partir de: dd/mm/aaaa

Editor: Ultima versiio aprovada:
Aprovador: Data de aprovagdo:
Versdo: Estado (Em edig3o / Aprovado):

Nivel do Controlo a Prioridade de Prazo Custo de
Ameaga Confidencialidade  Integridade  Dispo dade  Probabilidade Impacto . . Descrigio do controlo Detalhe daimplementagio . Quem implementa Data alvo . Observagtes
Riste implementar intervengio Intervengio  implementagio
Danos resultartes de ma Pracedirmentos de operagio Docurnentar os procedimentos de operagio o B L .
- N - X 5 3] Elevado Al2.11 Prioritéria  |Equipa Informética Imediato
utilizaglio dos sisternas documentados dos sisternas.
Acesso e privilégios
insuficientes ou excessivos por . . o Rever todos os direitos de acesso aos sisternas. o N L .
N P X - 5 5 Medio Al21.2 Gestio de alteracies e n Prioritéria  JEquipa Informatica Imediato
alteracdes na estrutura e privilégios nas aplicactes.
orgdnica
N Monitorizar o armazenamento, estimar o
Falha no sistera por falta de ~ - N R N .
as0ac0 om disco - - 4 5 Meédio Al2.13 Gestido da capacidade crescirnento do volurne de dados e antecipar a Agendada  |Equipa Informatica 1-2 mases
Pag operagdo de expansdo da capacidade.
" Separaglo entre arnbientas de B
Danos erm aplicagbes em _ Realizar 0s testes de desenvolvimerto ermn o N .
. . - 4 5 6 Elevado Al2.14 desenvolvimento, teste e de N - N N Prioritéria  |Equipa Informatica Imediato
ambiente de producido N ambiente de laboratdrio ou de simulagio.
|producio
N N N Implementar sistarna de e-mail com filtros anti- o N . L
Engenharia social X 4 6 7 Elevado Alz.21 Controlos contra cédigo rmalicioso spam Prioritéria  |Equipa Informatica Imediato E.g. phishing
) | N Implementar solugio antivirus cormn seguranga o . .
Virus - - 7 4 Elevado Alz2.21 Controlos contra cddigo malicioso ~ Prioritdria  JEquipa Informdtica Imediato
preverttiva contra ataques zero-day.
Realizar o testes regulares de copias de
Destrui¢do de registos - - 5 7 Elevado Al2.31 Salvaguarda de informagdo seguranca de informagdo, software e imagens Prioritdria  |Equipa Informética Imediato
de sisterna.
. s x Atribuir aos técnicos a tarefa de produzir
Repudio de agdo o B N N o N " - N N
autorizada X 4 4 2 Residual Al2.41 Registos de evertos registos de todas as atividades realizadas ermn N&o Prioritaria |Chefia Informatica 3-6 mases
complernento aos logs nos sistemas.
Proibir conta de utilizador partilhada corn
Alteragio indevida de registos - 4 5 E Meédio Al2.42 Protecdo da informagio registada I, ‘ uth Mp ! Agendada  |Chefia Informética 1-2 mases
Jprivilégios de adrninistracdo.
Realizagdo de atividades ndo N _ Atribuir a tarefa de registar todas as atividades
Registos de administrador e de N R N . N B
programadas cuja seguranga X 4 6 5 Elevado Al12.43 aperador realizadas a todo o pessoal informatico Prioritéria  |Chefia Informatica Imediato
ndo foi validada & indicando claramerrte a sua identificagio.
oo N N Sincronizagio
Impoassibilidade de registo por R R . . Sincronizar todos os sisternas para & measmo . o B L N
- - - 4 3 Baino Al2.44 Sincronizacio de reldgio Nio Prioritaria |Equipa Informatica 3-6 mases. corm sisternas
indicacio de tempo futuro servidor de hora
da LCRAM
P ~ Registar todas as instalagdes efetuadas, o
Instalagdo ndo autorizada de Instalagdo de software nos - N o . .
- X 5 6 Elevada Al125.1 " respetivo n2 de licerca, os postos e utilizadores Prioritdria  |Equipa Informética Imediato
software sisternas de produgdo ) N
do software e fundarentar a instalacio.
Irtrusdo por vulnerabilidade Registar imediatamente todas as
Gestdo de vulnerabilidades s Chefia Informatica
rdo tratada (patch ndo X X 7 7 Elevado Al2.61 . vulrerabilidades detetadas, estimando o Prioritéria N . / Imediato
técnicas h o Equipa Informatica
aplicado) impacto e decidir ofs) controlo(s) a aplicar.
Inconformidade legal por falta Restrigdes sobre a instalagdo de Instalar apenas software legitimo, licenciado e . ~ .
"~ ,‘ Bal - X 5 3 Elevado A12.6.2 b ! 5 N P N v gl ! ! Prioritdria Equipa Informatica Imediato
de licernciamento software autorizado superiormente.
Nio detecio de acfes ndo Controlos de auditaria nos andar auditorias perisdicas a todos os. . " . -
¢ ¢ - X 5 5 Elevado Al2.71 . ~ Ag . o Prioritdria  |Chefa Informatica Imediato
autorizadas sisternas de informacao sisternas, ern hordrio pos-laborar.
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PLANO DE TRATAMENTO DO RISCO

Editor:

Anexo VIl — Plano de Tratamento do Risco

Ultima versio aprovada:

Aprovador:

Data de aprovagio:

Versdo:

Estado (Em edigSo / Aprovado):

Valido a partir de: ddfmm/aaaa

0 e q q 0 m Nivel do Controlo a . . Prioridade de 0 Prazo Custo de
Ameaga Confidencialidade  Integridade  Disponibilidade Probabilidade Impacto ) _ Descrigdo do contralo Detalhe daimplementagio . Quern implementa Data alvo _ Observagdes
Risco implementar intervengdo Intervengio implementagio
Paraimpedir
spoofing nas
. respostas ARP
Spaofing nas respostas ARP a B
Zd\'dosg P - X X 5 4 Medio A13.1.1  [Controlos da rede Hard-code entradas ARP Agendada  |Equipa Informatica 1-2 meses a pedidos e
P evitar ARP
cache
poisoning.
E.g. IPvE link-
. L. local address
Ocorréneia da comunicagsas Desativar tados 0s servigos de rede que rdo ern AUTQ poade
nao autorizadas e nao X - - 7 2 Medio A13.1.2 Seguranga de servigos de rede N v . s au Agendada  |Equipa Informatica 1-2 meses N P
) sdo necessdrios. comunicar sam
ronitorizadas 3
que o adrmin se
apercaba.
Acesso indevido a recursos no « Planear e irmplemertar VLANS para separagdo - - -
fnaevt b 4 X X 6 4 Elevado A.l13.1.3 Segregagdo das redes ‘_ 8 - 3 parag Prioritaria  |Equipa Inforrmdtica Irnediata
mesmo sagmento de rede das comunicacBes
Transfere os
Captura de dados em . Politicas e pracedimentos de Implementar HTTPS ern todos os servidores A
P - N X - - 5 4 Médio Al32.l A p . i Agendada  |Equipa Inforrmatica 1-2 meses dad:fs B
operagdes onling trarsferéricia de informagio web encriptados via
SSL/TLS.
Repudio sobre falhas de . Estabelecer protocolos com entidades externas
- - . " Acordos sobre transferéncia de -
integridade nos dados apds as X - - 4 4 Médio Al3.2.2 informacio {Governo Regional, SIBS, bancos, fornecedores, Agendada  |Equipa Informatica 1-2 meses
cormunicagdes estabelecidas B .. para transferdnda segura de dados
Leitor de
. . Assinar digitalmente {Cartio do Cidad&o) todos e . - cartdes para
Repudio sobre envio de e-rmail X X - 5 6 Elevado Al13.2.3 Mensagens eletrénicas ® { ) Prioritdria  |Equipa Informatica Imediate &
0s e-rmails a enviar todos os
colaboradores
Proibir a divulgagio de informagio através de
Engenharia social X X X 6 7 Elevado A.l3.2.4 Acordos de confidencialidade ou de| ! _' . ol g ! o a Prioritaria Eguipa Inforrmatica Imediato
canais ndo autorizados.
Engenhiaria social X X X 6 7 Elevado A13.24 |Acordos de confidendialidade ou defFscrutinar a informagdo a divulgar online. Prioritaria__|Fquipa Informatica Imediato
Rever e atualizar os requisitos para os acordos
N Y . Acordos de confidendalidade ou dejde confidencialidade ou de nao divulgacio de N L L ~
Divulgacio ndo autorizada X - - 7 4 Elevado Al3.2.4 e < N « . . Prioritdria  |Equipa Inforrmatica Imediate
nao divulgagio informagdo sempre que evolugdes anivel da
seguranga tecnolbgicas o exijam.
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Anexo VIl — Plano de Tratamento do Risco

PLANO DE TRATAMENTO DO RISCO Vilido a partir de: ddfmm/aaaa

Editor: Ultima versiio aprovada:
Aprovador: Data de aprovagdo:
Versio: Estado (Em edig3o / Aprovado):

Nivel d Control " . Prioridade di . P Custo d
V,E o . antroto a Descrigdo do controlo Detalhe da implementagio _'m” ace e Ouem implementa Data alvo raza . usta ce Observagdes
Risto implementar intervengio Intervengdo  implementagio

Ameaga Confidencialidade  Integridade  Disponibilidade  Probabilidade Impacto

Estabelecer plano de respostaa incidentes,

Caos na gestdo de candrios de Responsabilidades e

N - - X 5 5 Elevado A.16.1.1 N definindo procedimentas, intervenientes e Prioritdria  Chefia Informatica Imediato
crise pm:adlmentos
responsabilidades.
Continuagdo de cerdrio de Reportar eventos de segurangada  Definir os canais de gestdo para reporte de . .
nuag ! 4 X X 5 5 Elevado A16.1.2 ) P N v gurang i ' 4 P P Prioritdria  Chefia Informatica Imediato
ataque informacio eventos de seguranga.
Instruir técnicos e prestadores de servigos para
Continuagdo de cendrio de Reportar eventos de seguranga da i .
¢ % X X 5 5 Elevado A16.L.Z portar ; gurang reportarern imediatamente qualquer evertode b i afia Informatica Imadiato
ataque informacio seguran¢a através dos canals definidos para o
efeito.
Reportar pontos fracos de Instruir técnicos e prestadores de servigos para
Exploragdo devulnerabilidade X X X 7 4 Elevado Al6.1.3 seguranga da reportarern toda e qualquer vulnerabilidade Prioritdria  Chefia Informatica Imediato
informacio detetada nos sistemnas ou sarvigos.
" - Avaliagio e decisdo sobre eventos  Estabelecer plano de dassificacdo de eventos
Continuagdo de cendrio de . . " s . .
atague X X X 6 5 Elevado A.16.1.4 de de seguranca indicando quais 0s que sdo Prioritdria  Chefia Informatica Imediato
4 seguranca da inforragao incidentes.
- . Resposta aincidentes de seguranca oo
Resposta insuficiente para Responder a incidentes de acordo com o plano .
_ ,p - P X X X 6 5 Elevado A16.1.5 da P ) P Prioritdria  Chefia Informatica Irmnediato
mitigar o incidente N de resposta estabelecido.
informagio
Resposta insuficiente para Aprender com os incidentes de Reavaliar & ajustar o plana de resposta a
P P % X X 6 5 Elevado A.16.L.6 P incidentes de forma a incluir o conhedmento Prioritdria  Chefia Informatica Imediato

mitigar 6 incidente

seguranga dainformacio

obtido ern eventuais acorréncas,

Perda de conhecimerta sobre
osataque realizado

Elevado

A16.1.7

Recolha de evidéncias

Isolar e preservar 0s equipamentos efetados
por incidentes para recolha de prova.

Prioritdria

Chefia Informatica

Imediato
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DECLARAGAO DE APLICABILDADE

Legenda:

Anexo VIII - Declaragao de Aplicabilidade

RL: requisitos legais, OC: obrigagfes contratuais, RN/MP: requisitos de negdcio / melhores priticas, RAR: resultado da avaliagiio de risco, EC: em curso, N/A: nio aplicivel

Anexo A da norma NP ISO/IEC 27001:2013

Controlo
existente

Controlo a
aplicar

Descrigio e justificagdo, inclusive para as
exclusdes, quando aplicivel

Motives para a selegio

oc

RN/MP

RAR

Recursos
associados

Data
implementacio

Vilida a partir de: ddfmm/aasa

Resumo da implementagiio (o que fazer e como
fazer)

Responsivel

Prazo de
concluséio

Diretrizes da gestfo para a seguranga da informagio

urna Politica de Aceitacio

Especifica a utilizagdo aceitdvel dos recursos.
informaticos através de urn conjurtto de politicas de
SEEUranga.

RL, OC & RN/MP para conformidade com o RGPD.

Todos 0s
recursos
hurmanos

Definir, aprovar, publicar e comunicar o
docurnento que inclui o resurmno (i.e., ohjetivo da
politica), o dmbita{i.e., alcance da politica), a
politica {i.e., detalhe sobre o contauda), a
aplicagio ({i.e., requisitas) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir a designagdo [Pol 001/IHM)].

CA;
Chefia
Informatica;

5.1.1]

Estabelecer urna Politica de Classificagdo da Informacio

Especifica a dassificagdo a atribuir a informagio
digital produzida.
RL, OC e RN/MP para conformidade com o RGPD.

Todos os
recursos
hurmanos

Plano de classificagdo aprovado aquando da
implermentagio do sistarna de gestio
documental {Gescor).

Publicar o docurnento que inclui oresurme (i.e.,
objetivo da politica), o dmbito §i.e., alcance da
politica), a politica {i.e., detalhe sobre o
conteudo), aaplicagdo {i.e., requisitos) e o
historico de revisdes (i.e., registo da evolugo da
politica).

Atribuir designagdo (Pol 002/1HM].

CA
Chefia
Informatica;

5.1.1]

Estabelecer urna Politica de Cdpia de Seguranga

Especifica a realizacio de backups e a sua
verificagdo.
RL, OC e RN/MP para confarmidade com o RGPD.

Equipa
Irformatica

Definir o software a utilizar, os objetos alvo de
backup, a agenda de execucdo (dias da sermana e
hara), a periodicidade, o repositdrio de
armazenarmento, os testes de verificagio de
integridade a as resporsabilidadas.

Definir, aprovar, publicar e cormunicar o
documents que incui o rasumo {i.e., objetivo da
politica), o drmbito {i.e., alcance da politica), a
politica {j.e., detalhe sobre o conteddo), a
aplicagio (i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
lAtribuir a desigragdo (Pol 003/IHM).

CA;
Chefia
Informatica;

5.1.1]

Estabelecer urna Politica de Confidencialidade da Informagdo

Nio

Especifica o tratarnento dos dados confidenciais.
RL, OC e RN/MP para confarmidade com o RGPD.

Todos os
racursos
hurmanos

Critérios de confidendialidade aprovados
aquando da implementacio do sisterna de
[gestio docurnental {Gescor).

Rever confidencialidade dos fichairos partilhados
e nas aplicagdes {pseudonirmizagdo).

Criar perfis erntodas as aplicacfes.

Publicar o documento que inclui oresurno {i.e.,
objetiva da politica), o dmbito {i.e., alcance da
politica), a politica {i.e., detalhe sobre o
conteddo), aaplicacdo §i.e., requisitasje o
historico de revisdes {i.e., registo da evolugdo da
politica).

[Atribuir designacao [Pol 004/1HM].

CA;
Chetia
Informatica;
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Anexo VIII - Declaragao de Aplicabilidade

Motivos para a selegiio

Controlo Controlo a Descrigiio e justificagdo, inclusive paraas

Recursos Data Resumo da implementag o (o que fazer @ como Prazo de
AnexoA da norma NP ISO/IEC 27001:2013 N H . N . P 540 (o g Responsével
existente aplicar exclusies, quande aplicivel associados  implementagio fazer) conclusiio

oC RN/MP RAR

5.1.1|Estabelecer urna Politica de Controlo de Acesso Nio Sim Especifica as regras de acesso as redes, o registo de Todos os. Definir quern pode aceder as redes, quais os CA;
utilizadores e a gestdo de direitos de acesso. recursos equipamentos perrmitid os, 0s requisitos para (Chefia
RL, OC e RN/MP para corformidade com o RGPD. hurnanos registo de utilizadores e os perfis a atribuir. Informatica;

Definir, aprovar, publicar e comunicar o
documento que indui o resurno {i.e., objetivo da
politica), o dmbito (i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicacdo {i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir designagio [Pol 005/IHM].

5.1.1|Estabelecer urna Politica de Correio Eletronico Nio Sim [Especifica as regras para utilizagdo do sisternade e- Todos os. Definir as aplicagtes desktop/webmail CA;

mail. recursos autorizadas, as regras de acesso a cortas Chefia

RL, OC e RN/MP para corformidade com o RGPD. hurnanos externas, o tipo de anexos permitidos e a Informatica;
inclusdo de assinatura digital.

Definir, aprovar, publicar e comunicar o
docurnerto queindui o resumo (.., objetivo da
% X X X . politica), o dmbito (i.e., alcance da politica), a
politica fi.e., detalhe sobre o conteuddo), a
aplicacdo {i.e, requisitos) e o histdrico de
revisdes (i.e., registo da evolugdo da politica).
Atribuir designacdo [Pol 006/IHM].

5.1.1|Estabelecer urna Politica de Desenvolvirmento Aplicacional Nio Sim Especifica as regras para o desenvolvimento seguro Equipa Definir as linguagens autorizadas, as CA;
de software, Inforrmdtica rnetodologias aadotar, o controlo de versdes, os |Chefia
RL, OC e RN/MP para corformidade com o RGPD. testes de seguranga e de aceitagdo, ea Informatica;

docurnentagdo a produzir.

Definir, aprovar, publicar e comunicar o
docurmnento que inclui o resurne {i.e., objetive da
X % X X . politica), o dmbito (i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicacdo {i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir designacao [Pol 007 /IHM].

5.1.1|Estabelecer urna Politica de Dispositivos Mdvers Nao Sim Especifica a utilizagio de portateis, tablets, Tados os Definir medidas de seguranca que mitiguemos  |CA;
smartphores e outros dispositivos moveis para recursos riscos associados a utilizagdo destes (Chefia
tratamento de dados da IHM. humanos equipamentos. Informatica;
RL, OC e RN/MP para corformidade com o RGPD. Decidir a permissao/blogueio de Unidades

Noveis de Armazenamento USB (Pen Drive).
Definir, aprovar, publicar e comunicar o
documento queinclui o resumo {i.e., objetivo da
politica), o dmbito (i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicacdo {i.e, requisitos) e o histdrico de
revisdes (i.e., registo da evolugdo da politica).
Atribuir designacdo [Pol 008/IHM].
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Motivos para a selegiio

Controlo Controlo a Descrigiio e justificagdo, inclusive paraas

Recursos Data Resumo da implementago (o que fazer e come Prazo de

1 i . 0 0 Responsavel
existente aplicar exclusies, quande aplicivel associados  implementagio fazer) P conclusiio
oC RN/MP RAR

AnexoA da norma NP ISO/IEC 27001:2013

5.1.1|Estabelecer urna Politica de Encriptagao Nio Sim Especifica a utilizagio de mecanisrmos de Todos os. Definir quais os cortrolos criptograficos a utilizar, |CA;
encriptacio para salvaguarda da confidencialidade e| recursos as aplicagdes afetadas, os protocolos a utilizar e |Chefia
integridade da informagdo transmitida e hurnanos 05 mecanismos para seguranga de chaves Informatica;
armazenada. criptogrificas.
RL, OC e RN/MP para corformidade com o RGPD. Definir, aprovar, publicar e comunicar o
documento queinclui o resumo {l.e., objetivo da
% X X x R politica), o dmbito (i.e., alcance da politica), a

politica {i.e., detalhe sobre o conteddo), a
aplicacdo {i.e., requisitos) e o histdrico de
revisdes (i.e., registo da evolugdo da politica).
Atribuir designacdo [Pol 009/IHM].

5.1.1|Estabelecer urna Politica de Gestdo de Ativos Nio Sim Especifica os mecanismos para idertificagio de Equipamento Registar inventdrio de ativos, identificar os CA;
ativos e as responsabilidades de seguranca 5 responsdveis por cada ativo & as regras para Chefia
adequadas. utilizadores: utilizagdo aceitavel e devolugdo dos ativos. Informatica;
RN/MP para conformidade com o RGPD. Definir, aprovar, publicar e comunicar o

documnento que inclui o resurne {i.e., objetive da
politica), o dmbito (i.e., alcance da politica), a

- - X X politica {i.e., detalhe sobre o conteddo), a
aplicagdo {i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir designagdo [Pol 010/IHM].

A.5: Politicas de

seguranga da 5.1.1|Estabelecer uma Politica de Gestio de Incidertes de Segurangada Nio sim Especifica os incidentes que podem afetar a Todos os Definir 05 critérios de decisio sobre a natureza  |CA;
informaggio Irformacdo segurariga e a integridade dos ativos de informag3o recursos de urn everto de seguranga {i.e., se éum Chefia
e quais as medidas a tomar caso ocorram. hurnanos incidente ounao). Informatica;
RL, OC @ RN/MP para conformidade com o RGPD. Listar incidentes tipicos e quais as rmedidas a
tormar.
Definir, aprovar, publicar e comunicar o
M X X X R documento que indui o resurno {i.e., objetivo da
politica), o dmbito (i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicagdo {i.e., raquisitos) e o histdrico de
revisdes (.., registo da evolugdo da politica).
Atribuir designagdo [Pol 011/IHM].
5.1.1|Estabelecer urna Politica de Instalagdo de Software Nao Sim Especifica as regras para instalagdo de software nos Definir 0% critérios para a instalagdo de software |CA;
sisternas. ros sisternas. Chefia
RL, OC @ RN/MP para conformidade com o RGPD. Listar software permitido, responsabilidades de  [Informatica;

instalacdo e informacdo sobre o licenciarmento.
Definir, aprovar, publicar e comunicar o
documento que indui o resurno {i.e., objetivo da
% X X X R politica), o dmbito (i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicagdo {i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir designagio [Pol 012/1HM].
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Motivos para a selegiio
Controlo Controlo a Descerigdio e justificago, inclusive para as P & Recursos Data Resumo da implementagio (o que fazer e como Prazo de

Anexo A danorma NP ISO/IEC 27001:2013 Responsével
conclusiio

existente aplicar exclusiies, quando aplicivel associados  implementagio fazer)
OC  RN/MP  RAR

5.1.1|E: urna Politica de 30 ra Web Nao sim Especifica o acesso a websites e a corteddos [Todos os Definir quais as categorias de pagina CA;
descarregdveis. recursos permitidas/blogueadas. (Chefia
RL, OC e RN/MP para conformidade com o RGPD. humanos Definir perrmissdes para download de conteddos |Informatica;
da web.

Definir, aprovar, publicar e comunicar o
documento que incui aresumo {i.e., objetivoda
4 X X X - politica), o ambito{i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicagio (i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
[Atribuir designagao [Pol 013/IHM].

5.1.1|Estabelecer urna Politica de Palavra-passe Nio Sim Especifica os critérios para a criagio de palavras- [Todos o3 Definir o métado de construco de palavras- CA;
PASSE SEgUras. recursos [passe seguras, 0n.2 minimo e o tipo de (Chefia
RL, OC e RN/MP para confarmidade com o RGPD. humanos caracteres. Informatica;

Definir, aprovar, publicar e comunicar o
documents que incui orasumo {i.e., objetivoda
politica), o drmbito {i.e., alcance da palitica), a
politica {i.e., detalhe sobre o conteldo), a
aplicagio (i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir designagio (Pol 014/HM).

5.1.1|Estabelecer urna Politica de Seguranca de Rede Nio Sim Define as especificagdes técnicas e os controlos. Equipa Definir os controlos a implementar e os CA;
recessdrios para a seguranca na rede. Informética protocolos a utilizar ma firewall, rnos routers e (Chefia

RL, OC e RN/MP para conformidade com o RGPD. switches, os logs a obter, as palawas-passe dos  |Informatica;
dispositivos de rede e ostestes de seguranga a
efetuar.

Definir, aprovar, publicar e cormunicar o
documento que indui oresurno {i.e., objetivo da
X X X ® - politica), o dmbito {i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicagio (i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugdo da politica).
Atribuir designagdo (Pol 015/1HM].

S5.1.1(Estabelecer urna Politica de Seguranga Fisica Nao Sirn Especifica os controlos de acesso fisico s Todos o Definir rmedidas de protecao fisica dos CA;
instalagBes e os mecanismos de protecio dos recursos lequiparmentos, das zonas criticas e os controlos  [Chefia
recursos fisicos. hurnanos de acesso fisico (quern pade aceder). Inforrmatica;
RL, OC e RN/MP para confarmidade com o RGPD. Definir, aprovar, publicar e comunicar o

docurnento que inclui o resurmno (i.e., ohjetivo da
politica), o dmbita{i.e., alcance da politica), a

X X X X - politica (i.e., detalhe sabre o contevdo), a
aplicagio ({i.e., requisitas) e o histdrico de
revisdes {i.e., registo da evolugo da politica).
[Atribuir designacio [Pol 016/IHM].
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Motivos para a selegio

Controlo Controlo a Descrigiio e justificagdo, inclusive paraas

Anexo A da norma NP ISO/IEC 27001:2013 ) r . Rer.ulrsos . Data Resumo da implementagdio (o que fazer e como Responsivel Prazo de
existente aplicar exclusies, quande aplicivel associados  implementagio fazer) conclusiio

RL ocC RN/MP RAR

5.1.1|Estabelecer urna Politica de Teletrabalho Nio Sim Especifica as regras de acesso remoto ao posto de [Todos os. Definir o software para teletrabalho, quem pode |CA;
trabalho para execugdio de tarefas profissionals. recursos acader e a perrmissdo/proibigio de transferénda |Chefia
RL, OC e RN/MP para conformidade com o RGPD. humanos de ficheiros. Informatica;

Definir, aprovar, publicar e comunicar o
documento que indui oresurno {i.e., objetivo da
politica), o drbito {i.e., alcance da politica), a

X X X X - politica {i.e., detalhe sobre o conteddo), a
aplicagio (i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugiio da politica).
[Atribuir designagao [Pol 017/IHM].

5.1.1(Estabelecer urna Politica de Transferéncia de Informagdo N3o Sirn Especifica as regras para transferéncia de Equipa Implernertar HTTPS ern servicos a disponibilizar |CA;
informacdo atarvés de qualquer meio de Informatica na web. (Chefia
comunicagdo. Ercriptar e-rmails e ficheiras a transferir pela Inforrmatica;
RL, OC e RN/MP para conformidade com o RGPD. interret.

Definir, aprovar, publicar e comunicar o
documento que indui oresurno {i.e., objetivo da
politica), o arbito(i.e., alcance da politica), a
politica {i.e., detalhe sobre o conteddo), a
aplicagio (i.e., requisitos) e o histdrico de

X X X b - revisdes {i.e., registo da evolugiio da politica).
[Atribuir designagao [Pol 018/IHM].

5.1.1(Estabelecer urna Politica de Utilizag8o de Redes Sodais Nao Sirn Especifica as regras para partilha de contendos Todos o Especificar quais os conteud s proprietérios CA;
proprietdrios da empresa, resposta a clientes e recursos passivers de publicagdo, os direitos sobre as (Chefia
cormentdrios de naturaza profissional. hurnanos imagens, os corsetimentos a obter em caso de  Inforrmidtica;
RL, OC e RN/MP para conformidade com o RGPD. [fotos comn pessoas, o critério de respostaa

cormentarios por parte da IHM, & as regras para
comentarios profissionais por parte dos

colabor ador es.

Definir, aprovar, publicar e comunicar o

'Y X X ¥ R dacurmento que indui o resurno (i.e., objetivo da
politica), o ambito {i.e., alcance da politica), a
politica (.., detalhe sobre o conteudo), a
aplicacdo (i.e., requisitos) e o histdrico de
revisdes {i.e., registo da evolugo da politica).
[Atribuir designacao [Pol 019/1HM].

5.1.2Rever as politicas de seguranga da informaggo Nio Sirn Revisio das politicas em vigor. Todos os Rever as politicas periodicarnente {1x por ano ou |CA;
recursos bienal) ou sermpre que estejam previstas (Chefia
- - x - © |humanos alteraces significativas. Inforrmatica;

12.1 Procedimentos e responsabilidades operacionais

12.1.1|Procedimentos de operac¢io documentados Nio Sim Docurnentar os procedimentos de operagdo dos Sisternas, Disponibilizar manuais do utilizador e tutoriais  JEquipa
sisternas e aplicagdes para os utilizadores. - - X X - |aplicagbes; especificos sobre o sisterna operativo e Informitica
aplicagSes ern utilizagdo na IHW.
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Motivos para a selegio

A.12:
de operagdes

Anexo A da norma NP ISO/IEC 27001:2013 Cu.nl:rulu Conl:rnlu a Descrigdio e justificagdo, incllfsive para as Rer.ulrsos . Data Resumo da implementagic (o que fazer e como Responsivel Prazo de
existente aplicar exclusies, quande aplicivel associados  implementagio fazer) conclusiio
ocC RN/MP RAR
12.1.1|Procedirmentos de operagao documnertados. Nio Sim Docurnentar os procedimentos de operagdo e Sisternas, Desenvolvimento de uma Knowledge Base Equipa
configuragio dos sisternas e aplicagdes para a . X % aplicacdes; (Forurn) para publicacdo de procedimentos de  informatica
equipa informatica. operacdo e configuragdo sobre os sisternas e
aplicagdes erm utilizagdo na IHW.
12.1.1|Procedimentos de operagdo docurnentados N3o Sirn Docurnentar os procedirmentos para realizagio de Sistermas, Detalhar todos os passos a realizar, indicar Equipa
testes aos sistemas, aplicacdes e rede para a equipa - X 4 aplicagies; resultados previstos {negativos/positivos), Informatica
informatica. calendarizar e definir as responsabilidades.
12.1.2|Gestdo de alteracdes Sirn Sirn Rever todos 0s direitos de acesso aos sisternas & Sisternas, Identificar os utilizadores nas Unidades Equipa
privilégios nas aplicacdes ern caso de alteragdesa - X X aplicagbes, (Qrganicas alteradas e rever os diveitos Informitica
estrutura m‘génica. utilizadores; &rw’buu‘dos.
12.1.2|Gestdo de alteragbes Sim Sim |Analisar o irmpacto das alteragdes aos processos de Sisternas, Especificar todas as alteracdes e identificar as Equipa
negocio na seguranga dos sisternas, na capacidade aplicagbes, adaptagdes de seguranca necessdrias aos Informatica
de processamento e nos procedimentos executados X X X utilizadores; sisternas.
para correta adaptagio.
12.1.2|Gestdo de alteragbes Sim Sim Proceder aos ajustamentos que 0s Novos processos Sisternas, Executar backup antes de qualquer alteragio. Equipa
regueremn atendendo 3 andlise de impacto « ¥ ¥ aplicagbes, Proceder as novas parametrizagSes e realizar Informatica
efetuada. utilizadores; testes antes da reentrada em produgdo.
12.1.3(Gestdo de capacidade Sim sim Garantir que a capacidade dos sistermas é ajustada Sistemas Exarninar a capacidade de cada sisterna {CPU, Equipa
a0s requisitos para o seu born funcionamerto. memoria, disco, rede, capacidade grafica) face aojInformatica
N X X desernpenho desejado.
12.1.4(Separagio entre ambientes de desenvolvimento, teste e de produgio Nio Sirn Sisternas, Garantir ambiente de desenvolvimento, de teste [Equipa
Garantir a separacdo entre os ambientes de - X % aplicagbes, e de produgio distintos para cada aplicagio. Informatica
desenvolvimento, de teste e de producio. utilizadores;
12.2 ProtegSo contra codige malicioso
12.2.1|Controlos contra cddigo malicioso Sirn Sirn Irmplernentar solugdo antivirus e de seguranga . X ¥ PCs, Instalar solugdo antivirus ern tados 0s postos, Equipa
|ppreventiva contra malware e ataques zero-day. Jservidores; Jservidores e equipamentos mdveis. Informatica
12.2.1|Controlos contra cddigo malicoso Sirn Sirn Desernvolver agdes de consciendializagdo dos Utilizadores; Realizar agbes publicas de consciencializagdo. Equipa
utilizador es sobre cddigo malicioso Elaborar brochuras sobre seguranca. Divulgar Informatica
. X X inforrmagdo sobre seguranca corm regularidade.
Implementar testes secretos {e.g. envio de e-mail|
corn links suspeito) e demonstrar resultados.
12.3 Salvaguarda de dados Sirn
12.3.1(salvaguarda de informacgdo (backups) Sim Sirn Dispor de capacidade para efetuar a reposicdo de Sisternas, lAgendar & verificar os backups. Equipa
dados e de sisteras em caso de falha ou incidente X X X aplicaces, Testar a reposicio para 48h {max.) Informatica
de seguranca . utilizadores;
12.3 Registos de eventos e monitorizagio
12.4.1|Registo de eventos Nio Sim Regular revisio de logs criticos dos sisternas. Sisternas, Rever os logs de auditoria mensalmente. (Chefia
. ¥ ¥ aplicagbes; Inforrmatica;
Equipa
Informatica;
12.4.2|Protecdo da informacdo registada Nio Sim Garantir a integridade dos registos nos sisternas. Sisternas, [Analisar registos com metadados modificados;  [Chefia Informatical
aplicagBes, [Analisar registos com hash madificado.
- X X utilizadores;
12.4.3(Registos de administrador e de operador N3o Sirn Carformidade corm o ndmere de atividades pelos Sistermas, Registar as atividades dos administradores ¢ (Chefia
adrministradores e operadores de sistemas. i ¥ % aplicagbes, operadores de sisternas. Inforrmatica;
utilizadoras; Equipa
Informatica;
12.4.4Sincronizacio de reldgio Sim Sirn Sincronizar o reldgio dos sistamas com uma unica Sisternas Sincronizar o reldgio dos sisternas com o DC. Chefia
referéncia horéria. i X ¥ Informatica;
Equipa
Informatica;
125 Controlo de software em sistemas de produgdo
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Motivos para a selegio

Anexo A da norma NP 1SO/IEC 27001:2013 Cu.nl:rulu Conl:rnlu a Descrigdio e justificagdo, incllfsive para as Rer.ulrsos Resumo da implementagic (o que fazer e como Responsével Prazo de
existente aplicar exclusies, quande aplicivel associados fazer) conclusiio
ocC RN/MP RAR
12.5.1Instalagdo de software nos sisternas de producido Sim Sim Garantir que o software instalado nos sisternas esta Sisternas, lApenas instalar o software aprovado pela Chefia [Chefia
licenciado. x % « i aplicacdes; Informatica; Informatica;
Utilizar ferramentas de inventario para analise; |Equipa
Informatica;
12,6 Gestio de wulnerabilidades téchicas
12.6.1|Gestdo de vulnerabilidades técnicas Nio Sim Conformidade das configuragdes de seguranga dos. Sisternas, Equiparmnentos configurados de acordo com a (Chefia
equipamentos corn a politicas. . ¥ ¥ . aplicagtes; politicas. Inforrmatica;
Equipa
Informatica;
12.6.1|Gestdo de vulnerabilidades téenicas N3o Sirn [Avaliar se os sistermas criticos estdo wulnerdveisa Sistermas, Realizar testes de peretragio ou avaliagio de (Chefia
ataques maliciosos. i % % i aplicagies; [vulnerabilidades ern sisternas criticos apds cada  [Inforrmatica;
[erande refeose, Equipa
Informatica;
12.6.1|Gestdo de vulnerabilidades téenicas Nio sim Avaliar o nivel de vulnerabilidade dos sisternas. Sistarmas, Quantificar as vulnerabilidades ndo corrigidas Chefia
. X ¥ . aplicages; (unpotched ). Inforrmatica;
Equipa
Informatica;
12.6.2|Restri¢Ses sobre a instalagio de software Sim Sim Conformidade com a politica de instalacio de Sisternas, lApenas a equipa informatica pode instalar (Chefia
software, . ¥ ¥ . aplicagbes; software. Inforrmatica;
Equipa
Informatica;
12.7 Consid para audi a sistemas de informag
12.7.1|Controlos de auditoria nos sisternas de informacio Néo Sim lAvaliar o impacto darealizacio de auditorias nos Sistermas, Identificar os processos de negdcio afetados pela|Chefia
processos de nagdeio . « ¥ ¥ . aplicagbes; realizagdo de auditoria, Inforrmatica;
Equipa
Irformatica;
13.1 Gestdo de seguranga da rede
13.1.1{Controlos da rede Nio Sirn |Avaliar o desernpenho atual da firewoll, Equipamerto Contar dlo n.B de regras da firewall ndo utilizadas |Chefia
. X . s de rede e propor eliminagio. Informatica;
Equipa
Informatica;
13.1.2(Seguranca de servigos de rede Nio Sim Conformidade com os servigos de rede identificados. Equipamerto Identificar servicos de rede ndo necessarios e (Chefia
ma politica de seguranca da rede. . ¥ . G derede propor desativagdo. Inforrmatica;
Equipa
Inforrmatica;
13.1.3(Segregacio das redes Nao Sirn Corforrmidade das VLANS corn apoliticade Equiparnerto Identificar VLANS, routers e deservolver Chefia
seguranga darede. ; X ; . |sderede arquitetura da rede com segregacio. Inforrmatica;
Equipa
Informatica;
13.2 Transferéncia de informagiio
13.2.1(Paliticas e procedimentos de transferéncia de informagio Nio Sim Ligagdes de dados encriptadas para a transferéncia Equipamerto VPN + IPsec para ligagdes a redes remotas e (Chefia
de informagio. s derede, aplicacdes desktop; Inforrmatica;
[A.13: SEE"_"“W sisternas, (Certificados SSL/TLS para acesso a servigos e Equipa
de comunicagifes X X S - - o .
sarvigo de aplicagies web; Inforrmatica;
rede;
13.2.1{Politicas e procedimentos de transferéncia de informagdo Nio sirm Estabelocer sessbes seguras (HTTPS) para aplicagbes « ¥ ¥ _ |pelicagses Utilizar certificados SSLATLS nas aplicagdes web.  |Chefia Informatica)
web.
13.2.2|Acordos sobre transferéndia de informacgio Nio Sirn Estabelecer protocolos que impdem atransferéncia Equipamerto lAcordos devern conternplar prévia avaliacdo do  [Equipa
segura da informacgio. s de rede, risco de ligagdes WAN a outras entidades. Informatica
X X X o [sisternas,
servigo de
rede;
13.2.3|Mensagens eletrdnicas Néo Sim Proteger a comunicaco de rmensagens de correio Cortas de Encriptar e assinar digitalmente as mensagens defEquipa
eletrdnico. X X X - |correio correio eletronico. Informatica;
Jeletrdnico Utilizad ores;
13.2.4|Acordos de confidencialidade ou de ndo divulgagdo Nor sirn |Acordas corn colaboradores, prestadares de Utilizadores; Identificar os requisitos para acor dos de Chefia Informitical
Servicos e parceiros. X X X - confidencialidade;
Acordos assinados;
16.1 Gestdo de incidentes de seguranca da informagso e melhorias
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Anexo VIII - Declaragao de Aplicabilidade

Motivos para a selegiio

Controlo Controlo a Descrigiio e justificagdo, inclusive paraas

Recursos Data Resumo da implementag o (o que fazer @ como Prazo de
AnexoA da norma NP ISO/IEC 27001:2013 N H . N . P 540 (o g Responsével
existente aplicar exclusies, quande aplicivel associados  implementagio fazer) conclusiio

oC RN/MP RAR

16.1.1|Responsabilidades e procedimentos. Sim Sim Definir planos de resposta (Resposta a Incidentes e Sisternas, Simulagio {treino) de ocorréncia de incidentes;  |Chefia
Continuidade do Negdcio) e planos de recuperacio Utilizadores; Informatica;

(Recuperagio de Indidentes e Recuperagio de Equipa
Incidentes) X X X X - Informatica;

16.1.1|Responsabilidades e procedimentos Nao Sim Papéis atribuidos e ardern de irmervengdo. Utilizadores; Atribuir papel a urna pessoa; Chefia
¥ ; W X ; Estabelecer ordem de intervengio de acordo Informatica;

corm o tipo de incidente; Equipa
Informatica;

16.1.2|Reportar eventos de seguranga da informagio Nao Sim Utilizar os canals de gestdo estabelecidos para Utilizadores; Preparar docurnentos de reporte de incidentes; |Chefia
reporte interno e as entidades obrigatorias por lef. | ¥ - X X - Informatica;

GAC,

16.1.3|Reportar pontos fracos de seguranga da informagao Nao Sim Pontos fracos, observados ou suspeitos, devern ser Sisternas, Registo dos pontos fracos identificados; (Chefia
resportados por colaboradores ou prestadores de aplicacies, Mitigar o ponto fraco; Informatica;

servigos. X - X X - |utilizadores; Equipa
Informatica;
Utilizad ores;

16.1.4|Avaliagio e decisdo sobre eventos de seguranga da informagdo detetados Nio Sim Para identificar os alvos, os métodos de ataque e o Sisternas, Analisar logs; (Chefia
potencial de impacto. % « x % i aplicacies; Ativar plano de resposta a incidentes; Informatica;

Equipa
Informatica;

A.16: Gestiio de 16.1.4]Avaliagho e decisdo sobre eventos de seguranca da informagdo detetados Nio Sirn Categorizar os incidentes para consisténcia Sisternas, Elaborar lista de categorias de incidentas; Chefia
incidentes de com os planos de resposta. ¥ ¥ " X _ |aplicacdes; NMapearnento ertre categorias, inddentes e Informatica;

seguranga da plaros de resposta; Equipa
informagdo Informatica;

16.1.5|Resposta a incidentes de seguranca da informagdo Nio Sim Estabelecer plano de resposta e recuperagio de Sisternas, Executar o plano de resposta a incidente durante |Chefia
incidentes ¥ « « ¥ . Utilizadores; ou apds o avento, Informatica;

Equipa
Inforrnatica;

16.1.5|Resposta a incidentes de seguranga da inforrmagdo Nao Sim Irvestigar as notificagdes de seguranga dos Utilizadores; Identificar origern e sisterna alvo de ataque, Chefia
sistemas. sarvicos afetados, portas utilizadas; Informatica;

* % % x . Analisar |ogs. Equipa
Informatica;

16.1.6{Aprender corm os incidentes de seguranga da informagao Sim Sim Comunicagdo emrede entre entidades. Sisternas, Partilhar inforrmacao sobre a eficacia de (Chefia
« x x % i Utilizadores; tecnologias de informacio. Informatica;

Criar "knowledgebase". Equipa
Informatica;

16.1.6{Aprender com os incidentes de seguranca da informagio Nio Sim Mealhoria continua dos processos de detecio de Sisternas, Medir a capacidade dos processos em vigor com |Chefia
incidentes. ¥ ¥ ¥ M . Utilizadores; Modelo de Capacidade do COBIT 5. Informatica;

Equipa
Informatica;

16.1.6{Aprender corm os incidentes de seguranga da informagao Nio Sim Melhoria continua dos planos de resposta. Sisternas, Incluir ligBes aprendidas nos planos de resposta. |Chefia
% X X x ; Utilizadoras; Infarmém'ca;

Equipa
Inforrnatica;

16.1.7|Recolha de evidéncias Sirm Sim Recolha de logs % X X X - [sisternas, Isolar sisterma/equiparmento alvo de incidente;  |Chefia
Utilizadores; Efetuar imagem do sisterna; Infarmatica;

Recolher logs;
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Anexo IX - Programa de Implementag¢ao do SGSI - Monitorizacao e medi¢ao

da eficacia dos controlos

Sec¢do A.5 - Politicas de seguranca da informagao

A.5.1 - Diretrizes da gestdo para a seguranga da informagao

Controlo

A.5.1.1 - Politicas para a seguranga da informagao

ID da medigao

Numeragdo a definir pela IHM

Necessidade de
informagao

Avaliar se as politicas de seguranca da informacgdo necessarias sdo
estabelecidas.

Medida

Percentagem de politicas estabelecidas.

Férmula/Pontuagio

(N.2 de politicas de seguranca de informacéao estabelecidas no ultimo
ano/Total de politicas de seguranca da informacéo a estabelecer) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

Verde

Evidéncia de
implementacao

Documento que estabelece a politica.

Frequéncia

Recolha de medigdes: anual

Relatério: um para cada medicdo

Partes responsaveis

CA: responsavel pela informacao e pelo desenvolvimento, revisdo e
avaliacao das politicas

Chefia Informatica: responsdavel pela medi¢do

Fonte de dados

Plano de defini¢do de politicas

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢ao A.5 - Politicas de seguranga da informacgao

A.5.1 - Diretrizes da gestao para a segurang¢a da informacao

Controlo

A.5.1.2 - Revisdo das politicas para a seguranga da informacgao

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se as politicas de seguranca da informacdo sdo revistas em
intervalos planeados ou se ocorrem mudangas significativas.

Medida

Percentagem de politicas revistas.

Férmula/Pontuagdo

(N.2 de politicas de segurancga de informacao revistas no ultimo
ano/Total de politicas de seguranga da informac¢do em vigor) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

Verde

Evidéncia de
implementacao

Historico do documento mencionando as revisdes efetuadas ou
documento indicando a data da ultima revisao.

Frequéncia

Recolha de medi¢bes: anual ou apds alteragdes significativas

Relatdrio: um para cada medicao

Partes responsaveis

CA: responsavel pela informacao e pelo desenvolvimento, revisao e
avaliagdo das politicas

Chefia Informatica: responsavel pela medicado

Fonte de dados

Plano de revisdo de politicas, histérico de revisao da politica

Formato de reporte

Relatério

Grafico circular para situacdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.1 - Procedimentos e responsabilidades operacionais

Controlo

A.12.1.1 - Procedimentos de operacao documentados

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se os procedimentos de operagao sao documentados e
disponibilizados aos utilizadores.

Medida

Numero de procedimentos documentados e disponibilizados.

Férmula/Pontuagio

Contagem do n.2 de procedimentos documentados e disponibilizados

Alvo

Verde

Evidéncia de
implementacao

Documento com os procedimentos de operagao dos recursos de
processamento de informagao.

Frequéncia

Recolha de medigdes: anual ou apds alteragdes significativas

Relatdrio: um para cada medicao

Partes responsaveis

Chefia Informatica: responsavel pela aprovacdo dos procedimentos e
pela medi¢do do controlo

Equipa informatica: responsavel pela definicdao dos procedimentos

Fonte de dados

Lista de operacgOes realizadas

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.1 - Procedimentos e responsabilidades operacionais

Controlo

A.12.1.2 — Gestdo de alteragées

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se as boas praticas de gestdo de alteracGes sdo cumpridas.

Medida

Percentagem de novas aplicagdes desenvolvidas em cumprimento com
as boas praticas de gestao de alteragoes.

Férmula/Pontuagio

(N.2 de novas aplicagGes desenvolvidas em cumprimento com as boas

praticas de gestdo de alteracBes/Total de aplicacoes

desenvolvidas) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

novas

Alvo

100%

Evidéncia de
implementagao

Registo de alteragdes

Registo de versdes

Frequéncia

Recolha de medicdes: semestral

Relatdrio: semestral, a enviar a Chefia Informatica

Partes responsaveis

Chefia Informatica: responsavel pela definicdo das boas praticas de
gestdo de alteracdes e pela medicao do controlo

Equipa informdtica: responsavel pela aplicagdo das boas préticas de
gestao de alteragdes

Fonte de dados

Sistema gestor de repositdrio de software

Formato de reporte

Relatério

Grafico circular para situacdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.1 - Procedimentos e responsabilidades operacionais

Controlo

A.12.1.3 - Gestdo da capacidade

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se a capacidade em disco dos sistemas é ajustada aos requisitos
para o seu bom funcionamento.

Medida

Percentagem de capacidade disponivel em cada sistema.

Férmula/Pontuagdo

(Capacidade disponivel em cada sistema/Total de capacidade em cada
sistema) *100

Vermelho < 40%; Laranja <= 60%; Verde > 60%

Alvo

>=40%

Evidéncia de
implementacao

Relatdrio de desempenho sobre utilizagdo do espaco em disco

Frequéncia

Recolha de medi¢des: semestral

Relatdério: semestral, a enviar a Chefia Informatica

Partes responsaveis

Chefia Informatica: responsavel pela definicao da capacidade adequada
a cada sistema e pela medicdo do controlo

Equipa informatica: responsavel pela monitorizacao da utilizacdo dos
recursos dos sistemas

Fonte de dados

Monitor de recursos do sistema

Formato de reporte

Relatério

Grafico circular para situacdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.1 - Procedimentos e responsabilidades operacionais

Controlo

A.12.1.4 - Separagdo entre ambientes de desenvolvimento, teste e de
produgao

ID da medicao

Numeracao a definir pela IHM

Necessidade de
informacgao

Avaliar a separagdo entre os ambientes de desenvolvimento, de teste e
de producdo

Medida

Percentagem de ambientes, por aplicagdo, separados entre si.

Férmula/Pontuagio

(NUumero de ambientes por aplicacdo separados entre si/Total de
ambientes por aplicacdo separados entre si) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

Cada aplicacdo deve ter um ambiente de desenvolvimento, um
ambiente de teste e um ambiente de producdo, separados entre si.

Evidéncia de
implementagao

Documento com identificagcdo de cada ambiente (equipamento,
sistema, versao da aplicacao, utilizadores, permissées, ...) para as
respetivas aplicacdes

Frequéncia

Recolha de medicbes: semestral

Relatdrio: semestral, a enviar a Chefia Informatica

Partes responsaveis

Chefia Informatica: responsavel pela definicdo dos ambientes e pela
medicdo do controlo

Equipa informdtica: responsavel pela utilizacdo correta dos ambientes

Fonte de dados

Relatério de atividades de desenvolvimento realizadas, de testes
definidos e realizados e logs dos sistemas em ambiente de producdo

Formato de reporte

Relatério

Grafico circular para situacdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.2 - Protegdo contra cédigo malicioso

Controlo

A.12.2.1 - Controlos contra cddigo malicioso (1 de 2)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a eficacia do sistema de protecdo contra ataques maliciosos

Medida

Numero de incidentes

Férmula/Pontuagio

Contagem do nimero de incidentes de seguranca nao bloqueados

Alvo

Zero

Evidéncia de
implementacao

Monitorizacdo das atividades de antivirus e seguranga nos sistemas

Frequéncia

Recolha de medigdes: didria (no sistema)
Andlise: semanal para os incidentes

Relatério: semanal para os incidentes, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pela gestdo do sistema de protecdo e
pela medicao do controlo

Equipa informdtica: responsavel pela monitorizagdo, prevencdo e
recuperacgao dos incidentes

Fonte de dados

Ferramentas de monitorizagao

Consola do sistema de prote¢ao contra ataques maliciosos

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.2 - Protegdo contra cédigo malicioso

Controlo

A.12.2.1 - Controlos contra codigo malicioso (2 de 2)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a participacao dos utilizadores em agdes de consciencializacao

Medida

Percentagem de utilizadores que participaram em ag¢ées de
consciencializagao

Férmula/Pontuagio

(Numero de utilizadores que participaram em ac¢ées de
consciencializacdo/Total de utilizadores da empresa) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Relatério de agbes de consciencializagdo realizadas

Frequéncia

Recolha de medig¢des: semestral
Andlise: anual

Relatério: anual, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pelo planeamento das acées de
consciencializagdo e pela medi¢do do controlo

Equipa informatica: responsavel ministrar as acdes de
consciencializacdo

Fonte de dados

Relatério de agbes de consciencializagdo realizadas

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolugdo.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.3 - Salvaguarda de dados

Controlo

A.12.3.1 - Salvaguarda de informagdo

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a reposicao de dados e de sistemas em caso de falha ou

incidente de seguranca

Medida

Percentagem dos dados e sistemas que necessitando ser repostos, sdo

repostos em 48h (max.)

Férmula/Pontuagio

(Numero de reposicées até 48h/ Total de reposi¢des) *100

Alvo

100%

Evidéncia de
implementagao

Relatdrio dos backups e testes de reposicao realizados

Frequéncia

Recolha de medigdes: didria
Analise: semanal

Relatoério: semanal, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pelo planeamento dos backups em

conformidade com a politica de backup e pela medicao do controlo

Equipa informatica: responsavel pela monitorizagdo dos backups,

testes de integridade e reposicao dos dados e sistemas

Fonte de dados

Logs do sistema de backup, indicando o tempo necessario para

executar cada reposicdo.

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar

evolugao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.4 - Registos de eventos e monitorizagdo

Controlo

A.12.4.1 — Registos de eventos

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de conformidade com a regular revisdo de logs criticos
dos sistemas

Medida

Numero de logs de com erros

Férmula/Pontuagio

(Numero de logs com erros revistos /Total de logs com erros) * 100

Vermelho > 80%; Laranja >= 40%; Verde < 40%

Alvo

0%

Evidéncia de
implementacao

Soma do numero total de logs que constam na lista de logs revistos

Frequéncia

Recolha de medigdes: mensal
Analise: mensal

Relatdrio: trimestral, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pela analise dos logs criticos, pela
instrucdo a equipa informatica das acdes para resolugdo dos problemas
identificados e pela medicdo do controlo

Equipa informatica: responsavel pela recolha dos logs criticos e
resolucao dos problemas identificados

Fonte de dados

Sistema e ficheiros de log

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.4 - Registos de eventos e monitoriza¢ao

Controlo

A.12.4.2 - Protegdo da informagao registada

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de integridade dos registos nos sistemas

Medida

Sem encripta¢do: percentagem de registos com metadados
modificados

Com encriptacdo: percentagem de registos com hash diferente

Férmula/Pontuagdo

Contagem do n.2 de registos com atributos modificados

Contagem do n.2 de registos com hash modificado

Alvo

0

Evidéncia de
implementacao

Relatério sobre integridade dos registos nos sistemas

Frequéncia

Recolha de medi¢des: mensal
Anadlise: mensal

Relatdrio: trimestral, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsdvel pela implementagao dos mecanismos
de encriptagdo e pela medi¢do do controlo

Fonte de dados

Sistema, ficheiros e logs

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.4 - Registos de eventos e monitorizagao

Controlo

A.12.4.3 — Registos de administrador e de operador

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar as atividades realizadas pelos administradores e operadores de
sistemas

Medida

Percentagem de atividades dos administradores e operadores de
sistemas por periodo de tempo

Férmula/Pontuagdo

(N.2 de registos de atividades no periodo definido/Total de atividades)
*100

Alvo

Resultado abaixo de 20% deve ser analisado por motivos de baixo
desempenho

Resultado 20% acima deve ser analisado por motivos de clarificacao
das atividades realizadas

Evidéncia de
implementagao

Soma do numero total de logs que constam na lista de logs revistos

Frequéncia

Recolha de medi¢des: mensal
Analise: mensal

Relatorio: trimestral

Partes responsaveis

Chefia Informatica: responsdavel pelo controlo e revisdo das atividades
dos administradores e operadores de sistemas e pela medicdo do
controlo

Equipa informatica: responsavel pelo registo de atividades realizadas

Fonte de dados

Sistema, ficheiros de log, relatdrios

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.4 - Registos de eventos e monitorizagdo

Controlo

A.12.4.4 - Sincronizagao de relégio

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de sincronizacdo do relégio dos sistemas com uma
Unica referéncia hordria

Medida

Percentagem de reldgios sincronizados com uma Unica referéncia
horaria

Férmula/Pontuagio

(N.2 de reldgios sincronizados/Total de relégios) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Hora igual em todos os sistemas

Frequéncia

Recolha de medigdes: semanal
Analise: semanal

Relatério: mensal, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pela escolha da referéncia hordria a
utilizar e pela medicdo do controlo

Equipa informatica: responsavel pela monitoriza¢do do reldgio dos
sistemas e reporte de falhas na escrita por motivos de tempo

adiantado.
Fonte de dados Sistema
Formato de reporte | Relatdrio

Gréfico circular para situacdo atual e grafico linear para representar
evolugdo.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.5 - Controlo de software em sistemas de produgao

Controlo

A.12.5.1 - Instalagdo de software nos sistemas de produgdo

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado do licenciamento do software instalado nos sistemas

Medida

Percentagem de software licenciado

Férmula/Pontuagio

(N.2 de aplicag¢des licenciadas/Total de aplicagGes instaladas) *100

Alvo

100%

Evidéncia de
implementacao

Registos de licenciamento

Frequéncia

Recolha de medigdes: mensal
Analise: mensal

Relatdrio: mensal, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pela definicao do software autorizado
e pela medicao do controlo

Equipa informdtica: responsavel pela instalacdo de software.

Fonte de dados

Ferramentas de inventario de software e de controlo de licengas

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.6 — Gestdo de vulnerabilidades técnicas

Controlo

A.12.6.1 — Gestdo de vulnerabilidades técnicas (1 de 3)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de conformidade das configura¢des de seguranga dos
equipamentos com as politicas

Medida

Percentagem de equipamentos configurados de acordo com as
politicas

Férmula/Pontuagio

(N.2 de equipamentos configurados corretamente/Total de
equipamentos) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Inventdrio de equipamentos, software e configuragdes

Frequéncia

Recolha de medi¢des: cada 3 dias
Andlise: cada 3 dias

Relatorio: imediato, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsdavel andlise de vulnerabilidades detetadas e
pela medicao do controlo

Equipa informatica: responsavel pela monitorizacao e detecao de
vulnerabilidades

Fonte de dados

Ferramentas de inventario de software

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolugdo.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.6 — Gestdo de vulnerabilidades técnicas

Controlo

A.12.6.1 — Gestdo de vulnerabilidades técnicas (2 de 3)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se os sistemas criticos estdo vulneraveis a ataques maliciosos

Medida

Percentagem de sistemas criticos com avalia¢do de vulnerabilidades
realizada desde a Ultima grande release.

Férmula/Pontuagdo

(N.2 de sistemas criticos com avaliacdo de vulnerabilidades realizada
desde a ultima grande release/Total de sistemas criticos) ¥*100

Verde = 100%; Laranja >= 75%; Vermelho < 75%

Alvo

Verde

Evidéncia de
implementacgao

Relatdrios de avaliagbes de vulnerabilidades executadas nos sistemas
criticos

Frequéncia

Recolha de medig¢bes: anual

Relatdrio: um para cada medicdo, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pela definicdo dos testes de
penetragdo, avaliacdo de vulnerabilidades e pela medi¢do do controlo

Equipa informatica: responsavel pela execugao dos testes de
penetracao

Fonte de dados

Inventdrio de bens, relatérios de testes de penetracdo

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolugao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.6 — Gestdo de vulnerabilidades técnicas

Controlo

A.12.6.1 — Gestdo de vulnerabilidades técnicas (3 de 3)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o nivel de vulnerabilidade dos sistemas criticos

Medida

Quantificagdo das vulnerabilidades ndo corrigidas (unpatched)

Férmula/Pontuagio

Gravidade da vulnerabilidade® * Total de sistemas criticos afetados

Alvo

A definir de acordo com o nivel de risco aceite pela empresa

Evidéncia de
implementacao

Analise das atividades de avaliag¢do de vulnerabilidades

Frequéncia

Recolha de medigdes: trimestral

Relatdrio: um para cada medicdo, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pela avaliacdo de vulnerabilidades e
pela medi¢do do controlo

Equipa informatica e utilizadores: responsavel pela detecao de
vulnerabilidades

Fonte de dados

Relatérios e ferramentas de avaliagao de vulnerabilidades

Formato de reporte

Valores de pontuac¢ao agregados por tipo de ativo.

9 Calculada através do Common Vulnerability Scoring System Calculator (Version 3)
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.6 — Gestdo de vulnerabilidades técnicas

Controlo

A.12.6.2 — RestrigGes sobre a instalagao de software

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de conformidade com a politica de instalagdo de
software

Medida

Percentagem de software instalado pelos utilizadores

Férmula/Pontuagdo

(N.2 de aplicag¢des instaladas pelos utilizadores/Total de instalagdes)
*100

Verde = 0%; Laranja <= 80%; Vermelho > 80%

Alvo

0%

Evidéncia de
implementacao

Relatérios de inventario de software (scan em tempo-real)

Frequéncia

Recolha de medicbes: trimestral

Relatdrio: um para cada medicdo, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsavel pelo cumprimento da politica de
instalacdo de software e pela medicdo do controlo

Equipa informatica: responsavel pela detecdo de instalacao indevida de

software

Utilizadores: responsdveis por instalacGes indevidas

Fonte de dados

Relatérios e ferramentas de inventario

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.12 - Seguranga de operagoes

A.12.7 - Considerag0es para auditorias a sistemas de informacgao

Controlo

A.12.7.1 - Controlos de auditoria nos sistemas de informagdo

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o impacto da realizacao de auditorias nas atividades dos
Servicos

Medida

Tempo de inatividade dos servigos devido a realizagdo de auditoria

Férmula/Pontuagdo

Contagem do tempo de inatividade dos servigos afetados pela
realizacdo de auditoria

Alvo

0 minutos ou tdo baixo quanto possivel

Evidéncia de
implementagao

Relatdrio do impacto verificado

Frequéncia

Recolha de medigdes: anual

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsdvel pelo estudo de impacto, pelo
planeamento da auditoria de forma a minimizar as interrup¢des nos
processos de negdcio e pela medicdo do controlo

Fonte de dados

Sistemas alvo de auditoria, lista de processos

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.1 - Controlos da rede (1 de 6)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o desempenho atual da firewall

Medida

Regras sem utilizagdo na firewall

Férmula/Pontuagio

Contagem do n.2 de regras da firewall ndo utilizadas

Alvo

0

Evidéncia de
implementacao

Registos dos contadores de utilizagcdo (Hits) em cada regra da firewall

Frequéncia

Recolha de medigbes: semestral

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos ativos de rede e pela

medicdo do controlo

Fonte de dados

Consola de gestao da firewall

Formato de reporte

Lista de regras da firewall ndo utilizadas para identificar como “a rever”

e possivel eliminagdo.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.1 - Controlos da rede (2 de 6)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a exposicdo ao risco da infraestrutura face a localizacdo dos

servidores Web

Medida

Servidores Web fora da DMZ com dupla firewall

Férmula/Pontuagdo

Contagem do n.2 de servidores Web fora da DMZ com dupla

firewall/Total de servidores Web

Alvo

0

Evidéncia de
implementagao

Configuragdes de rede

Frequéncia

Recolha de medig¢bes: anual

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos ativos de rede e pela

medicdo do controlo

Fonte de dados

Sistemas

Formato de reporte

Relatério e diagrama da rede
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.1 - Controlos da rede (3 de 6)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a utilizacdo dada aos switches atendendo as configuragdes de
seguranca disponiveis no software

Medida

Percentagem de switches com software de gestao efetivamente
utilizado

Férmula/Pontuagdo

(N.2 de switches com software de gestdo efetivamente utilizado/Total
de switches) *100

Alvo

100%

Evidéncia de
implementagao

Configuragdes implementadas

Frequéncia

Recolha de medi¢des: anual

Partes responsaveis

Chefia Informatica: responsavel pela gestdo dos ativos de rede e pela
medicdo do controlo

Fonte de dados

Switches

Formato de reporte

Relatério de configuragdes implementadas
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagao e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.1 - Controlos da rede (4 de 6)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a eficacia de bloqueio do sistema de detec¢do e prevencao de
intrusdes (IDS/IPS)

Medida

Percentagem de tentativas de intrusdo bloqueadas

Férmula/Pontuagdo

(N.2 de tentativas de intrusdo bloqueadas/Total de tentativas de
intrusdo) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Configuragdes implementadas

Frequéncia

Recolha de medig¢des: didria

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos ativos de rede e pela
medicdo do controlo

Fonte de dados

Registos no IDS/IPS, routers, firewall, switches

Formato de reporte

Relatdrio de resultados diarios sobre tentativas de intrusdo
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.1 - Controlos da rede (5 de 6)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de atualizagdo do firmware dos equipamentos de rede

Medida

Percentagem de equipamentos com firmware atualizado

Férmula/Pontuagdo

(N.2 de equipamentos de rede com firmware atualizado /Total
equipamentos de rede) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Verificagao da versdo atual

Frequéncia

Recolha de medigdes: semanal

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos ativos de rede e pela
medicdo do controlo

Fonte de dados

Registos no IDS/IPS, routers, firewall, switches

Formato de reporte

Relatdrio de resultados diarios sobre tentativas de intrusao
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.1 - Controlos da rede (6 de 6)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a ocorréncia de spoofing

Medida

Percentagem de registos estdaticos de IP e MAC Address nos switches e
routers

Férmula/Pontuagio

(N.2 de IPs e MAC Addresses registados nas tabelas dos switches e
routers/Total equipamentos) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Verificagao da versdo atual

Frequéncia

Recolha de medi¢des: semanal

Partes responsaveis

Chefia Informatica: responsavel pela gestdo dos ativos de rede e pela
medicdo do controlo

Fonte de dados

Switches, routers, Sistema IDS/IPS

Formato de reporte

Relatdrio de resultados diarios sobre tentativas de intrusao
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.2 — Seguranca de servigos de rede (1 de 5)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de conformidade com os servicos de rede identificados
na politica de seguranca da rede

Medida

Percentagem de servigos de rede ndao necessarios

Férmula/Pontuagdo

(N.2 de servigos de rede ndo necessarios/Total de servigos de rede)
*100

Verde < 20%; Laranja <= 80%; Vermelho > 80%

Alvo

0%

Evidéncia de
implementacao

Inventario de servicos

Frequéncia

Recolha de medi¢des: semestral

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos ativos de rede e pela
medicdo do controlo

Fonte de dados

Sistemas, consola de gestao da firewall, de routers, switches, de access
points

Formato de reporte

Relatdrio de servicos ativados, mas ndo necessarios, para identificar
como “arever” e possivel desativagado.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.2 — Seguranca de servigos de rede (2 de 5)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o broadcast de SSID nos Access Points

Medida

Percentagem de APs com SSID oculto

Férmula/Pontuagio

(N.2 de APs com SSID oculto/Total de APs) *100
Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementacgao

Configuracao dos APs

Frequéncia

Recolha de medigdes: anual

Partes responsaveis

Equipa Informatica: responsavel pela configuracdo dos APs

Fonte de dados

Access Points

Formato de reporte

Relatdrio de configuracao
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.2 — Seguranca de servigos de rede (3 de 5)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a utilizacdo do protocolo WPA2 802.11i (Robust Security
Network) nos Access Points

Medida

Percentagem de APs configurados com WPA2 802.11i

Férmula/Pontuagio

(N.2 de APs configurados com WPA2 802.11i /Total de APs) *100

Alvo

100%

Evidéncia de
implementacao

Configuracao dos APs

Frequéncia

Recolha de medigdes: anual

Partes responsaveis

Equipa Informatica: responsavel pela configuracdo dos APs

Fonte de dados

Access Points

Formato de reporte

Relatdrio de configuracao
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Anexo IX - Programa de Implementac¢ao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.2 — Seguranca de servigos de rede (4 de 5)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o auto-discovery de dispositivos Bluetooth

Medida

Percentagem de dispositivos Bluetooth com auto-discovery ativado

Férmula/Pontuagdo

(N.2 de dispositivos Bluetooth com auto-discovery ativado /Total de
dispositivos Bluetooth) *100

Verde < 20%; Laranja <= 80%; Vermelho > 80%

Alvo

0%

Evidéncia de
implementacao

Configuracao dos dispositivos Bluetooth

Frequéncia

Recolha de medi¢des: semestral

Partes responsaveis

Equipa Informatica: responsavel pela configuragdo dos dispositivos
Bluetooth

Fonte de dados

Dispositivos Bluetooth

Formato de reporte

Relatdrio de configuracao
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguran¢a de comunicagdes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.2 — Seguranca de servigos de rede (5 de 5)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a qualidade das respostas a pesquisas DNS

Medida

Percentagem de zonas DNS protegidas com DNSSEC

Férmula/Pontuagdo

(N.2 de zonas DNS protegidas com DNSSEC/Total de zonas DNS

protegidas com DNSSEC) *100
Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementagao

Configuracdo das zonas de pesquisa

Frequéncia

Recolha de medigBes: semestral

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos ativos de rede e pela

medicdo do controlo

Fonte de dados

Sistemas, servico DNS

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.3 — Segregacao das redes (1 de 2)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o estado de conformidade das VLANs com a politica de
seguranca da rede

Medida

Percentagem de acessos indevidos a VLANs

Férmula/Pontuagio

(N.2 de acessos indevidos a VLANs/Total de acessos a VLANs) *100
Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

0%

Evidéncia de
implementagao

Integridade da rede

Relatério de testes

Frequéncia

Recolha de medigcdes: semestral

Relatério: um para cada medicdo, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsdavel pelo planeamento das VLANs e pela
medicdo do controlo

Equipa Informatica: responsavel pela realizagao de testes de acesso as
VLANs

Fonte de dados

Sistemas, consola de gestdo de routers, de switches, de access points

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.1 - Gestdo de seguranca da rede

Controlo

A.13.1.3 — Segregacao das redes (2 de 2)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a eficacia do isolamento de portas nas VLANs

Medida

Pedidos de acesso entre sistemas residentes no mesmo hypervisor

Férmula/Pontuagdo

Contagem do n.2 de pedidos de acesso entre sistemas residentes no
mesmo hypervisor

Alvo

0 (excluindo as liga¢des aos servidores de dominio)

Evidéncia de
implementagao

Configuragdo de port isolation no switch

Frequéncia

Recolha de medigBes: semestral

Partes responsaveis

Chefia Informatica: responsdvel pelo planeamento das VLANs e pela
medicdo do controlo

Equipa Informatica: responsavel pela realizagao de testes de acesso as
VLANs

Fonte de dados

Hypervisor, sistemas virtualizados, switches

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.2 - Transferéncia de informagao

Controlo

A.13.2.1 - Politicas e procedimentos de transferéncia de informacgao
(1de2)

ID da medicao

Numeracao a definir pela IHM

Necessidade de
informacgao

Avaliar o mapeamento das comunicagGes organizacionais existentes
em conformidade com a politica de seguranca da rede

Medida

Percentagem de ligacGes de dados ndo encriptadas

Férmula/Pontuagio

(N.2 de ligacGes de dados ndo encriptadas/Total de ligacBes) *100
Verde < 20%; Laranja <= 80%; Vermelho > 80%

Alvo

0%

Evidéncia de
implementacao

SSH para upload de ficheiros para a cloud
VPN + IPsec para ligagdes a redes remotas e aplicagdes desktop
Certificados SSL/TLS para acesso a servicos e aplicacbes Web

Certificados X.509 para autenticacao

Frequéncia

Recolha de medigdes: anual

Partes responsaveis

Chefia Informatica: responsdvel pela implementagao dos mecanismos
de seguranca e pela medi¢ao do controlo

Fonte de dados

Sistemas, aplicacGes, router, firewall

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.2 - Transferéncia de informagao

Controlo

A.13.2.1 - Politicas e procedimentos de transferéncia de informacgao
(2 de 2)

ID da medicao

Numeracao a definir pela IHM

Necessidade de
informacgao

Avaliar a utilizagao de sessGes seguras (HTTPS) em conformidade com a
politica de segurancga da rede

Medida

Percentagem de aplicacGes Web com estabelecimento de sessdo
segura

Férmula/Pontuagio

(N.2 de aplicagBes Web com estabelecimento de sessdo segura /Total
de aplicacGes Web) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementacao

Certificados SSL/TLS

Frequéncia

Recolha de medig¢bes: anual

Partes responsaveis

Chefia Informatica: responsdvel pela implementacdo dos mecanismos
de seguranca e pela medi¢cao do controlo

Fonte de dados

Sistemas, aplicacdes, router, firewall

Formato de reporte

Relatério

Grafico circular para situacdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagao e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.2 - Transferéncia de informagao

Controlo

A.13.2.2 — Acordos sobre transferéncia de informagao

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar os protocolos de transferéncia de informacdo para entidades
externas

Medida

Percentagem de protocolos que impdem a transferéncia segura da
informagao

Férmula/Pontuagio

(N.2 de protocolos que impdem a transferéncia segura da informacao
/Total de protocolos) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementacao

Documento assinado entre as partes que estabelece a utilizagdo dos
meios de comunicagao seguros adequados a transferéncia da
informacao

Frequéncia

Recolha de medigdes: anual

Relatério: um para cada medicdo, a enviar ao CA

Partes responsaveis

CA: responsavel pelos protocolos

Chefia Informatica: responsdvel pela implementagao dos mecanismos
de seguranca e pela medi¢ao do controlo

Fonte de dados

Protocolos

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguran¢a de comunicagoes

A.13.2 - Transferéncia de informagao

Controlo

A.13.2.3 — Mensagens eletronicas

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a protec¢ao da informacao contida em e-mails

Medida

N.2 de certificados de encriptacdo/autenticacdo por aplicagdo com
funcionalidades de e-mail

Férmula/Pontuagdo

Contagem do n.2 certificados por aplicagdo com funcionalidades de e-

mail

Alvo

Todas as mensagens eletrdnicas sdo encriptadas

Evidéncia de
implementagao

Certificados instalados

Frequéncia

Recolha de medigdes: anual

Relatério: um para cada medicdo, a enviar a Chefia Informatica;

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo dos certificados e pela
medicdo do controlo

Equipa Informatica: responsavel pela instalagao dos certificados

Utilizadores: responsaveis por encriptar/assinar digitalmente as
mensagens eletronicas

Fonte de dados

AplicagGes com funcionalidades de e-mail

Formato de reporte

Relatério de instalagao dos certificados
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.13 — Seguranga de comunicagoes

A.13.2 - Transferéncia de informagao

Controlo

A.13.2.4 - Acordos de confidencialidade e de ndo divulgagao

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se os acordos de confidencialidade ou de nao divulgacdo sao
cumpridos.

Medida

Percentagem de acordos de confidencialidade e de nao divulgagdo que
sdao cumpridos.

Férmula/Pontuagdo

(N.2 de acordos de confidencialidade ou de ndo divulgagdo sdo
cumpridos/Total de acordos de confidencialidade ou de ndo
divulgacdo) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementacao

Documento com os requisitos estabelecidos para os acordos

Frequéncia

Recolha de medig¢bes: anual

Relatério: anual, a enviar ao CA

Partes responsaveis

Chefia Informatica: responsavel pela definicdo dos requisitos a constar
nos acordos e pela medi¢ao do controlo

Fonte de dados

Documentos de acordos de confidencialidade estabelecidos

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolugdo.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢ao A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.1 — Responsabilidades e procedimentos (1 de 2)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informacgao

Avaliar a conformidade dos planos de resposta e recuperacao de
incidentes com a politica de gestdo de incidentes de seguranca da
informacado

Medida

Percentagem de planos de resposta e de recuperagao em
conformidade

Férmula/Pontuagio

(N.2 de planos de resposta e recuperacdo em conformidade /Total de
planos de resposta e recuperac¢do) *100

Alvo

100%

Evidéncia de
implementagao

Documentos com procedimentos legais para resposta a incidentes
Documentos com procedimentos técnicos para recuperacao
Simulagdo (treino) de ocorréncia de incidentes

Resultados dos treinos realizados

Frequéncia

Recolha de medig¢des: semestral

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

CA: responsavel pela aprovacdo dos planos de resposta e recuperagao

Chefia Informatica: responsavel pela gestdo da resposta e recuperacao
de incidentes e pela medicdo do controlo

Equipa Informatica: responsavel pela aplicacao dos procedimentos de
recuperacgao de incidentes

Fonte de dados

Planos de resposta e recuperacao, legislacao, sistemas

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.1 — Responsabilidades e procedimentos (2 de 2)

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar a conformidade dos papéis com a politica de gestdo de
incidentes de seguranca da informacao

Medida

Papéis atribuidos

Férmula/Pontuagio

Cada papel atribuido a uma pessoa

Alvo

Desempenho adequado em caso de incidente

Evidéncia de
implementacgao

Comunicacgdo escrita das responsabilidades na resposta a incidentes
Rececdo validada pelos intervenientes
Simulagdo (treino) de ocorréncia de incidentes

Resultados dos treinos realizados

Frequéncia

Recolha de medigdes: anual

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsavel pelo planeamento da resposta e
recuperacao de incidentes e pela medicao do controlo

Equipa Informatica: responsavel pela aplicacao dos procedimentos de
recuperacgao de incidentes

Fonte de dados

Planos de resposta e recuperacao, legislacao, sistemas

Formato de reporte

Relatério
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.2 — Reportar eventos de seguranca da informagao

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o reporte de incidentes de seguranca

Medida

Numero de incidentes de seguranga reportados num ano

Férmula/Pontuagdo

(N.2 de incidentes de seguranca reportados num ano /Total de
incidentes de seguranga num ano) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementacao

Documentos de reporte enviados

Frequéncia

Recolha de medigbes: anual

Partes responsaveis

Chefia Informatica: responsdvel pelo registo de incidentes e pela
medicdo do controlo

Fonte de dados

Registo anual de incidentes

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.3 — Reportar pontos fracos de seguranca da informagao

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar o reporte de pontos fracos de segurancga da informacao,
observados ou suspeitos, por colaboradores ou prestadores de servigos

Medida

Percentagem de reportes de pontos fracos

Férmula/Pontuagdo

(N.2 de reportes de pontos fracos realizados/Total de pontos fracos
confirmados) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

100%

Evidéncia de
implementacao

Documento com instrucdes de reporte de pontos fracos de seguranca

Frequéncia

Recolha de medigdes: didria

Relatorio: didrio, a enviar a Chefia Informatica

Partes responsaveis

Chefia Informatica: responsavel por instruir o reporte e pela medicao
do controlo

Equipa Informatica: responsavel por receber os reportes

Colaboradores e prestadores de servigos: responsdveis por reportar a
Equipa Informatica os pontos fracos observados ou suspeitos

Fonte de dados

Instalagdes fisicas, sistemas, acessos, equipamentos, software

Formato de reporte

E-mail
Gréfico circular para situagdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informagao e melhorias

Controlo A.16.1.4 — Avaliacdo e decisdo sobre eventos de seguranca da
informacao
(1de2)
ID da medigao Numeragdo a definir pela IHM

Necessidade de
informagao

Avaliacdo dos eventos de seguranca de informacgdo detetados para
identificagcdo dos alvos, dos métodos de ataque e potencial impacto

Medida

Percentagem de eventos detetados

Férmula/Pontuagdo

(N.2 de avaliagbes realizadas a eventos detetados /Total de eventos
detetados) *100

Alvo

100%

Evidéncia de
implementacao

Relatdrio de avaliagdes

Frequéncia

Recolha de medi¢bes: semanal

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsavel pela avaliacdo dos eventos de
seguranca de informacdo detetados e pela medi¢do do controlo

Equipa Informatica: recolha de informacdo sobre eventos de seguranca

da informacao detetados

Fonte de dados

Lista de eventos de seguranca da informacao

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo A.16.1.4 — Avaliacdo e decisdo sobre eventos de seguranca da
informacao
(2 de 2)
ID da medigao Numeragdo a definir pela IHM

Necessidade de
informagao

Avaliar a categorizagdo dos incidentes para consisténcia com os planos

de resposta

Medida

Percentagem de incidentes categorizados

Férmula/Pontuagdo

(N.2 de incidentes categorizados /Total de incidentes) *100

Alvo

100%

Evidéncia de
implementacao

Lista de categorias de incidentes
Mapeamento entre categorias, incidentes e planos de resposta

Relatdrio de avaliacdes efetuadas

Frequéncia

Recolha de medicdes: semestral

Relatdrio: um para cada medicao

Partes responsaveis

Chefia Informatica: responsavel pela avaliacdo da categorizacdo dos
incidentes

Equipa Informatica: recolha de informacao sobre incidentes

Fonte de dados

Lista de categorias de incidentes
Lista de incidentes de seguranca da informacdo

Planos de resposta

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolugao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.5 — Resposta a incidentes de seguranca da informacgao

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informacgao

Avaliar se o plano de resposta é executado durante ou apds um evento
(conforme estabelecido na politica de gestdo de incidentes de
segurancga da informacgao)

Medida

Percentagem de execuc¢do do plano de resposta num evento

Férmula/Pontuagdo

(N.2 de vezes que o plano de resposta foi executado/Total de eventos)
*100

Alvo

100% (acdo imediata)

Evidéncia de
implementagao

Relatério do impacto verificado

Frequéncia

Recolha de medigdes: anual

Relatério: um para cada medic¢do, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsdvel pela gestdo da resposta e recuperagao
de incidentes e pela medig¢ao do controlo

Equipa Informatica: responsavel pela aplicagdo dos procedimentos de
resposta e recuperacgao de incidentes

Fonte de dados

Planos de resposta

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.6 — Aprender com os incidentes de seguranga da informagdo (1
de 3)

ID da medicao

Numeracao a definir pela IHM

Necessidade de
informacgao

Avaliar se a eficdcia das tecnologias de protecao é partilhada de forma
a reduzir a probabilidade ou o impacto de futuros incidentes

Medida

Percentagem de incidentes apds inicio de partilha de informacgdes

Férmula/Pontuagio

(N.2 de incidentes ap0s inicio de partilha de informacgdes /Total de
incidentes) *100

Alvo

0% ou tdo baixo quanto possivel

Evidéncia de
implementagao

Relatdrios de incidentes versus tecnologias de protecao aplicadas

Frequéncia

Recolha de medig¢des: semestral

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsdvel pela decisdo das tecnologias a
implementar e pela medi¢ao do controlo
Equipa Informatica: responsavel pela implementacdo das tecnologias

de seguranca

Fonte de dados

Sistemas de detec¢do de incidentes de seguranga

Formato de reporte

Relatério

Gréfico circular para situagdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.6 — Aprender com os incidentes de seguranga da informagdo (2
de 3)

ID da medicao

Numeracao a definir pela IHM

Necessidade de
informacgao

Avaliar se os processos de dete¢do sao continuamente melhorados

Medida

Percentagem de processos de detecdao melhorados

Férmula/Pontuagio

(N.2 de processos de dete¢do melhorados/Total de processos de
detecdo implementados) *100

Verde > 80%; Laranja >= 40%; Vermelho < 40%

Alvo

Verde

Evidéncia de
implementagao

Documento com definicdo dos processos de detecdo estabelecidos

Evolugao das versdes dos processos

Frequéncia

Recolha de medicdes: semestral

Relatério: um para cada medigdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsavel pela decisdo das tecnologias a
implementar e pela medicao do controlo

Equipa Informatica: responsavel pela implementacdo das tecnologias
de seguranga

Fonte de dados

Sistemas, relatdrios

Formato de reporte

Relatério

Grafico circular para situacdo atual e grafico linear para representar

evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Sec¢do A.16 — Gestao de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.6 — Aprender com os incidentes de seguranga da informagdo (3
de3)

ID da medicao

Numeracao a definir pela IHM

Necessidade de
informacgao

Avaliar se os planos de resposta incluem as licées aprendidas

Medida

Planos de resposta melhorados

Férmula/Pontuagdo

Contagem do n.2 de planos de resposta melhorados

Alvo

N.2 de planos de resposta melhorados >= N.2 de incidentes

Evidéncia de
implementacao

Documento com definigdo dos processos de detecdo estabelecidos

Evolucao das versdes dos processos

Frequéncia

Recolha de medicdes: semestral

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsavel pela gestdo da resposta e recuperacao
de incidentes e pela medicdo do controlo

Equipa Informatica: responsavel pela aplicacao dos procedimentos de
resposta e recuperacgao de incidentes

Fonte de dados

Planos de resposta

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolucao.
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Anexo IX - Programa de Implementacao do SGSI - Monitorizagdo e

medi¢ao da eficacia dos controlos

Secc¢do A.16 — Gestdo de incidentes de seguranga

A.16.1 — Gestdo de incidentes de seguranca da informag¢ao e melhorias

Controlo

A.16.1.7 — Recolha de evidéncias

ID da medigao

Numeracdo a definir pela IHM

Necessidade de
informagdo

Avaliar se é realizada atividade forense apds a ocorréncia de incidentes

Medida

Atividade forense realizada

Férmula/Pontuagio

Contagem do n.2 de atividades forenses realizadas

Alvo

N.2 de atividades forenses realizadas >= N.2 de incidentes

Evidéncia de
implementacao

Relatério forense

Frequéncia

Recolha de medigdes: apds ocorréncia de incidentes

Relatdrio: um para cada medicdo, a enviar ao CA;

Partes responsaveis

Chefia Informatica: responsavel pela gestdo da resposta e recuperacao
de incidentes e pela medi¢do do controlo

Equipa Informatica: responsavel pela aplicacao dos procedimentos de
resposta e recuperacao de incidentes

Fonte de dados

Sistemas, equipamentos, utilizadores

Formato de reporte

Relatério

Gréfico circular para situacdo atual e grafico linear para representar
evolugao.
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Anexo X - Politicas de seguranca

POLITICA DE SEGURANGA DA INFORMAGAO

Ultima atualizagdo: 22-04-2018

RESUMO

A protecao da informacgdo devera ser sempre assegurada, seja qual for o seu formato, a forma
como é partilhada, comunicada ou armazenada, de modo a garantir a continuidade do negdcio
e a minimizar os riscos resultantes de ameacas fisicas e logicas.

OBJETIVOS

O objetivo desta politica é estabelecer as regras gerais e os principios para a seguranc¢a da
informacao.

AMBITO

Esta politica aplica-se a toda a empresa.

POLITICA

1. Os riscos de seguranca da informacao sdao compreendidos e tratados de acordo com o
nivel de risco aceite pela empresa.

2. E protegida a confidencialidade da informacdo de colaboradores, clientes,
fornecedores, propriedade intelectual e quaisquer dados sensiveis.

3. E mantida a integridade dos registos informaticos nas bases de dados.

4. E assegurada a disponibilidade da rede de dados da empresa e dos servicos
associados.

5. Todos os colaboradores sdo responsaveis pela seguranca da informacdo utilizada no
desempenho das suas funcées.

6. A empresa incentiva a aplicagdo de meios técnicos para a implementac¢do de controlos
de seguranca da informacdo nos processos de gestao.

7. Os riscos de segurancga da informacdo serdao monitorizados e serdo tomadas medidas
sempre que ocorram alteracdes que apresentem riscos ndo aceitdveis para a empresa.
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10.

11.

Relatdrios do estado de seguranca da informacdo estardo disponiveis para os
responsaveis.

Possibilidades de fraude associadas ao abuso de sistemas de informacao serdo levadas
em conta na gestdo dos sistemas de informacdo, nomeadamente através de andlise
aos registos de transacgoes.

N3o serdo permitidas situagdes que possam colocar a empresa perante violagdo da lei
e dos regulamentos aplicaveis a empresa.

As politicas serdo transmitidas a todos os colaboradores e sera solicitada a tomada de
conhecimento.

RESPONSABILIDADES

1.

2.

3.

A gestdo de topo é responsdvel por garantir que a seguranca da informacdo é
abordada de forma adequada em toda a empresa.

A Direcdo de Servicos é responsdvel por garantir que os colaboradores na sua
dependéncia protegem a informagdo de acordo com os padrdes e regras da empresa.

A Chefia Informatica (com responsabilidades de seguranga) presta informagdo a
direcdo e a gestdo de topo, apoia a equipa técnica e garante que os relatérios do
estado de seguranca da informacdo estdo disponiveis.

Cada colaborador tem responsabilidades de seguranca da informagao, como parte do
seu trabalho.

HISTORICO DE REVISOES

Data de Revisao Responsavel Resumo da Revisdao

22-04-2018 Servico de Informatica | Definicdo da politica de seguranca da

informacao.
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Anexo X - Politicas de segurancga

POLITICA DE COPIA DE SEGURANCA (BACKUPS)

Ultima atualizacdo: 24-05-2018

RESUMO

A indisponibilidade de copias de seguranca de dados e de sistemas ou falhas na integridade
desses ficheiros pode sujeitar a empresa a problemas graves a nivel da continuidade do
negdcio em caso de necessidade de recuperagao de informacao.

OBIJETIVOS

O objetivo desta politica é salvaguardar os ativos de informacdo da IHM, evitar a perda de
dados em caso de eliminacdo acidental, corrupcao dos dados, falha nos sistemas ou desastre,
permitir a reposi¢cdo das informacgdes e processos de negdcios, gerir e proteger os processos de
backup, de reposicao e os recursos utilizados no processo.

AMBITO

Esta politica abrange todos os recursos de sistema e ativos que sdao propriedade, operados,
mantidos e controlados pela IHM e todos os restantes recursos de sistema, internos e
externos, que interagem com esses sistemas.

POLITICA
Backups de sistema

1. A NAS receberd o backup dos controladores de dominio diariamente e envia-lo-a para
tape encriptada diariamente.

2. A NAS receberda as imagens dos sistemas aplicacionais diariamente e envia-las-a para
tape encriptada diariamente.

3. A NAS recebera o backup de dados das aplicacdes diariamente e envia-lo-a para tape
encriptada diariamente.

4. A NAS recebera o backup de dados dos utilizadores semanalmente e envia-lo-a para
tape encriptada semanalmente.

5. O reporte dos backups efetuados deve ser enviado pelo técnico ao responsavel do

servico informatico semanalmente e devera incluir o preenchimento da seguinte
tabela (exemplo):
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Tabela 17 - Reporte de execugdo de backup (exemplo)

Timestamp | Timestamp | Sist. / Tipo de Nome do | Tamanho | Repositério | Técnico
inicio fim App backup ficheiro do
ficheiro
2405182200 | 2405182245 | Appl | Completo | Appl_240 | 48.712 KB | NAS + Tape Téc. 1
5182200.b
ak

Transporte e armazenamento de tapes de backup

6. As tapes serdo claramente identificadas com um rdétulo e armazenadas num espaco
seguro apenas acessivel ao pessoal técnico.

7. Os backups didrios serdo armazenados onsite, num cofre corta-fogo localizado fora do
Data Center.

8. Os backups diarios serdo mantidos durante uma semana.

9. Os backups semanais serdo armazenados offsite num espago seguro apenas acessivel
ao pessoal técnico.

10. Os backups semanais serdo mantidos pelo periodo de 6 meses.

11. Os backups completos em tape sao retidos durante 1 ano, salvo requisitos legais
especificos.

Verificagcdo de backups

12. As informacgbes registadas sobre os backups serdao analisadas para verificacdo e
correcao de erros, monitorizacdo da duracdo da tarefa de backup e otimizagdo do
desempenho sempre que possivel.

13. A verificacdo da integridade dos backups e imagens de sistemas aplicacionais serd
realizada semanalmente e testada em ambiente virtual.

14. Os técnicos documentardo os backups e as reposicGes de teste realizados para
demonstrar a conformidade com a politica no ambito de uma auditoria

Recuperagdo de dados

Em caso de falha grave do sistema, os dados de backup serdo disponibilizados no prazo de 2
dias Uteis apds a substituicdo equipamento destruido.

Em caso de falha ndo grave do sistema ou erro do utilizador, os dados de backup serdo
disponibilizados aos utilizadores no prazo de 1 dia util.

Pedidos de reposi¢cdo de dados
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Em situacbes de eliminacdo acidental ou corrup¢ao de dados, os pedidos de reposicao serao
feitos via e-mail ao responsavel do servico informatico, que diligenciara.

RESPONSABILIDADES

1.

O responsavel do servico informatico ird garantir a disponibilizagdo dos recursos
humanos e técnicos necessarios a realizacdo dos backups (pessoal técnico, acesso
destes aos sistemas e a NAS e tapes em numero suficiente).

O responsavel do servico informatico é responsavel por informar os técnicos sobre
esta politica.

O responsdavel do servico informatico é responsdvel por calendarizar, documentar e
afetar as tarefas de realizagdo e teste dos backups aos técnicos.

O responsavel do servico informatico é responsavel pela verificacdo do log de backups
para atestar a conclusdo da tarefa com sucesso, pela seguranga e disponibilidade de
todas tapes e logs de backup e pelo acompanhamento dos testes de reposicdao em
ambiente virtual e real.

Os técnicos de informdtica irdo garantir que os backups sdo concluidos, reportar e
registar a ocorréncia de falhas no backup e investigar as exce¢Ges reportadas pelo
sistema.

Os técnicos de informatica irdo verificar a integridade das cdpias de seguranca
realizadas e testar a capacidade de reposicao em ambiente virtual.

Os técnicos de informatica irdo acautelar a capacidade dos sistemas de
armazenamento das cépias de seguranca para salvaguarda da informacdo durante os
periodos definidos.

O ndo cumprimento desta politica podera resultar em acao disciplinar ao infrator, a
decidir pela Administracdao da empresa.

HISTORICO DE REVISOES

Data de Revisdo Responsavel Resumo da Revisdo

24-05-2018 Servigo de Informdtica | Definigdo da politica de backups.
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Anexo X - Politicas de seguranca

POLITICA DE CORREIO ELETRONICO (E-MAIL)

Ultima atualizacdo: 27-05-2018

RESUMO

O correio eletrénico é uma ferramenta amplamente utilizada na IHM, sendo uma das
principais formas de comunicacdo entre os diversos servicos e com o exterior. A utilizacdo
indevida deste meio de comunicacdo pode ter consequéncias de ordem legal, de privacidade e
de seguranca, pelo que é importante que os utilizadores compreendam a sua adequada
utilizagdo.

OBJETIVOS

O objetivo desta politica é definir as regras para a utilizagdo do sistema de e-mail da IHM,
garantir a adequada utilizacdo de contas do dominio ihm.pt e informar os colaboradores sobre
a utilizacdo que a IHM considera aceitavel e inaceitavel deste sistema.

AMBITO

Esta politica aplica-se a todos os colaboradores que utilizam o sistema de correio eletrénico da
IHM através de conta do dominio ihm.pt e a imagem corporativa da empresa nas
comunicacoes estabelecidas.

POLITICA

1. Todos os colaboradores da empresa irdo ter uma conta de e-mail do dominio ihm.pt
para as comunicag¢des da empresa.

2. A palavra-passe associada a conta de e-mail é comunicada ao colaborador e deve ser
alterada por este a partir da primeira utilizagao.

3. O acesso ao servico de e-mail da IHM pode ser efetuado via Webmail, aplicagao
desktop (e.g. Outlook) e aplicacdo para dispositivos moveis.

4. Toda o correio eletronico da IHM deve conter o logotipo e lettering, os dados de
contato do remetente e o termo de isencdo de responsabilidade (disclaimer) em
rodapé.

5. Todo o correio da IHM deve ser consistente com as politicas e procedimentos da
empresa no que respeita a conduta ética, seguranga, conformidade com a legislagao
aplicavel e praticas comerciais adequadas.
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10.

11.

12.

13.

A conta de e-mail da IHM deve ser utilizada para as atividades da IHM. A comunicacgao
pessoal é permitida de forma limitada. E proibida a utilizacgdo comercial n3o
relacionada com a IHM.

Informacdo da IHM contida numa mensagem de e-mail ou num anexo deve ser
protegida de acordo com o Regulamento Geral de Protecao de Dados.

Devem ser guardados apenas os e-mails que se relacionem com as atividades da
empresa.

O sistema de correio eletrénico da IHM ndo deve ser utilizado para a criagdo ou
distribuicdo de mensagens agressivas, incluindo comentdrios ofensivos sobre raga,
género, deficiéncia, idade, orienta¢do sexual, pornografia, crengas e praticas religiosas
e opcdes politicas.

Colaboradores que recebam e-mails com o tipo de conteludo referido no ponto 5.
de qualquer outro colaborador da IHM devem reportar o assunto superiormente
imediatamente.

N3o é permitido o encaminhamento automatico de e-mails da IHM para sistemas de
correio de terceiros. Os e-mails pessoais encaminhados pelo colaborador ndo devem
conter informacgdes confidenciais da empresa.

N3o é permitida a utilizacdo de sistemas de correio eletrdnico de terceiros, tais como o
Gmail, Yahoo Mail e outros semelhantes, para as atividades da IHM. As comunicac¢des
eletrénicas devem ser estabelecidas através dos canais aprovados pela IHM.

A utilizacdo de recursos da IHM para o envio e rece¢cdo de e-mails pessoais é
aceitdvel, mas todo o correio ndo relacionado com o trabalho na empresa deve ser
guardado em pastas separadas.

RESPONSABILIDADES

10.

11.

12.

Compete aos técnicos de informatica a criacdo e configuracdo de contas de e-mail para
novos colaboradores, apds rece¢do de comunicagdo do servigo de recursos humanos.

Compete aos técnicos de informatica a eliminagdo de contas de e-mail para
colaboradores que deixem de ter vinculo laboral com a empresa, apds rececao de
comunicacdo do servico de recursos humanos, salvaguardando os respetivos ficheiros
de backup.

Os colaboradores sdo integralmente responsaveis pelos contelidos das mensagens por
si enviadas.

O ndo cumprimento desta politica podera resultar em agdo disciplinar ao infrator, a
decidir pela Administracdo da empresa.

HISTORICO DE REVISOES
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Data de Revisdo

Responsavel

Resumo da Revisao

27-05-2018

Servigo de Informatica

Defini¢do da politica de correio eletrénico.
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Anexo X - Politicas de seguranca

POLITICA DE GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

Ultima atualizacdo: 28-05-2018

RESUMO

Os desafios atuais a seguranca da informacdo exigem atuacdo imediata em caso de ataque real
ou suspeita de vulnerabilidades que coloquem em causa a confidencialidade, a integridade e
disponibilidade da informacdo. A gestdo de incidentes pretende minimizar o risco de perda de
dados, a disrupcdao das atividades, os impactos financeiros e legais graves e os custos de
reputagdo para a empresa.

OBJETIVOS

Esta politica define as regras para a gestao e reporte imediato de incidentes de seguranga que
afetem os sistemas de informacao, causem a perda, a divulgacdo nao autorizada e a corrupc¢ao
de dados e danos em equipamentos.

AMBITO

Esta politica aplica-se a todos os colaboradores da empresa.

POLITICA

1. A IHM ird monitorizar o trafego na rede e os sistemas aplicacionais para detetar e
alertar sobre a ocorréncia de ataques de seguranca e interrup¢des nos sistemas,
mantendo os registos e as evidéncias necessarias a investiga¢do exigida legalmente.

2. Todos os colaboradores devem reportar imediatamente, via telefone ou e-mail,
quaisquer eventos suspeitos ao responsavel do servico e ao servico de informatica.

3. Os eventos reportados devem conter informacdo precisa no sentido de ajudar a
investigacdo dos especialistas e agilizar as intervencdes.

4. Os técnicos de informatica irdo analisar o reporte de eventos e determinar se se trata
de um incidente, ou remeter a analise para um especialista em caso de duvida.

5. Osincidentes serdo classificados de acordo com a sua criticidade.

6. Se ainvestigacdo a um incidente requerer acesso ao computador de um utilizador, por
exemplo em caso de suspeita de download de software ilegal, tal procedimento deve
ser validado pelo responsdvel do servico informatico.
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7.

O responsavel do servigo informatico diligenciard a comunicacdo do incidente a cadeia
de comando interna para cumprimento da obrigatoriedade de reporte as autoridades
competentes.

Os técnicos e especialistas de segurancga reunirdo para rever o incidente, averiguar se
todas as agBes tomadas foram as corretas para mitigar o impacto e identificar que
outras a¢des sdo necessarias para reduzir o risco de futuros ataques semelhantes.

O responsavel do servigo informatico receberd relatérios de todos os incidentes de
seguranca da informacao, que serao registados em processo no sistema de gestao
documental, e dard a conhecer a administracdo da empresa para identificacdo de
licdes a serem aprendidas, conhecimento dos padroes de incidentes e
prova das vulnerabilidades que precisam ser resolvidas.

RESPONSABILIDADES

13.

14.

15.

16.

10.

17.

Compete a todos os colaboradores e prestadores de servico o reporte de eventos de
seguranca ou suspeitas de incidentes.

Compete aos técnicos de informatica e aos especialistas de seguranca a analise aos
eventos reportados, a determinagao se se trata de um incidente de seguranca e a
aplicacdo imediata dos planos de resposta e recuperacao.

Compete aos técnicos de informatica e aos especialistas de seguranca documentar as
operacoes realizadas e reportar a ocorréncia ao responsavel do servico.

Compete ao responsavel do servico informdtico comunicar o incidente a cadeia de
comando interna.

Compete a administracdo o cumprimento da obrigatoriedade de reporte as
autoridades (Policia Judicidria e Centro Nacional de Ciberseguranca).

O ndo cumprimento desta politica podera resultar em acao disciplinar ao infrator, a
decidir pela Administracdo da empresa.

HISTORICO DE REVISOES

Data de Revisdo Responsavel Resumo da Revisdo

28-05-2018 Servigo de Informdtica | Defini¢cdo da politica de gestdo de incidentes de

segurancga da informacao.
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Anexo X - Politicas de seguranca

POLITICA DE INSTALAGAO DE SOFTWARE

Ultima atualizacdo: 22-04-2018

RESUMO

Permitir a instalacdo de software aos colaboradores pode sujeitar a empresa a problemas de
exposicao a cédigo malicioso e intrusdo na rede. Software nao licenciado pode ser detetado
em processos de auditoria, incorrendo a empresa no pagamento de multas avultadas.

OBIJETIVOS

O objetivo desta politica é definir os requisitos para instalagdo de software nos sistemas de
producdo da empresa. Pretende-se minimizar o risco de infecdo dos sistemas, o risco de perda
de informagdo e de funcionalidades nos programas e o risco de incumprimento legal por
utilizacdo de software nao licenciado.

AMBITO

Esta politica aplica-se a todos os colaboradores e prestadores de servicos que utilizem
equipamentos informaticos da empresa. Estdo incluidos todos os computadores desktop,
portateis, servidores, smartphones, tablets e quaisquer outros equipamentos informaticos
operados na empresa.

POLITICA

1. Apenas podem ser instalados os seguintes programas nos postos de utilizador:
a. Sistema operativo
b. Aplicacdes Office;
c. Aplicagdes internas, de acordo com o perfil e servico do utilizador (e.g. ERP
para o servico financeiro);
Plugins necessarios ao funcionamento das aplicacdes
Browsers Firefox e IE (apenas para aplica¢des legacy);
Certificados de segurancga;
Drivers de impressdo/digitalizac3o;
Aplicacdo Autenticacdo.Gov (leitura do Cartdo de Cidaddo e assinatura digital);
IDE’s para desenvolvimento (sé programadores);

S 0o o

j-  Aplicagdo cliente antivirus + seguranca

2. Apenas podem ser instalados os seguintes programas nos servidores:
a. Sistema operativo
b. Software de virtualizacao
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Aplicacdo servidora

Aplicacdo gestora de base de dados

Plugins necessarios ao funcionamento das aplicacdes
Aplicacdo cliente antivirus + seguranca

Do 0

3. A instalacdo de software nos equipamentos informaticos operados na rede da
empresa apenas pode ser efetuada pelos técnicos afetos ao servigo de Informatica ou
por prestadores de servico no ambito de operac¢des de suporte técnico as aplicagdes,
apos validacdo do software a instalar por parte do coordenador da Informatica.

4. Pedidos para instalacdo de software especifico devem ser solicitados, via e-mail, ao
Diretor/Chefe do Servico requisitante que, em caso de aprovacdo, devera encaminhar
o pedido para o servigo de Informatica, pela mesma via.

5. Apenas pode ser instalado software presente na lista de programas aprovados pelo
Servico de Informatica. Caso o software solicitado ndo exista na empresa, o Servigo de
Informatica deve analisar o pedido e efetuar requisicdo interna para o licenciamento,
se tal se justificar.

6. Compete ao servico de Informdtica diligenciar a aquisicdo do software licenciado
necessario as operac¢des informaticas, gerir o licenciamento e os prazos de renovagao.

RESPONSABILIDADES

18. Apenas os técnicos afetos ao servico de Informatica podem testar novas aplicagdes
para efeitos de compatibilidade e executar as instalagdes de software.

19. O servico de Informatica ira validar previamente a instalagdo de software por parte de
prestadores de servico.

20. O servico de Informatica ird verificar o cumprimento desta politica periodicamente,
verificando os equipamentos localmente, utilizando ferramentas de monitorizagdo e
reporte, auditorias internas e externas, ou outros mecanismos que considere
adequados. Os resultados serao reportados a Administragao.

21. O ndo cumprimento desta politica podera resultar em acgdo disciplinar ao infrator, a
decidir pela Administracdo da empresa.

HISTORICO DE REVISOES

Data de Revisao Responsavel Resumo da Revisao

22-04-2018 Servico de Informatica | Definicdo da politica de instalacdo de software.
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Anexo X - Politicas de segurancga

POLITICA DE PALAVRA-PASSE

Ultima atualizacdo: 23-05-2018

RESUMO

Permitir aos utilizadores e administradores a definicdo de uma palavra-passe individual,
complexa, a ser renovada periodicamente.

OBJETIVOS

O objetivo desta politica é definir os requisitos para a definicdo de palavra-passe de acesso ao
dominio e aplicacGes. Pretende-se um aumento da complexidade das palavras-passe, que
dificulte qualquer tentativa de ataque para descoberta de credenciais e consequente acesso
indevido.

AMBITO

Esta politica aplica-se a todos os colaboradores que acedem aos sistemas da empresa no
dominio IHM.

POLITICA
Construgdo da palavra-passe
A palavra-passe exige a inclusdo de 3 dos 4 seguintes conjuntos de caracteres:

e letras minusculas (a...z)

e letras maiusculas (A...2)

e numeros (0...9)

e caracteresespeciais (V! @ #S% A& * () _+ | -=\{}[1:“;'<>?,./)
Em alternativa, pode ser constituida por frases ou excertos de texto longo conhecidos pelo
utilizador, sem caracter de «espaco».

Palavra-passe de utilizador
A palavra-passe de utilizador deve ter no minimo 9 caracteres e ser complexa.

A palavra-passe tem validade de 180 dias, devendo ser definida outra pelo utilizador, diferente
de todas as anteriormente utilizadas.

Palavra-passe de administrador

A palavra-passe de administrador deve ter no minimo 13 caracteres e ser complexa.
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O acesso de administrador exigird autenticacdo dual-factor: palavra-passe + cddigo recebido
via SMS.

A palavra-passe tem validade de 180 dias, devendo ser definida outra pelo administrador,
diferente de todas as anteriormente utilizadas.

RESPONSABILIDADES

22. O administrador do dominio ira refletir as regras aqui definidas na politica de dominio,
para aplicacdo automatica a todos os utilizadores.

23. Os utilizadores e administradores sdo responsaveis pela confidencialidade da sua
palavra-passe, ndo devendo revela-la ou deixa-la exposta em nenhuma circunstancia.

24. O ndo cumprimento desta politica por parte dos utilizadores podera resultar em perda
de acesso ao dominio e consequente impossibilidade de acesso as aplicagdes.

25. O ndo cumprimento desta politica por parte de utilizadores com acessos privilegiados

(administradores) podera resultar em ac¢do disciplinar ao infrator, a decidir pela
Administracao da empresa.

HISTORICO DE REVISOES

Data de Revisao Responsavel Resumo da Revisao

23-05-2018 Servico de Informatica | Definicdo da politica de palavra-passe.
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Anexo X - Politicas de seguranca

POLITICA DE SEGURANCA DE REDE

Ultima atualizacdo: 22-04-2018

RESUMO

A infraestrutura de rede é uma componente critica para a utilizacdo dos sistemas de
informacdo da IHM, sem a qual ndo é possivel efetuar a maioria das operacdes necessarias ao
normal funcionamento da empresa. Quaisquer dispositivos que sejam ligados a rede deverao
estar em conformidade com as politicas da IHM.

OBJETIVOS

O objetivo desta politica é proteger a integridade da rede da IHM, reduzir os riscos e perdas
associados a ameacas de seguranga aos recursos de informagdo e garantir o acesso seguro e
confiavel aos colaboradores, prestadores de servicos e demais entidades que necessitem de
acesso a rede da IHM. Pretende também impedir o acesso ndo autorizado a dados
institucionais, de pesquisa e pessoais.

AMBITO

Esta politica aplica-se a todas as redes da IHM, tanto ao perimetro quanto a infraestrutura e a
todos os colaboradores, prestadores de servicos, clientes e quaisquer outras entidades que
possam efetuar ligacGes a rede. Estdo também abrangidos por esta politica todos os
dispositivos eletrdnicos utilizados por essas pessoas para acesso a rede. Estes dispositivos
incluem mas ndo estdo limitados a computadores desktop e portateis, tablets, smartphones,
servidores, consolas, controladores e qualquer outro dispositivo de computagdo com
capacidade de comunicacgao.

POLITICA
Controlos de rede

1. Todas as redes da IHM sdo instaladas e mantidas pelo servigo informatico e suportadas
pelos contratos em vigor com os prestadores de servicos.

2. Nao é permitida a utilizacdo de equipamentos de rede para além dos equipamentos da
empresa.

3. N&o é permitida a instalacdo de qualquer dispositivo ou programa que tenha o
potencial de interromper o servigo de rede.

4. Todos os dispositivos com fios ligados as redes da IHM devem ser registados no servico
informatico aquando da primeira ligacdo. Isto aplica-se a impressoras, computadores,
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equipamentos de teste e quaisquer dispositivos de comunicacdo que utilizam
protocolos de rede TCP/IP.

b

Todo e qualquer dispositivo ligado a rede que n3do tenha sido autorizado e registado
esta sujeito a ser desligado sem aviso prévio, interrompa este algum servico de rede
ou nao.

6. Todos os hosts ligados as redes internas da IHM terdo nomes DNS atribuidos pelo
servico informatico.

7. Todos os hosts nas redes internas da IHM devem obter e utilizar um endereco IP
estatico.

8. Ndo é permitida a configuracdo de contas de utilizador local nos routers.
9. Todos os routers terao o servigo ip directed-broadcast desativado.

10. Somente os colaboradores, os prestadores de servigcos especificamente autorizados e
os auditores podem ter acesso as redes internas da IHM.

11. Todas as tentativas de acesso a rede serdo registadas e mantidas para auditoria.

12. A credencial de utilizador para acesso a rede deve identificar exclusivamente um Unico
utilizador para garantir a responsabilidade individual nos logs do sistema (IP e
hostname). Ndo é permitida a utilizacdo de credenciais partilhadas ou de grupo.

13. A entrada de pacotes com enderecos de origem invalidos nos routers sera desativada.

14. As comunicag¢des de rede entre os clientes de e-mail e o servidor serdao efetuadas
através de SSL ou TLS de modo que a transagdo que ocorre na sessdo de autenticagao
seja protegida.

Acesso remoto

15. O acesso remoto a equipamentos da rede deve ser seguro e controlado, sendo sempre
exigida autentica¢do com palavra-passe.

16. Os colaboradores e os prestadores de servicos com privilégios de acesso remoto sdo
responsaveis pelas ligacGes que efetuam.

17. Todos os hosts ligados remotamente a rede interna da IHM devem utilizar o software
de antivirus adquirido pela empresa.

18. A administracdo remota de equipamentos deve ser executada através de canais
seguros (e.g. ligagdes encriptadas utilizando SSH ou IPSEC) e apenas por pessoal
técnico da empresa.

Ligagcbes ao exterior

19. Todas as ligacGes a redes externas tém de passar pela firewall.
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20.

21.

Nao é permitida a ligacdo de rede com organismos externos, através da Internet ou de
qgualquer outra rede publica, exceto se que essa ligacdo tiver sido autorizada pela
administracao.

Os dispositivos ligados a rede wireless sdo registados para acesso aos servigcos de rede.

Ligagbes VPN

22.

23.

24,

25.

26.

27.

Ao utilizar a tecnologia VPN com equipamento pessoal, os colaboradores
compreendem que os seus computadores sdo uma extensdo da rede e, como tal,
estdo sujeitos as mesmas regras e regulamentos que se aplicam aos equipamentos
propriedade da IHM e devem ser configurados para cumprir com as Politicas de
Seguranga da empresa.

E responsabilidade dos colaboradores com privilégios de acesso & VPN garantir que
utilizadores ndo autorizados ndao tenham acesso a rede interna da empresa.

Os colaboradores a quem seja permitida a utilizagdo de computadores que nao sao
propriedade da IHM, sdo responsdveis por configurar o equipamento em
conformidade com as politicas VPN e de rede da empresa.

Quando ligado a rede da empresa, a VPN forgara todo o trafego de e para o
computador através do tunel VPN. Todo restante trafego sera ignorado.

Os utilizadores das VPN serdo desligados automaticamente da rede apés 30 minutos
de inatividade. O utilizador devera efetuar o login novamente para voltar a ligar-se a
rede.

N3do devem ser utilizados comandos ping ou outras técnicas de comunicacdo na rede
para manter a ligacdo remota aberta.

RESPONSABILIDADES

Compete aos técnicos de informatica:

Gerir e manter os equipamentos de rede.

Monitorizar, registar e analisar o trafego de rede para garantir a conformidade com as
politicas de seguranca.

Identificar, avaliar e resolver as vulnerabilidades de seguranca, as violagGes e ameacas
aos recursos.

Planear, implementar e manter VPNSs.

Gerir a infraestrutura de rede, os equipamentos com e sem fios, servidores, aplicacdes
e qualquer sistema com servicos de rede.

Proteger as ligagdes com outros organismos.

HISTORICO DE REVISOES

Data de Revisao Responsavel Resumo da Revisao

22-04-2018 Servico de Informatica | Defini¢cdo da politica de seguranca da rede.
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Anexo X - Politicas de segurancga

POLITICA DE TRANSFERENCIA DE INFORMACAO

Ultima atualizacdo: 28-05-2018

RESUMO

Os sistemas da IHM e as plataformas disponibilizadas por prestadores de servicos exigem a
transferéncia segura de dados para garantir a confidencialidade, a integridade e a
disponibilidade da informacdo. Adicionalmente, a interoperabilidade dos sistemas e a
necessidade de transferéncia de informag¢Ges entre cidaddos e organismos carece do
estabelecimento de prdticas que garantam o acesso seguro a rede, aos sistemas e aos dados.

OBIJETIVOS

O objetivo desta politica é definir as regras para a transferéncia segura de dados entre
sistemas internos e servidores, bem como de informacgGes para entidades externas através da
rede, minimizando o risco de divulgacdo nao autorizada e o comprometimento dos sistemas
envolvidos.

AMBITO

Esta politica aplica-se a todos os colaboradores e prestadores de servicos da IHM que utilizam
a rede e os sistemas informaticos da empresa e que produzem e transferem informagdo
digital. S3o parte integrante desta politica todos os sistemas que contém componentes de
tecnologia, aplicagbes e informag¢bes da IHM, incluindo plataformas de terceiros e em
particular os sistemas criticos de gestao.

POLITICA

1. Utilizar protocolos seguros para transmissao de dados. Se tal nao for possivel, utilizar
técnicas de encapsulamento seguro (IPSec ou SSL em VPN) para impedir que as
informacGes sejam transmitidas em texto livre.

2. A transferéncia de dados entre a IHM e os prestadores de servicos deve ocorrer em
tunel seguro.

3. Se ndo for possivel implementar o encapsulamento seguro de dados, o sistema de
destino deve ser completamente isolado da ligagdo a rede principal (e.g. através de
segregacdo VLAN). O acesso devera ser restrito a um Unico IP e as portas especificas a
abrir devem servir unicamente para a realizagao de comunicagdes legitimas.

4. A seguranca da transmissdo e testes para detetar possiveis vulnerabilidades devem ser

realizados periodicamente para garantir o funcionamento adequado das
comunicagoes.
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Ficheiros enviados individualmente ou compactados devem ser encriptados com
AES256 (por exemplo, utilizando o 7-zip) e utilizando uma palavra-passe que cumpra
com a politica de palavra-passe da IHM.

Um ficheiro encriptado com AES256 pode ser enviado através de uma rede aberta, por
exemplo e-mail.

A palavra-passe do ficheiro encriptado deve ser enviada por outro meio seguro (e.g.
SMS)

A transferéncia de ficheiros na IHM implica a sujeicdo destes a detecdo automatica de
malware seja qual for o destino da informacao.

Informacdo a ser transferida através de dispositivos mdveis, tais como CD, DVD, pen
USB, disco rigido externo, entre outros, devem ser gravados nesses dispositivos de
forma encriptada (e.g. utilizando compactagdo encriptada) ou os proprios dispositivos
devem ser encriptados (e.g. utilizando o BitLocker).

RESPONSABILIDADES

1.

Os colaboradores na posse de informacdo da IHM sdo responsdveis por garantir que
todas as informagGes confidenciais sdo identificadas corretamente e transferidas de
acordo com esta politica, com as leis aplicaveis e com os contratos em vigor.

O servico de informatica é responsavel por disponibilizar os programas de encriptacao,
assegurar a transferéncia encriptada adequada entre sistemas internos e externos.

HISTORICO DE REVISOES

Data de Revisao Responsavel Resumo da Revisao

28-05-2018 Servico de Informatica | Definicdo da politica de transferéncia de

informacao
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Anexo Xl - Checklist de agdes para a gestao de incidentes (norma NIST SP 800-61r2)

Acgao

Detecdo e Analise

Realizada (S/N)

Determinar se ocorreu um incidente

1.1 Analisar precursores e indicadores

1.2 Procurar informacdo correlacionada

13 Pesquisar e investigar (e.g. motores de busca, knowledge base)

1.4 Assim que seja crivel que ocorreu um incidente, iniciar a documentacdo da investigacdo e a recolha de evidéncias
Estabelecer prioridades para lidar com o incidente, de acordo com fatores relevantes: impacto funcional, impacto na
informacao, esfor¢o de recuperagao, etc.

Reportar o incidente as unidades internas adequadas e a organizacGes externas (por imposicao legal)
Contencao, Erradicagao e Recuperagao

Obter, preservar, assegurar e documentar as evidéncias

Conter o incidente

Erradicar o incidente

6.1 Identificar e mitigar todas as vulnerabilidades que foram exploradas

6.2 Remover o malware e qualquer outro software nao apropriado

6.3 Se outros hosts afetados forem descobertos, repetir as etapas 1.1 e 1.2 da Detecdo e Andlise para identificar esses

hosts, e depois conter (5) e erradicar (6) o incidente nesses hosts
Recuperar do incidente

7.1 Repor o funcionamento normal nos sistemas afetados

7.2 Confirmar que os sistemas afetados estdo a funcionar normalmente

7.3 Se necessario, implementar medidas adicionais de monitoriza¢cdo nos sistemas

Atividades Pés-Incidente

Elaborar relatdrio de acompanhamento (follow-up)

Organizar uma reunido para discussdo das licdes aprendidas

Pagina | 197



Anexo Xl - Common Vulnerability Scoring System Calculator

Exemplo de calculo da gravidade de uma vulnerabilidade, utilizando a CVSS:

Base Scores Temporal Environmental Overall CVSS Base Score: 7.5
10.0 100 100 10.0 Impact Subscore: 3.6
8.0 8.0 8.0 e 8.0 . Exploitability Subscore: 3.9
6.0 6.0 6.0 4 1 6.0 4 1 CVSS Temporal Score: 6.3
5.9
4.0 4.0 4.0 - b 4.0 - - CVSS Environmental Score: 8.3
2.0 2.0 2.0 4 1 I 2.0 , Modified Impact Subscore: 5.9
0.0 0.0 0.0 0.0 Overall CVSS Score: 8.3
Base Impact Exploitability Temporal Environmental Modified Impact Overall

Base Score Metrics

Exploitability Metrics Scope (S)*
Attack Vector (AV)* ULEGENCEECHUN  Changed (S:C)
Adjacent Network (AV:A] | Local (AV:L)  Physical (AV:P) Impact Metrics
Attack Complexity (AC)* Confidentiality Impact (C)*

Low (AC:L) [GIEoRCieC) LELCH( I Low (C:L)  High (C:H)
Privileges Required (PR)* Integrity Impact (1)*

LCUCNGEETV Low (PR:L)  High (PR:H) [EIICM Low (kL) High (I:H)
User Interaction (UI)* Availability Impact (A)*

[EACYOIOM Required (ULR) None (A:N)  Low (AiL)

O grupo Base Score Metric representa as carateristicas intrinsecas de uma vulnerabilidade que
s3o constantes ao longo do tempo e abrangem todos os ambientes de utilizador. E composto
por dois conjuntos de métricas:

e Exploitability Metrics, que reflete a facilidade e os meios técnicos através dos quais a
vulnerabilidade pode ser explorada. Isto é, sdo métricas que representam
carateristicas do que é vulnerdvel, ou seja, a componente vulnerdvel.

e Impact Metrics, que reflete a consequéncia direta de uma exploragdo concretizada e
representa a consequéncia para “aquilo” que sofre o impacto, ou seja, a componente
impactada.

Temporal Score Metrics

Exploitability (E)

Not Defined (E:X) U CIRGETCII G {HYP Proof of concept code (E:P)  Functional exploit exists (E:F)  High (E:H)

Remediation Level (RL)

Not Defined (RL:X)  Official fix (RL:0) ~ Temporary fix (RLT)  Workaround (RL:W) JRULEVEIELIEY{IET))
Report Confidence (RC)

Not Defined (RC:X) ULIIGITGI({EVI Reasonable (RC:R)  Confirmed (RC:C)

As métricas temporais (Temporal Score Metrics) medem o estado atual das técnicas de
exploracdao ou disponibilidade de cédigo, a existéncia de patches ou “remedeios”, ou a
confianga na descri¢do da vulnerabilidade. Estas métricas mudam ao longo do tempo.
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Environmental Score Metrics

Base Modifiers Impact Metrics Impact Subscore Modifiers
Attack Vector (AV) Confidentiality Impact (C) Confidentiality Requirement (CR)
Not Defined (MAV:X) Mot Defined (MC:X) ~ None (MC:N) Mot Defined (CR:X)  Low (CR:L)
Adjacent Network (MAV:A)  Local (MAV:L) ~ Physical (MAV:P) Low (MC:L) Medium (CR:M)
Attack Complexity (AC) Integrity Impact (1) Integrity Requirement (IR)

Not Defined (MAC:X) High (MAC:H) Not Defined (MI:X) ~ None (MI:N) Not Defined (IR:X) [JERTIER
Privileges Required (PR) High (MI:H) Medium (IR:M) | High (IR:H)

Not Defined (MPR:X) Low (MPR:L) Availability Impact (A) Availability Requirement (AR)
High (MPR:H) Not Defined (MA:X) ~ None (MA:N) Not Defined (AR:X)  Low [AR:L)
User Interaction (UI) ETUSEN High (MAH) | Medium (AR:M)
Not Defined (MULX) Required (MULR)

Scope (S)

Not Defined (M5:X) Changed (MS:C)

As Environmental Score Metrics permitem ao analista personalizar o resultado CVSS
dependendo da importancia dos bens informaticos afetados, medidos em termos de controlos
de seguranca complementares/alternativos aplicados, confidencialidade, integridade e
disponibilidade. As métricas sdao o equivalente modificado das métricas base e sao atribuidos
valores de acordo com a localizagdo da componente na infraestrutura da organizagdo [68].

Legenda:
Base Score Metrics

Attack Vector (AV)

Network — a componente vulnerdvel estd conectada a estrutura de rede. O atacante explora a camada 3 (rede) do OSI. A
vulnerabilidade é 'exploravel remotamente' (e.g. ataque a um ou mais “hops” de distancia).

Adjacent Network - a componente vulnerdvel estd conectada a estrutura de rede, contudo o ataque esta limitado a mesma
rede fisica (e.g. Bluetooth, IEEE 802.11) ou ldgica (e.g. sub-rede local) e ndo pode ser executado sobre um equipamento da
camada 3 do OSI (e.g. router).

Local - a componente vulneravel ndo estd conectada a estrutura de rede. O atacante explora as capacidades de
leitura/escrita/execucdo. O atacante pode estar logado localmente ou pode tirar partido das interacdes do utilizador para

executar cddigo malicioso.

Physical — requer que o atacante aceda fisicamente ou manipule a componente vulneravel (e.g. ligar um periférico a um
sistema).

Attack Complexity (AC)

Low — N&o existem condi¢Bes de acesso especificas. O atacante pode esperar obter sucesso repetidamente ao explorar a
componente vulneravel.

High - O sucesso do ataque depende de condi¢es fora do controlo do atacante. O atacante tem de fazer um esforgo
consideravel para prepara-lo e executa-lo contra a componente vulneravel.

Privileges Required (PR)

None — O atacante ndo possui quaisquer privilégios antes do ataque, ndo requerendo qualquer acesso a definicGes ou
ficheiros para desencadear o ataque.

The attacker is unauthorized prior to attack, and therefore does not require any access to settings or files to carry out an
attack.
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Low — O atacante possui privilégios que |he ddo capacidades basicas de utilizagdo que normalmente apenas afetam
configuragGes e ficheiros de que é proprietdrio. Este tipo de atacante pode conseguir causar impacto, mas apenas em
recursos ndo sensiveis.

High — O atacante possui privilégios que Ihe ddo controlo significativo (e.g. administrativo) sobre a componente vulneravel,
que pode afetar configuragdes e ficheiros.

User Interaction (Ul)
None - O sistema vulneravel pode ser explorado sem interagdo de qualquer utilizador.

Required — A exploragdo de uma vulnerabilidade requer que o utilizador efetue uma agdo antes da vulnerabilidade poder ser
explorada (e.g. o utilizador tem de clicar num link num e-mail).

Scope (S)

Unchanged — Uma vulnerabilidade explorada apenas afeta recursos geridos pela mesma autoridade. Neste caso, a
componente vulneravel e a componente impactada sdo as mesmas.

Changed - Uma vulnerabilidade explorada pode afetar recursos para além dos privilégios de autorizagdo pretendidos pela
componente vulneravel. Neste caso, a componente vulnerdvel e a componente impactada sdo diferentes.

Confidentiality Impact (C)
None — N3do hd perda de confidencialidade na componente impactada.

Low — Ha alguma perda de confidencialidade. E obtido acesso a alguma informagdo restrita mas o atacante nio tem controlo
sobre a informacdo obtida, ou a extensdo da perda é restrita. A revelagdo da informagdo ndo causa uma perda grave e direta
a componente impactada.

High — Ha perda total de confidencialidade, resultando em todos os recursos na componente impactada serem divulgados ao
atacante. Alternativamente, é obtido acesso a apenas alguma informacdo restrita, mas a informacdo revelada representa um
impacto grave e direto.

Integrity Impact (1)
None — Ndo ha perda de integridade na componente impactada.

Low — A modificacdo de dados é possivel, mas o atacante ndo tem controlo sobre a consequéncia da modificacdo, ou a
extensdo da modificagdo é restrita. A modificagdo de dados ndo tem um impacto grave e direto na componente impactada.

High — Ha perda total de integridade, ou perda completa de prote¢do (e.g. o atacante consegue modificar algum/todos os
ficheiros protegidos pela componente impactada. Alternativamente, apenas alguns ficheiros podem ser modificados, mas a
modificagdo maliciosa teria consequéncias graves e diretas na componente impactada.

Availability Impact (A)
None — Ndo ha impacto na disponibilidade na componente impactada.

Low — O desempenho é reduzido ou ocorrem interrupgdes na disponibilidade de recursos. Mesmo que a exploragdo repetida
da vulnerabilidade seja possivel, o atacante ndo tem capacidade de negar completamente o servico a utilizadores legitimos.
Os recursos na componente impactada estdo parcialmente disponiveis o tempo todo, ou totalmente disponiveis apenas
algum tempo, mas ndo ha consequéncias graves e diretas na componente impactada.

High — Ha perda total de disponibilidade, resultante do atacante ser capaz de negar completamente o acesso aos recursos na
componente impactada; esta perda é mantida (enquanto o atacante continua o ataque) ou é persistente (a condigdo persiste
mesmo apos o ataque ter terminado). Alternativamente, o atacante tem a capacidade de negar alguma disponibilidade, mas a
perda de disponibilidade representa uma consequéncia grave e direta sobre a componente impactada (e.g. o atacante ndo
pode interromper ligagdes existentes mas consegue impedir novas ligagdes; o atacante pode explorar repetidamente a
vulnerabilidade que, em cada instancia de um ataque com sucesso, deixa vazar apenas uma pequena quantidade de memoria,
mas que depois de repetidas exploragdes causa a total indisponibilidade do servigo).
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Temporal Score Metrics
Exploitability (E)
Not Defined — Atribuir este valor a métrica ndo influencia o resultado.
Unproven that exploit exists — Ndo ha codigo de exploragdo disponivel, ou a exploragdo é inteiramente tedrica.
Proof of concept code — Cddigo de exploragdo demonstrdvel estd disponivel, ou uma demonstra¢cdo de ataque ndo é
praticavel para a maioria dos sistemas. O cddigo ou técnica ndo é funcional em todas as situagSes e pode requerer

modificagdo substancial por um atacante habil.

Functional exploit exists — Cddigo de exploragdo funcional esta disponivel. O cédigo funciona na maioria das situages onde a
vulnerabilidade exista.

High — Cdédigo auténomo e funcional existe, ou ndo é necessdria exploragdo (trigger manual) e os detalhes estdo largamente
disponiveis. Codigo de exploragdo funciona em todas as situagGes, ou estd a ser entregue ativamente através de um agente
autéonomo (e.g como um worm ou virus). Sistemas em rede devem registar tentativas de scanning e exploragdo. O
desenvolvimento da exploragdo atingiu o nivel confidvel, esta largamente disponivel e dispde de ferramentas automatizadas
faceis de utilizar.

Remediation Level (RL)
Not Defined — Atribuir este valor a métrica ndo influencia o resultado.

Official fix — Uma solugdo completa de fornecedor estd disponivel. O fornecedor emitiu um patch oficial, ou um upgrade esta
disponivel.

Temporary fix — Existe uma corregdo oficial disponivel, mas tempordria. Isto inclui as ocorréncias em que o fornecedor emite
uma corregdo temporaria, uma ferramenta ou uma solugdo alternativa.

Workaround — Existe uma solugdo ndo oficial que ndo é disponibilizada pelo fornecedor. Em alguns casos, os utilizadores da
tecnologia afetada criam o seu préprio patch ou providenciam os passos para uma solugdo alternativa ou para mitigar a
vulnerabilidade.

Unavailable — N3do existe solugdo disponivel ou esta é impossivel de aplicar.
Report Confidence (RC)
Not Defined — Atribuir este valor a métrica ndo influencia o resultado.

Unknown — Ha relatérios de impacto que indicam a presen¢a da vulnerabilidade. Os relatérios indicam que a causa da
vulnerabilidade é desconhecida, ou os relatdrios diferem na causa ou impacto da vulnerabilidade. A verdadeira natureza da
vulnerabilidade é desconhecida, e hd pouca confianga na validagdo dos relatdrios ou se um resultado basico estatico pode ser
aplicado dadas as diferengas descritas.

Reasonable — Detalhes significativos sdo divulgados, mas os analistas ndo tém confianga absoluta sobre a raiz da causa, ou
ndo tém acesso ao cddigo fonte para confirmar todas as interagdes que podem levar ao resultado. Existe um nivel de
confianga razodvel, contudo, de que o bug é reproduzivel e pelo menos um impacto é passivel de verificagdo (e.g. através de
exploragdes demonstraveis).

Confirmed — Existem relatdrios detalhados, ou a reprodugdo funcional é possivel (e.g. através de exploragdes funcionais). O

codigo fonte esta disponivel para verificagdo independente das asser¢des dos analistas, ou o autor ou fornecedor do cdédigo
afetado confirmou a presenca da vulnerabilidade.

Environmental Score Metrics (Impact Subscore Modifiers)
Confidentiality Requirements (CR)

Not Defined — Atribuir este valor a métrica ndo influencia o resultado.
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Low — A perda de confidencialidade deve ter apenas um efeito adverso limitado na organizacdo ou individuos associados a
organizagdo (e.g. colaboradores, clientes).

Medium - A perda de confidencialidade deve ter um efeito adverso grave na organizagdo ou individuos associados a
organizagdo (e.g. colaboradores, clientes).

High — A perda de confidencialidade deve ter um efeito adverso catastréfico na organizagdo ou individuos associados a
organizagdo (e.g. colaboradores, clientes).

Integrity Requirements (IR)
Not Defined — Atribuir este valor a métrica ndo influencia o resultado.

Low — A perda de integridade deve ter apenas um efeito adverso limitado na organizagdo ou individuos associados a
organizagdo (e.g. colaboradores, clientes).

Medium - A perda de integridade deve ter um efeito adverso grave na organizagdo ou individuos associados a organizagdo
(e.g. colaboradores, clientes).

High — A perda de integridade deve ter um efeito adverso catastrofico na organizagdo ou individuos associados a organizagdo
(e.g. colaboradores, clientes).

Availability Requirements (AR)
Not Defined — Atribuir este valor a métrica ndo influencia o resultado.

Low — A perda de disponibilidade deve ter apenas um efeito adverso limitado na organizagdo ou individuos associados a
organizagdo (e.g. colaboradores, clientes).

Medium - A perda de disponibilidade deve ter um efeito adverso grave na organizagdo ou individuos associados a organizagdo
(e.g. colaboradores, clientes).

High — A perda de disponibilidade deve ter um efeito adverso catastréfico na organizagdo ou individuos associados a
organizagdo (e.g. colaboradores, clientes).
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Anexo XllI - Resultados da medi¢ao dos controlos

As medicdes dos controlos foram realizadas de acordo com os critérios definidos no Anexo IX -
Monitorizagdo e medicdo da eficdcia dos controlos.

Na sequéncia apresenta-se a tabela com as secgles, respetivos controlos e resultados obtidos,
realcados com a cor correspondente ao resultado, quando aplicavel:

Seccao Medida Resultado Alerta

A.5.1.1 Percentagem de politicas (4/8) * 100 = 50%
estabelecidas.

A.12.1.1 | Ngmero de procedimentos 1
documentados e
disponibilizados.

A.12.1.2 | Percentagem de novas (0/1) * 100 = 0%
aplica¢Oes desenvolvidas em
cumprimento com as boas
praticas de gestdo de alteracdes.

A.12.1.3 | Percentagem de capacidade em | Sistema A: (15/135) * 100=11,11%
disco disponivel em cada

sistema. Sistema B: (42/135) * 100 = 31,11%

Sistema C: (199/300) * 100 = 66,33%

Sistema D: (1140/2000) * 100 = 72%

Sistema E: (72/145) * 100 = 49,65%

Sistema F: (38/300) * 100 = 12,66%

Sistema G: (590/10000) * 100 = 5,90%

Sistema H: (970/2400) * 100 = 40,41%

Sistema I: (55/72) * 100 = 76,38%

A.12.1.4 | Percentagem de ambientes por | Aplicacio 1: (1/3) * 100 = 33,33%

aplicacao
Aplicacdo 2: (1/3) * 100 = 33,33%

Aplicagdo 3: (1/3) * 100 = 33,33%

Aplicagdo 4: (1/3) * 100 = 33,33%
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Aplicacdo 5: (1/3) * 100 = 33,33%

Aplicagdo 6: (2/3) * 100 = 66,66%

A.12.2.1 | Numero de ataques detetados 0
gue nao foram bloqueados pelo
sistema.

Percentagem de utilizadores que | Protecdo contra ransomware:
participaram em agdes de (126/126) * 100 = 100%
consciencializagao.
Protecao de Dados no Sistema A:
(6/28) * 100 = 21,42%

A.12.3.1 | Percentagem dos dados e Ndo houve necessidade de reposi¢ao
sistemas que necessitando ser de dados ou sistemas durante a fase
repostos, sdo repostos em 48h de implementacao.

(max.).

A.12.4.1 | Numero de logs de auditoria Sistema A: (0/35) * 100 = 0%
revistos por periodo de tempo,
por sistema. Sistema B: (1/18) *100=5,55%

Sistema C: (4/38) * 100 = 10,52%
Sistema D: (11/72) * 100 = 15,27%
Sistema E: (5/67) * 100 = 7,46%
Sistema F: (0/35) * 100 = 0%
Sistema G: (6/84) * 100 = 7,14%
Sistema H: (3/36) * 100 = 8,33%
Sistema |: (2/47) * 100 = 4,25%

A.12.4.2 | N.2 de registos com atributos Sistemas A a |: 0 atributos

modificados. modificados.
N.2 de registos com hash Sem medic¢Ges
modificado.
A.12.4.3 | Percentagem de atividades dos N3o foi possivel efetuar a medicdo

administradores e operadores de
sistemas por periodo de tempo.

por ndo haver registos em sistema. A
maioria das atividades sdao de
conhecimento tdcito, sendo
realizadas sem registo. A contagem
de atividades atribuidas via e-mail
nao se traduz num resultado
fidedigno face a falta de registos
mencionada.
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A.12.4.4 | Percentagem de reldgios (138 / 156) * 100 = 88,46%
sincronizados com uma Unica
referéncia horaria.

A.12.5.1 | Percentagem de software (38/38) * 100 = 100%
licenciado.

A.12.6.1 | Percentagem de equipamentos Nao foi possivel determinar porque o
configurados de acordo com as levantamento desta informacdo esta
politicas. em curso, atendendo ao elevado

ndimero de equipamentos.
Percentagem de sistemas 100%
criticos com avaliagdo de Por motivos de confidencialidade ndo
vulnerabilidades realizada desde | é possivel indicar o nimero de
a ultima grande release. sistemas criticos.
Quantificacdo das N&o houve vulnerabilidades ndo
vulnerabilidades nao corrigidas corrigidas.
nos sistemas criticos
(unpatched), calculada através
do Common Vulnerability
Scoring System Calculator
(Version 3).

A.12.6.2 | Percentagem de software [(0/126*38)] * 100 = 0%
instalado pelos utilizadores.

A.12.7.1 | Tempo de inatividade dos Nao foi realizada nenhuma auditoria
servicos devido a realiza¢ao de durante o periodo de realiza¢do deste
auditoria. trabalho.

A.13.1.1 | Regras sem utilizagdo na firewall. | O
Servidores Web fora da DMZ 0
com dupla firewall.

Percentagem de switches com > 80%

software de gestdo efetivamente

Por motivos de confidencialidade ndo

utilizado.
é possivel indicar o nimero de
switches.

Percentagem de tentativas de > 80%

intrusdo bloqueadas.

Por motivos de confidencialidade ndo
é possivel indicar o nimero de
tentativas de intrusdo.

Percentagem de equipamentos
com firmware atualizado.

>=40% e <=80%
Por motivos de confidencialidade ndo
é possivel indicar o nimero de
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equipamentos com firmware
atualizado.

Percentagem de registos
estaticos de IP e MAC Address
nos switches.

> 80%
Por motivos de confidencialidade ndo
é possivel detalhar esta informacao.

A.13.1.2 | Percentagem de servicos de rede | Ndo foi possivel determinar porque o
nao necessarios. levantamento desta informacgdo estd
em curso, atendendo ao elevado
numero de equipamentos.
Percentagem de APs com SSID >=40% e <=80%
oculto. Por motivos de confidencialidade nao
é possivel indicar o nimero de APs.
Percentagem de APs > 80%
configurados com WPA2 802.11i. | Por motivos de confidencialidade nao
é possivel detalhar esta informacgao.
Percentagem de dispositivos > 80%
Bluetooth com auto-discovery Por motivos de confidencialidade nao
ativado. é possivel detalhar esta informacgao.
Percentagem de zonas DNS Sem medicao.
protegidas com DNSSEC.
A.13.1.3 | Percentagem de acessos Sem medigao.
indevidos a VLANSs.
Pedidos de acesso entre Sem medic3o.
sistemas residentes no mesmo
hypervisor.
A.13.2.1 | Percentagem de liga¢des de <20%
dados nao encriptadas. Por motivos de confidencialidade nao
é possivel detalhar esta informacao.
Percentagem de aplicagbes Web | >=40% e <=80%
com estabelecimento de sessao | Por motivos de confidencialidade ndo
segura. é possivel detalhar esta informacao.
A.13.2.2 | Percentagem de protocolos que | <40%
impdem a transferéncia segura Por motivos de confidencialidade ndo
da informagao. é possivel detalhar esta informacao.
A.13.2.3 | N.2 de certificados de Aplicacdo 7: 1 certificado
encriptacdo/autenticacdo por
aplicacdo com funcionalidades Aplicacao 8: 30 certificados
de e-mail. Aplicac3o 9: 6 certificados
Aplicagdo 10: O certificados
A.13.2.4 | Percentagem de acordos de (1/1) * 100 = 100%

confidencialidade e de nao
divulgacdo que sdo cumpridos.
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A.16.1.1 | Percentagem de planos de (0/1) * 100 = 0%
resposta e de recuperagdo em
conformidade.
Papéis atribuidos e ordem de Ndo houve atribuicdo de
intervencao. responsabilidades.
A.16.1.2 | Numero de incidentes (0/3) * 100 = 0%
reportados num ano.
A.16.1.3 | Percentagem de reportes de (1/2) * 100 = 50%
pontos fracos.
A.16.1.4 | Percentagem de avaliacdes (8/41) * 100 = 19,5%
realizadas. -
Percentagem de incidentes (2/3) * 100 = 66,66%
categorizados.
A.16.1.5 | Percentagem de execugdo do (0/3610) * 100 = 0%
plano de resposta num evento. -
A.16.1.6 | Percentagem de incidentes apds | (1/3) * 100 = 33,33%
inicio de partilha de
informacdes.
Percentagem de processos de (9/9) * 100 = 100%
detecdo melhorados. .
e Processo de classificacdo de
programas
e Processos de dete¢do de
ameacas:
1. Virus e spyware
2. Ficheiros suspeitos
3. Ferramentas de hacking e
PUPs
4. URLs de malware
5. Phishing e fraude
6. Tentativas de intrusao
7. Dispositivos bloqueados
8. Cookies de controlo
Planos de resposta melhorados. | O
A.16.1.7 | Atividade forense realizada. 0
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Anexo XIV - Resultados (aplicagdao do Modelo de Capacidade de Processos COBIT 5)

Controlo Capacidade do Processo Escala
(0 — Incompleto/N3o implementado, (N - Nao atingido, P - Parcialmente
1 - Executado, 2 - Gerido, atingido, L - Amplamente atingido,
3 - Estabelecido, 4 - Previsivel, F - Plenamente atingido)
5 - Otimizado)
A.5.1.1 — Politicas para a seguranga da informacdo 0 Incompleto P - Parcialmente atingido
A.5.1.2 - Revisdo das politicas para a seguranca da informacgao 0 N3do implementado N — Nao atingido
A.12.1.1 — Procedimentos de opera¢do documentados 0 Incompleto P - Parcialmente atingido
A.12.1.2 — Gestdo de alteragdes 0 Incompleto P - Parcialmente atingido
A.12.1.3 — Gestao da capacidade 0 Incompleto P - Parcialmente atingido
A.12.1.4 — Separacgao entre ambientes de desenvolvimento, teste 0 Incompleto P - Parcialmente atingido
e de produgdo
A.12.2.1 — Controlos contra cédigo malicioso (1 de 2) 0 Incompleto P - Parcialmente atingido
A.12.2.1 — Controlos contra cédigo malicioso (2 de 2) 0 Incompleto P - Parcialmente atingido
A.12.3.1 —Salvaguarda de informacgdo 1 Executado L — Amplamente atingido
A.12.4.1 — Registos de eventos 0 Incompleto P - Parcialmente atingido
A.12.4.2 — Protecdo da informacgdo registada 0 Incompleto P - Parcialmente atingido
A.12.4.3 — Registos de administrador e de operador 0 Ndo implementado N — N3o atingido
A.12.4.4 — Sincronizac¢ado de reldgio 0 Incompleto P - Parcialmente atingido
A.12.5.1 — Instalagdo de software nos sistemas de produgao 1 Executado L — Amplamente atingido
A.12.6.1 — Gestdo de vulnerabilidades técnicas (1 de 3) 0 Incompleto P — Parcialmente atingido
A.12.6.1 — Gestdo de vulnerabilidades técnicas (2 de 3) 0 Incompleto P — Parcialmente atingido
A.12.6.1 — Gestdo de vulnerabilidades técnicas (3 de 3) 0 N3do implementado N — Ndo atingido
A.12.6.2 — Restri¢des sobre a instalagao de software 1 Executado L — Amplamente atingido
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Anexo XIV - Resultados (aplicagdao do Modelo de Capacidade de Processos COBIT 5)

Controlo Capacidade do Processo Escala
(0 — Incompleto/N&o implementado, (N - N3o atingido, P - Parcialmente
1 - Executado, 2 - Gerido, atingido, L - Amplamente atingido,
3 - Estabelecido, 4 - Previsivel, F - Plenamente atingido)
5 - Otimizado)
A.12.7.1 — Controlos de auditoria nos sistemas de informacdo 0 N3o implementado N — N3o atingido
A.13.1.1 — Controlos da rede (1 de 6) 0 Incompleto P — Parcialmente atingido
A.13.1.1 — Controlos da rede (2 de 6) 0 N&o implementado N — N&o atingido
A.13.1.1 — Controlos da rede (3 de 6) 0 Incompleto P — Parcialmente atingido
A.13.1.1 — Controlos da rede (4 de 6) 0 Incompleto P — Parcialmente atingido
A.13.1.1 — Controlos da rede (5 de 6) 0 Incompleto P — Parcialmente atingido
A.13.1.1 — Controlos da rede (6 de 6) 0 Incompleto P — Parcialmente atingido
A.13.1.2 — Seguranga de servigos de rede (1 de 5) 0 Incompleto P — Parcialmente atingido
A.13.1.2 — Seguranca de servicos de rede (2 de 5) 0 Incompleto P — Parcialmente atingido
A.13.1.2 — Seguranca de servicos de rede (3 de 5) 0 Incompleto P — Parcialmente atingido
A.13.1.2 — Seguranca de servicos de rede (4 de 5) 0 Incompleto P — Parcialmente atingido
A.13.1.2 — Seguranca de servigcos de rede (5 de 5) 0 Ndo implementado N — N3o atingido
A.13.1.3 — Segregacdo das redes (1 de 2) 0 N3do implementado N — Ndo atingido
A.13.1.3 — Segregacdo das redes (2 de 2) 0 Nao implementado N — Nao atingido
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Anexo XIV - Resultados (aplicagdao do Modelo de Capacidade de Processos COBIT 5)

Controlo Capacidade do Processo Escala

(0 — Incompleto/N&o implementado, (N - N3o atingido, P - Parcialmente

1 - Executado, 2 - Gerido, atingido, L - Amplamente atingido,
3 - Estabelecido, 4 - Previsivel, F - Plenamente atingido)
5 - Otimizado)
A.13.2.1 — Politicas e procedimentos de transferéncia de 0 Incompleto P — Parcialmente atingido
informacdo (1 de 2)

A.13.2.1 — Politicas e procedimentos de transferéncia de 0 Incompleto P — Parcialmente atingido
informacdo (2 de 2)

A.13.2.2 — Acordos sobre transferéncia de informacao 0 N3do implementado N — Nao atingido
A.13.2.3 — Mensagens eletronicas 0 Incompleto P — Parcialmente atingido
A.13.2.4 — Acordos de confidencialidade e de nado divulgacdo 0 Ndo implementado N — N3o atingido
A.16.1.1 — Responsabilidades e procedimentos (1 de 2) 0 Incompleto P — Parcialmente atingido
A.16.1.1 — Responsabilidades e procedimentos (2 de 2) 0 N3do implementado N — Ndo atingido
A.16.1.2 — Reportar eventos de seguranga da informagdo 0 N3do implementado N — N3o atingido
A.16.1.3 — Reportar pontos fracos de seguranca da informacao 0 Incompleto P — Parcialmente atingido
A.16.1.4 — Avaliagdo e decisdo sobre eventos de segurancga da 0 Incompleto P — Parcialmente atingido

informacao (1 de 2)

A.16.1.4 — Avaliacao e decisdao sobre eventos de seguranca da 0 Incompleto P — Parcialmente atingido
informacdo (2 de 2)

A.16.1.5 — Resposta a incidentes de seguranca da informagao 0 Incompleto P — Parcialmente atingido
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Anexo XIV - Resultados (aplicagdao do Modelo de Capacidade de Processos COBIT 5)

Controlo

A.16.1.6 — Aprender com os incidentes de seguranga da
informacdo (1 de 3)

Capacidade do Processo Escala

(0 — Incompleto/N&o implementado,

1 - Executado, 2 - Gerido,
3 - Estabelecido, 4 - Previsivel,

Incompleto

5 - Otimizado)
P — Parcialmente atingido

(N - N3o atingido, P - Parcialmente
atingido, L - Amplamente atingido,
F - Plenamente atingido)

A.16.1.6 — Aprender com os incidentes de seguranca da
informacdo (2 de 3)

Incompleto

P — Parcialmente atingido

A.16.1.6 — Aprender com os incidentes de seguranca da
informacao (3 de3)

Incompleto

P — Parcialmente atingido

A.16.1.7 — Recolha de evidéncias

Incompleto

P — Parcialmente atingido
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