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“A persisténcia é o caminho do éxito.”
Charles Chaplin, ator-compositor. (1889-1977)
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RESUMO

Resumo

Neste projeto € desenvolvida uma rede de monitorizacdo urbana de baixo
custo para a qualidade do ar. Deste modo, é necessario o estudo de diferentes
métodos de recolha dos dados para uma rede de sensores sem fios (RSSF).
Esta rede de monitorizacdo é desenvolvida com o intuito de avaliar a qualidade
do ar na cidade do Funchal, nomeadamente a afluéncia do trafego urbano.
Inicialmente é realizada uma breve pesquisa incidindo sobre o tema da qualidade
do ar. Estudam-se diferentes tecnologias radio no a@mbito da transmissao e
recolha de dados. Por fim, apresentam-se alguns exemplos de projetos de
monitorizag&o urbana ambiental.

Para o desenvolvimento da rede de monitorizacdo urbana sdo construidos
alguns protétipos. Estes sdo um né de calibragdo, um né sensor local, um
gateway de aquisicdo de dados e um sistema para monitorizacdo remota, 0s
quais destinam-se a monitorizacdo de monoxido de carbono (CO). As
tecnologias de transmissdo de dados utilizadas sdo Zigbee e LoRa (Long
Range).

O no de calibracdo serve-se de um sensor cujas carateristicas de resolucao
e gama dinamica séo apropriadas na monitorizacao de concentracdes poluentes
mais baixas. Os restantes protoétipos utilizam um sensor de baixo custo. O né
local e o sistema de monitorizagcdo remoto sdo estacdes instaladas em pontos
fixos. O gateway de aquisicdo de dados destina-se a recolha e tratamento de
dados monitorizados por n6s méveis. O sistema de monitoriza¢éo remota serve-
se das tecnologias LoRa e Zigbee. A rede de monitorizacéo faz uso da rede de
sensores existente na Universidade, a qual maioritariamente utiliza a tecnologia
Zigbee, uma aplicacao Java que recolhe e realiza o tratamento de dados e uma
base de dados MySQL. Os utilizadores podem consultar a informacédo de
interesse numa pagina Web.

Palavras-chave: Recolha dos dados, rede de sensores sem fios (RSSF), rede
de monitorizacdo urbana de baixo custo, qualidade do ar
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ABSTRACT

Abstract

In this project, a low-cost urban monitoring network for air quality is developed.
So, it is necessary to study different methods of data collection for a wireless
sensor network (WSN). Such monitoring network is developed in order to assess
the air quality in the city of Funchal, namely the influx of urban traffic. Initially a
brief survey is carried out focusing on the topic of air quality. Different radio
technologies are studied regarding data transmission and collection. Then some
examples of urban monitoring projects are presented.

For the development of the urban monitoring network, some prototypes are
built. These are a calibration node, a local sensor node, a data acquisition
gateway and a system for remote monitoring. These are used to monitor carbon
monoxide (CO). The data transmission technologies used are Zigbee and LoRa
(Long Range).

The calibration node has a sensor which resolution and dynamic range
features are appropriate for monitoring lower pollutant concentrations. The
remaining nodes use a low-cost sensor. The local node and the remote
monitoring system are stations installed at fixed points. The data acquisition
gateway is for the collection and processing of data monitored by mobile nodes.
The remote monitoring system uses LoRa and Zigbee technologies. The
monitoring network makes use of the existing sensor network at the University.
Which mostly uses Zigbee technology, a Java application that collects and
performs data processing and a MySQL database. Users can consult the
information of interest on a web page.

Keywords: Data collection, Wireless Sensor Network (WSN), Low-cost urban
monitoring network, air quality
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INTRODUGAO

1. Introducao

Neste capitulo apresenta-se a motivacao e o contexto do problema em estudo
para esta dissertacdo, 0s objetivos que se pretendem atingir e a organizacao do
documento.

1.1. Motivacgéao

Nas grandes cidades, ao longo das ultimas décadas, a poluicdo atmosférica
tem crescido. Tal deve-se ao aumento da atividade industrial e do numero de
veiculos de combustéo interna. Estes fatores levam ao aumento da queima de
combustiveis fésseis e a consequente libertacdo de gases e particulas
poluentes, o que naturalmente leva a degradacéo da qualidade do ar.

A poluicio atmosférica tem varios impactos negativos. E o caso das elevadas
concentracbes de dioxido de azoto na atmosfera que tem favorecido o
aparecimento de graves doencas respiratorias. A queima e a libertacdo de gases
poluentes tém agravado o aguecimento global, o que favoreceu o aparecimento
de chuvas acidas com um grau de afetac@o capaz de cobrir regides exteriores
as cidades a distancias de centenas ou milhares de km. Tem havido influéncias
na diminuicdo da camada do ozono.

Todos estes fatores tém comprometido a qualidade de vida para as
populacdes, 0s animais e a vegetacao. Isto motivou a uma maior preocupacao
com a qualidade do ar. Como tal, tem havido maior necessidade de estudos
cientificos e uma legislacao mais rigorosa no ambito da avaliacdo da qualidade
do ar. Com essa finalidade desenvolveram-se sistemas de monitorizacdo da
qualidade do ar.

As areas com maior concentracdo de niveis de poluicdo sdo monitorizadas
por determinadas entidades. Estas entidades séo autoridades governamentais,
institutos cientificos e especialistas na area de saude, os quais servem-se de
estacdes de monitorizagéo. Estas encontram-se equipadas com instrumentos de
referéncia certificados para a medicédo de gases e particulas poluentes.

1.2. Objetivos

O objetivo deste projeto consiste no desenvolvimento de uma rede de
monitorizagdo urbana de baixo custo e no estudo de métodos de transmissao e
recolha dos dados de interesse. A rede de monitorizacao é desenvolvida com o
intuito de avaliar a qualidade do ar na cidade do Funchal. Inicialmente serdo
estudados topicos importantes no ambito da qualidade do ar. S&o estudadas
diferentes tecnologias radio no ambito da transmissao e a recolha de dados para
as redes de sensores. Posteriormente, serdo desenvolvidos 0s nés sensores
para a rede de monitorizag&o urbana.
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1.3. Estruturacao da Dissertacao

Este documento esta estruturado em cinco capitulos. No primeiro capitulo é
realizada uma introducdo ao tema e faz-se uma abordagem as motiva¢des que
levaram ao trabalho desenvolvido.

No segundo capitulo sdo estudados sistemas de monitorizacdo de gases
poluentes. Também se estudam possiveis solu¢des de transmisséo e recolha de
dados de monitorizacéo nas redes de sensores sem Fios (RSSF). Sao descritos
alguns exemplos de projetos de monitorizacéo da qualidade do ar em ambientes
urbanos.

No terceiro capitulo é descrito o trabalho de projeto realizado, no qual séo
apresentados os moédulos desenvolvidos. Estes sdo um no de calibracdo, um né
local, um gateway de aquisi¢cdo de dados e um sistema remoto de monitorizacao.
Para cada no é descrito o hardware utilizado, a arquitetura geral de cada sistema,
o controlo embebido implementado assim como eventuais configuragfes radio
de maior relevancia no trabalho desenvolvido.

O quarto capitulo destina-se a apresentar os resultados alcan¢ados, no qual
se apresentam dados referentes a estudos realizados durante a fase de
desenvolvimento de cada n6. Ainda sao apresentados dados de monitorizacao
recolhidos apés a conclusdo do desenvolvimento de cada no.

A finalidade do capitulo cinco resume-se a retirar conclusées acerca do
trabalho desenvolvido em geral, assim como sugestfes de eventuais futuros
projetos.

No Anexo comeca-se por apresentar aspetos adicionais do estado da arte,
nomeadamente o estudo de tecnologias de transmisséo e recolha de dados. Aqui
também se apresentam os nos desenvolvidos neste projeto e as diversas
vertentes do trabalho realizado. Tal inclui esquematicos de cada nd, assim como
o respetivo hardware desenvolvido, a programacéao scripting realizada. Ainda é
apresentada a construcao dos nés, assim como alguns aspetos adicionais da
analise de resultados.
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2. Estado da Arte

7

Neste capitulo é realizada uma breve introdu¢do no ambito das redes de
sensores sem fios. Sdo apresentadas possiveis solucdes de transmissao e
recolha de dados para algumas tecnologias de comunicac¢des sem fios. Numa
fase posterior sdo abordados alguns exemplos de projetos. O objeto deste
estudo s&o os sistemas de monitorizagéo da qualidade do ar com aplicagéo em
cenarios urbanos. Os topicos de estudo referem-se ao hardware utilizado e as
tecnologias de sensores. No entanto, é dada maior énfase no ambito das
tecnologias de transmisséo e recolha de dados utilizadas.

2.1. Plataformas de qualidade do ar de baixo custo

Os estados membros da Unido Europeia devem cumprir as regulamentacoes
referentes a avaliacdo e a gestdo da qualidade do ar. As normas séo definidas
pela Air Quality Directive (AQD). E esta entidade que define os métodos de
referéncia a aplicar em sistemas de monitorizacdo da qualidade do ar. Em regra
geral, estes métodos séo utilizados nas esta¢des de monitorizacao fixas [1] . Os
sistemas de monitorizacdo da poluicdo atmosférica sdo adequados aos locais
com elevada densidade populacional. Estes sdo formados por um conjunto de
nos sensores. Estas sédo plataformas de baixo custo e dimensdes reduzidas [1].
As suas carateristicas permitem aos utilizadores monitorizar as areas na sua
proximidade.

2.1.1. Sensores de gas e sensores de particulas poluentes

Nas redes de sensores é necessario considerar alguns factores. Estes sao o
desempenho da tecnologia de sensores utilizada, a transmisséo, a recolha e a
partilha dos dados monitorizados. Em sistemas de monitorizacéo desta natureza
€ necessario observar a variabilidade da medi¢éo dos parametros e avaliar o seu
grau de incerteza, uma vez que as tecnologias de sensores sofrem afetacao de
factores externos. Isto geralmente influencia as medicbes. Geralmente essas
fontes de perturbacao sédo a interferéncia quimica ou a temperatura ambiente do
local de medicéo [1].

A AQD regulamenta que os fabricantes das tecnologias de sensores e as
redes de monitorizacdo devem cumprir 0s requisitos propostos pela Unido
Europeia. No entanto, no caso de aplicacbes acedidas e consultadas por
cidaddos ha liberdade para utilizar critérios de aceitacdo de resultados
alternativos [1]. Pode-se categorizar os sensores de poluicdo atmosférica em
dois grupos. Estes sdo os sensores de gas e 0s sensores de particulas
poluentes. A figura 2.1 apresenta alguns exemplos de sensores de poluicdo
atmosférica.

CARBON MOIT
3 Co-AF 1151

~ 072,

a) b)

Figura 2.1 Sensores de poluicdo: a) Sensor de gas Alphasense [2] b) Sensor de particulas poluentes
PM10 ou PM2.5 [3].
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Os sensores de gas comerciais operam através de medi¢cdes com base no
fendbmeno de interacdo quimica entre o material de detecdo do mesmo e o gas
poluente. Estes sensores podem ser eletroquimicos ou de éxido metal. Ha
também uma variante que pode atuar com base no efeito da absorcao da luz a
um determinado alcance. Os sensores de particulas poluentes as suas medicdes
baseiam-se no efeito da absorcdo ou da dispersédo da luz. Estes operam com
algoritmos que comparam o sinal atenuado ao tamanho e composicao da
particula [1].

Os sensores de poluicdo atmosférica constituem uma componente
importante na plataforma de um no6 sensor. Este possui a eletronica necessaria
para o funcionamento eficiente do sensor. Além do sensor, o hardware utilizado
constitui 0 seu circuito de condicionamento de sinal, a fonte de alimentacéo, os
maddulos de comunicagdo e o microcontrolador. Este Gltimo é responsavel por
realizar amostragens por meio de ADC (Analog Digital Converter). Este também
realiza processamento e armazenamento dos dados monitorizados.
Adicionalmente um né pode conter ou ndo um recetor GPS (Global Positioning
System) [1], este ultimo caso depende se for um né mével ou fixo.

2.1.2. Variedades de sensores de gas

As variedades de sensores de gas mais usadas incluem sensores de 6xido
metal, sensores de estado sélido e os sensores eletroguimicos. Comecando por
referir os sensores em Oxido metal, estes sdo elementos semicondutores cuja
superficie é constituida por 6xido metal. Em termos de funcionamento quando
um determinado gas de interesse entra em contacto com a superficie do sensor
vai ocorrer uma reacao quimica. Esta reacao gasosa também pode ocorrer se 0
gas entrar em contacto com oxigénio pré-absorvido pela superficie do sensor.
Esta reacdo gasosa induz uma variacao da resisténcia interna do sensor [4]. Este
efeito de transducao carateriza um sinal medido pelo sensor. A intensidade do
sinal medida pelo sensor é correlacionada com as concentracdes gasosas.

Para os sensores de estado sélido a sua constituicdo interna pode envolver
um ou mais compostos em 6xido metal . H& dois tipos de sensores de estado
sélido. No primeiro tipo os compostos sdo preparados de modo a formar uma
superficie de sensor esférica. Este é designado de sensor bead-type e encontra-
se ilustrado na figura 2.2 a). Alternativamente, ha os sensores em chip (chip-type
sensor) como ilustrado na figura 2.2 b). Neste caso 0os compostos em 6xido metal
séo depositados num chip de silica.

Platinum
Coil Heater Collector

Collector
VOUT

O

Termination Termination

Heater
Cantrol = H Resi
r Resistor

_L eater Hesisto

a) b)

Figura 2.2 Diagramas esquematicos sensores estado sélido [5]: a) Sensor bead-type. b) Sensor chip
type.
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Este tipo de sensores contém um elemento aquecedor que realiza a
regulacédo da temperatura. Pois, 0s sensores de gas exibem diferentes respostas
carateristicas a diferentes gamas de temperatura. A sua constituicdo interna
pode variar. O elemento aquecedor pode ser formado por liga ou fio de platina.
Opcionalmente pode ser formado por 6xido metal com carateristicas resistivas
ou por um depdsito com uma fina camada de platina. O sensor é processado a
uma elevada temperatura especifica. Isto vai determinar as carateristicas do
sensor.

Na presenca de gas em contacto com a superficie do sensor vai ocorrer uma
reacao gasosa que origina transferéncia de eletrbes. O elemento aquecedor do
sensor pode ser regulado e controlado por um circuito eletrénico especifico. E
integrado um par de elétrodos a superficie do sensor [5]. A ideia € medir
variacdes da condutividade induzidas pela presenca de gas. Estas variacdes de
condutividade traduzem-se num sinal medido pelo sensor. Um sinal mais intenso
produzido pelo sensor traduz-se em elevadas concentracdes gasosas.

Por fim, um sensor quimico fornece uma resposta diretamente proporcional
as concentracdes de um determinado composto quimico. Este tipo de sensores
sao elementos transdutores que fazem com que uma reagao quimica induza um
sinal. Este fendmeno de transducdo ocorre através de métodos de
instrumentacdo com circuitos eletronicos especificos. Estes tipos de sensores
podem ser elétricos, 6ticos ou térmicos. Estes sdo concebidos de modo a
responder a presenca de um determinado composto quimico [6]. Ha trés tipos
de sensores eletroquimicos. Estes sdo o potenciométrico, amperimétrico e
condutomeétrico.

Para os sensores potenciométricos estabelece-se um equilibrio local na
superficie do sensor. O potencial dos seus elétrodos é medido. Através da
medicdo de diferenca de potencial entre os elétrodos consegue-se obter
informacdo sobre a concentracdo de um determinado composto. JaA com 0s
sensores amperimétricos é utilizado um elétrodo de trabalho (working electrode)
e um ponto de referéncia. E aplicado um potencial elétrico que induz uma
corrente que € medida. Esta corrente causa uma reacdo de um determinado
composto quimico. Deste modo é possivel estimar as concentracfes desse
composto. Nos sensores condutométricos a obtencao das concentracdes de um
determinado composto sdo conseguidas medindo a condutividade para um
conjunto de frequéncias diferentes [6].

2.1.3. indices de qualidade do ar e métodos de medicéo

O indice de qualidade do ar (IQAr) é determinado diariamente. Os seus dados
sdo disponibilizados pela Agéncia Portuguesa do Ambiente (APA). Estes séo
monitorizados em estacoes de qualidade do ar geridas pelas Comissfes de
Coordenacéo e Desenvolvimento Regional (CCDR) no continente. No caso das
Regides Autbnomas da Madeira e Acores as entidades responsaveis sdo as
Direcdes Regionais do Ambiente (DRA) [7].

Os indices de qualidade do ar sao calculados através de médias aritméticas
dos parametros poluentes. Essas médias resultam de varias horas de amostras
medidas. Os parametros poluentes monitorizados sdo dioxido de azoto (NO2),
ozono (Oz), monodxido de carbono (CO), didxido de enxofre (SO2) e particulas
poluentes PM10. Ha diversas estacdes de qualidade do ar instaladas ao longo
de Portugal Continental e das Regides Auténomas.
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Na tabela 2.1 estd ilustrado o quadro contendo a classificacdo dos indices de
qualidade do ar do ano 2019 [8].

Tabela 2.1 Quadro contendo a classificagdo dos indices de qualidade do ar propostos para o ano
2019 propostos pela Agéncia Portuguesa do Ambiente (APA) [8].

Poluente fm causa O (mg/m?) NO, (pg/m’)
Classificagdo Min ) Min
U 100 | -— | 400 | -— | 240 | -— | 100 | -— | 500 | -

50, (pa/m’)
Max

0 (po/m’) PMy g (po/m’)

Max Min

Max Min

Max

3.0 6,993 40 93 20 =k 20 34 100 199

Sao utilizadas diversas técnicas de calibracdo para avaliar a qualidade do ar
em territério nacional. Estas sdo regulamentadas pelo artigo 6.° do Decreto-Lei
n.° 102/2010, de 23 de setembro [7]. Os métodos de calibracdo podem ser
caraterizados por medicOes fixas, medi¢cdes indicativas, modelacdo ou
estimativas objetivas.

As medicdes fixas fazem uso de métodos de referéncia ou 0 seu equivalente.
Sao efetuadas num local estacionario. As medicbes podem ser realizadas
continuamente ou periodicamente. As medi¢fes indicativas sdo processos de
medicao de dados com menor rigor que 0s objetivos definidos para as medi¢des
fixas. A modelacdo é um método de simulacdo dos fenbmenos que ocorrem na
natureza. Este método permite estimar a concentragdo dos poluentes baseando-
se num conjunto de variaveis que influenciam. Por dltimo, as estimativas
objetivas sdo métodos de avaliacdo que permitem estimar as concentracdes de
poluentes atendendo a objetivos de qualidade do ar menos rigorosos que o
método da modelacgao [9].

De acordo com o Decreto-Lei n.° 102/2010, os regimes de avaliacdo da
qualidade do ar para os parametros poluentes séo estabelecidos com base numa
comparacao dos niveis de qualidade do ar nas zonas e aglomerac¢des ao longo
dos ultimos 5 anos. Para tal sdo usados limiares inferiores/superiores. Estes
limiares podem ser definidos para cada parametro poluente. E considerado que
uma determinada regido aumentou as suas concentragdes de poluentes caso
um determinado limiar superior em algum dos locais monitorizados tenha sido
excedido num periodo de 3 ou mais dos ultimos 5 anos [9].

2.2. EstagOes de monitorizagdo

As localidades urbanas possuem os maiores indices de poluicdo. A
monitorizacdo é realizada por entidades como autoridades governamentais,
institutos cientificos ou especialistas na area de saude. Para tal, faz-se uso de
estacdes de monitorizacdo. As estacdes estdo equipadas com instrumentos de
referéncia devidamente certificados para a medi¢gdo de parametros poluentes. O
equipamento € caro e necessita de rotinas de manutencdo e de calibracéo
periddicas. Isto € necessario para assegurar uma melhor qualidade das
medicdes e haver compatibilidade de dados entre varias estacbes [1]. As

estacOes fixas servem-se dos métodos de referéncia.
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Nos paises mais desenvolvidos é possivel utilizar redes de monitorizacao de
qualidade do ar em tempo real. No entanto, os custos de instalacdo e
manutencdo sdo muito elevados. A capacidade de monitorizagdo é limitada.
Pois, estes sistemas apenas conseguem fornecer dados de maior precisao
referentes as areas geograficas onde se encontram instalados [1].

Ha a alternativa de utilizar estacfes de monitorizacdo moveis, geralmente sao
instaladas em veiculos. Podem utilizar os mesmos métodos de instrumentacéo
periodica que as estacdes fixas. As estacbfes moveis sdo muito Uteis nas
campanhas de medig&o urbanas. Estas campanhas sdo medi¢des estacionarias
gue ocorrem por um periodo limitado nas localidades onde n&o ha cobertura das
estacles fixas. No entanto, as carateristicas migratorias das estacdes méoveis
nao permitem dar cobertura continuamente numa determinada area [1].

2.3. Redes oportunistas

As redes oportunistas (oppnets) sao sistemas que combinam 0s conceitos
das redes Ad Hoc, ponto a ponto (Peer to Peer P2P) e as redes de sensores sem
fios (RSSF). O conceito das redes oportunistas oferece as condigbes
necessarias para a evolucdo ou expansédo de redes de sensores ja existentes.
Estas ainda permitem desenvolver novos tipos de aplicacdes de sensores no
ambito das redes hibridas [10]. As redes oportunistas também podem ser
designadas de Delay Tolerant Networks (DTN).

As redes oportunistas herdaram carateristicas das redes Ad Hoc. Os nés séo
capazes de comunicar entre si, mesmo sem haver uma rota para oS conectar
diretamente. A particularidade destes sistemas € a arquitetura de rede poder ser
formada por regides separadas. Cada regido carateriza uma rede oportunista
diferente. Deste modo, pode-se afirmar que as redes oportunistas conseguem
interconectar-se.

O principio de encaminhamento esta condicionado as necessidades da
aplicacdo. A estratégia de encaminhamento é store-and-forward [11]. As redes
oportunistas podem tirar partido de diferentes tecnologias de comunica¢cdes sem
fios. Tais op¢Oes podem incluir Zigbee, Wi-Fi, Bluetooth ou LoRa (Long Range).
A finalidade é encaminhar diversos tipos de dados e aceder a Internet. QOutra
vantagem das redes oportunistas € que estas sdo capazes de armazenar
temporariamente os dados para uma futura transmissdo. Esta é uma
carateristica indispensavel quando a conexao a Internet ndo esta disponivel.

As redes oportunistas tém aplicacdo nos sistemas de monitorizacdo
ambiental urbana. E bastante util nas estacbes de monitorizagdo moveis.
Geralmente estas recorrem a veiculos como por exemplo autocarros para
atuarem como estacfes moveis. Estas plataformas podem integrar dispositivos
gue monitorizam parametros poluentes ou a velocidade do trafego.

As redes oportunistas tém também aplicabilidade nas esta¢Oes fixas. Deste
modo é possivel recolher dados de varias estagfes instaladas ao longo da
cidade. Em regra geral, os dados sao recolhidos e transmitidos de um modo
oportunista tirando partido de um gateway. Este serve de ponto de acesso para
a Internet. Por fim os dados s&o processados num servidor de base de dados
para a tomada de decisdes, no qual os utilizadores podem consultar online os
dados de uma ou mais estacoes.
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No caso das estacBes moveis, estas plataformas comunicam com o
backbone da rede central. Estes sistemas geralmente sdo redes hibridas. As
tecnologias alternativas de comunicagdao podem ser Wi-Fi ou redes celulares.
Nas comunicacdes celulares o alcance é relativamente elevado, mas ha
problemas associados a cobertura de rede local. Tal deve-se a &reas
congestionadas ou que nao possuem a cobertura de rede necessaria. As taxas
de transmiss&o séo relativamente baixas. No Wi-Fi ao transmitir dados a partir
das estacbes de monitorizacdo consegue-se débitos mais elevados. Em

contrapartida, o alcance de transmissao é menor [11].
2.4. Redes de Sensores sem Fios

As redes de sensores sem fios sdo sistemas de comunicacdo de dados
constituidos por varios nos sensores autonomos. Estes encontram-se dispersos
ao longo de uma determinada area geografica [12]. A finalidade é monitorizar
determinados parametros ou eventos do ambiente onde estdo localizados.
Existem diversos tipos de aplicacfes para sistemas de redes de sensores. Um
ndé sensor € uma plataforma que pode integrar um ou mais sensores. Deste
modo, pode monitorizar um ou mais parametros fisicos do ambiente onde se
encontra. As amostras medidas pelos sensores sédo processadas e transmitidas
recorrendo a comunicacfes sem fios [13]. Na figura 2.3 a) esta ilustrada a
arquitetura interna de um no sensor. Esta € composta por quatro subsistemas:
unidade sensora, unidade de processamento e armazenamento, unidade de
comunicacéo e sistema de fornecimento de energia.

Power Unit Nos-sensores

/|
E

g i L
" Internete /N o © o © \
Process ) : X
e < Satehte  / ’t - o \
------------------------ \ / v o
e = o B c ‘e, oY )
Scnsing Unit it 0 . 2
___________ ey | Memoy |} Commemeion U \ .
H \ E /
H Microcontroller/
[roc | 0! | M | (=2 | mate | \
: e — : Gerenciador de i »\“_//f"
meassmsmanad  Lecceccsssesssscssanest Tarefas . .
Campo de Sensoriamento
a) b)

Figura 2.3 a) Arquitetura de um no sensor [14]. b) Modelo genérico de uma rede de sensores [12].

A unidade sensora pode utilizar um sensor e um ADC ou “n” sensores e “n
ADC correspondentemente. A sua funcdo é ler valores que caraterizam um
determinado fendmeno fisico. Estes valores sao convertidos em sinais digitais.
Posteriormente, € realizado o processamento dos dados. A unidade de
processamento é caraterizada por um microcontrolador. Este obtém os dados
amostrados, armazena-os na memoria e fornece-os aos modulos de
comunicacdo. A unidade de comunicagdo contém o médulo radio e uma antena
transcetora. Deste modo, a unidade de comunicacdo pode transmitir/receber
sinais radiofrequéncia (RF). O mddulo de comunicagdo internamente contém um
oscilador. O sistema de fornecimento de energia tem a finalidade de assegurar
a autonomia energética da estacdo. Tal implica a utilizacdo de hardware que
permita eficiéncia energética. Respeitando este principio, consegue-se aumentar
consideravelmente a autonomia energética nas redes de sensores cujos nos sédo
alimentados por baterias. Para aplicacdes de longa duracdo cujos nos estejam

instalados em locais de dificil acesso é necessario usar fontes de energia
renovavel.
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Nas redes de sensores a finalidade € recolher dados de uma forma
colaborativa entre os varios nés. Os dados podem ser dispersados pelos nos
intermediarios, os routers, que realizam encaminhamento multi-salto (multi-hop).
Os dados sdo encaminhados para a estacdo base que € o n0 gateway. Este
serve como ponto de acesso para um servidor de base de dados. A figura 2.3 b)
ilustra 0 modelo genérico de uma rede de sensores. Como 0S percursos de
encaminhamento convergem para o gateway, tal obriga os nés vizinhos do
gateway a terem de permanecer no estado ativo por maiores periodos, de modo
a evitar perdas de pacotes provenientes de outros pontos da rede. Esta situagéo
causa maior gasto energético para 0s nos vizinhos do gateway.

2.5. Zigbee

O Zigbee é uma tecnologia de comunicac¢des sem fios adequada as redes de
sensores de baixas taxas de transmisséo [15]. Este faz uso da norma IEEE
802.15.4. A figura 2.4 apresenta uma topologia de rede Zigbee.

=

e

N @ R ,d
\d I ! I // ZigBee Coordinator
/" ‘ \ ‘

- -
=

Figura 2.4 Topologia da rede Zigbee [15].
2.5.1. Camada Fisica

A finalidade da camada fisica (Physical Layer PHY) é transmitir/receber
tramas PPDU (PHY Protocol Data Unit) do canal e prepara-las para enviar a
camada MAC. Séo utilizados esquemas de modulacéo digital para transmitir a
informacdo. Os mais utilizados sdo DSSS (Direct Sequence Spread Spectrum),
0O-QPSK (Offset-Quadrature Phase Shift Keying), BPSK (Binary Phase Shift
Keying). O Zigbee opera na banda ISM (Industrial Scientific Medical). A regido
espetral mais utilizada € nos 2,4-2,4835 GHz, pois faz uso de um maior nimero
de canais e as taxas de transmissdo sdo mais elevadas. Na tabela 2.2 est4
ilustrado o IEEE 802.15.4, no que se refere a bandas espetrais, numero de
canais, esquemas de modulacéo e taxas de transmisséo.

Tabela 2.2 Bandas de frequéncias utilizadas no protocolo IEEE 802.15.4: n° de canais, técnicas de
modulagao e taxa maxima de transmisséo [16].

Frequen Region Modulation Bit rate Channels Channel
quency  eg scheme (kbps) spacing
868 MHz Europe BPSK 20 1 N/A
9I5MHz MeNd  ppoy 40 10 2 MHz
and Asia
2.4GHz Global 0O-QPSK 250 16 5 MHz
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2.5.2. Camada MAC

A camada MAC (Medium Access Control) controla 0 acesso ao meio.
Também pode interagir com camadas superiores através do uso e sincronizagédo
de beacons. Estes ultimos sdo sinais RF que caraterizam pacotes de sinalizacéo
de mensagens. O coordenador Zigbee pode utilizar beacons de modo a obter
sincronismo com o0s restantes dispositivos numa rede de sensores. O acesso ao
canal € controlado por mecanismos de prevencdo de colisdes entre pacotes
como o CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Este
€ um protocolo de comunicacdo baseado num principio de rece¢éo reciproca
entre emissor e recetor como ilustrado na figura 2.5 [17].

Origem Destino

R s

Tx Rx

Figura 2.5 Sequéncia de a¢des protocolo CSMA/CA [17].

O emissor escuta o0 canal. Se estiver congestionado, a tentativa de
transmissdo é abortada. Em tal caso, esta sera realizada posteriormente. Se o
canal estiver livre durante uma determinada janela temporal (Distributed Inter
Frame Space DIFS) a comunicacdo pode ser realizada [18]. Nestas condi¢des o
emissor transmite o pacote RTS (Request to Send). Este contém informacéo
referente & mensagem de dados. O recetor responde com CTS (Clear to Send)
assinalando ao emissor que pode transmitir a sua informacdo. Assim que o
recetor recebe a mensagem de dados envia o pacote ACK (Acknowledge). Deste
modo, € confirmado que os dados foram recebidos. Entretanto, as estacdes
vizinhas aguardam durante um determinado periodo temporal. O objetivo é
permitir a comunicacao entre emissor e recetor sem haver risco de coliséo.

2.5.3. Consumos energéticos

Os radios Zigbee podem ser alimentados por baterias. Estas podem ser
pilhas ou baterias de litio. Sua vida util € condicionada por factores como a
capacidade da bateria (mAh) e o tipo de aplicacdo para o qual é usada. E
possivel otimizar a eficiéncia energética configurando o médulo de comunicacéo
para utilizar o estado adormecido (sleep mode). Deste modo, o mdodulo de
comunicacao apenas utiliza o estado ativo para transmissao de dados periodica.
Durante o restante tempo, encontra-se no estado adormecido. Neste periodo os
consumos de corrente sdo da ordem dos HA.

2.5.4. Formato tramas API

Os pacotes de dados no formato API (Application Programming Interface) sdo
designados de tramas. As tramas sao responsaveis por encapsular os dados a
transmitir. Elas podem ser transmitidas ou recebidas através da interface série
do dispositivo.

10
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Numa trama é encapsulado o conteido da mensagem e informacéo adicional
como a fonte ou destino dos dados ou a qualidade de sinal. O conteudo de dados
interno pode variar, uma vez que estd associado a diferentes a¢cdes ou eventos
do dispositivo Zig Bee. Na figura 2.6 encontra-se ilustrado de um modo genérico
a estrutura de uma trama Zigbee.

Frame data

delimiter |Length

1 2 3 |4 5 6 7 8 9 . n |nH

0x7E MSB LSB | API Frame-type-specific data aingle
frame byte
type

Figura 2.6 Estrutura genérica para uma trama Zigbee API [19].

OX7E é o byte de inicio da trama (start delimeter). Os campos MSB e LSB
(most/least significant byte) caraterizam o comprimento em bytes da mensagem.
A contagem do numero de bytes da mensagem é realizada entre os campos
lenght e checksum. O campo referente a estrutura da mensagem (frame data) é
composto pelo byte que carateriza o identificador de API e os dados especificos
da trama. O byte referente ao identificador de API (API frame type) permite
determinar o tipo de trama e este indica como a informacdo é estruturada no
campo de dados da mensagem. O campo data € o conteddo da mensagem de
dados. A estruturacdo da informacdo da mensagem neste campo € condicionada
pelo tipo de trama que tiver sido definida pelo identificador de API.

Por fim, o Ultimo byte da trama API carateriza o checksum. Este byte permite
testar a integridade dos dados da mensagem. O seu calculo pode ser realizado
através da soma hash de todos os bytes anteriores ao byte de checksum. S&o
excluidos os trés primeiros bytes da trama API que se referem ao byte de inicio
e 0 comprimento da mensagem.

2.6. Wi-Fi

O IEEE 802.11, mais conhecido como Wi-Fi, é uma das tecnologias de
comunicacdes sem fios mais populares. Embora os consumos do Wi-Fi sejam
superiores aos do Zighee, é possivel utilizar o Wi-Fi eficientemente em
aplicagOes de baixa poténcia. Tal pode ser realizado tirando proveito da estrutura
da rede Wi-Fi existente e dos dispositivos Wi-Fi que sdo compativeis com a rede
IP. No Anexo A é descrito um estudo mais pormenorizado referente ao Wi-Fi nas
redes de sensores. A figura 2.7 ilustra 0 modelo de uma rede Wi-Fi. Esta é capaz
de integrar diversos dispositivos. Tais como smartphones, computadores ou
qualquer outro tipo de dispositivo eletronico capaz de interagir com a rede IP. E
necessario referir nés sensores ou atuadores de baixo consumo. Estes
dispositivos sdo associados a um ponto de acesso (Access Point AP) para a
Internet. As operagbes mais relevantes numa rede Wi-Fi séo
inicializacdo/associacdo, mensagens keep-alive, transmissfes periddicas de
dados, transmissdes de dados acionadas por eventos e mensagens de
comando.
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Nas operac¢des de inicializagdo/associagdo, primeiro, o sensor é alimentado.
Em seguida, este associa-se a um determinado ponto de acesso nas
proximidades e adquire um endereco IP. A duracdo da inicializacdo €
condicionada por factores como o esquema de seguranca utilizado pela rede Wi-
Fi a conectar-se e o método de atribuicdo do endereco IP. O que tém
conseguéncias nos consumos de energia.

World wide
web y ™

Pt R - /! b Tl Treal —
Smart .~ K [N =4
phone R A N N =

P ; v * T
- g 1 .,
cad ’ i .

— ! .

Home PC "

desktop/laptop e 5 'Q
.. | \__ Y,
= j —— Sensor network
Appliances

Figura 2.7 Modelo de uma rede Wi-Fi [20].

As mensagens keep-alive sdo pacotes que um dispositivo Wi-Fi transmite
periodicamente ao ponto de acesso. A finalidade é manter o dispositivo Wi-Fi
conectado a rede. Sem a transmisséo destas mensagens o dispositivo Wi-Fi ndo
seria detetado pelo ponto de acesso. Apdés um determinado periodo o ponto de
acesso iria remover este dispositivo da sua lista de associacoes.
Consequentemente, o dispositivo Wi-Fi perderia a conexao a rede.

7

Nas operacfes de transmissdo periddica de dados € executada uma
sequéncia de agdes periddica. O n6 comeca por transitar do modo adormecido
para o estado ativo. Em seguida, realiza amostragens e processamento de
dados. Entdo transmite os seus pacotes de dados e retorna ao estado
adormecido. Numa transmissdo de dados acionada por eventos utilizam-se
mensagens de alerta de eventos. Estas podem ser transmitidas a qualquer
instante, o que implica um tempo de transmissao rapido e fiavel. Neste tipo de
operacbes 0 sensor monitoriza continuamente o ambiente. Se detetar um
determinado evento € transmitida uma mensagem a reportar esse evento.

As mensagens de comando também podem ser transmitidas a qualquer
instante. Os nos necessitam de receber estas mensagens em tempo real. Em
contrapartida, os consumos de energia sdo maiores, pois o tempo de resposta
do sensor € um factor crucial. Este necessita de uma janela temporal na qual
retorna ao estado ativo e verifica a existéncia de mensagens de configuracao.
Este necessita de uma janela temporal na qual retorna ao estado ativo e deve
verificar se ha mensagens de configuracdo. Estas mensagens podem ser
transmitidas ao sensor, como por exemplo uma mensagem de consulta de
dados, ou a um dispositivo atuador, como por exemplo mensagens de
configuragao.
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2.7. Bluetooth

O Bluetooth é outra tecnologia de comunica¢des sem fios. Este atua numa
configuracdo de rede ad hoc. Opera na banda ISM nos 2,4-2,484 GHz. No
entanto, o trafego de dados nesta banda € elevado havendo por isso um elevado
risco de interferéncias entre canais diferentes. Por esta razdo, € utilizada a
modulacdo em espalhamento espetral de salto em frequéncia (Frequency
Hoping Spread Spectrum FHSS).

Idealmente, a velocidade de transmissdo € da ordem de 1 Mbps, mas o0s
problemas associados a laténcia limitam as taxas de transmissédo até cerca de
722 kbps. O alcance de transmissdo é da ordem dos 10 metros. E possivel
aumenta-lo até aos 100 metros, mas tal acarreta maiores consumos energeéticos
[21]. Um dos inconvenientes do Bluetooth € o consumo energético. Isto deve-se
a diversos factores como pesquisa frequente por outras unidades,
estabelecimento de conexdes e as carateristicas da topologia de uma rede
Bluetooth. No entanto, consegue-se reduzir os consumos tirando partido dos
modos de baixa energia.

Numa aplicacdo de sensores baseada em Bluetooth os nés podem ser
controlados por um ponto de acesso. Este encontra-se localizado
geograficamente num ponto de interesse apropriado. O ponto de acesso pode
ser um smartphone. Este comporta-se como uma unidade mestre. O ponto de
acesso € responsavel por decidir em que instantes um determinado né devera
iniciar o seu ciclo ativo. Isto pode ser efetuado através de configuracdes. De tal
modo que quando o ponto de acesso se conecta a esse nd, 0 mesmo inicie o
seu ciclo ativo. Durante o ciclo ativo sdo realizadas amostragens e séo
transmitidos dados. Apds encerrar o ciclo ativo a conexao é interrompida e o n6
retorna ao estado adormecido.

As aplicacbes de sensores baseadas em Bluetooth implicam
emparelhamento dos nés terminais de monitorizagdo ao ponto de acesso.
Também sao necessarias tecnologias alternativas de comunicacdes sem fios.
Respeitando este principio, 0s nds terminais conectam-se ao mestre. O mestre
€ 0 ponto de acesso para o backbone da rede alternativa, ou seja, este assume
a funcdo de um gateway. Este € o principio das comunicac¢des hibridas no
Bluetooth (Bluetooth Bridging) [22]. Isto permite utilizar varios nés terminais e
permite interagir com mais dispositivos capazes de utilizar tecnologias
alternativas de comunicacdes sem fios. Ha uma tecnologia do Bluetooth
adequada as aplicacdes de sensores no ambito do Internet of Things (IoT). Este
€ o Bluetooth Low Energy (BLE) [23], 0 qual visa 0 baixo consumo energético. A
versao base é o Bluetooth 4.0. No Anexo B é descrito um estudo em maior
detalhe do Bluetooth classico e Bluetooth Low Energy.

2.8. LoRa (Long Range)

A tecnologia LoRa (Long Range) é uma solucéo de comunicac¢des sem fios
para longos alcances de transmissao. Esta foi implementada pela LoRa Alliance.
E adequada para sistemas autbnomos nos quais a longa autonomia e o0s baixos
consumos sao parametros importantes.
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2.8.1. Parametros radiofrequéncia

Na Europa, o LoRa esta regulamentado para operar com uma poténcia de
transmissdo no maximo a 14 dBm e na banda de frequéncias dos 868 MHz. O
LoRa serve-se de um esquema de modulacéo digital por espalhamento espetral.
Este € o Chirp Spread Spectrum (CSS). Este pode ser caraterizado por [24],

s(t) = \/%cos 2nf.t+m (u (Tis) -w (Tis)z)] (2.1)

no qual E; é a energia de um simbolo e Ty a sua duracao, f, € a frequéncia da
portadora de sinal. Os parametros u e w séo o desvio em relagéo a frequéncia
central e a largura de varrimento (sweep width) respetivamente. O Chirp Spread
Spectrum utiliza modulacdo de pulsos de banda larga. A sua frequéncia varia
dependendo da quantidade de simbolos transmitidos [25]. As carateristicas
desta modulacdo permitem que a portadora RF tenha um determinado grau de
imunidade contra os sinais interferidores ou ruido. Adicionalmente, a utilizacédo
de impulsos Chirp com uma largura de banda consideravel é Gtil para minimizar
os efeitos do desvanecimento. Deste modo, é possivel aumentar o alcance, o
gue possibilita comunicacfes a maiores distancias. Ainda é possivel reduzir a
poténcia de transmissao, deste modo, minimizam-se 0S consumos energeticos
por parte dos nés terminais.

O Chirp Spread Spectrum integra um esquema de codificagcdo Forward Error
Correction (FEC). A finalidade € a correcédo de erros através da introducao de
alguma redundéancia na trama. O fator de espalhamento espetral (spreading
factor) ainda d& a possibilidade de transmitir pacotes a diferentes taxas de dados.
Isto permite transmitir em simultdneo mdultiplos sinais Spread Spectrum no
mesmo canal sem haver degradacéo da relacdo sinal-ruido (SNR - Signal Noise
Ratio). Os parametros frequéncia da portadora, fator de espalhamento espetral,
largura de banda, taxa de codificacdo tém influéncia nos consumos energéticos,
alcance e imunidade ao ruido [25]. O fator de espalhamento espetral € a razao
entre a taxa de simbolos e a taxa de chips. Fatores de espalhamento espetral
mais elevados possibilitam uma SNR mais elevada, melhor sensibilidade do
recetor e maiores alcances de transmissdo. A codificacdo FEC melhora a
protecdo da trama contra rajadas de bits errados. Em contrapartida, o maior fator
de espalhamento espetral e de taxa de codificacdo aumentam a duracdo da
trama. Isto resulta em maior duracdo do ciclo ativo e maiores consumos. O bit
rate R, no periodo ativo pode ser dado por [26],

_ Sp.CRr
b — ZSF

(%)

no qual Sp € o fator de espalhamento espectral, C; € a taxa de codificacdo FEC

e BW a largura de banda. Ainda € possivel obter esta expressdo em fungédo da
taxa de simbolos R, [27],

BW

2.2)

Ry =2 (2.3)
em que a duracao de um simbolo é definida por,
1
Ty =+ (2.4)
14

PROJETO MESTRADO - ENGENHARIA ELETROTECNICA - TELECOMUNICAGOES



ESTADO DA ARTE

2.8.2. Camada MAC

O LoRa faz uso do protocolo proprietario LoORaWAN [28]. Este € otimizado
especificamente para aplicagbes cujos nés terminais sdo autonomos
energeticamente e baseia-se numa topologia em estrela. Os ndés terminais
comunicam com o servidor de base de dados através de gateways. Cada né
terminal pode transmitir a qualquer instante os seus dados servindo-se da taxa
de transmisséo disponivel.

Se necessario, 0 gateway pode lhe instruir para realizar as transmissdes
numa taxa de dados especifica. A versédo 1.0 do protocolo LoRaWAN define 3
classes de nos. Estas sdo categorizadas em classes A, B e C. A implementacéo
da classe A é obrigatdria. As restantes classes sao opcionais. Na figura 2.8 a)
encontra-se ilustrada a arquitetura de rede LoRa. A figura 2.8 b) ilustra a
sequéncia de operagdes para as classes LoRaWAN.

- L S
End device End d/qrioe End d;evwce Class A

\ /N | RX Delay1
s’

~
\ ’ : RX Delay 2

’ N
‘& e CIED --
RXDeIay1

LoRa gateway LoRa gateway

M
l Beacon period RX Delay 2

P connection c"" c —

. ! 1
= = =LoRa connection
LoRa Network server b) ! RX Delay 1

a)
Figura 2.8 a) Arquitetura de rede LoRa [28]. b) Sequéncia de operacgdes para as classes LoRaWAN
[29].

Nos sistemas de classe A realizam-se comunica¢des em uplink, ou seja, do
nd terminal de monitorizacdo para o gateway. Ha possibilidade de efetuar
comunicacdes bidirecionais. Em tal caso, primeiro realiza-se a transmissao
uplink. Apds isso, o0 n6 terminal abre duas janelas temporais (RX1, RX2) onde
este pode receber os dados do gateway. Estas janelas temporais podem ocorrer
no mesmo canal desde que os fatores de espalhamento espetral defiram da
transmissado uplink. Se o n6 terminal receber resposta de RX1, RX2 € omitido e
vice-versa.

Para o caso da classe B, os n0s assumem 0 mesmo comportamento descrito
para a classe A. No entanto, para a rece¢ao dos dados utilizam-se time slots
agendados. A finalidade é manter sincronizacao temporal entre os nés. Para tal,
pode-se usar portadoras beacon periédicas. Ja os nds classe C possuem um
elevado numero de time slots. O objetivo é permitir transmissdes downlink a
maior parte do tempo. Isto obriga 0 n6 remoto a manter-se no estado ativo e
escutar o canal continuamente. Naturalmente, isto tem maiores exigéncias
energéticas comparativamente as outras classes, sendo uma solugéo
inadequada em sistemas autbnomos energeticamente.
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2.8.3. Formato da trama LoRa

O formato completo de uma trama LoRa na camada fisica inclui preambulo,
cabecalho da mensagem, payload e o campo CRC do payload. O cabecalho da
mensagem e o0 payload CRC sédo opcionais. O pacote LoRa inicia-se com o
predmbulo. Este é composto por uma sequéncia de simbolos cuja frequéncia é
variavel ao longo do tempo. Estes impulsos sédo designados de chirps e ocupam
toda a largura de banda disponivel [25].

Os ultimos 4,25 chirps caraterizam a palavra de sincronizagao (sync word) e
o start frame delimiter (SFD) [25]. A palavra de sincronizacao é codificada pelos
primeiros dois chirps. Este parametro € um byte que permite diferenciar redes
LoRa que operem nas mesmas bandas espectrais. Por exemplo, um dispositivo
configurado com uma determinada palavra de sincronizacao nao ira escutar uma
eventual transmissdo caso a palavra de sincronizag&o pertencente a esse pacote
seja diferente. Os ultimos 2,25 chirps sdo responsaveis por codificar a
informacé&o do start frame delimiter. A dimenséao do preambulo pode variar desde
0s 10,25 até aos 65539,25 simbolos, sendo a duracéo do preambulo definida por
[30],

Tore = (Npre + 4.25). Tenirp (2.5)

no qual n,,. carateriza o numero “n” da sequéncia de simbolos do preambulo. O

termo 4,25 carateriza os chirps da palavra de sincronizacdo e do start frame
delimiter. Ty, Carateriza a duragdo de um impulso chirp por simbolo. A figura

2.9 ilustra o formato de uma trama LoRa.

nPreamble Symbols nHeader Symbols

& & Y
* re L4

Preamble Header CRE Payload
(explicit mode only)

CRC

Payload ‘

A 4

»é
L

CR=4/8 CR = CodingRate

-~
A 4

SF = SpreadingFactor

Figura 2.9 formato da trama LoRa ao nivel da camada fisica [30].

O cabecalho da mensagem quando utilizado é transmitido com uma taxa de
codificagdo 4/8. Aqui é indicada a dimensdo em bytes do payload, a taxa de
codificacédo utilizada para o fim da transmisséo e a eventual existéncia de um
campo de codificagdo CRC para aplicar ao payload. Existe um campo de
codificacdo CRC para aplicar ao cabecalho de modo a assegurar a sua
integridade. O recetor ird descartar pacotes cujos cabecalhos sejam invalidos. O
cabecalho pode ser desativado em situa¢gdes nas quais o recetor ja conhece a
dimensé&o do pacote, taxa de codificacdo e a presenca de campo CRC. Apols 0
cabecalho transmite-se o payload e o campo de codificagdo CRC opcional para
o payload. No Anexo C é brevemente estudado o formato da mensagem MAC
LoRaWAN.

O payload é programéavel e o seu comprimento em bytes € variavel, a sua
duracéo é influenciada pelo método de codificagdo dos dados, 0s quais podem
ser codificados de duas formas distintas. A codificacdo pode ser definida
conforme especificado no cabecalho do pacote LoRa como ilustrado na figura
2.9, este € o modo explicito (explicit mode).
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Alternativamente, a codificagcdo pode ser efetuada servindo-se dos registos
de memadria do modulo de comunicacéo, este € o modo implicito (implicit mode).
A duracéo do payload é dada por [30],

8+PL—4xSF+24

Tenirp [8 + (T)] (CR+4) Modo implicito

Tpayload = (2-6)
8+«PL—4xSF+44

Tenirp [8 + (T)] (CR+4) Modo explicito

no qual PL carateriza 0 numero de bytes do payload, cujo maximo é 255, SF o
fator de espalhamento espetral e CR a taxa de codificacdo. O tempo total de
transmissdo do pacote LoRa é [30],

Tpkt = Tpre + Tpayload (2.7)
2.8.4. Alcance de transmissao

As redes LoRa conseguem abranger areas vastas sem necessitarem de
encaminhamento multi-salto, pois estes médulos tém alcances da ordem de km
nos ambientes exteriores e varias dezenas de metros em ambientes interiores.
Nas areas urbanas o alcance € possivel até aos 5 km e nas areas rurais até aos
15 km. Os recetores tem sensibilidades na ordem dos -140 dBm. Como tal, o link
budget total consegue atingir os 155 dB [31]. A poténcia do sinal recebido Pz
esta condicionada pela poténcia transmitida Pry e 0s restantes ganhos e perdas
ocorrentes numa transmissao [24],

Prx = Prx + Grx — Lyx — Lp;, — Ly + Grx — Lgx (2.8)

no qual Py € Prx SA0 as poténcias recebida/transmitida expressas em dBm, Grx
e Grx Sao 0s ganhos da antena emissora/recetora expressas em dBi. Lry
caracteriza as perdas do emissor RF, como, por exemplo, o modulador ou os
conectores de adaptacdo de impedancia, Lp; sdo as perdas de percurso
(pathloss), Ly, sé@o as perdas resultantes do desvanecimento e outras perdas
adicionais e Ly S0 as perdas no recetor RF, como, por exemplo, os conectores
ou o desmodulador. A sensibilidade S no recetor é dada por [24],

S = —174 + 10log,o(BW) + Ny + SNR (2.9)

no qual o primeiro termo da expresséao descreve o ruido térmico a 1 Hz de largura
de banda, sendo influenciado pela variagdo da temperatura do recetor, BW é a
largura de banda, Ny é a figura de ruido e SNR é a relagéo sinal-ruido expressa
em dB. A SNR depende do factor de espalhamento espetral S. Com um fator de
espalhamento espectral mais elevado, a SNR aumenta.

2.8.5. Consumos de energia e regulamentacao duty cycle

A figura 2.10 apresenta o ciclo de atividade para um emissor LoRa, a maioria
do tempo, 0 n6 encontra-se no estado adormecido. Considerando o maior duty
cycle regulamentado para sistemas baseados em LoRa (1%) o emissor
encontra-se 99% do tempo no estado adormecido [32]. O periodo ativo Tey,ce
correspondente carateriza-se por ser a restante janela temporal desse periodo
[29],

T
Teycie = 100 * ﬁlg‘;cle (2.10)
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em que Tpkt carateriza 0 tempo necessario para transmitir um pacote,

determinado pela expressao (2.7). Isto permite otimizar a eficiéncia energética
do no terminal, pois no estado ativo o microcontrolador tem maior consumo de
corrente.

TWU Tm Tproc TWUT TTr TR TSInp

| I (I | :
! I 133 s | .
t I I ¥ 2 | g !
- Im -4 k=] 1
2 | l 15: E I g
3 s =2 S
& | I 'S: T 5 . S
| I 2 Is: s | =
| l 2 :
I Measure | & & |
Wake-up | | 8 o
system e
Sleep mode
Time
Tycy: duration < 1% Duration = 99%

Figura 2.10 Ciclo de atividade de um n6 emissor [29].

No modo adormecido o microcontrolador suspende suas operacgoes, inativa
seus ADC e o modulo de comunicac¢do. Apenas se mantém o ativo o reldgio
interno do processador. A finalidade deste ultimo é atuar como temporizador até
ao inicio do ciclo de atividade seguinte. Os consumos de corrente no modo
adormecido s&o da ordem de varios pA. Isto é condicionado por diversos factores
como as carateristicas dos fabricantes e as configuracdes utilizadas na aplicacéo
desenvolvida. O ciclo ativo de um sistema baseado em LoRa pode ser expresso
[29],

Tycu (fucv) = Twu + T + Tproc (fucu) + Twur + Trr + T (2.11)

em que Tycy (fmcy) € a duragéo do periodo de atividade do microcontrolador,
Twy carateriza o tempo de retorno do microcontrolador ao ciclo ativo, T,, € 0
tempo necessario para amostragens, Tyro.(fucy) € 0 periodo de processamento
dos dados, sendo a duracéo desta janela temporal condicionada pela frequéncia
interna do processador e numero de instrugdes realizadas, Ty yr € 0 periodo de
ativacdo do modulo radio e T;, e Ty caraterizam 0S tempos necessarios para
transmitir a trama de dados e receber o pacote ACK respetivamente.

2.9. Exemplos de projetos de monitorizacao

Esta secéo apresenta alguns exemplos de projetos de monitorizacao.
2.9.1. Projeto EuNet Air Quality

Em outubro de 2014, realizou-se em Aveiro uma campanha de medi¢cdo com
0 objectivo de estudar a qualidade do ar num cenario urbano [33]. Nesta
campanha participaram varios grupos pertencentes a institutos de pesquisas,
universidades e empresas.
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Foi utilizado um veiculo como estacdo movel de monitorizacédo, ilustrado na
figura 2.11. Este veiculo integra varios médulos de monitorizagcdo ambiental. O
carro deslocava-se pela cidade realizando medicbes em varios pontos da
mesma. Os gases poluentes medidos foram CO, NOx, Oz, SO2. Também foram
monitorizadas particulas em suspensdo PM10, PM2.5. No veiculo estava
instalada uma torre meteoroldgica Vaisala WTX520. Os restantes parametros
medidos sdo meteoroldgicos. Estes sdo temperatura, humidade, velocidade e
direcdo do vento, radiacdo solar e niveis de precipitacdo. Os sensores estao
instalados na torre meteoroldgica. Os dados monitorizados eram armazenados
num servidor de base de dados a cada 15 minutos.

Figura 2.11 Laboratério mével da qualidade do ar, realizacdo da experiéncia na cidade de Aveiro
[33].

7

O primeiro modulo descrito € o AUTh-ISAQ. Este foi baseado num noé
comercial, que é o Waspmote ™ desenvolvido pela Libellium. Este médulo utiliza
sensores comerciais. O sensor de temperatura € o MCP9700/9700A Linear
Active Thermistor da Microchip, com uma gama de medicéo dos -40 aos 125°C.
O MPX4115A, da Motorola, mede a pressao atmosférica na gama de 15 a 115
115 KPa. O 808H5V5 da SENS, mede a humidade relativa. Este sensor serve-
se do efeito capacitivo para medir a humidade. Estes dispositivos descritos séo
sensores de estado sélido. Foram utilizados os sensores MICS 2710/2610 para
medir os gases poluentes NO2 e Os. As gamas de medicédo séo 0,05 a5 ppm e
10 a 1000 ppb, respetivamente. Estes sdo sensores de 6xido metal. O AUTh-
ISAQ pode ser alimentado de forma autbnoma por baterias, ou alternativamente
servindo-se da rede elétrica de energia. Os dados monitorizados séo
armazenados num cartdo SD a cada 5 minutos. Posteriormente, o0 ajuste destes
dados é realizado servindo-se de curvas de calibragdo fornecidas pelos
fabricantes. Sdo também calculadas meédias de resultados para os dados
monitorizados a cada hora de amostras medidas.

Outro modulo instalado no veiculo € o ECN Airbox. Este foi concebido para
suportar condi¢cdes climatéricas mais adversas. Aqui € realizada medicdo de
particulas em suspensdo PM10 e PM2.5 pelo sensor PPD42. Este € um sensor
otico cujo fabricante é a Shinyei. Este tem uma gama de medicao até 200 pg/m3.
Os niveis de NO2 sdo medidos pelo 3E50, que é um sensor eletroquimico cujo
fabricante € a Citytech. Este tem uma gama de medicao até 1000 ppb. Este
modulo também pode ser alimentado por baterias ou servindo-se da rede
elétrica. Os dados sdo armazenados temporariamente num cartdo SD. A cada
10 minutos estes sdo transmitidos para um servidor de rede através de GSM
GPRS.
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Outro modulo referido € o AQMesh. O no foi utilizado em parceria pelo
instituto IDAEA-CSIC e a empresa AQMesh. O mddulo contém sensores do
fabricante Alphasense. Estes monitorizam os gases poluentes NO, NOz, Os e
CO, com gamas de medicao até 4000 ppb (NO/NO2), 1800 ppb e 6000 ppb,
respetivamente. Estes sdo sensores eletroquimicos. A temperatura e a
humidade relativa sdo medidas pelo SHT21, da Sensirion. Este é um sensor de
estado solido que comunica por 12C. A pressdo atmosférica é medida pelo
MPL115A1, da Freescale, sendo também um sensor de estado soélido. A sua
gama de medicdo € dos 500 aos 1500 mb. O AQMesh ¢é alimentado por uma
bateria de litio. Os dados monitorizados sao transmitidos por GSM GPRS para
um servidor de base de dados. No veiculo estdo instalados 4 destes modulos. A
finalidade € comparar resultados de dados.

O modulo EveryAware SensorBox foi desenvolvido para monitorizar poluicéo
causada pelo trafego urbano. S&o utilizados trés sensores diferentes para
medi¢cdes CO. O primeiro é um sensor Alphasense CO-BF. Os restantes dois
sao sensores MICS 5521/5525. O Alphasense CO-BF é um sensor eletroquimico
que mede até 5000 p-p-m. Os sensores MICS 5521/5525 s&o sensores Oxido
metal na gama de 1 até 1000 ppm. Para monitorizar temperatura/humidade
relativa é utilizado o SHT21. Os restantes sensores que integram este sistema
sao sensores de o0xido metal. As concentracfes de NO2 sdo medidas pelo MiCS-
2710 que mede na gama de 0,05 a 1 ppm. Utilizam-se sensores do fabricante
Figaro para monitorizar concentracdes de gasolina/diesel. Estes sdo os Figaro
2201 com gamas de medicdo de 10 a 1000 ppm e 0,1 a 10 ppm, respetivamente.
Nas medi¢bes de Os utilizou-se o MiCS-2610 com a gama de medicdo de 10 a
1000 ppb. O EveryAware SensorBox ainda esta equipado com um sistema GPS,
0 que permite determinar a cada segundo o local das medicées. E utilizado um
moddulo radio Bluetooth que lhe possibilita transmitir em tempo real os dados
monitorizados através de um smartphone.

2.9.2. Projeto Urbisnet

No Instituto Superior Técnico (IST) foi realizado o Urbisnet, um projeto em
parceria com varios institutos cientificos nacionais [34]. A finalidade consistia em
utilizar estacdes méveis nos tejadilnos dos veiculos para monitorizar parametros
poluentes em varios pontos geograficos num cenéario urbano. O tempo e a
posicdo geografica foram obtidos por GPS. Os dados monitorizados podem ser
transmitidos de uma estacdo mével para uma estacao central servindo-se da
rede GSM. Existe a alternativa de transmitir os mesmos via Wi-Fi e recolhé-los
por download num computador.

A figura 2.12 ilustra a arquitetura interna da estacdo movel Urbisnet. Segue
no Anexo D uma breve descricdo do seu hardware. Na estacdo Urbisnet sdo
monitorizados gases poluentes CO, NO2, CO2, O3 e SO2. Ainda é monitorizada
a temperatura e a humidade. O ADC utilizado para ler amostras foi 0 ADS7828,
12 bits, que utiliza a interface de comunicacao 12C. Para monitorizar 0s gases
poluentes CO/NO2 é usado o sensor MiCS-4614. Ja o Alphasense NDIR IRC-Al
monitoriza concentragdes de CO2. As concentragdes de Os sdo monitorizadas
pelo MiCS-2611. Os niveis de SO2 sdo medidos pelo Alphasense SO2-BF. O
Sensirion SHT25 monitoriza temperatura/humidade. O restante hardware da
estacdo movel inclui um microprocessador ARM, cartdo SD/MMC e cartdo SIM,
modulos GSM/Wi-Fi e um recetor GPS.
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Os sensores MiCS-4614/2611 sé@o sensores de oxido metal. O seu método
de detecdo de gases € semelhante. O Alphasense IRC-Al € um sensor 6tico.
Este serve-se do efeito da radiacdo infravermelha néo dispersiva (NDIR Non
Dispersive Infra-Red) para detetar concentracfes de CO2. O Alphasense SO2-
BF & um sensor eletroquimico. Ja o Sensirion SHT25 € um sensor de estado
sélido. Este internamente possui sensores de humidade e temperatura e utiliza
0 protocolo 12C para comunicatr.
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Figura 2.12 Diagrama de blocos da estagdo mével Urbisnet [34].

A estacdo Urbisnet pode transmitir dados via Wi-Fi ou SMS por GSM. Tal
permite que a estacao interaja com um computador ou um servidor que recebe
dados de mais estacdes moveis. Pode ainda interagir com uma rede composta
de varias estac6es de monitorizacdo e routers que encaminham os dados a um
servidor de base de dados central [34]. A figura 2.13 ilustra o diagrama da rede
Urbisnet [35].

Estagdo

Mével (MS) GPRS/

802.11 /\/
@A

-

Estacao

Maével (MS) Servidor Central (CS)

802.11
Q)‘) @‘ Gateway
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Figura 2.13 Diagrama da rede Urbisnet [35].
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No caso de comunica¢gbes Wi-Fi, o computador devera ter instalada uma
interface de rede Wi-Fi e conectar-se a rede Wi-Fi da estacdo Urbisnet. Apos
isso, o utilizador efetua uma conexdo Telnet. Para tal, escolhe a porta de
comunicacdo de interesse e acede a estacdo Urbisnet servindo-se de uma
consola Linux. No programa Urbisnet o utilizador especifica o endereco IP da
estacdo de monitorizacdo e a porta de comunicacdo para carregar as
configuracdes da estacdo. Deste modo pode efetuar o download dos dados. O
programa Urbisnet € executado paralelamente com o software utilizado pela
estacdo de monitorizagdo. O Ultimo é responsavel por detetar as configuracdes
enviadas pelo computador. A sua resposta depende das configuracdes
definidas.

No caso de comunicacbes GSM, o computador devera possuir porta série ou
um adaptador conversor série-USB. Independentemente da opcéo este deve ser
conectado num modulo GSM. A interface do modulo GSM faz uso de comandos
AT para transmitir as configuracdes a estacao Urbisnet. Apds isto séo recebidos
os dados da estacdo de monitorizacdo. O software executado na estacéo
Urbisnet como suporta comunicacdes GSM ha a liberdade de realizar acdes
remotamente. A estacdo Urbisnet pode ser controlada remotamente por um
firmware Linux.

A figura 2.14 ilustra a janela principal do software Urbisnet num computador.
Este trata-se de um exemplo de comunicagbes Wi-Fi entre a estacdo de
monitorizacdo e o computador. O software Urbisnet envia dados de configuracao
para a estacdo de monitorizacdo. O programa da estacdo guarda estes
parametros de configuracdo num ficheiro txt. Sempre que o programa na estacao
de monitorizacéo € inicializado este ficheiro de configuracao é lido. A estacao ira
atuar de acordo com as configuracdes definidas.
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Figura 2.14 Exemplo de comunica¢des Wi-Fi entre a estacdo de monitorizagdo Urbisnet e o
computador. Software Urbisnet no computador [34].
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2.9.3. Projeto uSense

O uSense € um sistema de monitorizacdo da qualidade do ar em tempo real
para cenarios urbanos [36]. O sistema foi desenvolvido no Departamento de
Engenharia de Informacédo da Universidade de Pisa em Italia. Cada utilizador
pode servir-se de um nO que realiza medigBes peridédicas para monitorizar
concentracdes de gases poluentes. Os dados monitorizados sdo enviados a um
servidor Web. Deste modo os varios utilizadores podem partilhar os seus dados
e ter cobertura sobre varios pontos da cidade. A figura 2.15 apresenta a
arquitetura de rede do uSense [36]. No Anexo E segue uma breve descricdo do
hardware para um dos nos de monitorizac&o utilizados.
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Figura 2.15 Arquitetura do sistema uSense [36].

Sdo lidas amostras dos gases poluentes CO, NO2, Os. E tida em
consideracdo uma melhor eficiéncia energética. Deste modo, minimizam-se 0s
consumos de corrente e maximiza-se a autonomia das baterias. Para tal, faz-se
0S sensores comutar entre modo ativo/adormecido periodicamente. Isto €&
conseguido controlando o duty cycle. De forma sequencial, cada sensor é
ativado e realiza amostragens. Cada sensor de gas necessita do seu periodo
temporal de estabilizacdo apds a ativagdo. Apenas apos o seu periodo de

estabilizacdo, o sensor € capaz de realizar amostragens com resultados
coerentes.

Os dados monitorizados sédo encapsulados num pacote. Este contém
identificador de n6 e o timestamp. Em seguida, o mddulo radio € inicializado. Se
a conexao a Internet esta disponivel, a estacéo entra em contacto com o servidor
uSense. Os dados sao transmitidos por HTTP (Hypertext Transfer Protocol).
Caso nao haja conexéo a Internet os dados sédo armazenados temporariamente
num cartdo SD disponivel na estacdo de monitorizacdo. Assim que houver
conexao os dados sédo transmitidos ao servidor. A transmisséo pode ocorrer por
meio de Routers Wi-Fi ou Access Points. Estes fornecem cobertura de rede local
aos nos. Entretanto a estacao de monitorizacéo retorna ao modo adormecido. O
anico hardware que se mantém ativo € o RTC (Real Time Clock). Este realiza

operacdes de temporizacdo e acorda o microcontrolador para o proximo ciclo
ativo.
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O servidor uSense recebe dados de cada estagcdo de monitorizacédo. Aqui Sao
determinados os indices de qualidade do ar (IQAr). Todos estes dados sdo
armazenados numa base de dados. A informacao ai armazenada consiste no
identificador do no, timestamp, dados de coordenadas geograficas, dados de
IQAr e concentracfes gasosas. O servidor uSense também contém uma pagina
Web, na qual, sdo apresentados os dados de cada estacdo de monitorizacao.
Aqui também é calculado o IQAr. O servidor Web utilizado € o Apache. A pagina
Web esta programada em PHP. O servidor Web faz uso do Google Maps para
visualizar a localiza¢édo de cada estacao e respetivos IQAr determinados na area.

O servidor Web ainda possui um Website uSense. Aqui os utilizadores podem
consultar o IQAr. Esta ferramenta ainda da liberdade para mais acdes como criar
uma conta, associar 0s n0s a essa conta, ajustar coordenadas geograficas dos
nos, selecionar nos aleatoriamente no mapa. A Ultima opcao pode ser usada
para consultar o histérico de medicdes realizadas por um determinado no.
Também é possivel a consulta de um mapa de poluicéo ilustrado a cores que
qualificam o IQAr. H4 também um servidor de aplicacdo que permite o acesso
aos dados por parte de apps smartphones, isto facilita o acesso aos utilizadores.
Pois uma app smartphone é capaz de oferecer 0s mesmos recursos que o
servidor Web. Adicionalmente, pode tirar partido do recetor GPS do smartphone.
Isto permite a visualizacdo num mapa dos noés e analisar o IQAr.

A figura 2.16 ilustra a pagina Web uSense [36]. Esta apresenta um mapa
contendo a localizacdo geogréfica de alguns nés na cidade. E sinalizado por
cores 0s niveis de IQAr nos locais onde estdo instaladas as estacbes de
monitorizacdo. A figura 2.17 apresenta uma app android que monitoriza os dados
do sistema uSense. A figura 2.17 a) apresenta a pagina inicial e a figura 2.17 b)
apresenta o mapa contendo a localizacédo geogréfica de alguns nos [36].
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Figura 2.16 Visualizagdo na pagina Web uSense através do Google Maps da localizagdo geogréfica
de trés n6s numa regido em ltalia e respetivos indices de qualidade do ar [36].
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Figura 2.17 App android que utiliza uSense [36]: a) Pagina Inicial. b) Localizacdo geogréfica dos
sensores mais proximos.

2.9.4. Rede de monitorizacdo urbana LoRaWAN

Na primavera de 2017, realizou-se um estudo da qualidade ambiental urbana
em Delft, nos Paises Baixos [37]. O objetivo era estudar os problemas ambientais
existentes no centro historico da cidade e consciencializar a populacdo. Este
projeto foi realizado por estudantes da Universidade Técnica de Delft. Este
tratava-se de um projeto no ambito do tema das cidades inteligentes (Smart
Cities), o que motivou o interesse do municipio local e outras entidades como a
empresa de telecomunicac¢des KPN.

Instalaram-se diversas estacfes de monitorizacdo fixas. Estas foram
instaladas em pontos da cidade com diferentes perfis de terreno. A finalidade era
comparar os efeitos do trafego urbano. Mediram-se dados de qualidade do ar,
poluicdo sonora, temperatura e humidade. Cada estagcdo de monitorizacao
processava o0s seus dados e transmitia a um servidor de base de dados para
uma posterior analise. Os cidadaos podiam aceder ao servidor e consultar os
dados monitorizados. Neste projeto foi utilizada a tecnologia radio de longo
alcance LoRa.

As estacOes de monitorizagdo foram implementadas de modo a atender as
carateristicas dos modulos RF LoRa. Como tal eram transmitidos pequenos
pacotes de dados a distancias de alguns km. Houve cuidados quanto a reducéo
dos consumos energéticos. A empresa de telecomunicacbes KPN forneceu
cobertura de rede nos locais de instalacdo dos nos. Para tal, utilizaram-se
gateways com tecnologia LoRa integrada. O microcontrolador utilizado foi o
Pycom Lopy, a sua utilizacdo foi motivada devido a sua eficiéncia energética.
Esta placa de desenvolvimento ainda integra uma interface LoRaWAN. Cada
estacdo de monitorizacao faz uso destes microcontroladores.
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A nivel de hardware cada estacdo ainda integra uma antena LoRa externa e
conjuntos de sensores integrados numa placa de circuito. Para a monitorizacao
da qualidade do ar utilizou-se o sensor PM5003, da PlanTower. Este serve-se
do protocolo UART. No estudo da poluicdo sonora usou-se o0 MAX9814, da
Maxim Integrated. O sensor contém um microfone acoplado e serve-se do
protocolo OneWire. No que se refere a humidade e temperatura foi usado o
AM302, da Kuongshun. Este comunica por 12C. Cada estacao é alimentada por
uma bateria instalada na placa de desenvolvimento. E utilizado um painel
fotovoltaico com a finalidade de otimizar a autonomia da estagao. A figura 2.18
apresenta o modelo da rede de sensores urbana [37].

Sensor Platform  Data acquisition Data Connection Data storage and analysis ~ Feedback Mechanism

»
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Figura 2.18 Modelo da rede de sensores urbana desenvolvida em Delft [37].

O programa executado no microcontrolador foi desenvolvido na linguagem de
scripting MicroPhyton. S&o realizadas leituras de valores dos sensores,
processamento e transmissdo de dados. Os dados monitorizados sao a
temperatura, a humidade, o ruido e a qualidade do ar. Estes dados séo
processados e encapsulados num payload LoRa. Estes s&o transmitidos a
gateway LoRaWAN. Em seguida o microcontrolador entra no estado adormecido
de modo a reduzir os consumos de energia.

A gateway LoRaWAN envia os dados a uma aplicacdo de software. Esta
executa duas interfaces: Node-RED e PostgreSQL. O Node-RED é uma
interface open-source que permite conectar dispositivos com aplicacdes para
IoT. J& o PostgreSQL é também uma interface open-source, esta € utilizada
como servidor de base de dados. O Node-RED é responsavel por gerir o fluxo
dos dados. Este recupera os dados provenientes da gateway LoRaWAN. Em
seguida desencripta cada mensagem LoRaWAN, analisa os dados recebidos e
armazena-os na base de dados PostgreSQL. Ao armazenar os dados € registado
na base o timestamp. Esta ndo é uma aplicacdo em tempo real. Visto que apos
a leitura de amostras e o periodo temporal necessario para transmitir o payload
ainda sdo necessarios 30 segundos para armazenar os dados no PostgreSQL.
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2.9.5. Sintese — Projetos de Monitorizacao

Esta secdo apresenta uma sintese resumida quanto aos projetos de
monitorizagao investigados na secao 2.9, os quais se apresentam na tabela 2.3.

Os projetos EuNetAir Quality e Urbisnet sdo realizados em territorio nacional
servindo-se de nés méveis. O primeiro trata-se de uma campanha de medicao
realizada em Aveiro, na qual participaram institutos cientificos, universidades e
empresas de varios paises. Neste projeto foi realizada a monitorizacdo da
qualidade do ar assim como parametros meteorologicos. As tecnologias de
comunicac¢des sem fios utilizadas foram GSM GPRS e Bluetooth. O segundo
realizou-se no Instituto Superior Técnico de Lisboa, o qual caraterizava o
desenvolvimento de n6s mdveis para uma rede de monitorizagcdo conhecida
como Urbisnet. As suas tecnologias de transmissédo e recolha de dados foram
GSM GPRS e Wi-Fi.

Os projetos uSense e Rede de monitorizacdo LoRaWAN realizaram-se na
Itdlia e nos Paises Baixos respetivamente, ambos se serviam de redes de
monitorizacdo com nos fixos. No projeto uSense realizava-se a monitorizacao de
gases poluentes e parametros meteorolégicos. A tecnologia de comunicagao
sem fios seria Wi-Fi. No caso da rede LoRaWAN adicionalmente seria realizada
a monitorizagao quanto a polui¢do sonora. Os nos de monitoriza¢éo assim como
as gateways iriam-se servir da tecnologia LoRa. A cobertura de rede para os
locais de instalacdo dos varios nés seria realizada pela empresa de
telecomunicacdes KPN.

Tabela 2.3 Sintese dos projetos de monitorizagéo.

Projetos de Sensores Comunicagéo
Monitorizagao
Campanha EuNet Air | N6s moveis: v" GSM GPRS
Quality v Gés v GPS
Aveiro v' Particulas poluentes v' Bluetooth
v Parametros meteorol6gicos
Rede Urbisnet N6 movel: v Wi-Fi
Lisboa v Gas v" GSM GPRS
v Parametros meteorol6gicos v' GPS
Rede uSense N fixo: Wi-Fi
Italia v Géas
v Parametros meteorolégicos
Rede de Nés fixos: v' Cobertura de rede nos locais de
monitorizagao v Gas instalacdo dos nos fornecida pela
LoRaWAN v" Poluicdo sonora empresa de telecomunicacbes
Paises Baixos v Parametro meteorolégicos y KPN.

NOs de monitorizagdo e gateways
utilizam tecnologia LoRa integrada.
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3. Desenvolvimento dos sistemas de recolha de

dados paraarede de sensores em ambiente urbano

O capitulo 3 apresenta o trabalho a desenvolver no projeto. O tema essencial
centra-se em solucgdes de recolha de dados aplicadas no desenvolvimento de
uma rede de monitorizacao urbana. Deste modo, € apresentada a arquitetura da
rede de monitorizagdo urbana e os seus requisitos de implementagcédo. S&o
apresentados 0s nos sensores desenvolvidos no projeto. Estes sdo um né de
calibracdo, um n6 de monitorizacao local, um n6 gateway de aquisicdo de dados
e um sistema de monitorizacdo remota. As tecnologias de comunicacdes sem
fios sdo o Zigbee e 0 LoRa.

3.1.

Sistemas implementados

Esta secdo apresenta os sistemas implementados para o desenvolvimento da
rede de monitorizagao urbana:

Os protétipos a serem desenvolvidos sdo: um n6 de calibracéo, um né fixo
local, um gateway de aquisicio de dados e um sistema para
monitorizag&do remota;

A monitorizacdo tem em consideracdo a autonomia energética do né e o
gas poluente de interesse. Deste modo, € monitorizado o nivel de tenséo
das baterias, o sinal elétrico de tensao lido do sensor de interesse e o
respetivo gas poluente. O parametro poluente estudado € o monéxido de
carbono (CO);

Sao utilizados dois sensores para a monitorizacao de CO: Alphasense B4,
Figaro TGS 5042. O primeiro tem custos relativamente elevados, melhor
resolucdo, gama dinamica limitada. O fabricante realiza a pré-calibracéo
do sensor e fornece o respetivo circuito de condicionamento de sinal. Tais
carateristicas determinam a sua funcdo como sensor de calibracéo,
nomeadamente as baixas concentracdes de gas. O Figaro TGS 5042 é o
sensor de escolha para os restantes prototipos a desenvolver, dado este
ter menores custos;

O no sensor local realiza monitorizacdes ambientais peridédicas. Dado o
facto deste ser fixo é necesséario um painel solar como fonte de captacéo
de energia. Este utiliza a tecnologia radio Zigbee;

O gateway de aquisicdo de dados € uma solucéo de recolha de dados
para os nds méveis. Os dados de interesse sao encapsulados numa trama
de rececéo do protocolo Zigbee. A gateway pode ser conectada a um
computador que realiza o armazenamento dos dados;

O sistema para monitorizacdo remota necessita de dois ndés: terminal
remoto e gateway LoRa. Ambos se tratam de noés fixos. O terminal remoto
destina-se a monitorizacdo ambiental, este tem carateristicas
semelhantes ao no local, excecéo feita a utilizacdo da tecnologia radio
LoRa. O gateway LoRa permite integrar o terminal remoto na rede de
sensores da Universidade. Este serve-se das tecnologias Zigbee e LoRa;
A tecnologia base de comunicacfes sem fios € Zigbee. Deste modo, é
necessaria a configuracdo dos modulos RF como Router Zigbee. Estes
comunicam com o Coordenador Zigbee, o qual estd instalado no
laboratorio de Telecomunicagdes conectado a um computador;
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e A recolha dos dados a partir do Coordenador pode ser realizada por uma
aplicacdo Java, a qual € executada no software NetBeans.
Essencialmente, os dados séo lidos por comunicacédo série e inseridos
numa base de dados. A aplicagcdo Java estd estruturada para ler
mensagens no formato do protocolo Zigbee;

e O servidor de base de dados € um servidor MySQL. O acesso a este &
possivel utilizando a ferramenta Xampp, nomeadamente a ativacao das
portas de comunicacdo correspondentes ao MySQL e Apache. Este
servidor permite armazenar os dados provenientes dos varios nés da
rede. Ha a liberdade para armazenar estes em diferentes bases de dados.
A sua consulta pode ser realizada numa pagina Web;

e E importante que a rede de monitorizacdo a desenvolver seja escalavel
de modo a permitir a sua expansédo. Esta pode tirar partido da rede de
sensores ja existente na Universidade. Tal permite aos utilizadores a
consulta online dos dados de interesse monitorizados;

e O utilizador tem a liberdade de consultar o historico de informacao
referente ao n6 de interesse. Esta informacao inclui dados referentes ao
nivel da bateria e as concentracdes poluentes medidas.

3.2. Arquitetura de rede de monitorizag&o urbana

A figura 3.1 apresenta a rede de monitorizacdo urbana a desenvolver. A
tabela 3.1 apresenta os respectivos nos a desenvolver. Os prototipos da tabela
3.1 sdo descritos em varias vertentes como o fornecimento de energia,
microcontrolador e sensor utilizados, parametros de monitorizacdo ambiental,
comunicacdes radio e método de armazenamento de dados.
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|
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MONITORIZACAO ) AQUISICAO DE DADOS PARA
E;' | ( SENSORES MOVEIS
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Figura 3.1 Arquitetura da rede de monitoriza¢ao urbana.
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Tabela 3.1 Descrigédo dos protétipos a desenvolver.

Fornecimento

DESENVOLVIMENTO

Parametros

Protétipos d - Microcontrolador Sensor R Armazenamento = Comunicacéo
e energia monitorizados
Baterias de P
litio: Nivel das
L baterias;
, Circuito de ST ~
Flg de~ carregamento AIphgiense glnalsl,,c:e gensao Cartdio microSD i
calibragdo 4o paterias de os elétrodos
o SETEITE0)
Interruptores; Niveis de CO;
Painel
fotovoltaico; Nivel da bateria;
N6 sensor Diodo zener Sinal de tenséao Servidor de base Zigbee
local de poténcia; sensor CO; de dados 9
Bateria de litio; Niveis de CO;
Interruptor;
Dados
temporais;
FTDI Coordenadas
Gateway de e .
aquisicao conectado ao geograficas; Servidor de base UART
de dados complLJthgor Ayl Eree v i Sinal dectgrlsao de dados
2er ATMega 328 P sensor &L,
Nivel da bateria;
Niveis de CO;
Painel Figaro TGS
fotovoltaico; 5042
. Circuito de Nivel da bateria;
Terminal . ~
controlo de Sinal de tensao - LoRa
remoto . .
carga,; sensor CO;
Bateria de litio;
Interruptor;
Painéis
fotovoltaicos Dados de
conectados em entrada —
Gateway pz_aralt_elo; tefmlnal Sete: Servidor de base LoRa
Circuito de Nivel das -
LoRa . de dados Zigbee
controlo de baterias —
carga; gateway;
Baterias de Niveis de CO;
litio;

O no de calibracdo € um dispositivo de pequenas dimensdes portatil, o qual

€ alimentado por baterias de litio e serve-se de um circuito de carregamento para
as mesmas. Este serve-se de um sensor de CO Alphasense B4 cujas
carateristicas de resolugcdo e gama dinadmica tornam-lhe adequado para medir
concentragcdes de CO mais baixas. Os seus dados sdo armazenados num cartéo
microSD. Os prototipos a desenvolver posteriormente servem-se do sensor
Figaro TGS 5042, dado que este € um sensor de menor custo comparativamente
ao Alphasense B4. O controlo embebido dos nos desenvolvidos é realizado
através do microcontrolador Arduino Pro-Mini ATMega 328P.

O n6 de monitorizagdo local é fixo, como tal necessita de um painel
fotovoltaico como fonte de captagéo de energia. O no local realiza monitorizacao
ambiental periddica. Este serve-se da tecnologia radio Zigbee, o né contém um
modulo RF XBee configurado como Router Zigbee. Este comunica com um
Coordenador, o qual atua como um gateway para a recolha de dados de todo o
sistema.
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O gateway de aquisicdo de dados destina-se a recolher informacao
previamente monitorizada por nés méveis. Os dados de entrada séo lidos de um
cartdo microSD e s&o submetidos a diversas operacgdes de tratamento de dados.
Os dados de saida sdo encapsulados numa trama do protocolo Zighee, estes
sao transmitidos por comunicacdo UART. O dispositivo necessita de ser
conectado a um computador.

O sistema de monitorizacdo remota faz uso da tecnologia radio de longo
alcance LoRa (Long Range). E necessario desenvolver dois nds os quais S0
um terminal remoto e um gateway LoRa. H& que referir que ambos séo nés fixos,
como tal, sdo necessarios painéis fotovoltaicos como fontes de captacédo de
energia. O terminal remoto & semelhanca do no local realiza monitorizagéo
ambiental periddica, este transmite os dados servindo-se da tecnologia radio
LoRa. A fungéo do gateway LoRa destina-se a integrar o terminal remoto na rede
de sensores da Universidade. Para tal, este realiza o tratamento dos dados
monitorizados pelo terminal remoto e serve-se das tecnologias radio LoRa e
Zigbee.

A principal tecnologia radio a utilizar na rede de monitorizacdo urbana é
Zigbee. Os nés desenvolvidos passam a integrar a rede de sensores da
Universidade, a qual baseia-se numa topologia em malha. Cada estacdo de
monitorizacdo da rede serve-se de um Router Zigbee. As mensagens devem ser
transmitidas no formato de emissdo do protocolo Zigbee. O Coordenador
comanda a hierarquia, este coordena a rede de sensores e atua como gateway
permitindo deste modo a interligacéo entre a rede de sensores e a Internet. Este
encontra-se conectado por USB a porta de comunicacdo do computador do
laboratério. A figura 3.2 apresenta a arquitetura para a rede de sensores da
Universidade.

Coordenador

UMY

PHP
N HTML Java Script

|USB  Java MysOL |

Potenciometro

Figura 3.2 Arquitetura de rede do sistema da rede de sensores [38].

Os dados recebidos pelo Coordenador sao recolhidos por uma aplicagao
Java, esta mesma aplicacdo € também necessaria para o gateway de aquisicao
de dados. Esta é executada no software NetBeans [39], a qual interage com o
Coordenador através de comunicacéo série. Deste modo, os dados séo lidos da
porta série a qual o Coordenador estd conectado. A aplicacdo Java esta
estruturada para a leitura de mensagens no formato do protocolo Zigbee.
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Apés a recolha dos dados, esta aplicacdo realiza o seu tratamento e insere
0S mesmos numa base de dados MySQL. Os dados sao disponibilizados online
na plataforma web da rede de sensores da Universidade [40]. H& que referir a
importancia da ferramenta Xampp, a qual € responséavel por habilitar o acesso
ao servidor MySQL através das portas de comunicacéo para o Apache e MySQL.
Outro parametro importante € a configuracdo de rede do PAN ID, este € o
identificador utilizado pelos Routers e o Coordenador Zigbee da rede de
sensores, 0 qual € apresentado na tabela 3.2. Esta tabela ainda apresenta os
ficheiros de cédigo Java de maior importancia para o armazenamento de dados
no servidor MySQL, assim como, a ferramenta Xampp.

Tabela 3.2 Acesso ao servidor de base de dados.

Acesso ao servidor de base de dados

MySQL.java Parametros de acesso ao servidor: url, user, pass, dBName
Xampp Ativacao portas comunicacéo: Apache, MySQL
PAN ID Rede Zighee 99

Realiza separacdo de dados — nome, valor
Filtra pacotes Zigbee de recec¢do (0x90) no formato #valorlvalor2

Captura mensagens provenientes da porta série e armazena
temporariamente num buffer.
Lé cada mensagem do buffer e realiza o seu processamento. Tal é
feito identificando o primeiro carater do payload. O interpretador da
aplicacéo Java deve reconhecer o carater de interesse. Em tal caso,
a mensagem é valida sendo inserida na base de dados.

msgCare_base.java

Msg_collector.java

Msg_parser.java

3.3. Moddulo de calibracao

O primeiro dispositivo desenvolvido foi um né de calibragcdo. Este realiza
monitorizacbes de monoxido de carbono. O dispositivo tem pequenas
dimensdes, é leve, compacto e portatil.

3.3.1. Diagrama funcional
A figura 3.3 ilustra o respetivo diagrama funcional.

Nivel de tenséo ‘
paterias - Armazenamento dos
Tensdo elétrodos q dados num cartdo SD
sensor CO

Calculo niveis CO Visualizacdo dos
(ppm) dados num ecrd LCD

Figura 3.3 Diagrama funcional n6 de calibracgéo.

O né esta equipado com um sensor de CO de maior precisdo e com baixa
afetacdo a gases interferentes, tendo um custo mais elevado. O fabricante
fornece o respetivo circuito de condicionamento de sinal e 0 sensor vem
calibrado de fabrica. Tal lhe permite efetuar medicbes com maior grau de
precisdo. Estes factores foram determinantes na sua escolha para utilizar no
modulo de calibragédo. Os dados de entrada séo os niveis de tenséo das baterias
utilizadas e os sinais de tensdo lidos dos elétrodos do sensor de CO. As
operacoes de processamento incluem determinar as concentragoes de CO em
ppm e apresentar os dados de saida num ecra LCD. Os dados sdo armazenados
num cartdo microSD.
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3.3.2. Microcontrolador

Para o controlo embebido utilizou-se um Arduino Pro-Mini [41], o qual esta
ilustrado na figura 3.4 a). A sua placa de desenvolvimento tem dimensdes
compactas quando comparado com outras versées da familia Arduino. E uma
carateristica vantajosa quando utilizado para plataformas com pequenas
dimensoes.

Este é um microcontrolador de baixo custo. A sua linguagem de programacao
é relativamente simples. A programacéo € realizada no IDE Arduino utilizando
linguagem da familia C. A sua capacidade de processamento é adequada para
aplicacdes de sensores de baixo débito. Este microcontrolador € eficiente em
termos energéticos, o que permite a sua utilizacdo em aplicagbes de baixo
consumo energético. Este opera na tensdo nominal de 3,3 V e numa frequéncia
de 8 MHz.
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Figura 3.4 a) Microcontrolador Arduino Pro-Mini [41]. b) Utilizac&o do programador conversor série-
USB (FTDI) [41].

Quando utilizado hardware cuja tenséo de operacao seja superior a 3,3 V sao
necessarios circuitos adicionais para regulacdo da tensdo. O carregamento de
um determinado programa para a placa do microcontrolador implica o uso do
programador, o qual € ilustrado na figura 3.4 b). Este € um conversor série-USB,
também denominado FTDI (Future Tecnology Devices International). A
alimentacéo é realizada no pino RAW. A gama de tensdo de entrada aceite €
desde os 3,4 até aos 12 V. A placa de desenvolvimento contém um circuito de
regulacdo de tensdo interno, o qual realiza a conversao para a tensdo nominal.
O pino de tensdo nominal é o VCC. O microcontrolador tém 8 ADC (A0...A7) e
13 pinos de entradas/saidas digitais (D0...D13). Entre estes ultimos é de realcar
0s pinos do protocolo SPI (Serial Peripheral Interface), os pinos D10 a D13. O
pinout do microcontrolador é referenciado no Anexo F. A tabela 3.3 ilustra as
suas especificacdes técnicas.

Tabela 3.3 Especificagdes Arduino Pro-Mini [41].

Especificacbes Arduino Pro-Mini
Microcontrolador | Tensdo Corrente maxima Memoria EEPROM RAM Frequéncia
nominal por pino Flash
ATMega328p 33V 40 mA 32 kB 1kB 2 kB 8 MHz

3.3.3. Sensor CO Alphasense B4

O Alphasense B4 é um sensor eletroquimico, com carateristicas
amperimétricas. Este mede concentra¢cdes de monoxido de carbono. O sensor
funciona do seguinte modo: na presenca do gas de interesse na superficie do
sensor é aplicado um potencial elétrico, o que gera uma corrente que induz uma
reacdo quimica. Servindo-se desta reacdo eletroquimica o sensor mede as
concentracdes de CO.
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E necessario realcar que a intensidade do sinal de saida é proporcional as
concentracfes gasosas presentes na superficie do sensor. Como ilustrado na
figura 3.5, este possui dois elétrodos. Estes sédo o elétrodo de trabalho (working
electrode) e o elétrodo auxiliar (auxiliar electrode).
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a) b)
Figura 3.5 a) Sensor CO Alphasense B4 [2]. b) Respetivo diagrama esquematico [2].
A tabela 3.4 apresenta as carateristicas de desempenho do sensor de CO. A

tabela 3.5 carateriza a sua sensibilidade a outros gases interferentes. Estes
dados foram consultados da respetiva folha de carateristicas [2].

Tabela 3.4 Carateristicas de desempenho do sensor Alphasense [2].

Sensibilidade nA/ppm Tempo de resposta =~ Gama de medicdes Gama de Peso
(a2 ppm de CO) t90 (de 0 a 10 ppm) (ppm) temperatura (°C) (9)
420 a 650 <25 1000 -30a 50 <13

Tabela 3.5 Sensibilidade do sensor a varios gases interferentes [2].

Gas interferente Concentragdes (ppm) Sensibilidade nA/ppm
H2S 5 <1
NO2 5 <1
Clz 5 <1
NO 5 <3
SO2 5 <0,1
H2 100 <10
C2H4 100 <1
NHs 20 <0,1

O sensor serve-se de um filtro eletroquimico, cuja fungdo é eliminar
interferéncias causadas por outros gases, 0 que minimiza as perturbacfes das
medicdes. E necessario referir que a exposi¢do prolongada a tais gases tem
como consequéncia a redugdo da eficiéncia do filtro ao longo do tempo. E
documentado pelo fabricante que a capacidade do filtro € 250000 ppm horas
[2].0 fabricante refere que é possivel realizar medicées em ambientes com ruido
com uma resolucdo até 4 ppb. Tal se deve ao circuito de condicionamento de
sinal utilizado. Este é disponibilizado pela Alphasense, o qual é denominado ISB
(Individual Sensor Board) [42].
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A ISB contém a eletrénica adequada para aplica¢cdes de baixo ruido. A sua
funcdo consiste em extrair o respetivo sinal elétrico para ser lido pelo
microcontrolador. Adicionalmente permite medir o efeito da oxidag&o que resulta
da presenca do gas de interesse e reduzir a interferéncia dos outros gases. A
figura 3.6 ilustra a ISB e o respetivo pinout [42].

a) b)

Figura 3.6 a) Circuito de condicionamento Individual Sensor Board (ISB) [42]. b) Pinagem de
conexdo a placa[42].

O pinout considera a alimentacdo e os elétrodos. O sensor pode ser
alimentado com uma tensao DC entre os 3,5 e 0s 6,4 V. Optou-se por alimentar
a 6 V. Dado o facto de o microcontrolador operar a 3,3 V, isto implicou utilizar
um regulador de tenséo [43], cuja tensdo de entrada seria fornecida diretamente
da bateria principal. Ambos os elétrodos do sensor fornecem em mV o0s
respetivos sinais de saida. O microcontrolador serve-se de dois ADC de modo a
ler os sinais. A eletronica utilizada na extracdo do sinal de tensdo de cada
elétrodo é semelhante. Esta consiste em dois andares de amplificacdo e um
buffer. Os parametros DC offset de tensdo e o ganho sao valores fixos. Os
valores DC offset caraterizam a tensao de offset para cada elétrodo. Estes dados
estdo impressos no involucro do sensor juntamente com a ISB correspondente.
Os dados estéo descritos na tabela 3.6 para o sensor utilizado [2].

Tabela 3.6 Pardmetros desvio offset DC de cada elétrodo e sensibilidade fornecidos pelo fabricante

[2].

Offset DC elétrodo trabalho Offset DC elétrodo auxiliar Sensibilidade (mV/ppm)
WEy, (mV) AUXy, (mV)
492 334 405

As concentragdes de CO em p-p-m séo determinadas por [2],

CO(ppm) — (WEOPl_WEVO)_;AUXOPZ_AUXVO)
em que WE,p, € AUX,p, Caraterizam as tensdes dos elétrodos de trabalho e
auxiliar em mV, respetivamente. Os parametros WE,, e AUX,, S&o as tensdes
de offset DC para cada elétrodo. Por fim S carateriza a sensibilidade do sensor.

3.3.4. Ecra LCD TFT Arduino

Os dados de saida sdo apresentados num ecra. Este € um LCD TFT cujo
fabricante € o Arduino. Este tem uma resolucdo de 160x128 pixéis e uma
dimensao de 1,77 [44], o qual é ilustrado na figura 3.7. O LCD TFT operaa 5V
DC e o microcontrolador a 3,3 V, sendo necessario um regulador de tensao [45].

(3.1)
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A tensédo de entrada é fornecida pela bateria secundéria, a qual é dedicada
para alimentar o ecrd LCD. Este ecrd LCD interage com o microcontrolador
através do protocolo SPI. Para tal, serve-se de uma biblioteca de Arduino
desenvolvida para os LCD da familia TFT. O LCD TFT tem acoplado um slot de
cartdo microSD. Este pode ser utilizado recorrendo a biblioteca SD.
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Figura 3.7 Ecrd LCD TFT Arduino [44].
3.3.5. Consumos de energia

O no de calibracdo serve-se de um circuito de carregamento de baterias de
litio. O mddulo inclui um circuito de controlo de carga (TP4056) e circuitos de
protecdo contra sobrecorrente [46]. E possivel controlar a corrente de
carregamento. Tal é feito através do ajuste de uma resisténcia externa na placa
(Rprog). A corrente maxima que é possivel fornecer é 1 A. O n6 de calibracéo é
alimentado por duas baterias de litio recarregaveis [47]. A sua tensdo nominal é
3,7 V. A tensdo maxima de carga € cerca de 4.2 V. Uma bateria alimenta o
microcontrolador e o sensor de CO e tem uma capacidade de 2500 mAh. A outra
alimenta o ecrd LCD e a sua capacidade € 2200 mAh. A tabela 3.7 apresenta o0s
consumos energéticos do né de calibracdo. De acordo com os resultados da
tabela foi possivel estimar que ambas as baterias teriam uma autonomia de
aproximadamente 6 dias.

Tabela 3.7 Consumos energéticos no de calibracéo.

Baterias = Capacidade das Consumo médio Autonomia
baterias (mAh) de corrente (MmA) (dias)

BAT1 2500 17,23
BAT2 2200 15,36

3.3.6. Arquitetura

A figura 3.8 apresenta a arquitetura interna do no de calibragdo. O seletor de
carga permite escolher a bateria a carregar. Os dois interruptores permitem ligar
o circuito de medicdo e o ecra. Os divisores resistivos possibilitam adequar os
valores de tensdo de modo a ndo ultrapassar a tensdo maxima dos ADC do
microcontrolador. Foi necessario realizar o design do layout PCB referente ao
hardware, tendo-se utilizado o software da National Instruments Ultiboard [48], e
desenvolvida uma placa de circuito impresso com o sistema. O circuito eletronico
do né foi inserido numa caixa elétrica com as carateristicas de protecdo 1P69, de
modo a resguardar a eletrénica do contacto exterior. O esquematico do circuito,
o design do layout PCB, a placa de circuito impresso e o respetivo mddulo
resultante sdo apresentados no Anexo H.
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Figura 3.8 Arquitetura interna né de calibragao.
3.3.7. Controlo embebido
A figura 3.9 ilustra o fluxograma que carateriza o controlo embebido

Inicio

Inicializagao de variaveis

Inicializa ecrd LCD e cartdo microSD

Leitura de amostras: BAT1, BAT2

Leitura de amostras elétrodos sensor CO Alphasense B4:

(OP1_WE, OP2_AUX)

Calculoe dos niveis de CO (ppm)
Visualizagcdo dos dados de saida no ecra

Armazenamento dos dados no cartio microSD

Aquarda 1 sequndo

Figura 3.9 Fluxograma que carateriza controlo embebido do né de calibragéo.
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As primeiras agdes envolvem a inicializacdo de variaveis, a inicializagdo do
ecrd LCD e do cartdo microSD. Apoés isto, o sistema passa a efetuar uma
sequéncia de ac0es iterativas. Esta sequéncia de acdes é realizada uma vez por
segundo. Primeiro, leem-se as amostras correspondentes aos niveis de tenséo
das baterias. Ap0s isso, séo lidas as amostras dos sinais de tenséo dos elétrodos
do sensor de CO. Tendo o conhecimento dos sinais de tenséo dos elétrodos, é
possivel determinar as concentragdes de CO em ppm. De seguida, os dados de
saida sdo carregados para o ecrd LCD de modo a visualizar os mesmos. Apos
isto, estes dados sdo armazenados no cartdo microSD. O cédigo desenvolvido
para o controlo embebido é apresentado no Anexo H.

3.4. Estacédo de monitorizacao local

Parte do trabalho desenvolvido no projeto envolveu construir estacdes de
monitorizacao fixas. Esta sec¢do descreve o n6 sensor local, o qual foi instalado
num ponto local na Universidade. Utilizou-se a tecnologia radio Zigbee dada a
compatibilidade com a rede de sensores existente. O n6 local de monitorizacéo
é fixo. Pretende-se que este seja autbnomo energeticamente, o que requer
politicas de eficiéncia energética. Para tal definiu-se que este nd realizasse
leitura de amostras, processamento e transmissdo dos dados de saida de uma
forma periddica. Durante a maior parte do tempo o né encontra-se no estado
adormecido. No ciclo adormecido o microcontrolador € o modulo de
comunicacao estdo inativos. Foi utilizado um painel fotovoltaico para captacéo
de energia.

3.4.1. Diagrama funcional

Na figura 3.10 esta ilustrado o seu diagrama funcional. As amostras a ler pelo
no local sdo os niveis da bateria e o sinal de tensdo do sensor de CO. Sé&o
determinadas as concentragcdes de mondxido de carbono, os dados séao
transmitidos servindo-se de um modulo radio XBee.

Nivel de tensédo bateria ‘
‘ Transmisséo dos dados XBee
Tens&o saida circuito
condicionamento sensor CO

Calculo niveis CO (ppm)
Figura 3.10 Diagrama funcional para o né local.
3.4.2. Alimentacao

De modo a assegurar autonomia energética utilizou-se um painel fotovoltaico
de 500 mW, com uma tensdo em circuito aberto de 4,6 V e uma corrente de
curto-circuito de 160 mA [49]. Utilizou-se uma bateria de litio recarregavel de
2500 mAh. Houve necessidade de utilizar um diodo zener de poténcia a saida
do painel fotovoltaico. Este semicondutor encontra-se em série a saida do painel
[50]. Na folha de carateristicas é referido que este semicondutor pode suportar
até 5 W. A tenséo de zener pode variar entre os 3,3 e 0s 200 V. A finalidade era
regular a tensao de saida do painel e minimizar eventuais correntes de retorno.
Tal ocorre quando o painel fornece poténcia a uma carga. E uma solucdo que
reduz perdas reativas causadas pelas correntes reversas, o que possibilita uma
transferéncia de poténcia mais eficiente no carregamento da bateria e preserva
o painel fotovoltaico.
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3.4.3. Sensor CO TGS 5042

O sensor utilizado nas medic6es de mondxido de carbono é o TGS 5042, da
Figaro [51], este é ilustrado na figura 3.11, o qual € um sensor € eletroquimico.
Ha uma relacdo diretamente proporcional entre as concentracdes de CO
presentes na superficie do sensor e a intensidade do sinal medido. Existem
diversos tipos de aplicacbes para este sensor, entre as quais detetores
comerciais ou residenciais, monitorizagcdo de CO para aplicagbes industriais,
controlo de ventilacdo para garagens de estacionamento, detecdo de incéndios.
A tabela 3.8 ilustra algumas carateristicas elétricas [51].

Tabela 3.8 Carateristicas elétricas sensor CO TGS 5042 [51].

Gama de dete¢cdo = Sensibilidade Gama de Gama de humidade Tempo de Peso
(ppm) (nA/ppm) temperatura (°C) relativa (%) resposta (T90) s (9)
0-10000 12até2,4 -40 a 70 5a99 = 60 12

A sensibilidade do sensor tem um determinado grau de influéncia devido a
temperatura, o que € descrito na folha de carateristicas [51]. O parédmetro
sensibilidade é fornecido pelo fabricante, estando impresso no invélucro do
sensor como ilustrado na figura 3.11, o que simplifica para os utilizadores o
processo de calibracdo. O parametro de sensibilidade € caraterizado por um
codigo “xxxx”, sendo x.xxx nA/ppm. O fabricante determina a sensibilidade. Este
insere 0 sensor num ambiente com concentracdes a aproximadamente 300 ppm
de CO. O seu sinal de saida € medido nestas condi¢cdes. O numero de referéncia
do sensor € impresso a esquerda dos dados de sensibilidade no formato
YYMMDD. O Figaro TGS 5042 possui dois elétrodos, sendo o de trabalho
(working electrode) e o auxiliar (counter electrode). Como o sinal de saida € um
sinal de corrente na ordem dos nA, é necessario um circuito de condicionamento
de sinal [52].

One dimensional bar code

FIGARO Y
TGS55042

7
[T
041124 1827

Lot No. Sensitivity to CO (nA/ppm)
(Ex.1827 = 1.827nA/ ppm)

a) b)
Figura 3.11 a) Sensor CO TGS 5042 [51]. b) Impressao sensibilidade e niumero de referéncia [51].

O fabricante recomenda cuidados na realizagdo das conexdes, tal deve-se a
polaridade do sensor, a qual é oposta a de uma bateria. A corrente flui orientada
do elétrodo de trabalho para o auxiliar. Outro cuidado a considerar é a tenséo
aplicada ao terminal de saida do sensor. Esta deve ser limitada até aos 10 mV
de modo a evitar danificar este dispositivo. Outra particularidade, é quando este
sensor & armazenado sem haver conexao entre os elétrodos vai ocorrer efeito
de polarizagdo. Em tal caso, quando conectado nhovamente a um circuito elétrico
€ necessario um periodo consideravel para o sinal de saida estabilizar. O efeito
de polarizacao pode ser evitado curto-circuitando os elétrodos. Alternativamente,
pode ser conectada uma resisténcia < 1 kQ entre os elétrodos.
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3.4.4. Circuito de condicionamento de sinal TGS 5042

A figura 3.12 ilustra o circuito de condicionamento de sinal necessario para o
sensor de CO TGS 5042, o qual é alimentado a 3,3 V [52]. Este recebe o sinal
do sensor e vai converté-lo num sinal de tensdo. Este € amplificado para um
nivel de tens&o que o ADC do microcontrolador seja capaz de ler.

vCC
T 3sav

vcec

R1
10kQ
TENSAO_OFFSET

3.3v vCce
vCC

3.3v
R4

10kQ

& vouTt
10kQ —
RS Z
L 10k
L co+ co- =
WORKING COUNTER c1 =
. 1
TGS 5042 1 r8 2
22uF 3.3k0 HE
I . 1l
—— | Rrs3 RE KN

1k 100k

R9

100k0

Figura 3.12 Circuito de condicionamento para o sensor CO TGS 5042 [52].

O circuito inicia-se com um divisor resistivo, a partir do qual € obtido o sinal
de tenséo offset (TENSAO_OFFSET), o qual encontra-se em torno dos 95 mV.
Este carateriza um sinal de referéncia para um ambiente livre de concentracées
de CO. O primeiro andar de amplificacdo € um buffer, os sinais de entrada sédo
o sinal offset (TENSAO_OFFSET) e o sinal do elétrodo de trabalho (CO+
WORKING).

O segundo e o terceiro andar de amplificacédo caraterizam um amplificador de
transimpedancia. Este circuito de amplificacéo destina-se a converter o sinal de
corrente do sensor para um sinal de tensdo. Deste modo, o sensor de CO deve
ser conectado entre o buffer e o amplificador de transimpedancia. Também é
conectada uma resisténcia de 1 kQ em paralelo aos elétrodos do sensor de CO,
cuja funcéo é prevenir o efeito de polarizacdo do sensor e manter a tensao de
saida do circuito estavel. A saida do Gltimo andar de amplificacdo é extraido o
sinal de tenséo de saida (VOUT), o qual € lido pelo ADC do microcontrolador.

O Arduino possui ADC com 10 bits de resolugdo. Em condigBes gerais de
uso, a tensdo de referéncia esta configurada para 3,3 V, o que permite uma
resolucao de 3,23 mV. No entanto, pretendia-se otimizar a capacidade de leitura
do microcontrolador para as menores concentracdes de CO, o que poderia ser
realizado tirando o melhor proveito dos recursos de resolucado dos ADC. Assim
sendo, optou-se por ajustar a tenséo de referéncia dos ADC para 1,1V. O sinal
da tensdo de referéncia é gerado internamente no microcontrolador. Esta
configuragéo permitiu otimizar a resolugdo dos ADC para os 1,08 mV, a qual
realizou-se utilizando a funcéo analogReference(INTERNAL) [53]. Deste modo,
a concentragdo mais baixa lida pelo microcontrolador foi cerca de 0,21 ppm,
sendo este o valor numérico em ppm mais baixo que o ADC é capaz de ler.
Utilizou-se um sensor de CO com sensibilidade de 1,527 nA/ ppm. A expresséo
para determinar as concentra¢des de monoxido de carbono (CO) em ppm € dada
por [52],

CO(ppm) = ((VOUT — TENSAO_OFFSET)/A)/at (3.2)
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com TENSAO_OFFSET a tensdo de saida do sensor de CO em condi¢bes
ambientais especificas. Estas sdo um ambiente livre de CO, uma temperatura
ambiente de 20°C + 2°C e uma humidade relativa de 40 + 10%. O parametro A
carateriza 0 ganho. Este parametro € obtido através de medi¢cfes experimentais.
O valor de ganho considerado foi 3,13. O valor foi baseado num projeto anterior
de mestrado [54]. O parametro at carateriza a sensibilidade impressa no
invélucro do sensor em nA/ppm. As concentracfes de mondxido de carbono
(CO) podem ser expressas nas unidades mg/m?3 dadas por [55],

Concentragdes CO (mg/m3) = 0,0409 * CO(ppm) * M (3.3)

no qual o parametro M carateriza a massa molar para o monoxido de carbono.
Esta é 28,01 g/mol. A montagem do circuito da figura 3.12 impunha algumas
exigéncias, devido a problemas associados a ruido térmico, os recursos de
sensibilidade dos sensores Figaro e o sinal de saida dos elétrodos ser da ordem
dos nA, o que motivou a utilizagcdo de hardware da tecnologia SMD (Surface-
Mount Device). Ainda se utilizou um amplificador de baixo ruido. Este € o LTC
6079, da Linear Tecnology [56]. O fabricante refere que o dispositivo é capaz de
operar com correntes até 1 pA a uma temperatura ambiente de 25°C. O design
PCB layout € apresentado no Anexo |. Este circuito foi impresso e montado numa
placa de circuito impresso.

3.4.5. Transferéncia de dados

O equipamento radio utilizado nas comunicac¢des foi 0 médulo RF XBee, da
Digi [57]. Estes radios podem utilizar os protocolos de comunicacdo sem fios
Zigbee ou IEEE 802.15.4 e operam nos 2,4 GHz da banda ISM. A figura 3.13
ilustra modulos RF XBee com diferentes tipos de conectores e antenas [58]. Ha
quatro tipos de dispositivos radio com diferentes op¢des de antenas. Estas sdo
as configuracGes antena Wire, conector U.FL, conector RPSMA e antena chip.
Os XBee sdo modulos radio de baixo custo, pequenas dimensbes e simples
utilizacdo. Estes sdo categorizados em série 1 e 2. Cada série possui XBee
regulares e XBee Pro. Os XBee Pro destacam-se por possuirem maior alcance
e poténcia de saida, tal proporciona comunicacfes a maiores distancias.

Figura 3.13 Opc¢des de antenas utilizadas nos médulos RF XBee [58].
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A tabela 3.9 ilustra carateristicas elétricas e de desempenho [58].

Tabela 3.9 Comparacgéo de carateristicas elétricas para os XBee série 1 e 2 [58].

Carateristicas elétricas XBee
Tensao alimentacdo
Corrente de transmissao
Corrente na rececao
Corrente modo adormecido
Alcance ambiente interior/urbano
Alcance ambiente exterior em
linha de vista
Poténcia de saida transmitida

Sensibilidade do recetor a 1%
PER (Packet Error Rate)
Taxa de dados por comunicacao

Serie 1 XBee / XBee Pro
2,8 até 3,4 VDC
45 mA /215 mA
50 mA/ 55 mA
<10 pA
30m/90 m
90 m /1.6 km

1 mW (0 dBm) / 60 mW (+18
dBm)
-92dBm/-100 dBm

1200 bps até 250 kbps

Serie 2 XBee
2,1 até 3,6 VDC
35 mA (40 mA com boost mode)
38 mA (40 mA com boost mode)
<1 pA (a 25°C)
40 m
120 m

1,25 mW (+1 dBm)/ 2 mW (+3
dBm) com boost mode
- 97 dBm/-98 dBm (com boost
mode)
1200 bps até 1 Mbps

série

ADC 6 ADC 10 bits resolucéo 4 ADC 10 bits resolucéo
Numero de pinos digitais (I/0) 8 10
Firmware utilizado no XCTU 802.15.4 Zig Bee

Os XBee possuem um pinout comum entre as varias versdes, no entanto, as
configuracdes internas ao nivel do firmware diferem. O firmware permite realizar
configuracbes de rede ao nivel da camada MAC. As configuracbes séo
realizadas no software XCTU [59]. O médulo RF e o microcontrolador
comunicam através de uma interface série. E opcional recorrer a dispositivos que
realizam conversdes logicas para dispositivos série. E o caso do RS-232 ou
interfaces USB. No caso de dispositivos com interface UART, as conexdes
fisicas sado realizadas como ilustrado na figura 3.14.

CMOS Logic

{28 34U CMOS Logic

23 34‘&"

[:'IN tdar.a in] ik :d.ata in]

DDEdaLa out] DG [daba out)

Module Module

Micrﬂcuntmller Mlcrﬂcuntrﬂller

Figura 3.14 Comunicacdo UART entre mddulo XBee e microcontrolador. Dispositivos com interface
UART integrada. A esquerda caso emissor, a direita caso recetor [57].

Ha dois modos de operacdo para o XBee. Estes sdo os modos AT
(Transparent mode) e API (Application Programming Interface). No modo AT as
transmissdes ocorrem de forma transparente, ou seja, os dados sao transmitidos
numa sequéncia de bytes pré-definida. JA& o modo API utiliza tramas para
encapsular os dados a transmitir. No que se refere a imunidade a interferéncias
espectrais sao utilizados canais com modulacdo de espalhamento espectral
DSSS. No Anexo G é apresentado o pinout para um XBee assim como a
descricdo dos pinos, € ainda apresentado o formato estrutural das tramas API
[60]. A tabela 3.10 ilustra as configuracdes realizadas no médulo radio. Utilizou-
se um médulo RF XBee Series 2, 0 qual se configurou como Router Zigbee. As
configuracdes realizaram-se no software Digi XCTU.
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Tabela 3.10 Configurag@es realizadas no médulo de comunicagdo XBee Series 2.

Configuracfes Router XBee Series 2

Versao firmware ZIGBEE ROUTER API
Enderego Router XBee 0013A200 4094451F
PAN ID 99
Scan Channels OXFFFF
Endereco Destinatario 64 bits 0x000000000000FFFF
Endereco Destinatario 16 bits OXFFFE
Nome No Router Fixo
NUmero maximo saltos (NH) 1E
Configuracdo modo adormecido (SM) Pin Hibernate (Pino DTR)
Duracéo do ciclo adormecido/ Cyclic sleep 3E8 (10 segundos)

period x 10 ms (SP)

A tabela 3.11 ilustra o formato da trama do protocolo Zigbee utilizada na
transmissao dos dados do no local. Daqui se realcam trés fatores. O primeiro €
o campo referente ao identificador de API que identifica a mensagem como
sendo uma trama de emissdo (0x10). O segundo é o campo referente ao
checksum. A sua funcd@o € verificar a integridade dos dados. O terceiro é o
payload da mensagem, o qual engloba os dados de entrada lidos dos ADC e os
dados de CO.

Tabela 3.11 Constituicdo da trama de emisséo Zig Bee.

Constituicdo da trama Zig Bee

Byte de inicio OX7E
Comprimento da mensagem 50 bytes: 0x00 0x32

Identificador de API Formato trama emissdo: 0x10

Numerador da mensagem 0x00

Endereco geral Coordenador 64 bits 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
Endereco Coordenador 16 bits OxFF OxFE

Campo nimero de saltos 0x00
Tipo de mensagem Mensagem broadcast: 0x00

Contéudo da mensagem ?VBATV=valor& COTGSppm=valor&vVOmV=valor
Byte de checksum 0x00

3.4.6. Insercao dos dados na base de dados

Esta secdo descreve o processo de inser¢cdo das mensagens na base de
dados. Foi utilizada a ferramenta Xampp [61] e a aplicacdo Java executada no
NetBeans [39]. Do lado da aplicacdo Java ha 4 codigos fonte particularmente
importantes a referir. Estes sdo o “MyQSL.java”, o “msgCare_base.java”, o
“Msg_collector.java” e “Msg_parser.java”.

O cdédigo “MyQSL.java” contém uma classe que implementa o acesso a base
de dados, a qual serve-se dos parametros url, user, pass, dBName. O parametro
url fornece o IP do DNS “apoio.cee.uma.pt”. Este € executado no computador do
laboratorio de telecomunicacdes que recebe os dados do Coordenador e realiza
a execucado da aplicacdo Java para inserir os dados no servidor. O dBName
identifica a base de dados que guarda os dados monitorizados pelo no local. O
nome da base de dados atribuido foi “CO Sensor local”. Este nome é identificado
no servidor Web para fins de consulta dos dados de interesse.
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O cdédigo “msgCare_base.java” executa uma fungao responsavel por separar
0S sensores e 0s respetivos valores de dados, esta utiliza o formato
#valorlvalor2. Sdo atribuidos nomes aos sensores de forma a identifica-los, as
mensagens de dados tratadas sdo do tipo 0x90, o que carateriza pacotes de
rececdo Zigbee. Para o no local foram considerados trés sensores, 0s respetivos
campos de dados destinavam-se aos dados do nivel da bateria (VBATV), o sinal
de tenséo lido do sensor de CO (VomV) e os dados das concentracdes de CO
(COTGSppm). Inicialmente, os dados de entrada sdo guardados em variaveis
temporéarias com o formato de dados apropriado. Posteriormente, 0s mesmos
sdo armazenados numa matriz de dados com duas colunas, a qual é designada
“‘dataMatrix”. Esta tem um formato de dados string e vai armazenar o nome de
cada sensor e respetivos dados de interesse. Numa fase intermédia, o formato
dos dados de entrada deve ser convertido em string. A figura 3.15 apresenta o
script do “msgCare_base.java”.

int numberOfSensors =3;  //nimero de sensores

String [][] dataMatrix = new String[numberOfSensors][2];

/I Matriz de dados com duas colunas: Nome do sensor, dados de interesse

/l dados de entrada s@o guardados em variaveis temporarias

float VBATV=(((data[1]&0xFF)<<8)+(data[2] &O0xFF)); I VBATV

int VomV=(((data[3]&0xFF)<<8)+(data[4] &0xFF)); 11 VomV

float COTGSppm=(((data[5]&0xFF)<<8)+(data[6]&0xFF)); // COTGSppm

/I Armazenamento dos dados na matriz

/I os dados com os valores de interesse sdo convertidos para o formato string

dataMatrix[0][0] =" VBATV "; dataMatrix[0][1] = Float.toString(VBATV); Il# VBATV
dataMatrix[1][0] = "VomV"; dataMatrix[1][1] = Integer.toString(VomV); I#VomV
dataMatrix[2][0] = "COTGSppm"; dataMatrix[2][1] = Float.toString(COTGSppm); //#COTGSppm
return dataMatrix;

Figura 3.15 Script do cédigo fonte “msgCare_base.java” utilizado para o né local.

O cédigo “Msg_collector.java” é responsavel por capturar as mensagens da
porta série e deposita-las num buffer de dados. As mensagens provém do
Coordenador Zigbee da rede local, o qual estd conectado ao computador do
laboratorio de Telecomunicacfes que executa a aplicacdo Java. O cddigo
“Msg_parser.java” Ié cada mensagem do buffer e realiza o seu processamento.
Uma particularidade a considerar é o formato da mensagem recebida, neste
caso, o primeiro carater do payload é “?”. Este carater identificador permite ao
interpretador do codigo “Msg_parser.java” reconhecer a mensagem Zigbee
como sendo valida, o que permite filtrar e inserir a mensagem na base de dados.
A figura 3.16 ilustra este processo.

private String[][] msginterpreter(msgXBee m){
switch(m.get_apild()){ // Escolhe o interpretador consoante o XBee API ID
case 0x90: /l Mensagem de dados
switch(m.get_msgType()){ /Escolhe o interpretador consoante o carater que identifica o formato dos dados
case '?". // Mensagem do tipo: "?Sensorl=valorl&Sensor2=valor2" ...

return msgCare_data.msginterpreter(m.get_data());

}

Figura 3.16 Segmento de codigo que ilustra o processo de interpretacdo da mensagem Zigbhee no
codigo fonte “Msg_parser.java”.
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O Xampp executa as portas de comunicagdo do Apache e MySQL, o que
ativa 0 acesso ao servidor MySQL. No endereco “C:\xampp\htdocs\wsn_web”
esta localizado um ficheiro com o nome “dbinfo.PHP”. Este ficheiro também
armazena os parametros referenciados para o “MyQSL.java”. Teve-se em
consideracao na atribuicdo do nome da base de dados que o parametro dBName
necessitaria de ter um nome igual atribuido. Deste modo, atribuiu-se o nome “CO
Sensor local” no referido campo de ambos os ficheiros “MyQSL.java” e
“dbinfo.PHP”, deste modo, os dados seriam descarregados na base de dados.

3.4.7. Arquitetura

A figura 3.17 apresenta a arquitetura do n6 sensor local. Realizou-se o design
do layout PCB do hardware referente a este sistema e procedeu-se a impressao
da placa de circuito impresso, respetiva montagem e testes. O hardware foi
resguardado numa caixa elétrica com as carateristicas IP69. Houve necessidade
de construir uma estrutura anti-rradiacdo para o sensor de CO, o qual se
destinava a proteger o sensor da radiacao solar e outras interferéncias externas
que pudessem comprometer as leituras das medicfes. A caixa elétrica e a
estrutura anti-radiagdo sdo anexadas a uma estrutura principal em acrilico. No
topo da estrutura instalou-se o painel fotovoltaico referido na secédo 3.4.2. O
esquematico deste sistema, o layout PCB, a placa de circuito impresso e
respetiva estrutura fisica do n6 sdo apresentados no Anexo I.
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Figura 3.17 Arquitetura interna que carateriza o né local.
3.4.8. Controlo embebido

A figura 3.18 ilustra o fluxograma que carateriza o controlo embebido do n6
sensor local. O cédigo desenvolvido para o controlo embebido é apresentado no
Anexo |. ApGs a inicializacado de variaveis € realizado o ajuste da tenséo de
referéncia dos ADC para os 1,1 V, e que foi aplicado o processo descrito na
secdo 3.4.4.
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O controlo embebido da estagdo de monitorizagdo possui ciclos
ativos/adormecidos, uma vez que 0 objetivo era o né local ser autbnomo
energeticamente. Numa fase inicial sédo configurados os pinos I/O utilizados. Foi
necessario configurar um timer para atuar como contador. Os dados de entrada
sao o nivel de tenséo da bateria (BAT Al) e o sinal de tenséo do sensor de CO
(VomV A2). Sdo obtidas as concentracfes de CO, de seguida, os dados sdo
inseridos na trama do protocolo Zigbee para transmisséao.

Inicializacio de vanaveis

Ajuste da referéncia interna

dos ADC para 1.1V

Configuragdo de pinos /O digitais
e do timer do microcontrolador

Inicializa o contador Ciclo ativo Célculo dos niveis CO (ppm)

Ativa o timer e aciona o modo Insere dados de saida na trama de emissao Zig Bee
adormecido

- XBee ativado
Incrementa contador
Calculo do checksum

Trama de dados transmitida

Tesminou XBee desativado
contagem
? Fim de ciclo ative

Figura 3.18 Fluxograma que carateriza o controlo embebido do n6 sensor local.

Leitura dos ADC:VBAT, VOUT TGS 5042

3.5. Gateway de aquisicao de dados

Esta secédo descreve 0 né gateway para aquisicdo de dados das estacdes
moveis. O nd movel possui um recetor GPS e um sensor de monéxido de
carbono. O sensor de CO € um Figaro TGS 5042.

3.5.1. Diagrama funcional

A figura 3.19 ilustra o diagrama funcional do n6 gateway de aquisicdo de
dados. A mensagem recolhida de wum cartdo SD no formato
$DDMMYY,HHMMSS,LAT,LONG,VomV,BAT. A mensagem recolhida inicia-se
com o0s dados temporais. Os quais se encontram no formato
DDMMYYHHMMSS. Seguem-se o0s campos referentes as coordenadas
geograficas recebidas pelo recetor GPS, as quais sao latitude e longitude. Os
restantes dados tratam-se do sinal de tensdo do sensor de CO e o nivel da
bateria que alimenta o né movel.

46
PROJETO MESTRADO - ENGENHARIA ELETROTECNICA - TELECOMUNICAGOES



DESENVOLVIMENTO

Os dados da mensagem sdo guardados num buffer temporariamente. Esta
pode ou ndo conter dados de GPS. O que depende do recetor GPS do n6 movel.
Tal afeta a dimensédo da mensagem. O microcontrolador realiza o tratamento de
dados necessério atendendo a estes fatores. Os dados de saida s&o inseridos
na trama de receg¢do do protocolo Zigbee. Os quais s&o transmitidos por
comunicacao série. O payload da trama é transmitido no seguinte formato:

*ts=DDMMYYHHMMSS&LAT=DADOS&LONG=DADOS&CO=DADOS

Leitura de dados do cartio : . -
SD, o formato  da Trama Zig Bee enviada pela porta série,

mensagem: - GATEWAY AQUISICAO DE o formato da mensagem €:

DADOS *ts=DDMMYYHHMMS S&LAT=DADOS

$DDMMYY HHMMSS,LAT,
&LONG=DADOSS&CO=DADOS

LONG,VomV,BAT

Dados de entrada sédo Calculo das Insercéo dos
armazenados num buffer  concentragdes dados na trama de
temporariamente de CO (ppm) rececdo Zig Bee

Figura 3.19 Diagrama funcional médulo gateway de aquisi¢do de dados.

O modulo leitor de cartdes MicroSD esta ilustrado na figura 3.20. A tabela
3.12 ilustra o pinout. O fabricante é a LC Tecnology [62]. O dispositivo opera
numa tensdo nominal de 3,3 V. O mddulo comunica com o microcontrolador
através do protocolo SPI. Este pode servir-se da biblioteca open source do
Arduino SD.h.

Figura 3.20 Modulo leitor de cartdo MicroSD LC Tecnology [62].
Tabela 3.12 Pinout médulo leitor de cartdo MicroSD [62].

Pino Funcao

VCC Alimentacéo 3,3V

GND GND Poténcia/Légico
CSs Chip Select SPI

MOSI Master Out Slave In SPI

MISO Master In Slave Out SPI
CLK Clock SPI

3.5.2. Arquitetura

A figura 3.21 ilustra a arquitetura do gateway de aquisicdo de dados. O
hardware deste sistema engloba o microcontrolador, o programador FTDI e o
leitor de cartdo microSD. O programador FTDI utilizado nesta aplicacdo tém trés
funcdes. A primeira € o carregamento do codigo para o microcontrolador. A
segunda € a comunicac¢ao série dos dados de saida da gateway. A Ultima € o
fornecimento de energia a este modulo, pois optou-se por nado utilizar uma
bateria dedicada, uma vez que o dispositivo apenas tem utilidade pratica quando
conectado a um computador.
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CSMOSHCLEMISO < D4/D11/D13M12
3.3v 4

Leitor de cartio
sSD 33V
L ARDUINO PRO-MINI

Vcc

3.3V

DTRITXOMRXI >, DTR/RXITHO

]

Alimentacio FTDI
conectado ao PC
via USB

Figura 3.21 Arquitetura interna do n6 gateway de aquisi¢ao de dados.
3.5.3. Controlo embebido

A figura 3.22 apresenta o fluxograma que carateriza a execucdo do codigo
principal. O controlo embebido é apresentado no Anexo J. As primeiras acdes
no programa envolvem a inicializacdo de variaveis e do cartdo MicroSD. Apés a
fase de inicializagbes, o programa executado pelo microcontrolador procura um
ficheiro com o nome FICHD.txt. Se nao for encontrado o programa reporta que
o ficheiro n&o existe e termina, caso contrario o ficheiro é aberto e lido. A leitura
é ao nivel do byte. A medida que os dados s&o lidos estes sdo armazenados
num buffer temporariamente. Quando a leitura for concluida o programa encerra
o ficheiro e termina. Caso contrario prossegue a sequéncia de acdes a descrever
nesta secgao.

Os dados lidos do ficheiro estdo estruturados em linhas no formato
$DDMMYY,HHMMSS,LAT,LONG,VomV,BAT, como ilustrado na figura 3.19.
Cada mensagem é finalizada pelo carater terminador e entédo inicia-se uma nova
mensagem. Dado o facto de a leitura ser ao nivel do byte & necessario um
método de distincdo para as linhas. Para este fim definiu-se uma condicdo
adicional no programa a qual consistia na detecao do carater terminador.

Assim que o byte terminador é detetado tal significa que se leu uma
mensagem completa. Ai, o programa executa um algoritmo de decisao ilustrado
na figura 3.23, o qual é importante para as tarefas de tratamento de dados
posteriores. Apds a execucgdo dessas tarefas, o programa retorna ao codigo
principal. Entdo, o indice do buffer é reiniciado ficando disponivel para a leitura
de uma nova mensagem. Os dados de saida sdo transmitidos no formato de
protocolo Zigbee, servindo-se da comunicacédo UART. Segue-se um periodo de
espera ativa de 100 ms e entdo € repetido o processo de leitura de uma nova
mensagem.

O algoritmo de deciséo destina-se a efetuar a distingdo de mensagens que
podem eventualmente conter coordenadas GPS. Isto tem afetacdo no
comprimento em bytes da mensagem, podendo assumir duas dimensfes a
partida conhecidas. Assim, a decisdo a tomar depende do comprimento do
buffer, a sua dimenséo é conhecida através da leitura do indice.
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Inicializacdo de variaveis

Inicializagao do cartao SD

Reporta que o
ficheiro txt ndo existe

Fecha o ficheiro ixt

Lé byte abyte e

armazena no buffer

Incrementa indice_buffer

Reinicia indice_buffer

Transmite a frama com
os dados de saida

Figura 3.22 Fluxograma cd6digo principal.

Tratamento
dados com GRS Tratamento
dados sem GPS

Figura 3.23 Algoritmo de decisdo de tratamento de dados com ou sem coordenadas geogréficas.
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A figura 3.24 apresenta os algoritmos de tratamento de dados. A esquerda, o
caso da mensagem com dados de GPS. A direita, a situagdo sem coordenadas
geograficas. O processo inicial € idéntico, este trata-se da leitura dos dados
temporais, que séo lidos do buffer no formato DDMMYYHHMMSS e inseridos na
trama Zigbee.

Tratamento Tratamemnto
dados com GPS dados sem GPS

Insere na trams Fg Bee os dados

Insa ir: Bee os dados
nsere na frama Zig Bee os dados temporais (formste DOMMYYHHMMSS)

tempomis (formato DOMMY YHHMMSS)

Freenche as posicies da trama
com o carater 0 ASCI {(caso sam
coordenadas geograficas)

Insere na trama Jg Bee as cobrdenadas
geograficas (latitude, longitude)

Tratamento dos

dados de GO Tratamento dos

dados de CO

Figura 3.24 Algoritmos para o tratamento de dados considerando a tomada de deciséo.

O que difere € a eventual existéncia de coordenadas GPS, por sua vez,
influencia a posicdo dos dados de interesse para o célculo das concentracdes
de CO. Se houverem coordenadas geograficas, estas séo lidas das posi¢cdes do
buffer e inseridas na trama Zigbee. Caso contrario, os campos da trama Zigbee
destinados aos dados de GPS, séo preenchidos com o carater 0 em ASCII. Por
fim, é realizado o tratamento de dados de CO, o qual se apresenta na figura 3.25.

Tratamenio dos
dados de SO

L& o= dados de VomY das respetivas
posipies do buffer

Conwverte os cargteres de Vom\ em
dados inteims.

Caleudo das concentragtes de GO {ppm)

Dados de OO sdo insendos na trama Zig Bee

Figura 3.25 Algoritmo para o tratamento de dados de CO.
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O algoritmo de tratamento dos dados de CO considera ambos 0s casos acima
descritos. Novamente, a dimensdo do buffer é crucial para determinar as
posi¢coes que guardam os dados de interesse, estes sdo, os dados do sinal de
tensdo lido do sensor de CO. Foi necessario converter estes dados para o
formato inteiro, posteriormente, sdo determinadas as concentragcdes de CO.
Entdo, estes dados séo inseridos na trama Zigbee, em seguida, 0 programa
retorna ao codigo principal. A tabela 3.13 ilustra o formato da trama do protocolo
Zigbee. Trés particularidades de relevancia. A primeira o identificador de API, o
qual foi configurado no formato 0x90 que carateriza a trama Zigbee no formato
de rececdo. Segundo, o identificador de 64 bits do né. Terceiro, 0 primeiro carater
do payload, este permite reconhecer o formato da mensagem.

Tabela 3.13 Constituicdo da trama de rececéo Zigbee.

Constituicdo da trama Zigbee

Byte de inicio OX7E
Comprimento da mensagem 67 bytes: 0x00 0x43

Identificador de API Formato trama recec¢éo: 0x90

Identificador de 64 bits da 0x3C,0x2B,0x4A,0x45,0x08,0x0A,0x05,0x01

gateway
Endereco Coordenador 16 bits OxFF OxFE

Campo nimero de saltos 0x00
Tipo de mensagem Mensagem broadcast: 0x00

Contéudo da mensagem *ts=DDMMYYHHMMSS&LAT=DADOS&LONG=DADOS&CO=DADOS
Byte de checksum 0x00

3.5.4. Insercao dos dados na base

Tirou-se proveito da base de dados criada anteriormente para o no local.
Deste modo, os dados sdo apresentados na pagina Web da rede de sensores
na base “CO Sensor local”. A figura 3.26 apresenta parte do script do cédigo
“Msg_parser.java’.

private String[][] msginterpreter(msgXBee m){
switch(m.get_apild()){ // Escolhe o interpretador consoante o XBee API ID
case 0x90: /I Mensagem de dados

switch(m.get_msgType()){ //Escolhe o interpretador consoante o carater que identifica o
formato dos dados

/I Mensagem do tipo: "*ts=170203145001&Sensorl=valorl&Sensor2=valor2" ...
case "*"
return msgCare_data.msglnterpreter(m.get_data());

}

Figura 3.26 Segmento de c6digo que ilustra o processo de interpretacdo da mensagem Zigbee no
codigo fonte “Msg_parser.java”.

E necessario conectar o né gateway a um computador, para tal, utiliza-se o
programador FTDI. Através do codigo “Msg_collector.java”, os dados sé&o
recolhnidos e armazenados temporariamente num buffer. No cddigo
“MyQSL.java”, para o campo url atribuiu-se o endereco IPv4 do computador ao
qgual o n6 gateway foi conectado, isto permitiria 0 acesso ao servidor através do
referido computador. O codigo “Msg_parser.java” € responsavel por inserir 0s
dados na base, tal é feito através da identificacdo do formato da mensagem.
Neste caso, o primeiro carater do payload a identificar pelo interpretador Java
devera ser “*”. No caso afirmativo, a mensagem Zighee é reconhecida como
valida e inserida no servidor de base de dados.

51
PROJETO MESTRADO - ENGENHARIA ELETROTECNICA - TELECOMUNICAGOES



DESENVOLVIMENTO

3.6. Estacédo de monitorizagao remota

Esta secado descreve o sistema de monitorizagcdo remoto. Tal como o né local,
este sistema monitoriza concentracdes de CO. No entanto, a monitorizacao
realiza-se em pontos mais afastados geograficamente, tal implica utilizar a
tecnologia radio LoRa. Estes radios conseguem comunicar a distancias da
ordem de alguns km. A arquitetura de rede para uma aplicacdo de sensores
baseada em LoRa necessita de dois nos, 0s quais sdo um terminal remoto e um
gateway. O terminal remoto realiza monitorizacdo peridodica no ambiente de
medicao. A funcdo do gateway é interligar o né remoto e o servidor de base de
dados, para tal este n6 serve-se das tecnologias radio LoRa e Zigbee.

3.6.1. Diagrama funcional

A figura 3.27 apresenta o diagrama funcional do terminal remoto, este é um
no fixo, tal implica politicas de baixo consumo. E de realcar que foi necessario
atender a regulamentacfes de duty cycle para a banda ISM dos 870 MHz. O
ciclo ativo destina-se a leitura de amostras, processamento e transmissao de
dados. No restante periodo, o microcontrolador e o radio estdo inativos. Os
dados de entrada a monitorizar séo o nivel da bateria e o sinal elétrico extraido
do circuito para o sensor de CO. Os dados de saida sdo transmitidos pelo radio
LoRa.

Nivel de tensdo bateria -
- Transmiss&o dos dados LoRa
Tensdo saida circuito
condicicnamento sensor CO

Figura 3.27 Diagrama funcional né remoto de monitorizagao.
3.6.2. Alimentacao

O sistema de alimentacdo é composto por um painel fotovoltaico, um
controlador de carga e uma bateria de litio. A funcdo do painel fotovoltaico é
manter a bateria carregada, a qual tem uma capacidade de 2500 mAh. Fez-se
uso de um painel de 2 W, com tensédo em circuito aberto de 6 V e corrente de
curto-circuito de 300 mA [63]. As suas dimensoes fisicas sdo 120 x 120 x 2.8
mm, o qual é ilustrado na figura 3.28.

Figura 3.28 Painel fotovoltaico 2 We 6 V [63].

Para o carregamento da bateria de litio, utilizou-se o controlador de carga
MCP73871 da Adafruit [64], ilustrado na figura 3.29, este aceita tensbes de
entrada DC desde 5a 6 V.
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O controlador de carga possui um mecanismo que automaticamente tira
proveito da poténcia de entrada disponivel, de modo, a evitar que a bateria entre
num ciclo continuo de carga/descarga. O mecanismo atua quando os niveis de
tensdo da bateria estdo aproximadamente em 4,2 V. O fabricante originalmente
define que o controlador de carga esta configurado para fornecer correntes até
500 mA. No entanto, existe a opcdo de ajustar a corrente de carregamento
(Icucrare) desde os 50 mA até 1 A. O ajuste pode ser efetuado soldando uma
resisténcia externa na placa, a qual é soldada aos terminais da resisténcia Rpgog,
modificando assim o seu valor resistivo e a corrente de carregamento. Esta
resisténcia € um componente SMD existente na placa, cujo valor de origem é
definido pelo fabricante. Rpro; permite o controlo da corrente de carregamento
dada pelo controlador de carga de acordo com a seguinte relagéo:
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Figura 3.29 Controlador de carga MCP73871 Adafruit [64].
3.6.3. Modulo RF LoRa

Fez-se uso da tecnologia LoRa nas comunicacdes radio do né remoto para
garantir longo alcance [65]. Estes operam nas bandas ISM dos 433 e os 870
MHz. Os modulos utilizados operam nos 870 MHz. Os fabricantes fornecem
estes radios contendo um conjunto de configuracfes pré-definidas, tais como o
formato dos pacotes LoRaWAN e mecanismos de retransmissao. Isto simplifica
0 processo de transmissao, pois basta preocupar-se com o payload. Apds a
transmissao do pacote LoRaWAN, os modulos em escuta do canal irdo receber
a mensagem. Tal implica, que esses radios recetores estejam configurados na
mesma frequéncia que o emissor e que possuam chaves de encriptacdo
idénticas. Ha trés opcdes de conexdo de antenas, duas destas sao utilizando
conectores SMA ou UFL, a terceira opgéo consiste em utilizar um fio. A figura
3.30 ilustra um radio LoRa com conector SMA.

cccec:".l'
- ‘o8 8
>

B e te

Figura 3.30 M6dulo Radio RFM9x LoRa [65].
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H& duas variantes destes radios. Estas sdo o RFM69HCW e o RFM9x LoRa [65].
Estas variantes dos radios LoRa sao ilustradas na figura 3.31.

QOO0
GPI0:3V _logic l
o
O

adafruit adafruit

RFM6SHCH Radio

RFMSx Long Range RF

+20dBm output @ +20dBm ouitpbit @

Vin: 3.3-5.5V .
4 Vin: 3.3-9,50
SPI logic: 3-5U safe SPI lonic: 348V safe

node 10+ [INSHENEN Node 10+ NSRS
Frea NN Freq NN

VUUVU U U U UV L

a) b)

Figura 3.31 Médulos RF LoRa [65]: a) RFM69HCW. b) RFM9x LoRa [65].

A tabela 3.14 apresenta carateristicas elétricas e de desempenho dos radios
descritos [66], estes moOdulos RF sdo compativeis com Arduino. Para tal,
utilizam-se bibliotecas open source disponibilizadas online, estas simplificam a
interagcdo entre o microcontrolador e os radios LoRa, estes comunicam através
do protocolo SPI. Como apresentado na tabela 3.14, o alcance é condicionado
por varios factores. Dois destes sdo a poténcia de transmissdo (dBm) e a
frequéncia (MHz), estes parametros sao configuraveis no controlo embebido.
Outros factores, sdo as carateristicas das antenas utilizadas, como por exemplo
o ganho. Por fim, o ambiente de propagacao no qual a eventual comunicacéo va
ocorrer é outra condicionante, geralmente, sdo comunicac¢des sem linha de vista.
Como apresentado na tabela 3.14, o médulo RFM9x LoRa possui maior alcance.

Tabela 3.14 Carateristicas elétricas dos médulos RF LoRa [66].

Carateristicas elétricas RFM69HCW RFM9x LoRa
Bandas de frequéncias 433 MHz ou 868/915 MHz 433 MHz ou 868/915 MHz
Processador chip SX1231 SX1276
. L +13 dBm até +20 dBm +5 dBm até +20 dBm
Gama de poténcia de transmissdo
100 mw 100 mw

50 mA (+13 dBm)
150 mA (+20 dBm)

Corrente consumida nas transmissdes 100 mA (+20 dBm)

Corrente consumida em modo escuta

. 30 mA 30 mA
continuo
Alcance (Imha_ d_e V|§ta) com antenas 500 m > km
unidirecionais
Alcance (linha de vista) antenas fios 200 a 500 m 2 km

Alcance (linha de vista) antenas
diretivas e ajustes de configuracdes dos Até 5 km Até 20 km
mddulos radio

O hardware de cada radio LoRa inclui um regulador de tenséo para 3,3 V.
Ainda integra um circuito l6gico que permite transicdes de niveis de tenséo
l6gicos, tal torna o radio LoRa compativel com microcontroladores que operem
a 3.3 ou 5V, sem necessitar de circuitos de regulacéo de tensao adicionais.
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Os radios LoRa possuem um pinout idéntico, descrito na tabela 3.15, também
utilizam 5 pinos GPIO (General-Purpose Input/Output) cujo nivel I6gico de tensdo
€ 3.3V.

Tabela 3.15 Descri¢céo dos pinos dos moédulos RF LoRa [66].

Pino Funcionalidade
Vin Pino de alimentacdo. Suporta desde 3.3 a6 V DC
GND  Pino GND. Em termos de légica e poténcia

Pino Enable. E conectado ao regulador de tenséo interno. Normalmente definido no estado
HIGH para Vin

SCK  Pino SPI Clock. E um pino de entrada para o chip

EN

Pino SPI MISO (Master In Slave Out). Os dados sédo enviados do modulo RF para o

MISO 3
microcontrolador
MOSI Pino SPI MOSI (Master Out Slave In). Os dados sédo enviados do microcontrolador para o
mdodulo RF
cs Pino SPI CS (Chip Select). E um pino de entrada para o chip. Utilizado para iniciar uma
comunicagéo SPI
Pino SPI Reset. Geralmente encontra-se no estado HIGH. Para a inicializacdo do médulo é
RST . .
colocado a LOW para acionar o reset ao modulo RF
Go Pino SPI GO (IRQ GO Interrupt Request). Este pino permite acionar um pedido de

interrupgéo de hardware. Este sinal é enviado do médulo radio para o microcontrolador

3.6.4. Configuracbes RFM9x LoRa emissor e mensagem de dados

A tabela 3.16 ilustra as configuracdes dos parametros radio e MAC realizados
para o médulo de comunicacéo [67], as configuracdes descritas foram realizadas
no controlo embebido do terminal remoto. Utilizou-se o modulo RFM9x LoRa
pelas suas potencialidades de maior alcance. Na figura 3.32 segue o script do
programa a ilustrar as configuracdes de poténcia de transmissao e frequéncia.

Tabela 3.16 ConfiguracGes radio RFM9x LoRa [67].
Configuracdes radio RFM9x LoRa

Versdo modulo radio RFM9x LoRa
Bibliotecas utilizadas SPI, RH_RF95, RHGenericDriver, RHReliableDatagram
Enderecamento RHReliableDatagram = Endereco N6 Terminal 203  Enderego N6 Gateway 109
Frequéncia (MHz) 868
Poténcia de transmisséo (dBm) 14
Configuracdo modo longo alcance BW=125 kHz CRC=4/8 SF= 4096 chips/simbolo

#include <SPI.h>

#include <RH_RF95.h>

RH_RF95 rf95(RFM95_CS, RFM95_INT);

rf95.setTxPower(14); // configuracdo da poténcia de transmisséo para os 14 dBm
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#define RF95_FREQ 868.0
if (Irf95.setFrequency(RF95_FREQ))
{
Serial.printIn(" fail ");
while (1);
}
rf95.setFrequency(RF95_FREQ); // ajuste da frequéncia para os 868 MHz

Figura 3.32 Configuracédo da poténcia de transmissédo (dBm) e frequéncia (MHz) para o RFM9x LoRa
do né remoto [67].

Outra definicdo de importancia foi a utilizacdo do enderecamento cliente-
servidor (RHReliableDatagram) [67], tal foi motivado pelo facto de se pretender
assegurar uma comunicacao dedicada entre o terminal remoto e o gateway. O
enderecamento destina-se a proteger o pacote LoRaWAN da escuta por outros
radios LoRa. Quando aplicado o enderecamento, os radios LoRa que estejam
configurados a mesma frequéncia e dentro do alcance de transmissdo, nédo
conseguem detetar o pacote LoRaWAN encriptado. Na figura 3.33 segue o script
a ilustrar esta configuracdo. Comeca-se, por atribuir enderecos em hexadecimal
a ambos os nos. E utilizada uma classe RHReliableDatagram manager, que €
responsavel pelo enderecamento do pacote. Esta guarda os parametros que
referenciam a classe RH_RF95 rf95 e o endereco atribuido ao terminal remoto.

E utilizada uma fungéo pertencente a classe RHReliableDatagram manager
para a transmissdo da mensagem enderecada, a qual serve-se de trés
parametros. O primeiro € a mensagem a transmitir, o segundo é a dimensdo em
bytes da mensagem e por fim o endereco atribuido ao gateway. O ultimo é de
grande importancia para a identificagcdo do n6 destinatéario.

#include <RHReliableDatagram.h>

/I Atribuicdo enderegos hexadecimal: cliente (terminal remoto 203), servidor (gateway 109)
#define TERMINAL_NODE 203

#define GATEWAY_NODE 109

/* instancia da biblioteca RadioHead RH_RF95 para o RFM9x */

RH_RF95 rf95(RFM95_CS, RFM95_INT);

/* classe responsavel pelo enderecamento das mensagens */
RHReliableDatagram manager(rf95, TERMINAL_NODE);

/* Funcéo que transmite a mensagem enderegcada ao gateway

Parémetros: dados enderecados, dimensédo da mensagem, enderego gateway */
manager.sendtoWait((byte *)data,sizeof(data), GATEWAY_NODE);

Figura 3.33 Script a ilustrar a configuragcdo do enderegcamento RHReliableDatagram no RFM9x [67].

Por ultimo, configurou-se 0 RFM9x LoRa nas definicdes de longo alcance
[67], isto de modo a tirar proveito das suas potencialidades a nivel de alcance. A
figura 3.34 ilustra a referida configuracdo realizada através da funcao
setModemConfig.

#include <RHGenericDriver.h>
[* configuragcdo modo longo alcance: BW=125 kHz CRC=4/8 Sf= 4096 chips/simbolo */
rf95.setModemConfig(RH_RF95::Bw125Cr48Sf4096);

Figura 3.34 Configuracdo do modo de transmisséo de longo alcance do RFM9x LoRa [67].
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A sua utilizagdo implica invocar a biblioteca RHGenericDriver. Definiram-se
os parametros do radio descritos na tabela 3.16, como a largura de banda, a
codificacdo CRC e a taxa de transmissdo maxima para a modulagdo em
espalhamento espetral.

A figura 3.35 ilustra o payload a transmitir, 0 qual armazena os dados lidos
dos ADC. Estes sao os niveis de tenséo da bateria e o sinal elétrico extraido do
circuito de condicionamento para o sensor de CO. O payload tem uma dimensé&o
limitada, uma vez que, pela regulamentacao europeia, o duty-cycle para a banda
ISM dos 760 MHz é de 1% [29]. Foi utilizado um pacote de 10 bytes para o envio

dos dados.

| BATV| & [VomV | \0.

Figura 3.35 Constituicao do payload LoRa — mensagem de dados do terminal remoto.

3.6.5. Consumos energéticos

A tabela 3.17 apresenta os dados referentes aos consumos energéticos do
terminal remoto. De acordo com estes dados, conseguiu-se estimar uma

autonomia energética de aproximadamente 19 dias.

Tabela 3.17 Consumos energéticos terminal remoto.

Bateria Corrente modo Corrente durante a = Tempo de amostragem = Autonomia
(mAh) = adormecido (MA) transmissao (mA) dos dados (minutos) (dias)
2500 250 78 2 19

3.6.6. Arquitetura
A figura 3.36 ilustra a arquitetura interna do n6é remoto.
VEAT
o VBAT ¢ e ! Bateria
10k0
Pamel J Controlador J T
folovoltaico de carga '
3125 kO 33v
ARDUINO PRO MINI
Batena vee
Circuito  condicionamento
sansor CO TGS5042
VomV Vom\V A2
CO+C0
*i’ 2 DY DAY D42/ D11/ DAY DS
Sensor CO
TGS 5042 e

GO_IRGY SCHS MIS0/ MO S
C5/ R5T

Médulo RF 96 LoRa

Figura 3.36 Arquitetura interna do n6 remoto.
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No desenvolvimento do hardware recorreu-se a placas de circuito pré-
perfuradas. O hardware foi resguardado numa caixa elétrica com as
carateristicas 1P69. Utilizou-se uma estrutura em madeira rigida para afixar a
caixa elétrica e o sistema anti-rradiacdo. No seu topo foi instalado o painel
fotovoltaico referenciado na secdo 3.6.2. O esquematico do circuito, a eletrénica
na placa de circuito pré-perfurada e a estrutura do né terminal remoto sao
disponibilizados no Anexo K.

3.6.7. Controlo embebido

A figura 3.37 ilustra o fluxograma que carateriza o controlo embebido do n6
terminal.

Ciclo ativo

Afiva o modulo RFM9x LoRa

Inicializac o de variaveis

- — i Y. A 5042
Configurag3io pinos /O digitais Leitura dos ADC: VBAT, Vout TGS 504
¥

Ajuste da referéncia interna dos ADC para 1.1V Dados de entrada s3o inseridos no payload LoRa

Transmiss3o do payload com
enderecamento unicast para a gateway LoRa

Configuragdo do modulo RFM9x LoRa : .
Modulo RFM%x LoRa & desativado

Configuragdo do timer do microcontrolador X ) a
Fim do ciclo ativo

Inicializa o contador Ciclo ativo

Inicializacio do modulo RFM9x LoRa

Aliva o fimer

Microcontrolador @ médulo RFMOx sio adormecidos

Incrementa o contador

Terminou
contagem

?

Figura 3.37 Fluxograma descrevendo o controlo embebido realizado para o né remoto.

S&o inicializadas variaveis e configurados os pinos /O digitais. E realizado o
ajuste da tensédo de referéncia para os 1,1 V, pois pretendia-se tirar partido da
melhor resolucdo nas leituras de amostras. Em seguida, o modulo de
comunicacdo é inicializado, realizaram-se as configuragdes do RFM9x LoRa
descritas na sec¢éo 3.6.4.
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O timer do microcontrolador foi configurado como contador de forma
semelhante ao realizado com o nd local. A sequéncia de instrucdes inclui o
adormecimento do microcontrolador e do RFM9x LoRa. O adormecimento do
radio LoRa implicou o auxilio de recursos da biblioteca de Arduino RadioHead.
[67]. Teve-se em consideracdo, uma regulamentacéo do duty cycle estabelecida
na Europa para os radios LoRa de 1%. E possivel definir um duty cycle desta
ordem percentual através do estabelecimento de uma relacdo temporal
adequada entre o ciclo ativo e o adormecido, o que também otimiza a eficiéncia
energética do terminal remoto.

O periodo ativo resume-se a leitura de amostras, insercdo dos dados de
entrada no payload e a transmissdo. Os dados foram inseridos no payload do
modo apresentado na sec¢éo 3.6.4. A duracdo do ciclo adormecido é estabelecida
com base em dois fatores. O primeiro é a duragéo do ciclo ativo, o segundo é o
duty cycle de interesse. Deste modo, a sua duracdo temporal foi atribuida
considerando a equacao (2.10). No final do ciclo ativo ap6s se transmitir o
payload, o radio retorna ao estado inativo. JA o microcontrolador é adormecido
assim que o timer é ativado. O cddigo desenvolvido para o controlo embebido é
apresentado no Anexo K.

3.7. Mdodulo gateway LoRa

Nesta sec¢do é descrito o n6 gateway LoRa/Zigbee. Este né é importante na
recolha de dados do terminal remoto. Este gateway € responsavel por enviar os
dados de saida para a base de dados.

3.7.1. Diagrama funcional

A figura 3.38 ilustra o respetivo diagrama funcional. O gateway recebe o0s
dados do terminal remoto, os quais estdo encapsulados no formato do protocolo
LoRaWAN. Os dados de entrada séo os descritos na se¢édo 3.6.4. Estes sdo
inseridos numa trama do protocolo Zigbee. O nivel da bateria na gateway
também é monitorizado.

Recebe o payload LoRa contendo
dados do midulo remota;

- Transmissao
Nivel da baleria (BATV1) fos dados XBee

Tensdo de saida sensor CO (Vomy)

| 1 11

Insere os dados  Medenivelde  cajeula niveis  NSETE 05 dados

deentradana  lensdodabaleida  cg ppm) de saida na
trama Zig Bee da gateway trama Zig Bee
(BATVZ)

Figura 3.38 Diagrama funcional — n6 gateway LoRa/Zigbee.
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3.7.2. Consumos energéticos

A tabela 3.18 apresenta 0s consumos energéticos dos modulos de
comunicacdo utilizados. A tabela 3.19 mostra os consumos de energia da
gateway, daqui se conseguiu estimar uma autonomia de aproximadamente 5
dias.

Tabela 3.18 Consumos energéticos médulos de comunicagao.

Consumos energéticos modulos de comunicagao

Recetor RFM9x LoRa Router XBee Series 2
Modo stand by (mA) = Modo rececdo (mA) Modo ativo (mA) Modo adormecido (mA)
10 74 30 0,02

Tabela 3.19 Consumos de energia né gateway.

Consumos energia no gateway

Bateria ~ Corrente stand Periodo Corrente periodo Periodo Dias
(mAh) by (mA) stand by (s) ativo (mA) ativo (s)
5000 45 133 105 0,098 5

Como apresentado nas tabelas 3.18 e 3.19, o gateway tem consumos
energéticos consideraveis. Um motivo € atribuido a dependéncia dos ciclos
ativos do n6é remoto, uma vez que, a gateway fica aguardando por mensagens.
Durante este periodo, o microcontrolador estd em espera ativa, enquanto o
RFM9x LoRa escuta o canal. Desta forma, ndo se estabeleceram ciclos
adormecidos. E de realcar que com a configuracdo do enderecamento cliente-
servidor, a gateway apenas recebera mensagens do terminal remoto.

Outro fator sdo os consumos de corrente no ciclo ativo, 0os quais aumentam
consideravelmente, como demonstrado nas tabelas 3.18 e 3.19. Um dos motivos
€ 0s consumos do radio LoRa para receber os dados do n6 remoto. Outro motivo
€ o0 processamento realizado pelo microcontrolador, ainda o XBee é ativado para
a transmissao dos dados de saida. Para melhorar a autonomia energética foram
necessarios alguns cuidados. Para tal, utilizaram-se dois painéis fotovoltaicos de
2 W conetados em paralelo e um controlador de carga. Este hardware reunia
carateristicas elétricas semelhantes ao descrito na secao 3.6.2. Ainda se
utilizaram duas baterias de litio recarregaveis de 2500 mAh.

3.7.3. Configuragdes médulo RFM9x LoRa recetor

A tabela 3.20 apresenta as configuracdes radio do RFM9x LoRa recetor [67],
estas sao realizadas no controlo embebido do n6 gateway. As configuracdes séo
semelhantes as realizadas no radio LoRa emissor para o né remoto, com a
excecdo do longo alcance. E necessario realcar a importancia do
enderecamento cliente-servidor no radio recetor, pois possibilita um canal de
comunicacao exclusivamente para o terminal remoto e o gateway.

Tabela 3.20 Configurages modulo de comunicagéo LoRa [67].

Configurag6es médulo de comunicagdo LoRa

Versdo modulo radio RFM9x LoRa
Bibliotecas utilizadas SPI, RH_RF95, RHReliableDatagram
Frequéncia (MHz) 868
Poténcia (dBm) 14

Enderecamento RHReliableDatagram = Endereco N6 Terminal 203  Endereco N6 Gateway 109
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O script apresentado na figura 3.39, carateriza a configuragdo do
enderecamento cliente-servidor no programa [67]. Tal como no terminal remoto,
atribui-se os respetivos enderecos em hexadecimal que identificam ambos os
nos. Ha que realcar, que deverdo ser os mesmos enderecos previamente
atribuidos no programa do terminal remoto. A classe RHReliableDatagram
manager é responsavel por estabelecer o enderecamento do radio LoRa. Esta
guarda dois parametros, o primeiro refere-se a classe RH_RF95 rf95, que é
responsavel pelas configuracdes do radio LoRa. O segundo parametro trata-se
do endereco que identifica o gateway.

A funcéo recvfromAck é responsavel pela rececdo da mensagem do terminal
remoto, que pertence a classe RHReliableDatagram manager. Esta recebe como
parametros, o conteudo da mensagem (buf), a dimensdo em bytes (&len) e o
endereco em hexadecimal (&from). Para a mensagem ser filtrada pelo recetor
LoRa, o campo &from devera receber o endereco em hexadecimal que identifica
o terminal remoto. Deste modo, é identificado que o pacote LoRaWAN recebido
de facto provém do terminal remoto. Em tal eventualidade, o conteudo da
mensagem, dimens&do e endere¢co do terminal remoto sdo armazenados no
buffer, caso contrario, o pacote € simplesmente descartado.

#include <RHReliableDatagram.h>
/I Atribuicdo enderecos: cliente (terminal remoto 203), servidor (gateway 109)
#define TERMINAL_NODE 203
#define GATEWAY_NODE 109
/* instancia da biblioteca RadioHead para o modulo RFM9x */
RH_RF95 rf95(RFM95_CS, RFM95_INT);
/* classe responsavel pelo enderecamento das mensagens */
RHReliableDatagram manager(rf95, GATEWAY_NODE);
/I se houverem mensagens
if (manager.available()) {
/* recebe a mensagem com 0s parametros:
contéudo da mensagem, dimensado em bytes, endereco terminal remoto*/
if (manager.recvfromAck(buf, &len, &from)) {
/I rececdo dos dados
Serial.print(" got request from TERMINAL NODE : 0x"); // notifica
Serial.print(from, HEX); // Endereco terminal remoto
Serial.print(": ");
Serial.printin((char*)buf); //imprime a mensagem

1

Figura 3.39 configuracédo do enderecamento cliente-servidor no programa [67].
3.7.4. Configuracdes modulo RF XBee Series 2

A tabela 3.21 mostra as configuracdes radio realizadas para o XBee Series
2, ha que referir duas destas em particular. A sua importancia, deve-se as
carateristicas do sistema remoto quanto a monitorizacdo e transmissao de
dados, concretamente, o terminal remoto realiza leitura de amostras periédica a
cada 120 segundos. Deste modo, é importante manter o modulo RF activo
durante um determinado intervalo de tempo que considere o ciclo de espera da

gateway e restantes atrasos decorrentes nas comunicagﬁes.
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A primeira configuracdo é o Cyclic sleep period, este parametro carateriza o
tempo que um radio XBee é capaz de se manter acordado e conectado a uma
determinada rede enquanto ndo recebe pacotes. Como tal, introduziu-se a
sequéncia de bytes assinalada na penultima linha da tabela 3.21, para o referido
campo. A segunda configuracdo € o multiplicador temporal para o Cyclic sleep
period. Tal, permite multiplicar por um fator “n” o periodo ativo do radio XBee
configurado, como tal, atribuiu-se um valor apropriado a este multiplicador. O
valor de saida, constitui o periodo ativo total atribuido ao radio XBee, sendo este
assinalado a negrito na ultima linha da tabela 3.21.

Tabela 3.21 Configuragdes Router XBee Series 2.

Configuracdes Router XBee Series 2

Versao firmware ZIGBEE ROUTER API
Endereco Router XBee 0013A200 40F74F1C
PAN ID 99
Scan Channels OXFFFF
Endereco Destinatario 64 bits 0x000000000000FFFF
Endereco Destinatario 16 bits OxFFFE
Nome NO GATEWAY LORA
NuUmero méaximo saltos (NH) 1E

Duracéo do ciclo adormecido/ Cyclic
sleep period x 10 ms (SP)

Configuracao sleep mode ciclico (SM) SM=5 28*5=140 segundos

AFO0 (2,8 segundos) *10 =28 segundos

A tabela 3.22 apresenta o formato da mensagem de saida no protocolo Zigbee.
Tabela 3.22 Formato dos dados de saida a transmitir no formato de protocolo Zig Bee.

Constituicdo da trama Zig Bee

Byte de inicio Ox7E
Comprimento da mensagem 61 bytes: 0x00 0x3D

Identificador de API Formato trama emissdo: 0x10

Numerador da mensagem 0x00

Endereco geral Coordenador 64 bits 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
Endereco Coordenador 16 bits OxFF OxFE

Campo nimero de saltos 0x00
Tipo de mensagem Mensagem broadcast: 0x00

Contetdo da mensagem ?BATV1=valorl&BATV2=valor2&VomV=valor3&COTGSppm=valor4
Byte de checksum 0x00

3.7.5. Insercdo dos dados de saida na base

A tabela 3.23 mostra os parametros de interesse da classe MySQL, que é
implementada no ficheiro “MyQSL.java”, o qual é responsavel pelo acesso a
base de dados MySQL. O endereco IP que o campo url guarda € o0 mesmo
referenciado para o né sensor local. Porém, foi atribuido um diferente nome ao
campo dBName. Este identifica a base de dados para a estacao remota, estando
assinalado na ultima linha da tabela 3.21. O nome da dBName também foi
atribuido no ficheiro “dbinfo.PHP”.

Tabela 3.23 Parametros da classe que implementa o acesso a base de dados em “MyQSL.java”.

url 10.1.222.250
user *
pass *

dBName CO remoto LORA
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No cddigo fonte “msgCare_base.java” consideraram-se quatro sensores. Os
primeiros dois campos de dados referem-se aos niveis das baterias para o
terminal remoto e o gateway, BATV1 e BATV2, respetivamente. Os restantes
campos dizem respeito ao sinal elétrico do sensor de CO (VomV) e as respetivas
concentracdes de monodxido de carbono (COTGSppm).

Inicialmente, os dados de entrada sdo guardados em variaveis temporarias
com o formato de dados apropriado. Posteriormente, 0S mesmos S&o
armazenados na matriz “dataMatrix”. A matriz de dados armazena o nome de
cada sensor e respetivos dados de interesse. E necessario converter para o
formato string os valores dos sensores. A figura 3.40 apresenta o script do cédigo
“‘msgCare_base.java”.

/I Nimero de sensores que vao ser lidos : BATV1, BATV2, VomV, COTGSppm
int numberOfSensors = 4;
/I Matriz de dados com duas colunas: Nome do sensor, dados de interesse
String [][] dataMatrix = new String[numberOfSensors][2];
/l dados de entrada sdo guardados em variaveis temporarias
float BATV1=(((data[1]&0xFF)<<8)+(data[2]&OxFF)); //BATV1
float BATV2=(((data[3]&0xFF)<<8)+(data[4]&0xFF)); //BATV2
int VomV=(((data[5]&0xFF)<<8)+(data[6]&0xFF)); //VomV
float COTGSppm=(((data[7]&0xFF)<<8)+(data[8]&0xFF)); // COTGSppm
/I Armazenamento dos dados na matriz
/l os dados com os valores de interesse sdo convertidos para o formato string
dataMatrix[0][0] = "BATV1";  dataMatrix[0][1] = Float.toString(BATV1); //#BATV1
dataMatrix[1][0] = "BATV2";  dataMatrix[1][1] = Float.toString(BATV2); //[#BATV2
dataMatrix[2][0] = "VomV"; dataMatrix[2][1] = Integer.toString(VomV); /#VomV
dataMatrix[3][0] = "COTGSppm"; dataMatrix[3][1] = Float.toString(COTGSppm); //#COTGSppm
return dataMatrix;

Figura 3.40 Script do cédigo fonte “msgCare_base.java”.

O cédigo “Msg_collector.java” é responsavel por capturar as mensagens da
porta série, estas sdo depositadas no buffer de dados. Como mencionado
anteriormente, as mensagens provém do Coordenador Zigbee. O cédigo
“Msg_parser.java” Ié cada mensagem do buffer e realiza o seu processamento.
Como se referiu anteriormente, o interpretador da aplicagdo Java realiza a
distincéo e a validacdo das mensagens recebidas através da leitura do primeiro
carater do payload, o qual devera ser “?”. Em caso afirmativo, a mensagem &
inserida na base de dados.

3.7.6. Arquitetura

A figura 3.41 apresenta a arquitetura interna do né gateway. No fornecimento
de energia utilizaram-se dois painéis solares de 2 W conetados em paralelo, um
controlador de carga e duas baterias recarregaveis de 2500 mAh. Os mdodulos
de comunicacéo foram o0 RFM9x LoRa e o XBee Series 2. Fez-se uso de um
divisor resistivo para a monitorizacao do nivel das baterias. O microcontrolador
€ 0 Arduino Pro-Mini. O esquematico do circuito, a eletronica na placa de circuito
pré-perfurada e a estrutura do n6 terminal remoto sao disponibilizados no Anexo
L.
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Figura 3.41 Arquitetura interna n6 gateway.
3.7.7. Controlo embebido

A figura 3.42 apresenta o fluxograma que carateriza o controlo embebido do
gateway.

Ciclo de

m procezzamento

Inicializago de varaveis Guarda no buffer pardmefroe da mensagem:
conteddo, dimensao, enderego HEX nd remoto

Configurag&o pinos 10 digitais
Armmazenamento de

Ajuste da referéncia intema dos ADC para 1.1V dados na trama Zig Bee

Inicializa o modulo RFM9x LoRa Afiva o XBee

Configura o modulo RFM9x LoRa Calcula checksum

Aguarda por mensagens do no remoto Transmizsdo dos dados de saida

-~ ~ Dezativa XBee
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processamento
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Figura 3.42 Fluxograma que descreve o controlo embebido do n6 gateway.
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Apés a inicializacdo de variaveis, sado configurados os pinos I/O digitais
utilizados. Dado o facto de monitorizar o nivel da bateria do gateway por ADC,
ajustou-se a tensédo de referéncia dos ADC para os 1,1 V. O médulo RFM9x
LoRa € inicializado e realizam-se as configuracdes descritas na secao 3.7.3.

Como referido, o controlo embebido da gateway é caraterizado por ciclos de
espera e ciclos ativos, dos quais, a maioria do tempo a gateway encontra-se em
ciclo de espera. Para o ciclo ativo iniciar-se, € necessario a rece¢do do pacote
LoRaWAN especificamente da estacdo remota.

Ao iniciar-se o periodo de processamento, o payload da mensagem de
interesse é armazenado no buffer. Ainda € armazenada a dimensao em bytes da
mensagem e o endere¢o hexadecimal que identifica a mensagem como sendo
do né remoto. Os dados do payload recebido sdo os apresentados na secéo
3.6.4, estes sao inseridos na trama Zigbee.

Sao realizadas outras operacfes de tratamento de dados, entre as quais
monitorizar o nivel da bateria local na gateway. Também sdo determinadas as
concentracfes de monoxido de carbono. Os dados de saida sdo encapsulados
no formato do protocolo Zigbee. O médulo RF XBee é ativado, este ir4 transmitir
os dados de saida. Apos isso, 0 médulo RF XBee retorna ao estado inativo e
inicia-se um novo ciclo de espera. O cédigo desenvolvido para o controlo
embebido é apresentado no Anexo L.
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4. Resultados

Este capitulo apresenta a andlise de dados para os resultados obtidos com os
modulos de monitorizacdo desenvolvidos neste projeto.

4.1. Sensor Alphasense B4 —testes n6 de calibracao

A figura 4.1 apresenta medi¢cdes de mondxido de carbono realizadas com o
sensor Alphasense B4 e sensores Figaro TGS 5042. O objetivo era estudar a
resposta e desempenho dos sensores na presenca de CO. Os testes realizaram-
se no laboratorio de telecomunicages da Universidade. Utilizou-se um isqueiro,
papel e um frasco de modo a produzir-se um ambiente com CO.

Comparacéo sensor Alphasense B4 com os sensores Figaro TGS 5042

12 A
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TEMPO (SEGUNDOS)
Figura 4.1 Comparacao sensor Alphasense com os sensores Figaro TGS 5042.

E possivel notar que os sensores Figaro TGS 5042 apresentam variabilidades
de CO aproximadas. Por outro lado, o sensor Alphasense B4 apresenta
discrepancias em comparagao aos restantes sensores. As suas concentracdes
de CO apresentam menor variabilidade assumindo curvas de dados mais suaves
e menores niveis de CO.

As folhas de carateristicas de ambos os fabricantes [51] [2] comprovam que
o Alphasense B4 possui uma melhor resolucédo e menor erro de medicao. Deste
modo, o Alphasense B4 possui uma gama de medigéo relativamente limitada
comparado ao TGS 5042, tal traduz-se em menores variabilidades das
concentracbes de CO. O Alphasense B4 quando exposto a maiores
concentracdes de CO permitiu registar niveis proximos dos 13 ppm. De acordo
com a expressao (3.3), este valor corresponde a cerca de 14,89 mg/m3. Pela
tabela 2.1, o seu indice de qualidade do ar (IQAr) é classificado como Mau. O
valor registado foi atribuido como sendo o0 maximo da gama de medicéo, pois a
partir deste nivel o sensor de CO comegava a entrar em saturagdo. Este nivel
em ppm era facilmente excedido pelo TGS 5042.

Os sensores Figaro possuem uma gama de medicdo até aos 10000 ppm.
Como tal, menor precisdo e maior erro. Isto conduz a maior variabilidade dos
dados de CO registados. Tal, implica uma calibracdo mais rigorosa quando se
pretende medir concentracbes de CO mais baixas como explicado na secao
3.4.4. Da experiéncia realizada, aferiu-se a necessidade destes ajustes de
calibracdo para os nés local e remoto posteriormente.
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Entre os dados registados no gréfico da figura 4.1, os méaximos registados
pelo Alphasense B4 aproximavam-se dos 6 ppm. Nestes instantes, 0s sensores
Figaro registaram concentracdes proximas dos 10 ppm. Outro possivel factor ao
qual se poderiam atribuir as discrepancias dos dados era o posicionamento e o
distanciamento dos sensores na bancada do laboratério em relacao a um frasco,
o qual utilizou-se para a queima de papel. Dependendo do posicionamento e
distdncia dos sensores, eventualmente, as suas superficies iriam absorver
diferentes concentracdes de CO. Segue no Anexo H a figura 7.22, esta ilustra a
montagem do circuito de teste dos varios sensores de gas.

A figura 4.2 apresenta um teste urbano realizado no Funchal com o sensor
Alphasense B4. Mais concretamente, na estrada Eng. Jaime Ornelas Camacho
no tunel que faz a ligacao entre a Rotunda dos Ilhéus e a Avenida Gulbenkian.
O percurso realizou-se de forma pedestre transportando o moédulo de calibracéo
para este realizar a monitorizacdo ambiental. O grafico ilustra as amostras de
CO medidas ao longo do percurso. O teste realizou-se entre as 15:30 e as 16:00
horas. As maiores concentracdes poluentes registadas foram aproximadamente
3,5 ppm. De acordo com a expresséao (3.3), isto corresponde a cerca de 4 mg/m3,
pela tabela 2.1 este indice de qualidade do ar (IQAr) é classificado como Muito
Bom.

400 Teste urbano com o sensor de CO Alphasense B4
3,50
3,00
2,50
2,00
1,50
1,00
0,50

ALPHASENSE B4

NIVEIS CO (PPM)

TEMPO (SEGUNDOS)

Figura 4.2 Teste urbano com o sensor de CO Alphasense B4.

4.2. Testes no6 sensor local

Nesta se¢do sdo apresentados os testes e os resultados obtidos com o n6 sensor
local.

4.2.1. Estudo do nivel de sinal

O local a instalar o n6 sensor foi junto a estrada proxima do laboratério de
telecomunicacdes, de modo a medir a poluicdo resultante da passagem de
automoveis. Antes de instalar o n6 sensor foi necessario avaliar o desempenho
de comunicagédo. Para isso, fizeram-se medi¢des da intensidade do nivel de sinal
recebido (Received Signal Strength Intensity - RSSI) proveniente do no local na
zona circundante ao local desejado. Os referidos pontos de medicdo sé&o
apresentados na figura 4.3, esta carateriza a planta da Universidade referente
ao piso -2.
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O ponto de medicdo do Coordenador € sinalizado a vermelho e os pontos de
medicdo para o né local sdo assinalados a verde. Para cada ponto se realizaram
medi¢cdes do RSSI durante aproximadamente 5 minutos, posteriormente,
determinou-se o correspondente nivel médio de sinal em dBm, os dados
registaram-se no gréfico da figura 4.4.

O gréfico da figura 4.4 apresenta o estudo do nivel médio de sinal em funcéo
da distancia. O ponto A encontrava-se a cerca de 13 metros do Coordenador
com -68 dBm de nivel de sinal. O ponto B situa-se a cerca de 22 metros do
Coordenador e apresenta um nivel médio de sinal recebido de -83 dBm. Por fim,
observou-se que o ponto D era o limiar do nivel de sinal encontrado. Este
encontrava-se préximo dos -90 dBm que o Coordenador Zig Bee seria capaz de
detetar. A sua distancia ao Coordenador era cerca de 40 metros. Determinou-se
gue o ponto B seria o escolhido para instalar o n6 local.

Figura 4.3 Planta do piso -2 da Universidade.

Estudo do nivel médio de sinal RSSI (dBm) em funcéo da distancia (m)

PONTO A; 13,3; -68

PONTO B; 22,2; -

PONTO C; 31,1; -88
PONTO D; 40; -91

NIVEL DE SIINAL RSSI (DBM)

10 15 20 25 30 35 40
DISTANCIA (M) =@— CURVA RSSI DISTANCIA

Figura 4.4 Estudo do nivel médio do sinal (dBm) em fung¢éo da distancia.
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4.2.2. Estudo dainterferéncia causada pela radiacao solar

Esta secdo descreve o estudo do efeito da radiacdo solar no desempenho do
sensor Figaro. A figura 4.5 apresenta a variacdo da tenséo de saida do circuito
de condicionamento de sinal. A figura 4.6 apresenta a variabilidade das
concentragbes de CO. Ambos os gréficos consideram o estudo de duas
situacdes. A primeira carateriza um ambiente interior ausente de radiacéo solar,
sendo representado nos gréficos a azul. A segunda situacdo carateriza um
ambiente exterior no qual existe radiacdo solar, sendo representado pela cor
laranja.

Os graficos mostram que a radiacdo solar causa oscilacdes da tensdo de
saida (Vour). Consequentemente, resulta em oscila¢des dos niveis de CO. Deste
modo, pode-se assumir que a radiacdo solar € um fator interferente nas
medicbes de CO. Um aspeto particular a referir nestes testes é que o sensor se
encontrava no exterior da caixa elétrica exposto ao ar.

Estudo da influéncia da radiagao solar - variagdo da tenséo de saida
do circuito de condicionamento de sinal
—— INTERIOR

160
140 EFEITO RADIACAO SOLAR
120

100 \lwﬂ-w"‘"'\"“‘fwl‘“"ylr"‘\”umM"M""\A”'W"‘w"vﬁ'"M"Wr""nml,/wﬂv“"ﬂm"“\""“w"WW"\NMMA"‘V"""""\.“

Vo (mV)
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Figura 4.5 Estudo da influéncia da radiacdo solar — variacdo da tensdo de saida do circuito de
condicionamento de sinal do sensor Figaro TGS 5042.

Estudo dainfluéncia da radiagao solar - variagdo dos niveis de
monoxido de carbono

—— INTERIOR
12,5 =
EFEITO RADIACAO SOLAR
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Figura 4.6 Estudo da influéncia da radiagcéo solar — variagdo dos niveis de mono6xido de carbono
medidos.
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4.2.3. Estudo dainfluéncia da temperatura nas medi¢cdes de CO

Esta secédo descreve o estudo da influéncia da temperatura nas medicdes de
CO. Afinalidade desta experiéncia consistia em estudar a eventual necessidade
de compensar a temperatura interna de modo a evitar influéncias significativas
nas medi¢coes de CO. Deste modo, utilizou-se um sensor de temperatura NTC
(Negative Temperature Coeficient) de 10 kQ [68], tratando-se de um termistor.
Este € um elemento transdutor cuja resisténcia elétrica € influenciada pelas
variacfes da temperatura ambiente. Concretamente, para o referido sensor, a
sua resisténcia elétrica diminui quando a temperatura aumenta. A figura 4.7
apresenta o circuito de condicionamento de sinal utilizado. Este permite ao
microcontrolador a leitura do sinal de entrada com recurso a ADC.

VCC 3.3v

RFIXO
gzam

+—1 > ENTRADA_ADC SINAL NTC

SENSOR TEMPERATURA
NTC 10K

Figura 4.7 Circuito de condicionamento de sinal para ler o sinal de entrada do sensor de temperatura
NTC.

O microcontrolador 1& o sinal de tensdo do termistor (Vyrciiao) através da
seguinte expresséo:

(1,1xanalogRead(A3))

Vnrciigo = 023 4.1)

Tendo conhecimento do sinal de tensdo do termistor e considerando a relagcéao
utilizada no divisor resistivo € possivel determinar a resisténcia elétrica do
termistor (Ryrc¢), dada por:

23kQ*VNTClido
R = — 4.2
NTC 3,3=VNrclido (4.2)
Um passo importante consistiu em estabelecer a fungéo de calibragcdo para o
NTC. Esta permite relacionar a temperatura e a resisténcia elétrica para o
termistor. Um coeficiente importante na calibracéo do sensor é o fator 3, definido

por [68]:

B =112 (4.3)

em que Ry, Ry, sdo os coeficientes de resisténcia elétrica do NTC as
temperaturas T1, T2, respetivamente. Os coeficientes da expressao (4.3) foram
consultados na folha de carateristicas do NTC [69]. Os seus valores foram
registados na tabela 4.1. Deste modo, obteve-se aproximadamente § = 97.
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Tabela 4.1 Parametros de temperatura e resisténcia elétrica do NTC correspondente [69].

Parametros de temperatura e resisténcia elétrica do NTC
T1 (°C) T2(°C) RT1(Q) RT2(Q)
25 100 549,4 10000

Outro coeficiente necesséario na calibracdo € o R, [68]. RO carateriza a
resisténcia elétrica do NTC a temperatura ambiente (t0). Deste modo,
considerou-se R0 = 10 kQ, t0 = 25°C. O valor determinado foi aproximadamente
209. Desta forma,

Ry, = RO e(_%) (4.4)

Conhecendo os valores dos coeficientes apresentados anteriormente e da
resisténcia elétrica para o NTC é possivel obter a funcdo de calibracdo que
permite calcular a temperatura (T) [68]:

B

T = 1n(R};’T:C) (4.5)
Deste modo, adicionou-se temporariamente a eletrénica do n6 local o circuito
da figura 4.7. No controlo embebido fizeram-se o0s ajustes necessarios de modo
a adicionar a funcéo de calibracdo do termistor e efetuarem-se as medic6es da
temperatura interior na caixa elétrica que resguarda o hardware. Ainda se
adicionou ao hardware o médulo microSD referenciado na secdo 3.5.1 para
armazenamento de dados. Nesta experiéncia o sensor também estava
diretamente exposto ao ar. No Anexo | estéo ilustrados os testes para o estudo
da influéncia da temperatura nas medices de CO. Os graficos das figuras 4.8 e
4.9 apresentam dados de concentracdes de CO e da temperatura interior

respetivamente.

Influéncia da temperatura interna nas leituras das concentrages de CO
TGS 5042

CO TGS 5042 (p-p-m)

3,6 ——MEDIA
3,2
2,8
2,4

1,6
1,2
0,8
0,4

NIVEIS CO (PPM)

0 O <
S oS
m O O

i

1392
1740
2088
2436
2784
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3480
3828
4176
4524
4872
6612
6960
7308
7656
8004
8352
8700
9048
9396
9744
10092
10440
10788
11136

AMOSTRAS (S)
Figura 4.8 Medi¢cdes das concentracdes de CO (ppm).

Analisando as amostras apresentadas no grafico da figura 4.8, estimou-se
uma média de cerca de 2,5 ppm nas concentracdes de CO. A temperatura
maxima registada no interior da caixa elétrica, aproximou-se dos 55°C como
demonstrado no grafico da figura 4.9. Nesses instantes, registaram-se
concentracdes de CO proximas dos 4 ppm, verificando-se um desvio na ordem
de 1,5 ppm quando a temperatura interior na caixa elétrica atingiu o valor
maximo.

71
PROJETO MESTRADO - ENGENHARIA ELETROTECNICA - TELECOMUNICAGOES



RESULTADOS

. Temperatura interior da plataforma medida pelo sensor NTC
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Figura 4.9 Temperatura no interior da plataforma medida pelo sensor NTC.

Ainda se consultou a folha de carateristicas do sensor Figaro [51], mais
concretamente um grafico o qual carateriza a variacdo do coeficiente de
dependéncia da temperatura do sensor (I/lo). Os parametros I, lo caraterizam as
correntes de saida do sensor a 400 ppm. O paradmetro | considera varias
temperaturas, lo considera uma temperatura de 20°C e humidade relativa a 50%.
Registou-se que a temperatura entre os 20 e os 60°C o coeficiente I/lo
apresentava um factor de aproximadamente 1,2. Face aos resultados
alcancados na experiéncia e aos dados consultados na folha de carateristicas
do sensor Figaro foi decidido que ndo seria necessario realizar a compensacao
da temperatura interna da caixa elétrica.

4.2.4. MedicOes dos parametros na Web

Esta secao apresenta os dados monitorizados pelo n6 local apés a montagem
e a instalacdo no local de monitorizacdo. Estes dados s&o disponibilizados no
servidor Web. O grafico da figura 4.10 apresenta a variabilidade diaria dos niveis
de CO. O grafico da figura 4.11 apresenta dados do indice de radiag&o solar que,
como ja se tinha verificado, afeta a medicdo do CO. Ambos os graficos
consideram dias de maior e menor radiagdo solar. Deste modo, conseguiu-se
estimar uma média diaria em torno dos 0,2 ppm de concentracfes gasosas.

Medi¢bes de dados de mond6xido de carbono TGS 5042

Zlg ——— COM MAIOR INDICE RADIACAO
S 26 SOLAR 23-03-2019
& 24 ——— COM MENOR INDICE RADIACAO
o 2.2 SOLAR 17-02-19
o 2 VALOR MEDIO
w8
2 14
’?E» 12
I 1
£ 0,8
r
8 02 B 1 | | 5 s —
0

0O 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23
TEMPO (HORAS)

Figura 4.10 Medi¢cBes de dados de mondxido de carbono considerando a influéncia da radiagéo
solar.
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Dados de indice de radiacao solar
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Figura 4.11 Dados de indice de radiag&o solar.

No dia 17-02-2019, o periodo de maior concentracdo gasosa foi entre as
12:00 e as 14:00, os niveis de CO atingiram os 1,2 ppm. Neste dia registaram-
se menores indices de radiacdo solar, 0s maximos atingiram valores proximos
dos 400 W/m?. No dia 23-03-2019, os indices de radiacdo mais elevados foram
da ordem de 1000 W/m?2. Neste dia, como apresentado no grafico da figura 4.10,
durante as horas de maior intensidade solar, os niveis de CO aumentaram. E de
destacar o periodo entre as 10 e as 13 horas nos quais se registou niveis de
radiacao entre os 700 e os 900 W/m2. Durante este periodo ocorreram picos nos
niveis de CO de 2,8 a 2,6 ppm. No entanto, a variabilidade noturna de ambos os
dias seguiu uma distribuicdo de dados semelhante.

De modo a minimizar os efeitos da radiacdo foi criada uma estrutura anti-
rradiagdo. Ainda protege o sensor de outros fatores interferentes externos. A
estrutura desenvolvida é apresentada na figura 4.12. O Anexo | apresenta a
construcdo desta estrutura.

Figura 4.12 Estrutura antirradiac&o para o sensor Figaro.

O grafico da figura 4.13 mostra os niveis de tensdo da bateria nos referidos
dias. No dia 23-03-2019 é de destacar o carregamento da bateria até aos 4 V
durante as horas de maior intensidade da radiacdo solar, concretamente entre
as 09:00 e as 14:00 o nivel da bateria subiu de 3,91 até 4 V. Os indices de
radiacao durante este intervalo de tempo chegaram a atingir 1000 W/m?2,
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Durante o dia 17-02-2019, a tensdo baixou desde os 3,92 até aos 3,85 V,
uma vez que os indices de radiacdo solar neste dia foram baixos. Na maioria das
horas diurnas, encontravam-se proximos dos 200 W/m2. No entanto, este indice
de radiacao foi suficiente para manter a tenséo da bateria nos 3,88 V durante as
horas diurnas. Durante as 24 horas do referido dia a tensdo diminuiu cerca de
70 mV.

Dados monitorizados para o nivel da bateria
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Figura 4.13 Dados monitorizados para o nivel da bateria.

As figuras 4.14 e 4.15 apresentam graficos da variabilidade das
concentracfes de CO registadas em horas com maior probabilidade de afluéncia
de trafego urbano no parque de estacionamento inferior da Universidade. Estes
dados foram registados em alguns dias entre janeiro e maio de 2019. Os
periodos do dia considerados foram entre as 08:00 e as 10:30 e as 16:30 e as
19:00. Para ambos os graficos, os niveis de CO que se registaram mais
frequentemente encontravam-se proximos de 1 ppm. Pela expressao (3.3), as
concentracfes aproximam-se de 1,15 mg/ms3, pela tabela 2.1 o IQAr local é
classificado como Muito Bom. O Anexo | apresenta graficos adicionais da
variabilidade de CO nas horas de maior afluéncia do trafego urbano local.

Medi¢8es de CO hora de ponta manhé ao longo do ano

=16 JAN 12 FEV 20 MAR 11 ABR 2 MAI

NIVEIS DE CO [PPM]
w

' \ oy e 1'u{”* Wi”‘u"*" ) o i B l'l'

0 . | Ly 3

8:00 8:30 9:00 HORAS 9:30 10:00 10:30

Figura 4.14 Medigdes de CO entre as 08:00 e as 10:30 alguns dias entre janeiro e maio.

Dos dados apresentados no grafico da figura 4.14 se destacam as
concentragOes registadas a 12 de Fevereiro entre as 08:30 e as 09:00 e as 09:00
e 09:30, dos quais, se registaram niveis de 4,5 e 4 ppm. Pela expresséo (3.3),
isto traduz-se em niveis de 5,16 e 4,58 mg/m3.
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E necessario referir o dia 2 de maio entre as 09:00 e as 09:30, onde se
registou concentracdes proximas dos 5 ppm, isto se traduz em cerca de 5,73
mg/m3. Quanto aos dados do grafico da figura 4.15 foram registados diversos
picos proximos de 1,5 ppm nos dias apresentados. E de destacar o pico
registado a 20 de margo proximo das 18:30, o qual, se encontrava os 3,5 e 0s 4

ppm.

Medicdes de CO hora de pontatarde ao longo do ano
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Figura 4.15 Medigdes de CO entre as 16:30 e as 19:00 alguns dias entre janeiro e maio.
4.3. Gateway de aquisicao de dados para estacdes moéveis

Esta secdo apresenta dados recolhidos pelo gateway de aquisicdo de nos
moveis. Os dados apresentados foram previamente monitorizados por um noé
moével com recetor GPS, o qual havia sido desenvolvido e utilizado num projeto
de mestrado anterior [54]. A gateway recolheu esses dados e determinou as
concentracdes de CO, os referidos dados séo apresentados no gréfico da figura
4.16. A figura 4.17 apresenta um mapa contendo alguns pontos geograficos
referentes ao gréfico.

Dados das concentracdes de CO através do gateway de aquisicdo de
dados

— CO

NIVEIS DE CO [PPM]

11:40 11:50 12:00 12:10 12:20 12:30 12:40
TEMPO

Figura 4.16 Dados de concentrac6es de mondxido de carbono recolhidas pelo gateway de nés
moveis a 13-06-2018.
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O grafico da figura 4.16 apresenta dados de monoxido de carbono recolhidos
a 13-06-2018 entre as 11:40 e as 12:40. O nivel mais elevado registado
aproximou-se dos 8 ppm, tal traduz-se em 9,16 mg/m3, em termos de IQAr é
classificado como Fraco. No Anexo J € apresentada uma tabela que contém
dados temporais e coordenadas geograficas. O seu intervalo de dados esta
estimado entre as 11:40 e as 11:45 do referido dia, sendo este o periodo que o
recetor GPS havia conseguido receber com sucesso as coordenadas espaciais.
Deste modo os pontos geograficos apresentados no mapa da figura 4.17
correspondem ao referido intervalo de tempo. Para se elaborar este mapa
introduziram-se as coordenadas geograficas no Google Earth Pro [70]. Através
de andlise dos dados de CO, dados temporais e na existéncia de dados de GPS
€ possivel localizar os pontos geograficos nos quais se obtiveram determinadas
concentracdes de CO. Servindo-se dos dados temporais e espaciais é possivel
determinar o percurso percorrido.

S SRR
BN

Figura 4.17 Representacao das amostras recolhidas pelo gateway de aquisicdo referentes ao grafico
dafigura 4.16.
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4.4. Estudo e testes —sistemaremoto LoRa-Zigbee
Esta secdo apresenta os resultados de estudos e dados recolhidos com o
sistema remoto de monitorizagao.

4.4.1. Estudo da eficiéncia de transmissao

Neste estudo analisou-se a eficiéncia de transmissdo. Para tal, utilizou-se o
sistema de comunicacao ilustrado na figura 4.18.

: EMISSOR : I RECETOR I

! |
! BATERIA A | pacotepepapos | A BATERIA I
| s L | I
I I 1 I
| 1 | |
I awv A3V I I 3.3V 3.3v I
I| Transmissor | 1 Recetor I
: RFMSx LoRa ARDUINO : | ARDUINO RFMO9x LoRa ||

| G,

" E " ACKNOWLEDGE | . I

Figura 4.18 Sistema de comunicagdao utilizado no estudo da eficiéncia de transmissdo em funcéo do
periodo de timeout.

Ambos os n@s utilizam hardware semelhante. Isto inclui o microcontrolador, o
modulo de comunicacéo e bateria. Utilizou-se o codigo de teste RadioHead [66],
no qual o emissor transmite o pacote de dados ao recetor. O recetor confirma a
entrega dos dados com o pacote Acknowledge. Este ultimo foi crucial no estudo
da eficiéncia de transmissé&o. Na monitorizacdo das comunicacdes utilizou-se o
monitor série do Arduino. A eficiéncia das comunicacdes foi testada nos modos
radio de médio e longo alcance.

O parametro de controlo é o ajuste de um determinado periodo temporal. Este
carateriza 0 tempo necessario para transmitir um pacote de dados e receber o
pacote Acknowledge. Este € um periodo de espera ativa ajustavel no controlo
embebido. Se o pacote ACK néo for recebido nesta janela temporal a mensagem
de dados é assumida como perdida. Nos testes este periodo temporal seria
reduzido até se encontrar um limite onde iriam ocorrer as perdas de pacotes. A
partir daqui seria avaliada a taxa de sucesso percentual. As figuras 4.19 e 4.20
apresentam os dados registados para os respetivos modos de transmissao.

Testes RFM9x LoRa - Configuragcdo Médio Alcance 128 chips/s
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—— MEDIO ALCANCE

EFICIENCIA (%)

Figura 4.19 Testes RFM9x LoRa — Configuragdo médio alcance 128 chips/s.
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Para o gréafico da figura 4.19, nas condi¢6es de médio alcance observou-se
que abaixo dos 60 ms comecou a haver perdas de pacotes. No longo alcance
apresentado na figura 4.20 até aos 3 segundos a eficiéncia percentual manteve-
se a 100%. Reduzido esse periodo temporal observaram-se perdas.

Testes RFM9x LoRa - Configuragcdo Longo Alcance 4096 chips/s
100

—— LONGO ALCANCE
80

60

40

EFICIENCIA (%)

20

4 38 36 34 32 3 28 26 24 22 2 18 16 14 12 1
TEMPO TIMEOUT (s)

Figura 4.20 Testes RFM9x LoRa — Configuracéo longo alcance 4096 chips/s.
4.4.2. Estudo do alcance de transmissdao RFM9x LoRa

Também se realizou um estudo ao nivel do alcance de transmissdo da
tecnologia LoRa. Isto considerando as carateristicas geograficas da ilha.
Utilizou-se a configuracédo radio de longo alcance. Houve necessidade de utilizar
um Raspberry Pi [71]. Esta placa de desenvolvimento é um computador de
tamanho reduzido com um sistema operativo baseado em Linux, o qual se
apresenta na figura 4.21 a). Também foi necessario utilizar uma app Android,
esta € o ViewRanger [72]. Este trata-se de uma app gratuita que permite
apresentar um mapa do terreno circundante. A sua funcionalidade de relevancia
neste estudo reside no facto de ser possivel assinalar um determinado ponto
geografico e registar as coordenadas geograficas, as quais podem ser
apresentadas em diversos formatos. Entre estes UTM WGS84 (Universal
Transverse Mercator), DDD (graus decimais), DMM (Graus e Minutos) e DMS
(Graus, Minutos e Segundos). A figura 4.21 b) ilustra uma posi¢cdo no mapa na
aplicacao Android ViewRanger.

Fundoa.. 28S 320149E 3616948N

a) b) ‘Mepee

Figura 4.21 a) Raspberry Pi [71]. b) Aplicacdo Android ViewRanger [72].
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A figura 4.22 apresenta o sistema de comunicagao utilizado. O emissor € um
no com hardware semelhante ao apresentado na figura 4.18, este foi instalado
no terraco da Universidade. Teve-se o cuidado de posicionar a antena do modulo
de comunicacao verticalmente, teve-se a mesma consideracdo no recetor de
modo a respeitar as exigéncias de polarizacdo das antenas e otimizar a
qualidade de sinal. O Raspberry Pi foi utilizado para ver os dados, em cada
instante, recebidos no recetor. Este permitia utilizar o IDE Arduino nativo e
monitorizar a comunicac¢ao no monitor série. A visualizacao é realizada num ecra
de 7” ligado ao Raspberry Pi através da porta DSI (display serial interface). O
fornecimento de energia foi através de uma bateria de 12 V e um regulador de
tensdo ajustavel para os 5 V, o sistema ainda contém um interruptor geral. O no
recetor conecta-se ao Raspberry Pi através de uma porta USB. O sistema utiliza
um circuito de monitorizagcdo auxiliar para o nivel da bateria, o qual é alimentado
por USB.

e e
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Figura 4.22 Sistema de comunicagdo utilizado.

A figura 4.23 ilustra os pontos geograficos nos quais se realizaram os testes
de alcance. As suas coordenadas espaciais foram introduzidas no Google Earth
Pro. Os pontos de medicao estdo sinalizados por cores de acordo com o nivel
meédio de sinal (RSSI) obtido. Os locais com RSSI registado superior aos -120
dBm estéo assinalados a verde, os locais com RSSI entre 0s -120 e 0s -130 dBm
estdo assinalados a amarelo. Por fim, os pontos geograficos com RSSI inferior
a -130 dBm e/ou que tenham ocorrido perdas de pacotes estdo assinalados a
vermelho. O ponto emissor (AQO) esta assinalado a azul.
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Data SIO, NOAA, U.S: Navy, NGA, GEBCO
Image © 2020 Maxar Technologies

1
Y
f 1

e

Figura 4.23 Mapa no Google Earth Pro — locais de teste de alcance com o recetor RFM9x LoRa.
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Os pontos geograficos apresentados no mapa da figura 4.23, registaram-se na
tabela 4.2 com a referida sinalizacdo de cores.

Tabela 4.2 Pontos geograficos dos testes de longo alcance com o RFM9x LoRa.

Identificacao Distancia

ponto Localizagao comunicacgao
medic&o (km)
Al C.V.QUINTA 0,67
A2 C.L.SEGUNDO 1,28
LIVRAMENTO
ASSECOS
Q T.LUTA

P.GOLF
MIRADOURO

A21 A21 LA VIE 1,5

Identificacédo Distancia
ponto Localizagao comunicagao
medic&o (km)
A23 APEL 0,76
S.ANTONIO
A24 IGREJA 1,64

B.NOVA IGREJA

EST.BARREIROS

LOUROS

MIRADOURO
A39 ACHADA 0,47

Entre as areas assinaladas a verde ha que referir os pontos A12 e A26. A
primeira localiza-se no miradouro do Pico Alto a cerca de 4,25 km do ponto
emissor, este € um ambiente que reune condi¢des de linha de vista. O segundo
ponto localiza-se na Avenida das Madalenas a cerca de 0,26 km do ponto
emissor. Este € um ambiente relativamente proximo do emissor com diversos
obstaculos. Nos pontos A12 e A26 mediram-se, respetivamente, niveis médios

de sinal a -104,5 e -96,2 dBm.
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Entre as &reas com pior qualidade de sinal pode-se referir a titulo de exemplo
os pontos All, A13 e A28, os quais se localizam respetivamente no Pinaculo (-
133,5 dBm), Poc¢o da Neve (-139 dBm) e a Pontinha (-137,2 dBm). Para os
pontos assinalados a vermelho no mapa da figura 4.23, procedeu-se ao estudo
do seu perfil topogréfico do terreno, no qual se avaliou o relevo do terreno entre
0 ponto emissor e 0 recetor no Google Earth Pro. Foi registada a altura do
obstaculo com maior elevagédo. Os resultados sdo os apresentados na tabela
4.3. Por exemplo, para os pontos All, A13 e A28 os obstaculos com maior
elevacao possuiam alturas de 20 m, 150 m e 35 m, respetivamente. O Anexo M
apresenta as respetivas tabelas de dados completas.

Tabela 4.3 Estudo da geografia topogréafica do terreno considerando o perfil de terreno e obstaculo
com maior elevacgao.

Identificagcéo . - Obstaculo Distancia entre , Taxa de sucesso
Localizacao/pontos . = . Valor médio
ponto de referéncia maior elevacdo emissor/recetor RSSI (dBm) por 10 pacotes
medi¢éo (m) (km) transmitidos (%)
A6 M.PALACE 7,5 3,1 --130,6 100
All PINACULO 20 5,44 -133,5 80
POCO NEVE
Al3 ARIEIRO 150 7,24 -139 30
S.MARTINHO
Al4 IGREJA 57,5 2,1 -138,5 40
CONTINENTE
A19 VIVEIROS 36 0,49 -131,4 100
A22 R.31 JANEIRO 35 0,90 -135 100
P.D.MARITIMO
A27 S.ANTONIO 15 1,78 -131,9 100
A28 PONTINHA 35 2,48 -137,2 50
A3l CAIS FUNCHAL 35 2,08 -128,8 60
AV.MAR
A32 PROMENADE 25 2,52 -136 20
A36 ROT.FUNDOA 28,75 1,92 -133,9 90
A37 E.FUNDOA 85 1,27 -127,9 90
A40 R.EST.U.AMERICA 17,2 2,05 -131,4 100
R.VIRTUDES
A41 L MARITIMO 22,4 1,44 -137 10
A42 PILAR EDIFICIOS 26,4 0,72 -131,8 100
A43 R.VIRTUDES 22,4 1,13 -132,6 100

4.4.3. Dados recolhidos na pagina Web

Esta secdo apresenta o sistema de monitorizacdo remota apos a sua
construgcdo. O gateway LoRa/Zigbee foi instalado no terraco da Universidade
escolhendo um ponto mais elevado para tal. Quanto ao né remoto era pretendido
a sua instalacdo num ponto mais afastado da Universidade, para tal, realizaram-
se testes das comunicagbes na Avenida das Madalenas junto a estrada. A
escolha deste local foi determinada pelos testes de alcance explicados na secao
4.4.2, uma vez que havia sido obtido um nivel médio de sinal superior a -100
dBm.

No entanto, a instalacdo no local foi condicionada por alguns fatores.
Primeiro, quando foram realizados os testes das comunicac¢des na periferia e
traseira dos edificios surgiram perdas de pacotes. Pois, os edificios constituem
obstaculos na propagacdo do sinal RF do emissor causando reflexbes e
acentuando o desvanecimento consideravelmente.
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Outro fator foi 0 método da montagem do hardware, o qual foi desenvolvido
numa placa de circuito pré-perfurada. Assim sendo, o n6 remoto era sensivel a
acdo de forca mecénica constituindo um eventual fator de interrupcao das
comunicacdes, em tal caso, era necessario reiniciar o programa do
microcontrolador para retomar as comunicagfes. Uma solugcdo de maior
robustez seria o desenvolvimento de uma placa de circuito impresso.

Por fim, ndo haviam recursos que facultassem a instalagdo do n6 remoto num
ponto de maior elevacdo no referido local. Visto que a instalacdo do protétipo
num ponto de maior elevacdo era essencial para proporcionar melhor qualidade
de sinal, assim como, melhores condi¢cdes de seguranca para o prototipo. Pelas
raz6es mencionadas, foi determinado que o n6é remoto seria instalado
temporariamente no ponto onde havia-se instalado o no local. Deste modo, o n6
remoto encontrava-se no ponto inferior do edificio e a gateway no terraco da
Universidade. Assim, estimou-se uma distancia entre ambos os nos da ordem
dos 40 metros. A figura 4.24 apresenta um gréafico contendo a variabilidade diaria
de CO nos dias 20-09-2019 (a vermelho) e 22-09-2019 (a verde).

Monitorizag&o diaria dos niveis de mondxido de carbono

e 0 SET e 22 SET

|‘ “Ad‘]’“‘ ,w |

CO (PPM)

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
TEMPO (H)

Figura 4.24 Monitorizag&o diaria dos niveis de mondxido de carbono.

E necessario referir o efeito da radiacdo solar nas medicdes de CO para o dia
20-09-2019, no qual os niveis de CO excedem os 3,5 ppm em certos instantes
entre as 14:00 e as 16:00. Ja no dia 22-09-2019, os niveis de CO mantiveram-
se em torno dos 2,5 ppm. Registaram-se niveis limite nos 1,7 e 3 ppm,
aproximadamente. No Anexo M seguem os respetivos dados do indice de
radiac&o solar para os referidos dias.

O grafico da figura 4.25 mostra a monitorizacdo do nivel das baterias para o
terminal remoto (a vermelho) e a gateway (a verde). Daqui se destacam o0s
baixos consumos energéticos proporcionados pelo reduzido duty cyle no
terminal remoto durante as horas noturnas. Durante as horas diurnas, registou-
se um carregamento relativamente eficiente para ambos os nés, concretamente,
no terminal remoto foram atingidos os 3,85 V e na gateway os 4,1 V
aproximadamente.
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Monitorizacdo das baterias
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Figura 4.25 Monitorizag&o das baterias.

A figura 4.26 apresenta dados de variabilidade de monoxido de carbono entre
as 08:00 e as 12:00 para alguns dias. Estes sdo 20-09-2019 (a preto), 22-09-
2019 (a verde), 24-09-2019 (a azul) e 26-09-2019 (a vermelho). A figura 4.27
apresenta os respetivos dados entre as 16:00 e as 20:00.

Monitorizacdo dos niveis de mondxido de carbono - manha
3,5
3,3
3,1
2,9

"NWV w V ‘“w g

e )0 SET =~ e 22 SET = s 24 SET e 26 SET

‘ 0
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2,1
1,9
1,7
1,5

8 9 10 11 12
TEMPO (H)

Figura 4.26 Monitorizac&o dos niveis de mondxido de carbono entre as 08:00 e as 12:00.

Analisando o grafico da figura 4.26, no dia 20-09-2019 é de destacar as 3
ppm atingidas proximo das 11:00, sendo as maiores concentracdes registadas
nesta manha. No dia 22-09-2019, voltou-se a registar estes niveis proximo das
10:00. Em ambas as manhas destes dias as concentra¢gbes de CO variaram a
maior parte do tempo proximas dos 2,5 ppm. Ja no dia 24-09-2019, registaram-
se concentracdes de CO mais elevadas em torno dos 3 ppm. Os valores de pico
registados aproximavam-se dos 3,3 ppm em varios instantes durante esta
manha. O dia 26-09-2019 entre as 08:00 e as 10:00, os niveis de CO variavam
principalmente em torno dos 2 ppm, em alguns instantes registaram-se valores
de 1,7 e 2,3 ppm, estes ainda atingiram os 3 ppm proximo das 12:00.
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Quanto ao gréfico da figura 4.27, nos dias 20-09-2019 e 24-09-2019
registaram-se 3,5 ppm proximo das 16:00. Como referido, no grafico da figura
4.24 para o dia 22-09-2019 os niveis médios de CO variavam principalmente em
torno de 2,5 ppm. No dia 26-09-2019, as concentracdes de CO variaram a maior
parte do intervalo de tempo em estudo entre os 2,7 e os 2,3 ppm. Dos dias
apresentados, o nivel mais significativo registado foi cerca de 3,5 ppm, através
da expresséo (3.3) sdo estimados aproximadamente 4 mg/m3. O limite inferior
registado foi cerca de 1,5 ppm, o0 que corresponde a aproximadamente 1,72
mg/m?3. Registaram-se principalmente variagfes das concentra¢des de CO entre
0s 2 e 3 ppm.

Monitorizacdo dos niveis de mondéxido de carbono - tarde

20 SET 22 SET e 24 SET e 26 SET

3,5

CO (PPM)

2,5

1,5
16 17 18 19 20
TEMPO (H)

Figura 4.27 Monitorizac&o dos niveis de mondxido de carbono entre as 16:00 e as 20:00.

4. 5. Sintese de resultados

Nesta secdo é apresentada uma breve sintese quanto aos dados analisados.
Na sec¢éo 4.1, essencialmente, realizou-se um estudo comparativo dos sensores
Alphasense B4 e Figaro TGS 5042. Durante o estudo laboratorial, verificou-se
que o Alphasense B4 apresentava menor variabilidade de CO, quando
comparado com o Figaro TGS 5042, assim como, valores mais baixos. As
discrepancias foram atribuidas a dois factores. O primeiro factor tratava-se das
carateristicas de resolugdo e gama dindmica dos sensores. Por exemplo, 0
maximo da gama dinamica registado com o Alphasense B4 estava na ordem de
13 ppm. No caso do Figaro TGS 5042, verificou-se que este possuia uma menor
resolucdo e maior gama dinamica, a qual poderia chegar aos 10000 ppm, de
acordo com o fabricante. Daqui se aferiu, a necessidade de calibrar este sensor
para uma medi¢cdo mais fiavel das concentracdes menores de gas. O segundo
factor, atribuiu-se ao posicionamento dos sensores na bancada do laboratério
em relacdo ao recipiente contendo o CO.

A secao 4.2 abordava o estudo do sensor Figaro face a fatores interferentes
como a temperatura e a radiacdo solar. Ao longo deste estudo, verificou-se
efetivamente que a radiagdo solar constituia a perturbacdo mais significativa
para a monitorizacdo de CO. De modo a minimizar a influéncia destas
perturbacgdes foi necessario construir uma estrutura anti-rradiacao.
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A sec¢do 4.2 ainda abordou a monitorizagdo pelo né local. Do conjunto de
dados analisados na sec¢éo 4.2.4, verificou-se efetivamente que em dias de maior
intensidade de radiacdo solar, os dados medidos de CO poderiam oscilar desde
0s 2 até aos 3 ppm. A monitorizacdo ambiental também envolveu o estudo da
variabilidade diaria e horas de maior afluéncia do trafego urbano. Em dias de
menor intensidade da radiacao solar, estimou-se uma média diaria em torno dos
0,2 ppm para o conjunto de dados de variabilidade diaria. Nas horas de maior
afluéncia do trafego considerou-se os periodos entre as 08:00 e as 10:30 e as
16:30 e as 19:00, em alguns dias dos meses entre Janeiro e Maio de 2019. Daqui
registaram-se em determinados instantes valores de pico entre os 4 e 5 ppm.

A secao 4.3 incidia na recolha de dados por um gateway. O conjunto de dados
de estudo foram previamente monitorizados por um né movel com recetor GPS
utilizado num projeto de mestrado anterior [54]. A informac&o de interesse a
recolher continha dados temporais, coordenadas GPS, informacdes referentes a
bateria do n6 movel e do sensor utilizado. A utilizacdo dos dados temporais e
coordenadas GPS permite recorrer a consulta numa ferramenta como o Google
Earth. O que permite a consulta de locais de monitorizacdo do n6 movel, assim
como, o0 percurso percorrido pelo mesmo.

A secéo 4.4 abordou o estudo da tecnologia de transmisséo LoRa, na qual se
realizaram estudos nomeadamente da eficiéncia de transmissdo de pacotes e
alcance de transmissdo. O estudo da eficiéncia de transmissdo de pacotes
realizou-se com as configuracoes de médio e longo alcance respetivamente.
Daqui, verificou-se a necessidade de um maior intervalo de tempo para o retorno
do pacote ACK no modo de longo alcance. Ja no estudo do alcance de
transmisséo, os casos mais otimistas a nivel de RSSI destacam-se o miradouro
do Pico Alto e a Avenida das Madalenas. O primeiro caso considera uma
situacdo de linha de vista. O segundo caso, 0 recetor encontrava-se mais
préximo do emissor instalado na Universidade, sendo este um cenario urbano.
Os piores casos verificaram-se no Pinaculo, Poco da Neve no Arieiro e a
Pontinha no Funchal. A comunicacao mais distante foi entre a Universidade e o
Poco da Neve, numa distancia de cerca de 7,24 km.

Por fim, abordou-se o sistema de monitorizagcdo remota, pelos motivos
referidos na secédo 4.4.3, o n6 remoto foi instalado temporariamente no ponto
onde havia-se instalado o né local e a gateway no terraco da Universidade. A
monitorizagdo ambiental foi semelhante a realizada com o n6 local. Deste modo,
realizou-se monitorizacdo do nivel da bateria, variabilidade diaria e estudo da
afluéncia do trafego urbano. A semelhanca do né local, este estudo considerou
horas da manha e da tarde. Os valores de pico registados encontravam-se na
ordem de 3,5 ppm, tal aproxima-se dos 4 mg/m3. E necessario referir que devido
a regulamentacgdes de duty cycle impostas na utilizagéo da tecnologia LoRa, este
sistema operava com um periodo de amostragem consideravelmente mais
elevado que o né local.
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5. Conclusodes e trabalhos futuros

Este capitulo apresenta as conclusdes reunidas no desenvolver do projeto,
assim como, eventuais sugestdes para trabalhos futuros.

5.1. Conclusdes

Neste projeto desenvolveu-se uma rede de monitorizagao urbana de baixo
custo, cuja finalidade, consistia em avaliar a qualidade do ar na cidade do
Funchal. Esta permitiu a utilizacdo das tecnologias radio Zigbee e LoRa, na
transmissao e recolha de dados. O utilizador pode realizar consulta online dos
dados dos poluentes por local e data.

Comecou-se por estudar brevemente, as carateristicas de funcionamento de
diferentes tipos de sensores de gas. Foram abordadas regulamentacdes de
relevancia para o tema da qualidade do ar, assim como, métodos de medicao.
Realizou-se um breve estudo das estacfes de monitorizacéo e do conceito das
redes oportunistas. Em seguida, investigou-se com maior detalhe diferentes
tecnologias de comunicacdes sem fios no ambito das redes de sensores, as
quais foram o Zigbee, o Wi-Fi, o Bluetooth e a LoRa. Por fim, foram apresentados
alguns projetos de monitorizagéo, cujo estudo focou-se nas tecnologias de
sensores e de transmissédo de dados e nos métodos de recolha e visualizacéo
dos mesmaos.

Os protétipos desenvolvidos foram um nd de calibracdo, um né local, um
gateway de aquisicdo de dados e um sistema de monitorizacdo remota. O n6 de
calibracdo fez uso de um sensor de gas pré-calibrado, o Alphasense B4. Este
sensor € de elevada precisdo e baixa afetagdo a outros gases. Este foi crucial
no auxilio da calibracéo realizada para o sensor Figaro TGS 5042, o qual seria
utilizado para os restantes nds. O protétipo foi testado no percurso pedestre no
tunel que faz a ligacéo entre a Rotunda dos llhéus e a Avenida Gulbelkian.

Para o n6 local, fez-se uso do sensor Figaro TGS 5042, o qual
comparativamente ao Alphasense B4 é um sensor de menor custo e resolucao.
Tiveram-se alguns cuidados de modo a colmatar as limitagdes deste sensor. Um
deles envolveu utilizar tecnologia SMD no desenvolvimento do circuito de
condicionamento para minimizar problemas associados ao ruido térmico. Ainda
foi realizada a calibracdo do sensor para a leitura das concentragdes mais baixas
de CO, servindo-se dos recursos dos ADC do Arduino, no qual, limitou-se a
tensdo de referéncia interna nos 1.1 V. Por fim, avaliou-se o desempenho do
sensor face a fontes de perturbacdo, como a temperatura e a radiacao solar.
Deste modo, constatou-se que a radiacdo solar causava as perturbagdes mais
significativas na monitorizagdo. Para minimizar estas perturbagdes foi construida
uma estrutura anti-rradiagéo, na qual, o sensor foi encapsulado.

Devido ao no local ser uma estacao fixa, havia exigéncias de baixo consumo.
Assim, implementou-se controlo embebido que atendia aos requisitos de
monitorizacdo ambiental periddica. Utilizou-se um painel solar para captacao de
energia. Os dados de interesse foram as tensdes da bateria e do sinal elétrico
para o sensor de CO, assim como, as concentracdes de CO. A tecnologia radio
foi a Zigbee. O no6 local foi instalado nas proximidades do laboratério de
Telecomunicac6es junto a estrada.
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A monitorizagdo ambiental realizada envolveu o estudo da variabilidade diaria
de CO, andlise da perturbacdo causada pela radiacdo solar, monitorizacdo da
tensdo da bateria do né e o estudo das horas de maior afluéncia do trafego
urbano. Neste ultimo estudo, avaliaram-se alguns dados instantaneos de
concentracfes mais elevadas de CO (mg/m3) e se avaliou o IQAr médio com
base nas regulamentac¢des da Agéncia Portuguesa do Ambiente.

O gateway de aquisicdo € uma solucdo de recolha de dados para os nés
moveis. Os dados séo extraidos de um cartdo microSD, é realizado o seu
tratamento que, eventualmente, pode conter coordenadas GPS. As restantes
informacdes sdo dados temporais, dados referentes ao sensor de CO e ao nivel
da bateria. Para descarregar os dados na base de dados e apresentar os
mesmos na Web, o modulo é conectado a um computador. A informacédo das
concentracfes poluentes, dos dados temporais e das coordenadas GPS é (til
para criar um mapa através de uma ferramenta como o Google Earth. Com base
nos dados referidos, € possivel localizar pontos geograficos onde se registaram
determinadas concentracdes poluentes, analisar a qualidade do ar e estimar o
percurso percorrido pelo né movel.

O sistema de monitorizacdo remoto implicou desenvolver dois nés: um noé
remoto de monitorizacdo e um gateway LoRa. O né remoto é uma estacao fixa
e possui um sensor Figaro, tal como, o né local. Este também possui um painel
solar e realiza monitorizacdo periddica. No entanto, o controlo embebido
desenvolveu-se com énfase a conseguir o duty cycle a 1%. Os dados
monitorizados foram o nivel da bateria e o sinal elétrico do sensor Figaro. A
comunicacgdo radio foi realizada pelo RFM9x LoRa. Uma das vertentes do
controlo embebido deste n6é foram as configuragdes radio, nomeadamente, o
modo de transmissao de longo alcance e o enderecamento cliente-servidor. A
gateway LoRa foi desenvolvida especificamente para aguardar pela recec¢do do
pacote proveniente do terminal remoto, tal se conseguiu, com o enderegcamento
cliente-servidor. Uma vez recebido o pacote, seria realizado o ciclo de tratamento
de dados e posterior insercdo na rede de sensores da Universidade. Esta
gateway servia-se das tecnologias radio LoRa e Zigbee.

Foi realizado algum estudo quanto a utilizacdo da tecnologia radio LoRa,
nomeadamente da eficiéncia de transmissdo de pacotes e alcance de
transmissao. O estudo da eficiéncia de transmissdo de pacotes realizou-se com
as configuracdes de médio e longo alcance respetivamente. Daqui, verificou-se
a necessidade de um maior intervalo de tempo para o retorno do pacote ACK no
modo de longo alcance. No estudo do alcance de transmissao, utilizou-se o
modo de longo alcance. O né emissor realizaria as transmissdes a partir do
terragco da Universidade e o recetor seria transportado para os locais
enumerados no mapa do Google Earth na secao 4.4.2. Dos casos mais otimistas
a nivel de RSSI, destacaram-se o miradouro do Pico Alto e a Avenida das
Madalenas. O primeiro caso considerava uma situacao de linha de vista. O
segundo caso, o recetor encontrava-se mais proximo do emissor, sendo este um
cenario urbano. Os piores casos verificaram-se no Pinaculo, Pogco da Neve no
Arieiro e a Pontinha no Funchal. A comunicagcdo mais distante foi entre a
Universidade e o Poco da Neve, numa distancia de cerca de 7,24 km.
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Devido aos motivos mencionados na sec¢éo 4.4.3, o né remoto foi instalado
temporariamente no ponto onde o né local foi instalado anteriormente. A gateway
foi instalada no terrago da Universidade. Os dois nés estavam distanciados a
cerca de 40 metros entre si em condi¢cdes de comunicacdo sem linha de vista.

A monitorizagdo ambiental foi semelhante a realizada com o n6 local. Deste
modo, realizou-se monitorizacdo do nivel da bateria, variabilidade diaria e estudo
da afluéncia do trafego urbano. Tal como o né local para este estudo
consideraram-se horas da manha e da tarde. Os valores de pico registados
encontravam-se na ordem de 3,5 ppm, tal aproxima-se dos 4 mg/m3. E
necessario referir que devido a regulamentacfes de duty cycle impostas na
utilizacdo da tecnologia LoRa, este sistema operava com um periodo de
amostragem consideravelmente mais elevado que o n6 local. Como tal, o volume
de dados era menor e a monitorizagdo ambiental pelo terminal remoto era mais
limitada, no entanto, os seus consumos de energia eram menores.

5.2. Trabalhos futuros

A tecnologia LoRa abre a possibilidade para uma monitorizagdo remota mais
alargada que considere uma maior variedade de parametros ambientais.
Possiveis sugestfes de projetos futuros a realizar seriam utilizar um maior
namero de RFM9x LoRa, maior variedade de sensores de gas (CO, CO2, Og,
SO2, NO2) e de particulas poluentes (PM10, PM2.5), poluicdo sonora,
temperatura e humidade. Isto implicaria um conjunto de estacfes remotas onde
cada qual iria monitorizar o respetivo parametro ambiental de interesse.

Uma possivel solugdo como gateway poderia incluir um Raspberry Pi e
recetor LoRa. Um método de comunicacdo entre as estacfes remotas e a
gateway LoRa poderia ser a utilizacao de varios canais de comunicacdo. Cada
estacdo remota poderia se servir de um canal dedicado a comunicacdo com a
gateway em uplink. Tal implicaria mecanismos de enderecamento para proteger
o payload dos pacotes, de modo que apenas a gateway e a estacao remota de
interesse pudessem detetar as mensagens, no entanto, recomenda-se um
estudo mais cuidado. Adicionalmente, poderia ser utilizada a comunicacéo
downlink para confirmar a entrega dos dados através do pacote ACK.

Outra eventual sugestdo de comunicagcdo entre a gateway e as estacdes
remotas poderia ser a utilizacdo de mecanismos TDMA (Time Division Multiple
Access) . A monitorizagao periddica de cada estacdo remota seria controlada por
um mecanismo que iria detetar beacons RF transmitidos a partir da gateway, o
que iria acordar o microcontrolador e o médulo de comunicagdo para o ciclo
ativo. Este mecanismo seria uma possibilidade para o sincronismo temporal
necessario no TDMA. A gateway iria permanecer no estado ativo.

Do lado do servidor de base de dados, poderia se tirar partido da plataforma
Web existente que recorre a utilizacéo do protocolo Zigbee, ou, alternativamente,
desenvolver uma nova plataforma Web capaz de receber diretamente dados no
protocolo LoRaWAN ou outra tecnologia de comunicacdes sem fios.
Adicionalmente, esta plataforma Web poderia permitir o acesso por aplicacdes
android para monitorizacao ambiental.
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ANEXOS

/. Anexos

Anexo A - Wi-Fi — estudo como tecnologia de recolha de dados
em redes de sensores

Modelo de operacdo —né com tecnologia de comunicacao sem fios Wi-Fi

A figura 7.1 apresenta o processo de operacao realizado numa rede de sensores
baseada em Wi-Fi.

If connection to

the AP is lost Authentication
[T T ™ /association 1T
: - Interrupt
| Sensor event Timer A Timer B Timer C
E -—  ___ y3 RN ___ F\\; _
i i| Wake-up and | 4 T Wake-up and | | Wake-up and 1T, Wake-up and receive 1T,
! send data a keep alive send data s command msg. o

Figura 7.1 Operacéo tipica para um sensor com tecnologia Wi-Fi [20].

O Wi-Fi também se serve dos modos de baixo consumo, a finalidade é reduzir
0os consumos de energia das estacfes de monitorizacdo, deste modo,
desativam-se os moédulos radio. Enquanto a estacdo de monitorizacdo esta no
modo de baixo consumo, o Access Point armazena mensagens
temporariamente. Posteriormente, essas mensagens sao transmitidas a estacao
através de beacons. Estes sdo portadoras de sinalizacdo, as quais, sao
transmitidas periodicamente com o objetivo de sinalizar a existéncia de
mensagens.

O que implica a necessidade de haver uma janela temporal especifica para o
no retornar ao estado ativo. O objetivo € escutar o canal e receber a mensagem
sinalizada pelo beacon, no entanto, € necessario sincronismo temporal para
evitar perdas de pacotes. Como tal, impde-se que a janela temporal de escuta
para o no deva ter uma duracdo que seja um multiplo inteiro do intervalo de
transmissao do beacon. Se no intervalo de escuta ndo ha mensagens em espera,
0 no retorna ao estado adormecido. No ciclo de escuta seguinte a estacéo volta
a verificar a eventual existéncia de mensagens.

Se houver mensagens em espera e forem mensagens broadcast/multicast, o
Acess Point ird transmitir a mensagem assim que o beacon sinalizar, o n6 fica
aguardando pela mensagem. Para uma mensagem unicast, 0 n0 destinatario
envia ao Access Point um pacote de sinalizacdo, este consequentemente, ira
transmitir a respetiva mensagem.
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Consumos de corrente e taxa de transmissao

Nas aplicacdes de sensores baseadas no duty cycle, a corrente consumida é
uma variavel importante a considerar na autonomia das baterias. Durante a
maioria do tempo, o n6 encontra-se no estado adormecido. No instante que
ocorra um determinado evento este transita para o estado ativo. Dois requisitos
importantes em aplicagcdes Wi-Fi focadas no baixo consumo sado reduzir a
corrente nos estados ativo e adormecido e reduzir o duty cycle.

Idealmente, a taxa de transmissao maxima do Zigbee é 250 kbps, no Wi-Fi
esta pode variar de 1 até 54 Mbps. As taxas de dados mais elevadas do Wi-Fi
tém como vantagem o periodo ativo ter menor duracdo para transmitir uma
determinada mensagem, pois a energia consumida por bit € menor. Deste modo,
0S CONsSUMOS energéticos no ciclo ativo sdo menores.

Tipos de pacotes de dados

No Wi-Fi, o método de acesso ao canal mais usado é o DCF (Distributed
Coordination Function). Este serve-se do protocolo CSMA/CA para aceder ao
canal de transmissao. As tramas MAC no Wi-Fi sdo caraterizadas em trés tipos.
O primeiro € as tramas de dados utilizadas para transmitir mensagens de dados.
O segundo séo as tramas de controlo, as quais, destinam-se a controlar o acesso
ao canal de comunicacao, por exemplo, os pacotes RTS, CTS, ACK. Por fim, as
tramas de gestéo, a sua finalidade € trocar informacao de gestéo.

Na transmissdo de tramas de dados quando o recetor ndo é capaz de as
detetar, ha a possibilidade de as retransmitir “n” vezes. No entanto, se apds esse
namero de tentativas de transmissao o recetor continuar a ndo detetar o pacote,
este é descartado. As transmissdes bem-sucedidas ou falhadas sdo reportadas

aos protocolos das camadas superiores.
Formato das tramas

A figura 7.2 apresenta o formato de uma trama MAC Wi-Fi, a qual € composta
por cabecalho (MAC Header), contetdo (Frame Body) e o campo Frame Check
Sequence (FCS). O campo Frame Control esta dividido em varios subcampos,
este ocupa 2 bytes.

QOctets:
2 2 6 6 6 2 6 0-2312 4

Frame |Duration Addrass| Address| Address Sequence Address Frame CRC

control |conn. ID control body

Bits: 2 2 4 1 1 1 1 1 1 1 1
Protocol Last Power More
e Type [Subtypel To DS |From DS fragment Retry mgt | data EP EP

Figura 7.2 Formato standard para uma trama MAC no Wi-Fi [73].

O campo versao do protocolo (Protocol Version) ocupa 2 bits, este considera
as evolucdes do padrao IEEE 802.11. A sua funcéo é assegurar compatibilidade
entre as versoes e os dispositivos Wi-Fi. Os campos tipo/subtipo (type/subtype)
ocupam respetivamente 2 e 4 bits. A funcdo do campo tipo € caraterizar o tipo
de trama (gestao, controlo, dados).
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O campo subtipo é de codificacdo e este serve-se de uma sequéncia de 4
bits. Esta codificacdo permite associar diferentes operacdes na rede, por
exemplo, pedidos de associac¢éo, envio de dados ou o pacote ACK. O campo To
DS (To Distribution System), o bit sinaliza “1” quando a trama se destina ao
sistema de distribuicdo, por exemplo, uma transmisséo de uma estagdo a um
ponto de acesso a rede Wi-Fi, nos restantes casos sinaliza “0”. O campo From
DS (From Distribution System), o bit sinaliza “1” quando a trama provém do ponto
de acesso. Nos restantes casos sinaliza “0”, por exemplo se ambos 0os campos
To DS/From DS sinalizam “0”, isto se trata de uma comunicagéo direta entre
duas estacoes.

O campo Last Fragment, o seu bit sinaliza o estado l6gico “1”, quando ha
fragmentos a transmitir. O campo Retry, o respetivo bit sinaliza “1”, quando o
fragmento a ser enviado é uma retransmissao. O campo Power mgt (Power
Management), quando o seu bit se encontra no estado “1”, este sinaliza que a
estacdo que transmitiu a trama esta no modo de gestdo de energia. O campo
More Data é reservado para o modo de gestdo energética, este pode ser usado
pelo ponto de acesso para sinalizar a uma determinada estacdo que tramas
adicionais estdo em espera. Os ultimos 2 bits EP pertencentes ao campo Frame
Control sdo bits de sinalizacao. O primeiro destina-se ao algoritmo de codificacédo
WEP para o corpo da trama. O segundo reporta a transmissdo da trama
utilizando a classe de servico estritamente ordenada (Strictly-Ordered service
class).

O campo “Duration conn. ID” ocupa 2 bytes, este permite indicar a duracao
do uso do canal de transmissdo. O campo de enderecos pode conter até 3
enderecos, cada qual ocupa 6 bytes. O campo Sequence Control a sua finalidade
é distinguir os varios fragmentos da mesma trama. Este é composto por dois
subcampos estes sdo o numero do fragmento e 0 nimero da sequéncia, 0s dois
subcampos permitem a eventual reordenagdo dos fragmentos. Segue-se um
campo de enderecos com 6 bytes. O campo Frame Body destina-se a encapsular
o0 payload, o qual pode conter até 2312 bytes, geralmente a mensagem é
encriptada pelo algoritmo WEP (Wired Equivalent Privacy). Por fim, o campo
CRC, o qual, ocupa 4 bytes, a sua finalidade ¢é verificar a integridade da trama.
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Anexo B - Bluetooth — estudo como tecnologia de recolha de
dados em redes de sensores

Estrutura de rede - Bluetooth classico

A rede Bluetooth é estruturada em piconets, cada qual pode servir até 8
dispositivos no estado ativo, sendo composta por um mestre e escravos. O
mestre gere a piconet, este implementa controlo centralizado no acesso ao
canal. A comunicacéao é estritamente entre mestre/escravo e € bidirecional. Nas
areas geograficas onde hé véarias piconets proximas entre si, as suas respetivas
regides de cobertura de rede vdo se sobrepor espacialmente, estas sdo as
scatternets. A figura 7.3 apresenta uma piconet e uma scatternet.

Um escravo pertencente a uma piconet “x” pode criar uma piconet “y” e
assumir-se como mestre. No entanto, o mestre da piconet “y” permanece como
escravo na piconet “x”. Deste modo, as unidades Bluetooth podem ser escravas
em duas ou mais piconets, alternativamente podem ser mestres numa piconet e
escravas nas restantes onde estejam conectadas. Uma unidade conectada a

duas piconets pode servir de gateway entre as mesmas.
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Figura 7.3 Apresentacao de uma piconet (esquerda) e scatternet (direita) [74].
Piconets em redes de sensores

Em redes de sensores Bluetooth com elevada densidade de nos ha uma forte
possibilidade dos escravos necessitarem de comunicar entre si. No entanto, a
topologia de rede do Bluetooth classico obriga a envolver o mestre nas
comunicacdes, 0 que aumenta o trafego de rede e os consumos de energia.
Algumas estratégias a adotar consistem num dos escravos trocar funcées com
0 mestre ou configurar uma nova piconet. Estas solu¢des reduzem os consumos
energéticos, mas continuam a aumentar o trafego de rede [21].

Nas aplicacOes de sensores de maior densidade ndo é adequado utilizar
conexdes com 8 nos. Neste caso, a solugcdo consiste em utilizar multiplexagem
por divisdo temporal, o que oferece a possibilidade de realizar transmissoes full-
duplex. E atribuido um conjunto de time slots, cada qual com durac&o de 625 s,
0S gquais sédo encapsulados numa trama Bluetooth. As transmissfes mestre-
escravo comecam num time slot par, ja as transmissfes escravo-mestre tem
inicio num time slot impar.

A configuracao de piconets adicionais para aplicacfes de sensores implica a
necessidade de gateways, tal oferece a possibilidade as unidades de operar em
diferentes piconets. Deste modo, uma unidade pode estar ativa numa piconet e
inativa na outra num determinado instante.
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Por outro lado, configurar piconets adicionais na mesma area geografica pode
causar interferéncias entre sinais RF. Uma vez que as piconets vizinhas nao
coordenam entre si 0s seus padrdes de salto em frequéncia, o0 que aumenta a
interferéncia intersimbdlica (ISl intersymbol interference), isto traduz-se em
perdas de pacotes de dados e obriga a haver retransmissbes. Deste modo, o
aumento do numero de piconets na mesma area, aumenta a probabilidade de
ocorréncia de colisGes e consequentes retransmissdes, o que degrada as taxas
de transmissédo e aumenta a laténcia.

Estados de operacao

O estado pré-definido numa unidade Bluetooth € o modo standby, este € um
modo de baixo consumo. O seu hardware com excec¢do do reldgio interno esta
inativo, neste modo ndo é possivel conectar-se a outros dispositivos. As
conexdes apenas podem-se estabelecer no modo connect, este pode ser
configurado nos estados: active, sniff, hold e park [75].

No estado ativo (active) a unidade participa ativamente no canal, as
transmissdes de dados sdo quase instantaneas, no entanto, 0s consumos de
energia séo relativamente elevados. Os restantes modos a referir sdo de baixo
consumo. Os consumos energéticos sdo minimizados através da reducédo do
duty cycle para as unidades que integram a piconet. No estado sniff, o escravo
escuta o canal em intervalos de tempo especificos, os quais, sdo agendados
pelo mestre.

Existe a op¢ao de colocar as conexdes da piconet no estado hold, neste modo
cada participante do canal incluindo o mestre possui uma janela temporal
especifica para entrar no modo adormecido. Inicialmente, 0 mestre e 0s escravos
negoceiam entre si um periodo do tempo no qual deveréo retornar ao estado
ativo. O estado hold é util para realizar tarefas paralelas como atender as
necessidades de unidades de piconets vizinhas ou escutar o canal para detetar
outras unidades.

O estado park € adequado para 0s escravos que ndo necessitam de participar
ativamente no canal, mas que, no entanto, necessitam de se manterem
conectados. As unidades no estado park ndo séo consideradas membros ativos
da piconet, além dos até 8 participantes ativos ainda pode haver até 255
unidades configuradas no estado park dentro da mesma.

Ha uma relacdo entre os consumos energéticos e o tempo de resposta da
unidade. Reduzir o duty cycle, minimiza a corrente consumida, no entanto,
aumenta a duracdo do tempo de resposta. Os modos de baixo consumo s&o
eficientes com padrbes de transmissédo de dados periodicos, pois as unidades
respeitam um determinado agendamento. Em contrapartida, para transmissoes
de dados instantaneas a solucdo é o estado ativo que apesar dos maiores
consumos evita a perda de pacotes.

Consulta

A consulta (inquiry) do Bluetooth consiste na pesquisa de outras unidades
nas vizinhangas. Dependendo da informacdo trocada podem se estabelecer
conexdes. Os elementos da consulta sdo o inquiridor e a unidade inquirida, os
quais, estdo configurados nos modos inquiry e inquiry scan respetivamente [76].
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O inquiridor inicia a sequéncia de acfes na consulta, este envia
continuamente mensagens de interrogacao broadcast para o canal. O modo
inquiry atua durante um intervalo temporal pré-estabelecido até que se detetem
“n” unidades ou essa janela temporal expire. Apenas as unidades inquiridas
enviam mensagem de resposta ao inquiridor, enquanto as restantes limitam-se
a escutar o canal. Para consultas periddicas, o intervalo entre duas janelas
temporais inquiry é determinado aleatoriamente. Isto evita que duas unidades
sincronizem as suas operacdes inquiry durante a fase de bloqueio da consulta.

O inquiridor transmite as mensagens de interrogacao repetidamente em
diferentes frequéncias. A unidade inquirida ao efetuar o inquiry scan tém de
escutar uma frequéncia de cada vez durante um determinado intervalo de tempo,
em seguida, muda-se para outra frequéncia e repete o processo de escuta
sucessivamente. Na consulta o aumento dos consumos energéticos é inevitavel,
em particular para o inquiridor que acarreta as maiores exigéncias energéticas.

Paginacéao

No estabelecimento de conexdes usa-se a paginacao (paging), tal requer
conhecer o endereco da unidade Bluetooth a conectar. Possuir informacao
referente ao reldgio interno dessa unidade contribui para acelerar a conexao. A
unidade que estabelece o emparelhamento assume-se como mestre na ligagao.
O mestre realiza um padrao de salto em frequéncia e a unidade escrava devera
replicar essa sequéncia.

O inconveniente da paginacdo é a sua laténcia, o que € limitativo para
aplicacbes de sensores. Pois até ao momento da paginacdo cada unidade
Bluetooth atua com o seu respetivo padrdo de salto em frequéncia. A laténcia
também pode ser causada por exigéncias de baixo consumo ou eventuais
conexdes antecedentes.

Bluetooth classico — formato da trama

A figura 7.4 apresenta o formato de uma trama Bluetooth, esta é composta por
campo de cédigo de acesso (access code), um cabecalho (packet header) e
payload.

72 bits 54 bits 2745 bits
Packet
Access Code R Payload

Preamble | Synchronization | Trailer
(4) (64) 4)

Figura 7.4 Formato de uma trama Bluetooth [77].

O campo do cédigo de acesso ocupa 72 bits, esta subdividido em preambulo
(4 bits), palavra de sincronizagéo (sync word - 64 bits) e Trailer (4 bits). O cédigo
de acesso serve para identificar o pacote, cada pacote de dados Bluetooth
transmitido possui um codigo de acesso. O codigo de acesso é robusto e
resistente a interferéncias, o qual é gerado pelo mestre. Os elementos da piconet
comparam o seu codigo de acesso com o0 do pacote de entrada, se os codigos

combinarem o pacote de dados é considerado valido, caso contrario é
descartado.
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A figura 7.5 apresenta o formato do cabecalho (packet header). A funcdo do
cabecalho é controlar o fluxo da ligacdo logica, o qual esta dividido em varios
campos de controlo. O campo AM_ADDR guarda um endereco temporario
atribuido aos membros ativos da piconet, o qual pode ser utlizado na
comunicacao bidireccionalmente. Este € composto por uma sequéncia de 3 bits,
por exemplo numa sequéncia 000 € atribuida uma transmissédo broadcast aos
escravos.

O campo TYPE ocupa 4 bits, sua finalidade é identificar o tipo de pacote
transmitido. Os campos FLOW, ARQN e SEQN séo flags de controlo. FLOW
assinala controlo de fluxo, ARQN assinala se uma mensagem necessita do
pacote ACK ou ndo, SEQN assinala se existe nimero de sequéncia para
ordenacédo de pacotes. O campo HEC é composto por 8 bits, sua funcdo é
verificar por erros de bits no cabecalho para fins de integridade.

O payload guarda o conteudo da mensagem, podendo guardar até 2745 bits.
Ha dois tipos de payload: voz, dados. Os pacotes com conexdo sincrona
(Synchronous connection oriented SCO) destinam-se a voz. Ja os pacotes de
conexao assincrona (Asynchronous connectionless ACL) destinam-se a pacotes
de dados.

LSB_ 3 4 1 1 1 8
AM_ADDR TYPE }rl.ou{mnuismq HEC

Figura 7.5 formato do cabecalho do pacote de dados Bluetooth classico [77].
Bluetooth Low Energy (BLE)

O Bluetooth Low Energy (BLE) opera na banda ISM, a sua versao base é o
Bluetooth 4.0. Este ocupa 40 canais RF com separacéo espetral entre si de 2
MHz. O BLE utiliza canais publicitarios e canais de dados. Os canais publicitarios
(advertising) sdo canais secundarios, 0s quais se destinam a pesquisa de outras
unidades, estabelecimento de conexdes ou transmissdes broadcast [23]. Os
canais de dados sdo os canais principais, estes ultimos destinam-se a
comunicacdes bidirecionais entre unidades conectadas.

Sao reservados trés canais para desempenhar fungdes como publicitarios,
séo atribuidas frequéncias centrais que permitam evitar sobreposicéo espetral
com as bandas IEEE 802.11. Os restantes canais séo utilizados para
transmissao de dados, para estes é utilizado um mecanismo adaptativo de salto
em frequéncia. Este mecanismo é implementado selecionando num determinado
instante um dos canais disponiveis para comunicagdo. O esquema de
modulacao utilizado € o GFSK (Gaussian Frequency Shift Keying). A taxa de
transmissao de dados é de 1 Mbps.

No BLE quando uma unidade necessita de transmitir informacgéo, primeiro
enviam-se pacotes publicitarios (advertising packets). As transmissdes nos
canais publicitarios ocorrem em intervalos de tempo estabelecidos, estes s&o os
eventos publicitarios (advertising events). Durante um evento publicitario, os
canais secundarios sédo utilizados sequencialmente para transmitir o pacote. As
unidades gue recebem os pacotes publicitarios sdo designadas de scanners.
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Para haver condi¢gdes para uma comunicagao bidirecional entre duas
unidades é necessario estas se conectarem. Para criar a conexdo a unidade
publicitaria (advertiser) transmite um pacote a sinalizar que € um dispositivo
conectavel. O outro elemento é designado de iniciador. Primeiro, o iniciador
limita-se a escutar atuando como scanner. Em seguida, o iniciador envia um
pacote Connect Request ao publicitario, criando-se assim uma conexao ponto a
ponto entre ambas as unidades. Agora j& é possivel comunicarem num canal de
dados, o pacote Connect Request € identificado por uma chave aleatoéria de 32
bits. O mestre € o iniciador e 0 escravo € o publicitario [23].

A economia energeética realiza-se ao ter as unidades escravas no modo baixo
consumo. Estas acordam periodicamente para escutar 0s canais e procurar
eventuais pacotes Connect Request. O mestre define em que instantes os
escravos irdo escutar o canal e coordena o acesso servindo-se de um esquema
TDMA. O mestre ainda fornece ao escravo informacéo referente ao mecanismo

de salto em frequéncia, esta informacdo € armazenada no pacote Connect
Request e atualizada se necessario.

ApOs a criacdo do canal este é dividido em unidades temporais néo
sobrepostas, estes sdo os eventos de conexdao. Num evento de conexao, 0s
pacotes sao transmitidos usando a frequéncia do canal de dados. O evento de
conexao inicia-se com a transmissado de um pacote do mestre. Apos a rececao
desse pacote, o0 escravo transmite os seus dados ao mestre. H4 um intervalo de
tempo entre cada evento de conexdo, este é o Inter Frame Space (IFS), este
deve ter uma duracao de pelo menos 150 ps [23].

Enquanto as unidades comunicarem entre si o canal é considerado aberto.
Apenas quando a comunicacao cessa, ai o evento de conexao é terminado. N&o
€ requerido ao escravo que escute o canal até ao préximo evento de conexao.
O evento de conexdo pode ser terminado de forma forcada, essas situacées
incluem a rececao de dois pacotes consecutivos com erros de bits ou se o0 campo
de enderecos de um dos dispositivos esta corrompido [23]. O BLE é adequado
para aplicacdes de loT (Internet of Things), este pode ser utlizado por
dispositivos moéveis como smartphones. Esta solucdo poupa a necessidade de
utilizar gateways, uma vez que a tecnologia ja se serve oportunisticamente das
solucBes utilizadas por outras tecnologias de comunicacdes sem fios. A figura
7.6 apresenta a topologia de rede genérica para uma aplicacdo de sensores
baseada em BLE.

BLE

0
o

. Bluetooth Transceivers

Figura 7.6 Arquitetura de rede numa aplicagcéo de sensores baseada em BLE [23].
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Formato trama — Bluetooth Low Energy

A figura 7.7 apresenta o formato de um pacote Bluetooth Low Energy, este é
composto por preambulo (Preamble), endereco de acesso (Access Address), o
campo Protocol Data Unit (PDU) e o campo CRC.

BLE Packet
Preamble | Access Address | Protocol Data Unit (FDU)
1 Byte 4 Bytes 2-257 Bytes

Advertising/Data PDU

Figura 7.7 formato de um pacote Bluetooth Low Energy [78].

O préambulo é composto por um byte, a unidade recetora utiliza este campo
para sincronismo temporal/frequéncia e controlo automatico do ganho. O campo
do endereco de acesso guarda enderecos de 4 bytes, este € aplicavel a pacotes
de dados e publicitarios. Para os pacotes publicitarios, o endereco é fixo. Para
0s pacotes de dados, a unidade Bluetooth gera um endereco aleatério quando
estd inicializando, este endereco € usado nos pedidos de conexao.

O campo PDU pode ocupar até 257 bytes, os seus primeiros 2 bytes referem
se ao cabecalho do payload. A sua dimenséo depende do tipo de pacote. A figura
7.8 apresenta o formato de um campo PDU considerando um pacote publicitario
(em cima) e um pacote de dados (em baixo). Os ultimos 3 bytes estdo reservados
ao campo CRC para codificacdo de erros de bits. Os pacotes publicitarios tém
duas funcdes, uma é transmissbes broadcast para aplicagcbes que nao é
necessario estabelecer conexdes ao canal de dados, a outra € a pesquisa de
unidades escravas e realizar o seu processo de conexdo. Os pacotes de dados
sdo apenas usados apos se estabelecer conexao entre as unidades, estes sédo
transmitidos no canal de dados servindo-se do agendamento de eventos de
conexao.

Advertising Channel PDU

Header

2 Bytes

Data Channel PDU

Header
2 Bytes

Figura 7.8 Formatos do campo PDU: pacote publicitario (em cima), pacote de dados (em baixo) [78].
Bluetooth 5.0

O Bluetooth 5.0 pode ser visto como uma evolucdo do BLE, este teve
otimizacdes em termos de taxas de transmissao, alcance de propagacéo e
capacidade de envio de pacotes publicitarios. Esta ultima particularidade
permite-lhe estabelecer conexdes mais eficientemente. O esquema de
modulacdo do Bluetooth 5.0 tém como base o esquema de modulacédo do BLE.
Este possui trés variantes de esquemas de modulagéo: 1 Mbps sem codificacao,
1 Mbps com codificacéo e 2 Mbps sem codificacao [79].
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Idealmente, as taxas de transmisséo podem chegar aos 2 Mbps, no entanto,
estas sao limitadas pela aplicacdo de esquemas de codificacdo de erros e os
recursos de largura de banda disponiveis. Concretamente, a taxa de transmissao
real esta estimada nos 1,4 Mbps, isto considerando a utilizacdo do esquema de
modulagdo a 2 Mbps sem codificagdo. O melhor alcance de transmisséo é
conseguido utilizando o esquema de modulacdo a 1 Mbps com codificacdo. Além
da codificacdo CRC para a dete¢do de bits errados, ainda se utilizam codigos de
correcdo de erros. A sua funcéo é corrigir erros de bits em rajada (error burst), o
gue permite aumentar o alcance e regiao de cobertura de sinal.

Como referido, a capacidade de envio de pacotes publicitarios foi otimizada,
isto através de um aumento consideravel do nimero de canais secundarios.
Concretamente, utilizam-se 37 canais para a transmissdo de pacotes
publicitarios. Os restantes 3 canais sdo os canais de dados para a comunicacao
entre unidades conectadas. A maior utilizacdo de canais publicitarios deve-se a
introducdo na trama do BLE de varios campos PDU adicionais [79]. A finalidade
€ visar um melhor desempenho nas transmissdes broadcast.

O Bluetooth 5.0 introduziu a possibilidade de utilizar a topologia em malha.
Esta particularidade abre a possibilidade das unidades Bluetooth poderem
comunicar entre si diretamente, ja que elimina a necessidade de um no central
para atuar como mestre. Também € possivel a retransmissdo de mensagens. A
introducdo da topologia em malha permite ao Bluetooth aumentar
significativamente a sua cobertura de rede e o numero de conexdes. A topologia
em malha do Bluetooth 5.0 quando comparada a topologia em estrela
carateristica do Bluetooth classico e versdes que antecedem ao 5.0, em caso de
falha de um né, os danos nas comunicacdes sao menos criticos, dada a maior
possibilidade de conexdes. A figura 7.9 exemplifica uma situacédo de falha num
né considerando cada uma das topologias referidas.

Star Topology O
Q Q X X
If Central nodes broke down . s

Mesh Topology O

V = ek
Y Q Q- *Q

Figura 7.9 Topologia estrela vs topologia malha [79].

Na rede Bluetooth em malha, os ndés comunicam entre si através da referida
abordagem de pacotes publicitarios. Deste modo, cada pacote contém o payload
da mensagem, os enderecos do n6 emissor e recetor, entre outros campos de
controlo. Atendendo as necessidades da aplicacdo héa a liberdade de utilizar o
pacote ACK.
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O Bluetooth 5.0 beneficia da vantagem da maioria dos dispositivos moveis,
como é o caso dos smartphones ja estarem equipados com Bluetooth. Nao é
necessario hardware adicional e ha a liberdade de utilizar de forma oportunista
meios de comunicacdo sem fios alternativos. Ainda a topologia em malha do
Bluetooth 5.0 abre a possibilidade para diferentes cenarios de aplicacdes de
sensores, por exemplo, o cenario many-to-many apresentado na figura 7.10.
Comparativamente ao Zigbee, o Bluetooth 5.0 & capaz de utilizar taxas de
transmissdo mais elevadas enquanto tendo consumos energéticos da mesma

Q %
¥

Y Y

-

Figura 7.10 Bluetooth 5.0 topologia em malha com cenério many-to-many [79].

Anexo C - Formato mensagem no protocolo LoRaWAN

O protocolo LoRaWAN especifica um conjunto de mensagens MAC. A figura
7.11 apresenta o formato de uma mensagem MAC LoRaWAN, a qual é composta
por cabecalho (MAC Header MHDR), o payload (MAC Payload) e o campo de
codificagdo da mensagem (MIC Message Integrity Code).

i Eirempe bt MHDR MAC Payload e
[1 Byte] [4 Bytes]
Data message FHOR Fpori("} FRM Payload
[7 to 22 Bytes] | [1 Byte] [0 to (M - 8) Bytes]
[]: Field length

Figura 7.11 formato da mensagem MAC LoRaWAN [27].

O cabecalho da mensagem MAC indica o tipo de mensagem. Ha trés tipos
de mensagens: mensagens de conexao a rede (Join Message) e mensagens de
dados. Estas Ultimas podem  eventualmente ter  confirmacao
(Confirmed/Unconfirmed Data Message). O payload pode conter mensagens de
dados ou de conexdo a rede. Caso, sejam mensagens de dados o payload
divide-se em trés campos: cabecalho da trama (Frame Header FHDR), o campo
FPort e o payload da trama (FRM Payload).

O cabecalho da trama (FHDR) armazena mensagens MAC, o que depende
do valor sinalizado pelo campo FPort. O FPort ainda possui um subcampo que
guarda um bit, o qual faz o reconhecimento da ultima mensagem de dados
entregue com confirmacao.
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O FPort ocupa um byte, o qual atua como uma flag sinalizando a existéncia
de dados no payload da trama. Ja o payload da trama a sua dimensdo em bytes
é variavel. Este guarda comandos MAC, os quais caraterizam a configuracéo de
parametros de radiofrequéncia e MAC. Por fim, o campo de codificacdo (MIC)
permite ao recetor a avaliar a integridade da mensagem recebida.

Anexo D - Hardware n6 sensor Urbisnet

A figura 7.12) a apresenta o modulo Wi-Fi Ethernet Bridge utilizado na
estacdo Urbisnet da secédo 2.9.2, este € o ASUS WL-330gE, o qual esta
configurado como Ethernet Wi-Fi Bridge. Opcionalmente, pode ser configurado
como repetidor de sinal, Access Point Wi-Fi ou Router Wi-Fi, a figura 7.12) b
apresenta o seu hardware. Este serve-se de duas antenas e a placa de circuito
oferece a possibilidade de soldar duas antenas adicionais. O médulo é
alimentado a 5 V, mas a estacdo movel opera a 12 V, o que implica utilizar um
conversor comutado DC/DC para realizar a regulagcéo de tensédo necesséria.

Figura 7.12 a) Modulo Wi-Fi Ethernet Bridge [34]. b) Respetivo hardware do mdédulo [34].

A figura 7.13) a apresenta a estacdao Urbisnet e a figura 7.13) b o seu
hardware, do qual se utilizam duas placas de circuito. A placa mée contém um
socket para encapsular a placa C10/3 ilustrada na figura 2.11 da sec¢éo 2.9.2. A
nivel de hardware contém o sensor de temperatura/humidade Sensirion SHT25,
circuitos de regulacéo de tensdo e o ADC ADS7828. A placa mée ainda possui
um circuito de inicializacdo automética destinada ao médulo GSM quando a
placa C10/3 é alimentada. Também possui uma interface Ethernet e uma porta
série para aceder a uma consola Linux.

a)

Figura 7.13 a) Estacdo Urbisnet [34]. b) Respetivo hardware [34].

A nivel de hardware a placa C10/3 contém slots para cartdo SD/MMC e cartéao
SIM, médulo GSM, microprocessador ARM e recetor GPS. A placa secundéria
integra 0s sensores de gas e respetivos circuitos de condicionamento referidos
na secdo 2.9.2. E utilizada cablagem para conetar a placa secundaria e a placa
mae, € utilizada comunicacéo I12C.
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Anexo E - Hardware nés de monitorizagdo — projeto uSense

O sistema de monitorizacdo uSense apresentado na secéo 2.9.3, serve-se
de nés Libellium Waspmote apresentados na figura 7.14) a. Estes nés estédo
equipados com um microcontrolador de 8 bits e um mddulo Wi-Fi. O ultimo
permite conexdes TCP/IP, UDP/IP e comunica¢cbes HTTP/HTTPS. Cada né
integra uma placa de circuito contendo os sensores de gas para CO, NO2z e O3
assim como os respetivos circuitos de condicionamento de sinal. Os sensores
de gas sédo o0 TGS2442, MiCS-2714 e MiICS-2614 respetivamente. Também se
utiliza sensores de temperatura e humidade. Sao lidas amostras a cada 30
minutos.

A eletrénica é instalada no interior de uma caixa PVC apresentada na figura
7.14) b. A caixa também contém uma antena, um interruptor, uma bateria
recarregavel com autonomia de 6600 mAh e uma ventoinha sem escovas
(brushless). Esta ultima € alimentada por uma bateria adicional para fins de
refrigeracdo do interior da plataforma.

Figura 7.14 a) Placa de circuito dos sensores de gas Libellium [36]. b) Hardware do no Libellium
Waspmote [36].
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Anexo F - Microcontrolador Arduino Pro-Mini - pinout

& 8
35§38

Raw:3 IV-16V (av-12v &l

vecav

Maximum cument: 150mA 83 3V

1

ADC
M
Serlal
Ext Interrupt
BC Intarrupt
Misc
sowry TXD  BOET DY TXO
sonms RXD PDOI DO RX
PONTIG RST
-
scata INTO PD2UN D2 2
INT 8bit POSINDS 3
TO sonro PDAT DA &
sowrn 8-bit POSTNDS 5
sowrz2 B-bit PDENTDE 6
N conrs PORND? 7
ICPl  scaro PBONIDE 8
sowm B-bit PEIUI DS 9

Figura 7.15 Microcontrolador Arduino Pro-Mini - pinout.

Arduino Pro Mini (DEV-11114)

Programmed as Arduing Pro Mini w/ ATMega 128
aMH/ 33V

L

i
i i

FEERGRN |
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Anexo G - XBee Series 2

Tabela 7.1 Descri¢édo dos pinos dos modulos XBee/XBee-Pro™,

P S e
I:O Nome Direcao Descrigao

1 VCC - Alimentacdo, tipicamente 3,3 V
= DOUT Saida Saida de dados da UART
3 |DIN/ CONFIG Entrada Entrada de dados da UART
4 DOs* Saida Saida @HB
[— |Inicializa madulo (um pulso nivel 0 de
5 RESET Entrada pelo menos 200ms)
Saida do PWM 0 / Indicador de Forca
_6 PWMO / RSSI Saida g I&_RF (RX)
T PWM1 Saida _Saida do PWM 1
8 | (Reservado) _ Ainda nnotem uma ﬁncag d)eﬁuda
0T/ Linha de Controlo da Fungio Sleep
9 SLEEI;’I_SIRQI Entrada ou Entrada digital 8
10 GND N Terra
S0 Entrada Analdgica 4 ou

11| AD4/DIO4 EntradalSaidal el e
12 | ©T5/DI07 Entrada/Saida|  COMirole de Fluxo CTS ou

Entrada/Saida Digital 7
13 | ON/ SLEEP Saida Indicador de Estado do Modulo
Tensao de referéncia para as
14 VREF Entrada tradas A/D
iy Indicador de associacdo, s6 Entrada
15 ¢ Entrada/Saida| Analogica 5 ou Entrada/Saida Digital
ADS5/DIOS 5

Controlo de Fluxo RTS, s6 Entrada

16 '";::g“ FntmddSaidal Analégica 6 ou
Entrada/Saida Digital 6

X S6 Entrada Analdgica 3 ou
17 | AD3/DIO3 FntradalSaldaI Entrada/Saida Digital 3

. So'EmndaAnm- 2o0u
18 | AD2/DIO2 FrlnddSaldal Entrada/Saida Digital 2

; S0 Entrada Analogica 1 ou
19 | AD1/DIO1 Fn'nddSlldaI El!lndllSiﬁhD?hH

; S0 Entrada Analogica 0 ou
20 | ADO/DIOO meds:uhl Entrada/Saida Digital 0

Figura 7.16 Representacao do respetivo pinout.
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